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Cisco ASAシリーズ 9.16(x)リリースノート
このドキュメントには、Cisco ASAソフトウェアバージョン9.16(x)のリリース情報が記載され
ています。

特記事項

• 9.16(3.19)/7.18(1.152)以降でASDM署名付きイメージをサポート：ASAは、ASDMイメー
ジがシスコのデジタル署名付きイメージであるかどうかを検証するようになりました。こ

の修正を適用した ASAバージョンで古い ASDMイメージを実行しようとすると、ASDM
がブロックされ、「%ERROR: Signature not valid for file disk0:/<filename>」というメッセー
ジが ASA CLIに表示されます。ASDMリリース 7.18(1.152)以降は、この修正が適用され
ていないものも含め、すべてのASAバージョンと下位互換性があります。（CSCwb05291、
CSCwb05264）

• MD5ハッシュとDES暗号化を使用するSNMPv3ユーザーはサポートされなくなり、9.16(1)
にアップグレードするとユーザーが削除されます。アップグレードする前に、snmp-server
userコマンドを使用してユーザー設定をより高いセキュリティアルゴリズムに変更してく
ださい。

• 9.16(1)では SSHホストキーアクションが必要：RSAに加えて、EDDSAおよび ECDSAホ
ストキーのサポートが追加されました。ASAは、存在する場合、EDDSA、ECDSA、RSA
の順にキーの使用を試みます。9.16(1)にアップグレードすると、ASAは既存の RSAキー
を使用するようにフォールバックします。ただし、できるだけ早くcrypto key generate
{eddsa | ecdsa}コマンドを使用してセキュリティレベルの高いセキュリティキーを生成す
ることを推奨します。また、ssh key-exchange hostkey rsaコマンドでRSAキーを使用する
ように ASAを明示的に設定する場合は、2048ビット以上のキーを生成する必要がありま
す。アップグレードの互換性のために、ASAはデフォルトのホストキー設定が使用されて
いる場合にのみ、より小さい RSAホストキーを使用します。RSAのサポートは今後のリ
リースで削除されます。

• 9.16以降では、RSAキーを使用した証明書はECDSA暗号と互換性がない：ECDHE_ECDSA
暗号グループを使用する場合は、ECDSA対応キーを含む証明書を使用してトラストポイ
ントを設定します。

• 2048よりも小さい RSAキーは、9.16(1)では生成できません：crypto key generate rsaコマ
ンドを使用して 2048よりも小さい RSAキーを生成することはできません。

SSHの場合、アップグレード後も既存の小さいキーを引き続き使用できますが、より大き
なサイズまたはより高いセキュリティキータイプにアップグレードすることを推奨しま

す。

Cisco ASAシリーズ 9.16(x)リリースノート
1

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05264


その他の機能については、2048よりも小さい RSAキーサイズで署名された既存の証明書
は、ASA 9.16.1以降では使用できません。crypto ca permit-weak-cryptoコマンドを使用し
て既存の小さいキーの使用を許可できますが、このコマンドを使用しても、新しい小さい

RSAキーを生成することはできません。

• ssh versionコマンドは 9.16(1)で削除されました：このコマンドは削除されました。SSH
バージョン 2のみサポートされます。

• SAMLv1機能は 9.16(1)で削除されました：SAMLv1のサポートは削除されました。

• 9.16(1)では DHグループ 2、5、24はサポートされません：SSL DHグループ設定の DH
グループ 2、5、および 24のサポートは削除されました。ssl dh-groupコマンドが更新さ
れ、コマンドオプション group2、group5およびgroup24が削除されました。

•シスコは、ASAバージョン 9.17(1)で有効なクライアントレス SSL VPNの非推奨機能を発
表：9.17(1)より前のリリースでは、限定的なサポートが継続されます。

• ASA 9.15(1)以降では、ASA 5525-X、ASA 5545-X、および ASA 5555-Xはサポート対象
外：ASA 9.14(x)がサポートされている最後のバージョンです。ASA FirePOWERモジュー
ルについては、6.6がサポートされている最後のバージョンです。

• Firepower 1010の場合の無効な VLAN IDによる問題発生の可能性：9.15(1)以降にアップ
グレードする前に、3968〜 4047の範囲内のスイッチポートにVLANを使用していないこ
とを確認してください。これらの IDは内部使用専用であり、9.15(1)には、これらの ID
を使用していないことを確認するチェックが含まれます。たとえば、フェールオーバーペ

アのアップグレード後にこれらの IDが使用されていた場合、フェールオーバーペアは一
時停止状態になります。詳細については、「CSCvw33057」を参照してください。

• Chacha-poly暗号：AnyConnectには、更新された一連のサポートされている暗号化アルゴ
リズムがあります。『AnyConnect Secure Mobility Client Features, Licenses, and OSs, Release
4.10』[英語]は、TLSベースのVPNトラフィックを開始するときにASAに提案されます。

システム要件

このセクションでは、このリリースを実行するためのシステム要件を一覧表で示します。

ASAと ASDMの互換性
ASA/ASDMソフトウェアおよびハードウェアの要件およびモジュールの互換性を含む互換性
の詳細については、『Cisco ASA Compatibility』を参照してください。

VPNの互換性
VPNの互換性については、『Supported VPN Platforms, Cisco ASA 5500 Series』を参照してくだ
さい。
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新機能

このセクションでは、各リリースの新機能を示します。

syslogメッセージガイドに、新規、変更済み、および廃止された syslogメッセージを記載して
います。

（注）

ASA 9.16(4)の新機能

リリース日：2022年 10月 13日

このリリースに新機能はありません。

ASA 9.16(3)の新機能

リリース日：2022年 4月 6日

このリリースに新機能はありません。

ASA 9.16(2)の新機能

リリース：2021年 8月 18日

このリリースに新機能はありません。

ASA 9.16(1)の新機能

リリース日：2021年 5月 26日

説明機能

ファイアウォール機能

新しいセクション0がNATルールテーブルに追加されました。このセクションは、
システムの使用に限定されます。システムが正常に機能するために必要なすべての

NATルールがこのセクションに追加され、これらのルールは作成したルールよりも
優先されます。以前は、システム定義のルールがセクション 1に追加され、ユー
ザー定義のルールがシステムの適切な機能を妨げる可能性がありました。セクショ

ン 0のルールを追加、編集、または削除することはできませんが、show nat detail
コマンド出力に表示されます。

システム定義の NATルールの新
しいセクション 0。
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説明機能

SIPインスペクションされるトラフィックでは、現在、デフォルトでは非 SIPトラ
フィックがドロップされます。以前のデフォルトでは、SIPのインスペクション対
象ポートで非 SIPトラフィックが許可されていました。

デフォルトの SIPポリシーマップが変更され、no traffic-non-sipコマンドが追加さ
れました。

デフォルトのSIPインスペクショ
ンポリシーマップは、非 SIPト
ラフィックをドロップします。

GTPインスペクションでは、許可するMobile Country Code/Mobile Network Code
（MCC/MNC）の組み合わせを識別するために、IMSIプレフィックスフィルタリン
グを設定できます。ドロップするMCC/MNCの組み合わせに対して IMSIフィルタ
リングを実行できるようになりました。これにより、望ましくない組み合わせをリ

ストにして、デフォルトで他のすべての組み合わせを許可することができます。

drop mccコマンドが追加されました。

GTPインスペクションでドロッ
プされる IMSIプレフィックスを
指定する機能です。

サービスポリシーを設定して、初期接続制限に達したときに初期接続のSYN cookie
を生成するためのサーバーの最大セグメントサイズ（MSS）を設定できます。これ
は、最大初期接続数も設定するサービスポリシーの場合に意味があります。

新規/変更されたコマンド：set connection syn-cookie-mss

初期接続の最大セグメントサイ

ズ（MSS）を設定します。

ダイナミック NAT / PATおよびスキャン脅威検出とホスト統計情報を含む接続を除
き、システムは接続の作成時に、ローカルホストオブジェクトを作成せず、ロック

することもなくなりました。これにより、多数の接続を同じサーバー（ロードバラ

ンサやWebサーバーなど）に対して確立する場合や、1つのエンドポイントが多数
のリモートホストに接続する場合に、パフォーマンスとCPU使用率が向上します。

次のコマンドが変更されました：clear local-host（廃止）、 show local-host

多対 1および 1対多接続の CPU
使用率とパフォーマンスが向上

しました。

プラットフォーム機能

ASAv仮想プラットフォームは、VMware ESXi 7.0で動作するホストをサポートし
ています。vi.ovfおよび esxi.ovfファイルに新しいVMwareハードウェアバージョン
が追加され、ESXi 7.0で ASAvの最適なパフォーマンスと使いやすさを実現しまし
た。

変更されたコマンドはありません。

変更された画面はありません。

VMware ESXi 7.0用の ASAvサ
ポート

ASAvは、 Intel QuickAssist（QAT）8970 PCIアダプタを使用する ASAv展開にハー
ドウェア暗号化アクセラレーションを提供します。ASAvを使用した ASAvのハー
ドウェア暗号化アクセラレーションは、VMware ESXiおよび KVMでのみサポート
されます。

変更されたコマンドはありません。

変更された画面はありません。

ASAvの Intel® QuickAssistテクノ
ロジー（QAT）
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説明機能

ASAv仮想プラットフォームに OpenStackのサポートが追加されました。

変更されたコマンドはありません。

変更された画面はありません。

OpenStackの ASAv

ハイアベイラビリティとスケーラビリティの各機能

PATポートブロック割り当ての改善により、制御ユニットはノードに参加するため
にポートを確保し、未使用のポートを積極的に再利用できるようになります。割り

当てを最適化するために、cluster-member-limitコマンドを使用して、クラスタ内に
配置する予定の最大ノードを設定できます。これにより、制御ユニットは計画され

たノード数にポートブロックを割り当てることができ、使用する予定のない追加の

ノード用にポートを予約する必要がなくなります。デフォルトは 16ノードです。
また、syslog 747046を監視して、新しいノードに使用できるポートが十分にあるこ
とを確認することもできます。

新規/変更されたコマンド：cluster-member-limit、show nat pool cluster [summary]、
show nat pool ip detail

Firepower 4100/9300でのクラスタ
リングの PATポートブロック割
り当てが改善されました

show cluster historyコマンドの出力が追加されました。

新規/変更されたコマンド： show cluster history brief、show cluster history latest、
show cluster history reverse、show cluster history time

show cluster historyコマンドの改
善

Firepower 1140は、最大 10のコンテキストをサポートするようになりました。Firepower 1140の最大コンテキス
ト数が 5から 10に増加

証明書の機能

ASAは、Enrollment over Secure Transport（EST）を使用した証明書の登録をサポー
トしています。ただし、EST登録は、RSAキーおよび ECDSAキーとのみ使用する
ように設定できます。EST登録用に設定されたトラストポイント用に EdDSAキー
ペアを使用することはできません。

新規/変更されたコマンド：enrollment protocol、crypto ca authenticate、およびcrypto
ca enroll

認定のための Enrollment over
Secure Transport（EST）

新しいキーオプション EdDSAが、既存の RSAおよび ECDSAオプションに追加さ
れました。

新規/変更されたコマンド：crypto key generate、crypto key zeroize、show crypto key
mypubkey

新しい EdDSAキーのサポート

認定に SHA1with RSA暗号化アルゴリズムを使用するためのサポート、およびRSA
キーサイズが 2048未満の証明書のサポートが削除されました。crypto ca
permit-weak-cryptoコマンドを使用して、これらの制限を上書きできます。

新規/変更されたコマンド： crypto ca permit-weak-crypto

証明書キーの制限を上書きする

コマンド
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説明機能

管理およびトラブルシューティングの機能

SSHが次の SSHセキュリティの改善をサポートするようになりました。

•ホストキーの形式：crypto key generate {eddsa | ecdsa}。RSAに加えて、EdDSA
および ECDSAホストキーのサポートが追加されました。ASAは、存在する場
合、EdDSA、ECDSA、RSAの順にキーの使用を試みます。ssh key-exchange
hostkey rsaコマンドで RSAキーを使用するように ASAを明示的に設定する場
合は、2048ビット以上のキーを生成する必要があります。アップグレードの互
換性のために、ASAはデフォルトのホストキー設定が使用されている場合にの
み、より小さいRSAホストキーを使用します。RSAのサポートは今後のリリー
スで削除されます。

•キー交換アルゴリズム：ssh key-exchange group {ecdh-sha2-nistp256 |
curve25519-sha256}

•暗号化アルゴリズム：ssh cipher encryption chacha20-poly1305@openssh.com

• SSHバージョン 1はサポートされなくなりました。ssh versionコマンドは削除
されました。

新規/変更されたコマンド：crypto key generate eddsa、crypto key zeroize eddsa、
show crypto key mypubkey、ssh cipher encryption chacha20-poly1305@openssh.com、
ssh key-exchange group {ecdh-sha2-nistp256 | curve25519-sha256}、ssh key-exchange
hostkey、ssh version

SSHセキュリティの改善

モニタリング機能

ユーザー認証にSHA-224およびSHA-384を使用できるようになりました。ユーザー
認証にMD5を使用できなくなりました。

暗号化に DESを使用できなくなりました。

新規/変更されたコマンド：snmp-server user

SNMPv3認証

VPN機能
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説明機能

ASAは、仮想トンネルインターフェイス（VTI）の設定で IPv6アドレスをサポート
しています。

VTIトンネル送信元インターフェイスには、トンネルエンドポイントとして使用す
るように設定できる IPv6アドレスを設定できます。トンネル送信元インターフェイ
スに複数の IPv6アドレスがある場合は、使用するアドレスを指定できます。指定し
ない場合は、リストの最初の IPv6グローバルアドレスがデフォルトで使用されま
す。

トンネルモードは、IPv4または IPv6のいずれかです。ただし、トンネルをアクティ
ブにするには、VTIで設定されている IPアドレスタイプと同じである必要がありま
す。IPv6アドレスは、VTIのトンネル送信元インターフェイスまたはトンネル宛先
インターフェイスに割り当てることができます。

新規/変更されたコマンド：tunnel source interface、tunnel destination、tunnel mode

スタティックVTIでの IPv6のサ
ポート

デバイスに設定できる VTIの最大数が、100個から 1024個に増加しました。

プラットフォームが 1024個を超えるインターフェイスをサポートしている場合で
も、VTIの数はそのプラットフォームで設定可能なVLANの数に制限されます。た
とえば、ASA 5510は 100個の VLANをサポートしているため、トンネル数は 100
から設定された物理インターフェイスの数を引いた数になります。

新規/変更されたコマンド：なし

デバイスあたり 1024個のVTIイ
ンターフェイスのサポート

SSL暗号化の DHグループ 15のサポートが追加されました。

新規/変更されたコマンド： ssl dh-group group15

SSLの DHグループ 15のサポー
ト

IPsec暗号化の DHグループ 31のサポートが追加されました。

新規/変更されたコマンド： set pfs

IPsec暗号化のDHグループ 31の
サポート

SA-INITパケットのキュー数を制限するサポートが追加されました。

新規/変更されたコマンド： crypto ikev2 limit queue sa_init

IKEv2キューのSAを制限するサ
ポート

IPsec統計情報をクリアおよびリセットするための CLIが導入されました。

新規/変更されたコマンド：clear crypto ipsec statsおよびclear ipsec stats

IPsec統計情報をクリアするオプ
ション

ソフトウェアのアップグレード

このセクションには、アップグレードを完了するためのアップグレードパス情報とリンクが記

載されています。
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ASAのアップグレードパス
現在のバージョンとモデルを表示するには、次のいずれかの方法を使用します。

• ASDM：[Home] > [Device Dashboard] > [Device Information]の順に選択します。

• CLI：show versionコマンドを使用します。

次の表に、ASAのアップグレードパスを示します。バージョンによっては、新しいバージョン
にアップグレードする前に、中間アップグレードが必要な場合があります。推奨バージョンは

太字で示されています。

開始バージョンと終了バージョンの間で、各リリースのアップグレードガイドラインを必ず確

認してください。場合によっては、アップグレードする前に構成を変更する必要があります。

そうしないと、停止が発生する可能性があります。

（注）

ASAのセキュリティの問題と、各問題に対する修正を含むリリースについては、ASA Security
Advisoriesを参照してください。

（注）

ASA 9.14(x)は ASA 5525-X、5545-X、および 5555-Xの最終バージョンです。

ASA 9.12(x)は ASA 5512-X、5515-X、5585-X、および ASASM用の最終バージョン、

ASA 9.2(x)は ASA 5505用の最終バージョン、

ASA 9.1(x)は ASA 5510、5520、5540、5550、および 5580用の最終バージョンです。

（注）

ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16(x)

—9.15(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

—9.14(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

—9.13(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

—9.12(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.10(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.9(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

—9.8(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.7(x)
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ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.6(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.5(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.4(x)

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.3(x)

Cisco ASAシリーズ 9.16(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.16(x)

→ 9.15(x)

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

—9.2(x)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

—9.1(2)、9.1(3)、9.1(4)、9.1(5)、
9.1(6)、または 9.1(7.4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.1(2)9.1(1)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.6(x)

→ 9.1(7.4)

—9.0(2)、9.0(3)、または 9.0(4)

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)9.0(1)

Cisco ASAシリーズ 9.16(x)リリースノート
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ASAのアップグレードパス



ターゲットバージョン

暫定アップグレードバージョ

ン現在のバージョン

次のいずれかになります。

→ 9.14(x)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.6(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.5(1)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)

—8.4(5+)

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.4(1)～ 8.4(4)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.3(x)

次のいずれかになります。

→ 9.12(x)

→ 9.8(x)

→ 9.1(7.4)

→ 9.0(4)8.2(x)以前

アップグレードリンク

アップグレードを完了するには、『ASAアップグレードガイド』を参照してください。

Cisco ASAシリーズ 9.16(x)リリースノート
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アップグレードリンク

https://www.cisco.com/c/en/us/td/docs/security/asa/migration/upgrade/upgrade.html


未解決のバグおよび解決されたバグ

このリリースで未解決のバグおよび解決済みのバグには、Cisco Bug Search Toolを使用してア
クセスできます。このWebベースツールから、この製品やその他のシスコハードウェアおよ
びソフトウェア製品でのバグと脆弱性に関する情報を保守するシスコバグトラッキングシス

テムにアクセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。シスコサポート契約がない場合

は、IDでのみバグを探すことができます。検索は実行できません。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

バージョン 9.16(x)で未解決のバグ
次の表に、このリリースノートの発行時点で未解決のバグを示します。

見出しID

FP2100：脅威検出統計を備えたASA/FTDが、スレッド名「lina」でトレー
スバックおよびリロードすることがある

CSCvz41551

FP2100：ASA/FTDハイアベイラビリティは、予期しない lacpプロセスの
終了に対して回復力がない

CSCwb09606

フェイルオーバー IPSecセッションとトンネル IDが同期していないCSCwb66635

空きメモリが 30%を超えているにもかかわらず、ASAvの CPUおよびス
タックメモリの割り当てエラーが高い

CSCwc23844

FPR1120-ASA：プライマリがリロード後にアクティブな役割になるCSCwc77519

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc82205

RXキューがスタックし、その結果シャーシとブレードの間でパケットが
サイレントにドロップする

CSCwc83995

バッファへのロギングに影響を与えるバッファサイズの変更CSCwd02864

ASA：ASDMセッションがCLOSE_WAITでスタックし、その結果MGMT
が不足する

CSCwd04210

TCMがオフのとき、ユニットがクラスタに参加するときのASA/FTDtmatch
コンパイルチェック

CSCwd07278

Cisco ASAシリーズ 9.16(x)リリースノート
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未解決のバグおよび解決されたバグ

https://tools.cisco.com/IDREG/guestRegistration.do
http://www.cisco.com/web/applicat/cbsshelp/help.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz41551
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb09606
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb66635
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc23844
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc77519
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc82205
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc83995
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd02864
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd04210
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd07278


見出しID

FPR1010 9.16以降にアップグレードすると、トランクポートトラフィック
が機能しなくなる。

CSCwd11862

TCPノーマライザのサイレントアクションにより接続が失敗するCSCwd12896

不明確な snort判定「block-packet」でトラフィックがドロップされるCSCwd13103

ポートチャネルメンバーがリロード後にバックプレーンインターフェイス

MACを使用する
CSCwd13977

FTDが予期せず証明書を要求するCSCwd15831

ブロックデータの破損により ASAがトレースバックするCSCwd16689

トラブルシューティングには、Syslog 202010メッセージに関する詳細情報
が必要である

CSCwd16850

calq_platform_entry_callbackの lina_assertのある FTD4115でネストされた
コアが観察される

CSCwd17533

ASA -バージョン 9.16.2.14で FP1120の予期しないトレースバックが見ら
れる

CSCwd17984

ASA/FTDが、配布リストを使用して多数のネットワークオブジェクトの
展開をトレースバックすることがある

CSCwd19053

解決済みのバグ

このセクションでは、リリースごとに解決済みのバグを一覧表で示します。

バージョン 9.16(4)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

見出しID

大量のフラグメント化されたトラフィックによりASA/FTD 9344ブロック
が枯渇する

CSCvw82067

FTD：リロード後に CTS SGT伝播が有効になるCSCvx56021

インターフェイスの停止時に BGPテーブルが接続ルートを削除しないCSCvy50598

送信元インターフェイスがup/upで動作しているにもかかわらず、FTDVTI
が TUNNEL_SRC_IS_UPを falseと報告する

CSCvy67765

FP4100プラットフォーム：「show conn」コマンドを実行後、アクティブ/
スタンバイがデュアルアクティブに変更される

CSCvy73130

Cisco ASAシリーズ 9.16(x)リリースノート
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解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd11862
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd12896
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd13103
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd13977
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd15831
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd16689
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd16850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd17533
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd17984
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwd19053
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw82067
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx56021
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy50598
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy67765
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy73130


見出しID

カスタム CCL IPサブネットが設定されている場合、Cruz ASIC CLUフィ
ルタに誤った src/dst IPサブネットが存在する

CSCvy86817

Cisco ASAソフトウェアと Cisco FTDソフトウェアの SSL VPNにおける
サービス拒否攻撃に対する脆弱性

CSCvz09106

クラスタのキープアライブパケットに新しいブロックを割り当てている間

に ASAでトレースバックとリロードが発生する
CSCvz36903

ASA/FTDが SSL接続の提供を停止するCSCvz60142

ASAv5の PLRライセンス予約は ASAv10を要求しているCSCvz68713

不安定なクライアントプロセスは、FTDで LINA zmqioトレースバックを
引き起こす可能性がある

CSCvz69729

「アクティブとスタンバイのインターフェイスの数が一致していません」

という警告の syslogがトリガーされるはずです。
CSCvz71596

ASAv：ブートアップ中に coredumpfsysがフォーマットされるCSCvz88020

スタンバイのサブインターフェイス macは、mac-addressコマンドなしで
は古い macに戻らない

CSCwa03341

構成サイズが大きいため、スタンバイユニットがフェールオーバーの参加

に失敗

CSCwa36535

サイズが大きい（1G）ファイルをダウンロードすると、Snortがパケット
をブロックしてドロップする

CSCwa43311

ASA/FTDが、SNMP設定の書き込みに関連するウォッチドッグトレース
バックにヒットする可能性がある

CSCwa47737

SNMP OIDが約 1時間半後に動作を停止する（FTD）CSCwa49480

LINAは、スレッド名「snmp_client_callback_thread」でトレースバックを
観察した

CSCwa59907

PBRで SD_WAN ACLを有効にしてから無効にした場合（またはその逆）
に ASAvのトレースバックが発生

CSCwa61361

IPv6：グローバルおよびユーザー VRFルートの出力インターフェースの
一部が ASPテーブルに存在しない

CSCwa62025

ASA 9.12-9.15から 9.16へのアップグレード時にすべてのタイプ 8のパス
ワードが失われ、フェールオーバーが無効になる

CSCwa68552

Cisco ASAシリーズ 9.16(x)リリースノート
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バージョン 9.16(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy86817
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz09106
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz36903
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz60142
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz68713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz69729
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz71596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvz88020
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa03341
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa36535
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa43311
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47737
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa49480
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa59907
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa61361
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa62025
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa68552


見出しID

FTD：新しいノードがクラスタ制御ノードに参加するときに、履歴に表示
される時間のギャップ/不一致

CSCwa72530

プライバシーアルゴリズムの AES192または AES256を使用した場合、
SNMPv3ポーリングが失敗することがある

CSCwa72929

スレッド名「PIX Garbage Collector」で ASAのリロードとトレースバック
が発生

CSCwa73172

ASA：ページ違反のあるスレッド名 Unicorn Proxy Threadでのリロードと
トレースバック：アドレスがマッピングされていない

CSCwa75966

ASAフェールオーバーが、参加ノードを「スタンバイ準備完了」と宣言す
る前にコンテキストの不一致を検出しない

CSCwa82850

NAT設定に起因する ASA/FTDトレースバックとリロードCSCwa95079

電源再投入後に ISA3000がブートループの状態になるCSCwa97917

ASA/FTD：update_mem_referenceプロセスのチューニングが発生するCSCwa99931

snmp-groupホストにトレースバックとリロードを引き起こす無効なホスト
範囲とサブネットが存在する

CSCwb02060

ASA/FTDデータパススレッドがデッドロックに陥り、トレースバックを
生成することがある

CSCwb03704

ASA/FTD：VTIにルーティングされるパケットに DFビットが設定されて
いる

CSCwb04000

Cisco ASDMおよびASAソフトウェアのクライアント側で任意のコードが
実行される脆弱性

CSCwb05291

ASA/FTDがスレッド名「DATAPATH-9-11543」でトレースバックおよび
リロードする場合がある

CSCwb06847

スタンバイ FTD/ASAが 0.0.0.0の送信元 IPで DNSクエリを送信するCSCwb07908

トレースバック：スタンバイ FTDが再起動し、スレッド名 cli_xml_server
でクラッシュ情報と linaコアを生成する

CSCwb07981

ScaledS2S+AC-DTLS+SNMPの長時間テストからの IKEv2におけるASA/FTD
のトレースバックとリロード

CSCwb08644

以前にアクティブだったメモリ追跡が無効になっている場合でも、CPUプ
ロファイルを再アクティブ化できない

CSCwb16920

HAで snmpwalkを実行している間、SNMPコアが毎分生成されるCSCwb17187

Cisco ASAシリーズ 9.16(x)リリースノート
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バージョン 9.16(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72530
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa72929
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa73172
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa75966
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa82850
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa95079
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa97917
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa99931
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb02060
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb03704
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb04000
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb05291
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb06847
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb07908
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb07981
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb08644
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb16920
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb17187


見出しID

動的レート制限メカニズムを識別できず、syslogサーバーで 1秒あたりの
メッセージ制限に従っていない

CSCwb17963

crasLocalAddressの SNMPクエリで SSL/DTLSトンネルに割り当てられた
IPが返されない

CSCwb19648

ルーティングでの ASAのトレースバックとリロードCSCwb24039

シングルパス：古い ifcが原因でトレースバックCSCwb25809

「デバイスのメジャーバージョンが変更されたため、展開に失敗した」と

いうエラーで FTD HA展開が失敗する
CSCwb28123

インバウンドパケットに SGTヘッダーが含まれている場合、FPR2100が
5タプルごとに適切に配布できない

CSCwb31551

プライマリはリロード後にアクティブな役割を果たしますCSCwb31699

NAT (any,any)ステートメントは、フェールオーバーインターフェイスの
状態を示し、結果としてスプリットブレインイベントが発生する

CSCwb32841

SNMPコマンド実行時の長い遅延CSCwb40001

ifcと ipが HA LUまたは CMDインターフェイスに属していることを確認
するために SNP APIを導入

CSCwb43018

暗号ハッシュ関数での ASA/FTDのトレースバックCSCwb50405

プロセス名 linaで ASAがトレースバックおよびリロードするCSCwb51707

FTD：IKEv2トンネルが24時間ごとにフラップし、暗号アーカイブが生成
される

CSCwb53172

9.17.1へのアップグレード後に証明書の検証が失敗するCSCwb53191

Smart Call Homeプロセス sch_dispatch_to_urlによって ASA/FTDのトレー
スバックとリロードが引き起こされる

CSCwb53328

ASA DHCPサーバーが予約済みアドレスを Linuxデバイスにバインドでき
ない

CSCwb54791

行番号を使用した pbrアクセスリストの設定に失敗した。CSCwb57615

VPNフェールオーバーサブシステムから syslogを生成するときに、
ASA/FTDがトレースバック（ウォッチドッグ）してリロードする場合が
ある

CSCwb59465

メモリ割り当てでの ASA/FTDのトレースバックが失敗したCSCwb59488

Cisco ASAシリーズ 9.16(x)リリースノート
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バージョン 9.16(4)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb17963
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb19648
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb24039
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb25809
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb28123
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb31551
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb31699
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb32841
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb40001
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb43018
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb50405
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb51707
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb53172
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb53191
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb53328
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb54791
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb57615
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb59465
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb59488


見出しID

FP4112|4115：スレッド名 netfs_thread_initでのトレースバックとリロードCSCwb67040

スレッド名 SXP COREでの ASAのトレースバックCSCwb68642

FIPSが有効になっている場合に、ASAが aes128-gcm@openssh.comを設定
できない

CSCwb69503

スレッド名 fover_parseでの ASAトレースバックが SNMP関連機能によっ
てトリガーされる

CSCwb71460

タイマーインフラ/ネットフロータイマーでFWのトレースバックが発生す
る

CSCwb73248

ゾーンメンバーを使用する ASAルーテッドモードで PBRが機能しないCSCwb74571

RIPが接続されているすべてのAnyconnectユーザーをアドバタイズしてお
り、再配布用のルートマップと一致しない

CSCwb79812

オフロードすべきでない SGTタグ付きパケットが FTDでオフロードされ
る

CSCwb80559

変換後の宛先で組み込みの「任意の」オブジェクトを使用している場合、

ASA/FTDプロキシはすべてのトラフィックに ARP要求を送信する
CSCwb80862

IKEトンネルを切断すると、ASA/FTDファイアウォールがトレースバッ
クおよびリロードすることがある

CSCwb82796

ASA HAアクティブ/スタンバイトレースバックが、約2ヵ月ごとに確認さ
れる。

CSCwb83388

FMCから開始されたキャプチャが原因でASA/FTDのトレースバックとリ
ロードが発生する

CSCwb83691

メモリの snmpwalk出力が show memory/show memory detailsと一致しないCSCwb85633

EIGRPルート更新処理中の Linaのトレースバックとリロード。CSCwb87498

Cisco ASAおよび FTDソフトウェアの RSA秘密キーリークの脆弱性CSCwb88651

スレッド名：「Datapath」での ASAトレースバックとリロードCSCwb89963

ASA：マルチコンテキスト混合モード SFRリダイレクションの検証CSCwb90074

NAT関連の機能 nat_policy_find_locationで ASA/FTDのトレースバックと
リロードが発生する

CSCwb90532

インターフェイスがコンテキストから削除されると、「snmpwalk」を使用
してインターフェイスを監視できない

CSCwb92709
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見出しID

タイマーサービスアサーションによる ASA/FTDのトレースバックとリ
ロード

CSCwb93932

フォワーディングリファレンス関数とFIPSが有効になっているACLを適
用すると、ASAがグレースフルシャットダウンする

CSCwb94190

SSH設定を ASAバージョン 9.16以降に適用できないCSCwb94312

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCwb97251

ASA/FTDがスレッド名「None」でトレースバックし、リロードすること
がある

CSCwc02488

インターフェイスの internal data0/0は cliからは up/upになるが、SNMP
ポーリングからは up/downになる

CSCwc03069

スタンバイ ASAが、9.16(3)へのアップグレード後、設定の複製中にブー
トループになる。

CSCwc07262

ASA/FTDがスレッド名「ci/console」でトレースバックし、リロードする
ことがある

CSCwc09414

ASA/FTDがスレッド名「appAgent_subscribe_nd_thread」でトレースバック
する

CSCwc10483

ASA/FTD IPSECのデバッグで、ピアアドレスの変更とタイマー削除の理
由が見つからない

CSCwc10792

FTD: 7.0.2へのアップグレード後の SNMPエラーCSCwc11511

SFRが 6.7.0.3にアップグレードされると、ASAのトレースバックが発生
する

CSCwc11597

CSMまたは CLIを使用して DNSインスペクションポリシーを変更する
と、ASAのトレースバックとリロードが発生する

CSCwc11663

../inspect/proxy.h:439で FTD/ASAのトレースバックとリロードが発生するCSCwc13017

ASA：バックアップ後にインターフェイス設定で新しい構成を削除せずに
復元する

CSCwc13994

EEMスクリプト内で実行される「show nat pool cluster」コマンドにより、
トレースバックとリロードが発生する

CSCwc18312

コマンド「show environment」で ASA/FTD電圧情報が不足しているCSCwc18524
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見出しID

ASA/FTDがスレッド名「DATAPATH-20-7695」でトレースバックおよび
リロードすることがある

CSCwc23356

ASA/FTDがユーザー証明書の SANフィールドから UPNを解析できないCSCwc23695

スレッド ID 1637で ASA/FTDのトレースバックとリロードが発生するCSCwc24906

プロセス名「Lina」で FTDがトレースバックおよびリロードするCSCwc26648

ASA管理 IPを解放できないCSCwc27797

Cisco ASAおよび FTDソフトウェアの RSA秘密キーリークの脆弱性CSCwc28334

インラインセットインターフェイスの内部フロー処理によってフラグメン

ト化された GREトラフィックが原因で、9344ブロックでリークが発生す
る

CSCwc28532

プロセス名「Lina」で ASAがトレースバックし、リロードするCSCwc28806

ASA：VTYセッションで SLAデバッグが表示されないCSCwc28928

オブジェクトサブネット 0.0.0.0 0.0.0.0が使用されている場合、NAT64は
すべての IPv6アドレスを 0.0.0.0/0に変換する

CSCwc32246

「slib_malloc.cでヒープメモリが破損」した結果、ASAがトレースバック
しリロードする

CSCwc36905

SCHコードの実行中に ASA/FTDがトレースバックおよびリロードする場
合がある

CSCwc38567

ASA：カットスループロキシが有効になっている場合のHTTPSトラフィッ
ク認証の問題

CSCwc40381

FTD：IPv4 <> IPv6 NAT変換を実行するときのトレースバックとリロードCSCwc44289

ASA/FTD：9344サイズのブロックリークを引き起こすGTPインスペクショ
ン

CSCwc45108

ASAHA：プライマリの復元で、バックアップ後に行われた新しいインター
フェイス設定が削除されない

CSCwc45397

インバウンド IPSEC SAが非アクティブのままスタックする：「show crypto
ipsec sa」の 1つのアウトバウンド SPIに対して多数のインバウンド SPIが
ある

CSCwc48375

ASA/FTDがスレッド名「lina」でトレースバックし、リロードすることが
ある

CSCwc49095
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見出しID

FTD：CCLリンク経由でリダイレクトされるUDPフローのNAT IPv4<>IPv6
でのトレースバックとリロード

CSCwc50887

MPLSタギングが FTDによって削除されるCSCwc50891

FXOSベースの Firepowerプラットフォームで、RXリングウォーターマー
クの値が高いにもかかわらず、「バッファなし」ドロップを示す

CSCwc51326

「any」およびグローバル IP/範囲がブロードキャスト IPに一致する NAT
が原因で起こる ASA/FTDクラスタスプリットブレイン

CSCwc52351

ASAパーサーがOSPFプロセスの下で不完全なネットワークステートメン
トを受け取り、show runに表示される

CSCwc53280

FPR2140でフェイルオーバーに関する syslogが出力されないCSCwc54217

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIに
対して無効な SPIを応答する

CSCwc54984

ASAが IPSECエラーでキーの再生成に失敗する:アウトバウンドハード
ウェアコンテキストの割り当てに失敗する

CSCwc60037

ASA/FTD OSPFv3が IPv6のメッセージタイプ 8 LSAを生成しないCSCwc61912

FTD/ASAの「書き込みスタンバイ」により ECDSA暗号が有効になり、
AC SSLv3ハンドシェイクが失敗する

CSCwc70962

スタンバイデバイスの Call Home設定がリロード後に失われるCSCwc73224

FTD：スレッド名 DATAPATHでのトレースバックCSCwc74858

展開中に、デバイスが構成要求の処理中にスタックするCSCwc79366

アクセスリストでオブジェクトグループを使用すると、ルートマップで

「match ip address」を設定できない
CSCwc81960

DNSインスペクションポリシーを変更した後の Umbrellaのヌルポインタ
が原因で ASAがトレースバックおよびリロードする

CSCwc88897

6.6.5からのアップグレード後、FIPSが有効になっているDTLSv1.2を確立
できない

CSCwc94085

アップグレード後にASAカスタムログインページがwebvpn経由で機能し
ない

CSCwd03810

バージョン 9.16(3)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。
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見出しID

クラスタ：別のクラスタユニットに応答が着信する場合は、外部 IPへの
FTD/ASAを送信元とする pingが失敗することがある

CSCvi58484

Smart Call Homeプロセスにより ASAがトレースバックするCSCvs27336

マルチコアプラットフォームでASA show processes cpu-usage outputが誤解
を招く

CSCvt15348

特定のロックが長時間競合した場合、マスターと 1つのスレーブでトレー
スバックが発生

CSCvu96436

GREヘッダープロトコルフィールドが内部 IPヘッダーのプロトコルフィー
ルドと一致しない場合の暗号エンジンエラー

CSCvv43190

Snmpwalkがフェールオーバーインターフェイスのトラフィックカウンター
を 0として表示する

CSCvv48942

ASA：syslogレートが高い場合に 256バイトのブロックが枯渇するCSCvw62288

フェイルオーバー後に ipv6インターフェイスで snmpwalkが失敗しますCSCvx14489

DATAPATHでの ASAのリロードとトレースバックCSCvx36885

「show cluster info trace」の出力が「タグが存在しません」というメッセー
ジにより負担がかかっています

CSCvx75683

Cisco ASAおよびFTDソフトウェアのリソースの枯渇で確認されたサービ
ス拒否攻撃に対する脆弱性

CSCvx79526

Radiusサーバーが dACLを送信し、vpn-simultaneous-loginsが 1に設定され
ていると、同じユーザーからの VPN接続が失敗する

CSCvx80830

ASAv Azure：一定期間の実行後、一部またはすべてのインターフェイスが
トラフィックの通過を停止する場合がある

CSCvx95652

異なるコンテキストで同じインターフェイスとネットワークに ipv6アドレ
ス/プレフィックスを設定できない

CSCvx97053

PLRモードの ASAで「ライセンスのスマート予約」が失敗する。CSCvy04343

管理セッションが数週間後に接続に失敗CSCvy04430

「スイッチオーバーなし」の場合、アクティブは CoAアップデートをス
タンバイに送信しようとする

CSCvy21334

ASAを 9.15(1)10にアップグレードした後、ASDM 7.15(1)150のワンタイ
ムパスワード（OTP）フィールドが表示されない

CSCvy32366
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FDMフェールオーバーペア：新しく設定された sVTI IPSEC SAがスタン
バイと同期されない。FDMは HAが同期していないことを示しています

CSCvy33501

以前の動的 xlateが作成されると、FTDで UN-NATが作成されるCSCvy33676

Anyconnectパッケージの検証中に FTDのトレースバックとリロードが発
生する

CSCvy35737

IPsecの設定で NULL暗号化を使用すると、L2L VPNセッションの起動が
失敗する

CSCvy40401

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

RSAキーと証明書が ASAコード 9.12.xを使用したWS-SVC-ASA-SM1-K7
でリロード後に削除される

CSCvy53461

頻繁な PDTS読み取り/書き込みによる FTDvスループットの低下CSCvy55439

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

VTIトンネルインターフェイスが、HAの KPおよびWMプラットフォー
ムでリロード後もダウンしたままになる

CSCvy57905

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

ASAおよび FTDメモリブロックの位置がデータパスでの断片化されたパ
ケットに対して更新されない

CSCvy60831

デバッグ：crasLocalAddressの SNMP MIB値に IPアドレスが表示されないCSCvy64911

WMスタンバイデバイスは、再起動後にコールドスタートトラップを送信
しません

CSCvy69453

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

デフォルトの外部ルートが使用されると、Azure上の ASAvがメタデータ
サーバーへの接続を失う

CSCvy74984

ローエンドプラットフォームでのMsglyrプールメモリの減少による ZMQ
OOM

CSCvy75724

TCP pingの VRFルートルックアップがないCSCvy78525
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見出しID

ダウングレード後の ASA/FTDトレースバックとリロードCSCvy79952

SSHセッションが解放されませんCSCvy82668

Cisco ASAおよび FTDのWebサービスで確認されたサービス拒否攻撃に
対する脆弱性

CSCvy89144

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvy90836

スティッキネストラフィックによる PATプールの枯渇は、新しい接続の
ドロップにつながる可能性があります。

CSCvy91668

Cisco ASAおよび FTDソフトウェアの IKEv2サイト間 VPNで確認された
サービス拒否攻撃に対する脆弱性

CSCvy93480

FTD/ASA：ACPに新しい ACEエントリを追加すると、LINAの ACE要素
が削除および再追加される

CSCvy96325

CSCvr33428および CSCvy39659によって導入された変更をロールバック
する

CSCvy96625

SNMP機能に関連するプロセス名 linaの FTDトレースバックとリロードCSCvy96803

フェールオーバー後、ASAがアクティブ IPアドレスとスタンバイMAC
アドレスを使用して VTYセッションを切断します

CSCvy96895

FP21xxのトレースバック「Panic:DATAPATH-10-xxxx
-remove_mem_from_head: Error - found a bad header」

CSCvy98458

IKEv2: SAエラーコードは、ユーザーにわかりやすいように理由を変換す
る必要があります

CSCvy99217

Cisco Firepower Threat Defenseソフトウェアの TCP Proxy DoS攻撃に対する
脆弱性

CSCvz00032

スレッド名 Linaでの FTDのトレースバックおよびリロードCSCvz00032

スレッド名 Checkheapsで FTD linaトレースバックとリロードが発生するCSCvz00383

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699

ASA設定の切り捨て/破損に関連した AnyConnect接続障害が発生するCSCvz00961

7.0での SEリングタイムアウトで生成された暗号アーカイブCSCvz02398

sha1ではなく sha256リクエストが原因で PKIの「OCSP失効チェック」が
失敗する

CSCvz03524
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クラスタでの xlateの複製中に Linaトレースバックによる FTDのリロード
が発生する

CSCvz05189

プラットフォーム内の複数の SSHホストエントリが最初に有効化/展開す
る機能として設定されている場合、LINAで SSHが切断される

CSCvz05468

ASA55XX：ソフトウェアアップグレード後に拡張モジュールインターフェ
イスが起動しない

CSCvz05541

ASA：孤立したSSHセッションでは、CLIからポリシーマップを削除でき
ない

CSCvz07614

ASPドロップキャプチャ出力に誤ったドロップ理由が表示される場合があ
る

CSCvz08387

ヘッダーのみが設定されているにもかかわらず、クラスタ CCLインター
フェイスのキャプチャでフルパケットが表示される

CSCvz09109

スレッド名 Datapathでの ASAのトレースバックおよびリロードCSCvz15529

ディスパッチャは、特定の条件下で保留中の非同期ロックを考慮しないた

め、CPU使用率が低下する
CSCvz17923

Anyconnectプロファイルのループ処理で、ASAおよびFTDがトレースバッ
クおよびリロードする場合がある

CSCvz20544

FTDv - LinaのトレースバックおよびリロードCSCvz20679

natが IPではなくポート番号に一致する pbr ACLに一致した場合、natの
un-natが 2回発生しない

CSCvz21886

showコマンドが発行されると SNMPエージェントが再起動するCSCvz23157

snmpdコアでデバイスが再起動CSCvz24765

ASA：129行の asp-dropキャプチャにドロップ理由がありませんCSCvz25454

ASA：システムコンテキストでインターフェイスのフラップが発生したと
きに、カスタムコンテキストからの ARPエントリが削除されない

CSCvz29233

「show capture」コマンドが実行されると、FTDまたはLinaがトレースバッ
クすることがある

CSCvz30333

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

ASA/FTD：手動 NATルールでオブジェクトグループを変更した後、NAT
が送信元アドレスの変換を停止する

CSCvz33468
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ASAが DACLのダウンロードに失敗した場合、試行を停止しないCSCvz34831

既存のユーザーで複数のコンテキストスイッチを実行した後、ASDMセッ
ションが新しいユーザーに提供されない

CSCvz37306

FTDまたはASA - 9.14.2.15から 9.14.3へのアップグレード後にブートルー
プでスタックする

CSCvz38332

直接接続されていないネイバーのために BGPパケットがドロップされるCSCvz38361

snmp_master_callback_threadでの ASAvのトレースバックとリロードCSCvz38692

ASAまたは AnyConnect -古い RADIUSセッションCSCvz39646

アクセスリストに明確なルールが存在するにもかかわらず、暗黙の ACL
によって ASAトラフィックがドロップする

CSCvz40352

HAのフェイルオーバー後に内部 LDAP属性マッピングが失敗するCSCvz43414

hostscanのアップグレード中に ASAvがトレースバックを確認するCSCvz43455

FTD：NGFWインターフェイスとホストグループが設定されたSNMPホス
トを削除しようとすると、展開が失敗する

CSCvz44339

FTDがスレッド名「lina」でトレースバックおよびリロードする場合があ
る

CSCvz44645

スレッド名 DATAPATH-15-18621でのトレースバックおよびリロードCSCvz48407

TLSサーバー検出は、AnyConnect展開のプローブに誤った送信元 IPアド
レスを使用

CSCvz50712

FPR2100：ESP-Null暗号化を使用すると、L2L VPNトンネルを形成できな
い

CSCvz50922

show tech-supportの出力は、crashinfoがある場合に混乱を招く可能性があ
り、クリーンアップするまたは直感的にする必要があります

CSCvz51258

ASAが、name-serverコマンドで指定されたインターフェイスを使用して
IPv6 DNSサーバーに到達しない

CSCvz53142

ASA：「HA状態の進行に失敗した」後、HAペアで失敗した ASAが自動
的に回復されない

CSCvz54471

低メモリ状態での SSL nullチェックによる FTD/ASAのトレースバックと
リロード

CSCvz55302

トラフィックが存在する場合でも、設定されたアイドルタイムアウト後に

TCP接続がクリアされる
CSCvz55395
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LINAプロセスでの FTDのトレースバックとリロードCSCvz55849

conf tが、context-configモードで disk0:/tに変換されるCSCvz57710

ポリシーの展開後に SnortがダウンするCSCvz58376

SCTPトラフィックにより ASAがトレースバックする。CSCvz58710

MASTER_POST_CONFIG状態のクラスタユニットは、一定期間後に無効
状態に移行しなければならない

CSCvz60578

ICMPエラーメッセージを処理する際、DATAPATHで ASAがトレース
バックする

CSCvz61160

クラスタ構成の同期中に「Netsnmp_update_ma_config: ERROR Failed to build
req」メッセージが表示される

CSCvz61431

update_mem_referenceの CPUホグCSCvz61658

ICMP到達不能メッセージ生成時のメモリ破損による ASAおよび FTDの
トレースバックとリロード

CSCvz64470

コマンド「show access-list」実行時の SSHプロセスでの ASAのトレース
バックとリロード

CSCvz66795

ASDMセッション数とクォータ管理の件数が一致しせず、ASDMに「接続
ファイアウォールが失われました」というメッセージが表示される

CSCvz67003

FTDで変更される IPV6 DNS PTRクエリCSCvz67816

複数のインラインペアでの単一接続が原因で SSL復号化が機能しないCSCvz68336

anyconnectセッションが終了した後、ASAログに転送されたデータの間
違った値が表示される

CSCvz69571

LINAがトレースバックとリロードを生成する場合があるCSCvz70316

SAMLハンドラの処理中に ASAでトレースバックを検出CSCvz70595

dhcpp_add_ipl_stbyが原因でスタンバイのコントロールプレーンの CPU使
用率が高くなる

CSCvz70958

ikev2トンネルで約 2分かかる ASAからのコンテキストを削除しますCSCvz71064

ASA/FTDが、スタックトレースの「c_assert_cond_terminate」でトレース
バックおよびリロードする場合がある

CSCvz72771

FTD：スレッド名 DATAPATHでのトレースバックCSCvz73146
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ASAおよび FTDのスタンバイユニットが HAに参加できないCSCvz73709

RFC5424が有効な場合、一貫性のないロギングタイムスタンプが起こるCSCvz75988

管理トンネルを実装している間、ユーザーはオープン接続を使用して

AnyConnectをバイパスできる
CSCvz76746

RAトンネルでDTLS1.2を使用する場合のFTDトレースバックとリロードCSCvz76848

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの DNSで DoSの脆弱性

CSCvz76966

OSPFv3：FTDの間違った「転送アドレス」が ospfv3データベースに追加
される

CSCvz77744

FO後にアクティブ IPアドレスとスタンバイMACアドレスを使用した
SSHセッションと HTTPSセッションが ASAで切断される

CSCvz78816

asa-9.14.3から asa-9.15.1/9.16.1.28にアップグレードした後、NTPが *（同
期済み）ステータスに変更されない

CSCvz81888

ASA/FTD：サイト間 VPNでトラフィックが正しくフラグメント化されて
いない

CSCvz82562

「タイマーサービス」機能により、ASAおよび FTDのトレースバックと
リロードが発生する

CSCvz84850

FXOSおよびFTDを 2.10.1.159および 6.6.4にアップグレードした後にFTD
25G、40G、および 100Gのインターフェイスがダウンする

CSCvz85437

プライマリ ASAは、スプリットブレインが検出され、ピアがコールドス
タンバイになるとすぐに GARPを送信する必要がある

CSCvz86256

ブロック解放中に Linaのトレースバックとリロードにより、FTDブート
ループが発生する

CSCvz88149

マルチコンテキストスイッチオーバーが ASDMから実行される場合、
ASAで ASDMセッション/クォータカウントの不一致が発生する

CSCvz89126

OSPFv2フローにクラスター集中型「c」フラグがないCSCvz89327

アップグレード後の SSL VPNのパフォーマンスの低下と重大な安定性に
関する問題

CSCvz89545

起動時の ASA 9.14の使用可能な DMAメモリが不足し、サポートされる
AnyConnectセッションが減少する

CSCvz90375
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暗号 ACLのオブジェクトグループでは、ヒットカウントの合計が個々の
要素と一致しない

CSCvz90722

高速トラフィックでのインターフェイスリングのドロップにより、スタン

バイユニットで Statelink helloメッセージがドロップした
CSCvz91218

ADの有効なユーザーによる ASA特権昇格CSCvz92016

ASA show techの実行により、CPUでスパイクが発生し、IKEv2セッショ
ンに影響を与える

CSCvz92932

IPV4アドレスが設定されていない場合、IPV6での NTP同期が失敗するCSCvz94153

デバイスでのメジャーバージョンの変更によるアップグレード後の FTD
展開の失敗

CSCvz95108

アップグレード後の NTP同期の喪失CSCvz95743

FP1120 9.14.3：アクティブなデバイスの再起動後に一時的なスプリットブ
レインが発生

CSCvz95949

VPNセッションはないが、IPアドレスが「使用中」になるCSCvz96462

インラインセットの showコマンドと clearコマンドが機能しないCSCvz99222

FTDがSSLフローエラーのCORRUPT_MESSAGEでトラフィックをブロッ
クする

CSCwa02929

BGPルートが未解決と表示され、「ホストへのルートがありません」とい
う ASPのドロップが原因となりパケットをドロップする

CSCwa03275

IPv6 PIMパケットが、無効な IPの長さによるドロップが原因となり ASP
でドロップする

CSCwa03347

Cisco ASAソフトウェアおよび FTDソフトウェアリモートアクセスの SSL
VPNサービス拒否

CSCwa04461

マッピングされたグループポリシーを持つ AnyConnectユーザーは、トン
ネルグループの下にあるデフォルト GPから属性を取得します

CSCwa08262

バージョン 9.14(2)15へのアップグレード後に SNMPが応答しなくなるCSCwa11052

「failover active」コマンドの実行後に、状態遷移における遅延が原因で
ASAフェールオーバースプリットブレインが発生

CSCwa13873

Cisco Firepower Threat Defenseソフトウェアで確認されたサービス拒否攻撃
に対する脆弱性

CSCwa14485

IKEデーモンスレッドでの ASAおよび FTDのトレースバックとリロードCSCwa14725
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ASA/FTD：LUAから不要なプロセス呼び出しを削除CSCwa15185

ASAが、「ラベル長 164バイトがプロトコルの制限である 63バイトを超
えている」という理由で非 DNSトラフィックをドロップする

CSCwa18858

マルチインスタンスの Linaと FXOSの間でクロックドリフトを検出CSCwa18889

フローオフロード -比較状態の値が長期間エラー状態のままになるCSCwa19443

aspドロップタイプ「no-adjacency」が原因でBVIインターフェイスで設定
された ASAによってトラフィックがドロップした

CSCwa19713

FTDが UI管理を FDMから FMCに移すと、トラフィックエラーが発生す
る

CSCwa28822

FTD SSLプロキシは、設定可能または動的な最大 TCPウィンドウサイズ
を許可する必要がある

CSCwa28895

オブジェクトサービスでポートの範囲を使用すると、「NATがポートを予
約できません」というエラーが発生

CSCwa30114

Cisco適応型セキュリティアプライアンスのソフトウェアクライアントレ
ス SSL VPNで確認されたヒープオーバーフローの脆弱性

CSCwa33898

ASA：アップグレード後のリロードの後に NTP同期が失われるCSCwa34287

AnyConnect SSLの一部の syslogが、ユーザーコンテキストではなく管理
コンテキストで生成される

CSCwa35200

ASDMを使用してキャプチャを実行するとき、FPR4100の ASAでトレー
スバックとリロードが発生する

CSCwa36672

FMCからの展開中にトレースバックを使用してランダム FTDがリロード
される

CSCwa36678

広範なプールを備えた ASA NAT66が IPv6で機能しないCSCwa38277

トレースバック：セカンダリファイアウォールがスレッド名「fover_parse」
でリロード

CSCwa40719

pix_startup_threadにより ASA/FTDのトレースバックとリロードが発生CSCwa41834

ASA：GTPヘッダーに SEQおよび EXTフィールドがある場合、IPヘッ
ダーチェックの検証に失敗する

CSCwa42594

ハッシュテーブルへのアクセス中に無効なメモリアクセスが原因で Lina
のトレースバックとリロードが発生する

CSCwa53489
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見出しID

同じ送信元 IPに異なる CG-NATポートブロックが割り当てられたことが
原因で、ホストごとの PATポートブロックが枯渇する

CSCwa55562

FTDサービスモジュールの障害：「NDがダウンした可能性があります」
という誤ったアラーム

CSCwa55878

HTTP cli EXECコードで ASAのトレースバックが発生CSCwa56449

コントロールプレーンで DHCPオファーが表示されないCSCwa56975

オブジェクトで存在しない ACLを削除した後、新しいアクセスリストが
有効にならない

CSCwa57115

OGSコンパイル動作におけるASAおよび FTDの変更によりブートループ
が発生する

CSCwa58686

snp_ha_trans_alloc_msg_muxbuf_space関数で ASAのトレースバックとリ
ロードが発生する

CSCwa60574

OID「1.3.6.1.4.1.9.9.171.1.3.2.1.2」をポーリングすると、関連するトンネル
の負のインデックス値が得られる

CSCwa61218

ASDMを介してインターフェイス設定を変更すると、UnicornAdminHandler
で ASAのトレースバックとリロードが発生する

CSCwa65389

条件付きフローオフロードのデバッグで出力が生成されないCSCwa67884

ASAを 9.12.4.xにアップグレードした後、FTPインスペクションが正しく
機能しなくなる

CSCwa68660

debug webvpn cifs 255を有効にすると、トレースバックとリロードが発生CSCwa74900

SNMPが予期しない結果の順序で snmpgetbulkに応答しているCSCwa77073

スポークからの IPSecトンネルがフラッピングすると、ハブでトラフィッ
クエラーが継続的に発生する

CSCwa79494

FPRの SNMP getコマンドがインターフェイスインデックスを表示しないCSCwa79980

Cisco ASAおよび FTDソフトウェアの VPN承認バイパスの脆弱性CSCwa81795

トレースバック： Loggerというスレッド名で Linaがトレースバックおよ
びリロードする

CSCwa85043

トランザクションコミット診断に関する複数の問題が発生CSCwa85138

ASA/FTDが、スレッド名「IP Address Assign」でトレースバックおよびリ
ロードする場合がある

CSCwa87315
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見出しID

ASA/FTDフェールオーバー：アクティブユニットから設定の複製を受信
すると、スタンバイユニットがリブートする

CSCwa87597

9.15.1.17にアップグレードした後、SNMPがポーリングに応答しなくなっ
た

CSCwa89243

AnyConnect TLSv1.2セッション確立中にSSLハンドシェイクログに不明な
セッションが表示される

CSCwa91090

ASA/FTDは、スレッド名「DATAPATH-4-9608」でトレースバックおよび
リロードする場合がある

CSCwa94894

ポートチャネルメンバーであるインターフェイスの ifHighSpeed値が正し
くない

CSCwa96327

Linaが tcpmod_proxy_handle_mixed_modeでトレースバックおよびリロード
する場合がある

CSCwa96759

ASA：ジャンボサイズのパケットが L2TPトンネル上でフラグメント化さ
れない

CSCwa97784

ポリシーの展開中にコンソールに過度の警告が発生CSCwa98684

Mempool_DMA割り当ての問題/メモリリークが発生CSCwb00595

ASA：SSHと ASDMセッションが CLOSE_WAITでスタックし、ASAの
MGMTが不足する

CSCwb01700

FP2140 ASA 9.16.2 HAユニットが lua_getinfo（getfuncname）でトレース
バックおよびリロードする

CSCwb01919

ASA/FTD：「署名者証明書が見つかりません」が原因で、アップグレード
後に OCSPが機能しない場合がある

CSCwb09219

ASA/FTD MACの変更が、INSPECTがオンになっているフラグメント化さ
れたパケットの処理で見られる

CSCwb11939

監査メッセージが生成されない：ASAv9.12からのロギングが有効化され
ない

CSCwb15795

FTD/ASA：BFD機能のトレースバックにより予期しないリブートを引き
起こす

CSCwb18252

SNMPの設定中に ASA CLIがランダムにフリーズするCSCwb34035

バージョン 9.16(2)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。
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説明不具合 ID番号

ENH：ASAはMAXHOGのタイムスタンプを「show proc cpu-hog」に保存
する必要がある

CSCum03297

Firepowerアプライアンスで 2つの CPUコアが継続的にスパイクするCSCvg66052

AWS FTD：「ERROR: failed to set interface to promiscuous mode」により展
開が失敗する

CSCvr11958

トレースバック：ASAが snp_fdb_destroy_fh_callback + 104をリロードするCSCvv71097

FTD：NLPパスでリターン ICMP接続先到達不能メッセージがドロップさ
れている

CSCvw46630

エンジニアリング ASA Buildでの ASAトレースバックとリロード：
9.12.3.237

CSCvw62526

暗号化プロセスで FPR1120が ASAトレースバックとリロードを実行して
いる

CSCvw71405

FTDアクティブユニットが host-move-pkt drop reasonでインターフェイス
フェールオーバーメッセージをドロップすることがある

CSCvx11917

netflowリフレッシュタイマーによるASA/FTDトレースバックとリロードCSCvx20872

IKEv2キーの再生成：Create_Child_SA応答の直後に受信した新しいSPIを
使用した ESPパケットの SPIが無効になる

CSCvx23833

chastrcpy_s: sourceの文字列が着信側に対して長すぎるため ASAがトレー
スバックおよびリロードする

CSCvx26308

CPがピン接続されているコアでのコアローカルブロック割り当ての失敗
によりドロップが発生する

CSCvx38124

「Initiator/Responder」パケットを 0として示す SSL復号化された httpsフ
ローの EOFイベント

CSCvx48490

ASA CPの誤った計算により、パーセンテージが高くなる（CP CPU 100%）CSCvx50980

ファイアウォールMIB内の特定の OIDに対して SNMP一括取得が機能せ
ず、デバイスのパフォーマンスが低下する

CSCvx65178

UmbrellaによるトレースバックとリロードCSCvx77768

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

ASA/FTDは、設定をメモリに保存/書き込みするときにトレースバックお
よびリロードすることがある

CSCvx85922
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説明不具合 ID番号

HAで FPR 2100が ASAを実行するフェールオーバー中のウォッチドッグ
でのトレースバックとリロード

CSCvx87709

ifXTableの snmwapwalkがデータインターフェイスを返さないことがあるCSCvx90486

セカンダリ ASAがスタートアップコンフィギュレーションを取得できな
い

CSCvx94398

クラスタコマンドを使用して長い宛先ファイル名を持つファイルをコピー

する場合にASAがトレースバックおよびリロードする
CSCvx97632

スレッド Lic HAクラスタでのトレースバックCSCvy01752

uauthのデバッグ機能の改善CSCvy03006

access-listの再設定時の ASAトレースバックCSCvy07491

暗号の不一致が原因で HAがアクティブ/アクティブ状態になるCSCvy09217

DHCP予約で一部のデバイスに予約済みアドレスを適用できないCSCvy09436

スレッド名 DATAPATHでの ASAトレースバックおよびリロードCSCvy10583

CSCuz67596の修正を実行中でも、スレッド名 Unicorn Admin Handlerで
ASAクラスタがトレースバックする

CSCvy16179

トレースバック：LINAプロセスで FPR 2110の ASAがトレースバックお
よびリロードする

CSCvy17078

REST APIログインページの問題CSCvy17365

IKEv2のA/SフェールオーバーペアでのASAトレースバックとリロード。CSCvy17470

登録フラグ付きのカプセル化されたパケットが RPに送信されたときに、
PIM Register Sentカウンタが増加しない

CSCvy18138

証明書認証が使用される場合にWebポータルで永続的なリダイレクトが
発生する

CSCvy19136

FTDがインラインペア展開で TCPフローを不必要に ACKするCSCvy23349

/ngfwに空き領域がないCSCvy31229

DNSルックアップが有効な場合、「show route bgp」または「show route
isis」であいまいなコマンドエラーが表示される

CSCvy33105

Azureの FTDv 6.7が GigabitEthernetインターフェイスで 1000の速度を設
定できない

CSCvy36694
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説明不具合 ID番号

ASA/FTDは、最大再試行回数に達した後も連続的な RADIUSアクセス要
求を送信する

CSCvy39621

ASA/FTDがスレッド名「DATAPATH-15-14815」でトレースバックし、リ
ロードすることがある

CSCvy39659

マルチインスタンス FTDの Lic TMRスレッドでの FTDトレースバックと
リロード

CSCvy43447

UAuthエントリがスタックしているため、リモートアクセス IKEv2 VPN
セッションを確立できない

CSCvy47108

メモリヘッダー検証によるプロセス名 linaでの ASAトレースバックとリ
ロード

CSCvy48159

ASA/FTDがスレッド名「Unicorn Proxy Thread」でトレースバックおよび
リロードすることがある

CSCvy48730

ASA/FTDがスレッド名「ssh」でトレースバックし、リロードすることが
ある

CSCvy49732

IKEデーモンプロセスでの ASAトレースバックおよびリロードCSCvy50011

OCSPタイムアウトが長い場合、AnyConnect認証が失敗することがあるCSCvy51659

ASA/FTDがスレッド名「webvpn_task」でトレースバックおよびリロード
することがある

CSCvy52074

FTDがリブート時にすべての VRFインスタンスの OSPFネットワークス
テートメント設定を失う

CSCvy52924

ドキュメントに反して、10ミリ秒未満の CPU占有が発生するCSCvy55356

キー設定が存在する場合の SNMP暗号化コミュニティストリングによる
ASAトレースバックとリロード

CSCvy56395

ブロック 80および 256の枯渇スナップショットが作成されないCSCvy58268

HAの再起動後に SNMP v3設定が失われるCSCvy60100

Linaと FXOS間の同期外れの時間CSCvy61008

直接認証トラフィックがASAを通過している場合でもASA直接認証がタ
イムアウトする

CSCvy63949

ASAvがMACテーブルの自身のアドレスに非アイデンティティ L2エント
リを追加し、HA helloをドロップする

CSCvy64492
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説明不具合 ID番号

Cisco ASA 9.16.1と FTD 7.0.0の IPsecに関するサービス妨害（DoS）の脆
弱性

CSCvy66711

vpnfol_sync/Bulk-sync keytabがスタックしているため、FTD HAがバルク
状態のままになる

CSCvy69189

AWS TenGigabitインターフェイス上の ASAvが 10000Mbpsではなく
1000mbpsを学習している

CSCvy69787

ASAアカウンティングが誤った Acct-Session-Timeを報告するCSCvy72846

ASA：暗号 ACLの「deny ip any any」エントリにより、IKEv2リモート
AnyConnectアクセス接続が阻止される

CSCvy73554

スタンバイデバイスが、フェールオーバー後にSSLトラフィックのキープ
アライブメッセージを送信する

CSCvy74781

ダウングレード後の ASA/FTDトレースバックとリロードCSCvy79952

snmpコマンドを無効にする場合の ASA/FTDトレースバックとリロードCSCvy82794

7.0へのアップグレード後の SSLに関連する FTDトレースバックとリロー
ド

CSCvy92990

SNMP機能に関連するプロセス名 linaの FTDトレースバックとリロードCSCvy96803

ASAのアップグレード後、webvpnでトレースバックとリロードが定期的
に発生する

CSCvz00699

clear configure snmp-serverコマンドが発行されると ASAのトレースバック
とリロードが発生する

CSCvz30933

バージョン 9.16(1)で解決済みのバグ

次の表に、このリリースノートの発行時点で解決済みのバグを示します。

説明不具合 ID番号

スケジューラ破損の問題に対する検出と自動修正の機能を実装するCSCvc07112

「show asp drop」情報を取得するための SNMP OIDを含める機能CSCve02555

ASA：まれに発生した CP処理での破損によってコンソールロックが発生
する

CSCvg69380

IRB/TFW設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290
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説明不具合 ID番号

スレッド名 Unicorn Proxy Threadで ASAが 9.6.4.20トレースバックを実行
する

CSCvo34210

ASA：tcp_interceptスレッド名 thread detectionでのトレースバックCSCvp69936

ENH：ASAを実行している 4100/9300と同様に、2100でコンソールメッ
セージをログに記録する必要がある

CSCvr13713

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

SR-IOVインターフェイス上の ASAvフェールオーバートラフィックが、
インターフェイスのダウンによりドロップされることがある

CSCvs13204

FXOS：サービスモジュールの hwclockを同時書き込みコリジョンによる
破損から修復

CSCvs72450

ASA「Chassis 0 Cooling Fan OK」SCHメッセージを使用した FRP 1000お
よび FPR2100シリーズの重大な RPMアラート

CSCvs82926

スレッド idfw_procでの ASAのトレースバックCSCvs84542

SSLハンドシェイク中の ASAのトレースバックとリロードCSCvt71529

HTTPクリーンアップによるクライアントレスWebVPNのトレースバック
またはページ障害

CSCvt75760

FTD LINAトレースバック ＆ リロード処理中の Snortリターン判定CSCvu34228

インラインタップモードを有効にすると、パフォーマンスが 20〜 50％ 低
下することがある。

CSCvu94846

SSL復号ポリシーを有効にした後、FTD Linaエンジンがデータパスでト
レースバックすることがある

CSCvu98222

新しいコンテキストの作成中に「config-url」を入力すると、ASAのトレー
スバックが発生する

CSCvv15572

特定の状況下で Netflowテンプレートが送信されないCSCvv17585

ASAv AnyConnectユーザーがアイドルタイムアウトで予期せず切断されるCSCvv19230

6.7.0-1992：重複した接続イベントの 1つに空の SSL情報があるCSCvv34851

FTD/ASAは、ファイル名に「!」の文字を含むコアダンプファイルを作成
する（lina変更）。

CSCvv40406

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv56644
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説明不具合 ID番号

FPR2100 1 Gigファイバ SFPインターフェイスがASAアプライアンスモー
ドでダウンする

CSCvv60998

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアのWeb DoSの脆弱性

CSCvv65184

inspect esmtpでの ASAのトレースバックとリロードCSCvv66005

DATAPATHでの ASA 9.12のランダムトレースバックおよびリロードCSCvw41728

ブックマーク SSL暗号設定の変更中の ASAトレースバックCSCvv70984

ASAのアップグレード後、startup-configでOSPFネットワークコマンドが
欠落する

CSCvv72466

foverおよび SSHスレッドによるトレースバックCSCvv73017

トレースバックにより purg_processとなるCSCvv80782

スレッド名 ace_workで ASA5555がトレースバックし、リロードするCSCvv85029

夜間にVPN、EMIX、および SNMPトラフィックを実行中に、タイマーで
KPをトレースバックする

CSCvv86861

コアファイルを作成する FTDでの予期しないトレースバックとリロードCSCvv86926

ASA：igb_saleen_io_sfp_mod_poll_threadプロセスでCPU専有の値が高くな
る

CSCvv87232

ASA：EasyVPN HWクライアントが重複したフェーズ 2のキー再生成をト
リガーし、トンネル経由で切断される

CSCvv88017

ASA/FTDがスレッド名 fover_FSM_threadでトレースバックし、リロード
することがある

CSCvv89708

ASA/FTD：HAスイッチオーバー後に接続されたスイッチでMACアドレ
ステーブルのフラッピングが表示される

CSCvv90720

FTD 6.6：snmpdプロセスの CPUがスパイクするCSCvv94165

ASAが「octnic_hm_thread」でリロードし続け、リロード後は回復するま
でに非常に長い時間がかかる

CSCvv94701

セカンダリユニットがクラスタに参加できないCSCvv97877

Firepower 2140での VPNスレッドによる ASAのトレースバックとリロー
ド

CSCvw00161

PDTS Txキューがスタックしたまま Snortがビジー状態でドロップするCSCvw07000
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説明不具合 ID番号

「show tech-support」コマンドの実行中の ASAトレースバックとリロードCSCvw12008

サイト間セッションおよび AnyConnectセッションで ASAの古い VPNコ
ンテキストが表示される

CSCvw12100

オフロードされたトラフィックがECMPセットアップでセカンダリルート
にフェールオーバーされない

CSCvw16619

LINAプロセスでの ASAトレースバックCSCvw18614

カプセル化されたフローを処理する際の DATAPATHスレッドでの FTDト
レースバックとリロード

CSCvw21844

radius_rcv_authにより、コントロールプレーンの CPU使用率が 100%にな
ることがある

CSCvw22881

プライマリユニットのインターフェイスが init状態のままであるため、セ
カンダリユニットがバルク同期状態で無限にスタックする

CSCvw22986

スレッド名 Loggerでの ASA/FTDのトレースバックとリロードCSCvw23199

snmp/snmp_config_utils.cで Rip Netsnmp_config_req_dequeue_and_send+269
を使用すると、SNMPで FTDがクラッシュすることがある

CSCvw24084

フローオフロードが有効になっている場合、TCPファイル転送（ビッグ
ファイル）が正しく閉じない

CSCvw24556

strncpy NULL文字列が SSLライブラリから渡されている間の ASA syslog
トレースバック

CSCvw26171

スレッド名 ci/consoleでの ASAのトレースバックとリロードCSCvw26331

Cisco ASAおよび FTDソフトウェアの SIPで確認されたサービス拒否攻撃
に対する脆弱性

CSCvw26544

EAPを使用した IKEv2で、MOBIKEステータスが処理されないCSCvw27301

QPを v9.14.1.109にアップグレード中に SNMPプロセスがクラッシュしたCSCvw28814

ASA/FTDが SNMPのメモリ破損によりトレースバックおよびリロードす
ることがある

CSCvw30252

ディレクタ/バックアップフローは残され、このフローに関連するトラフィッ
クがブラックホール化される

CSCvw31569

9.12(4)4以降にアップグレード後の ASASMトレースバックおよびリロー
ド

CSCvw32518

TACACS+ ASCIIパスワード変更要求が正しく処理されないCSCvw36662
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説明不具合 ID番号

デバイスがハング状態になるまで 600/秒のレートで VPN syslogが生成さ
れる

CSCvw37259

リブート時に AZURE ASA/FTD NIC MACアドレスが並べ替えられること
がある

CSCvw38614

FPR2110上の 9.10.1.11 ASAがランダムにトレースバックおよびリロード
する

CSCvw42999

PBR設定変更時の ASA/FTDトレースバックとリロードCSCvw43486

ASA：非 DNSトラフィックを DNS検査エンジンにリダイレクトする
「class-default」クラスマップ

CSCvw44122

リロード時の ASAv SNMPトレースバックCSCvw45863

SNMPおよび管理アクセス設定に関連する ASA/FTDトレースバックおよ
びリロード

CSCvw46885

一部の FPRプラットフォームのインバウンドトラフィックの IPSecトラン
スポートモードトラフィックの破損

CSCvw47321

ASAを 9.13(1)13にアップグレードすると、DAPが動作しなくなるCSCvw48517

プロセス名「Lina」で ASA/FTDがトレースバックおよびリロードするCSCvw51307

IPv4デフォルトトンネルルートが拒否されるCSCvw51462

FPR 4K：手動フェールオーバー後に新しいアクティブ ASAから SSLトラ
ストポイントが削除される

CSCvw51950

ASA：IPv6 DACL障害により、AnyConnectセッションを再開できないCSCvw51985

Cisco ASAと FTDソフトウェアのWebサービスバッファオーバーフロー
によるサービス拒否の脆弱性

CSCvw52609

ASAが複数のクエリパラメータを含む SAMLアサーションで HTTP POST
を処理できない

CSCvw53427

FPR4120：cli_xmlserver_threadの LinaウォッチドッグトレースバックCSCvw53596

Cisco ASAおよび FTD Webサービスインターフェイスで確認されたクロス
サイトスクリプティングの脆弱性

CSCvw53796

ASA5506上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvw53884

FPR-4150：スレッド名DATAPATHでのASAトレースバックおよびリロー
ド

CSCvw54640

Cisco ASAシリーズ 9.16(x)リリースノート
40

Cisco ASAシリーズ 9.16(x)リリースノート

バージョン 9.16(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw37259
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw38614
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw42999
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw43486
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw44122
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw45863
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw46885
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw47321
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw48517
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51307
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51462
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51950
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw51985
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw52609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53427
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53596
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53796
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw53884
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw54640


説明不具合 ID番号

タイプ dynamic-split-exclude-domainsの AnyConnectカスタム属性の名前が
リロード後に変更される

CSCvw58414

FTD BVIアドレスから直接接続された IPへの接続の問題CSCvw59035

ASA：ランダムなL2TPユーザーが古いACLフィルタエントリが原因でリ
ソースにアクセスできない

CSCvw63862

IKev 2 Daemonスレッドでの ASAトレースバックおよびリロードCSCvw71766

IKEデーモンでの ASAトレースバックおよびリロードCSCvw74940

ASA：OpenSSLの脆弱性 CVE-2020-1971CSCvw81897

ACLに関する「設定セッション」の変更時に ASAトレースバックが発生
する。

CSCvw82629

バージョン 9.14.1.30以降で BVI HTTP/SSHアクセスが機能しないCSCvw83572

ACLの変更時に FTDファイアウォールがトレースバックおよびリロード
することがある

CSCvw83780

ホスト名が 30文字を超えると、FTDの管理対象デバイスのバックアップ
が失敗する

CSCvw84339

スレッド名 snmp_alarm_threadでの ASAトレースバックおよびリロードCSCvw84786

ASAトレースバックとリロードのWebVPNスレッドCSCvw87788

証明書の変更中に ASA/FTDがトレースバックおよびリロードすることが
ある。

CSCvw89365

Cisco ASAおよびFP 1000/2100シリーズコマンドインジェクションのFTD
ソフトウェアの脆弱性

CSCvw93139

キャプチャが削除されたときに ASAがトレースバックを実行し、スレッ
ド名：sshでリロードされる

CSCvw95301

ASA：Remote Access VPNが有効な場合、emweb/httpsでトレースバックを
実行し、リロードされる

CSCvw95368

inspect_h323_ras+1810のトレースバックCSCvw96488

ASA：CoAで dACLが提供されない場合、VPNトラフィックが渡されな
い

CSCvw97821

ASA：CoA後の v6トラフィックに IPv6エントリのない dACLが適用され
ない

CSCvw98840
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説明不具合 ID番号

ASAv：9.14へのアップグレード後に使用されたメモリ値の SNMP結果が
正しくない

CSCvw99916

Firepower 2100で設定の同期中にハートビートエラーが発生し、AppAgent
が登録解除される

CSCvx01805

スレッド名のトレースバック：Lic TMRCSCvx02869

アイデンティティ NATトラフィックおよびクラスタリング環境では、オ
フロード書き換えデータを修正する必要がある

CSCvx03764

SGT名が未解決のまま ACEで使用されている場合、回線が無視または非
アクティブ状態にならない

CSCvx04057

ASAのリロードで「content-security-policy」設定が削除されるCSCvx04643

Cisco ASAおよびFTDソフトウェアのコマンドインジェクションの脆弱性CSCvx05381

ASAがHAの設定同期中にロガースレッドでトレースバックを生成するこ
とがある

CSCvx05385

6.6.1へのアップグレード後に FPR 2100の Fail-to-wireポートがフラッピン
グする

CSCvx06385

ASA：デフォルトの IPv6/IPv4ルートトンネリングが機能しないCSCvx08734

ISA3000上のM500ITモデルのソリッドステートドライブが 3年 2ヵ月の
サービス期間後に応答しなくなることがある

CSCvx09123

ASAトレースバック：失効した証明書でリロードがトリガーされる
AnyConnectクライアントの CRLチェック

CSCvx09535

スレッド Crypto CAで ASAがトレースバックおよびリロードするCSCvx11295

リモートエンドで TFCが有効になっている状態で Firepower 2110がトラ
フィックをサイレントにドロップする

CSCvx11460

スレッド名 PTHREAD-4432で ASA/FTDトレースバックするCSCvx13694

ASA/FTDで DHCPプロキシオファーがドロップされるCSCvx15040

管理のコンテキストが変更されると、マルチコンテキストASAからconnect
fxos adminで FXOSにアクセスできない

CSCvx16317

ASAがスレッド名「webvpn_task」でトレースバックおよびリロードする
ことがある

CSCvx17664

FPR-2100-ASA：最新バージョンのASAインターフェイスで ifTypeのSNMP
ウォークに「other」が表示される

CSCvx17780

Cisco ASAシリーズ 9.16(x)リリースノート
42

Cisco ASAシリーズ 9.16(x)リリースノート

バージョン 9.16(1)で解決済みのバグ

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvw99916
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx01805
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx02869
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx03764
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx04057
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx05385
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17664
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx17780


説明不具合 ID番号

FMCから送信されたオブジェクトループによる linaのトレースバックを
防ぎます。代わりに展開を失敗させます。

CSCvx17842

ASA/FTDが SNMPホストグループオブジェクトの変更後にトレースバッ
クすることがある

CSCvx20303

OCSP応答データのクリーンアップ中のにASAがトレースバックおよびリ
ロードする

CSCvx22695

X-Frame-Optionsヘッダーが webvpn応答ページで設定されていないCSCvx25719

「show crashinfo」による新しい出力ログの追加で ASAがトレースバック
およびリロードする

CSCvx25836

handle_agentx_packet / snmpで SNMPにトレースバックすると、FP1kおよ
び 5508での起動に時間がかかる

CSCvx26221

FPR2100シリーズのプロセス linaでのFTDのトレースバックおよびリロー
ド

CSCvx26808

ASA：FIPSが有効な場合、PACファイルをインポートできないCSCvx27430

フローオフロードによる一括ルーティング更新後にファイアウォールCPU
が増加することがある

CSCvx29771

DHCP GIADDRフィールドの IPアドレスがDHCP DECLINEをDHCPサー
バに送信した後に反転する

CSCvx29814

フローオフロードを有効にした状態で大量のルートを更新すると、CPUの
パフォーマンスが低下する

CSCvx29832

SSL midpathでの ASA 9.15.1.7トレースバックおよびリロードCSCvx30314

FIPS障害による ASAのリロードCSCvx34237

ACL設定を同時に変更すると、「show running-config」の出力が完全に中
断される

CSCvx41171

FPR4150 ASA Standby Readyユニットのループが失敗し、設定を削除して
インストールし直す必要がある

CSCvx42081

ASA EIGRPルートがネイバーの切断後にスタックするCSCvx42197

FTDクラスタ物理インターフェイスは、fxosインターフェイスステートが
アップであっても、インラインモードではアップしない。

CSCvx43335

スレッド名 Unicorn Proxy Threadで FTD/ASAがトレースバックするCSCvx44401
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説明不具合 ID番号

IEおよびWindowsプラットフォームの古いバージョンの X-Frame-Options
ヘッダーのサポート

CSCvx47230

スレッド名 fover_health_monitoring_threadでのトレースバックCSCvx50366

トランスペアレントコンテキストの削除中のSNMP通知スレッドでのASA
トレースバックとリロード

CSCvx52122

ASPキャプチャの dispatch-queue-limitにパケットがないと表示されるCSCvx54235

マルチキャストが有効な場合、FTDでの展開が失敗するCSCvx54396

FTD 6.6.1/6.7.0が SNMP Ifspeed OID（1.3.6.1.2.1.2.2.1.5）応答値 = 0を送信
している

CSCvx54606

スマートトンネルコード署名証明書の更新CSCvx57417

データトンネルが起動する前に COAを受信すると、親セッションが切断
される

CSCvx59120

スレッド名 CTM Daemonでの ASAトレースバックおよびリロードCSCvx63647

ASA内部デッドロックにより、機能（syslog、リロード、ASDM、
anyconnect）が失われる

CSCvx68128

スレッド名 SNMP ContextThreadでの ASAトレースバックおよびリロードCSCvx69405

asa_run_ttyS0スクリプトによるスレッド名 pix_startup_threadでのASA/FTD
トレースバックおよびリロード

CSCvx71434

ifmibポーリングの最適化CSCvx72904

システムイメージをフラッシュにコピーするときのスレッド ci/consoleで
の ASAトレースバックおよびリロード

CSCvx76233

SSLポリシーを使用したファイル転送またはファイルアップロードが低速
で、復号化の再署名アクションが適用される

CSCvx79793

エンドユーザーライセンス契約書

エンドユーザーライセンス契約書の詳細については、http://www.cisco.com/jp/go/warrantyにアク
セスしてください。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx76233
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx79793
http://www.cisco.com/go/warranty


関連資料

ASAの詳細については、『Navigating the Cisco ASA Series Documentation』を参照してくださ
い。
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