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パスワードの管理
必要に応じて、パスワードの期限切れが近づいたときにエンドユーザに警告するように ASA
を設定できます。

ASAは、RADIUSおよび LDAPプロトコルのパスワード管理をサポートしています。
「password-expire-in-days」オプションは、LDAPに対してのみサポートされます。

IPsecリモートアクセスと SSL VPNトンネルグループのパスワード管理を設定できます。

パスワード管理を設定すると、ASAはリモートユーザのログイン時に、現在のパスワードの
期限切れが近づいていること、または期限が切れていることを通知します。それからASAは、
ユーザがパスワードを変更できるようにします。現行のパスワードが失効していない場合、

ユーザはそのパスワードを使用してログインし続けることができます。

このコマンドは、この通知をサポートしている AAAサーバに対して有効です。

ASAのリリース 7.1以降では、通常、LDAPによる認証時またはMS-CHAPv2をサポートする
RADIUSコンフィギュレーションによる認証時に、次の接続タイプに対するパスワード管理が
サポートされます。

• AnyConnect VPNクライアント

• IPsec VPNクライアント

•クライアントレス SSL VPN
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RADIUSサーバ（Cisco ACSなど）は、認証要求を別の認証サーバにプロキシする場合があり
ます。ただし、ASAからは RADIUSサーバとのみ通信しているように見えます。

始める前に

•ネイティブ LDAPには、SSL接続が必要です。LDAPのパスワード管理を実行する前に、
SSL上での LDAPをイネーブルにする必要があります。デフォルトでは、LDAPはポート
636を使用します。

•認証にLDAPディレクトリサーバを使用している場合、パスワード管理はSunJAVASystem
Directory Server（旧名称は Sun ONE Directory Server）およびMicrosoft Active Directoryを使
用してサポートされます。

• Sun：SunディレクトリサーバにアクセスするためにASAに設定されているDNが、
サーバのデフォルトパスワードポリシーにアクセスできる必要があります。DNとし
て、ディレクトリ管理者、またはディレクトリ管理者権限を持つユーザを使用するこ

とを推奨します。または、デフォルトパスワードポリシーに ACIを設定できます。

• Microsoft：MicrosoftActiveDirectoryでパスワード管理をイネーブルにするには、LDAP
over SSLを設定する必要があります。

• MSCHAPをサポートする一部のRADIUSサーバは、現在MSCHAPv2をサポートしていま
せん。このコマンドにはMSCHAPv2が必要なため、ベンダーに問い合わせてください。

• Kerberos/Active Directory（Windowsパスワード）またはNT 4.0ドメインでは、これらの接
続タイプのいずれについても、パスワード管理はサポートされません。

• LDAPでパスワードを変更するには、市販の LDAPサーバごとに独自の方法が使用されて
います。現在、ASAではMicrosoftActiveDirectoryおよびSunLDAPサーバに対してのみ、
独自のパスワード管理ロジックを実装しています。

• RADIUSまたは LDAP認証が設定されていない場合、ASAではこのコマンドが無視され
ます。

手順

ステップ 1 [Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection Profiles] > [Add
or Edit] > [Advanced] > [General] > [Password Management]に移動します。

ステップ 2 [Enable password management]オプションをクリックします。
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クライアントレス SSL VPNでのシングルサインオンの使
用

SAML 2.0による SSO

SSOおよび SAML 2.0について

ASAは SAML 2.0をサポートしています。これにより、クライアントレス VPNのエンドユー
ザは、クレデンシャルを1回だけ入力して、クライアントレスVPNとプライベートネットワー
ク外部のその他の SAASアプリケーションとを切り替えることができるようになります。

たとえば、企業の顧客の場合は、SAMLアイデンティティプロバイダー(IdP）としてPingIdentity
をイネーブルにして、SAML 2.0 SSO対応のRally、Salesforce、Oracle OEM、Microsoft ADFS、
onelogin、または Dropboxのアカウントを持ちます。サービスプロバイダー（SP）として 2.0
SAML SSOをサポートするように ASAを設定すると、エンドユーザは一度サインインするだ
けで、クライアントレス VPNなどのあらゆるサービスにアクセスできるようになります。

さらに、AnyConnect 4.4クライアントが SAML 2.0を使用して SAASベースのアプリケーショ
ンにアクセスできるように、AnyConnect SAMLサポートが追加されました。AnyConnect 4.6で
は、組み込みブラウザとの SAML統合が拡張され、これが以前のリリースからのネイティブ
（外部）ブラウザ統合に置き換わります。組み込みブラウザを搭載した新しい拡張バージョン

を使用するには、AnyConnect 4.6（またはそれ以降）およびASA9.7.1.24（またはそれ以降）、
9.8.2.28（またはそれ以降）、または 9.9.2.1（またはそれ以降）へのアップグレードが必要で
す。

トンネルグループやデフォルトトンネルグループなどの認証方式として SAMLが設定されて
いる場合、ASAは SPに対応します。クライアントレス VPNのエンドユーザは、イネーブル
になっている ASAまたは SAML IdPにアクセスして、シングルサインオンを開始します。以
下では、これらの各シナリオについて説明します。

SAML SPによって開始される SSO

エンドユーザがクライアントレス VPNを使用して ASAアクセスし、ログインを開始した場
合、サインオン動作は次のように進行します。

1. クライアントレス VPNのエンドユーザが SAML対応のトンネルグループにアクセスする
か、またはグループを選択すると、そのユーザは認証のために SAML idPにリダイレクト
されます。グループ URLに直接アクセスしない限り、ユーザは入力を要求されます。直
接アクセスした場合、リダイレクトは行われません。

ASAは、ブラウザによって SAML IdPにリダイレクトされる SAML認証要求を生成しま
す。

2. IdPがエンドユーザのクレデンシャルを確認し、エンドユーザがログインします。入力さ
れたクレデンシャルは IdPの認証設定に合致していなければなりません。
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3. IdPの応答がブラウザに返信され、ASAのサインイン URLに送信されます。ASAは応答
を確認し、ログインを完了させます。

SAML IdPによって開始される SSL

エンドユーザが IdPにアクセスしてログインを開始した場合、サインオン動作は次のように進
行します。

1. エンドユーザが IdPにアクセスします。IdPは、独自の認証設定に従ってエンドユーザの
クレデンシャルを確認します。エンドユーザはクレデンシャルを入力し、IdPにログイン
します。

2. 一般的には、エンドユーザは、IdPで設定された SAML対応サービスのリストを取得しま
す。エンドユーザが ASAを選択します。

3. SAMLの応答がブラウザに返信され、ASAのサインイン URLに送信されます。ASAは応
答を確認し、ログインを完了させます。

信頼の輪

ASAと SAMLアイデンティティプロバイダーとの信頼関係は、設定されている証明書（ASA
トラストポイント）によって確立されます。

エンドユーザとSAMLアイデンティティプロバイダーとの信頼関係は、IdPに設定されている
認証によって確立されます。

SAMLのタイムアウト

SAMLアサーションには、次のようなNotBeforeとNotOnOrAfterがあります：<saml:Conditions
NotBefore="2015-03-10T19:47:41Z" NotOnOrAfter="2015-03-10T20:47:41Z">

ASAで設定されている SAMLのタイムアウトと NotBeforeの合計が NotOnOrAfterよりも早い
場合は、そのタイムアウトが NotOnOrAfterよりも優先されます。NotBefore +タイムアウトが
NotOnOrAfterよりも遅い場合は、NotOnOrAfterが有効になります。

タイムアウト後にアサーションによって再利用されないように、タイムアウトにはごく短い時

間を設定してください。SAML機能を使用するためには、ASAのNetworkTimeProtocol（NTP）
サーバを IdP NTPサーバと同期する必要があります。

プライベートネットワークでのサポート

SAML 2.0ベースのサービスプロバイダー IdPは、プライベートネットワークでサポートされ
ます。SAML IdPがプライベートクラウドに展開されると、ASAおよびその他の SAML対応
サービスはピアの位置になり、すべてプライベートネットワーク内になります。ASAをユー
ザとサービス間のゲートウェイとして、IdPの認証は制限された匿名の webvpnセッションで
処理され、IdPとユーザ間のすべてのトラフィックは変換されます。ユーザがログインすると、
ASAは対応する属性のセッションを修正し、IdPセッションを保存します。その後は、クレデ
ンシャルを再度入力することなくプライベートネットワークのサービスプロバイダーを使用

できます。
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SAMLIdPNameID属性は、ユーザのユーザ名を特定し、認証、アカウンティング、およびVPN
セッションデータベースに使用されます。

プライベートネットワークとパブリックネットワーク間で認証情報を交換することはできま

せん。内部および外部の両方のサービスプロバイダーに同じ IdPを使用する場合、個別に認証
する必要があります。内部専用の IdPを外部サービスで使用することはできません。外部専用
の IdPは、プライベートネットワーク内のサービスプロバイダーでは使用できません。

（注）

SAML 2.0に関する注意事項と制約事項

• ASAは、SAML認証用に次のシグニチャをサポートしています。

• RSAおよび HMACを使用する SHA1

• RSAおよび HMACを使用する SHA2

• ASAは、すべての SAML IdPでサポートされる SAML 2.0 Redirect-POSTバインディング
をサポートしています。

• ASAは SAML SPとしてのみ機能します。ゲートウェイモードやピアモードでアイデン
ティティプロバイダーとして動作することはできません。

• SAML 2.0 SSOは、内部 SAML IdPと SPをサポートしておらず、プライベートネットワー
ク外部の SAML IdPと SPのみをサポートしています。

•この SP SAMLSSO機能は相互排他認証方式です。この方式は、AAAや証明書と併用でき
ません。

•ユーザ名/パスワード認証、証明書認証、および KCDに基づく機能はサポートされませ
ん。たとえば、ユーザ名/パスワードの事前フィルタリング機能、フォームベースの自動
サインオン、マクロ置換ベースの自動サインオン、KCD SSOなどです。

• DAP評価で使用可能な SAML認証属性は（AAAサーバからRADIUS認証応答で送信され
る RADIUS属性と同様に）サポートされていません。ASAは、DAPポリシーで SAML対
応トンネルグループをサポートします。ただし、ユーザ名属性は SAML IDプロバイダー
によってマスクされるため、SAML認証の使用中はユーザ名属性を確認できません。

•既存のクライアントレス VPNのタイムアウト設定は、まだ SAMLセッションに適用され
ます。

•認証アサーションが適切に処理され、タイムアウトが適切に機能するように、ASAの管理
者は、ASAと SAML IdPとのクロック同期を確保する必要があります。

• ASAの管理者は、次の点を考慮して、ASAと IdPの両方で有効な署名証明書を保持する
責任があります。

• ASAに IdPを設定する際には、IdPの署名証明書が必須です。

• ASAは、IdPから受け取った署名証明書に対して失効チェックを行いません。
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• SAMLアサーションには、NotBeforeとNotOnOrAfter条件があります。ASA SAMLに設定
されているタイムアウトと、これらの条件との相関関係は次のとおりです。

• NotBeforeとタイムアウトの合計が NotOnOrAfterよりも早い場合は、タイムアウトが
NotOnOrAfterに優先します。

• NotBefore +タイムアウトが NotOnOrAfterよりも遅い場合は、NotOnOrAfterが有効に
なります。

• NotBefore属性が存在しない場合、ASAはログイン要求を拒否します。NotOnOrAfter
属性が存在せず、SAMLタイムアウトが設定されていない場合、ASAはログイン要求
を拒否します。

•二要素認証（プッシュ、コード、パスワード）のチャレンジ/応答中に FQDNが変更され
るため、ASAがクライアントとのプロキシを強制的に認証する、内部 SAMLを使用した
展開では ASAは Duoと連携しません。

• AnyConnectで SAMLを使用する場合は、次の追加ガイドラインに従ってください。

•信頼できないサーバ証明書は、組み込みブラウザでは許可されません。

•組み込みブラウザ SAML統合は、CLIモードまたは SBLモードではサポートされま
せん。

• Webブラウザに確立された SAML認証は AnyConnectと共有されず、その逆も同じで
す。

•設定に応じて、組み込みブラウザ搭載のヘッドエンドに接続するときに、さまざまな
方法が使用されます。たとえば、AnyConnectでは IPv6接続よりも IPv4接続の方が好
ましく、組み込みブラウザでは IPv6の方が好ましい場合もあります。あるいは、そ
の逆もあります。同じく、プロキシを試して障害が発生したのに AnyConnectがどの
プロキシにもフォールバックしない場合もあれば、プロキシを試して障害が発生した

後で組み込みブラウザがナビゲーションを停止する場合もあります。

• SAML機能を使用するためには、ASAの Network Time Protocol（NTP）サーバを IdP
NTPサーバと同期する必要があります。

• ASDMの VPNウィザードは現在、SAML設定をサポートしていません。

•内部 IdPを使用してログインした後にSSOで内部サーバにアクセスすることはできま
せん。

• SAML IdP NameID属性は、ユーザのユーザ名を特定し、認証、アカウンティング、
および VPNセッションデータベースに使用されます。

• VPNロードバランシングまたは DNSロードバランシングは使用できません。
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SAML 2.0アイデンティティプロバイダー（IdP）の設定

始める前に

SAML（IdP）プロバイダーのサインイン URLとサインアウト URLを取得します。URLはプ
ロバイダーのWebサイトから取得できます。また、プロバイダーがメタデータファイルで情
報を提供していることもあります。

手順

ステップ 1 （オプション）IdPが内部ネットワークであることを特定するフラグを設定するには、internal
コマンドを使用します。ASAはゲートウェイモードで機能するようになります。

ステップ 2 SAML認証要求が発生したときに、以前のセキュリティコンテキストに依存するのではなく
アイデンティティプロバイダーが直接認証するようにするには、force re-authenticationを使
用します。この設定はデフォルトなので、ディセーブルにする場合はno force re-authentication
を使用します。

ステップ 3 ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Advanced] >
[Single Sign On Servers]に移動します。

すでに設定されているすべての SAML 2.0 IdPが一覧表示されます。[Add]または [Delete]の次
に説明されているように、[Edit]を使用してリストを編集できます。

ステップ 4 [Add]をクリックして、新しい IdPエントリを追加します。

ステップ 5 説明に従って、次のフィールドに入力します。

• [Sign In URL]：IdPにサインインするための URL。url valueは 4～ 500文字の範囲で指定
します。

• [Sign Out URL]（オプション）：IdPからサインインするときのリダイレクト先 URL。url
valueは 4～ 500文字の範囲で指定します。

• [BaseURL]（オプション）：エンドユーザをASAにリダイレクトするために、サードパー
ティ製 IdPに提供されます。

base-urlが設定されている場合、そのURLは show saml metadataのAssertionConsumerService
と SingleLogoutService属性のベース URLとして使用されます。

base-urlが設定されていない場合、URLは ASAのホスト名とドメイン名から決定されま
す。たとえば、ホスト名が ssl-vpn、ドメイン名が cisco.comの場合は、
https://ssl-vpn.cisco.comが使用されます。

base-urlもホスト名/ドメイン名も設定されていない場合は、show saml metadataを入力す
るとエラーが発生します。

• [Identity Provider Certificate]：ASAが SAMLアサーションを検証するための IdP証明書を
含むトラストポイントを指定します。すでに設定されているトラストポイントを選択しま

す。
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• [Service Provider Certificate]（オプション）：IdPが ASA（SP）の署名や暗号化 SAMLア
サーションを検証するための ASA（SP）証明書含むトラストポイントを指定します。す
でに設定されているトラストポイントを選択します。

• [Request Signature]：ドロップダウンを使用して、SAML IdPサーバに対して希望する署名
方法を選択します。rsa-sha1、rsa-sha256、rsa-sha384、rsa-sha512から選択できます。

• [Request Timeout]（オプション）：SAML要求のタイムアウト。

指定した場合、NotBeforeと timeout-in-secondsの合計がNotOnOrAfterよりも早い場合は、
この設定が NotOnOrAfterに優先します。

指定しない場合は、セッションのNotBeforeとNotOnOrAfterが有効期間の確認に使用され
ます。

• [Enable the Signature]：SAML要求の署名をイネーブルまたはディセーブル（デフォルト設
定）にします。

• [Enable the Internal]：IdPが内部ネットワーク内かどうかを決定するには、有効または無効
（デフォルト設定）にします。

内部 IdPを使用してログインした後にSSOで内部サーバにアクセスすることはで
きません。

（注）

• Enable the ForceRe-authentication：SAML認証要求が発生するときにこの設定を有効にして
いると、以前のセキュリティコンテキストに依存するのではなくアイデンティティプロ

バイダーが直接認証するようになります。再認証の強制有効がデフォルト値です。

ステップ 6 [OK]をクリックします。
新しい IdPエンティティがこのページに一覧表示されます。

例

次のWebページには、Oneloginの URLの取得方法について例が示されています。

https://onelogin.zendesk.com/hc/en-us/articles/202767260-Configuring-SAML-for-Clarizen

次のWebページには、メタデータを使用して Oneloginから URLを検索する方法につ
いて、例が示されています。

http://onlinehelp.tableau.com/current/online/en-us/saml_config_onelogin.htm

次のタスク

SAML 2.0サービスプロバイダー（SP）としての ASAの設定（8ページ）の説明に従って、
SAML認証を接続プロファイルに適用します。

SAML 2.0サービスプロバイダー（SP）としての ASAの設定

特定のトンネルグループを SAML SPとして設定するには、次の手順を実行します。
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AnyConnect 4.4または 4.5で SAML認証を使用していて、ASAバージョン 9.7.1.24（またはそ
れ以降）、9.8.2.28（またはそれ以降）、または 9.9.2.1（またはそれ以降）（リリース日付：
2018年 4月 18日）を展開している場合、SAMLのデフォルトの動作は、AnyConnect 4.4およ
び4.5でサポートされていない組み込みブラウザになります。したがって、[ConnectionProfiles]
領域で [SAML External Browser]チェックボックスをオンにして、AnyConnect 4.4および 4.5ク
ライアントが外部（ネイティブ）ブラウザを使用して、SAMLで認証できるようにする必要が
あります。

[SAML External Browser]チェックボックスは、AnyConnect 4.6以降にアップグレードするクラ
イアントの移行のために使用されます。セキュリティ上の制限のため、AnyConnectソフトウェ
アをアップグレードする際の一時的な移行の一環としてのみこのソリューションを使用してく

ださい。今後、このチェックボックス自体がサポートされなくなります。

（注）

手順

ステップ 1 ASDMで、[Configuration] > [Remote Access VPN] > [Clientless SSL VPN Access] > [Connection
Profiles] > [Add/Edit]に移動します。

ステップ 2 このトンネルグループの認証方式として（[Authentication] [Method]）[Saml]を選択します。

ステップ 3 [SAML Identity Provider]セクションで、すでに設定されている [SAML Server]を選択するか、
[Manage]をクリックして新規に作成します。
既存の SAML設定を変更した場合、この操作によってトンネルグループの IdPが再度有効に
なります。

ステップ 4 [OK]をクリックします。
[Preview CLI Commands]ウィンドウが表示され、承認した変更に基づいて生成された CLIコマ
ンドが示されます。[Send]をクリックすると ASAにコマンドを送信できます。

自動サインオンの使用
[Auto Sign-on]ウィンドウまたはタブでは、クライアントレス SSL VPNユーザの自動サインオ
ンを設定または編集できます。自動サインオンは、内部ネットワークに SSO方式をまだ展開
していない場合に使用できる簡素化された単一サインオン方式です。特定の内部サーバに対し

て自動サインオンを設定すると、ASAは、クライアントレス SSLVPNユーザがASAへのログ
オン時に入力したログインクレデンシャル（ユーザ名とパスワード）をそれら特定の内部サー

バに渡します。特定範囲のサーバの特定の認証方式に応答するように、ASAを設定します。応
答するように ASAに設定できる認証方式は、Basic（HTTP）方式、NTLM方式、FTPおよび
CIFS方式を使用する認証、またはこれらの方式すべてを使用する認証から構成されます。

ユーザ名とパスワードのルックアップがASAで失敗した場合は、空の文字列で置き換えられ、
動作は自動サインオンが不可の場合の状態に戻されます。

クライアントレス SSL VPNユーザ
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自動サインオンは、特定の内部サーバに SSOを設定する直接的な方法です。この項では、自
動サインオンを行うように SSOをセットアップする手順について説明します。

次のフィールドが表示されます。

• [IP Address]：次の [Mask]と組み合わせて、認証されるサーバの IPアドレスの範囲を
[Add/EditAutoSign-on]ダイアログボックスで設定されたとおりに表示します。サーバは、
サーバの URIまたはサーバの IPアドレスとマスクで指定できます。

• [Mask]：前の [IP Address]と組み合わせて、[Add/Edit Auto Sign-on]ダイアログボックスで
自動サインオンをサポートするように設定されたサーバの IPアドレスの範囲を表示しま
す。

• [URI]：[Add/Edit Auto Sign-on]ダイアログボックスで設定されたサーバを識別する URIマ
スクを表示します。

• [Authentication Type]：[Add/Edit Auto Sign-on]ダイアログボックスで設定された認証のタイ
プ（Basic（HTTP）、NTLM、FTPとCIFS、またはこれらの方式すべて）を表示します。

始める前に

•認証が不要なサーバ、または ASAとは異なるクレデンシャルを使用するサーバでは、自
動サインオンをイネーブルにしないでください。自動サインオンがイネーブルの場合、

ASAは、ユーザストレージにあるクレデンシャルに関係なく、ユーザがASAへのログオ
ン時に入力したログインクレデンシャルを渡します。

•一定範囲のサーバに対して1つの方式（HTTPBasicなど）が設定されているときに、その
中の 1台のサーバが異なる方式（NTLMなど）で認証を試みた場合、ASAはユーザのロ
グインクレデンシャルをそのサーバに渡しません。

手順

ステップ 1 クリックして自動サインオン命令を追加または編集します。自動サインオン命令は、自動サイ
ンオン機能を使用する内部サーバの範囲と、特定の認証方式を定義します。

ステップ 2 [Auto Sign-on]テーブルで選択した自動サインオン命令を削除する場合にクリックします。

ステップ 3 [IP Block]をクリックして、IPアドレスとマスクを使用して内部サーバの範囲を指定します。

• [IPAddress]：自動サインオンを設定する範囲の最初のサーバの IPアドレスを入力します。

• [Mask]：[subnetmask]メニューで、自動サインオンをサポートするサーバのサーバアドレ
ス範囲を定義するサブネットマスクを選択します。

ステップ 4 [URI]をクリックして、URIによって自動サインオンをサポートするサーバを指定し、このボ
タンの横にあるフィールドに URIを入力します。

ステップ 5 サーバに割り当てられる認証方式を決定します。指定された範囲のサーバに対して、BasicHTTP
認証要求、NTLM認証要求、FTPおよび CIFS認証要求、またはこれら方式のいずれかを使用
している要求に応答するように、ASAを設定できます。

クライアントレス SSL VPNユーザ
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• [Basic]：サーバがBasic（HTTP）認証をサポートする場合は、このボタンをクリックしま
す。

• [NTLM]：サーバが NTLMv1認証をサポートする場合は、このボタンをクリックします。

• [FTP/CIFS]：サーバが FTPと CIFSの認証をサポートする場合は、このボタンをクリック
します。

• [Basic, NTLM, and FTP/CIFS]：サーバが上のすべての方式をサポートする場合は、このボ
タンをクリックします。

ユーザ名とパスワードの要件
ネットワークによっては、リモートセッション中にユーザが、コンピュータ、インターネット

サービスプロバイダー、クライアントレス SSL VPN、メールサーバ、ファイルサーバ、企業
アプリケーションの一部またはすべてにログインする必要が生じることがあります。ユーザは

さまざまなコンテキストで認証を行うために、固有のユーザ名、パスワード、PINなどさまざ
まな情報が要求される場合があります。次の表に、クライアントレス SSL VPNユーザが理解
しておく必要のあるユーザ名とパスワードのタイプを示します。

入力するタイミングログインユーザ名/パスワードのタイ
プ

コンピュータの起動コンピュータへのアクセスコンピュータ

インターネットサービスプロバイダー

への接続

インターネットへのアクセスInternet Service Provider：インターネッ
トサービスプロバイダー

クライアントレス SSL VPNの起動リモートネットワークへのアクセスクライアントレス SSL VPN

クライアントレス SSL VPNファイル
ブラウジング機能を使用して、リモー

トファイルサーバにアクセスすると

き

リモートファイルサーバへのアクセ

ス

File Server

クライアントレス SSL VPN Webブラ
ウジング機能を使用して、保護されて

いる内部Webサイトにアクセスすると
き

ファイアウォールで保護された内部

サーバへのアクセス

企業アプリケーションへのログイン

電子メールメッセージの送受信クライアントレス SSL VPN経由によ
るリモートメールサーバへのアクセ

ス

メールサーバ

クライアントレス SSL VPNユーザ
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セキュリティヒントの通知
ユーザはいつでもツールバーの [Logout]アイコンをクリックして、クライアントレスSSLVPN
セッションを閉じることができます（ブラウザウィンドウを閉じてもセッションは閉じませ

ん）。

クライアントレス SSL VPNは、企業ネットワーク上のリモート PCやワークステーションと
ASAとの間のデータ転送のセキュリティを保証するものです。クライアントレス SSL VPNを
使用してもすべてのサイトとの通信がセキュアであるとは限らないことを、ユーザに通知して

ください。したがって、ユーザが HTTPS以外のWebリソース（インターネット上や内部ネッ
トワーク上にあるリソース）にアクセスする場合、企業の ASAから目的のWebサーバまでの
通信は暗号化されていないため、プライベートではありません。

クライアントレスSSLVPNの機能を使用するためのリモー
トシステムの設定

この項では、クライアントレス SSL VPNを使用するようにリモートシステムを設定する方法
について説明します。

•クライアントレス SSL VPNについて（12ページ）

•クライアントレス SSL VPNの前提条件（13ページ）

•クライアントレス SSL VPNフローティングツールバーの使用（13ページ）

• Webのブラウズ（14ページ）

•ネットワークのブラウズ（ファイル管理）（14ページ）

•ポート転送の使用（16ページ）

•ポート転送を介した電子メールの使用（17ページ）

• Webアクセスを介した電子メールの使用（18ページ）

•電子メールプロキシを介した電子メールの使用（18ページ）

•スマートトンネルの使用（18ページ）

ユーザアカウントを別々に設定でき、各ユーザは異なるクライアントレス SSL VPNの機能を
使用できます。

クライアントレス SSL VPNについて
次のようなサポートされている接続を使用して、インターネットに接続できます。

•家庭の DSL、ケーブル、ダイヤルアップ。

クライアントレス SSL VPNユーザ
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•公共のキオスク。

•ホテルのホットスポット。

•空港の無線ノード。

•インターネットカフェ。

クライアントレス SSL VPNがサポートしているWebブラウザのリストについては、『サポー
ト対象の VPNプラットフォーム、Cisco ASA 5500シリーズ』を参照してください。

（注）

クライアントレス SSL VPNの前提条件
•ポート転送を介してアプリケーションにアクセスするために、ブラウザでクッキーをイ
ネーブルにする必要があります。

•クライアントレス SSL VPNの URLが必要です。URLは、https://address形式の httpsアド
レスでなければなりません。addressは、SSL VPNがイネーブルになっている ASA（また
はロードバランシングクラスタ）のインターフェイスの IPアドレスまたは DNSホスト
名です。たとえば、https://cisco.example.comなどです。

•クライアントレス SSL VPNのユーザ名とパスワードが必要です。

クライアントレスSSLVPNではローカル印刷がサポートされてい
ますが、VPN経由による企業ネットワーク上のプリンタへの印刷
はサポートされていません。

（注）

クライアントレス SSL VPNフローティングツールバーの使用
フローティングツールバーを使用すると、クライアントレスSSLVPNを簡単に使用できます。
ツールバーを使用して、メインのブラウザウィンドウに影響を与えずに、URLの入力、ファ
イルの場所のブラウズ、設定済みWeb接続の選択ができます。

フローティングツールバーは、現在のクライアントレス SSL VPNセッションを表します。
[Close]ボタンをクリックすると、クライアントレス SSL VPNセッションの終了を求めるメッ
セージが ASAによって表示されます。

テキストフィールドにテキストを貼り付けるには、Ctrl+Vを使用します（クライアントレス
SSLVPNセッション中は、表示されるツールバー上での右クリックはオフになっています）。

ヒント

クライアントレス SSL VPNユーザ
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ポップアップをブロックするようにブラウザが設定されている場合、フローティングツール

バーは表示できません。

（注）

Webのブラウズ
クライアントレス SSL VPNを使用しても、すべてのサイトとの通信がセキュアになるわけで
はありません。セキュリティヒントの通知（12ページ）を参照してください。

クライアントレス SSL VPNでのWebブラウジングのルックアンドフィールは、ユーザが使い
慣れたものと異なる場合があります。次に例を示します。

•クライアントレス SSL VPNのタイトルバーが各Webページの上部に表示される。

• Webサイトへのアクセス方法：

•クライアントレス SSL VPNホームページ上の [Enter Web Address]フィールドに URL
を入力する

•クライアントレス SSL VPNホームページ上にある設定済みのWebサイトリンクを
クリックする

•上記 2つのどちらかの方法でアクセスしたWebページ上のリンクをクリックする

•保護されているWebサイトのユーザ名とパスワードが必要です。

特定のアカウントの設定によっては、次のようになる場合もあります。

•一部のWebサイトがブロックされている

•使用可能なWebサイトが、クライアントレス SSL VPNホームページ上にリンクとして表
示されるものに限られる

また、特定のアカウントの設定によっては、次のようになる場合もあります。

•一部のWebサイトがブロックされている

•使用可能なWebサイトが、クライアントレス SSL VPNホームページ上にリンクとして表
示されるものに限られる

ネットワークのブラウズ（ファイル管理）

ユーザは、組織ネットワークを介してファイルを見つける方法に慣れていない場合がありま

す。

クライアントレス SSL VPNユーザ
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コピー処理の進行中は、Copy File to Serverコマンドを中断したり、別の画面に移動したりし
ないでください。コピー処理を中断すると、不完全なファイルがサーバに保存される可能性が

あります。

（注）

重要なポイントは次のとおりです。

•共有リモートアクセス用にファイルアクセス権を設定する必要があります。

•保護されているファイルサーバのサーバ名とパスワードが必要です。

•フォルダとファイルが存在するドメイン、ワークグループ、およびサーバの名前が必要で
す。

クライアントレス SSL VPNを介してアクセスできるのは、共有フォルダと共有ファイルに限
られます。

（注）

Remote File Explorerの使用

ユーザは、Remote File Explorerを使用して、Webブラウザから企業ネットワークをブラウズで
きます。ユーザが Cisco SSL VPNポータルページの [Remote File System]アイコンをクリック
すると、ユーザのシステムでアプレットが起動し、ツリーおよびフォルダビューにリモート

ファイルシステムが表示されます。

この機能を使用するには、ユーザのマシンに Oracle Javaランタイム環境（JRE）がインストー
ルされ、Webブラウザで Javaがイネーブルになっている必要があります。リモートファイル
の起動には、JRE 8u131 b11、7u141 b11、6u151 b10以降が必要です。

（注）

ユーザはブラウザで次を実行できます。

•リモートファイルシステムのブラウズ。

•ファイルの名前の変更。

•リモートファイルシステム内、およびリモートとローカルのファイルシステム間でのファ
イルの移動またはコピー。

•ファイルのバルクアップロードおよびダウンロードの実行。

ファイルをダウンロードするには、ブラウザでファイルをクリックして、[Operations] >
[Download]を選択し、[Save]ダイアログで場所と名前を指定してファイルを保存します。

ファイルをアップロードするには、宛先フォルダをクリックして、[Operations] > [Upload]
を選択し、[Open]ダイアログでファイルの場所と名前を指定します。

この機能には次の制限があります。

クライアントレス SSL VPNユーザ
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•ユーザは、アクセスを許可されていないサブフォルダを表示できません。

•ユーザがアクセスを許可されていないファイルは、ブラウザに表示されても移動また
はコピーできません。

•ネストされたフォルダの最大の深さは 32です。

•ツリービューでは、ドラッグアンドドロップのコピーがサポートされていません。

• Remote File Explorerの複数のインスタンスの間でファイルを移動するときは、すべて
のインスタンスが同じサーバを探索する必要があります（ルート共有）。

• Remote File Explorerは、1つのフォルダに最大 1500のファイルおよびフォルダを表示
できます。フォルダがこの制限を超えた場合、フォルダは表示されません。

ポート転送の使用

ポートフォワーディングを使用するには、ローカルにマッピングされたサーバの IPアドレス
とポート番号を使用してクライアントアプリケーションを設定する必要があります。

•アプリケーションを使用した後、ユーザは [Close]アイコンをクリックして必ず [Application
Access]ウィンドウを閉じる必要があります。このウィンドウを正しく閉じないと、
Application Accessまたはアプリケーション自体がオフに切り替わる可能性があります。

始める前に

• macOSでは、この機能をサポートしているのは Safari 11以前のブラウザだけです。

•クライアントアプリケーションがインストールされている必要があります。

•ブラウザでクッキーをイネーブルにする必要があります。

• DNS名を使用してサーバを指定する場合、ホストファイルの変更に必要になるため、PC
に対する管理者アクセス権が必要です。

• Oracle Java Runtime Environment（JRE）をインストールしておく必要があります。

JREがインストールされていない場合は、ポップアップウィンドウが表示され、ユーザに
対して使用可能なサイトが示されます。まれに、Java例外エラーで、ポートフォワーディ
ングアプレットが失敗することがあります。このような状況が発生した場合は、次の手順

を実行します。

1. ブラウザのキャッシュをクリアして、ブラウザを閉じます。

2. Javaアイコンがコンピュータのタスクバーに表示されていないことを確認します。

3. Javaのインスタンスをすべて閉じます。

4. クライアントレス SSL VPNセッションを確立し、ポートフォワーディング Javaアプ
レットを起動します。

クライアントレス SSL VPNユーザ
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•ブラウザで javascriptをイネーブルにする必要があります。デフォルトでは有効に設定さ
れています。

•必要に応じて、クライアントアプリケーションを設定する必要があります。

MicrosoftOutlookクライアントの場合、この設定手順は不要です。
Windows以外のすべてのクライアントアプリケーションでは、設
定が必要です。Windowsアプリケーションの設定が必要かどうか
を確認するには、[Remote Server]フィールドの値をチェックしま
す。[Remote Server]フィールドにサーバホスト名が含まれている
場合、クライアントアプリケーションの設定は不要です。[Remote
Server]フィールドに IPアドレスが含まれている場合、クライア
ントアプリケーションを設定する必要があります。

（注）

手順

ステップ 1 クライアントレス SSL VPNセッションを開始して、[Home]ページの [Application Access]リン
クをクリックします。[Application Access]ウィンドウが表示されます。

ステップ 2 [Name]カラムで、使用するサーバ名を確認し、このサーバに対応するクライアント IPアドレ
スとポート番号を [Local]カラムで確認します。

ステップ 3 この IPアドレスとポート番号を使用して、クライアントアプリケーションを設定します。設
定手順は、クライアントアプリケーションによって異なります。

クライアントレスSSLVPNセッション上で実行しているアプリケーションでURL（電
子メールメッセージ内のものなど）をクリックしても、サイトがそのセッションで開

くわけではありません。サイトをセッション上で開くには、そのURLを [EnterClientless
SSL VPN (URL) Address]フィールドに貼り付けます。

（注）

ポート転送を介した電子メールの使用

電子メールを使用するには、クライアントレスSSLVPNのホームページからApplicationAccess
を起動します。これにより、メールクライアントが使用できるようになります。

IMAPクライアントの使用中にメールサーバとの接続が中断したり、新しく接続を確立できな
い場合は、IMAPアプリケーションを終了してクライアントレス SSL VPNを再起動します。

（注）

アプリケーションアクセスおよびその他のメールクライアントの要件を満たしている必要が

あります。
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Webアクセスを介した電子メールの使用
次の電子メールアプリケーションがサポートされています。

• Microsoft Outlook Web App to Exchange Server 2010

OWAには、Internet Explorer 11（以降）、または最新の Firefoxが必要です。

• Exchange Server 2013へのMicrosoft Outlook Webアクセス。

最適な結果を得るために、Internet Explorer11（以降）または最新の FirefoxでOWAを使用
してください。

• Louts iNotes

Webベースの電子メール製品がインストールされており、その他
のWebベースの電子メールアプリケーションも動作する必要が
ありますが、検証されていません。

（注）

電子メールプロキシを介した電子メールの使用

メールアプリケーションの使用方法と例については、「クライアントレス SSL VPNを介した
電子メールの使用」を参照してください。

はじめる前に

SSL対応メールアプリケーションがインストールされている必要があります。

ASA SSLバージョンを TLSv1 Onlyに設定しないでください。Outlookおよび Outlook Express
では TLSはサポートされません。

メールアプリケーションが正しく設定されている必要があります。

その他の SSL対応クライアントも動作しますが、動作確認は行っていません。

スマートトンネルの使用

スマートトンネルの使用に管理権限は必要ありません。

ポートフォワーダの場合と異なり、Javaは自動的にダウンロードされません。（注）

•スマートトンネルを使用する場合、Windowsでは ActiveXまたは JRE、Mac OS Xでは
Java Web Startが必要です。

•ブラウザでクッキーをイネーブルにする必要があります。

クライアントレス SSL VPNユーザ
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•ブラウザで javascriptをイネーブルにする必要があります。

• Mac OS Xでは、フロントサイドプロキシはサポートされていません。

•サポートされているオペレーティングシステムとブラウザだけを使用してください。

• TCPソケットベースのアプリケーションだけがサポートされています。

クライアントレス SSL VPNユーザ
19

クライアントレス SSL VPNユーザ

スマートトンネルの使用



クライアントレス SSL VPNユーザ
20

クライアントレス SSL VPNユーザ

スマートトンネルの使用


	クライアントレス SSL VPN ユーザ
	パスワードの管理
	クライアントレス SSL VPN でのシングル サインオンの使用
	SAML 2.0 による SSO
	SSO および SAML 2.0 について
	SAML 2.0 に関する注意事項と制約事項
	SAML 2.0 アイデンティティ プロバイダー（IdP）の設定
	SAML 2.0 サービス プロバイダー（SP）としての ASA の設定


	自動サインオンの使用
	ユーザ名とパスワードの要件
	セキュリティ ヒントの通知
	クライアントレス SSL VPN の機能を使用するためのリモート システムの設定
	クライアントレス SSL VPN について
	クライアントレス SSL VPN の前提条件
	クライアントレス SSL VPN フローティング ツールバーの使用
	Web のブラウズ
	ネットワークのブラウズ（ファイル管理）
	Remote File Explorer の使用

	ポート転送の使用
	ポート転送を介した電子メールの使用
	Web アクセスを介した電子メールの使用
	電子メール プロキシを介した電子メールの使用
	スマート トンネルの使用



