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icmp コマン ド  ～ import webvpn webcontent 
コマン ド

icmp
ASA イ ン ターフ ェ イ スで終了する  ICMP ト ラ フ ィ ッ ク のア ク セ ス  ルールを設定する には、icmp 
コ マン ド を使用し ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

icmp {permit | deny} ip_address net_mask [icmp_type] if_name

no icmp {permit | deny} ip_address net_mask [icmp_type] if_name

構文の説明

デフ ォル ト ASA のデフ ォル ト の動作は、ASA イ ン ターフ ェ イ スに向か う すべての ICMP ト ラ フ ィ ッ ク を許
可する こ と です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

deny 条件に合致し てい る場合、ア ク セス を拒否し ます。

icmp_type （オプシ ョ ン）ICMP メ ッ セージ タ イ プ（表 1-1 を参照）。

if_name イ ン ターフ ェ イ ス名。

ip_address ICMP メ ッ セージを イ ン ターフ ェ イ スに送信し ている ホ ス ト の IP ア ド レ ス。

net_mask ホ ス ト の IP ア ド レ スに適用する ネ ッ ト ワーク  マス ク。

permit 条件に合致し てい る場合、ア ク セス を許可し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

icmp コ マン ド は、ASA イ ン ターフ ェ イ スで終了する  ICMP ト ラ フ ィ ッ ク を制御し ます。ICMP コ
ン ト ロール リ ス ト が設定さ れていない場合、ASA は外部イ ン ターフ ェ イ ス を含め任意の イ ン
ターフ ェ イ スで終了するすべての ICMP ト ラ フ ィ ッ ク を受け付けます。ただ し、ASA はデフ ォル
ト ではブ ロー ド キ ャ ス ト  ア ド レ スに送信さ れる  ICMP エ コー要求に応答し ません。

ASA は、ト ラ フ ィ ッ ク が着信する イ ン ターフ ェ イ ス宛ての ICMP ト ラ フ ィ ッ ク にのみ応答し ま
す。ICMP ト ラ フ ィ ッ ク は、イ ン ターフ ェ イ ス経由で離れた イ ン ターフ ェ イ スに送信で き ません。

ASA への通過ルー ト と な る イ ン ターフ ェ イ ス以外の イ ン ターフ ェ イ スへの VPN ア ク セスはサ
ポー ト さ れません。た と えば、VPN ア ク セスが外部イ ン ターフ ェ イ スにあ る場合、外部イ ン ター
フ ェ イ スへの直接接続のみ開始で き ます。複数のア ド レ ス を覚え る必要がない よ う に、ASA の直
接ア ク セス可能イ ン ターフ ェ イ スの VPN を有効に し、名前解決を使用し て く だ さ い。

icmp deny コ マン ド は イ ン ターフ ェ イ スへの ping の実行をデ ィ セーブルに し、icmp permit コ
マン ド は イ ン ターフ ェ イ スへの ping の実行を イ ネーブルに し ます。ping の実行がデ ィ セーブル
の場合、ASA はネ ッ ト ワー ク 上で検出で き ません。こ れは、設定可能なプ ロ キシ  ping と も 呼ば
れます。

宛先が保護 さ れた イ ン ターフ ェ イ スにあ る場合、access-list extended コ マン ド ま たは 
access-group コ マン ド は ASA 経由でルーテ ィ ン グ さ れる  ICMP ト ラ フ ィ ッ ク に対し て使用し
ます。

ICMP 到達不能 メ ッ セージ タ イ プ（タ イ プ 3）の権限を付与する こ と を推奨し ます。ICMP 到達不
能 メ ッ セージを拒否する と 、ICMP パス  MTU デ ィ ス カバ リ がデ ィ セーブルになって、IPSec およ
び PPTP ト ラ フ ィ ッ ク が停止する こ と があ り ます。パス  MTU デ ィ ス カバ リ の詳細については、
RFC 1195 および RFC 1435 を参照し て く だ さ い。

イ ン ターフ ェ イ スの ICMP コ ン ト ロール リ ス ト が設定さ れてい る場合、ASA は指定さ れた 
ICMP ト ラ フ ィ ッ ク を照合し、その イ ン ターフ ェ イ ス上の他のすべての ICMP ト ラ フ ィ ッ ク に関
し て暗黙拒否を適用し ます。つま り 、最初に一致し たエン ト リ が許可エン ト リ であ る場合、ICMP 
パケ ッ ト は引き続き処理さ れます。最初に一致し たエン ト リ が拒否エン ト リ であ る か、エン ト リ
に一致し ない場合、ASA に よ って ICMP パケ ッ ト は破棄さ れ、syslog メ ッ セージが生成さ れま
す。例外は、ICMP コ ン ト ロール リ ス ト が設定さ れていない場合です。その場合、permit ス テー ト
メ ン ト があ る も の と 見な さ れます。

表 1-1 に、サポー ト される  ICMP タ イ プの値を一覧表示し ます。

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

表 1-1 ICMP タ イプおよびリ テ ラル 

ICMP タ イ プ リ テ ラル

0 echo-reply

3 unreachable

8 echo

11 time-exceeded
1-2
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章 
例 次に、外部イ ン ターフ ェ イ スですべての ping 要求を拒否し、すべての到達不能 メ ッ セージを許可
する例を示し ます。

ciscoasa(config)# icmp permit any unreachable outside

ICMP ト ラ フ ィ ッ ク を拒否する その他の イ ン ターフ ェ イ ス ご と に icmp deny any interface コ マン
ド の入力を続行し ます。

次に、ホ ス ト  172.16.2.15 ま たはサブネ ッ ト  172.22.1.0/16 上のホ ス ト に外部イ ン ターフ ェ イ スへ
の ping の実行を許可する例を示し ます。

ciscoasa(config)# icmp permit host 172.16.2.15 echo-reply outside 
ciscoasa(config)# icmp permit 172.22.1.0 255.255.0.0 echo-reply outside 
ciscoasa(config)# icmp permit any unreachable outside

関連コ マン ド コ マン ド 説明

clear configure icmp ICMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

debug icmp ICMP のデバ ッ グ情報の表示を イ ネーブルに し ます。

show icmp ICMP コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

timeout icmp ICMP のア イ ド ル タ イ ムア ウ ト を設定し ます。
1-3
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 章 
icmp-object
ICMP オブジ ェ ク ト  グループに ICMP タ イ プを追加する には、ICMP タ イ プ コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で icmp-object コ マン ド を使用し ます。ICMP タ イ プを削除する には、こ の コ マン
ド の no 形式を使用し ます。

icmp-object icmp_type

no icmp-object icmp_type

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

icmp-object コ マン ド は、ICMP オブジ ェ ク ト を定義する ために、object-group icmp-type コ マン
ド と と も に使用さ れます。ま た、ICMP タ イ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用さ れます。

ICMP タ イ プを含むサービ ス  グループを作成する場合は、こ の コ マン ド ではな く 、object-group 
service コ マン ド と  service-group コ マン ド を使用し ます。サービ ス  グループには ICMP6 および 
ICMP の コー ド を含め る こ と がで き ますが、ICMP オブジ ェ ク ト にはそれら の コー ド を含める こ
と はで き ません。

ICMP タ イ プの番号 と 名前には、次の も のがあ り ます。

icmp_type ICMP タ イ プの名前ま たは番号（0 ～ 255）を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ICMP タ イ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

番号 ICMP タ イ プ名 

0 echo-reply

3 unreachable

4 source-quench

5 redirect
1-4
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
例 次に、ICMP タ イ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で icmp-object コ マン ド を使用する例を示し
ます。

ciscoasa(config)# object-group icmp-type icmp_allowed
ciscoasa(config-icmp-type)# icmp-object echo
ciscoasa(config-icmp-type)# icmp-object time-exceeded
ciscoasa(config-icmp-type)# exit

関連コ マン ド

6 alternate-address

8 echo

9 router-advertisement

10 router-solicitation

11 time-exceeded

12 parameter-problem

13 timestamp-request

14 timestamp-reply

15 information-request

16 information-reply

17 address-mask-request

18 address-mask-reply

31 conversion-error

32 mobile-redirect

番号 ICMP タ イ プ名 

コ マン ド 説明

clear configure 
object-group

すべての object-group コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し
ます。

object-group コ ン フ ィ ギ ュ レーシ ョ ン を最適化する ためのオブジ ェ ク ト  グループ
を定義し ます。

show running-config 
object-group

現在のオブジ ェ ク ト  グループを表示し ます。
1-5
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 章 
icmp unreachable
ASA イ ン ターフ ェ イ スで終了する  ICMP ト ラ フ ィ ッ ク に関し て ICMP 到達不能 メ ッ セージ レー
ト 制限を設定する には、icmp unreachable コ マン ド を使用し ます。設定を削除する には、こ の コ
マン ド の no 形式を使用し ます。

icmp unreachable rate-limit rate burst-size size

no icmp unreachable rate-limit rate burst-size size

構文の説明

デフ ォル ト デフ ォル ト のレー ト 制限は、1 秒あた り  1 メ ッ セージです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

到達不能 メ ッ セージなどの ICMP メ ッ セージに ASA イ ン ターフ ェ イ スでの終了を許可する
（icmp コ マン ド を参照）場合は、到達不能 メ ッ セージのレー ト を制御で き ます。

ASA を ホ ッ プの 1 つ と し て表示する  traceroute が ASA を経由で き る よ う にする には、set 
connection decrement-ttl コ マン ド と と も に こ の コ マン ド が必要です。

例 次の例では、存続時間のデク リ メ ン ト を イ ネーブルに し て、ICMP 到達不能レー ト 制限を設定し
ます。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class local_server
ciscoasa(config-pmap-c)# set connection decrement-ttl
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# icmp permit host 172.16.2.15 echo-reply outside 

rate-limit rate 到達不能 メ ッ セージのレー ト 制限を  1 秒あた り  1 ～ 100 メ ッ セージに設定し
ます。デフ ォル ト は、1 秒あた り  1 メ ッ セージです。

burst-size size バース ト  レー ト を  1 ～ 10 に設定し ます。こ のキーワー ド は、現在シ ス テムで
使用さ れていないため、任意の値を選択で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(2) こ の コ マン ド が追加さ れま し た。
1-6
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章 
ciscoasa(config)# icmp permit 172.22.1.0 255.255.0.0 echo-reply outside 
ciscoasa(config)# icmp permit any unreachable outside
ciscoasa(config)# icmp unreachable rate-limit 50 burst-size 1

関連コ マン ド コ マン ド 説明

clear configure icmp ICMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

debug icmp ICMP のデバ ッ グ情報の表示を イ ネーブルに し ます。

set connection 
decrement-ttl

パケ ッ ト の存続可能時間の値をデ ク リ メ ン ト し ます。

show icmp ICMP コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

timeout icmp ICMP のア イ ド ル タ イ ムア ウ ト を設定し ます。
1-7
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 章 
id-cert-issuer
シ ス テムが こ の ト ラ ス ト ポ イ ン ト に関連付け られた CA が発行し たピ ア証明書を受け付け る か
ど う かを示すには、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
id-cert-issuer コ マン ド を使用し ます。ト ラ ス ト ポ イ ン ト に関連付け られた CA に よ って発行さ れ
た証明書を拒否する には、こ の コ マン ド の no 形式を使用し ます。こ れは、広 く 使用さ れている
ルー ト  CA を表す ト ラ ス ト ポ イ ン ト に便利です。

id-cert-issuer 

no id-cert-issuer 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト 設定はイ ネーブルになっています（ア イデンテ ィ テ ィ 証明書は受け付け られます）。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、広 く 使用さ れているルー ト 証明書の下位証明書が発行し た証明書
に限って受け付け る こ と がで き ます。こ の機能を許可し ない と 、ASA は こ の発行者に よ って署名
さ れた IKE ピ ア証明書を拒否し ます。

例 次に、ト ラ ス ト ポ イ ン ト  central の ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し、管理者が ト ラ ス ト ポ イ ン ト  central の発行者に よ って署名さ れたア イデンテ ィ テ ィ
証明書を受け付け る例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# id-cert-issuer
ciscoasa(ca-trustpoint)# 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

default enrollment 登録パ ラ メ ータ をデフ ォル ト 値に戻し ます。

enrollment retry count 登録要求の送信を再試行する回数を指定し ます。

enrollment retry 
period

登録要求の送信を試行する までの待機時間を分単位で指定し ます。

enrollment terminal こ の ト ラ ス ト ポ イ ン ト を使用し たカ ッ ト  アン ド  ペース ト 登録を指定
し ます。
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 章 
id-mismatch
過度の DNS ID 不一致の ロ ギング を イ ネーブルにする には、パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で id-mismatch コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

id-mismatch [count number duration seconds] action log

no id-mismatch [count number duration seconds] action log]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。コ マン ド が イ ネーブルで、オプ
シ ョ ンが指定さ れていない場合、デフ ォル ト のレー ト は 3 秒間で 30 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

DNS ID 不一致のレー ト が高い場合、キ ャ ッ シ ュ侵害攻撃が発生し てい る可能性があ り ます。こ
の コ マン ド を イ ネーブルにする と 、こ の よ う な攻撃をモニ タ し、警告を発する こ と がで き ます。
不一致レー ト が設定値を超えた場合、シ ス テム  メ ッ セージ ロ グ を要約し た も のが印刷されま
す。id-mismatch コ マン ド を使用する と 、シ ス テム管理者は通常の イベン ト ベースのシ ス テム  
メ ッ セージ ロ グに加え、さ ら に情報を得る こ と がで き ます。

例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プで ID 不一致を イ ネーブルにする例を示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# id-mismatch action log

count number 不一致の最大数。こ の数を超え る と 、シ ス テム  メ ッ セージ ロ グが送信
さ れます。

duration seconds モニ タする期間（秒単位）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
1-10
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
id-randomization
DNS ク エ リ ーの DNS 識別子を ラ ンダム化する には、パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で id-randomization コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン
ド の no 形式を使用し ます。

id-randomization

no id-randomization

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、デ ィ セーブルです。DNS ク エ リ ーか ら の DNS 識別子は変更さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ID の ラ ンダム化は、キ ャ ッ シ ュ侵害攻撃か ら の保護に役立ち ます。

例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プで ID の ラ ンダム化を イ ネーブルにする例を示し
ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# id-randomization

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
id-usage 
証明書の登録済み ID を使用で き る こ と を指定する には、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で id-usage コ マン ド を使用し ます。証明書の使用をデフ ォル ト に設
定する には、こ の コ マン ド の no 形式を使用し ます。

id-usage {ssl-ipsec | code-signer}

no id-usage {ssl-ipsec | code-signer}

構文の説明

デフ ォル ト id-usage コ マン ド のデフ ォル ト は ssl-ipsec です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

リ モー ト  ア ク セス  VPN では、配置要件に応じ て SSL、IPsec、ま たはその両方のプ ロ ト コルを使用
し て、ほ と んどすべてのネ ッ ト ワーク  アプ リ ケーシ ョ ン ま たは リ ソースへのア ク セス を許可で
き ます。id-usage コ マン ド を使用する と 、証明書で保護さ れた さ ま ざ ま な リ ソースへのア ク セス
の タ イ プを指定で き ます。

CA の ID と 、場合に よ ってはデバイ スの ID は、CA が発行し た証明書に基づいています。ク リ プ
ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド のすべての コ マン ド は、ASA が CA 証
明書を取得する方法、ASA が CA か ら自身の証明書を取得する方法、および CA に よ って発行さ
れる ユーザ証明書の認証ポ リ シーを指定する、CA 固有の コ ン フ ィ ギ ュ レーシ ョ ン  パ ラ メ ータ を
制御し ます。

id-usage コマン ド は、1 つの ト ラ ス ト ポイ ン ト  コ ンフ ィ ギュ レーシ ョ ンに 1 回のみ指定でき ます。
code-signer オプシ ョ ンか ssl-ipsec オプシ ョ ン、またはその両方の ト ラ ス ト ポイ ン ト を イネーブルに
するには、コマン ド を 1 回のみ使用して、いずれか一方または両方のオプシ ョ ンを指定でき ます。

code-signer こ の証明書で表さ れるデバイ スの ID は、リ モー ト  ユーザに提供さ れ
る アプレ ッ ト を検証する際に Java コー ド 署名者 と し て使用さ れます。

ssl-ipsec （デフ ォル ト ）こ の証明書で表さ れるデバイ スの ID は、SSL 接続ま た
は IPsec-encrypted 接続のサーバ側 ID と し て使用で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、ト ラ ス ト ポ イ ン ト  central の ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し、ト ラ ス ト ポ イ ン ト  central を コー ド 署名者の証明書 と し て指定する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# id-usage code-signer
ciscoasa(config-ca-trustpoint)# 

次に、ト ラ ス ト ポ イ ン ト  general の ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し、ト ラ ス ト ポ イ ン ト  general を コー ド 署名者の証明書 と し て、かつ SSL 接続ま たは 
IPsec 接続のサーバ側 ID と し て指定する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# id-usage code-signer ssl-ipsec
ciscoasa(config-ca-trustpoint)# 

次に、ト ラ ス ト ポ イ ン ト  checkin1 の ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を開始し、ト ラ ス ト ポ イ ン ト  checkin1 の使用を  SSL 接続ま たは IPsec 接続に制限する よ う
に ト ラ ス ト ポ イ ン ト  checkin1 を リ セ ッ ト する例を示し ます。

ciscoasa(config)# crypto ca trustpoint checkin1
ciscoasa(config-ca-trustpoint)# no id-usage ssl-ipsec
ciscoasa(config-ca-trustpoint)# 

関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し ます。

java-trustpoint 指定さ れた ト ラ ス ト ポ イ ン ト の場所か ら  PKCS12 証明書および
キー関連情報を使用する よ う に WebVPN Java オブジ ェ ク ト 署名
機能を設定し ます。

ssl trust-point イ ン ターフ ェ イ スの SSL 証明書を表す証明書を指定し ます。

trust-point (tunnel-group 
ipsec-attributes mode)

IKE ピアに送信される証明書を識別する名前を指定し ます。

validation-policy ユーザ接続に関連付け られた証明書を検証する条件を指定し
ます。
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 章 
igmp
イ ン ターフ ェ イ スでの IGMP 処理を元の状態に戻すには、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で igmp コ マン ド を使用し ます。イ ン ターフ ェ イ スで IGMP 処理をデ ィ セーブルに
する には、こ の コ マン ド の no 形式を使用し ます。

igmp

no igmp

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト イ ネーブル

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

実行コ ン フ ィ ギ ュ レーシ ョ ンでは こ の コ マン ド の no 形式のみが表示さ れます。

例 次に、選択し た イ ン ターフ ェ イ ス上の IGMP 処理をデ ィ セーブルにする例を示し ます。

ciscoasa(config-if)# no igmp

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show igmp groups ASA に直接接続さ れている受信者、および IGMP を通じ て学習さ れた
受信者を含むマルチキ ャ ス ト  グループを表示し ます。

show igmp interface イ ン ターフ ェ イ スのマルチキ ャ ス ト 情報を表示し ます。
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章 
igmp access-group
イ ン ターフ ェ イ スか ら サービ ス を提供さ れている サブネ ッ ト 上のホ ス ト が参加で き る マルチ
キ ャ ス ト  グループを制御する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で igmp 
access-group コ マン ド を使用し ます。イ ン ターフ ェ イ スでグループをデ ィ セーブルにする には、
こ の コ マン ド の no 形式を使用し ます。

igmp access-group acl

no igmp access-group acl

構文の説明

デフ ォル ト すべてのグループが イ ン ターフ ェ イ スでの参加を許可されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ア ク セス  リ ス ト  1 でグループへの参加を許可する ホ ス ト を制限する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp access-group 1

関連コ マン ド

acl IP ア ク セス  リ ス ト 名。標準のア ク セス  リ ス ト ま たは拡張ア ク セス  リ
ス ト を指定で き ます。ただ し、拡張ア ク セス  リ ス ト を指定し た場合は、
宛先ア ド レ スのみが照合さ れる ため、送信元には任意のア ド レ ス を指
定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド はイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移動し ま し た。以前のバージ ョ ンでは、マルチキ ャ ス ト  イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要があ り ま し た
が、こ のモー ド は使用で き な く な り ま し た。

コ マン ド 説明

show igmp interface イ ン ターフ ェ イ スのマルチキ ャ ス ト 情報を表示し ます。
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 章 
igmp forward interface
すべての IGMP ホ ス ト  レポー ト の転送を イ ネーブルに し、受信し た メ ッ セージを指定さ れた イ
ン ターフ ェ イ スに残し てお く には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で igmp 
forward interface コ マン ド を使用し ます。転送を削除する には、こ の コ マン ド の no 形式を使用し
ます。

igmp forward interface if-name

no igmp forward interface if-name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

入力イ ン ターフ ェ イ スで こ の コ マン ド を入力し ます。こ の コ マン ド は、ス タ ブ マルチキ ャ ス ト  
ルーテ ィ ン グに使用さ れる ため、PIM と 同時には設定で き ません。

例 次に、IGMP ホ ス ト  レポー ト を現在の イ ン ターフ ェ イ スか ら指定し た イ ン ターフ ェ イ スに転送
する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp forward interface outside

if-name イ ン ターフ ェ イ スの論理名。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド はイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移動し ま し た。以前のバージ ョ ンでは、マルチキ ャ ス ト  イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要があ り ま し た
が、こ のモー ド は使用で き な く な り ま し た。
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章 
関連コ マン ド コ マン ド 説明

show igmp interface イ ン ターフ ェ イ スのマルチキ ャ ス ト 情報を表示し ます。
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 章 
igmp join-group
指定し たグループの ローカルに接続さ れた メ ンバーにな る よ う に イ ン ターフ ェ イ ス を設定する
には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で igmp join-group コ マン ド を使用し ま
す。グループの メ ンバーシ ッ プをキ ャ ンセルする には、こ の コ マン ド の no 形式を使用し ます。

igmp join-group group-address

no igmp join-group group-address

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、マルチキ ャ ス ト  グループの メ ンバー と な る よ う に ASA イ ン ターフ ェ イ ス を設
定し ます。igmp join-group コ マン ド を使用する と 、ASA は指定し たマルチキ ャ ス ト  グループ宛
てのマルチキ ャ ス ト  パケ ッ ト 受け付けて転送する よ う にな り ます。

マルチキ ャ ス ト  グループの メ ンバーにな らずにマルチキ ャ ス ト  ト ラ フ ィ ッ ク を転送する よ う
に ASA を設定する には、igmp static-group コ マン ド を使用し ます。

例 次に、IGMP グループ 255.2.2.2 に参加する よ う に、選択し た イ ン ターフ ェ イ ス を設定する例を示
し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp join-group 225.2.2.2

group-address マルチキ ャ ス ト  グループの IP ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド はイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移動し ま し た。以前のバージ ョ ンでは、マルチキ ャ ス ト  イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要があ り ま し た
が、こ のモー ド は使用で き な く な り ま し た。
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章 
関連コ マン ド コ マン ド 説明

igmp static-group 指定し たマルチキ ャ ス ト  グループのス タ テ ィ ッ ク に接続さ れた メ ン
バーにな る よ う に、イ ン ターフ ェ イ ス を設定し ます。
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 章 
igmp limit
イ ン ターフ ェ イ ス単位で IGMP 状態の数を制限する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で igmp limit コ マン ド を使用し ます。デフ ォル ト の制限に戻すには、こ の コ マン ド
の no 形式を使用し ます。

igmp limit number

no igmp limit [number]

構文の説明

デフ ォル ト デフ ォル ト は 500 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、イ ン ターフ ェ イ ス上の IGMP 状態の数を  250 に制限する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp limit 250

number イ ン ターフ ェ イ スで許可さ れてい る  IGMP 状態の数。有効な値の範囲
は、0 ～ 500 です。デフ ォル ト 値は 500 です。こ の値を  0 に設定する と 、
学習し たグループが追加さ れな く な り ますが、（igmp join-group コ マ
ン ド および igmp static-group コ マン ド を使用し て）手動で定義し た メ
ンバーシ ッ プは引き続き許可さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。igmp max-groups コ マン ド に置き換
わ る も のです。
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章 
関連コ マン ド コ マン ド 説明

igmp イ ン ターフ ェ イ ス上の IGMP 処理を元の状態に戻し ます。

igmp join-group 指定し たグループの ローカルに接続さ れた メ ンバーにな る よ う に イ
ン ターフ ェ イ ス を設定し ます。

igmp static-group 指定し たマルチキ ャ ス ト  グループのス タ テ ィ ッ ク に接続さ れた メ ン
バーにな る よ う に、イ ン ターフ ェ イ ス を設定し ます。
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 章 
igmp query-interval
IGMP ホ ス ト  ク エ リ ー メ ッ セージが イ ン ターフ ェ イ スに よ って送信さ れる頻度を設定する に
は、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で igmp query-interval コ マン ド を使用し
ます。デフ ォル ト の頻度に戻すには、こ の コ マン ド の no 形式を使用し ます。

igmp query-interval seconds

no igmp query-interval seconds

構文の説明

デフ ォル ト デフ ォル ト の ク エ リ ー間隔は 125 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

マルチキ ャ ス ト  ルータは、ホ ス ト  ク エ リ ー メ ッ セージを送信し て、イ ン ターフ ェ イ スにア タ ッ
チ さ れている ネ ッ ト ワーク でどのマルチキ ャ ス ト  グループが メ ンバーを持っている かを検出し
ます。ホ ス ト は、特定のグループのマルチキ ャ ス ト  パケ ッ ト を受信する こ と を示す IGMP レポー
ト  メ ッ セージで応答し ます。ホ ス ト  ク エ リ ー メ ッ セージは、ア ド レ スが 224.0.0.1 で、TTL 値が 1 
であ る  all-hosts マルチキ ャ ス ト  グループ宛てに送信さ れます。

LAN の指定ルータ が、IGMP ホ ス ト  ク エ リ ー メ ッ セージを送信する唯一のルータ です。

 • IGMP バージ ョ ン  1 の場合、指定ルータは LAN で稼働する マルチキ ャ ス ト  ルーテ ィ ング  プ
ロ ト コルに従って選択さ れます。

 • IGMP バージ ョ ン  2 の場合、指定ルータはサブネ ッ ト で最も小さ な  IP ア ド レ スが指定された
マルチキ ャ ス ト  ルータ です。

seconds IGMP ホ ス ト  ク エ リ ー メ ッ セージを送信する頻度（秒単位）。有効な値
の範囲は、1 ～ 3600 です。デフ ォル ト 値は 125 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド はイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移動し ま し た。以前のバージ ョ ンでは、マルチキ ャ ス ト  イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要があ り ま し た
が、こ のモー ド は使用で き な く な り ま し た。
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章 
ルータは、タ イ ムア ウ ト 期間（igmp query-timeout コ マン ド で制御）に ク エ リ ーを受信し ない と ク
エ リ アにな り ます。

注意 こ の値を変更する と 、マルチキ ャ ス ト 転送に深刻な影響が及ぶ可能性があ り ます。

例 次に、IGMP ク エ リ ー間隔を  120 秒に変更する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-interval 120

関連コ マン ド コ マン ド 説明

igmp 
query-max-response-time

IGMP ク エ リ ーでア ド バタ イ ズ される最大応答時間を設定し ます。

igmp query-timeout 前の ク エ リ アが ク エ リ ーを停止し た後、ルータ が イ ン ターフ ェ イ ス
の ク エ リ ア と し て引き継ぐ までの タ イ ムア ウ ト 期間を設定し ます。
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 章 
igmp query-max-response-time
IGMP ク エ リ ーでア ド バタ イ ズ さ れる最大応答時間を指定する には、イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で igmp query-max-response-time コ マン ド を使用し ます。デフ ォル
ト の応答時間に戻すには、こ の コ マン ド の no 形式を使用し ます。

igmp query-max-response-time seconds

no igmp query-max-response-time seconds

構文の説明

デフ ォル ト 10 秒。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IGMP バージ ョ ン  2 ま たは 3 が実行さ れている と き にだけ有効です。

こ の コ マン ド は、応答側が IGMP ク エ リ ー メ ッ セージに応答で き る期間を制御し ます。こ の期間
を過ぎ る と 、ルータはグループを削除し ます。

例 次に、最大ク エ リ ー応答時間を  8 秒に変更する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-max-response-time 8

seconds IGMP ク エ リ ーでア ド バタ イ ズ される最大応答時間（秒単位）。有効な
値は、1 ～ 25 です。デフ ォル ト 値は 10 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド はイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移動し ま し た。以前のバージ ョ ンでは、マルチキ ャ ス ト  イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要があ り ま し た
が、こ のモー ド は使用で き な く な り ま し た。
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章 
関連コ マン ド コ マン ド 説明

igmp query-interval IGMP ホ ス ト  ク エ リ ー メ ッ セージが イ ン ターフ ェ イ スに よ って送信
さ れる頻度を設定し ます。

igmp query-timeout 前の ク エ リ アが ク エ リ ーを停止し た後、ルータ が イ ン ターフ ェ イ スの
ク エ リ ア と し て引き継ぐ までの タ イ ムア ウ ト 期間を設定し ます。
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 章 
igmp query-timeout
前の ク エ リ アが ク エ リ ーを停止し た後で イ ン ターフ ェ イ スが ク エ リ アを引き継ぐ までの タ イ ム
ア ウ ト 期間を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で igmp 
query-timeout コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用
し ます。

igmp query-timeout seconds

no igmp query-timeout seconds

構文の説明

デフ ォル ト デフ ォル ト の ク エ リ ー間隔は 255 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する には、IGMP バージ ョ ン  2 ま たは 3 が必要です。

例 次に、最後の ク エ リ ーを受信し てか ら イ ン ターフ ェ イ スの ク エ リ アを引き継ぐ まで 200 秒待機
する よ う にルータ を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp query-timeout 200

seconds 前の ク エ リ アが ク エ リ ーを停止し た後でルータ が ク エ リ ア を引き継
ぐ までの秒数。有効な値は、60 ～ 300 秒です。デフ ォル ト 値は 255 秒
です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
1-28
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

igmp query-interval IGMP ホ ス ト  ク エ リ ー メ ッ セージが イ ン ターフ ェ イ スに よ って送
信さ れる頻度を設定し ます。

igmp 
query-max-response-time

IGMP ク エ リ ーでア ド バタ イ ズ さ れる最大応答時間を設定し ます。
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 章 
igmp static-group
指定し たマルチキ ャ ス ト  グループのス タ テ ィ ッ ク に接続された メ ンバーにな る よ う に イ ン ター
フ ェ イ ス を設定するには、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で igmp static-group 
コ マン ド を使用し ます。ス タ テ ィ ッ ク  グループ エン ト リ を削除するには、こ のコ マン ド の no 形
式を使用し ます。

igmp static-group group

no igmp static-group group

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

igmp static-group コ マン ド で設定さ れた場合、ASA イ ン ターフ ェ イ スは指定さ れたグループ自
体宛てのマルチキ ャ ス ト  パケ ッ ト を受け付けず、転送のみを行います。特定のマルチキ ャ ス ト  
グループのマルチキ ャ ス ト  パケ ッ ト を受け付けて転送する よ う に ASA を設定する には、igmp 
join-group コ マン ド を使用し ます。igmp static-group コ マン ド と 同じ グループ ア ド レ スに対し
て igmp join-group コ マン ド が設定さ れてい る場合、igmp join-group コ マン ド が優先され、グ
ループはローカルに参加し たグループの よ う に動作し ます。

例 次に、選択し た イ ン ターフ ェ イ ス をマルチキ ャ ス ト  グループ 239.100.100.101 に追加する例を示
し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp static-group 239.100.100.101

group IP マルチキ ャ ス ト  グループ ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

igmp join-group 指定し たグループの ローカルに接続さ れた メ ンバーにな る よ う に イ ン
ターフ ェ イ ス を設定し ます。
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 章 
igmp version
イ ン ターフ ェ イ スが使用する  IGMP のバージ ョ ン を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で igmp version コ マン ド を使用し ます。バージ ョ ン をデフ ォル ト に戻す
には、こ の コ マン ド の no 形式を使用し ます。

igmp version {1 | 2}

no igmp version [1 | 2]

構文の説明

デフ ォル ト IGMP バージ ョ ン  2。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

サブネ ッ ト 上のすべてのルータ が、同じバージ ョ ンの IGMP をサポー ト する必要があ り ます。ホ
ス ト は任意の IGMP バージ ョ ン（1 ま たは 2）を搭載で き、ASA はホ ス ト の存在を正し く 検出し て
適切にホ ス ト を照会で き ます。

igmp query-max-response-time や igmp query-timeout な ど一部の コ マン ド では、IGMP バージ ョ
ン  2 が必要です。

例 次に、IGMP バージ ョ ン 1 を使用する よ う に、選択し た イ ン ターフ ェ イ ス を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# igmp version 1

1 IGMP バージ ョ ン  1。

2 IGMP バージ ョ ン  2。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド はイ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
移動し ま し た。以前のバージ ョ ンでは、マルチキ ャ ス ト  イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する必要があ り ま し た
が、こ のモー ド は使用で き な く な り ま し た。
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章 
関連コ マン ド コ マン ド 説明

igmp 
query-max-response-time

IGMP ク エ リ ーでア ド バタ イ ズ される最大応答時間を設定し ます。

igmp query-timeout 前の ク エ リ アが ク エ リ ーを停止し た後、ルータがイ ン ターフ ェ イ ス
の ク エ リ ア と し て引き継ぐ までのタ イ ムア ウ ト 期間を設定し ます。
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 章 
ignore-ipsec-keyusage（廃止）
IPsec ク ラ イ アン ト 証明書でキー使用状況チェ ッ ク を行わない よ う にする には、CA ト ラ ス ト ポ
イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ignore-ipsec-keyusage コ マン ド を使用し ます。キー使
用状況チェ ッ ク を再開する には、こ の コ マン ド の no 形式を使用し ます。

ignore-ipsec-keyusage

no ignore-ipsec-keyusage

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、IPsec リ モー ト ク ラ イ アン ト 証明書のキー使用状況および拡張キー
使用状況の値が検証さ れな く な り ます。こ の コ マン ド はキー使用状況チェ ッ ク を無視し、非準拠
の配置に便利です。

例 次に、キー使用状況チェ ッ ク の結果を無視する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# 
ciscoasa(config-ca-trustpoint)# ignore-ipsec-keyusage
Notice: This command has been deprecated
ciscoasa(config-ca-trustpoint)# 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA ト ラ ス ト ポ イ ン ト  コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド は安全対策 と し て追加さ れま し たが、すぐに廃止さ れま
し た。今後の リ リ ースでは、キー使用状況チェ ッ ク の停止が提供さ れ
ない可能性があ る こ と に注意し て く だ さ い。
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章 
関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。
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 章 
ignore lsa mospf
ルータ が LSA Type 6 MOSPF パケ ッ ト を受信し た と き には syslog メ ッ セージの送信を行わない
よ う にする には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ignore lsa mospf コ マン ド を使用し ま
す。syslog メ ッ セージの送信を復元する には、こ の コ マン ド の no 形式を使用し ます。

ignore lsa mospf

no ignore lsa mospf

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Type 6 MOSPF パケ ッ ト はサポー ト さ れていません。

例 次に、LSA Type 6 MOSPF パケ ッ ト を無視する例を示し ます。

ciscoasa(config-router)# ignore lsa mospf

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show running-config 
router ospf

OSPF ルータ  コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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章 
ignore-lsp-errors
ASA が内部チェ ッ ク サム  エ ラーのあ る  IS-IS リ ン ク ス テー ト  パケ ッ ト を受信し た場合に リ ン ク
ス テー ト  パケ ッ ト をパージする のではな く 無視で き る よ う にする には、ルータ  ISIS コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ignore-lsp-errors コ マン ド を使用し ます。こ の機能をデ ィ セーブルに
する には、こ の コ マン ド の no 形式を使用し ます。

ignore-lsp-errors

no ignore-lsp-errors

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド はデフ ォル ト で イ ネーブルになっています。つま り 、ネ ッ ト ワーク の安定性のため
に、破損し た LSP は除去さ れる のではな く ド ロ ッ プ さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IS-IS プ ロ ト コル定義では、データ リ ン ク  チェ ッ ク サムが不正な受信 リ ン ク ス テー ト  パケ ッ ト を
受信側が除去する こ と になっています。こ れに よ り 、パケ ッ ト の発信側は LSP を再生成し ます。
ただ し、正し いデータ リ ン ク  チェ ッ ク サムに よ って リ ン ク ス テー ト  パケ ッ ト を配信中にデータ
の破損を引き起こす リ ン ク がネ ッ ト ワーク に含まれている場合、大量のパケ ッ ト の除去 と 再生
成を繰 り 返す連続サ イ ク ルが発生する可能性があ り ます。

こ れに よ り ネ ッ ト ワー ク が機能し な く な る可能性があ る ため、ignore-lsp-errors コ マン ド を使
用し て、パケ ッ ト を除去する のではな く 、こ れ ら の リ ン ク ス テー ト  パケ ッ ト を無視し ます。受信
側ルータ は、リ ン ク ス テー ト  パケ ッ ト を使用し てルーテ ィ ン グ  テーブルの メ ン テナン ス を行い
ます。

破損し た LSP を明示的にパージする には、no ignore-lsp-errors コ マン ド を発行し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  isis コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、内部チェ ッ ク サム を持つ リ ン ク ス テー ト  パケ ッ ト を無視する よ う にルータ に指示する例
を示し ます。

エ ラー：

ciscoasa(config)# router isis
ciscoasa(config-router)# ignore-lsp-errors

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。
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章 
isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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 章 
ignore-ssl-keyusage（廃止）
SSL ク ラ イ アン ト 証明書でキー使用状況チェ ッ ク を行わない よ う にする には、CA ト ラ ス ト ポ イ
ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ignore-ssl-keyusage コ マン ド を使用し ます。キー使用状
況チェ ッ ク を再開する には、こ の コ マン ド の no 形式を使用し ます。

ignore-ssl-keyusage

no ignore-ssl-keyusage

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、IPsec リ モー ト  ク ラ イ アン ト 証明書のキー使用状況および拡張キー
使用状況の値が検証さ れな く な り ます。こ の コ マン ド はキー使用状況チェ ッ ク を無視し、非準拠
の配置に便利です。

例 次に、キー使用状況チェ ッ ク の結果を無視する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(config-ca-trustpoint)# 
ciscoasa(config-ca-trustpoint)# ignore-ssl-keyusage
Notice: This command has been deprecated
ciscoasa(config-ca-trustpoint)# 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA ト ラ ス ト ポ イ ン ト  コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド は安全対策 と し て追加さ れま し たが、すぐに廃止さ れま
し た。今後の リ リ ースでは、キー使用状況チェ ッ ク の停止が提供さ れ
ない可能性があ る こ と に注意し て く だ さ い。
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章 
関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。
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 章 
ike-retry-count
SSL に よ る接続試行に戻る までに、Cisco AnyConnect VPN ク ラ イ アン ト が IKE を使用し て接続
を再試行で き る最大数を設定する には、グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド 、ま たはユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ike-retry-count コ マン ド を使
用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド を削除し、再試行の最大数をデフ ォル ト 値
に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

ike-retry-count {none | value}

no ike-retry-count [none | value]

構文の説明

デフ ォル ト 許可さ れている再試行のデフ ォル ト の回数は 3 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Cisco AnyConnect VPN ク ラ イ アン ト が IKE を使用し て接続を試行で き る回数を制御する には、
ike-retry-count コ マン ド を使用し ます。IKE を使用し て接続に失敗し た回数が こ の コ マン ド に指
定さ れた再試行数を上回る と 、SSL に よ る接続試行に戻 り ます。こ の値は、Cisco AnyConnect VPN 
ク ラ イ アン ト に存在する値を上書き し ます。

（注） IPsec か ら  SSL へのフ ォールバ ッ ク をサポー ト する には、vpn-tunnel-protocol コ マン ド に svc と  
ipsec の両方の引数を設定する必要があ り ます。

none 再試行を許可し ない こ と を指定し ます。

value 初期接続障害の後、Cisco AnyConnect VPN ク ラ イ アン ト が接続を再試行
で き る最大数（1 ～ 10）を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー webvpn コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

ユーザ名 webvpn コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、FirstGroup と い う グループ ポ リ シーの IKE 再試行回数を  7 に設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# ike-retry-count 7
ciscoasa(config-group-webvpn)#

次に、ユーザ名 Finance の IKE 再試行回数を  9 に設定する例を示し ます。

ciscoasa(config)# username Finance attributes
ciscoasa(config-username)# webvpn
ciscoasa(config-username-webvpn)# ike-retry-count 9
ciscoasa(config-group-webvpn)#

関連コ マン ド コ マン ド 説明

group-policy グループ ポ リ シーを作成ま たは編集し ます。

ike-retry-timeout IKE 再試行間の秒数を指定し ます。

username ASA データベースにユーザを追加し ます。

vpn-tunnel-protocol VPN ト ンネル タ イ プ（IPsec、L2TP over IPsec、ま たは WebVPN）を設
定し ます。

webvpn グループ ポ リ シー webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たは
ユーザ名 webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
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 章 
ikev1 pre-shared-key
事前共有キーを指定し て、事前共有キーに基づ く  IKEv1 接続をサポー ト する には、ト ンネル グ
ループ IPSec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pre-shared-key コ マン ド を使用し ます。デ
フ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

pre-shared-key key

no pre-shared-key

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の属性は、すべての IPsec ト ンネル グループ タ イ プに適用で き ます。

例 次に、設定 IPSec コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、209.165.200.225 と い う 名前の IPSec 
LAN-to-LAN ト ンネル グループの IKE 接続をサポー ト する よ う に事前共有キー XYZX を指定す
る例を示し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# pre-shared-key xyzx
ciscoasa(config-tunnel-ipsec)# 

key 1 ～ 128 文字の英数字キーを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.4(1) コ マン ド 名が pre-shared-key か ら  ikev1 pre-shared-key に変更さ れま
し た。
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章 
関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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 章 
ikev1 trust-point
IKEv1 ピ アに送信する証明書を識別する ト ラ ス ト ポ イ ン ト の名前を指定する には、ト ンネル グ
ループ ipsec 属性モー ド で、trust-point コ マン ド を使用し ます。ト ラ ス ト ポ イ ン ト の指定を削除
する には、こ の コ マン ド の no 形式を使用し ます。

trust-point trust-point-name 

no trust-point trust-point-name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の属性は、すべての IPsec ト ンネル グループ タ イ プに適用で き ます。

例 次に、ト ンネル ipsec コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、IPsec LAN-to-LAN ト ンネル グ
ループ 209.165.200.225 の IKEv1 ピ アに送信さ れる証明書を識別する ための ト ラ ス ト ポ イ ン ト
を設定する例を示し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev1 trust-point mytrustpoint

trust-point-name 使用する ト ラ ス ト ポ イ ン ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.4(1) コ マン ド 名が trust-point か ら  ikev1 trust-point に変更さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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 章 
ikev1 user-authentication
IKE 時にハイ ブ リ ッ ド 認証を設定する には、ト ンネル グループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で ikev1 user-authentication コ マン ド を使用し ます。ハイ ブ リ ッ ド 認証をデ ィ セーブル
にする には、こ の コ マン ド の no 形式を使用し ます。

ikev1 user-authentication [interface] {none | xauth | hybrid}

no ikev1 user-authentication [interface] {none | xauth | hybrid}

構文の説明

デフ ォル ト デフ ォル ト の認証方式は XAUTH、つま り 拡張ユーザ認証です。デフ ォル ト は、すべての イ ン ター
フ ェ イ スです。

（注） 確立さ れている  L2TP over IPsec セ ッ シ ョ ンが切断さ れない よ う にする には、デフ ォル ト
値の XAUTH のま まにする必要があ り ます。ト ンネル グループが他の値（isakmp 
ikev1-user-authentication none など）に設定さ れている場合、L2TP over IPsec セ ッ シ ョ ン を
確立で き ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

hybrid IKE 時にハイ ブ リ ッ ド  XAUTH 認証を指定し ます。

interface （任意）ユーザ認証方式が設定さ れてい る イ ン ターフ ェ イ ス を指定し
ます。

none IKE 時にユーザ認証をデ ィ セーブルに し ます。

xauth 拡張ユーザ認証 と も呼ばれる  XAUTH を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.4(1) コ マン ド 名が isakmp ikev1-user-authentication か ら  ikev1 user-authentication に変
更さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ASA 認証にデジ タル証明書を使用し、リ モー ト  VPN ユーザ認証に RADIUS、
TACACS+、SecurID などの別の従来の方式を使用する必要があ る場合に使用し ます。こ の コ マン
ド は、IKE のフ ェーズ 1 をハイ ブ リ ッ ド 認証 と 呼ばれる次の 2 つの手順に分けます。

1. ASA は、標準の公開キー技術を使用し て、リ モー ト  VPN ユーザに対し て認証し ます。こ れに
よ り 、単方向に認証する  IKE セキ ュ リ テ ィ  ア ソ シエーシ ョ ンが確立さ れます。

2. 次に、XAUTH 交換が リ モー ト  VPN ユーザを認証し ます。こ の拡張認証では、サポー ト さ れて
いる従来のいずれかの認証方式を使用で き ます。

（注） 認証タ イ プをハイ ブ リ ッ ド に設定する には、事前に認証サーバを設定し、事前共有キーを作成
し、ト ラ ス ト ポ イ ン ト を設定する必要があ り ます。

交換タ イ プが メ イ ン  モー ド の場合、IPsec ハイ ブ リ ッ ド  RSA 認証タ イ プは拒否さ れます。

任意の interface 引数を省略する と 、コ マン ド はすべての イ ン ターフ ェ イ スに適用さ れ、イ ン ター
フ ェ イ ス ご と の コ マン ド が指定さ れていない と き にはバ ッ ク ア ッ プ と な り ます。ト ンネル グ
ループに指定さ れている  ikev1 user-authentication コ マン ド が 2 つあ る場合、1 つは interface 引
数を使用し、も う  1 つは使用し ません。イ ン ターフ ェ イ ス を指定し ている方が、その特定の イ ン
ターフ ェ イ スでは優先さ れます。

例 次に、example-group と い う ト ンネル グループの内部イ ン ターフ ェ イ スでハイ ブ リ ッ ド  XAUTH 
を イ ネーブルにする例を示し ます。

ciscoasa(config)# tunnel-group example-group type ipsec-ra
ciscoasa(config)# tunnel-group example-group ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev1 user-authentication (inside) hybrid
ciscoasa(config-tunnel-ipsec)# 

関連コ マン ド コ マン ド 説明

aaa-server AAA サーバを定義し ます。

pre-shared-key IKE 接続をサポー ト する ための事前共有キーを作成し ます。

tunnel-group IPsec、L2TP/IPsec、および WebVPN 接続の接続固有レ コー ド のデータ
ベース を作成および管理し ます。
1-49
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
ikev2 local-authentication
IKEv2 LAN-to-LAN 接続の ローカル認証を指定する には、ト ンネル グループ ipsec 属性コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ikev2 local-authentication コ マン ド を使用し ます。デフ ォル ト 値に戻
すには、こ の コ マン ド の no 形式を使用し ます。

ikev2 local-authentication {pre-shared-key key_value | hex <string> | certificate trustpoint}

no ikev2 local-authentication {pre-shared-key key_value | hex <string> | certificate trustpoint}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IPsec IKEv2 LAN-to-LAN ト ンネル グループだけに適用さ れます。

ローカル認証に対し ては、認証オプシ ョ ンは 1 つし か設定で き ません。

ikev2 remote-authentication コ マン ド を使用し て EAP 認証を イ ネーブルにする場合は、こ の コ マ
ン ド で certificate オプシ ョ ン を使用する よ う に設定し てお く 必要があ り ます。

IKEv2 接続の場合、ト ンネル グループのマ ッ ピ ングで、リ モー ト 認証に使用で き る認証方式
（PSK、証明書、および EAP） と ローカル認証に使用で き る認証方式（PSK および証明書）、および
ローカル認証で使用する ト ラ ス ト ポ イ ン ト を特定する必要があ り ます。

証明書 証明書認証を指定し ます。

hex 16 進数の事前共有キーを設定し ます。

key_value 1 ～ 128 文字のキーの値。

pre-shared-key リ モー ト  ピアの認証に使用する ローカルの事前共有キーを指定し ます。

string 2 ～ 256 の偶数の数値で 16 進数の事前共有キーを入力し ます。

ト ラ ス ト ポ イ ン ト リ モー ト  ピ アに送信する証明書を識別する ト ラ ス ト ポ イ ン ト を指定
し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.3(2) EAP を使用し た リ モー ト 認証が追加さ れま し た。

9.4(1) hex キーワー ド と  hex string キーワー ド が追加さ れま し た。
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章 
例 次に、209.165.200.225 と い う 名前の IPsec LAN-to-LAN ト ンネル グループの IKE 接続をサポー ト
する よ う に事前共有キー XYZX を指定する例を示し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_l2l
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key XYZX

次に、ト ラ ス ト ポ イ ン ト  myIDcert に関連付け られた ID 証明書を使用し て ASA を ピ アに対し て
認証する よ う に リ モー ト  ア ク セス  ト ンネル グループを設定する例を示し ます。ピ アの認証に
は、事前共有キー、証明書、ま たは EAP も使用で き ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_l2l
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key XYZX
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert

関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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 章 
ikev2 mobike-rrc
IPsec IKEv2 RA VPN 接続のモバイル IKE（mobike）通信時に リ ターン  ルータ ビ リ テ ィ  チェ ッ ク
を イ ネーブルにする には、ト ンネル グループ IPsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ikev2 
mobike-rrc コ マン ド を使用し ます。リ ターン  ルータ ビ リ テ ィ  チェ ッ ク をデ ィ セーブルにする に
は、こ の コ マン ド の no 形式を使用し ます。

ikev2 mobike-rrc

no ikev2 mobike-rrc

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

Mobike は「常にオン」になっています。こ の コ マン ド は、mobike 接続の RRC を イ ネーブルする た
めに使用さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IPsec IKEv2 RA VPN ト ンネル グループだけに適用さ れます。

例 次に、example-group と い う ト ンネル グループの mobike の リ ターン  ルータ ビ リ テ ィ  チェ ッ ク を
イ ネーブルにする例を示し ます。

ciscoasa(config)# tunnel-group example-group type ipsec-ra
ciscoasa(config)# tunnel-group example-group ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 mobike-rrc
ciscoasa(config-tunnel-ipsec)# 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.8(1) こ の コ マン ド が追加さ れま し た。
1-52
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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 章 
ikev2 remote-authentication
IPsec IKEv2 LAN-to-LAN 接続の リ モー ト 認証を指定する には、ト ンネル グループ ipsec 属性コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で ikev2 remote-authentication コ マン ド を使用し ます。デフ ォル
ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ikev2 remote-authentication {pre-shared-key key_value | certificate | hex <string> | eap 
[query-identity]}

no ikev2 remote-authentication {pre-shared-key key_value | certificate | hex <string> | eap 
[query-identity]}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

証明書 証明書認証を指定し ます。

eap 拡張可能認証プ ロ ト コル（EAP）を指定し ます。こ の方式では、
（AnyConnect に加えて）サー ド パーテ ィ の汎用の IKEv2 リ モー ト  ア ク
セス  ク ラ イ アン ト に よ る ユーザ認証がサポー ト さ れます。

hex 16 進数の事前共有キーを設定し ます。

key_value 1 ～ 128 文字のキーの値。

pre-shared-key リ モー ト  ピアの認証に使用する ローカルの事前共有キーを指定し ます。

query-identity ピ アに EAP ID を要求し ます。

string 2 ～ 256 の偶数の数値で 16 進数の事前共有キーを入力し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.3(2) eap キーワー ド と  query-identity キーワー ド が追加さ れま し た。

9.4(1) hex キーワー ド と  hex-string キーワー ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IPsec IKEv2 LAN-to-LAN ト ンネル グループだけに適用さ れます。

リ モー ト 認証で EAP を イ ネーブルにする場合は、ikev2 local-authentication pre-shared-key 
key-value | certificate trustpoint コ マン ド で、証明書 と 有効な ト ラ ス ト ポ イ ン ト を使用し て ローカ
ル認証を設定し てお く 必要があ り ます。そ う し ない と 、エ ラーが発生し て、EAP 認証要求が拒否
さ れます。

リ モー ト 認証では、複数の認証オプシ ョ ン を設定で き ます。

（注） IKEv2 接続の場合、ト ンネル グループのマ ッ ピ ングで、リ モー ト 認証に使用で き る認証
方式（PSK、証明書、および EAP） と ローカル認証に使用で き る認証方式（PSK および証明
書）、およびローカル認証で使用する ト ラ ス ト ポ イ ン ト を特定する必要があ り ます。現在、
マ ッ ピ ン グの実行には、ピ ア ま たはピ ア証明書のフ ィ ール ド の値か ら取得（証明書マ ッ プ
を使用）さ れた IKE ID が使用さ れます。両方のオプシ ョ ンが失敗し た場合、デフ ォル ト の
リ モー ト  ア ク セス  ト ンネル グループに着信接続がマ ッ ピ ン グ さ れます。証明書マ ッ プ
は、リ モー ト  ピ アが証明書で認証さ れた場合にのみ適用される オプシ ョ ンです。こ の
マ ッ プに よ り 、異な る ト ンネル グループへのマ ッ ピ ン グが可能です。 
 

証明書認証の場合のみ、ルールま たはデフ ォル ト の設定を使用し て ト ンネル グループの
参照が行われます。EAP 認証および PSK 認証の場合は、ク ラ イ アン ト （ ト ンネル グループ
名が一致する ク ラ イ アン ト ）の IKE ID ま たはデフ ォル ト の設定を使用し て ト ンネル グ
ループの参照が行われます。

例 次に、209.165.200.225 と い う 名前の IPsec LAN-to-LAN ト ンネル グループの IKEv2 接続をサ
ポー ト する よ う に事前共有キー XYZX を指定する例を示し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication pre-shared-key xyzx

次に、EAP 認証要求が拒否さ れる例を示し ます。

ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication eap query-identity
ciscoasa(config-tunnel-ipsec)# ikev2 remote-authentication certificate
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication pre-shared-key 12345678
ERROR: The local-authentication method is required to be certificate based
if remote-authentication allows EAP
ciscoasa(config-tunnel-ipsec)# ikev2 local-authentication certificate myIDcert

関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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ikev2 rsa-sig-hash
IKEv2 RSA 署名ハ ッ シ ュ を設定する には、tunnel-group ipsec-attributes コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ikev2 rsa-sig-hash コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の 
no 形式を使用し ます。

ikev2 rsa-sig-hash sha1

no ikev2 rsa-sig-hash sha1

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IPsec IKEv2 LAN-to-LAN ト ンネル グループだけに適用さ れます。

例 次の コ マン ド で、SHA-1 関数を使用し て IKEv2 認証ペイ ロー ド に署名し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# ikev2 rsa-sig-hash sha

sha1 SHA-1 ハ ッ シ ュ関数を使用し て IKEv2 認証ペイ ロー ド に署名し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.12(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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im
SIP を使用し た イ ン ス タ ン ト  メ ッ セージを イ ネーブルにする には、パラ メ ータ  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で im コ マン ド を使用し ます。こ のモー ド には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド か ら ア ク セスで き ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の 
no 形式を使用し ます。

im

no im

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プで SIP を経由する イ ン ス タ ン ト  メ ッ セージング を
イ ネーブルにする例を示し ます。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# im

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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章 
imap4s（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、9.5(1) で し た。

IMAP4S コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で imap4s コ マン ド を使用し ます。IMAP4S コ マン ド  モー ド で入力さ れた コ マン ド を削除
する には、こ の コ マン ド の no 形式を使用し ます。

imap4s

no imap4s

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IMAP4 は、イ ン ターネ ッ ト  サーバが電子 メ ールを受信し、保持する際に使用する ク ラ イ アン ト /
サーバ プ ロ ト コルです。ユーザ（ま たは電子 メ ール ク ラ イ アン ト ）は、電子 メ ールのヘ ッ ダーお
よび送信者だけを表示し て、電子 メ ールをダ ウ ン ロー ド する かど う かを判別で き ます。ま た、
サーバに複数のフ ォルダ ま たは メ ールボ ッ ク ス を作成および操作し た り 、メ ッ セージを削除し
た り 、メ ッ セージの一部ま たは全体を検索し た り で き ます。IMAP では、電子 メ ールでの作業中、
サーバに連続し てア ク セスする必要があ り ます。IMAP4S を使用する と 、SSL 接続で電子 メ ール
を受信で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
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 章 
例 次に、IMAP4S コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する例を示し ます。

ciscoasa(config)# imap4s
ciscoasa(config-imap4s)#

関連コ マン ド コ マン ド 説明

clear configure imap4s IMAP4S コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。

show running-config imap4s IMAP4S の実行コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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imi-traffic-descriptor 
IP オプシ ョ ン  イ ン スペク シ ョ ンが設定さ れたパケ ッ ト  ヘ ッ ダーで IMI ト ラ フ ィ ッ ク記述子
（IMITD）オプシ ョ ンが発生し た と き に実行する ア ク シ ョ ン を定義する には、パラ メ ータ  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で imi-traffic-descriptor コ マン ド を使用し ます。こ の機能をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

imi-traffic-descriptor action {allow | clear}

no imi-traffic-descriptor action {allow | clear}

構文の説明

デフ ォル ト デフ ォル ト では、IP オプシ ョ ン  イ ン スペク シ ョ ンは、IMI ト ラ フ ィ ッ ク記述子 IP オプシ ョ ン を
含むパケ ッ ト を ド ロ ッ プ し ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで default コ マン ド を使用する と デフ ォル ト 値
を変更で き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。変更せずにパケ ッ ト を通過させた り 、指定さ れている  IP 
オプシ ョ ン を ク リ ア し てか ら パケ ッ ト を通過させた り で き ます。

allow IMI ト ラ フ ィ ッ ク記述子 IP オプシ ョ ン を含むパケ ッ ト を許可し ます。

clear IMI ト ラ フ ィ ッ ク記述子オプシ ョ ン をパケ ッ ト  ヘ ッ ダーか ら削除し
てか ら、パケ ッ ト を許可し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、IP オプシ ョ ン  イ ン スペク シ ョ ンのア ク シ ョ ン をポ リ シー マ ッ プで設定する例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# imi-traffic-descriptor action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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章 
import
プレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで ASA が DHCPv6 サーバか ら取得し た 1 つ
以上のパラ メ ータ を ステー ト レ ス ア ド レ ス自動設定（SLAAC）ク ラ イ アン ト に提供するには、IPv6 
DHCP プール コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で import コ マン ド を使用し ます。パラ メ ータ を削
除するには、こ のコ マン ド の no 形式を使用し ます。

import {[dns-server] [domain-name] [nis address] [nis domain-name] [nisp address] [nisp 
domain-name] [sip address] [sip domain-name] [sntp address]}

no import {[dns-server] [domain-name] [nis address] [nis domain-name] [nisp address] [nisp 
domain-name] [sip address] [sip domain-name] [sntp address]}

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

dns-server ド メ イ ン  ネーム  サーバ（DNS）サーバの IP ア ド レ ス を イ ンポー ト し
ます。

domain-name ド メ イ ン名を イ ンポー ト し ます。

nis address ネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービ ス（NIS）サーバの IP ア ド レ
ス を イ ンポー ト し ます。

nis domain-name NIS ド メ イ ン名を イ ンポー ト し ます。

nisp address ネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービ ス  プ ラ ス（NIS+）サーバの IP 
ア ド レ ス を イ ンポー ト し ます。

nisp domain-name NIS+ ド メ イ ン名を イ ンポー ト し ます。

sip address Session Initiation Protocol（SIP）サーバの IP ア ド レ ス を イ ンポー ト し
ます。

sip domain-name SIP ド メ イ ン名を イ ンポー ト し ます。

sntp address Simple Network Time Protocol（SNTP）サーバの IP ア ド レ ス を イ ンポー
ト し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 DHCP プール コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

SLAAC をプレ フ ィ ッ ク ス委任機能 と と も に使用する ク ラ イ アン ト については、情報要求（IR）パ
ケ ッ ト を  ASA に送信する際に IPv6 DHCP プール内の情報（DNS サーバま たは ド メ イ ン名を含
む）を提供する よ う に ASA を設定で き ます。手動で設定されたパ ラ メ ータ と イ ンポー ト さ れた
パラ メ ータ を組み合わせて使用で き ますが、同じ コ マン ド を手動 と  import コ マン ド で設定する
こ と はで き ません。ASA は IR パケ ッ ト のみを受け付け、ア ド レ ス を ク ラ イ アン ト に割 り 当て ま
せん。DHCPv6 ス テー ト レ ス  サーバを設定する には、ipv6 dhcp server コ マン ド を使用し ます。
サーバを有効にする場合は、ipv6 dhcp プール名を指定し ます。

プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server

ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。
1-64
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。

nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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import webvpn AnyConnect-customization
AnyConnect カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を  ASA のフ ラ ッ シ ュ  デバイ スに ロー ド する に
は、特権 EXEC モー ド で import webvpn AnyConnect-customization コ マン ド を入力し ます。

import webvpn AnyConnect-customization type {binary | resource | transform} platform {linux | 
linux-64 | mac-intel | mac-powerpc | win | win-mobile} name name {URL | stdin {num_chars data | 
data quit}} 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

name カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を識別する名前。最大数は 64 文
字です。

platform {linux | 
linux-64 | mac-intel | 
mac-powerpc | win | 
win-mobile}

オブジ ェ ク ト を適用する ク ラ イ アン ト のプ ラ ッ ト フ ォーム。

stdin {num_chars data | 
data quit}

データ が stdin か ら提供さ れる こ と を指定し ます。文字数が指定され
ていない場合、標準入力か ら読み取られるデータは base64 でエン
コー ド さ れ、その後に "\nquit\n" が付け られます。

type {binary | resource 
| transform}

イ ンポー ト 対象のカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト の タ イ プ。

URL XML カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト の ソースへの リ モー ト  パ
ス。最大数は 255 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応 —  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

import customization コ マン ド を入力する前に、ASA イ ン ターフ ェ イ スで WebVPN が イ ネーブ
ルになっている こ と を確認し ます。そのためには、show running-config コ マン ド を入力し ます。

ASA は、カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を  URL ま たは stdin か ら  ASA フ ァ イル シ ス テム
の disk0:/csco_config/customization に コ ピーし ます。AnyConnect のカ ス タ マ イ ズには、カ ス タ ム  
AnyConnect GUI リ ソース、バイナ リ  カ ス タ ム  ヘルプ フ ァ イル と バイナ リ  VPN ス ク リ プ ト 、およ
びイ ン ス ト ーラ変換を含める こ と がで き ます。

関連コ マン ド コ マン ド 説明

revert webvpn 
AnyConnect-customization

ASA のフ ラ ッ シ ュ  デバイ スか ら指定さ れたカ ス タ マ イ ゼー
シ ョ ン  オブジ ェ ク ト を削除し ます。

show import webvpn 
AnyConnect-customization

ASA のフ ラ ッ シ ュ  デバイ スに存在する カ ス タ マ イ ゼーシ ョ
ン  オブジ ェ ク ト を一覧表示し ます。
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import webvpn customization
カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を  ASA のフ ラ ッ シ ュ  デバイ スに ロー ド する には、特権 
EXEC モー ド で import webvpn customization コ マン ド を入力し ます。

import webvpn customization name URL

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

import customization コ マン ド を入力する前に、ASA イ ン ターフ ェ イ スで WebVPN が イ ネーブ
ルになっている こ と を確認し ます。そのためには、show running-config コ マン ド を入力し ます。

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を イ ンポー ト する と 、ASA は次の こ と を行います。

 • カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を  URL か ら  ASA フ ァ イル シ ス テム  
disk0:/csco_config/customization に MD5name と し て コ ピーし ます。

 • フ ァ イルに対し て基本的な  XML 構文チェ ッ ク を実行し ます。無効な場合、ASA はフ ァ イル
を削除し ます。

 • index.ini フ ァ イルにレ コー ド  MD5name が含まれている こ と をチェ ッ ク し ます。含まれてい
ない場合、ASA は MD5name を フ ァ イルに追加し ます。

 • MD5name フ ァ イルを  RAMFS /csco_config/customization/ に ramfs name と し て コ ピーし ます。

name カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を識別する名前。最大数は 64 文
字です。

URL XML カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト の ソースへの リ モー ト  パ
ス。最大数は 255 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応 —  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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例 次に、カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト  General.xml を  URL 209.165.201.22/customization か ら  
ASA に イ ンポー ト し、それに custom1 と い う 名前を付け る例を示し ます。

ciscoasa# import webvpn customization custom1 tftp://209.165.201.22/customization 
/General.xml
Accessing 
tftp://209.165.201.22/customization/General.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/custom1...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

関連コ マン ド コ マン ド 説明

revert webvpn customization ASA のフ ラ ッ シ ュ  デバイ スか ら指定さ れたカ ス タ マ イ ゼー
シ ョ ン  オブジ ェ ク ト を削除し ます。

show import webvpn 
customization

ASA のフ ラ ッ シ ュ  デバイ スに存在する カ ス タ マ イ ゼーシ ョ
ン  オブジ ェ ク ト を一覧表示し ます。
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import webvpn mst-translation
MST（Microsoft Transform）オブジ ェ ク ト を  ASA のフ ラ ッ シ ュ  デバイ スに ロー ド する には、特権 
EXEC モー ド で import webvpn mst-translation コ マン ド を入力し ます。

import webvpn mst-translation AnyConnect language language URL | stdin {num_chars data | data 
quit}} 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のフ ァ イルは、AnyConnect イ ン ス ト ーラ を変換し ます。

関連コ マン ド

language language 変換言語。

stdin {num_chars data | 
data quit}

データ が stdin か ら提供さ れる こ と を指定し ます。文字数が指定され
ていない場合、標準入力か ら読み取られるデータは base64 でエン
コー ド さ れ、その後に "\nquit\n" が付け られます。

URL XML カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト の ソースへの リ モー ト  パ
ス。最大数は 255 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応 —  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show import webvpn 
mst-translation

ASA のフ ラ ッ シ ュ  デバイ スに存在する カ ス タ マ イ ゼーシ ョ
ン  オブジ ェ ク ト を一覧表示し ます。
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import webvpn plug-in protocol
ASA のフ ラ ッ シ ュ  デバイ スにプ ラ グ イ ン を イ ン ス ト ールする には、特権 EXEC モー ド で import 
webvpn plug-in protocol コ マン ド を入力し ます。

import webvpn plug-in protocol protocol URL

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

protocol  • rdp：Remote Desktop Protocol プ ラ グ イ ンに よ り 、リ モー ト  ユーザ
は Microsoft Terminal Services が実行する コ ン ピ ュータ に接続で き
ます。シ ス コ では、変更を加えずに こ のプ ラ グ イ ン を再配布し てい
ます。オ リ ジナルを掲載し てい る  Web サ イ ト は、
http://properjavardp.sourceforge.net/ です。

 • ssh,telnet：セキ ュ ア  シ ェル プ ラ グ イ ンに よ り 、リ モー ト  ユーザが
リ モー ト  コ ン ピ ュータへのセキ ュ ア  チャ ネルを確立し た り 、リ
モー ト  ユーザが Telnet を使用し て リ モー ト  コ ン ピ ュータ に接続
し た り で き ます。シ ス コ では、変更を加えずに こ のプ ラ グ イ ン を再
配布し ています。オ リ ジナルを掲載し てい る  Web サ イ ト は、
http://javassh.org/ です。

注意 import webvpn plug-in protocol ssh,telnet URL コ マン ド は、SSH 
と  Telnet の両方のプ ラ グ イ ン を イ ン ス ト ールし ます。SSH 用 と  
Telnet 用に こ の コ マン ド をそれぞれ入力し ないで く だ さ い。
ssh,telnet ス ト リ ング を入力する場合は、両者の間にスペースは
挿入し ません。こ れら の要件か ら逸脱する  import webvpn 
plug-in protocol コ マン ド を削除する には、revert webvpn 
plug-in protocol コ マン ド を使用し ます。

 • vnc：Virtual Network Computing プ ラ グ イ ン を使用する と 、リ モー ト  
ユーザは リ モー ト  デス ク ト ッ プ共有をオンに し た コ ン ピ ュータ
を、モニ タ、キーボー ド 、およびマ ウ ス を使用し て表示および制御
で き ます。シ ス コ では、変更を加えずに こ のプ ラ グ イ ン を再配布し
ています。オ リ ジナルを掲載し てい る  Web サ イ ト は、
http://www.tightvnc.com/ です。

URL プ ラ グ イ ンの ソースへの リ モー ト  パス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

プ ラ グ イ ン を イ ン ス ト ールする前に、以下の手順に従って く だ さ い。

 • ASA の イ ン ターフ ェ イ ス上で ク ラ イ アン ト レ ス  SSL VPN（「webvpn」）が イ ネーブルになって
いる こ と を確認し ます。こ れを行 う には、show running-config コ マン ド を入力し ます。

 • ローカル TFTP サーバ（た と えば、ホ ス ト 名が「local_tftp_server」のサーバ）で一時デ ィ レ ク
ト リ を「plugins」 と い う 名前で作成し、プ ラ グ イ ン をシ ス コ の Web サ イ ト か ら「plugins」デ ィ
レ ク ト リ にダ ウ ン ロー ド し ます。TFTP サーバのホ ス ト 名ま たはア ド レ ス を入力し、必要な
プ ラ グ イ ンへのパス を  import webvpn plug-in protocol コ マン ド の URL フ ィ ール ド に入力
し ます。

プ ラ グ イ ン を イ ンポー ト する と 、ASA は次の こ と を行います。

 • URL に指定さ れてい る  .jar フ ァ イルを解凍し ます。

 • ASA フ ァ イル シ ス テムの csco-config/97/plugin デ ィ レ ク ト リ にフ ァ イルを書き込む。

 • ASDM の URL 属性の横にあ る ド ロ ッ プダ ウ ン  メ ニ ューに情報を入力し ます。

 • 以後のすべての ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでプ ラ グ イ ン を イ ネーブルに し、
ポータル ページの Address フ ィ ール ド の横にあ る ド ロ ッ プダ ウ ン  メ ニ ューに メ イ ン  メ
ニ ュー オプシ ョ ン と オプシ ョ ン を追加し ます。次の表に、ポータル ページの メ イ ン  メ
ニ ュー と  [Address] フ ィ ール ド への変更を示し ます。

ASA は、import webvpn plug-in protocol コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンに保持し ません。そ
の代わ り に、csco-config/97/plugin デ ィ レ ク ト リ の内容を自動的に ロー ド し ます。セカンダ リ  
ASA は、プ ラ イ マ リ  ASA か ら プ ラ グ イ ン を取得し ます。

ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンでユーザがポータル ページの関連付け られた メ ニ ュー 
オプシ ョ ン を ク リ ッ クする と 、ポータル ページにはイ ン ターフ ェ イ スへの ウ ィ ン ド ウ と ヘルプ 
ペイ ンが表示さ れます。ド ロ ッ プダ ウ ン  メ ニ ューに表示さ れたプ ロ ト コルをユーザが選択し て  
[Address] フ ィ ール ド に URL を入力する と 、接続を確立で き ます。

（注） 以前か ら サポー ト さ れている  SSH V1 および Telnet に加え、SSH V2 のサポー ト が追加さ れてい
ます。プ ラ グ イ ンのプ ロ ト コルは同じ（ssh および telnet）で、URL の形式は次の よ う にな り ます。 
ssh://<target>：SSH V2 を使用し ます。 
ssh://<target>/?version=1：SSH V1 を使用し ます。 
telnet://<target>：Telnet を使用し ます。

import webvpn plug-in protocol コ マン ド を個別に削除し、プ ロ ト コルのサポー ト をデ ィ セーブ
ルにする には、revert webvpn plug-in protocol コ マン ド を使用し ます。

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

プ ラグイ ン
ポー タル ページに追加される メ イ ン  メ
ニュー オプシ ョ ン

ポータル ページに追加される  [Address] 
フ ィ ール ド  オプシ ョ ン

rdp Terminal Servers rdp://

ssh,telnet SSH ssh://

Telnet telnet://

vnc VNC Client vnc://
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例 次の コ マン ド では、RDP の ク ラ イ アン ト レ ス  SSL VPN サポー ト を追加し ています。

ciscoasa# import webvpn plug-in protocol rdp tftp://209.165.201.22/plugins/rdp-plugin.jar
Accessing 
tftp://209.165.201.22/plugins/rdp-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/rdp...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

次のコ マン ド では、SSH および Telnet の ク ラ イ アン ト レ ス  SSL VPN サポー ト を追加し ています。

ciscoasa# import webvpn plug-in protocol ssh,telnet 
tftp://209.165.201.22/plugins/ssh-plugin.jar

Accessing 
tftp://209.165.201.22/plugins/ssh-plugin.jar...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/ssh...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
238510 bytes copied in 3.650 secs (79503 bytes/sec)

次の コ マン ド では、VNC の ク ラ イ アン ト レ ス  SSL VPN サポー ト を追加し ています。

ciscoasa# import webvpn plug-in protocol vnc tftp://209.165.201.22/plugins/vnc-plugin.jar

Accessing tftp://209.165.201.22/plugins/vnc-plugin.jar...!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/vnc...
!!!!!!!!!!!!!!!
58147 bytes copied in 2.40 secs (29073 bytes/sec)
ciscoasa# 

関連コ マン ド コ マン ド 説明

revert webvpn plug-in protocol ASA のフ ラ ッ シ ュ  デバイ スか ら指定さ れたプ ラ グ イ ン を削
除し ます。

show import webvpn plug-in ASA のフ ラ ッ シ ュ  デバイ スに存在する プ ラ グ イ ンの リ ス ト
を示し ます。
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import webvpn translation-table
リ モー ト  ユーザが SSL VPN 接続を確立する と き に表示される言語を変換する ために使用され
る変換テーブルを イ ンポー ト する には、特権 EXEC モー ド で import webvpn translation-table コ
マン ド を使用し ます。

import webvpn translation-table translation_domain language language url

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、ブ ラ ウザベースの ク ラ イ アン ト レ ス  SSL VPN 接続を開始する ユーザに表示さ れる
ポータル と 画面、および AnyConnect VPN ク ラ イ アン ト  ユーザに表示さ れる ユーザ イ ン ター
フ ェ イ スで使用さ れる言語を変換で き ます。

リ モー ト  ユーザに表示さ れる各機能エ リ ア と その メ ッ セージには独自の変換 ド メ イ ンがあ り ま
す。こ の変換 ド メ イ ンは translation_domain 引数で指定し ます。次の表に、変換 ド メ イ ンおよび、
変換さ れる機能領域を示し ます。

language 変換テーブルの言語を指定し ます。language の値は、ブ ラ ウザの言語オプ
シ ョ ンの表現に従って入力し ます。

translation_domain リ モー ト  ユーザに表示さ れる機能エ リ ア と 関連する メ ッ セージを指定し
ます。

url カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト の作成に使用さ れる  XML フ ァ イルの 
URL を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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変換テンプレー ト は変換テーブル と 同じ形式の XML フ ァ イルですが、変換内容はすべて空で
す。ASA の ソ フ ト ウ ェ ア  イ メ ージ パ ッ ケージには、標準機能の一部 と し て各 ド メ イ ン用のテン
プレー ト が含まれています。プ ラ グ イ ンのテンプレー ト はプ ラ グ イ ンに付属し てお り 、独自の変
換 ド メ イ ン を定義し ます。ク ラ イ アン ト レ ス  ユーザの ロ グ イ ンおよびロ グア ウ ト  ページ、ポー
タル ページ、および URL ブ ッ ク マーク はカ ス タ マ イ ズが可能なため、ASA は customization およ
び url-list 変換 ド メ イ ン  テンプレー ト をダ イナ ミ ッ ク に生成し、テンプレー ト は変更内容を こ れ
ら の機能エ リ アに自動的に反映させます。

export webvpn translation-table コ マン ド を使用し て変換 ド メ イ ンのテンプレー ト をダ ウ ン ロー
ド し、メ ッ セージに変更を加え、import webvpn translation-table コ マン ド を使用し てオブジ ェ ク
ト を作成し ます。show import webvpn translation-table コ マン ド を使用し て、使用可能なオブ
ジ ェ ク ト を表示で き ます。

ブ ラ ウザの言語オプシ ョ ンの表現に従って language を指定し て く だ さ い。た と えば、Microsoft 
Internet Explorer は中国語に短縮形 zh を使用し ます。ASA に イ ンポー ト する変換テーブルも、zh 
と い う 名前にする必要があ り ます。

カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を作成し、そのオブジ ェ ク ト で使用する変換テーブルを識
別し、グループ ポ リ シーま たはユーザのカ ス タ マ イ ズを指定する まで、AnyConnect 変換 ド メ イ
ン を除いて、変換テーブルは機能せず、メ ッ セージは変換されません。AnyConnect ド メ イ ンの変
換テーブルに対する変更は、ただちに AnyConnect ク ラ イ アン ト  ユーザに表示さ れます。詳細に
ついては、import webvpn customization コ マン ド を参照し て く だ さ い。

変換 ド メ イ ン 変換される機能エ リ ア 

AnyConnect Cisco AnyConnect VPN Client のユーザ イ ン ターフ ェ イ ス
に表示される メ ッ セージ。

バナー リ モー ト  ユーザに表示されるバナー と 、VPN ア ク セスが
拒否された と き の メ ッ セージ。

CSD Cisco Secure Desktop（CSD）の メ ッ セージ。

カ ス タ マ イ ゼーシ ョ ン ロ グ イ ン  ページ、ロ グア ウ ト  ページ、ポータル ページの
メ ッ セージ、およびユーザに よ る カ ス タ マ イ ズが可能なす
べての メ ッ セージ。

plugin-ica Citrix プ ラ グ イ ンの メ ッ セージ。

plugin-rdp Remote Desktop Protocol プ ラ グ イ ンの メ ッ セージ。

plugin-telnet,ssh Telnet および SSH プ ラ グ イ ンの メ ッ セージ。

plugin-vnc VNC プ ラ グ イ ンの メ ッ セージ。

PortForwarder ポー ト  フ ォ ワーデ ィ ング ユーザに表示される メ ッ セージ。

url-list ユーザがポータル ページの URL ブ ッ ク マーク に指定す
る テキ ス ト 。

webvpn カ ス タ マ イ ズで き ないすべてのレ イ ヤ 7 メ ッ セージ、
AAA メ ッ セージ、およびポータル メ ッ セージ。
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例 次に、AnyConnect ク ラ イ アン ト  ユーザ イ ン ターフ ェ イ スに影響を与え る変換 ド メ イ ンの変換
テーブルを イ ンポー ト し、変換テーブルが中国語用の も のであ る こ と を指定する例を示し ます。
show import webvpn translation-table コ マン ド は、新規オブジ ェ ク ト を表示し ます。

ciscoasa# import webvpn translation-table anyconnect language zh 
tftp://209.165.200.225/anyconnect
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
ciscoasa# show import webvpn translation-table
Translation Tables' Templates:
customization
AnyConnect
CSD
PortForwarder
url-list
webvpn
Citrix-plugin
RPC-plugin
Telnet-SSH-plugin
VNC-plugin

Translation Tables:
zh AnyConnect

関連コ マン ド コ マン ド 説明

export webvpn 
translation-table

変換テーブルをエ ク ス ポー ト し ます。

import webvpn 
customization

変換テーブルを参照する カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を イ ン
ポー ト し ます。

復元 フ ラ ッ シ ュ か ら変換テーブルを削除し ます。

show import webvpn 
translation-table

使用可能な変換テーブル テンプレー ト および変換テーブルを表示し
ます。
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import webvpn url-list
ASA のフ ラ ッ シ ュ  デバイ ス上に URL リ ス ト を ロー ド する には、特権 EXEC モー ド で import 
webvpn url-list コ マン ド を使用し ます。

import webvpn url-list name URL

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

import url-list コ マン ド を入力する前に、ASA イ ン ターフ ェ イ スで WebVPN が イ ネーブルになっ
ている こ と を確認し ます。そのためには、show running-config コ マン ド を入力し ます。

URL リ ス ト を イ ンポー ト する と 、ASA は次の こ と を行います。

 • URL リ ス ト を  URL か ら  ASA フ ァ イル シ ス テム  disk0:/csco_config/url-lists に name on flash = 
base 64name と し て コ ピーし ます。

 • フ ァ イルに対し て基本的な  XML 構文チェ ッ ク を実行し ます。構文が無効な場合、ASA は
フ ァ イルを削除し ます。

 • index.ini フ ァ イルにレ コー ド  base 64name が含まれている こ と をチェ ッ ク し ます。含まれて
いない場合、ASA は base 64name を フ ァ イルに追加し ます。

 • name フ ァ イルを  RAMFS /csco_config/url-lists/ に ramfs name = name と し て コ ピーし ます。

name URL リ ス ト を識別する名前。最大数は 64 文字です。

URL URL リ ス ト の ソースへの リ モー ト  パス。最大数は 255 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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例 次に、NewList.xml と い う  URL リ ス ト を  URL 209.165.201.22/url-lists か ら  ASA に イ ンポー ト し、
それに ABCList と い う 名前を付け る例を示し ます。

ciscoasa# import webvpn url-list ABCList tftp://209.165.201.22/url-lists/NewList.xml
Accessing 
tftp://209.165.201.22/url-lists/NewList.xml...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/ABClist...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
329994 bytes copied in 5.350 secs (65998 bytes/sec)

関連コ マン ド コ マン ド 説明

revert webvpn url-list ASA のフ ラ ッ シ ュ  デバイ スか ら指定さ れた URL リ ス ト を削
除し ます。

show import webvpn url-list ASA のフ ラ ッ シ ュ  デバイ スに存在する  URL リ ス ト を一覧表
示し ます。
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import webvpn webcontent
リ モー ト の ク ラ イ アン ト レ ス  SSL VPN ユーザに表示される コ ンテン ツ を フ ラ ッ シ ュ  メ モ リ に
イ ンポー ト する には、特権 EXEC モー ド で import webvpn webcontent コ マン ド を使用し ます。

import webvpn webcontent destination url source url

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

webcontent オプシ ョ ンで イ ンポー ト さ れる コ ンテン ツは、リ モー ト の ク ラ イ アン ト レ ス  ユーザ
に表示さ れます。こ の中には、ク ラ イ アン ト レ ス  ポータルに表示されるヘルプ コ ンテン ツや、
ユーザ画面を カ ス タ マ イ ズする カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト で使用される ロ ゴなどがあ
り ます。

パス  /+CSCOE+/ で URL に イ ンポー ト さ れる コ ン テン ツは、認可 さ れたユーザにのみ表示 さ れ
ます。

パス  /+CSCOU+/ で URL に イ ンポー ト さ れる コ ンテン ツは、不正なユーザ と 認可さ れたユーザ
の両方に表示さ れます。

た と えば、/+CSCOU+/logo.gif と し て イ ンポー ト し た企業ロ ゴ を、ポータル カ ス タ マ イ ゼーシ ョ
ン  オブジ ェ ク ト に使用し、ロ グ イ ン  ページおよびポータル ページに表示で き ます。
/+CSCOE+/logo.gif と し て イ ンポー ト し た同じ  logo.gif フ ァ イルは、正常に ロ グ イ ン し た リ モー
ト  ユーザにのみ表示さ れます。

さ ま ざ ま なアプ リ ケーシ ョ ン画面に表示さ れるヘルプ コ ンテン ツは、特定の URL に イ ンポー ト
する必要があ り ます。次の表に、標準の ク ラ イ アン ト レ ス  アプ リ ケーシ ョ ン用に表示されるヘル
プ コ ンテン ツの URL および画面エ リ アを示し ます。

destination url エ ク ス ポー ト 先の URL。最大数は 255 文字です。

source url コ ンテンツがあ る  ASA のフ ラ ッ シ ュ  メ モ リ の URL。最大数は 64 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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次の表に、任意のプ ラ グ イ ン  ク ラ イ アン ト レ ス  アプ リ ケーシ ョ ン用に表示さ れるヘルプ コ ンテ
ン ツの URL および画面エ リ アを示し ます。

URL パスの language エン ト リ は、ヘルプ コ ンテン ツ用に指定し た言語の短縮形です。ASA は、
フ ァ イルを指定さ れた言語に実際に変換する わけではな く 、フ ァ イルに言語の短縮形の ラベル
を付け ます。

例 次に、HTML フ ァ イル application_access_help.html を  209.165.200.225 の TFTP サーバか ら フ ラ ッ
シ ュ  メ モ リ 内の Application Access ヘルプ コ ンテン ツ を保管する  URL に イ ンポー ト する例を示
し ます。URL には英語の省略形 en が含まれています。

ciscoasa# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc 
tftp://209.165.200.225/application_access_help.html
!!!!* Web resource `+CSCOE+/help/en/ap-access-hlp.inc' was successfully initialized
ciscoasa#

次に、HTML フ ァ イル application_access_help.html を  209.165.200.225 の tftp サーバか ら フ ラ ッ
シ ュ  メ モ リ 内の Application Access ヘルプ コ ンテン ツ を保管する  URL に イ ンポー ト する例を示
し ます。URL には英語の省略形 en が含まれています。

ciscoasa# import webvpn webcontent /+CSCOE+/help/en/app-access-hlp.inc 
tftp://209.165.200.225/application_access_help.html
!!!!* Web resource `+CSCOE+/help/en/ap-access-hlp.inc' was successfully initialized
ciscoasa#

関連コ マン ド

URL ク ラ イアン ト レス画面エ リ ア  

/+CSCOE+/help/language/app-access-hlp.inc Application Access

/+CSCOE+/help/language/file-access-hlp.inc Browse Networks

/+CSCOE+/help/language/net_access_hlp.html AnyConnect Client

/+CSCOE+/help/language/web-access-help.inc Web Access

URL
ク ラ イアン ト レス画面エ
リ ア 

/+CSCOE+/help/language/ica-hlp.inc MetaFrame Access

/+CSCOE+/help/language/rdp-hlp.inc Terminal Servers

/+CSCOE+/help/language/ssh,telnet-hlp.inc Telnet/SSH Servers

/+CSCOE+/help/language/vnc-hlp.inc VNC Connections

コ マン ド 説明

export webvpn webcontent ク ラ イ アン ト レ ス  SSL VPN ユーザ向けに以前に イ
ンポー ト し た コ ンテン ツ をエ ク ス ポー ト し ます。

revert webvpn webcontent コ ンテン ツ を フ ラ ッ シ ュ  メ モ リ か ら削除し ます。

show import webvpn webcontent イ ンポー ト さ れた コ ンテン ツに関する情報を表示し
ます。
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C H A P T E R 2

inspect ctiqbe コマン ド～ inspect xdmcp コマ
ン ド

inspect ctiqbe
CTIQBE プ ロ ト コル イ ン スペ ク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で inspect ctiqbe コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ
リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。イ ン スペク シ ョ ン をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

inspect ctiqbe

no inspect ctiqbe

デフ ォル ト デフ ォル ト では、こ の コ マン ド はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れ、以前の fixup コ マン ド は置き換え られて廃
止さ れま し た。
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使用上のガイ ド ラ
イ ン

inspect ctiqbe コ マン ド は、NAT、PAT、および双方向 NAT をサポー ト し ている  CTIQBE プ ロ ト コ
ル イ ン スペ ク シ ョ ン を有効に し ます。こ れに よ って、Cisco IP SoftPhone と 他の Cisco TAPI/JTAPI 
アプ リ ケーシ ョ ンが Cisco CallManager と 連動し、ASA を越えて コール セ ッ ト ア ッ プを行え る よ
う にな り ます。

Telephony Application Programming Interface（TAPI）および Java Telephony Application 
Programming Interface（JTAPI）は、多数の Cisco VoIP アプ リ ケーシ ョ ンで使用さ れます。Computer 
Telephony Interface Quick Buffer Encoding（CTIQBE）は、Cisco TAPI Service Provider（TSP）に よ って 
Cisco CallManager と 通信する ために使用さ れます。

CTIQBE アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンの使用時に適用さ れる制限を次にま と めます。

 • CTIQBE コールのス テー ト フル フ ェールオーバーはサポー ト さ れていません。

 • debug ctiqbe コ マン ド を使用する と 、メ ッ セージ送信が遅延する こ と があ り 、こ れに よ って
リ アルタ イ ム環境のパフ ォーマン スに影響が出る可能性があ り ます。こ のデバ ッ グ ま たはロ
グ を イ ネーブルに し、ASA を介し て Cisco IP SoftPhone で コール セ ッ ト ア ッ プを完了で き な
い場合は、Cisco IP SoftPhone の動作する シ ス テムで Cisco TSP 設定の タ イ ムア ウ ト 値を増や
し て く だ さ い。

 • CTIQBE アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンでは、複数の TCP パケ ッ ト にフ ラ グ メ ン ト 化
さ れた CTIQBE メ ッ セージはサポー ト し ていません。

次に、CTIQBE アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を特定の事例で使用する際に、特別に注意が
必要な事項を ま と めます。

 • 2 つの Cisco IP SoftPhone が、ASA のそれぞれ異な る イ ン ターフ ェ イ スに接続さ れた別々の 
Cisco CallManager に登録さ れてい る場合、こ れら  2 つの電話機間の コールが失敗し ます。

 • Cisco IP SoftPhone と 比較し て Cisco CallManager の方がセキ ュ リ テ ィ の高い イ ン ターフ ェ イ
ス上に配置さ れている状態で、NAT ま たは外部 NAT が Cisco CallManager IP ア ド レ スに必要
な場合、マ ッ ピ ン グはス タ テ ィ ッ ク であ る必要があ り ます。Cisco IP SoftPhone では Cisco 
CallManager IP ア ド レ ス を  PC 上の Cisco TSP コ ン フ ィ ギ ュ レーシ ョ ンで明示的に指定する
こ と が必要なためです。

 • PAT ま たは外部 PAT を使用し てい る と き に Cisco CallManager の IP ア ド レ ス を変換する場
合、Cisco IP SoftPhone を正常に登録する ためには、TCP ポー ト  2748 を  PAT（イ ン ターフ ェ イ
ス）ア ド レ スの同一ポー ト に対し て ス タ テ ィ ッ ク にマ ッ ピ ン グする必要があ り ます。
CTIQBE 受信ポー ト （TCP 2748）は固定さ れていて、Cisco CallManager、Cisco IP SoftPhone、
Cisco TSP のいずれにおいて も ユーザに よ る設定はで き ません。

シグナ リ ング メ ッ セージのイ ンスペクシ ョ ン

シグナ リ ン グ  メ ッ セージの イ ン スペク シ ョ ンでは、多 く の場合、inspect ctiqbe コ マン ド で メ デ ィ
ア  エン ド ポ イ ン ト （IP 電話など）の場所を特定する必要があ り ます。

こ の情報は、手動の コ ン フ ィ ギ ュ レーシ ョ ン を行わずに、メ デ ィ ア  ト ラ フ ィ ッ ク がフ ァ イ ア
ウ ォールを ト ラ ン スペア レ ン ト に通過で き る よ う 、ア ク セス  コ ン ト ロール と  NAT ス テー ト を準
備する ために使用さ れます。

こ れら の場所を特定する と き に、inspect ctiqbe コ マン ド では ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  
ルー ト を使用し ません。ト ンネル デフ ォル ト  ゲー ト ウ ェ イ のルー ト は、route interface 0 0 metric 
tunneled と い う 形式のルー ト です。こ のルー ト は、IPsec ト ンネルか ら出力さ れるパケ ッ ト のデ
フ ォル ト  ルー ト を上書き し ます。そのため、VPN ト ラ フ ィ ッ ク に対し て inspect ctiqbe コ マン ド
が必要 と な る場合は、ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  ルー ト を設定し ない よ う に し て く だ さ
い。代わ り に、他のス タ テ ィ ッ ク  ルーテ ィ ン グ ま たはダ イナ ミ ッ ク  ルーテ ィ ン グ を使用し ます。
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例 次に、CTIQBE イ ン スペ ク シ ョ ン  エンジン を イ ネーブルに し、CTIQBE ト ラ フ ィ ッ ク をデフ ォル
ト  ポー ト （2748）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ
シーは外部イ ン ターフ ェ イ スに適用さ れます。

ciscoasa(config)# class-map ctiqbe-port
ciscoasa(config-cmap)# match port tcp eq 2748
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ctiqbe_policy 
ciscoasa(config-pmap)# class ctiqbe-port
ciscoasa(config-pmap-c)# inspect ctiqbe
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy ctiqbe_policy interface outside

すべての イ ン ターフ ェ イ スに対し て  CTIQBE イ ン スペ ク シ ョ ン を イ ネーブルにする には、
interface outside の代わ り に global パ ラ メ ータ を使用し ます。

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

show conn さ ま ざ ま な接続タ イ プの接続状態を表示し ます。

show ctiqbe ASA を介し て確立さ れてい る  CTIQBE セ ッ シ ョ ン、および CTIQBE 
イ ン スペク シ ョ ン  エンジンで割 り 当て られた メ デ ィ ア接続に関する
情報を表示し ます。

timeout さ ま ざ ま なプ ロ ト コルおよびセ ッ シ ョ ン  タ イ プのア イ ド ル状態の最
大継続時間を設定し ます。
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inspect dcerpc
エン ド ポ イ ン ト マ ッ パー宛ての DCERPC ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を イ ネーブルにする
には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect dcerpc コ マン ド を使用し ます。ク ラ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セス
で き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect dcerpc [map_name]

no inspect dceprc [map_name]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect dcerpc コ マン ド は、DCERPC プ ロ ト コルに対する アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を
イ ネーブルま たはデ ィ セーブルに し ます。

例 次の例は、DCERPC イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義し、DCERPC のピ ン ホールの タ イ
ムア ウ ト を設定する方法を示し ています。

ciscoasa(config)# policy-map type inspect dcerpc dcerpc_map
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# timeout pinhole 0:10:00

ciscoasa(config)# class-map dcerpc
ciscoasa(config-cmap)# match port tcp eq 135

map_name （オプシ ョ ン）DCERPC イ ン スペク シ ョ ン  マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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ciscoasa(config)# policy-map global-policy
ciscoasa(config-pmap)# class dcerpc
ciscoasa(config-pmap-c)# inspect dcerpc dcerpc_map

ciscoasa(config)# service-policy global-policy global

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

timeout pinhole DCERPC ピ ンホールの タ イ ムア ウ ト を設定し て、グ ローバル シ ス テ
ムのピ ンホール タ イ ムア ウ ト を上書き し ます。
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inspect diameter 
Diameter アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で inspect diameter コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

inspect diameter [diameter_map] [tls-proxy proxy_name] 

no inspect diameter [diameter_map] [tls-proxy proxy_name] 

（注） Diameter イ ン スペ ク シ ョ ンには Carrier ラ イ セン スが必要です。

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Diameter は、LTE（Long Term Evolution）および IMS（IP Multimedia Subsystem）用の EPS（Evolved 
Packet System）などの次世代モバイル と 固定電気通信ネ ッ ト ワー ク で使用さ れる認証、認可、お
よびアカ ウ ンテ ィ ン グ（AAA）プ ロ ト コルです。RADIUS や TACACS が これ ら のネ ッ ト ワーク で 
Diameter に置き換え られます。

Diameter は ト ラ ン ス ポー ト 層 と し て TCP および SCTP を使用し、TCP/TLS および SCTP/DTLS 
に よ って通信を保護し ます。ま た、オプシ ョ ンで、データ  オブジ ェ ク ト の暗号化も提供で き ます。
Diameter の詳細については、RFC 6733 を参照し て く だ さ い。

diameter_map Diameter ポ リ シー マ ッ プ名を指定し ます。

tls-proxy proxy_name 暗号化さ れた接続を検査で き る よ う に、指定さ れた TLS プ ロ キシ
を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。

9.6(1) tls-proxy キーワー ド が追加さ れま し た。
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章 
Diameter アプ リ ケーシ ョ ンは、課金のユーザ ア ク セス、サービ ス認証、QoS、およびレー ト の決定
と いったサービ ス管理タ ス ク を実行し ます。Diameter アプ リ ケーシ ョ ンは LTE アーキテ ク チャ
の さ ま ざ ま な コ ン ト ロール プレーン  イ ン ターフ ェ イ スで使用さ れますが、ASA は、次の イ ン
ターフ ェ イ スについてのみ、Diameter コ マン ド  コー ド および属性値ペア（AVP）を検査し ます。

 • S6a：モビ リ テ ィ  マネージ メ ン ト  エンテ ィ テ ィ （MME）- ホーム  サブス ク リ プシ ョ ン  サービ
ス（HSS）

 • S9：PDN ゲー ト ウ ェ イ（PDG）- 3GPP AAA プ ロ キシ/サーバ

 • Rx：ポ リ シー/課金ルール機能（PCRF） - コール セ ッ シ ョ ン制御機能（CSCF）

Diameter イ ン スペ ク シ ョ ンでは、Diameter エン ド ポ イ ン ト 用にピ ン ホールを開いて通信を可能
に し ます。こ の イ ン スペク シ ョ ンは、3GPP バージ ョ ン  12 をサポー ト し、RFC 6733 に準拠し てい
ます。TCP/TLS（イ ン スペク シ ョ ン を イ ネーブルにする と き に TLS を指定する場合）および SCTP 
には使用で き ますが、SCTP/DTLS には使用で き ません。SCTP Diameter セ ッ シ ョ ンにセキ ュ リ
テ ィ を提供する には IPsec を使用し ます。

パケ ッ ト や接続の ド ロ ッ プま たはロ ギン グなどの特別なア ク シ ョ ン を適用する ために、オプ
シ ョ ンで、Diameter イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し、アプ リ ケーシ ョ ン  ID、コ マン ド  
コー ド 、および AVP に基づいて ト ラ フ ィ ッ ク を フ ィ ルタ リ ングで き ます。新規に登録さ れた 
Diameter アプ リ ケーシ ョ ン用のカ ス タ ム  AVP を作成で き ます。フ ィ ルタ リ ングに よ り 、ネ ッ ト
ワーク で許可する ト ラ フ ィ ッ ク を き め細か く 設定で き ます。

（注） 他の イ ン ターフ ェ イ ス上で動作する アプ リ ケーシ ョ ンに対する  Diameter メ ッ セージはデフ ォル
ト で許可さ れ、渡さ れます。ただ し、アプ リ ケーシ ョ ン  ID によ って これら のアプ リ ケーシ ョ ン を
破棄する ための Diameter イ ン スペク シ ョ ン  ポ リ シー マ ッ プを設定で き ますが、これ ら のサポー
ト さ れていないアプ リ ケーシ ョ ンに対し て コ マン ド  コー ド ま たは AVP に基づいてア ク シ ョ ン
を指定する こ と はで き ません。

例 次に、Diameter イ ン スペ ク シ ョ ン をデフ ォル ト  ポー ト （TCP/3868、TCP/5868、および SCTP/3868）
にグ ローバルに適用する例を示し ます。

ciscoasa(config)# policy-map global_policy 
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect diameter 
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy global_policy global 

関連コ マン ド コ マン ド 説明

class セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

inspect sctp SCTP イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show service-policy 
inspect diameter 

inspect diameter ポ リ シーのス テータ スおよび統計情報を表示し ます。

tls-proxy TLS プ ロ キシを定義し ます。
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 章 
inspect dns
DNS イ ン スペク シ ョ ン を イ ネーブルに し た り （デ ィ セーブルになっている場合）、DNS イ ン スペ
ク シ ョ ン  パラ メ ータ を設定し た り するには、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect 
dns コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。DNS イ ン スペク シ ョ ン をデ ィ セーブルにする に
は、こ の コ マン ド の no 形式を使用し ます。

inspect dns [map_name] [dynamic-filter-snoop]

no inspect dns [map_name] [dynamic-filter-snoop]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ル
タ のス ヌーピ ン グは、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

dynamic-filter-snoop （オプシ ョ ン）ダ イナ ミ ッ ク  フ ィ ルタ  ス ヌーピ ング を イ ネーブルに し
ます。こ れはボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ でのみ使用さ れま
す。ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ リ ング を使用する場合に限
り 、こ のキーワー ド を指定し ます。DNS ス ヌーピ ングは、外部 DNS 要
求が送信さ れる イ ン ターフ ェ イ スでだけ イ ネーブルにする こ と を推
奨し ます。すべての UDP DNS ト ラ フ ィ ッ ク（内部 DNS サーバへの送
信 ト ラ フ ィ ッ ク を含む）に対し て DNS ス ヌーピ ング を イ ネーブルに
する と 、ASA で不要な負荷が発生し ます。

map_name （任意）DNS マ ッ プの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。

7.2(1) こ の コ マン ド は、DNS イ ン スペク シ ョ ンの追加パラ メ ータ を設定で き
る よ う に変更さ れま し た。

8.2(1) dynamic-filter-snoop キーワー ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

DNS イ ン スペク シ ョ ンは、次の よ う な  preset_dns_map イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを使用し
て、デフ ォル ト で イ ネーブルになっています。

 • 最大 DNS メ ッ セージ長は、512 バイ ト です。

 • 最大ク ラ イ アン ト  DNS メ ッ セージ長は、リ ソース  レ コー ド に一致する よ う に自動的に設定
さ れます。

 • DNS ガー ド はイ ネーブルにな り 、ASA に よ って DNS 応答が転送さ れる と すぐに、ASA は 
DNS ク エ リ ーに関連付け られている  DNS セ ッ シ ョ ン を切断し ます。ASA はま た、メ ッ セー
ジ交換をモニ タ し て  DNS 応答の ID が DNS ク エ リ ーの ID と 一致する こ と を確認し ます。

 • NAT の設定に基づ く  DNS レ コー ド の変換はイ ネーブルです。

 • プ ロ ト コルの強制はイ ネーブルであ り 、DNS メ ッ セージ形式チェ ッ ク が行われます。ド メ イ
ン名の長さ が 255 文字以下、ラベルの長さ が 63 文字、圧縮、ループ ポ イ ン タ のチェ ッ ク など
です。

DNS リ ラ イ ト に必要な DNS イ ンスペクシ ョ ン

DNS イ ン スペク シ ョ ンが イ ネーブルであ る と き、DNS リ ラ イ ト は、任意の イ ン ターフ ェ イ スか
ら送信さ れた DNS メ ッ セージの NAT を完全にサポー ト し ます。

内部のネ ッ ト ワーク上の ク ラ イ アン ト が、外部イ ン ターフ ェ イ ス上の DNS サーバか ら送信さ れ
る内部ア ド レ スの DNS 解決を要求し た場合、DNS A レ コー ド は正し く 変換さ れます。DNS イ ン
スペク シ ョ ン  エンジンがデ ィ セーブルであ る場合、A レ コー ド は変換さ れません。

DNS リ ラ イ ト は、次の 2 つの機能を実行し ます。

 • DNS ク ラ イ アン ト がプ ラ イベー ト  イ ン ターフ ェ イ スにあ る場合、DNS 応答のパブ リ ッ ク  ア
ド レ ス（ルーテ ィ ン グ可能なア ド レ ス ま たは「マ ッ ピ ン グ」ア ド レ ス）をプ ラ イベー ト  ア ド レ
ス（「実際の」ア ド レ ス）に変換し ます。

 • DNS ク ラ イ アン ト がパブ リ ッ ク  イ ン ターフ ェ イ スにあ る場合、プ ラ イベー ト  ア ド レ ス をパ
ブ リ ッ ク  ア ド レ スに変換し ます。

DNS イ ン スペク シ ョ ンが イ ネーブルであれば、NAT の DNS リ ラ イ ト を設定で き ます。

例 次に、DNS メ ッ セージの最大長を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect dns dns-inspect
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length maximum 1024

次に、すべての UDP DNS ト ラ フ ィ ッ ク用の ク ラ ス  マ ッ プを作成し、デフ ォル ト の DNS イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プで DNS イ ン スペ ク シ ョ ンおよびボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ
のス ヌーピ ン グ を イ ネーブルに し て、外部イ ン ターフ ェ イ スに適用する例を示し ます。

ciscoasa(config)# class-map dynamic-filter_snoop_class
ciscoasa(config-cmap)# match port udp eq domain
ciscoasa(config-cmap)# policy-map dynamic-filter_snoop_policy
ciscoasa(config-pmap)# class dynamic-filter_snoop_class
ciscoasa(config-pmap-c)# inspect dns preset_dns_map dynamic-filter-snoop
ciscoasa(config-pmap-c)# service-policy dynamic-filter_snoop_policy interface outside
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 章 
関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

dynamic-filter enable ア ク セス  リ ス ト を指定し ない場合に、ト ラ フ ィ ッ ク の ク ラ ス ま たはす
べての ト ラ フ ィ ッ ク のボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ を イ ネー
ブルに し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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章 
inspect esmtp
SMTP/ESMTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする
ポー ト を変更し た り するには、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect esmtp コ マン ド
を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド は、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド か ら ア ク セス可能です。設定を削除するには、こ のコ マン ド の no 形式を使用し ます。

inspect esmtp [map_name]

no inspect esmtp [map_name]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ESMTP イ ン スペ ク シ ョ ンは、_default_esmtp_map イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し
て、デフ ォル ト で有効にな り ます。

 • サーバ バナーはマス ク さ れます。

 • 暗号化さ れた ト ラ フ ィ ッ ク が検査さ れます。

 • 送信側 と 受信側のア ド レ スの特殊文字は認識さ れず、ア ク シ ョ ンは実行されません。

 • コ マン ド 行の長さ が 512 よ り 大き い接続は、ド ロ ッ プ さ れて ロ グに記録さ れます。

 • 受信者が 100 よ り 多い接続は、ド ロ ッ プ さ れて ロ グに記録さ れます。

 • 本文の長さ が 998 バイ ト よ り 大き い メ ッ セージはロ グに記録さ れます。

 • ヘ ッ ダー行の長さ が 998 よ り 大き い接続は、ド ロ ッ プ さ れて ロ グに記録さ れます。

 • MIME フ ァ イル名が 255 文字よ り 長い メ ッ セージは、ド ロ ッ プ さ れて ロ グに記録さ れます。

 • 「others」に一致する  EHLO 応答パ ラ メ ータはマス ク さ れます。

map_name （任意）ESMTP マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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 章 
ESMTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を使用する と 、ASA を通過で き る  SMTP コ マン ド
の種類を制限し、モニ タ機能を追加する こ と に よ って、SMTP ベースの攻撃か ら よ り 強固に保護
で き ます。

ESMTP は SMTP プ ロ ト コルの拡張で、ほ と んどの観点で SMTP に似ています。便宜上、こ のマ
ニ ュ アルでは、SMTP と い う 用語を  SMTP と  ESMTP の両方に使用し ます。拡張 SMTP に対する
アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン処理は、SMTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンに似て
お り 、SMTP セ ッ シ ョ ンのサポー ト が含まれています。拡張 SMTP セ ッ シ ョ ンで使用する ほ と ん
どの コ マン ド は、SMTP セ ッ シ ョ ンで使用する コ マン ド と 同じ ですが、ESMTP セ ッ シ ョ ンの方が
大幅に高速で、配信ス テータ ス通知など信頼性およびセキ ュ リ テ ィ に関する オプシ ョ ンが増え
ています。

拡張 SMTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、AUTH、EHLO、ETRN、HELP、SAML、SEND、
SOML、STARTTLS、および VRFY を含む拡張 SMTP コ マン ド に対するサポー ト が追加さ れてい
ます。は、7 つの RFC 821 コマン ド （DATA、ASAHELO、MAIL、NOOP、QUIT、RCPT、RSET）をサ
ポー ト する と と も に、合計 15 の SMTP コ マン ド をサポー ト し ます。

その他の拡張 SMTP コ マン ド （ATRN、ONEX、VERB、CHUNKING など）、およびプ ラ イベー ト 拡
張はサポー ト さ れません。サポー ト さ れないコ マン ド は、内部サーバに よ り 拒否される  X に変換
さ れます。こ の結果は、「500 Command unknown: 'XXX'」の よ う な メ ッ セージで表示さ れます。不
完全な コ マン ド は、破棄さ れます。

ESMTP イ ン スペ ク シ ョ ン  エンジンは、文字「2」、「0」、「0」を除 く サーバの SMTP バナーの文字を
ア ス タ リ ス ク に変更し ます。復帰（CR）、および改行（LF）は無視さ れます。

SMTP イ ン スペク シ ョ ン を イ ネーブルにする場合、次のルールに従わない と 、対話型の SMTP に
使用する  Telnet セ ッ シ ョ ンが停止する こ と があ り ます。SMTP コ マン ド の長さ は 4 文字以上にす
る必要があ り ます。復帰 と 改行で終了する必要があ り ます。次の応答を発行する前に現在の応答
を待機する必要があ り ます。

SMTP サーバは、数値の応答コー ド 、およびオプシ ョ ンの可読文字列で ク ラ イ アン ト 要求に応答
し ます。SMTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンは、ユーザが使用で き る コ マン ド と サーバが
返送する メ ッ セージを制御し、その数を減ら し ます。SMTP イ ン スペ ク シ ョ ンは、次の 3 つの主要
な タ ス ク を実行し ます。

 • SMTP 要求を  7 つの基本 SMTP コ マン ド と  8 つの拡張コ マン ド に制限し ます。

 • SMTP コ マン ド 応答シーケ ン ス をモニ タ し ます。

 • 監査証跡の生成： メ ール ア ド レ ス内に埋め込まれている無効な文字が置き換え られた と き
に、監査レ コー ド  108002 を生成し ます。詳細については、RFC 821 を参照し て く だ さ い。

SMTP イ ン スペク シ ョ ンでは、次の異常な署名がないかど う か、コ マン ド と 応答のシーケ ン ス を
モニ タ し ます。

 • 切 り 捨て られた コ マン ド

 • 不正な コ マン ド 終端（<CR><LR> で終了し ていない）

 • MAIL コ マン ド と  RCPT コ マン ド では、メ ールの送信者 と 受信者が指定さ れます。異常な文
字がないか、メ ール ア ド レ スがス キ ャ ン さ れます。縦棒（|）は削除さ れ（ブ ラ ン ク に変更さ れ
ます）、「<」および「>」は メ ール ア ド レ ス を定義する場合にのみ許可さ れます（「>」よ り 前に
「<」があ る必要があ り ます）。

 • SMTP サーバに よ る不意の移行

 • 未知の コ マン ド に対し ては、ASA はパケ ッ ト 内のすべての文字を  X に変更し ます。こ の場
合、サーバが ク ラ イ アン ト に対し てエ ラー コー ド を生成し ます。パケ ッ ト 内が変更される た
め、TCP チェ ッ ク サムの再計算ま たは調整が必要にな り ます。

 • TCP ス ト リ ーム編集

 • コ マン ド  パイ プ ラ イ ン
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例 次に、SMTP イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、SMTP ト ラ フ ィ ッ ク をデフ ォル ト  
ポー ト （25）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シーは
外部イ ン ターフ ェ イ スに適用さ れます。

ciscoasa(config)# class-map smtp-port
ciscoasa(config-cmap)# match port tcp eq 25
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map smtp_policy 
ciscoasa(config-pmap)# class smtp-port
ciscoasa(config-pmap-c)# inspect esmtp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy smtp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show conn SMTP を含む各種接続タ イ プの接続状態を表示し ます。
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 章 
inspect ftp
ポー ト を  FTP イ ン スペク シ ョ ン用に設定し た り 、拡張イ ン スペク シ ョ ン を イ ネーブルに し た り
する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect ftp コ マン ド を使用し ます。ク ラ ス  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セ
スで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect ftp [strict [map_name]] 

no inspect ftp [strict [map_name]] 

構文の説明

デフ ォル ト FTP イ ン スペ ク シ ョ ンはデフ ォル ト で イ ネーブルにな り 、ASA は FTP ポー ト  21 を リ ッ ス ン し
ます。

FTP を上位のポー ト に移動する場合には注意が必要です。た と えば、FTP ポー ト を  2021 に設定し
た場合、ポー ト  2021 に対し て開始さ れるすべての接続で、データ  ペイ ロー ド が FTP コ マン ド と
し て解釈さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは、FTP セ ッ シ ョ ン を検査し、次の 4 つの タ ス ク を実行
し ます。

 • ダ イナ ミ ッ ク な二次的データ接続の準備

 • FTP コ マン ド 応答シーケン スの追跡

map_name FTP イ ン スペク シ ョ ン  マ ッ プの名前。

strict （任意）FTP ト ラ フ ィ ッ ク の拡張イ ン スペ ク シ ョ ン を イ ネーブルに し
て、RFC 標準への準拠を強制し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。map_name オプシ ョ ンが追加さ
れま し た。
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 • 監査証跡の生成

 • 埋め込み IP ア ド レ スの変換

FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに よ って、FTP データ転送用にセカンダ リ  チャ ネルが
用意さ れます。こ れら のチャ ネルのポー ト は、PORT コ マン ド ま たは PASV コ マン ド を使用し て
ネゴシエー ト さ れます。セカンダ リ  チャ ネルは、フ ァ イル ア ッ プ ロー ド 、フ ァ イル ダ ウ ン ロー
ド 、ま たはデ ィ レ ク ト リ  リ ス ト  イベン ト への応答で割 り 当て られます。

（注） イ ン スペク シ ョ ンは FTP コ ン ト ロール接続のポー ト だけに適用し、データ接続のポー ト には適
用し ないで く だ さ い。ASA のス テー ト フル イ ン スペク シ ョ ン  エンジンは、必要に応じ てダ イナ
ミ ッ ク にデータ接続を準備し ます。

no inspect ftp コ マン ド を使用し て、FTP イ ン スペク シ ョ ン  エンジン をデ ィ セーブルにする と 、発
信ユーザはパ ッ シブ モー ド だけで接続を開始で き、着信 FTP はすべてデ ィ セーブルにな り ます。

厳密な FTP

厳密な FTP を使用する と 、Web ブ ラ ウザが FTP 要求内の埋め込みコ マン ド を送信で き な く な る
ため、保護さ れたネ ッ ト ワーク のセキ ュ リ テ ィ が強化されます。厳密な  FTP を イ ネーブルにする
には、inspect ftp コ マン ド に strict オプシ ョ ン を含めます。

厳密な FTP を使用する と きは、オプシ ョ ンで FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを指定し
て、ASA を通過する こ と が許可されない FTP コ マン ド を指定で き ます。

イ ン ターフ ェ イ スに対し て strict オプシ ョ ン をオンにする と 、FTP イ ン スペク シ ョ ンに よ って次
の動作が適用さ れます。

 • FTP コ マン ド が確認応答さ れてか ら でない と 、ASA は新し いコ マン ド を許可し ません。

 • ASA は、埋め込みコ マン ド を送信する接続を ド ロ ッ プ し ます。

 • 227 コ マン ド と  PORT コ マン ド が、エ ラー文字列に表示さ れない よ う に確認さ れます。

注意 strict オプシ ョ ン を使用する と 、FTP RFC に厳密に準拠し ていない FTP ク ラ イ アン ト は失敗する
こ と があ り ます。

strict オプシ ョ ンが イ ネーブルの場合、各 FTP コ マン ド と 応答シーケン スが追跡さ れ、次の異常
なア ク テ ィ ビテ ィ がないか確認さ れます。

 • 切 り 捨て さ れた コ マン ド ：PORT コ マン ド および PASV 応答コ マン ド のカンマの数が 5 であ
る かど う かが確認さ れます。カンマの数が 5 でない場合は、PORT コ マン ド が切 り 捨て られ
ている と 見な さ れ、TCP 接続は閉じ られます。

 • 不正な コ マン ド ：FTP コ マン ド が、RFC の要求どお り に <CR><LF> 文字で終了し ている かど
う か確認さ れます。終了し ていない場合は、接続が閉じ られます。

 • RETR コ マン ド と  STOR コ マン ド のサ イ ズ：これ ら が、固定の定数 と 比較チェ ッ ク さ れます。
サ イ ズが定数よ り 大き い場合は、エ ラー メ ッ セージが ロ ギン グ され、接続が閉じ られます。

 • コ マン ド  スプーフ ィ ン グ：PORT コ マン ド は、常に ク ラ イ アン ト か ら送信されます。PORT コ
マン ド がサーバか ら送信さ れる場合、TCP 接続は拒否さ れます。

 • 応答スプーフ ィ ン グ：PASV 応答コ マン ド （227）は、常にサーバか ら送信さ れます。PASV 応答
コ マン ド が ク ラ イ アン ト か ら送信さ れる場合、TCP 接続は拒否されます。これに よ り 、ユーザ
が「227 xxxxx a1, a2, a3, a4, p1, p2」を実行する場合のセキ ュ リ テ ィ  ホールが予防で き ます。

 • TCP ス ト リ ーム編集：ASAは、TCP ス ト リ ーム編集を検出し た場合に接続が閉じ られます。
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 • 無効ポー ト  ネゴシエーシ ョ ン：ネゴシエー ト されたダ イナ ミ ッ ク  ポー ト 値が、1024 未満であ
るかど う かが調べられます。1 ～ 1024 の範囲のポー ト 番号は、予約済み接続用に指定されて
いる ため、ネゴシエー ト されたポー ト が こ の範囲内であった場合、TCP 接続は解放されます。

 • コ マン ド  パイ プ ラ イ ン：PORT コ マン ド と  PASV 応答コ マン ド 内のポー ト 番号の後に続 く 文
字数が、定数の 8 と 比べられます。8 よ り 大き い場合は、TCP 接続が閉じ られます。

 • ASA は SYST コ マン ド に対する  FTP サーバの応答を連続し た X で置き換えて、サーバのシ
ス テム  タ イ プが FTP ク ラ イ アン ト に知られない よ う に し ます。こ のデフ ォル ト の動作を無
効にする には、FTP マ ッ プで、no mask-syst-reply コ マン ド を使用し ます。

FTP ログ メ ッ セージ

FTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、次の ロ グ  メ ッ セージが生成さ れます。

 • 取得ま たはア ッ プ ロー ド さ れたフ ァ イルご と に監査レ コー ド  302002 が生成さ れます。

 • メ モ リ 不足に よ って動的なセカンダ リ  チャ ネルの準備に失敗し た場合は、監査レ コー ド  
201005 が生成さ れます。

例 ユーザ名 と パス ワー ド を送信する前に、すべての FTP ユーザに接続時バナーが表示されます。デ
フ ォル ト では、こ のバナーには、ハ ッ カーがシ ス テムの弱点を特定する のに役立つバージ ョ ン情
報が含まれます。こ のバナーをマス クする方法を次に示し ます。

ciscoasa(config)# policy-map type inspect ftp mymap
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mask-banner
ciscoasa(config-pmap-p)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# class-map match-all ftp-traffic
ciscoasa(config-cmap)# match port tcp eq ftp
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ftp-policy
ciscoasa(config-pmap)# class ftp-traffic
ciscoasa(config-pmap-c)# inspect ftp strict mymap
ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy ftp-policy interface inside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

mask-syst-reply FTP サーバ応答を ク ラ イ アン ト に対し て非表示に し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

request-command 
deny

不許可にする  FTP コ マン ド を指定し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect gtp
GTP イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
inspect gtp コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。GTP イ ン スペク シ ョ ン をデ ィ セーブルに
する には、こ の コ マン ド の no 形式を使用し ます。

inspect gtp [map_name]

no inspect gtp [map_name] 

（注） GTP イ ン スペク シ ョ ンには GTP/GPRS ま たは Carrier ラ イ セン スが必要です。

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

GPRS ト ンネ リ ン グ  プ ロ ト コルは、General Packet Radio Service（GPRS） ト ラ フ ィ ッ ク用に GSM、
UMTS および LTE ネ ッ ト ワーク で使用されます。GTP は、ト ンネル制御および管理プ ロ ト コルを
提供し ます。こ のプ ロ ト コルに よ る ト ンネルの作成、変更、および削除に よ り 、モバイル ス テー
シ ョ ンに GPRS ネ ッ ト ワーク  ア ク セスが提供さ れます。GTP は、ユーザ データ  パケ ッ ト の伝送
に も ト ンネ リ ン グ  メ カニズム を使用し ます。サービ ス  プ ロバイ ダー ネ ッ ト ワーク は、GTP を使
用し て、エン ド ポ イ ン ト 間の GPRS バ ッ ク ボーン を介し てマルチプ ロ ト コル パケ ッ ト を ト ンネ
リ ン グ し ます。

GTP イ ン スペク シ ョ ンはデフ ォル ト ではイ ネーブルになっていません。ただ し、ユーザ自身の イ
ン スペク シ ョ ン  マ ッ プを指定せずに イ ネーブルにする と 、次の処理を行 う デフ ォル ト  マ ッ プが
使用さ れます。マ ッ プを設定する必要があ る のは、異な る値が必要な場合のみです。

map_name （オプシ ョ ン）GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.5(1) GTPv2 および IPv6 ア ド レ スのサポー ト が追加さ れま し た。
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 章 
 • エ ラーは許可さ れません。

 • 要求の最大数は 200 です。

 • ト ンネルの最大数は 500 です。

 • GSN/エン ド ポ イ ン ト  タ イ ムア ウ ト は 30 分です。

 • PDP コ ンテキ ス ト の タ イ ムア ウ ト は 30 分です。GTPv2 では、こ れはベア ラｰ コ ンテキ ス ト  タ
イ ムア ウ ト です。

 • 要求の タ イ ムア ウ ト は 1 分です。

 • シグナ リ ン グ  タ イ ムア ウ ト は 30 分です。

 • ト ンネ リ ン グの タ イ ムア ウ ト は 1 時間です。

 • T3 応答タ イ ムア ウ ト は 20 秒です。

 • 未知の メ ッ セージ ID は ド ロ ッ プ さ れ、ロ グに記録さ れます。こ の動作は、3GPP が S5S8 イ ン
ターフ ェースについて定義する メ ッ セージに制限さ れます。他の GPRS イ ン ターフ ェ イ スに
ついて定義さ れた メ ッ セージは、最小限の検査に よ って許可される場合があ り ます。

policy-map type inspect gtp コ マン ド を使用し て GTP のパ ラ メ ータ を定義し ます。GTP マ ッ プを
定義し た後、inspect gtp コ マン ド を使用し てマ ッ プを イ ネーブルに し ます。次に、class-map、
policy-map、service-policy の各コ マン ド を使用し て、ト ラ フ ィ ッ ク の ク ラ ス定義、inspect コ マン
ド の ク ラ スへの適用、1 つ以上の イ ン ターフ ェ イ スへのポ リ シー適用を定義し ます。

GTP の既知のポー ト は UDP 3386、2123、および 2152 です。

シグナ リ ング メ ッ セージのイ ンスペクシ ョ ン

シグナ リ ン グ  メ ッ セージの イ ン スペ ク シ ョ ンでは、多 く の場合、inspect gtp コ マン ド で メ デ ィ ア  
エン ド ポ イ ン ト （IP 電話など）の場所を特定する必要があ り ます。

こ の情報は、手動の コ ン フ ィ ギ ュ レーシ ョ ン を行わずに、メ デ ィ ア  ト ラ フ ィ ッ ク がフ ァ イ ア
ウ ォールを ト ラ ン スペア レ ン ト に通過で き る よ う 、ア ク セス  コ ン ト ロール と  NAT ス テー ト を準
備する ために使用さ れます。

こ れら の場所を特定する と き に、inspect gtp コ マン ド では ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  
ルー ト を使用し ません。ト ンネル デフ ォル ト  ゲー ト ウ ェ イ のルー ト は、route interface 0 0 metric 
tunneled と い う 形式のルー ト です。こ のルー ト は、IPsec ト ンネルか ら出力さ れるパケ ッ ト のデ
フ ォル ト  ルー ト を上書き し ます。そのため、VPN ト ラ フ ィ ッ ク に対し て inspect gtp コ マン ド が
必要 と な る場合は、ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  ルー ト を設定し ない よ う に し て く だ さ
い。代わ り に、他のス タ テ ィ ッ ク  ルーテ ィ ン グ ま たはダ イナ ミ ッ ク  ルーテ ィ ン グ を使用し ます。

例 次の例は、ネ ッ ト ワーク の ト ンネル数を制限する方法を示し ています。

ciscoasa(config)# policy-map type inspect gtp gmap 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# tunnel-limit 3000 

ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default 
ciscoasa(config-pmap-c)# inspect gtp gmap 

ciscoasa(config)# service-policy global_policy global
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関連コ マン ド コ マン ド 説明

class セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

clear service-policy 
inspect gtp

グ ローバルな GTP 統計情報を ク リ ア し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show service-policy 
inspect gtp

inspect gtp ポ リ シーのス テータ スおよび統計情報を表示し ます。
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 章 
inspect h323
H.323 アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト
を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect h323 コ マン ド を使用
し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect h323 {h225 | ras} [map_name]

no inspect h323 {h225 | ras} [map_name]

構文の説明

デフ ォル ト デフ ォル ト のポー ト 割 り 当ては次の と お り です。

 • h323 h225 1720

 • h323 ras 1718 ～ 1719

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect h323 コ マン ド は、Cisco CallManager や VocalTec Gatekeeper などの H.323 に準拠し たアプ
リ ケーシ ョ ンに対する サポー ト を提供し ます。H.323 は国際電気通信連合（ITU）で定義さ れてい
る、LAN を介し たマルチ メ デ ィ ア会議用のプ ロ ト コル ス イー ト です。ASA では、H.323 v3 機能の 
Multiple Calls on One Call Signaling Channel を含め、バージ ョ ン  6 までの H.323 をサポー ト し てい
ます。

H.323 イ ン スペク シ ョ ン を イ ネーブルに し た場合、ASA は、H.323 Version 3 で追加さ れた機能で
あ る同一コール シグナ リ ン グ  チャ ネルでの複数コールをサポー ト し ます。こ の機能に よ って
セ ッ ト ア ッ プ時間が短縮さ れ、ASA でのポー ト 使用が減少し ます。

h225 H.225 シグナ リ ング  イ ン スペク シ ョ ン を イ ネーブルに し ます。

map_name （任意）H.323 マ ッ プの名前。

ras RAS イ ン スペク シ ョ ン を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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H.323 イ ン スペク シ ョ ンの 2 つの主要機能は次の と お り です。

 • H.225 と  H.245 の両 メ ッ セージ内に埋め込まれている必要な  IPv4 ア ド レ ス を  NAT 処理し ま
す。H.323 メ ッ セージは PER 符号化形式で符号化されている ため、ASA では ASN.1 デコーダ
を使用し て H.323 メ ッ セージを復号化し ます。

 • ネゴシエー ト さ れた H.245 と  RTP/RTCP 接続をダ イナ ミ ッ ク に割 り 当て ます。

シグナ リ ング メ ッ セージのイ ンスペクシ ョ ン

シグナ リ ン グ  メ ッ セージの イ ン スペク シ ョ ンでは、多 く の場合、inspect h323 コ マン ド で メ デ ィ
ア  エン ド ポ イ ン ト （IP 電話など）の場所を特定する必要があ り ます。

こ の情報は、手動の コ ン フ ィ ギ ュ レーシ ョ ン を行わずに、メ デ ィ ア  ト ラ フ ィ ッ ク がフ ァ イ ア
ウ ォールを ト ラ ン スペア レ ン ト に通過で き る よ う 、ア ク セス  コ ン ト ロール と  NAT ス テー ト を準
備する ために使用さ れます。

こ れら の場所を特定する と き に、inspect h323 コ マン ド では ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  
ルー ト を使用し ません。ト ンネル デフ ォル ト  ゲー ト ウ ェ イ のルー ト は、route interface 0 0 metric 
tunneled と い う 形式のルー ト です。こ のルー ト は、IPsec ト ンネルか ら出力さ れるパケ ッ ト のデ
フ ォル ト  ルー ト を上書き し ます。そのため、VPN ト ラ フ ィ ッ ク に対し て inspect h323 コ マン ド が
必要 と な る場合は、ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  ルー ト を設定し ない よ う に し て く だ さ
い。代わ り に、他のス タ テ ィ ッ ク  ルーテ ィ ン グ ま たはダ イナ ミ ッ ク  ルーテ ィ ン グ を使用し ます。

例 次に、H.323 イ ン スペ ク シ ョ ン  エンジン を イ ネーブルに し、H.323 ト ラ フ ィ ッ ク をデフ ォル ト  
ポー ト （1720）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シー
は外部イ ン ターフ ェ イ スに適用さ れます。

ciscoasa(config)# class-map h323-port
ciscoasa(config-cmap)# match port tcp eq 1720
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map h323_policy 
ciscoasa(config-pmap)# class h323-port
ciscoasa(config-pmap-c)# inspect h323
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy h323_policy interface outside

関連コ マン ド コ マン ド 説明

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show h225 ASA で確立さ れてい る  H.225 セ ッ シ ョ ンの情報を表示し ます。

show h245 ス ロー ス ター ト を使用し てい る エン ド ポ イ ン ト に よ って  ASA 間で確
立さ れた H.245 セ ッ シ ョ ンの情報を表示し ます。

show h323 ras ASA 間で確立さ れた H.323 RAS セ ッ シ ョ ンの情報を表示し ます。

timeout {h225 | h323} H.225 シグナ リ ング接続ま たは H.323 制御接続が終了する までのア イ
ド ル時間を設定し ます。
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 章 
inspect http
HTTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト
を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect http コ マン ド を使用
し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect http [map_name]

no inspect http [map_name]

構文の説明

デフ ォル ト HTTP のデフ ォル ト  ポー ト は 80 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ヒ ン ト アプ リ ケーシ ョ ンおよび URL のフ ィ ルタ リ ン グ を実行する サービ ス  モジ ュールを イ ン ス ト ー
ルで き ます。こ れには、ASA CX や ASA FirePOWER などの HTTP イ ン スペク シ ョ ンが含まれま
す。ASA 上で実行される  HTTP イ ン スペク シ ョ ンは、こ れら のモジ ュール と 互換性があ り ませ
ん。HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し て ASA 上で手作業に よ る設定を試みる よ
り 、専用のモジ ュールを使用し てアプ リ ケーシ ョ ン  フ ィ ルタ リ ン グ を設定する方がはる かに簡
単であ る こ と に注意し て く だ さ い。

HTTP イ ン スペク シ ョ ン  エンジン を使用し て、HTTP ト ラ フ ィ ッ ク に関係する特定の攻撃やその
他の脅威か ら保護し ます。

map_name （オプシ ョ ン）HTTP イ ン スペク シ ョ ン  マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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HTTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンで HTTP のヘ ッ ダー と 本文を ス キ ャ ン し、さ ま ざ ま
なデータ  チェ ッ ク がで き ます。こ れ ら のチェ ッ ク で、HTTP 構築、コ ン テン ツ  タ イ プ、ト ンネル 
プ ロ ト コル、メ ッ セージ プ ロ ト コルな どがセキ ュ リ テ ィ  アプ ラ イ ア ン ス を通過する こ と を防止
し ます。

拡張 HTTP イ ン スペ ク シ ョ ン機能はアプ リ ケーシ ョ ン  フ ァ イ ア ウ ォール と も呼ばれ、HTTP イ ン
スペク シ ョ ン  ポ リ シー マ ッ プを設定する と き に使用で き ます。こ れに よ って、攻撃者がネ ッ ト
ワーク  セキ ュ リ テ ィ  ポ リ シーに従わない HTTP メ ッ セージを使用で き ない よ う に し ます。

HTTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンで ト ンネル アプ リ ケーシ ョ ン と  ASCII 以外の文字を
含む HTTP 要求や応答をブ ロ ッ ク し て、悪意のあ る コ ンテン ツが Web サーバに到達する こ と を
防ぎ ます。HTTP 要求や応答ヘ ッ ダーの さ ま ざ ま な要素のサ イ ズ制限、URL のブ ロ ッ キン グ、
HTTP サーバ ヘ ッ ダー タ イ プのスプーフ ィ ング も サポー ト さ れています。

拡張 HTTP イ ン スペク シ ョ ンは、すべての HTTP メ ッ セージについて次の点を確認し ます。

 • RFC 2616 への準拠

 • RFC で定義さ れた方式だけを使用し ている こ と

 • 追加の基準への準拠

例 こ の例では、任意の イ ン ターフ ェ イ ス を通過し て  ASA に入るすべての HTTP 接続（ポー ト  80 の 
TCP ト ラ フ ィ ッ ク）が HTTP イ ン スペク シ ョ ン対象 と し て分類さ れます。こ のポ リ シーはグ ロー
バル ポ リ シーなので、イ ン スペク シ ョ ンが発生する のは各イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク が
入った と き だけです。

ciscoasa(config)# class-map http_traffic
ciscoasa(config-cmap)# match port tcp eq 80

ciscoasa(config)# policy-map http_traffic_policy
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# inspect http
ciscoasa(config)# service-policy http_traffic_policy global

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

policy-map type inspect イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
inspect icmp
ICMP イ ン スペ ク シ ョ ン  エンジン を設定する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
inspect icmp コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

inspect icmp

no inspect icmp 

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ICMP イ ン スペ ク シ ョ ン  エンジン を使用する と 、TCP や UDP ト ラ フ ィ ッ ク の よ う に ICMP ト ラ
フ ィ ッ ク を検査で き ます。ICMP イ ン スペク シ ョ ン  エンジン を使用し ない場合は、ACL で ICMP 
に よ る  ASA の通過を禁止する こ と を推奨し ます。ス テー ト フル イ ン スペク シ ョ ン を実行し ない
と 、ICMP がネ ッ ト ワーク攻撃に利用さ れる可能性があ り ます。ICMP イ ン スペク シ ョ ン  エンジ
ンに よ り 、それぞれの要求に対し て  1 つの応答し か返さ れな く な り 、正確なシーケ ン ス番号が設
定さ れる よ う にな り ます。

ICMP イ ン スペ ク シ ョ ンがデ ィ セーブルの場合（デフ ォル ト 設定）、セキ ュ リ テ ィ の低い イ ン ター
フ ェ イ スか ら セキ ュ リ テ ィ の高い イ ン ターフ ェ イ スへの ICMP エ コー応答 メ ッ セージは、ICMP 
エ コー要求への応答であ って も拒否さ れます。

例 次の例に示すよ う に、ICMP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン  エンジン を イ ネーブルに し ま
す。こ の例では、ICMP プ ロ ト コル ID（IPv4 の場合は 1、IPv6 の場合は 58）を使用し て ICMP ト ラ
フ ィ ッ ク と 一致する ク ラ ス  マ ッ プを作成し ます。その後、サービ ス  ポ リ シーは外部イ ン ター
フ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し て  ICMP イ ン スペク シ ョ ン を イ
ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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ciscoasa(config)# class-map icmp-class
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map icmp_policy 
ciscoasa(config-pmap)# class icmp-class
ciscoasa(config-pmap-c)# inspect icmp 
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy icmp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ンを適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し ます。

icmp ASA イ ン ターフ ェ イ スが終端 と な る  ICMP ト ラ フ ィ ッ ク のア ク セ ス  
ルールを設定し ます。

policy-map セキ ュ リ テ ィ  ア ク シ ョ ン を  1 つ以上の ト ラ フ ィ ッ ク  ク ラ スに関連付
け る ポ リ シーを定義し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect icmp error
ICMP エ ラー メ ッ セージに対し てアプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする に
は、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect icmp error コ マン ド を使用し ます。ク ラ ス  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セ
スで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect icmp error

no inspect icmp error

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ICMP エ ラー イ ン スペク シ ョ ン を イ ネーブルにする と 、ASA は NAT の設定に基づいて、ICMP エ
ラー メ ッ セージを送信する中間ホ ッ プ用の変換セ ッ シ ョ ン を作成し ます。ASA は、変換後の IP 
ア ド レ スでパケ ッ ト を上書き し ます。

デ ィ セーブルの場合、ASA は、ICMP エ ラー メ ッ セージを生成する中間 ノ ー ド 用の変換セ ッ シ ョ
ン を作成し ません。内部ホ ス ト と  ASA の間にあ る中間 ノ ー ド に よ って生成された ICMP エ ラー 
メ ッ セージは、NAT リ ソース をそれ以上消費する こ と な く 、外部ホ ス ト に到達し ます。外部ホ ス
ト が traceroute コ マン ド を使用し て ASA の内部にあ る宛先までのホ ッ プを ト レースする場合、
こ れは適切ではあ り ません。ASA が中間ホ ッ プを変換し ない場合、すべての中間ホ ッ プは、マ ッ
ピ ン グ さ れた宛先 IP ア ド レ ス と と も に表示さ れます。

ICMP ペイ ロー ド がス キ ャ ン さ れて、元のパケ ッ ト か ら  5 つの タ プルが取得 さ れます。取得し た  
5 つの タ プルを使用し てル ッ ク ア ッ プを実行し、ク ラ イ ア ン ト の元のア ド レ ス を判別し ます。
ICMP エ ラー イ ン スペ ク シ ョ ン  エンジンは、ICMP パケ ッ ト に対し て次の変更を加え ます。

 • IP ヘ ッ ダー内のマ ッ ピ ング  IP を実際の IP（宛先ア ド レ ス）に変更し、IP チェ ッ ク サム を修正
する。

 • ICMP パケ ッ ト に変更を加えたため、ICMP ヘ ッ ダー内の ICMP チェ ッ ク サム を修正する。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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 • ペイ ロー ド に次の変更を加え る。

 – 元のパケ ッ ト のマ ッ ピ ン グ  IP を実際の IP に変更する。

 – 元のパケ ッ ト のマ ッ ピ ン グ  ポー ト を実際のポー ト に変更する。

 – 元のパケ ッ ト の IP チェ ッ ク サム を再計算する。

例 次に、ICMP エ ラー アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、ク ラ ス  
マ ッ プを作成し て、IPv4 の場合は 1、IPv6 の場合は 58 の ICMP プ ロ ト コル ID を使用し て ICMP 
ト ラ フ ィ ッ ク を照合する例を示し ます。その後、サービ ス  ポ リ シーは外部イ ン ターフ ェ イ スに適
用さ れます。すべての イ ン ターフ ェ イ スに対し て  ICMP エ ラー イ ン スペク シ ョ ン を イ ネーブル
にする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

ciscoasa(config)# class-map icmp-class
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map icmp_policy 
ciscoasa(config-pmap)# class icmp-class
ciscoasa(config-pmap-c)# inspect icmp error
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy icmp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

icmp ASA イ ン ターフ ェ イ スが終端 と な る  ICMP ト ラ フ ィ ッ ク のア ク セス  
ルールを設定し ます。

inspect icmp ICMP イ ン スペク シ ョ ン  エンジン を イ ネーブルま たはデ ィ セーブル
に し ます。

policy-map セキ ュ リ テ ィ  ア ク シ ョ ン を  1 つ以上の ト ラ フ ィ ッ ク  ク ラ スに関連付
け る ポ リ シーを定義し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect ils
ILS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で inspect ils コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ
リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除する には、こ
の コ マン ド の no 形式を使用し ます。

inspect ils 

no inspect ils 

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect ils コ マン ド は、LDAP を使用し てデ ィ レ ク ト リ 情報を  ILS サーバ と 交換する  Microsoft 
NetMeeting、SiteServer、および Active Directory 製品に対する  NAT のサポー ト を提供し ます。

ASA は ILS に対し て NAT をサポー ト し ます。NAT は、ILS ま たは SiteServer Directory のエン ド ポ
イ ン ト の登録および検索で使用さ れます。LDAP データベースには IP ア ド レ スだけが保存さ れ
る ため、PAT はサポー ト さ れません。

LDAP サーバが外部にあ る場合、内部ピ アが外部 LDAP サーバに登録された状態で ローカルに通
信で き る よ う に、検索応答に対し て  NAT を行 う こ と を検討し て く だ さ い。こ の よ う な検索応答で
は、最初に xlate が検索さ れ、次に DNAT エン ト リ が検索さ れて正し いア ド レ スが取得されます。
こ れら の検索が両方 と も失敗し た場合、ア ド レ スは変更さ れません。NAT 0（NAT な し）を使用し
ていて、DNAT の相互作用を想定し ていないサ イ ト の場合は、パフ ォーマン ス を向上させる ため
に イ ン スペク シ ョ ン  エンジン をオフにする こ と をお勧め し ます。

ILS サーバが ASA 境界の内部にあ る場合は、さ ら に設定が必要な こ と があ り ます。こ の場合、外
部ク ラ イ アン ト が指定さ れたポー ト （通常は TCP 389）の LDAP サーバにア ク セスする ための
ホールが必要 と な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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ILS ト ラ フ ィ ッ ク はセカンダ リ  UDP チャ ネルだけで発生する ため、TCP 接続は一定の間隔 TCP 
ア ク テ ィ ビテ ィ がなければ切断さ れます。デフ ォル ト では、こ の間隔は 60 分です。こ の値は、
timeout コ マン ド を使用し て調整で き ます。

ILS/LDAP は ク ラ イ アン ト /サーバ モデルに従ってお り 、セ ッ シ ョ ンは 1 つの TCP 接続で処理さ
れます。ク ラ イ アン ト のア ク シ ョ ンに応じ て、こ の よ う なセ ッ シ ョ ンがい く つか作成される こ と
があ り ます。

接続ネゴシエーシ ョ ン時間中、ク ラ イ アン ト か ら サーバに BIND PDU が送信さ れます。サーバか
ら成功を示す BIND RESPONSE を受信する と 、ILS Directory に対する操作を実行する ためのそ
の他の操作 メ ッ セージ（ADD、DEL、SEARCH、MODIFY な ど）が交換さ れる場合があ り ます。
ADD REQUEST PDU および SEARCH RESPONSE PDU には、NetMeeting セ ッ シ ョ ン を確立する
ために H.323（SETUP および CONNECT メ ッ セージ）に よ って使用さ れる、NetMeeting ピ アの IP 
ア ド レ スが含まれている場合があ り ます。Microsoft NetMeeting v2.X および v3.X は、ILS をサ
ポー ト し ています。

ILS イ ン スペク シ ョ ンでは、次の操作が実行さ れます。

 • BER 復号化機能を使用し て LDAP REQUEST PDU/RESPONSE PDU を復号化する。

 • LDAP パケ ッ ト を解析する。

 • IP ア ド レ ス を抽出する。

 • 必要に応じ て IP ア ド レ ス を変換する。

 • BER 符号化機能を使用し て、変換後のア ド レ スが含まれる  PDU を符号化する。

 • 新し く 符号化さ れた PDU を元の TCP パケ ッ ト に コ ピーする。

 • TCP チェ ッ ク サム と シーケ ン ス番号の増分を調整する。

ILS イ ン スペク シ ョ ンには、次の制限事項があ り ます。

 • 照会要求や応答はサポー ト さ れません。

 • 複数のデ ィ レ ク ト リ のユーザは統合さ れません。

 • 複数のデ ィ レ ク ト リ に複数の ID を持ってい る単一のユーザは NAT には認識さ れません。

（注） H.225 コール シグナ リ ング  ト ラ フ ィ ッ ク が発生する のはセカ ンダ リ  UDP チャ ネル上のみのた
め、TCP の timeout コ マン ド に よ り 指定さ れた イ ン ターバルが経過する と 、TCP 接続は切断さ れ
ます。デフ ォル ト で、こ の間隔は 60 分に設定さ れています。

例 次の例に示すよ う に、ILS イ ン スペク シ ョ ン  エンジン を イ ネーブルに し ます。こ の例では、デ
フ ォル ト  ポー ト （389）上の ILS ト ラ フ ィ ッ ク と 一致する ク ラ ス  マ ッ プを作成し ます。その後、
サービ ス  ポ リ シーは外部イ ン ターフ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し
て ILS イ ン スペク シ ョ ン を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ー
タ を使用し ます。

ciscoasa(config)# class-map ils-port
ciscoasa(config-cmap)# match port tcp eq 389
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map ils_policy 
ciscoasa(config-pmap)# class ils-port
ciscoasa(config-pmap-c)# inspect ils
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy ils_policy interface outside
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関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect im
イ ン ス タ ン ト  メ ッ センジ ャー ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect im コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設
定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect im map_name

no inspect im map_name

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect im コ マン ド は、IM プ ロ ト コルに対する アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブ
ルま たはデ ィ セーブルに し ます。イ ン ス タ ン ト  メ ッ セージ（IM）イ ン スペク シ ョ ン  エンジン を使
用する と 、IM のネ ッ ト ワーク使用を制御し、機密情報の漏洩、ワームの送信、および企業ネ ッ ト
ワークへのその他の脅威を停止で き ます。

例 次の例は、IM イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する方法を示し ています。

ciscoasa(config)# regex loginname1 “user1\@example.com”
ciscoasa(config)# regex loginname2 “user2\@example.com”
ciscoasa(config)# regex loginname3 “user3\@example.com”
ciscoasa(config)# regex loginname4 “user4\@example.com”
ciscoasa(config)# regex yahoo_version_regex “1\.0”
ciscoasa(config)# regex gif_files “.*\.gif”
ciscoasa(config)# regex exe_files “.*\.exe”

map_name IM マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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ciscoasa(config)# class-map type regex match-any yahoo_src_login_name_regex
ciscoasa(config-cmap)# match regex loginname1
ciscoasa(config-cmap)# match regex loginname2

ciscoasa(config)# class-map type regex match-any yahoo_dst_login_name_regex
ciscoasa(config-cmap)# match regex loginname3
ciscoasa(config-cmap)# match regex loginname4

ciscoasa(config)# class-map type inspect im match-any yahoo_file_block_list
ciscoasa(config-cmap)# match filename regex gif_files
ciscoasa(config-cmap)# match filename regex exe_files 

ciscoasa(config)# class-map type inspect im match-all yahoo_im_policy
ciscoasa(config-cmap)# match login-name regex class yahoo_src_login_name_regex
ciscoasa(config-cmap)# match peer-login-name regex class yahoo_dst_login_name_regex

ciscoasa(config)# class-map type inspect im match-all yahoo_im_policy2
ciscoasa(config-cmap)# match version regex yahoo_version_regex

ciscoasa(config)# class-map im_inspect_class_map
ciscoasa(config-cmap)# match default-inspection-traffic

ciscoasa(config)# policy-map type inspect im im_policy_all
ciscoasa(config-pmap)# class yahoo_file_block_list
ciscoasa(config-pmap-c)# match service file-transfer
ciscoasa(config-pmap)# class yahoo_im_policy
ciscoasa(config-pmap-c)# drop-connection
ciscoasa(config-pmap)# class yahoo_im_policy2
ciscoasa(config-pmap-c)# reset
ciscoasa(config)# policy-map global_policy_name
ciscoasa(config-pmap)# class im_inspect_class_map
ciscoasa(config-pmap-c)# inspect im im_policy_all

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

match protocol イ ン スペク シ ョ ン  ク ラ ス  マ ッ プま たはイ ン スペ ク シ ョ ン  ポ リ シー 
マ ッ プで、特定の IM プ ロ ト コルを一致させます。
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章 
inspect ip-options
パケ ッ ト 内の IP オプシ ョ ンの イ ン スペ ク シ ョ ン を イ ネーブルにする には、ク ラ ス ま たはポ リ
シー マ ッ プ タ イ プ イ ン スペ ク シ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect ip-options コ
マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド か ら ア ク セ ス で き ます。設定を削除する には、こ の コ マン ド の no 形式を使用
し ます。

inspect ip-options [map_name] 

no inspect ip-options map_name

構文の説明

デフ ォル ト こ の コ マン ド は、グ ローバル ポ リ シーでデフ ォル ト で イ ネーブルになっています。デフ ォル ト の
イ ン スペク シ ョ ン  マ ッ プでは、ルータ  ア ラー ト  オプシ ョ ン を持つパケ ッ ト は許可さ れますが、
その他のオプシ ョ ン を持つパケ ッ ト は ド ロ ッ プ さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

パケ ッ ト の IP ヘ ッ ダーには Options フ ィ ール ド が含まれています。Options フ ィ ール ド は、通常
は IP オプシ ョ ン と 呼ばれ、制御機能を提供し ます。特定の状況で必要にな り ますが、一般的な通
信では必要あ り ません。具体的には、IP オプシ ョ ンにはタ イ ム ス タ ンプ、セキ ュ リ テ ィ 、および特
殊なルーテ ィ ン グの規定が含まれています。IP オプシ ョ ンの使用は任意であ り 、フ ィ ール ド には
ゼ ロ ま たは 1 つ以上の数のオプシ ョ ン を含め る こ と がで き ます。

map_name （任意）IP オプシ ョ ン  マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シーま たは ク ラ ス  マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(2) こ の コ マン ド が追加さ れま し た。サポー ト さ れてい る オプシ ョ ンは、
eool オプシ ョ ン、nop オプシ ョ ン、および router-alert オプシ ョ ンで
す。IP ヘ ッ ダーに EOOL、NOP、ま たは RTRALT 以外のオプシ ョ ンが さ
ら に含まれてい る場合、こ れら のオプシ ョ ン を許可する よ う に ASA 
が設定さ れてい る かど う かに関係な く 、ASA はそのパケ ッ ト を ド ロ ッ
プ し ます。

9.5(1) すべての IP オプシ ョ ンのサポー ト が追加されま し た。
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 章 
IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、パケ ッ ト  ヘ ッ ダーの [IP Options] フ ィ ール ド の コ
ンテン ツに基づいてどの IP パケ ッ ト を許可する かについて制御で き ます。望ま し く ないオプ
シ ョ ンがあ るパケ ッ ト を ド ロ ッ プ し た り 、オプシ ョ ン を ク リ ア（し てパケ ッ ト を許可）し た り 、変
更な し でパケ ッ ト を許可し た り で き ます。

デフ ォル ト 以外の処理を行 う には、IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し、
parameter コ マン ド を入力し て、さ ま ざ ま なオプシ ョ ンに対し て実行する ア ク シ ョ ン を指定し ま
す。次のオプシ ョ ン を検査で き ます。いずれの場合も、allow ア ク シ ョ ンはそのオプシ ョ ン を含む
パケ ッ ト を変更な し で許可し、clear ア ク シ ョ ンはパケ ッ ト を許可し ますがヘ ッ ダーか ら そのオ
プシ ョ ン を除去し ます。

マ ッ プか ら オプシ ョ ン を削除する には、こ の コ マン ド の no 形式を使用し ます。パケ ッ ト に他の
許可さ れている オプシ ョ ン ま たは ク リ ア さ れたオプシ ョ ンが含まれている場合で も、マ ッ プで
指定さ れていないオプシ ョ ン を含むパケ ッ ト はすべて ド ロ ッ プ されます。

IP オプシ ョ ンおよび関連する  RFC の参照の リ ス ト については、IANA のページ
（http://www.iana.org/assignments/ip-parameters/ip-parameters.xhtml）を参照し て く だ さ い。

 • default action {allow | clear}：マ ッ プに明示的に含まれていないオプシ ョ ンに対するデフ ォ
ル ト のア ク シ ョ ン を設定し ます。許可ま たは ク リ アのデフ ォル ト  ア ク シ ョ ン を設定し ない
と 、許可さ れていないオプシ ョ ン を持つパケ ッ ト は ド ロ ッ プ されます。

 • basic-security action {allow | clear}：セキ ュ リ テ ィ （SEC）オプシ ョ ン を許可ま たは ク リ ア し
ます。

 • commercial-security action {allow | clear}：商用セキ ュ リ テ ィ （CIPSO）オプシ ョ ン を許可ま た
は ク リ ア し ます。

 • eool action {allow | clear}：End of Options List オプシ ョ ン を許可ま たは ク リ ア し ます。ゼ ロ  バ
イ ト が 1 つだけ含まれた こ のオプシ ョ ンは、オプシ ョ ンの リ ス ト の終わ り を示すために、す
べてのオプシ ョ ンの末尾に表示さ れます。こ れは、ヘ ッ ダー長に基づ く ヘ ッ ダーの末尾 と は
一致し ない場合があ り ます。

 • exp-flow-control action {allow | clear}：実験的フ ロー制御（FINN）オプシ ョ ン を許可ま たは ク
リ ア し ます。

 • exp-measurement action {allow | clear}：実験的測定（ZSU）オプシ ョ ン を許可ま たは ク リ ア し
ます。

 • extended-security action {allow | clear}：拡張セキ ュ リ テ ィ （E-SEC）オプシ ョ ン を許可ま たは
ク リ ア し ます。

 • imi-traffic-descriptor action {allow | clear}：IMI ト ラ フ ィ ッ ク記述子（IMITD）オプシ ョ ン を
許可ま たは ク リ ア し ます。

 • nop action {allow | clear}：No Operation オプシ ョ ン を許可またはク リ ア し ます。IP ヘッ ダーの 
Options フ ィ ール ド には、オプシ ョ ン を  0 個、1 個、またはそれ以上含める こ と ができ、これが
フ ィ ール ド 変数全体の長さ にな り ます。ただ し、IP ヘッ ダーは 32 ビ ッ ト の倍数であ る必要が
あ り ます。すべてのオプシ ョ ンのビ ッ ト 数が 32 ビ ッ ト の倍数でない場合、NOP オプシ ョ ン
は、オプシ ョ ン を  32 ビ ッ ト 境界上に揃え る ために、「内部パデ ィ ング」 と し て使用されます。

 • quick-start action {allow | clear}：ク リ ッ ク ス ター ト （QS）オプシ ョ ン を許可ま たは ク リ ア し
ます。

 • record-route action {allow | clear}：レ コー ド  ルー ト （RR）オプシ ョ ン を許可ま たは ク リ ア し
ます。
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章 
 • router-alert action {allow | clear}：ルータ  ア ラー ト （RTRALT）オプシ ョ ン を許可ま たは ク リ
ア し ます。こ のオプシ ョ ンは、デフ ォル ト の IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ
プで許可さ れます。こ のオプシ ョ ンは、中継ルータ に対し、パケ ッ ト の宛先がそのルータ でな
い場合で も、パケ ッ ト の コ ンテン ツ を検査する よ う 通知し ます。こ の イ ン スペク シ ョ ンは、
RSVP を実装し ている場合に役に立ち ます。同様のプ ロ ト コルは、パケ ッ ト の配信パス上に
あ るルータ での比較的複雑な処理を必要 と し ます。Router Alert オプシ ョ ンが含まれた RSVP 
パケ ッ ト を ド ロ ッ プする と 、VoIP の実装で問題が生じ る こ と があ り ます。

 • timestamp action {allow | clear}：タ イ ム ス タ ンプ（TS）オプシ ョ ン を許可またはク リ ア し ます。

 • {0-255} action {allow | clear}：オプシ ョ ン  タ イ プ番号に よ って識別さ れる オプシ ョ ン を許可
ま たは ク リ ア し ます。番号は全オプシ ョ ン  タ イ プのオ ク テ ッ ト （コ ピー、ク ラ ス、およびオプ
シ ョ ン番号）で、オ ク テ ッ ト のオプシ ョ ンの番号部分だけではあ り ません。これ ら のオプシ ョ
ン  タ イ プは、実際のオプシ ョ ンに表示さ れない可能性があ り ます。非標準オプシ ョ ンは、イ
ン ターネ ッ ト  プ ロ ト コル RFC 791（http://tools.ietf.org/html/rfc791）で定義されている、想定さ
れる「タ イ プ/長さ /値」形式であ る必要があ り ます。

例 次に、パケ ッ ト  ヘ ッ ダーに EOOL、NOP、および RTRALT オプシ ョ ン を含むパケ ッ ト を  ASA が通
過させる よ う に IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow 
ciscoasa(config-pmap-p)# nop action allow 
ciscoasa(config-pmap-p)# router-alert action allow

次に、任意の IP オプシ ョ ン を持つパケ ッ ト を許可する新し いデフ ォル ト  ア ク シ ョ ン を設定する
例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# default action allow 

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
inspect ipsec-pass-thru
IPsec パス スルー イ ン スペ ク シ ョ ン を イ ネーブルにする には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で inspect ipsec-pass-thru コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

inspect ipsec-pass-thru [map_name]

no inspect ipsec-pass-thru [map_name]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect ipsec-pass-thru コ マン ド は、アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を イ ネーブルま たは
デ ィ セーブルに し ます。IPsec パス スルー アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ンに よ って、IKE 
UDP ポー ト  500 接続に関連付け られた ESP（IP プ ロ ト コル 50） ト ラ フ ィ ッ ク か AH（IP プ ロ ト コ
ル 51） ト ラ フ ィ ッ ク ま たはその両方の便利な ト ラバーサルが提供さ れます。こ の イ ン スペク シ ョ
ンは、冗長なア ク セス  リ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン を回避し て  ESP および AH ト ラ フ ィ ッ ク
を許可し、タ イ ムア ウ ト と 最大接続数を使用し てセキ ュ リ テ ィ も確保し ます。

イ ン スペク シ ョ ンのパラ メ ータ の定義に使用する特定のマ ッ プを識別する には、IPsec パス ス
ルー パラ メ ータ  マ ッ プを使用し ます。パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ンにア ク セスする に
は、policy-map type inspect コ マン ド を使用し ます。こ の コ ン フ ィ ギ ュ レーシ ョ ンで、ESP ま たは 
AH ト ラ フ ィ ッ ク の制限を指定で き ます。パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、ク ラ
イ アン ト あた り の最大接続数 と 、ア イ ド ル タ イ ムア ウ ト を設定で き ます。

map_name （オプシ ョ ン）IPsec パス スルー マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
2-36
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
class-map、policy-map、および service-policy の各コ マン ド を使用し て ト ラ フ ィ ッ ク の ク ラ ス を
定義し、inspect コ マン ド を ク ラ スに適用し て、ポ リ シーを  1 つま たは複数の イ ン ターフ ェ イ スに
適用し ます。定義し たパラ メ ータ  マ ッ プは、inspect ipsec-pass-thru コ マン ド で使用された と き に
イ ネーブルにな り ます。

NAT および非 NAT ト ラ フ ィ ッ ク は許可さ れます。ただ し、PAT はサポー ト さ れません。

（注） ASA 7.0(1) では、inspect ipsec-pass-thru コ マン ド は ESP ト ラ フ ィ ッ ク の通過のみ許可し ていま
し た。最新バージ ョ ンで同じ動作を保持する ために、inspect ipsec-pass-thru コ マン ド が引数な し
で指定さ れている場合は、ESP を許可するデフ ォル ト  マ ッ プが作成さ れ、付加されます。こ の
マ ッ プは show running-config all コ マン ド の出力で確認で き ます。

例 次に、ア ク セス  リ ス ト を使用し て  IKE ト ラ フ ィ ッ ク を識別し、IPsec パス スルー パ ラ メ ータ  マ ッ
プを定義し て、ポ リ シーを定義し、外部イ ン ターフ ェ イ スにポ リ シーを適用する例を示し ます。

ciscoasa(config)# access-list ipsecpassthruacl permit udp any any eq 500
ciscoasa(config)# class-map ipsecpassthru-traffic
ciscoasa(config-cmap)# match access-list ipsecpassthruacl
ciscoasa(config)# policy-map type inspect ipsec-pass-thru iptmap
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# esp per-client-max 10 timeout 0:11:00
ciscoasa(config-pmap-p)# ah per-client-max 5 timeout 0:06:00
ciscoasa(config)# policy-map inspection_policy
ciscoasa(config-pmap)# class ipsecpassthru-traffic
ciscoasa(config-pmap-c)# inspect ipsec-pass-thru iptmap
ciscoasa(config)# service-policy inspection_policy interface outside

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

match protocol イ ン スペク シ ョ ン  ク ラ ス  マ ッ プま たはイ ン スペ ク シ ョ ン  ポ リ シー 
マ ッ プで、特定の IM プ ロ ト コルを一致させます。
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 章 
inspect ipv6
IPv6 イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
inspect ipv6 コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド には、ポ リ シー マ ッ
プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド
の no 形式を使用し ます。

inspect ipv6 [map_name]

no inspect ipv6 [map_name]

構文の説明

デフ ォル ト IPv6 イ ン スペク シ ョ ンは、デフ ォル ト でデ ィ セーブルになっています。

IPv6 イ ン スペ ク シ ョ ン を イ ネーブルに し、イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを指定し ない と 、
デフ ォル ト の IPv6 イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プが使用 さ れ、次のア ク シ ョ ンが実行 さ れ
ます。

 • 既知の IPv6 拡張ヘ ッ ダーのみを許可し ます。準拠し ないパケ ッ ト は ド ロ ッ プ さ れ、ロ グに記
録さ れます。

 • RFC 2460 仕様で定義さ れている  IPv6 拡張ヘ ッ ダーの順序を適用し ます。準拠し ないパケ ッ
ト は ド ロ ッ プ さ れ、ロ グに記録さ れます。

 • ルーテ ィ ン グ  タ イ プ ヘ ッ ダーを含むパケ ッ ト を ド ロ ッ プ し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv6 イ ン スペク シ ョ ン を使用する と 、拡張ヘ ッ ダーに基づいて  IPv6 ト ラ フ ィ ッ ク を選択的に ロ
グに記録し た り ド ロ ッ プ し た り で き ます。さ ら に、IPv6 イ ン スペク シ ョ ンでは、IPv6 パケ ッ ト 内
の拡張ヘ ッ ダーの タ イ プ と 順序が RFC 2460 に準拠し ている かど う か も確認で き ます。

map_name （任意）IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、ヘ ッ ダーが hop-by-hop、destination-option、routing-address、および routing type 0 であ る  IPv6 
ト ラ フ ィ ッ ク をすべて削除する例を示し ます。

policy-map type inspect ipv6 ipv6-pm
 parameters
 match header hop-by-hop
  drop
 match header destination-option
  drop
 match header routing-address count gt 0
  drop
 match header routing-type eq 0
  drop
policy-map global_policy
 class class-default
  inspect ipv6 ipv6-pm
!
service-policy global_policy global

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

match header IPv6 イ ン スペク シ ョ ン  ポ リ シー マ ッ プで IPv6 ヘッ ダーを照合し ます。

policy-map type 
inspect ipv6

IPv6 の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

verify-header IPv6 イ ン スペク シ ョ ン  パ ラ メ ータ を設定し ます。
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 章 
inspect lisp
LISP イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
inspect lisp コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする に
は、policy-map コ マン ド を入力し ます。LISP イ ン スペク シ ョ ン をデ ィ セーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

inspect lisp [inspect_map_name]

no inspect lisp [inspect_map_name]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA は、フ ァース ト  ホ ッ プ ルータ と  ITR ま たは ETR の間で送信さ れる  EID 通知 メ ッ セージの 
LISP ト ラ フ ィ ッ ク を検査し ます。ASA は、EID と サ イ ト  ID を関連付け る  EID テーブルを保持し
ます。

ク ラス タ  フ ロー モビ リ テ ィ の LISP イ ンスペクシ ョ ンについて

ASA は、場所の変更について LISP ト ラ フ ィ ッ ク を検査し、シーム レ ス な ク ラ ス タ リ ン グ操作の
ために こ の情報を使用し ます。LISP の統合に よ り 、ASA ク ラ ス タ  メ ンバーは、最初のホ ッ プ 
ルータ と  ETR ま たは ITR と の間で渡さ れる  LISP ト ラ フ ィ ッ ク を検査し、その後、フ ローの所有
者を新し いサ イ ト へ変更で き ます。

inspect_map_name EID を制限する場合ま たは LISP メ ッ セージの事前共有キーを指定す
る必要があ る場合は、LISP イ ン スペク シ ョ ン  マ ッ プ名を指定し ます
（policy-map type inspect lisp）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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章 
ク ラ ス タ  フ ロー モビ リ テ ィ には複数の相互に関連する設定が含まれています。

1. （オプシ ョ ン）ホ ス ト ま たはサーバの IP ア ド レ スに基づ く 検査さ れる  EID の限定：最初の
ホ ッ プ ルータは、ASA ク ラ ス タ が関与し ていないホ ス ト ま たはネ ッ ト ワーク に関する  EID 
通知 メ ッ セージを送信する こ と があ る ため、EID を ク ラ ス タ に関連するサーバま たはネ ッ ト
ワーク のみに限定する こ と がで き ます。た と えば、ク ラ ス タ が 2 つのサ イ ト のみに関連し て
いるが、LISP は 3 つのサ イ ト で稼働し てい る場合は、ク ラ ス タ に関連する  2 つのサ イ ト の 
EID のみを含めます。policy-map type inspect lisp、allowed-eid および validate-key コ マン ド
を参照し て く だ さ い。

2. LISP ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン：ASA は、最初のホ ッ プ ルータ と  ITR ま たは ETR 間
で送信さ れた EID 通知 メ ッ セージに関し て LISP ト ラ フ ィ ッ ク を検査し ます。ASA は EID と
サ イ ト  ID を相関付け る  EID テーブルを維持し ます。た と えば、最初のホ ッ プ ルータ の送信
元 IP ア ド レ ス と  ITR ま たは ETR の宛先ア ド レ ス を もつ LISP ト ラ フ ィ ッ ク を検査する必要
があ り ます。inspect lisp コ マン ド を参照し て く だ さ い。

3. 指定さ れた ト ラ フ ィ ッ ク でのフ ロー モビ リ テ ィ を有効にする サービ ス  ポ リ シー：ビジネス
ク リ テ ィ カルな ト ラ フ ィ ッ ク でフ ロー モビ リ テ ィ を有効にする必要があ り ます。た と えば、
フ ロー モビ リ テ ィ を、HTTPS ト ラ フ ィ ッ ク のみに制限し た り 、特定のサーバ と の間でや り 取
り さ れる ト ラ フ ィ ッ ク のみに制限し た り で き ます。cluster flow-mobility lisp コ マン ド を参照
し て く だ さ い。

4. サ イ ト  ID：ASA は各 ク ラ ス タ  ユニ ッ ト のサ イ ト  ID を使用し て、新し い所有者を判別し ま
す。site-id コ マン ド を参照し て く だ さ い。

5. フ ロー モビ リ テ ィ を有効にする ク ラ ス タ レベルの設定：ク ラ ス タ  レベルで も フ ロー モビ リ
テ ィ を有効にする必要があ り ます。こ のオン /オフの切 り 替えを使用する こ と で、特定の ク ラ
スの ト ラ フ ィ ッ ク ま たはアプ リ ケーシ ョ ンに対し てフ ロー モビ リ テ ィ を簡単に有効ま たは
無効にで き ます。flow-mobility lisp コ マン ド を参照し て く だ さ い。

例 次に、192.168.50.89（内部）にあ る  LISP ルータ と  192.168.10.8（別の ASA イ ン ターフ ェ イ ス上）に
あ る  ITR ま たは ETR ルータ の間の LISP ト ラ フ ィ ッ ク（UDP 4342）を検査する例を示し ます。

ciscoasa(config)# access-list LISP_ACL extended permit udp host 192.168.50.89 host 
192.168.10.8 eq 4342
ciscoasa(config)# class-map LISP_CLASS
ciscoasa(config-cmap)# match access-list LISP_ACL
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class LISP_CLASS
ciscoasa(config-pmap-c)# inspect lisp LISP_EID_INSPECT
ciscoasa(config)# service-policy INSIDE_POLICY interface inside

関連コ マン ド コ マン ド 説明

allowed-eids IP ア ド レ スに基づいて検査される  EID を限定し ます。

clear cluster info 
flow-mobility counters

フ ロー モビ リ テ ィ  カ ウ ン タ を ク リ ア し ます。

clear lisp eid ASA EID テーブルか ら  EID を削除し ます。

cluster flow-mobility 
lisp

サービ ス  ポ リ シーのフ ロー モビ リ テ ィ を有効に し ます。

flow-mobility lisp ク ラ ス タ のフ ロー モビ リ テ ィ を有効に し ます。

policy-map type 
inspect lisp

LISP 検査を カ ス タ マ イ ズ し ます。
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 章 
site-id ク ラ ス タ  シ ャーシのサ イ ト  ID を設定し ます。

show asp table classify 
domain inspect-lisp

LISP 検査用の ASP テーブルを表示し ます。

show cluster info 
flow-mobility counters

フ ロー モビ リ テ ィ  カ ウ ン タ を表示し ます。

show conn LISP フ ロー モビ リ テ ィ の対象 と な る ト ラ フ ィ ッ ク を表示し ます。

show lisp eid ASA EID テーブルを表示し ます。

show service-policy サービ ス  ポ リ シーを表示し ます。

validate-key LISP メ ッ セージを検証する ための事前共有キーを入力し ます。

コ マン ド 説明
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inspect m3ua
M3UA イ ン スペ ク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
inspect m3ua コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。M3UA イ ン スペク シ ョ ン をデ ィ セーブ
ルにする には、こ の コ マン ド の no 形式を使用し ます。

inspect m3ua [map_name]

no inspect m3ua [map_name] 

（注） M3UA イ ン スペ ク シ ョ ンには Carrier ラ イ セン スが必要です。

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

MTP3 User Adaptation（M3UA）は、SS7 Message Transfer Part 3（MTP3）レ イ ヤ と 連動する  IP ベース  
アプ リ ケーシ ョ ン用の SS7 ネ ッ ト ワー クへのゲー ト ウ ェ イ を提供する ク ラ イ アン ト /サーバ プ
ロ ト コルです。M3UA に よ り 、IP ネ ッ ト ワーク上で SS7 ユーザ パー ト （ISUP など）を実行する こ
と が可能にな り ます。M3UA は RFC 4666 で定義さ れています。

M3UA は SCTP を ト ラ ン スポー ト 層 と し て使用し ます。SCTP ポー ト  2905 が想定さ れる ポー ト
ですが、異な る ポー ト を使用する よ う にシグナ リ ン グ  ゲー ト ウ ェ イ を設定する こ と も で き ます。

MTP3 レ イ ヤは、ルーテ ィ ン グおよび ノ ー ド  ア ド レ ッ シン グなどのネ ッ ト ワーク機能を提供し
ますが、ノ ー ド の識別にポ イ ン ト  コー ド を使用し ます。M3UA 層は、発信ポ イ ン ト  コー ド （OPC）
および宛先ポ イ ン ト  コー ド （DPC）を交換し ます。こ れは、IP が IP ア ド レ ス を使用し て ノ ー ド を
識別する仕組み と 似ています。

map_name （オプシ ョ ン）M3UA イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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M3UA イ ン スペ ク シ ョ ンは、限定さ れたプ ロ ト コル準拠を提供し ます。

オプシ ョ ンで、M3UA イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを作成し、ポ イ ン ト  コー ド ま たはサー
ビ ス  イ ンジケータ（SI）に基づいてア ク セス  ポ リ シーを適用する こ と がで き ます。ま た、メ ッ セー
ジ ク ラ スおよびタ イ プに基づいて レー ト 制限を適用する こ と も で き ます。

例 次に、M3UA イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プおよびイ ン スペ ク シ ョ ン  ポ リ シーの例を示し
ます。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map 
ciscoasahostname(config-pmap-c)# drop 
ciscoasa(config-pmap-c)# match message class 9 
ciscoasa(config-pmap-c)# drop 
ciscoasa(config-pmap-c)# match dpc 1-5-1 
ciscoasa(config-pmap-c)# drop log 
ciscoasa(config-pmap-c)# parameters 
ciscoasa(config-pmap-p)# ss7 variant ITU 
ciscoasa(config-pmap-p)# timeout endpoint 00:45:00 

ciscoasa(config)# policy-map global_policy 
ciscoasa(config-pmap)# class inspection_default 
ciscoasa(config-pmap-c)# inspect m3ua m3ua-map 

ciscoasa(config)# service-policy global_policy global 

関連コ マン ド コ マン ド 説明

class セキ ュ リ テ ィ  ア ク シ ョ ンを適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show service-policy 
inspect m3ua

inspect m3ua ポ リ シーのス テータ スおよび統計情報を表示し ます。
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inspect mgcp
MGCP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト
を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect mgcp コ マン ド を使用
し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect mgcp [map_name]

no inspect mgcp [map_name]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

MGCP を使用する には、通常、2 つ以上の inspect コ マン ド を設定する必要があ り ます。1 つは
ゲー ト ウ ェ イ が コ マン ド を受信する ポー ト 用で、も う  1 つはコール エージ ェ ン ト が コ マン ド を
受信する ポー ト 用です。一般的に、コール エージ ェ ン ト はゲー ト ウ ェ イ のデフ ォル ト  MGCP 
ポー ト  2427 に コ マン ド を送信し、ゲー ト ウ ェ イはコール エージ ェ ン ト のデフ ォル ト  MGCP 
ポー ト  2727 に コ マン ド を送信し ます。

MGCP は、メ デ ィ ア  ゲー ト ウ ェ イ  コ ン ト ローラ ま たはコール エージ ェ ン ト と 呼ばれる外部コー
ル制御要素か ら メ デ ィ ア  ゲー ト ウ ェ イ を制御する ために使用さ れます。メ デ ィ ア  ゲー ト ウ ェ イ
は一般に、電話回線を通じ た音声信号 と 、イ ン ターネ ッ ト ま たは他のパケ ッ ト  ネ ッ ト ワーク を通
じ たデータ  パケ ッ ト と の間の変換を行 う ネ ッ ト ワー ク要素です。NAT および PAT を  MGCP と と
も に使用する と 、限られた外部（グ ローバル）ア ド レ スのセ ッ ト で、内部ネ ッ ト ワーク の多数のデ
バイ ス をサポー ト で き ます。

map_name （任意）MGCP マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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メ デ ィ ア  ゲー ト ウ ェ イ の例は次の と お り です。

 • ト ラ ンキン グ  ゲー ト ウ ェ イ。電話ネ ッ ト ワーク と  Voice over IP ネ ッ ト ワーク と の間の イ ン
ターフ ェ イ スです。こ の よ う なゲー ト ウ ェ イは通常、大量のデジ タル回線を管理し ます。

 • 住宅用ゲー ト ウ ェ イ。従来のアナロ グ（RJ11）イ ン ターフ ェ イ ス を  Voice over IP ネ ッ ト ワーク
に提供し ます。住宅用ゲー ト ウ ェ イ の例 と し ては、ケーブル モデムやケーブル セ ッ ト ト ッ プ 
ボ ッ ク ス、xDSL デバイ ス、ブ ロー ド バン ド  ワ イ ヤレ ス  デバイ ス などがあ り ます。

 • ビジネ ス  ゲー ト ウ ェ イ。従来のデジ タル PBX（構内交換機）イ ン ターフ ェ イ ス ま たは統合 
soft PBX イ ン ターフ ェ イ ス を  Voice over IP ネ ッ ト ワーク に提供し ます。

MGCP メ ッ セージは UDP を介し て送信さ れます。応答はコ マン ド の送信元ア ド レ ス（IP ア ド レ
ス と  UDP ポー ト 番号）に返送されますが、コ マン ド 送信先 と 同じ ア ド レ スか ら の応答は到達し
ない場合があ り ます。こ れは、複数の コール エージ ェ ン ト がフ ェールオーバー コ ン フ ィ ギ ュ
レーシ ョ ンで使用さ れている と き に、コ マン ド を受信し た コール エージ ェ ン ト が制御をバ ッ ク
ア ッ プ コール エージ ェ ン ト に引き渡し、バ ッ ク ア ッ プ コール エージ ェ ン ト が応答を送信する場
合に起こ る可能性があ り ます。

（注） MGCP コール エージ ェ ン ト は、AUEP メ ッ セージを送信し て、MGCP エン ド ポ イ ン ト が存在する
かど う かを判定し ます。こ れに よ って、ASA を通過する フ ローが確立され、MGCP エン ド ポ イ ン
ト を コール エージ ェ ン ト に登録で き ます。

1 つ以上の コール エージ ェ ン ト およびゲー ト ウ ェ イ の IP ア ド レ ス を設定する には、MGCP マ ッ
プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で call-agent および gateway コ マン ド を使用し ます。コ マン
ド  キ ューで一度に許可さ れる  MGCP コ マン ド の最大数を指定する には、MGCP マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で command-queue コ マン ド を使用し ます。

シグナ リ ング メ ッ セージのイ ンスペクシ ョ ン

シグナ リ ン グ  メ ッ セージの イ ン スペク シ ョ ンでは、多 く の場合、inspect mgcp コ マン ド で メ デ ィ
ア  エン ド ポ イ ン ト （IP 電話など）の場所を特定する必要があ り ます。

こ の情報は、メ デ ィ ア  ト ラ フ ィ ッ ク のア ク セ ス  コ ン ト ロール と  NAT 状態を準備し て、手動で設
定を行わずに メ デ ィ ア  ト ラ フ ィ ッ ク が透過的にフ ァ イ ア ウ ォールを通過する ために使用 さ れ
ます。

こ れら の場所を特定する と き に、inspect mgcp コ マン ド では ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  
ルー ト を使用し ません。ト ンネル デフ ォル ト  ゲー ト ウ ェ イ のルー ト は、route interface 0 0 metric 
tunneled と い う 形式のルー ト です。こ のルー ト は、IPsec ト ンネルか ら出力さ れるパケ ッ ト のデ
フ ォル ト  ルー ト を上書き し ます。そのため、VPN ト ラ フ ィ ッ ク に対し て inspect mgcp コ マン ド
が必要 と な る場合は、ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  ルー ト を設定し ない よ う に し て く だ さ
い。代わ り に、他のス タ テ ィ ッ ク  ルーテ ィ ン グ ま たはダ イナ ミ ッ ク  ルーテ ィ ン グ を使用し ます。

キ ューに入れる こ と がで き る  MGCP コ マン ド の最大数は 150 です。

例 次に、MGCP ト ラ フ ィ ッ ク を指定し、MGCP イ ン スペク シ ョ ン  マ ッ プを定義し、ポ リ シーを定義
し て、そのポ リ シーを外部イ ン ターフ ェ イ スに適用する例を示し ます。こ の例では、デフ ォル ト  
ポー ト （2427 および 2727）上の MGCP ト ラ フ ィ ッ ク と 一致する ク ラ ス  マ ッ プを作成し ます。そ
の後、サービ ス  ポ リ シーは外部イ ン ターフ ェ イ スに適用さ れます。こ の コ ン フ ィ ギ ュ レーシ ョ ン
では、コール エージ ェ ン ト  10.10.11.5 および 10.10.11.6 でゲー ト ウ ェ イ  10.10.10.115 を制御し、
コール エージ ェ ン ト  10.10.11.7 および 10.10.11.8 で、10.10.10.116 と  10.10.10.117 の両方のゲー
ト ウ ェ イ を制御で き る よ う に し ます。すべての イ ン ターフ ェ イ スに対し て  MGCP イ ン スペ ク
シ ョ ン を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。
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ciscoasa(config)# access-list mgcp_acl permit tcp any any eq 2427 
ciscoasa(config)# access-list mgcp_acl permit tcp any any eq 2727
ciscoasa(config)# class-map mgcp_port
ciscoasa(config-cmap)# match access-list mgcp_acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map type inspect mgcp inbound_mgcp
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# call-agent 10.10.11.5 101
ciscoasa(config-pmap-p)# call-agent 10.10.11.6 101
ciscoasa(config-pmap-p)# call-agent 10.10.11.7 102
ciscoasa(config-pmap-p)# call-agent 10.10.11.8 102
ciscoasa(config-pmap-p)# gateway 10.10.10.115 101
ciscoasa(config-pmap-p)# gateway 10.10.10.116 102
ciscoasa(config-pmap-p)# gateway 10.10.10.117 102
ciscoasa(config-pmap-p)# command-queue 150
ciscoasa(config-mgcp-map)# exit
ciscoasa(config)# policy-map inbound_policy
ciscoasa(config-pmap)# class mgcp_port
ciscoasa(config-pmap-c)# inspect mgcp mgcp-map inbound_mgcp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy inbound_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map type 
inspect mgcp

MGCP の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show mgcp ASA を介し て確立さ れた MGCP セ ッ シ ョ ンの情報を表示し ます。

timeout さ ま ざ ま なプ ロ ト コルおよびセ ッ シ ョ ン  タ イ プのア イ ド ル状態の最
大継続時間を設定し ます。
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inspect mmp
MMP イ ン スペク シ ョ ン  エンジン を設定する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
inspect mmp コ マン ド を使用し ます。MMP イ ン スペク シ ョ ン を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

inspect mmp tls-proxy [name] 

no inspect mmp tls-proxy [name]

構文の説明 

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴 

使用上のガイ ド ラ
イ ン

ASA には、CUMA Mobile Multiplexing Protocol（MMP）を検証する イ ン スペク シ ョ ン  エンジンが
含まれています。MMP は、CUMA ク ラ イ アン ト と サーバ間でデータ  エンテ ィ テ ィ を送信する た
めのデータ  ト ラ ン スポー ト  プ ロ ト コルです。ASA が CUMA ク ラ イ アン ト と サーバの間に配置
さ れてお り 、MMP パケ ッ ト の イ ン スペク シ ョ ンが必要な場合は、inspect mmp コ マン ド を使用し
ます。

MMP ト ラ フ ィ ッ ク は TLS 接続で し か転送で き ないため、MMP イ ン スペク シ ョ ンは TLS プ ロ キ
シ と と も に イ ネーブルにする必要があ り ます。

（注） MMP イ ン スペク シ ョ ン  エンジン を設定する と きは、デフ ォル ト 以外の イ ン スペク シ ョ ン  ク ラ
スで し か追加で き ない こ と に注意し て く だ さ い。

name TLS プ ロ キシ イ ン ス タ ン ス名を指定し ます。

tls-proxy MMP イ ン スペク シ ョ ンに対し て  TLS プ ロ キシを イ ネーブルに し ます。
MMP プ ロ ト コルでは さ ら に TCP ト ラ ン スポー ト も使用で き ますが、
CUMA ク ラ イ アン ト では TLS ト ラ ン スポー ト し かサポー ト し ていませ
ん。そのため、MMP イ ン スペク シ ョ ン を イ ネーブルにする には tls-proxy 
キーワー ド が必要です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(4) コ マン ド が追加さ れま し た。
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例 次に、inspect mmp コ マン ド を使用し て MMP ト ラ フ ィ ッ ク を検査する例を示し ます。

ciscoasa(config)# class-map mmp
ciscoasa(config-cmap)# match port tcp eq 5443
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map mmp-policy
ciscoasa(config-pmap)# class mmp
ciscoasa(config-pmap-c)# inspect mmp tls-proxy myproxy
ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy mmp-policy interface outside

関連コ マン ド コ マン ド 説明

tls-proxy TLS プ ロ キシ イ ン ス タ ン ス を設定し ます。
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inspect netbios
NetBIOS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー
ト を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect netbios コ マン ド を
使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect netbios [map_name] 

no inspect netbios [map_name]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect netbios コ マン ド は、NetBIOS プ ロ ト コルに対する アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を
イ ネーブルま たはデ ィ セーブルに し ます。NETBIOS イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブ
ルになっています。NetBIOS イ ン スペク シ ョ ン  エンジンは、ASA の NAT コ ン フ ィ ギ ュ レーシ ョ
ンに基づいて、NetBIOS ネーム  サービ ス（NBNS）パケ ッ ト 内の IP ア ド レ ス を変換し ます。必要に
応じ て、NetBIOS プ ロ ト コル違反を ド ロ ッ プま たはロ グに記録する ポ リ シー マ ッ プを作成で き
ます。

例 次に、NetBIOS イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する例を示し ます。

ciscoasa(config)# policy-map type inspect netbios netbios_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-violation drop

map_name （任意）NetBIOS マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

policy-map type 
inspect netbios

NetBIOS の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect pptp
PPTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト
を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect pptp コ マン ド を使用
し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect pptp 

no inspect pptp

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Point-to-Point Tunneling Protocol（PPTP）は、PPP ト ラ フ ィ ッ ク を ト ンネ リ ン グする ためのプ ロ ト
コルです。PPTP セ ッ シ ョ ンは、1 つの TCP チャ ネル と 通常 2 つの PPTP GRE ト ンネルで構成さ
れます。TCP チャ ネルは、PPTP GRE ト ンネルのネゴシエー ト と 管理に使用さ れる制御チャ ネル
です。GRE ト ンネルは、2 つのホ ス ト 間の PPP セ ッ シ ョ ン を伝送し ます。

PPTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンは、イ ネーブルにな る と 、PPTP プ ロ ト コル パケ ッ ト
を検査し、PPTP ト ラ フ ィ ッ ク を許可する ために必要な GRE 接続 と  xlate をダ イナ ミ ッ ク に作成
し ます。RFC 2637 で定義さ れているバージ ョ ン  1 だけがサポー ト さ れます。

PAT は、PPTP TCP 制御チャ ネル上で修正バージ ョ ンの GRE（RFC 2637）がネゴシエー ト された と
き に、その GRE に対し てだけ実行されます。PAT は、未修正バージ ョ ンの GRE（RFC 1701、RFC 
1702）には実行さ れません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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具体的には、ASA は、PPTP のバージ ョ ン通知 と 発信コールの要求/応答シーケン ス を検査し ま
す。RFC 2637 で定義さ れている  PPTP バージ ョ ン  1 だけが検査されます。どち ら かの側か ら通知
さ れたバージ ョ ンがバージ ョ ン  1 でない場合、TCP 制御チャ ネルでのそれ以降の イ ン スペク
シ ョ ンはデ ィ セーブルにな り ます。ま た、発信コールの要求 と 応答のシーケン スは追跡されま
す。接続 と  xlate は、後続のセカ ンダ リ  GRE データ  ト ラ フ ィ ッ ク を許可する ために、必要に応じ
てダ イナ ミ ッ ク に割 り 当て られます。

PPTP イ ン スペク シ ョ ン  エンジンは、PPTP ト ラ フ ィ ッ ク を  PAT で変換で き る よ う に、イ ネーブル
にする必要があ り ます。ま た、PAT は、PPTP TCP 制御チャ ネルで修正バージ ョ ンの GRE（RFC 
2637）がネゴシエー ト さ れた場合に限 り 、その GRE に対し てだけ実行さ れます。PAT は、未修正
バージ ョ ンの GRE（RFC 1701、RFC 1702）には実行さ れません。

RFC 2637 で定義さ れている よ う に、PPTP プ ロ ト コルは、主に、モデム  バン ク  PAC（PPTP ア ク セ
ス  コ ンセン ト レータ）か ら開始さ れたヘ ッ ド エン ド  PNS（PPTP ネ ッ ト ワー ク  サーバ）への PPP 
セ ッ シ ョ ンの ト ンネ リ ン グに使用さ れます。こ の よ う に使用された場合、PAC が リ モー ト  ク ラ イ
アン ト で PNS がサーバです。

ただ し、Windows に よ って VPN で使用された場合、こ の関係は逆にな り ます。PNS は、中央の
ネ ッ ト ワーク にア ク セスする ためにヘ ッ ド エン ド  PAC への接続を開始する リ モー ト のシングル 
ユーザ PC です。

すべての イ ン ターフ ェ イ スに対し て  PPTP イ ン スペ ク シ ョ ン を イ ネーブルにする には、interface 
outside の代わ り に global パ ラ メ ータ を使用し ます。

例 次の例に示すよ う に、PPTP イ ン スペク シ ョ ン  エンジン を イ ネーブルに し ます。こ の例では、デ
フ ォル ト  ポー ト （1723）上の PPTP ト ラ フ ィ ッ ク と 一致する ク ラ ス  マ ッ プを作成し ます。その後、
サービ ス  ポ リ シーは外部イ ン ターフ ェ イ スに適用さ れます。

ciscoasa(config)# class-map pptp-port
ciscoasa(config-cmap)# match port tcp eq 1723
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pptp_policy
ciscoasa(config-pmap)# class pptp-port
ciscoasa(config-pmap-c)# inspect pptp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy pptp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect radius-accounting
RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン を イ ネーブルま たはデ ィ セーブルに し た り 、ト ラ
フ ィ ッ ク ま たは ト ンネルを制御する ためのマ ッ プを定義し た り する には、ク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で inspect radius-accounting コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設
定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect radius-accounting map_name

no inspect radius-accounting [map_name] 

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ンの目的は、RADIUS サーバを使用し た GPRS ネ ッ
ト ワーク の過剰請求攻撃を防ぐ こ と です。RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン を実行
する には、GTP/GPRS ま たは Carrier ラ イ セン スは必要あ り ませんが、GTP イ ン スペク シ ョ ン を実
行し、GPRS セ ッ ト ア ッ プをセ ッ ト ア ッ プ し ない限 り 、意味があ り ません。

policy-map type inspect radius-accounting コ マン ド を使用し て、RADIUS アカ ウ ンテ ィ ン グのパ
ラ メ ータ の定義に使用する イ ン スペク シ ョ ン  マ ッ プを作成し ます。parameters コ マン ド を入力
し た後、send response、host、validate-attribute、enable gprs、および timeout users の各コ マン ド を
使用し て イ ン スペク シ ョ ンの特性や動作を定義で き ます。

さ ら に、class-map type management、policy-map、および service-policy の各コ マン ド を使用し て、
ト ラ フ ィ ッ ク の ク ラ ス を定義し、ク ラ スに inspect radius-accounting コ マン ド を適用し て、1 つ以
上の イ ン ターフ ェ イ スにポ リ シーを適用し ます。

map_name RADIUS アカ ウ ンテ ィ ング  マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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（注） inspect radius-accounting コ マン ド は、class-map type management コ マン ド と のみ使用でき ます。

例 次に、RADIUS アカ ウ ンテ ィ ン グ  イ ン スペク シ ョ ン  マ ッ プを設定し、イ ン スペク シ ョ ン を グ
ローバルに イ ネーブルにする例を示し ます。

policy-map type inspect radius-accounting radius-acct-pmap
  parameters
    send response
    enable gprs
    validate-attribute 31
    host 10.2.2.2 key 123456789
    host 10.1.1.1 key 12345
class-map type management radius-class
  match port udp eq radius-acct
policy-map global_policy
  class radius-class
    inspect radius-accounting radius-acct-pmap

関連コ マン ド コ マン ド 説明

パ ラ メ ータ セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

class-map type 
management

ア ク シ ョ ン を適用する  ASA 宛てのレ イ ヤ 3 ま たはレ イ ヤ 4 管理 ト ラ
フ ィ ッ ク を識別し ます。

policy-map type 
inspect 
radius-accounting

RADIUS アカ ウ ンテ ィ ングの イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを作
成し ます。

show service-policy お
よび clear 
service-policy

サービ ス  ポ リ シー設定の表示 と ク リ アを行います。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect rsh
RSH アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト を
変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect rsh コ マン ド を使用し ま
す。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect rsh 

no inspect rsh 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

RSH プ ロ ト コルは、TCP ポー ト  514 で RSH ク ラ イ アン ト か ら  RSH サーバへの TCP 接続を使用
し ます。ク ラ イ アン ト と サーバは、ク ラ イ アン ト が STDERR 出力ス ト リ ーム を受信する  TCP 
ポー ト 番号をネゴシエー ト し ます。RSH イ ン スペク シ ョ ンは、必要に応じ て、ネゴシエー ト され
たポー ト 番号の NAT をサポー ト し ます。

例 次に、RSH イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、RSH ト ラ フ ィ ッ ク をデフ ォル ト  ポー
ト （514）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シーは外部
イ ン ターフ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し て  RSH イ ン スペク シ ョ ン
を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

ciscoasa(config)# class-map rsh-port
ciscoasa(config-cmap)# match port tcp eq 514
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map rsh_policy 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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ciscoasa(config-pmap)# class rsh-port
ciscoasa(config-pmap-c)# inspect rsh
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy rsh_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect rtsp
RTSP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト
を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect rtsp コ マン ド を使用し
ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect rtsp [map_name] 

no inspect rtsp [map_name]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect rtsp コ マン ド を使用する と 、ASA で RTSP パケ ッ ト を通過させる こ と がで き ます。RTSP 
は、RealAudio、RealNetworks、Apple QuickTime 4、RealPlayer、および Cisco IP/TV の各接続で使用
さ れます。

（注） Cisco IP/TV では、RTSP TCP ポー ト  554 と  TCP 8554 を使用し ます。

RTSP アプ リ ケーシ ョ ンは、制御チャ ネル と し ての TCP（例外的に UDP） と と も に予約済みポー ト  
554 を使用し ます。ASA は、RFC 2326 に準拠し て、TCP だけをサポー ト し ます。こ の TCP コ ン ト
ロール チャ ネルは、ク ラ イ アン ト に設定さ れている ト ラ ン スポー ト  モー ド に応じ て、オーデ ィ
オ/ビデオ ト ラ フ ィ ッ ク の送信に使用さ れるデータ  チャ ネルをネゴシエー ト する ために使用さ
れます。

サポー ト さ れている  RDT ト ラ ン ス ポー ト は、rtp/avp、rtp/avp/udp、x-real-rdt、x-real-rdt/udp、
x-pn-tng/udp です。

map_name （任意）RTSP マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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ASA は、ス テータ ス  コー ド  200 の SETUP 応答 メ ッ セージを解析し ます。SETUP 応答 メ ッ セージ
が、着信方向に移動し ている場合、サーバは ASA と の相対位置関係で外部に存在する こ と にな
る ため、サーバか ら着信する接続に対し てダ イナ ミ ッ ク  チャ ネルを開 く こ と が必要にな り ます。
こ の応答 メ ッ セージが発信方向であ る場合、ASA は、ダ イナ ミ ッ ク  チャ ネルを開 く 必要はあ り
ません。

RFC 2326 では、ク ラ イ アン ト と サーバのポー ト を  SETUP 応答 メ ッ セージ内に含める必要があ る
と は規定し ていないため、ASA で状態を保持し、SETUP メ ッ セージに含まれている ク ラ イ アン
ト  ポー ト を記憶し てお く 必要があ り ます。QuickTime が、SETUP メ ッ セージ内に ク ラ イ アン ト  
ポー ト を設定する と 、サーバは、サーバ ポー ト だけで応答し ます。

RealPlayer の使用方法

RealPlayer を使用する と きは、転送モー ド を正し く 設定する こ と が重要です。ASA では、サーバ
か ら ク ラ イ アン ト ま たはその逆の access-list コ マン ド  ス テー ト メ ン ト を追加し ます。RealPlayer 
では、[Options] > [Preferences] > [Transport] > [RTSP Settings] の順に選択し て、ト ラ ン ス ポー ト  
モー ド を変更し ます。

RealPlayer で TCP モー ド を使用する場合は、[Use TCP to Connect to Server] および [Attempt to use 
TCP for all content] のチェ ッ ク ボ ッ ク ス を選択し ます。ASA で、イ ン スペク シ ョ ン  エンジン を設
定する必要はあ り ません。

RealPlayer で UDP モー ド を使用する場合は、[Use TCP to Connect to Server] および [Attempt to use 
UDP for static content] のチェ ッ ク ボ ッ ク ス を選択し ます。マルチキ ャ ス ト 経由で ラ イ ブ コ ンテン
ツは利用で き ません。ASA で、inspect rtsp port コ マン ド  ス テー ト メ ン ト を追加し ます。

制約事項と制限

RSTP イ ン スペ ク シ ョ ンには次の制限が適用さ れます。

 • ASA は、マルチキ ャ ス ト  RTSP ま たは UDP に よ る  RTSP メ ッ セージをサポー ト し ません。

 • ASA には、RTSP メ ッ セージが HTTP メ ッ セージ内に隠さ れてい る  HTTP ク ローキン グ を認
識する機能はあ り ません。

 • 埋め込み IP ア ド レ スが HTTP メ ッ セージ ま たは RTSP メ ッ セージの一部 と し て SDP フ ァ イ
ル内に含まれている ため、ASA は、RTSP メ ッ セージに NAT を実行で き ません。パケ ッ ト は
フ ラ グ メ ン ト 化で き ますが、ASA ではフ ラ グ メ ン ト 化されたパケ ッ ト に対し て NAT を実行
する こ と はで き ません。

 • Cisco IP/TV では、メ ッ セージの SDP 部分に対し て ASA が実行する変換の数は、Content 
Manager にあ る プ ロ グ ラ ム  リ ス ト の数に比例し ます（各プ ロ グ ラ ム  リ ス ト には、少な く と も  
6 個の埋め込み IP ア ド レ ス を含め る こ と がで き ます）。

 • Apple QuickTime 4 ま たは RealPlayer 用の NAT を設定で き ます。Cisco IP/TV は、ビ ューア と  
Content Manager が外部ネ ッ ト ワーク にあ り 、サーバが内部ネ ッ ト ワーク にあ る と き にだけ 
NAT を使用で き ます。

例 次に、RTSP イ ン スペ ク シ ョ ン  エンジン を イ ネーブルに し、RTSP ト ラ フ ィ ッ ク をデフ ォル ト  
ポー ト （554 および 8554）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  
ポ リ シーは外部イ ン ターフ ェ イ スに適用さ れます。

ciscoasa(config)# access-list rtsp-acl permit tcp any any eq 554 
ciscoasa(config)# access-list rtsp-acl permit tcp any any eq 8554
ciscoasa(config)# class-map rtsp-traffic 
ciscoasa(config-cmap)# match access-list rtsp-acl 
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map rtsp_policy 
ciscoasa(config-pmap)# class rtsp-traffic
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ciscoasa(config-pmap-c)# inspect rtsp 
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy rtsp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect scansafe
ク ラ スの ト ラ フ ィ ッ ク に対する ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン スペク シ ョ ン を イ ネーブルに
する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect scansafe コ マン ド を使用し ます。ク
ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする には、policy-map コ マン ド を入力し ます。
イ ン スペク シ ョ ン  ア ク シ ョ ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect scansafe scansafe_policy_name [fail-open | fail-close]

no inspect scansafe scansafe_policy_name [fail-open | fail-close] 

構文の説明

コ マン ド  デフ ォ
ル ト

fail-close がデフ ォル ト です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Cisco ク ラ ウ ド  Web セキ ュ リ テ ィ  では、Software as a Service（SaaS）に よ る  Web セキ ュ リ テ ィ お
よび Web フ ィ ルタ リ ン グ  サービ スが提供 さ れます。ネ ッ ト ワー ク で ASA を使用し てい る企業
は、追加ハー ド ウ ェ ア を イ ン ス ト ールせずに ク ラ ウ ド  Web セキ ュ リ テ ィ  サービ ス を使用で き
ます。

（注） こ の機能は「ScanSafe」 と も呼ばれていますので、ScanSafe と い う 名前が表示される コ マン ド があ
り ます。

scansafe_policy_name policy-map type inspect scansafe コ マン ド で定義する イ ン スペク シ ョ
ン  ク ラ ス  マ ッ プの名前を指定し ます。

fail-open （オプシ ョ ン）ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバを使用で き ない場合
に ASA を通過する ト ラ フ ィ ッ ク を許可し ます。

fail-close （オプシ ョ ン）ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバを使用でき ない場合に
すべての ト ラ フ ィ ッ ク を ド ロ ッ プし ます。fail-close がデフ ォル ト です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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モジ ュ ラ  ポ リ シー フ レーム ワーク を使用し て こ の コ マン ド を設定する手順は次の と お り です。

1. policy-map type inspect scansafe コ マン ド を使用し て イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作
成し ます。HTTP と  HTTPS の両方を検査する場合、各 ト ラ フ ィ ッ ク について少な く と も  1 つ
ずつ設定する必要があ り ます。

2. （オプシ ョ ン）class-map type inspect scansafe コ マン ド を使用し てホ ワ イ ト リ ス ト を設定し
ます。

3. class-map コ マン ド を使用し て、検査する ト ラ フ ィ ッ ク を定義し ます。HTTP と  HTTPS の ト
ラ フ ィ ッ ク について、それぞれ ク ラ ス  マ ッ プを設定する必要があ り ます。

4. policy-map コ マン ド を入力し てポ リ シーを定義し ます。

5. HTTP の場合、class コ マン ド を入力し て HTTP ク ラ ス  マ ッ プを参照し ます。

6. inspect scansafe コ マン ド を入力し て HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを参照し ます。

7. HTTPS の場合、class コ マン ド を入力し て HTTPS ク ラ ス  マ ッ プを参照し ます。

8. inspect scansafe コマン ド を入力し て HTTPS イ ン スペク シ ョ ン ポ リ シー マ ッ プを参照し ます。

9. 最後に、service-policy コ マン ド を使用し て、イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し
ます。

例 次に、2 つの ク ラ ス（HTTP に 1 つ、HTTPS に 1 つ）を設定する例を示し ます。各 ACL は 
www.cisco.com と  tools.cisco.com、DMZ ネ ッ ト ワーク、および HTTP と  HTTPS の両方に対する ト
ラ フ ィ ッ ク を免除し ます。他のすべての ト ラ フ ィ ッ ク は、複数のホ ワ イ ト リ ス ト に記載された
ユーザおよびグループを除き、ク ラ ウ ド  Web セキ ュ リ テ ィ に送信されます。ポ リ シーは、内部イ
ン ターフ ェ イ スに適用さ れます。

ciscoasa(config)# class-map type inspect scansafe match-any whitelist1
ciscoasa(config-cmap)# match user user1 group cisco
ciscoasa(config-cmap)# match user user2
ciscoasa(config-cmap)# match group group1
ciscoasa(config-cmap)# match user user3 group group3

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default group default_group
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap2
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# https
ciscoasa(config-pmap-p)# default group2 default_group2
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist

ciscoasa(config)# object network cisco1
ciscoasa(config-object-network)# fqdn www.cisco.com
ciscoasa(config)# object network cisco2
ciscoasa(config-object-network)# fqdn tools.cisco.com
ciscoasa(config)# object network dmz_network
ciscoasa(config-object-network)# subnet 10.1.1.0 255.255.255.0

ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco1 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object cisco2 eq 80
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network eq 
80
ciscoasa(config)# access-list SCANSAFE_HTTP extended permit tcp any4 any4 eq 80
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ciscoasa(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco1 eq 443
ciscoasa(config)# access-list SCANSAFE_HTTPS extended deny tcp any4 object cisco2 eq 443
ciscoasa(config)# access-list SCANSAFE_HTTP extended deny tcp any4 object dmz_network eq 
443
ciscoasa(config)# access-list SCANSAFE_HTTPS extended permit tcp any4 any4 eq 443

ciscoasa(config)# class-map cws_class1
ciscoasa(config-cmap)# match access-list SCANSAFE_HTTP
ciscoasa(config)# class-map cws_class2
ciscoasa(config-cmap)# match access-list SCANSAFE_HTTPS

ciscoasa(config)# policy-map cws_policy
ciscoasa(config-pmap)# class cws_class1
ciscoasa(config-pmap-c)# inspect scansafe cws_inspect_pmap1 fail-open
ciscoasa(config-pmap)# class cws_class2
ciscoasa(config-pmap-c)# inspect scansafe cws_inspect_pmap2 fail-open
ciscoasa(config)# service-policy cws_policy inside

関連コ マン ド コ マン ド 説明

class-map type inspect 
scansafe

ホ ワ イ ト リ ス ト に記載さ れたユーザ と グループの イ ン スペ ク シ ョ ン  
ク ラ ス  マ ッ プを作成し ます。

default user group ASA に入って く る ユーザのア イデンテ ィ テ ィ を  ASA が判別で き ない
場合のデフ ォル ト のユーザ名やグループを指定し ます。

http[s]（パ ラ メ ータ） イ ン スペク シ ョ ン  ポ リ シー マ ッ プのサービ ス  タ イ プ（HTTP ま たは 
HTTPS）を指定し ます。

license 要求の送信元の組織を示すため、ASA が ク ラ ウ ド  Web セキ ュ リ テ ィ  
プ ロ キシ サーバに送信する認証キーを設定し ます。

match user group ユーザま たはグループを ホ ワ イ ト リ ス ト と 照合し ます。

policy-map type 
inspect scansafe

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する と 、ルールのために必要
なパ ラ メ ータ を設定し、任意でホ ワ イ ト リ ス ト を識別で き ます。

retry-count 再試行回数値を入力し ます。こ の値は、可用性をチェ ッ クする ために、
ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバをポー リ ングする前に 
ASA が待機する時間です。

scansafe マルチ コ ンテキ ス ト  モー ド では、コ ンテキ ス ト ご と に ク ラ ウ ド  Web 
セキ ュ リ テ ィ を許可し ます。

scansafe 
general-options

汎用ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバ オプシ ョ ン を設定し ます。

server {primary | 
backup}

プ ラ イ マ リ ま たはバ ッ ク ア ッ プの ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キ
シ サーバの完全修飾 ド メ イ ン名ま たは IP ア ド レ ス を設定し ます。

show conn scansafe 大文字の Z フ ラ グに示さ れた よ う にすべての ク ラ ウ ド  Web セキ ュ リ
テ ィ 接続を表示し ます。

show scansafe server サーバが現在のア ク テ ィ ブ サーバ、バ ッ ク ア ッ プ サーバ、ま たは到達
不能のいずれであ る か、サーバのス テータ ス を表示し ます。

show scansafe 
statistics

合計 と 現在の http 接続を表示し ます。

user-identity monitor AD エージ ェ ン ト か ら指定し たユーザま たはグループ情報をダ ウ ン
ロー ド し ます。

whitelist ト ラ フ ィ ッ ク の ク ラ スでホ ワ イ ト リ ス ト  ア ク シ ョ ン を実行し ます。
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inspect sctp
Stream Control Transmission Protocol（SCTP）イ ン スペク シ ョ ン を イ ネーブルま たはデ ィ セーブル
にする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect sctp コ マン ド を使用し ます。ク ラ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク
セスで き ます。SCTP イ ン スペ ク シ ョ ン をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使
用し ます。

inspect sctp [map_name]

no inspect sctp [map_name] 

（注） SCTP イ ン スペク シ ョ ンには Carrier ラ イ セン スが必要です。

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

SCTP（Stream Control Transmission Protocol）は、テ レ フ ォ ニー シグナ リ ング  プ ロ ト コル SS7 をサ
ポー ト し てお り 、4G LTE モバイル ネ ッ ト ワーク  アーキテ ク チャのい く つかの イ ン ターフ ェ イ ス
用の ト ラ ン スポー ト  プ ロ ト コルで も あ り ます。デバイ ス を通過する モバイル ネ ッ ト ワーク  ト ラ
フ ィ ッ ク があ る場合は、SCTP イ ン スペ ク シ ョ ン を  GTP および Diameter イ ン スペク シ ョ ン と と
も に使用し ます。

オプシ ョ ンで、SCTP ポ リ シー マ ッ プを指定で き ます。こ れに よ り 、SCTP アプ リ ケーシ ョ ンで
フ ィ ルタ処理を実行し て、さ ま ざ ま なサービ ス を提供で き ます。ま た、ペイ ロー ド  プ ロ ト コル ID
（PPID）に基づいて SCTP ト ラ フ ィ ッ ク  ク ラ ス を選択的に ド ロ ッ プ し た り 、ロ グに記録し た り 、そ
れら にレー ト 制限を適用し た り する こ と がで き ます。policy-map type inspect sctp コ マン ド を使
用し てポ リ シー マ ッ プを作成し ます。

map_name （オプシ ョ ン）SCTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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例 次の例では、未割 り 当ての PPID（こ の例の作成時点で未割 り 当て）を ド ロ ッ プ し、PPID 32 ～ 40 
を レー ト 制限し、Diameter PPID を ロ グに記録する イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ま
す。こ のサービ ス  ポ リ シーは、すべての SCTP ト ラ フ ィ ッ ク を照合する  inspection_default ク ラ ス
に イ ン スペク シ ョ ン を適用し ます。

policy-map type inspect sctp sctp-pmap
 match ppid 58 4294967295
  drop
 match ppid 26
  drop
 match ppid 49
  drop
 match ppid 32 40
  rate-limit 1000
 match ppid diameter
  log

policy-map global_policy
 class inspection_default
  inspect sctp sctp-pmap
!
service-policy global_policy global

関連コ マン ド コ マン ド 説明

class セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

clear service-policy 
inspect sctp

グ ローバルな SCTP 統計情報を ク リ ア し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show service-policy 
inspect sctp

inspect sctp ポ リ シーのス テータ スおよび統計情報を表示し ます。
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inspect sip
SIP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト を
変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect sip コ マン ド を使用し ま
す。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect sip [sip_map] [tls-proxy proxy_name] [phone-proxy proxy_name] [uc-ime proxy_name]

no inspect sip [sip_map] [tls-proxy proxy_name] [phone-proxy proxy_name] [uc-ime 
proxy_name]

構文の説明

デフ ォル ト SIP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになってお り 、次を含むデフ ォル ト の イ ン スペ
ク シ ョ ン  ポ リ シー マ ッ プを使用し ます。

 • SIP イ ン ス タ ン ト  メ ッ セージ（IM）の拡張機能：イ ネーブル

 • SIP ト ラ フ ィ ッ ク以外の SIP ポー ト 使用：許可

 • サーバ と エン ド ポ イ ン ト の IP ア ド レ スの非表示：デ ィ セーブル

 • ソ フ ト ウ ェ アのバージ ョ ン と  SIP 以外の URI をマス ク：デ ィ セーブル

 • 1 以上の宛先ホ ッ プ カ ウ ン ト を保証：イ ネーブル

 • RTP 準拠：適用強制し ない

 • SIP 準拠：ス テー ト  チェ ッ ク と ヘ ッ ダー検証を実行し ない

暗号化された ト ラ フ ィ ッ ク の イ ン スペク シ ョ ンが イ ネーブルになっていない こ と に も注意し て
く だ さ い。暗号化された ト ラ フ ィ ッ ク を検査するには、TLS プロ キシを設定する必要があ り ます。

SIP のデフ ォル ト のポー ト 割 り 当ては 5060 です。

phone-proxy proxy_name 指定し た イ ン スペ ク シ ョ ン  セ ッ シ ョ ンの Phone Proxy を イ ネーブ
ルに し ます。

sip_map SIP ポ リ シー マ ッ プ名を指定し ます。

tls-proxy proxy_name 指定さ れた イ ン スペ ク シ ョ ン  セ ッ シ ョ ンで TLS プ ロ キシを イ
ネーブルに し ます。キーワー ド  tls-proxy を レ イ ヤ 7 ポ リ シー マ ッ
プ名 と し て使用する こ と はで き ません。

uc-ime proxy_name SIP イ ン スペク シ ョ ンの Cisco Intercompany Media Engine プ ロ キシ
を イ ネーブルに し ます。
2-66
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

SIP は、イ ン ターネ ッ ト 会議、テ レ フ ォ ニー、プレゼン ス、イベン ト 通知、およびイ ン ス タ ン ト  
メ ッ セージン グに広 く 使用さ れている プ ロ ト コルです。テキ ス ト ベースの性質 と その柔軟性に
よ り 、SIP ネ ッ ト ワーク は数多 く のセキ ュ リ テ ィ 脅威に さ ら さ れます。

SIP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、メ ッ セージ  ヘ ッ ダーおよび本文のア ド レ ス変換、
ポー ト の動的なオープン、および基本的な健全性チェ ッ ク が行われます。SIP メ ッ セージの健全
性を実現する アプ リ ケーシ ョ ン  セキ ュ リ テ ィ およびプ ロ ト コルへの準拠 と 、SIP ベースの攻撃
の検出も サポー ト さ れます。

SIP イ ン スペク シ ョ ンはデフ ォル ト で イ ネーブルになっています。こ れは、デフ ォル ト 以外の処
理が必要な場合、ま たは暗号化さ れた ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を イ ネーブルにする た
めに TLS プ ロ キシを設定する場合にのみ設定する必要があ り ます。

ASA 経由の SIP コールをサポー ト する場合は、シグナ リ ング  メ ッ セージは予約済みの宛先ポー ト
（UDP/TCP 5060）経由で送信され、メ デ ィ ア ス ト リ ームはダ イナ ミ ッ ク に割 り 当て られる ため、メ
デ ィ ア接続ア ド レ スのシグナ リ ング メ ッ セージ、メ デ ィ ア ポー ト 、および メ デ ィ アの初期接続を
検査する必要があ り ます。また、SIP は、IP パケ ッ ト のユーザデータ部分に IP ア ド レ ス を埋め込み
ます。SIP イ ン スペク シ ョ ンは、それら の埋め込まれた IP ア ド レ スに NAT を適用し ます。

SIP イ ンスペクシ ョ ンの制限事項

SIP イ ン スペク シ ョ ンは、埋め込まれた  IP ア ド レ スに NAT を適用し ます。ただ し、送信元 と 宛先
両方のア ド レ ス を変換する よ う に NAT を設定し ている場合、外部ア ド レ ス（「trying」応答 メ ッ
セージの SIP ヘ ッ ダー内の「from」）は書き換え られません。そのため、宛先ア ド レ スの変換を回
避する よ う に SIP ト ラ フ ィ ッ ク を使用し ている場合は、オブジ ェ ク ト  NAT を使用する必要があ
り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。

8.0(2) tls-proxy キーワー ド が追加さ れま し た。

9.4(1) phone-proxy キーワー ド と  uc-ime キーワー ド が追加されま し た。
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 章 
PAT を  SIP で使用する場合、次の制限事項が適用さ れます。

 • ASA で保護されている ネ ッ ト ワーク の SIP プ ロ キシに リ モー ト  エン ド ポ イ ン ト を登録し よ
う と する と 、次の よ う な一定の条件下で登録が失敗し ます。

 – PAT が リ モー ト  エン ド ポ イ ン ト 用に設定さ れている。

 – SIP レ ジ ス ト ラ  サーバが外部ネ ッ ト ワーク にあ る。

 – エン ド ポ イ ン ト か ら プ ロ キシ  サーバに送信さ れた REGISTER メ ッ セージの接続先
フ ィ ール ド にポー ト が設定さ れていない。

 • SDP 部分の所有者/作成者フ ィ ール ド （o=）の IP ア ド レ スが接続フ ィ ール ド （c=）の IP ア ド レ
ス と 異な るパケ ッ ト を  SIP デバイ スが送信する と 、o= フ ィ ール ド の IP ア ド レ スが正し く 変
換さ れない場合があ り ます。こ れは、o= フ ィ ール ド でポー ト 値を提供し ない SIP プ ロ ト コル
の制限に よ る も のです。

 • PAT を使用する場合は、ポー ト を持たない内部 IP ア ド レ ス を含む SIP ヘ ッ ダー フ ィ ール ド
は変換さ れない可能性があ る ため、内部 IP ア ド レ スが外部に漏れます。こ の漏出を避け る に
は、PAT の代わ り に NAT を設定し ます。

シグナ リ ング メ ッ セージのイ ンスペクシ ョ ン

シグナ リ ン グ  メ ッ セージの イ ン スペク シ ョ ンでは、多 く の場合、inspect sip コ マン ド で メ デ ィ ア  
エン ド ポ イ ン ト （IP 電話など）の場所を特定する必要があ り ます。

こ の情報は、メ デ ィ ア  ト ラ フ ィ ッ ク のア ク セ ス  コ ン ト ロール と  NAT 状態を準備し て、手動で設
定を行わずに メ デ ィ ア  ト ラ フ ィ ッ ク が透過的にフ ァ イ ア ウ ォールを通過する ために使用 さ れ
ます。

こ れら の場所を特定する と き に、inspect sip コ マン ド では ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  
ルー ト を使用し ません。ト ンネル デフ ォル ト  ゲー ト ウ ェ イ のルー ト は、route interface 0 0 metric 
tunneled と い う 形式のルー ト です。こ のルー ト は、IPsec ト ンネルか ら出力さ れるパケ ッ ト のデ
フ ォル ト  ルー ト を上書き し ます。そのため、VPN ト ラ フ ィ ッ ク に対し て inspect sip コ マン ド が必
要 と な る場合は、ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  ルー ト を設定し ない よ う に し て く だ さ い。
代わ り に、他のス タ テ ィ ッ ク  ルーテ ィ ン グ ま たはダ イナ ミ ッ ク  ルーテ ィ ン グ を使用し ます。

例 次に、SIP イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、SIP ト ラ フ ィ ッ ク をデフ ォル ト  ポー ト
（5060）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シーは外部
イ ン ターフ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し て  SIP イ ン スペク シ ョ ン
を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

ciscoasa(config)# class-map sip-port
ciscoasa(config-cmap)# match port tcp eq 5060
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sip_policy 
ciscoasa(config-pmap)# class sip-port
ciscoasa(config-pmap-c)# inspect sip
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sip_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map type 
inspect sip

SIP の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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章 
show sip ASA を通じ て確立さ れた SIP セ ッ シ ョ ンに関する情報を表示し ます。

show conn さ ま ざ ま な接続タ イ プの接続状態を表示し ます。

timeout さ ま ざ ま なプ ロ ト コルおよびセ ッ シ ョ ン  タ イ プのア イ ド ル状態の最
大継続時間を設定し ます。

tls-proxy TLS プロ キシ イ ン ス タ ン ス を定義し、最大セ ッ シ ョ ン数を設定し ます。

コ マン ド 説明
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 章 
inspect skinny
SCCP（Skinny）アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス設定モー ド
で inspect skinny コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー 
マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マ
ン ド の no 形式を使用し ます。

inspect skinny [skinny_map] [tls-proxy proxy_name] [phone-proxy proxy_name]

no inspect skinny [skinny_map] [tls-proxy proxy_name] [phone-proxy proxy_name]

構文の説明

デフ ォル ト SCCP イ ン スペ ク シ ョ ンは、次のデフ ォル ト 値を使用し てデフ ォル ト で イ ネーブルになっ てい
ます。

 • 登録：適用強制し ない

 • メ ッ セージの最大 ID：0x181

 • プレ フ ィ ッ ク スの長さ の最小値：4

 • メ デ ィ ア  タ イ ムア ウ ト ：00:05:00

 • シグナ リ ン グ  タ イ ムア ウ ト ：01:00:00

 • RTP 準拠：適用強制し ない

暗号化 さ れた ト ラ フ ィ ッ ク の イ ン スペ ク シ ョ ンが イ ネーブルにな っ ていない こ と に も注意し
て く だ さ い。暗号化 さ れた ト ラ フ ィ ッ ク を検査する には、TLS プ ロ キシを設定する必要があ り
ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

phone-proxy proxy_name イ ン スペク シ ョ ンセ ッ シ ョ ンの phone proxy を イ ネーブルにし ます。

skinny_map skinny ポ リ シー マ ッ プ名を指定し ます。

tls-proxy proxy_name イ ン スペ ク シ ョ ンセ ッ シ ョ ンで TLS プ ロ キシ を イ ネーブルに し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

Skinny（SCCP）は、VoIP ネ ッ ト ワーク で使用さ れる簡易プ ロ ト コルです。SCCP を使用する  Cisco 
IP Phone は、H.323 環境で も使用で き ます。Cisco CallManager と 併用する と 、SCCP ク ラ イ アン ト
は、H.323 準拠端末 と 同時使用で き ます。

ASA は、SCCP に対し て PAT と  NAT をサポー ト し ます。IP 電話で使用で き る グ ローバル IP ア ド
レ ス よ り も  IP 電話が多い場合は、PAT が必要です。Skinny アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン
は、SCCP シグナ リ ング  パケ ッ ト の NAT と  PAT をサポー ト する こ と で、すべての SCCP シグナ リ
ン グ  パケ ッ ト と メ デ ィ ア  パケ ッ ト が ASA を通過で き る よ う に し ます。

Cisco CallManager と  Cisco IP Phones 間の通常の ト ラ フ ィ ッ ク は SCCP を使用し てお り 、特別な
設定を し な く て も  SCCP イ ン スペク シ ョ ンに よ って処理さ れます。ASA は、TFTP サーバの場所
を  Cisco IP Phone と その他の DHCP ク ラ イ アン ト に送信する こ と で、DHCP オプシ ョ ン  150 およ
び 66 も サポー ト し ます。Cisco IP Phone では、デフ ォル ト  ルー ト を設定する  DHCP オプシ ョ ン  3 
を要求に含める こ と も で き ます。

（注） ASA は、SCCP プ ロ ト コル バージ ョ ン  22 以前が稼働し ている  Cisco IP Phone か ら の ト ラ フ ィ ッ
ク の イ ン スペク シ ョ ン をサポー ト し ます。

Cisco IP Phone のサポー ト

Cisco CallManager が Cisco IP Phone と 比べてセキ ュ リ テ ィ の高い イ ン ターフ ェ イ スにあ る ト ポ
ロ ジでは、NAT が Cisco CallManager の IP ア ド レ スに必要な場合、マ ッ ピ ングはス タ テ ィ ッ ク で
あ る必要があ り ます。こ れは、Cisco IP Phone では Cisco CallManager の IP ア ド レ ス を コ ン フ ィ
ギ ュ レーシ ョ ンで明示的に指定する必要があ る ためです。ス タ テ ィ ッ ク  ア イデンテ ィ テ ィ  エン
ト リ を使用する と 、セキ ュ リ テ ィ が高い イ ン ターフ ェ イ ス上にあ る  Cisco CallManager が Cisco 
IP Phone か ら の登録を受け付け る よ う にで き ます。

Cisco IP Phone では、TFTP サーバにア ク セス し て、Cisco CallManager サーバに接続する ために必
要な設定情報をダ ウ ン ロー ド する必要があ り ます。

TFTP サーバ と 比較し て Cisco IP Phone の方がセキ ュ リ テ ィ の低い イ ン ターフ ェ イ ス上にあ る場
合は、ACL を使用し て UDP ポー ト  69 の保護さ れた TFTP サーバに接続する必要があ り ます。
TFTP サーバに対し てはス タ テ ィ ッ ク  エン ト リ が必要ですが、識別ス タ テ ィ ッ ク  エン ト リ にす
る必要はあ り ません。NAT を使用する場合、識別ス タ テ ィ ッ ク  エン ト リ は同じ  IP ア ド レ スに
マ ッ ピ ン グ さ れます。PAT を使用する場合は、同じ  IP ア ド レ ス と ポー ト にマ ッ ピ ング さ れます。

Cisco IP Phone が TFTP サーバおよび Cisco CallManager と 比べてセキ ュ リ テ ィ の高い イ ン ター
フ ェ イ ス上にあ る場合、Cisco IP Phone が接続を開始で き る よ う にする ために、ACL やス タ
テ ィ ッ ク  エン ト リ は必要あ り ません。

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。

8.0(2) キーワー ド  tls-proxy が追加さ れま し た。

9.4(1) phone-proxy キーワー ド は廃止さ れま し た。

9.13(1) tls-proxy キーワー ド は廃止さ れま し た。こ のキーワー ド は今後の リ
リ ースで削除さ れる予定です。

9.14(1) tls-proxy キーワー ド および SCCP/Skinny 暗号化イ ン スペク シ ョ ンの
サポー ト は削除さ れま し た。
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 章 
制約事項と制限

内部の Cisco CallManager のア ド レ スが NAT ま たは PAT 用に別の IP ア ド レ スかポー ト を設定し
ている場合、ASA は現在の と こ ろ  TFTP を経由し て転送する フ ァ イルの内容に対し て  NAT ま た
は PAT をサポー ト し ていないため、外部の Cisco IP Phone 用の登録は失敗し ます。ASA は TFTP 
メ ッ セージの NAT をサポー ト し、TFTP フ ァ イル用にピ ンホールを開き ますが、ASA は電話の登
録中に TFTP に よ って転送された Cisco IP Phone の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに埋め込
まれた Cisco CallManager の IP ア ド レ ス と ポー ト を変換する こ と はで き ません。

（注） ASA では、コール セ ッ ト ア ッ プ中であ る コール以外の SCCP コールのス テー ト フル フ ェール
オーバーはサポー ト さ れていません。

シグナ リ ング メ ッ セージのイ ンスペクシ ョ ン

シグナ リ ン グ  メ ッ セージの イ ン スペク シ ョ ンでは、多 く の場合、inspect skinny コ マン ド で メ
デ ィ ア  エン ド ポ イ ン ト （IP 電話など）の場所を特定する必要があ り ます。

こ の情報は、メ デ ィ ア  ト ラ フ ィ ッ ク のア ク セ ス  コ ン ト ロール と  NAT 状態を準備し て、手動で設
定を行わずに メ デ ィ ア  ト ラ フ ィ ッ ク が透過的にフ ァ イ ア ウ ォールを通過する ために使用 さ れ
ます。

こ れら の場所を特定する と き に、inspect skinny コ マン ド では ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  
ルー ト を使用し ません。ト ンネル デフ ォル ト  ゲー ト ウ ェ イ のルー ト は、route interface 0 0 metric 
tunneled と い う 形式のルー ト です。こ のルー ト は、IPsec ト ンネルか ら出力さ れるパケ ッ ト のデ
フ ォル ト  ルー ト を上書き し ます。そのため、VPN ト ラ フ ィ ッ ク に対し て inspect skinny コ マン ド
が必要 と な る場合は、ト ンネル デフ ォル ト  ゲー ト ウ ェ イ  ルー ト を設定し ない よ う に し て く だ さ
い。代わ り に、他のス タ テ ィ ッ ク  ルーテ ィ ン グ ま たはダ イナ ミ ッ ク  ルーテ ィ ン グ を使用し ます。

例 次に、SCCP イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、SCCP ト ラ フ ィ ッ ク をデフ ォル ト  ポー
ト （2000）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シーは外部
イ ン ターフ ェ イ スに適用されます。すべての イ ン ターフ ェ イ スに対し て SCCP イ ン スペク シ ョ ン
を イ ネーブルにするには、interface outside の代わ り に global パラ メ ータ を使用し ます。

ciscoasa(config)# class-map skinny-port
ciscoasa(config-cmap)# match port tcp eq 2000
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map skinny_policy 
ciscoasa(config-pmap)# class skinny-port
ciscoasa(config-pmap-c)# inspect skinny
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy skinny_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ンを適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し ます。

policy-map type 
inspect skinny

SCCP の イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show skinny ASA を介し て確立された SCCP セ ッ シ ョ ンに関する情報を表示し ます。

show conn さ ま ざ ま な接続タ イ プの接続状態を表示し ます。

timeout さ ま ざ ま なプ ロ ト コルおよびセ ッ シ ョ ン  タ イ プのア イ ド ル状態の最
大継続時間を設定し ます。

tls-proxy TLS プロ キシ イ ン ス タ ン ス を定義し、最大セ ッ シ ョ ン数を設定し ます。
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章 
inspect snmp
SNMP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー ト
を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect snmp コ マン ド を使用
し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect snmp map_name 

no inspect snmp map_name 

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect snmp コ マン ド を使用し、snmp-map コ マン ド を使用し て作成する  SNMP マ ッ プの設定に
基づいて、SNMP 検査を イ ネーブルに し ます。SNMP ト ラ フ ィ ッ ク を特定のバージ ョ ンの SNMP 
に制限する には、SNMP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で deny version コ マン ド を使用
し ます。

以前のバージ ョ ンの SNMP はセキ ュ リ テ ィ が低いため、SNMP ト ラ フ ィ ッ ク をバージ ョ ン  2 に
制限する よ う にセキ ュ リ テ ィ  ポ リ シーで要求する場合があ り ます。SNMP の特定のバージ ョ ン
を拒否する には、snmp-map コ マン ド を使用し て作成する  SNMP マ ッ プで、deny version コ マン
ド を使用し ます。SNMP マ ッ プを設定し た後、inspect snmp コ マン ド を使用し てマ ッ プを イ ネー
ブルに し、service-policy コ マン ド を使用し て 1 つ以上の イ ン ターフ ェ イ スに こ のマ ッ プを適用
し ます。

すべての イ ン ターフ ェ イ スに対し て ス ト リ ク ト  snmp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ
ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

map_name SNMP マ ッ プ名です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、SNMP ト ラ フ ィ ッ ク を識別し、SNMP マ ッ プを定義し て、ポ リ シーを定義し、SNMP イ ン ス
ペク シ ョ ン を イ ネーブルに し て、外部イ ン ターフ ェ イ スにポ リ シーを適用する例を示し ます。

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 161 
ciscoasa(config)# access-list snmp-acl permit tcp any any eq 162
ciscoasa(config)# class-map snmp-port 
ciscoasa(config-cmap)# match access-list snmp-acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# snmp-map inbound_snmp
ciscoasa(config-snmp-map)# deny version 1
ciscoasa(config-snmp-map)# exit
ciscoasa(config)# policy-map inbound_policy 
ciscoasa(config-pmap)# class snmp-port
ciscoasa(config-pmap-c)# inspect snmp inbound_snmp 
ciscoasa(config-pmap-c)# exit

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ンを適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し ます。

deny version 特定のバージ ョ ンの SNMP を使用し た ト ラ フ ィ ッ ク を不許可にし ます。

snmp-map SNMP マ ッ プを定義し、SNMP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を イ ネーブルに し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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inspect sqlnet
Oracle SQL*Net アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で inspect sqlnet コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。設定を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

inspect sqlnet 

no inspect sqlnet 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

デフ ォル ト のポー ト 割 り 当ては 1521 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

SQL*Net プ ロ ト コルは、さ ま ざ ま なパケ ッ ト  タ イ プで構成さ れています。ASA は こ れら のパ
ケ ッ ト を処理し て、ASA のどち ら の側の Oracle アプ リ ケーシ ョ ンに も一貫性のあ るデータ  ス ト
リ ームが表示さ れる よ う に し ます。

SQL*Net のデフ ォル ト のポー ト 割 り 当ては 1521 です。こ れは、Oracle が SQL*Net 用に使用し て
いる値ですが、構造化照会言語（SQL）の IANA ポー ト 割 り 当て と は一致し ません。SQL*Net イ ン
スペク シ ョ ン を一連のポー ト 番号に適用する には、class-map コ マン ド を使用し ます。

（注） SQL 制御 TCP ポー ト  1521 と 同じ ポー ト で SQL データ転送が行われる場合は、SQL*Net の イ ン
スペク シ ョ ン をデ ィ セーブルに し ます。SQL*Net イ ン スペク シ ョ ンが イ ネーブルになっている
と 、ASA はプ ロ キシ と し て機能し、ク ラ イ アン ト のウ ィ ン ド ウ  サ イ ズを  65000 か ら約 16000 に減
らすため、データ転送の問題が発生し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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ASA は、すべてのア ド レ スの NAT を実行し、パケ ッ ト 内のすべての埋め込みポー ト を検索し て、
SQL*Net バージ ョ ン  1 用に開き ます。

SQL*Net バージ ョ ン  2 の場合、データ長ゼ ロ の REDIRECT パケ ッ ト の直後に続 く すべての 
DATA パケ ッ ト ま たは REDIRECT パケ ッ ト はフ ィ ッ ク ス ア ッ プ さ れます。

フ ィ ッ ク ス ア ッ プが必要なパケ ッ ト には、埋め込みホ ス ト  ア ド レ スおよびポー ト  ア ド レ スが次
の形式で含まれています。

(ADDRESS=(PROTOCOL=tcp)(DEV=6)(HOST=a.b.c.d)(PORT=a))

SQL*Net バージ ョ ン  2 の各 TNSFrame タ イ プ（Connect、Accept、Refuse、Resend、Marker）は、NAT 
対象のア ド レ スがあ る かど う かがス キ ャ ン さ れません。ま た、イ ン スペク シ ョ ンがパケ ッ ト 内に
埋め込まれたポー ト にダ イナ ミ ッ ク接続を開 く こ と も あ り ません。

SQL*Net バージ ョ ン  2 の TNSFrame、Redirect パケ ッ ト 、および Data パケ ッ ト は、ペイ ロー ド の
データ長がゼ ロ の REDIRECT TNSFrame タ イ プの後に続 く 場合、開 く ポー ト および NAT 対象の
ア ド レ スがあ る かど う かス キ ャ ン さ れます。データ長がゼ ロ の Redirect メ ッ セージが ASA を通
過する と 、後続の Data ま たは Redirect メ ッ セージの NAT が実行さ れ、ポー ト がダ イナ ミ ッ ク に
開かれる こ と を想定する フ ラ グが接続データ構造に設定されます。先行するパ ラ グ ラ フの TNS 
フ レームのいずれかが Redirect メ ッ セージの後に到着し た場合、フ ラ グは リ セ ッ ト されます。

SQL*Net イ ン スペク シ ョ ン  エンジンは、チェ ッ ク サム を再計算し、IP および TCP の長さ を変更
し、新旧の メ ッ セージの長さ の差を使用し てシーケン ス番号 と 確認応答番号を再調整し ます。

SQL*Net バージ ョ ン  1 では、その他のすべての場合を想定し ています。TNSFrame タ イ プ
（Connect、Accept、Refuse、Resend、Marker、Redirect、Data） と すべてのパケ ッ ト は、ポー ト および
ア ド レ スがあ る かど う かス キ ャ ン さ れます。ア ド レ スの NAT が実行 さ れ、ポー ト 接続が開かれ
ます。

例 次に、SQL*Net イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、SQL*Net ト ラ フ ィ ッ ク をデフ ォ
ル ト  ポー ト （1521）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ
シーは外部イ ン ターフ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し て  SQL*Net イ
ン スペク シ ョ ン を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用
し ます。

ciscoasa(config)# class-map sqlnet-port
ciscoasa(config-cmap)# match port tcp eq 1521
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sqlnet_policy 
ciscoasa(config-pmap)# class sqlnet-port
ciscoasa(config-pmap-c)# inspect sqlnet
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sqlnet_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show conn SQL*net など、さ ま ざ ま な接続タ イ プの接続状態を表示し ます。
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章 
inspect stun 
Session Traversal Utilities for NAT（STUN）アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにす
る には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect stun コ マン ド を使用し ます。ク ラ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セス
で き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect stun 

no inspect stun 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

デフ ォル ト のポー ト 割 り 当ては TCP/3478 および UDP/3478 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

RFC 5389 で定義さ れている  Session Traversal Utilities for NAT（STUN）は、プ ラ グ イ ンが不要にな
る よ う に、ブ ラ ウザベースの リ アルタ イ ム  コ ミ ュ ニケーシ ョ ン用に WebRTC ク ラ イ アン ト に
よ って使用さ れます。WebRTC ク ラ イ アン ト は、多 く の場合、ク ラ ウ ド  STUN サーバを使用し て
パブ リ ッ ク  IP ア ド レ スおよびポー ト を学習し ます。WebRTC は、Interactive Connectivity 
Establishment（ICE、RFC 5245）を使用し て ク ラ イ アン ト 間の接続を確認し ます。こ れ ら の ク ラ イ
アン ト は、TCP やその他のプ ロ ト コルを使用する こ と も で き ますが、通常、UDP を使用し ます。

フ ァ イ ア ウ ォールは、多 く の場合、発信 UDP ト ラ フ ィ ッ ク をブ ロ ッ クする ため、Cisco Spark など
の WebRTC 製品が接続を完了で き ない こ と があ り ます。STUN イ ン スペ ク シ ョ ンでは、STUN エ
ン ド ポ イ ン ト 用のピ ン ホールが開かれ、STUN と  ICES の基本コ ンプ ラ イ アン スが適用さ れま
す。こ れに よ り 、両側で接続チェ ッ ク が確認応答さ れた場合に ク ラ イ アン ト の通信が許可されま
す。こ のため、こ れら のアプ リ ケーシ ョ ン を イ ネーブルにする ためにア ク セス  ルールで新し い
ポー ト を開 く 必要がな く な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
デフ ォル ト の イ ン スペク シ ョ ン  ク ラ スで STUN イ ン スペク シ ョ ン を イ ネーブルにする と 、
STUN ト ラ フ ィ ッ ク に関し て TCP/UDP ポー ト  3478 が監視さ れます。こ の イ ン スペク シ ョ ンは、
IPv4 ア ド レ ス と  TCP/UDP のみをサポー ト し ます。

STUN イ ン スペク シ ョ ンには NAT に関する い く つかの制限があ り ます。WebRTC ト ラ フ ィ ッ ク
については、ス タ テ ィ ッ ク  NAT/PAT44 がサポー ト さ れます。Cisco Spark はピ ン ホールを必要 と
し ないので、Spark は追加の タ イ プの NAT をサポー ト で き ます。Cisco Spark では NAT/PAT64（ダ
イナ ミ ッ ク  NAT/PAT を含む）も使用で き ます。

ピ ン ホールが複製さ れる と き、STUN イ ン スペク シ ョ ンはフ ェールオーバー モー ド と ク ラ ス タ  
モー ド でサポー ト さ れます。ただ し、ト ラ ンザ ク シ ョ ン  ID はユニ ッ ト 間で複製さ れません。
STUN 要求の受信後にユニ ッ ト に障害が発生し、別のユニ ッ ト が STUN 応答を受信し た場合、
STUN 応答は ド ロ ッ プ さ れます。

例 次に、STUN イ ン スペク シ ョ ン をデフ ォル ト  グ ローバル イ ン スペク シ ョ ン  ルールの一部 と し て
イ ネーブルにする例を示し ます。

ciscoasa(config)# policy-map global_policy 
ciscoasa(config-pmap)# class inspection_default 
ciscoasa(config-pmap-c)# inspect stun 
ciscoasa(config)# service-policy global_policy global 

関連コ マン ド コ マン ド 説明

class セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。

show conn STUN を含む各種接続タ イ プの接続状態を表示し ます。

show service-policy 
inspect diameter 

inspect diameter ポ リ シーのス テータ スおよび統計情報を表示し ます。
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章 
inspect sunrpc
Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー
ト を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect sunrpc コ マン ド  を
使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect sunrpc

no inspect sunrpc

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー
ト を変更し た り する には、ポ リ シー マ ッ プ ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect 
sunrpc コ マン ド  を使用し ます。こ のモー ド にア ク セスする には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で class コ マン ド を使用し ます。設定を削除する には、こ の コ マン ド の no 形式
を使用し ます。

inspect sunrpc コ マン ド は、Sun RPC プ ロ ト コルに対する アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を
イ ネーブルま たはデ ィ セーブルに し ます。Sun RPC は、NFS および NIS で使用さ れます。Sun RPC 
サービ スはシ ス テムの任意のポー ト で実行で き ます。ク ラ イ アン ト がサーバ上の Sun RPC サー
ビ スにア ク セス し よ う と する場合には、サービ スが実行されている ポー ト を検出する必要があ
り ます。こ れを行 う には、既知のポー ト  111 でポー ト マ ッ パー プ ロ セス を照会し ます。

ク ラ イ アン ト はサービ スの Sun RPC プ ロ グ ラ ム番号を送信し て、ポー ト 番号を取得し ます。こ の
時点よ り 、ク ラ イ アン ト  プ ロ グ ラ ムは Sun RPC ク エ リ ーをその新し いポー ト に送信し ます。サー
バか ら応答が送信さ れる と 、ASA は こ のパケ ッ ト を代行受信し、そのポー ト で TCP と  UDP の両
方の初期接続を開き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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（注） Sun RPC ペイ ロー ド 情報の NAT ま たは PAT はサポー ト さ れていません。

例 次に、RPC イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、RPC ト ラ フ ィ ッ ク をデフ ォル ト  ポー
ト （111）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シーは外部
イ ン ターフ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し て  RPC イ ン スペク シ ョ ン
を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

ciscoasa(config)# class-map sunrpc-port
ciscoasa(config-cmap)# match port tcp eq 111
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map sample_policy
ciscoasa(config-pmap)# class sunrpc-port
ciscoasa(config-pmap-c)# inspect sunrpc
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy sample_policy interface outside

関連コ マン ド コ マン ド 説明

clear configure 
sunrpc_server

sunrpc-server コ マン ド を使用し て実行さ れている コ ン フ ィ ギ ュ レー
シ ョ ン を削除し ます。

clear sunrpc-server 
active

Sun RPC アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに よ って、NFS ま たは 
NIS などの特定のサービ ス用に開け られている ピ ンホールを ク リ ア
し ます。

show running-config 
sunrpc-server

Sun RPC サービ ス  テーブル コ ン フ ィ ギ ュ レーシ ョ ンの情報を表示し
ます。

sunrpc-server NFS ま たは NIS などの Sun RPC サービ ス用に、タ イ ムア ウ ト を指定し
てピ ンホールを作成で き る よ う に し ます。

show sunrpc-server 
active

Sun RPC サービ ス用に開け られてい る ピ ンホールを表示し ます。
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inspect tftp
TFTP アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン をデ ィ セーブルに し た り 、デ ィ セーブルになっ てい
る場合に イ ネーブルに し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect tftp 
コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド か ら ア ク セ スで き ます。設定を削除する には、こ の コ マン ド の no 形式を
使用し ます。

inspect tftp 

no inspect tftp 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

デフ ォル ト のポー ト 割 り 当ては 69 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

RFC 1350 に規定さ れている  Trivial File Transfer Protocol（TFTP）は、TFTP サーバ と ク ラ イ アン ト
間でフ ァ イルを読み書きする ための簡易プ ロ ト コルです。

ASA は、TFTP ト ラ フ ィ ッ ク を検査し、必要に応じ てダ イ ナ ミ ッ ク に接続 と 変換を作成し、TFTP 
ク ラ イ ア ン ト と サーバの間のフ ァ イル転送を許可し ます。具体的には、イ ン スペ ク シ ョ ン  エン
ジンは TFTP 読み取 り 要求（RRQ）、書き込み要求（WRQ）、およびエ ラ ー通知（ERROR）を検査し
ます。

有効な読み取 り 要求（RRQ）ま たは書き込み要求（WRQ）を受信する と 、必要に応じ て、ダ イナ
ミ ッ ク なセカンダ リ  チャ ネル と  PAT 変換が割 り 当て られます。こ のセカンダ リ  チャ ネルは、こ
れ以降 TFTP に よ ってフ ァ イル転送ま たはエ ラー通知用に使用されます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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TFTP サーバだけがセカ ンダ リ  チャ ネル経由の ト ラ フ ィ ッ ク を開始で き ます。ま た、TFTP ク ラ イ
アン ト と サーバの間に存在で き る不完全なセカンダ リ  チャ ネルは 1 つまでです。サーバか ら の
エ ラー通知があ る と 、セカンダ リ  チャ ネルは閉じ ます。

TFTP ト ラ フ ィ ッ ク の リ ダ イ レ ク ト にス タ テ ィ ッ ク  PAT が使用さ れている場合は、TFTP イ ン ス
ペク シ ョ ン を イ ネーブルにする必要があ り ます。

例 次に、TFTP イ ン スペク シ ョ ン  エンジン を イ ネーブルに し、TFTP ト ラ フ ィ ッ ク をデフ ォル ト  
ポー ト （69）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ シーは
外部イ ン ターフ ェ イ スに適用さ れます。すべての イ ン ターフ ェ イ スに対し て  TFTP イ ン スペク
シ ョ ン を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使用し ます。

ciscoasa(config)# class-map tftp-port
ciscoasa(config-cmap)# match port udp eq 69
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map tftp_policy 
ciscoasa(config-pmap)# class tftp-port
ciscoasa(config-pmap-c)# inspect tftp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy tftp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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章 
inspect vxlan
Virtual Extensible Local Area Network（VXLAN）アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブ
ルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect vxlan コ マン ド を使用し ます。
ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド は、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か
ら ア ク セス可能です。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect vxlan 

no inspect vxlan 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

デフ ォル ト のポー ト 割 り 当ては UDP/4789 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Virtual Extensible Local Area Network （VXLAN）イ ン スペク シ ョ ンは、ASA を通過する  VXLAN の
カプセル化さ れた ト ラ フ ィ ッ ク で機能し ます。VXLAN ヘ ッ ダー フ ォーマ ッ ト が標準に準拠し、
不正な形式のパケ ッ ト を ド ロ ッ プする こ と を確認し ます。VXLAN イ ン スペク シ ョ ンは、ASA が 
VXLAN ト ンネル エン ド  ポ イ ン ト （VTEP）ま たは VXLAN ゲー ト ウ ェ イ と し て機能する ト ラ
フ ィ ッ ク では行われません。こ れは、それら のチェ ッ ク が VXLAN パケ ッ ト の通常の非カプセル
化の一部 と し て行われる ためです。

VXLAN パケ ッ ト は通常、ポー ト  4789 の UDP です。こ のポー ト は、default-inspection-traffic ク ラ
スの一部であ る ため、inspection_default グ ローバル サービ ス  ポ リ シー ルールに VXLAN イ ン ス
ペク シ ョ ン を追加する だけです。ま たは、それに対し てポー ト ま たは ACL マ ッ チング を使用し
て ク ラ ス を作成する こ と も で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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例 次に、VXLAN イ ン スペ ク シ ョ ン をグ ローバル イ ン スペ ク シ ョ ンのデフ ォル ト  ルールの一部 と
し て イ ネーブルにする例を示し ます。

ciscoasa(config)# policy-map global_policy 
ciscoasa(config-pmap)# class inspection_default 
ciscoasa(config-pmap-c)# inspect vxlan 

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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章 
inspect waas
WAAS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で inspect waas コ マン ド を使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
は、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セス可能です。設定を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

inspect waas 

no inspect waas 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、デフ ォル ト の イ ン スペク シ ョ ン  ク ラ スで WAAS アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ
ネーブルにする例を示し ます。

policy-map global_policy
 class inspection_default
  inspect waas

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
2-85
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
inspect xdmcp
XDMCP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し た り 、ASA が リ ッ ス ンする ポー
ト を変更し た り する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で inspect xdmcp コ マン ド を
使用し ます。ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら ア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

inspect xdmcp

no inspect xdmcp 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

inspect xdmcp コ マン ド は、XDMCP プ ロ ト コルに対する アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を
イ ネーブルま たはデ ィ セーブルに し ます。

XDMCP は、UDP ポー ト  177 を使用し て X セ ッ シ ョ ン をネゴシエー ト する プ ロ ト コルです。X 
セ ッ シ ョ ンは確立時に TCP を使用し ます。

XWindows セ ッ シ ョ ン を正常にネゴシエー ト し て開始する ために、ASA は、Xhosted コ ン ピ ュー
タ か ら の TCP 戻 り 接続を許可する必要があ り ます。戻 り 接続を許可する には、ASA で 
established コ マン ド を使用し ます。XDMCP がデ ィ スプレ イ を送信する ポー ト をネゴシエー ト す
る と 、established コ マン ド が参照さ れ、こ の戻 り 接続を許可すべき かど う かが確認さ れます。

XWindows セ ッ シ ョ ン中、マネージ ャは予約済みポー ト  6000 | n 上でデ ィ スプレ イ  Xserver と 通
信し ます。次の端末設定を行 う と 、各デ ィ スプレ イは別々に Xserver と 接続し ます。

setenv DISPLAY Xserver:n

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。こ の コ マン ド に よ って置き換え られ
た fixup コ マン ド は廃止されま し た。
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章 
n はデ ィ スプレ イ番号です。

XDMCP が使用さ れている場合、デ ィ スプレ イは IP ア ド レ ス を使用し てネゴシエー ト さ れます。
IP ア ド レ スは、ASA が必要に応じ て NAT を行 う こ と がで き ます。XDCMP イ ン スペク シ ョ ンで
は、PAT はサポー ト さ れません。

例 次に、XDMCP イ ン スペ ク シ ョ ン  エンジン を イ ネーブルに し、XDMCP ト ラ フ ィ ッ ク をデフ ォル
ト  ポー ト （177）上で照合する ク ラ ス  マ ッ プを作成する例を示し ます。その後、サービ ス  ポ リ
シーは外部イ ン ターフ ェ イ スに適用 さ れます。すべての イ ン ターフ ェ イ スに対し て  XDMCP イ
ン スペ ク シ ョ ン を イ ネーブルにする には、interface outside の代わ り に global パ ラ メ ータ を使
用し ます。

ciscoasa(config)# class-map xdmcp-port
ciscoasa(config-cmap)# match port tcp eq 177
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map xdmcp_policy 
ciscoasa(config-pmap)# class xdmcp-port
ciscoasa(config-pmap-c)# inspect xdmcp
ciscoasa(config-pmap-c)# exit
ciscoasa(config)# service-policy xdmcp_policy interface outside

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

service-policy 1 つ以上の イ ン ターフ ェ イ スにポ リ シー マ ッ プを適用し ます。
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Cisco ASA シ
 

C H A P T E R 3

integrity コマン ド～ ipsec-udp-port コマン ド

整合性
AnyConnect IPsec 接続に使用する  IKEv2 セキ ュ リ テ ィ  ア ソ シエーシ ョ ン（SA）の ESP 整合性ア
ルゴ リ ズム を指定する には、IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で integrity コ マン
ド を使用し ます。コ マン ド を削除し てデフ ォル ト 設定を使用する には、こ の コ マン ド の no 形式
を使用し ます。

integrity {md5 | sha | sha256 | sha384 | sha512 | null}

no integrity {md5 | sha | sha256 | sha384 | sha512 | null}

構文の説明

デフ ォル ト デフ ォル ト は sha（SHA 1 アルゴ リ ズム）です。

使用上のガイ ド ラ
イ ン

IKEv2 SA は、IKEv2 ピ アがフ ェーズ 2 で安全に通信で き る よ う にする ためにフ ェーズ  1 で使用
さ れる キーです。crypto ikev2 policy コ マン ド を入力し た後、integrity コ マン ド を使用し て ESP 
プ ロ ト コルの整合性アルゴ リ ズム を設定し ます。

md5 ESP の整合性保護のために MD5 アルゴ リ ズム を指定し ます。

null AES-GCM を暗号化アルゴ リ ズム と し て指定さ れてい る場合に管理者
が IKEv2 整合性アルゴ リ ズム と し て  null を選択で き る よ う に し ます。

sha （デフ ォル ト ）は、ESP の整合性保護のために米国連邦情報処理標準
（FIPS）で定義さ れたセキ ュ ア  ハ ッ シ ュ  アルゴ リ ズム（SHA）SHA 1 を
指定し ます。

sha256 256 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア ハ ッ シ ュ  アルゴ リ ズム  SHA 2 
を指定し ます。

sha384 384 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア ハ ッ シ ュ  アルゴ リ ズム  SHA 2 
を指定し ます。

sha512 512 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア ハ ッ シ ュ  アルゴ リ ズム  SHA 2 
を指定し ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、整合性アルゴ リ ズム を  MD5 に
設定する例を示し ます。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# integrity md5

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

8.4(2) SHA 2 をサポー ト する ために、sha256、sha384、および sha512 の各
キーワー ド が追加さ れま し た。

9.0(1) IKEv2 整合性アルゴ リ ズム と し て  null オプシ ョ ンが追加さ れま し た。

コ マン ド 説明

encryption AnyConnect IPsec 接続に対し て IKEv2 SA の暗号化アルゴ リ ズム を指
定し ます。

group AnyConnect IPsec 接続に対し て IKEv2 SA の Diffie-Hellman グループ
を指定し ます。

ラ イ フ タ イ ム AnyConnect IPsec 接続に対し て IKEv2 SA の SA ラ イ フ タ イ ム を指定
し ます。

prf AnyConnect IPsec 接続に対し て IKEv2 SA の疑似乱数関数を指定し
ます。
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intercept-dhcp
DHCP 代行受信を イ ネーブルにする には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
intercept-dhcp enable コ マン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  intercept-dhcp 
属性を削除し、ユーザがデフ ォル ト ま たはその他のグループ ポ リ シーか ら  DHCP 代行受信コ ン
フ ィ ギ ュ レーシ ョ ン を継承で き る よ う にする には、こ の コ マン ド の no 形式を使用し ます。

intercept-dhcp netmask {enable | disable} 

no intercept-dhcp

構文の説明

デフ ォル ト DHCP 代行受信はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

DHCP 代行受信をデ ィ セーブルにする には、intercept-dhcp disable コ マン ド を使用し ます。

スプ リ ッ ト  ト ンネル オプシ ョ ンが 255 バイ ト を超えている と 、Microsoft XP で異常が発生し、ド
メ イ ン名が破損し ます。こ の問題を回避する には、ASA で送信ルー ト の数を  27 ～ 40 に制限し ま
す。ルー ト の数はルー ト の ク ラ スに よ って異な り ます。

DHCP 代行受信に よ って Microsoft XP ク ラ イ アン ト は、ASA でスプ リ ッ ト  ト ンネ リ ング を使用
で き る よ う にな り ます。ASA は、Microsoft Windows XP ク ラ イ アン ト  DHCP Inform メ ッ セージに
直接応答し て、ク ラ イ アン ト に ト ンネル IP ア ド レ ス用のサブネ ッ ト  マス ク、ド メ イ ン名、および
ク ラ ス レ ス  ス タ テ ィ ッ ク  ルー ト を提供し ます。Windows ク ラ イ アン ト が XP 以前であ る場合は、
DHCP 代行受信に よ り 、ド メ イ ン名およびサブネ ッ ト  マ ス ク が提供さ れます。こ れは、DHCP 
サーバを使用する のが効果的でない環境で役立ち ます。

disable DHCP 代行受信をデ ィ セーブルに し ます。

enable DHCP 代行受信を イ ネーブルに し ます。

netmask ト ンネル IP ア ド レ スのサブネ ッ ト  マス ク を提供し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、FirstGroup と い う グループ ポ リ シーに DHCP 代行受信を設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# intercept-dhcp enable
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章 
interface (global)
イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interface コ マン ド を使用し ます。サブ イ ン
ターフ ェ イ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。物理イ ン ターフ ェ イ ス ま
たはマ ッ ピ ン グ さ れている イ ン ターフ ェ イ スは削除で き ません。

物理イ ン ターフ ェ イ スの場合（ASASM を除 く すべてのモデルが対象）：

interface physical_interface

サブ イ ン ターフ ェ イ スの場合（ASA 5505 と  ASASM、および ASA 5506-X ～ ASA 5555-X の管理
イ ン ターフ ェ イ スには使用不可）：

interface {physical_interface | redundant number | port-channel number}.subinterface

no interface {physical_interface | redundant number | port-channel number}.subinterface

マルチ コ ンテキ ス ト  モー ド の場合（マ ッ ピ ン グ名が割 り 当て られている と き）：

interface mapped_name

構文の説明 mapped_name マルチ コ ンテキ ス ト  モー ド で、allocate-interface コ マン ド を使用し
てマ ッ ピ ン グ名が割 り 当て ら れてい る場合は、マ ッ ピ ン グ名を指定し
ます。

physical_interface type[slot/]port と い う 形式で物理イ ン ターフ ェ イ スの タ イ プ、ス ロ ッ
ト 、およびポー ト 番号を指定し ます。タ イ プ と ス ロ ッ ト /ポー ト 間のス
ペースは任意です。

物理イ ン ターフ ェ イ スの タ イ プには、次の も のがあ り ます。

 • ethernet

 • gigabitethernet

 • tengigabitethernet

 • 管理

タ イ プに続けて ス ロ ッ ト /ポー ト を入力し ます。た と えば、
GigabitEthernet 0/1 と い う よ う にな り ます。

管理イ ン ターフ ェ イ スは、管理 ト ラ フ ィ ッ ク専用の イ ン ターフ ェ イ ス
です。ただ し、モデルに よ っては、必要に応じ て通過 ト ラ フ ィ ッ ク に も
使用で き ます（management-only コ マン ド を参照）。

イ ン ターフ ェ イ スの タ イ プ、ス ロ ッ ト 、およびポー ト 番号を確認する に
は、モデルに付属のハー ド ウ ェ ア  マニ ュ アルを参照し て く だ さ い。

サブイ ン ターフ ェ イ ス 論理サブ イ ン ターフ ェ イ スに指定さ れてい る  1 ～ 4294967293 の整数
を指定し ます。サブ イ ン ターフ ェ イ スの最大数は、ASA モデルに よ っ
て異な り ます。サブ イ ン ターフ ェ イ スは、ASA 5505 および ASASMや、
ASA 5512-X ～ ASA 5555-X の管理イ ン ターフ ェ イ スには使用で き ま
せん。プ ラ ッ ト フ ォームあた り のサブ イ ン ターフ ェ イ ス（ま たは 
VLAN）の最大数については構成ガ イ ド を参照し て く だ さ い。VLAN サ
ブ イ ン ターフ ェ イ スが 1 つ以上あ る イ ン ターフ ェ イ スは、自動的に 
802.1Q ト ラ ン ク と し て設定さ れます。
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デフ ォル ト デフ ォル ト では、ASA はすべての物理イ ン ターフ ェ イ ス を対象に interface コ マン ド を自動的に
生成し ます。

マルチ コ ンテキ ス ト  モー ド では、ASA は allocate-interface コ マン ド を使用し て、コ ンテキ ス ト
に割 り 当て られているすべての イ ン ターフ ェ イ ス を対象に interface コ マン ド を自動的に生成し
ます。

イ ン ターフ ェ イ スのデフ ォル ト の状態は、その タ イ プおよびコ ンテキ ス ト  モー ド に よ って異な
り ます。

 • マルチ コ ンテキ ス ト  モー ド 、コ ンテキ ス ト ：シ ス テム実行スペース内での イ ン ターフ ェ イ ス
の状態にかかわ らず、すべての割 り 当て済みの イ ン ターフ ェ イ スがデフ ォル ト で イ ネーブル
になっています。ただ し、ト ラ フ ィ ッ ク が イ ン ターフ ェ イ ス を通過する ためには、その イ ン
ターフ ェ イ ス も シ ス テム実行スペース内で イ ネーブルになっている必要があ り ます。イ ン
ターフ ェ イ ス をシ ス テム実行スペースでシ ャ ッ ト ダ ウ ンする と 、その イ ン ターフ ェ イ スは、
それを共有し ているすべての コ ンテキ ス ト でダ ウ ン し ます。

 • シン グル モー ド ま たはマルチ コ ンテキ ス ト  モー ド 、シ ス テム：イ ン ターフ ェ イ スのデフ ォ
ル ト の状態は次の と お り です。

 – 物理イ ン ターフ ェ イ ス：デ ィ セーブル。

 – サブ イ ン ターフ ェ イ ス：イ ネーブル。ただ し、ト ラ フ ィ ッ ク がサブ イ ン ターフ ェ イ ス を通
過する ためには、物理イ ン ターフ ェ イ ス も イ ネーブルになっている必要があ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、イ ン ターフ ェ イ スの タ イ プおよびセ
キ ュ リ テ ィ  コ ンテキ ス ト  モー ド に応じ て、ハー ド ウ ェ アの設定（物理イ ン ターフ ェ イ スの場
合）、名前の割 り 当て、VLAN の割 り 当て、IP ア ド レ スの割 り 当てをはじ め、数多 く の設定を行 う
こ と がで き ます。

イ ネーブルになっている イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク を通過させる には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド であ る  nameif を設定し、ルーテ ッ ド  モー ド の場合
には ip address も設定し ます。サブ イ ン ターフ ェ イ スの場合は、vlan コ マン ド も設定し ます。

イ ン ターフ ェ イ ス設定を変更し、既存接続の タ イ ムア ウ ト を待たずに新し いセキ ュ リ テ ィ 情報
を使用する場合は、clear local-host コ マン ド を使用し て接続を ク リ アで き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド は、サブ イ ン ターフ ェ イ スの新し い命名規則に対応し、イ
ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では引数が独立し た
コ マン ド と な る よ う に変更さ れま し た。
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ASA 5512-X ～ ASA 5555-X の Management 0/0 イ ン ターフ ェ イ スには、次の特性があ り ます。

 • 通過 ト ラ フ ィ ッ ク はサポー ト さ れません。

 • サブ イ ン ターフ ェ イ スはサポー ト さ れません

 • プ ラ イ オ リ テ ィ  キ ューはサポー ト さ れません

 • マルチキ ャ ス ト  MAC はサポー ト さ れません

 • IPS SSP ソ フ ト ウ ェ ア モジ ュールに よ って Management 0/0 イ ン ターフ ェ イ スは共有さ れま
す。ASA と  IPS モジ ュールのそれぞれに別の MAC ア ド レ ス と  IP ア ド レ スがサポー ト さ れま
す。IPS オペレーテ ィ ング  シ ス テムで IPS の IP ア ド レ スの コ ン フ ィ ギ ュ レーシ ョ ン を実行す
る必要があ り ます。ただ し、物理特性（イ ン ターフ ェ イ スの イ ネーブル化など）は、ASA 上で
設定さ れます。

例 次に、シン グル モー ド で物理イ ン ターフ ェ イ スのパラ メ ータ を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

次に、シン グル モー ド でサブ イ ン ターフ ェ イ スのパラ メ ータ を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# no shutdown

次に、シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ン用にマルチ コ ンテキ ス ト  モー ド で イ ン ターフ ェ イ ス  パ
ラ メ ータ を設定し、GigabitEthernet 0/1.1 サブ イ ン ターフ ェ イ ス を コ ンテキ ス ト  A に割 り 当て る
例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/1.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# no shutdown
ciscoasa(config-subif)# context contextA
ciscoasa(config-ctx)# ...
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1

次に、コ ンテキ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン用にマルチ コ ンテキ ス ト  モー ド でパラ メ ータ を設
定する例を示し ます。

ciscoasa/contextA(config)# interface gigabitethernet0/1.1
ciscoasa/contextA(config-if)# nameif inside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa/contextA(config-if)# no shutdown
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関連コ マン ド コ マン ド 説明

allocate-interface イ ン ターフ ェ イ スおよびサブ イ ン ターフ ェ イ ス をセキ ュ リ テ ィ  
コ ンテキ ス ト に割 り 当て ます。

member-interface イ ン ターフ ェ イ ス を冗長イ ン ターフ ェ イ スに割 り 当て ます。

clear interface show interface コ マン ド のカ ウ ン タ を ク リ ア し ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。

vlan サブ イ ン ターフ ェ イ スに VLAN を割 り 当て ます。
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interface（vpn ロー ド  バラ ンシング）
VPN ロー ド  バ ラ ンシングの仮想ク ラ ス タ で VPN ロー ド  バ ラ ンシング用にデフ ォル ト 以外のパ
ブ リ ッ ク  イ ン ターフ ェ イ ス ま たはプ ラ イベー ト  イ ン ターフ ェ イ ス を指定する には、VPN ロー ド  
バラ ンシング  モー ド で interface コ マン ド を使用し ます。こ の イ ン ターフ ェ イ ス指定を削除し、
デフ ォル ト の イ ン ターフ ェ イ スに戻すには、こ の コ マン ド の no 形式を使用し ます。

interface {lbprivate | lbpublic} interface-name

no interface {lbprivate | lbpublic}

構文の説明

デフ ォル ト interface コ マン ド を省略し た場合、lbprivate イ ン ターフ ェ イ スはデフ ォル ト で inside に設定さ
れ、lbpublic イ ン ターフ ェ イ スはデフ ォル ト で outside に設定さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

先に vpn load-balancing コ マン ド を使用し て、VPN ロー ド  バ ラ ンシング  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し てお く 必要があ り ます。

ま た、あ ら か じ め interface、ip address、nameif の各コ マン ド を使用し て、こ の コ マン ド で指定す
る イ ン ターフ ェ イ ス を設定し、名前を割 り 当ててお く 必要があ り ます。

interface-name VPN ロー ド  バ ラ ンシング  ク ラ ス タ のパブ リ ッ ク  イ ン ターフ ェ イ ス
ま たはプ ラ イベー ト  イ ン ターフ ェ イ ス と し て設定さ れる イ ン ター
フ ェ イ スの名前。

lbprivate こ の コ マン ド が VPN ロー ド  バ ラ ンシングのプ ラ イベー ト  イ ン ター
フ ェ イ ス を設定する こ と を指定し ます。

lbpublic こ の コ マン ド が VPN ロー ド  バ ラ ンシングのパブ リ ッ ク  イ ン ター
フ ェ イ ス を設定する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

vpn ロー ド  バ ラ ンシン グ  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、vpn load-balancing コ マン ド  シーケ ン スの例を示し ます。こ の中の interface コ マン ド で
は、ク ラ ス タ のプ ラ イベー ト  イ ン ターフ ェ イ ス をデフ ォル ト （inside）に戻す「test」イ ン ターフ ェ
イ ス と し て、ク ラ ス タ のパブ リ ッ ク  イ ン ターフ ェ イ ス を指定し ています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# no interface lbprivate
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate
ciscoasa(config-load-balancing)# participate

関連コ マン ド コ マン ド 説明

vpn load-balancing VPN ロー ド  バ ラ ンシング  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し
ます。
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interface bvi
ブ リ ッ ジ グループにブ リ ッ ジ仮想イ ン ターフ ェ イ ス（BVI）を設定する には、グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で interface bvi コ マン ド を使用し ます。BVI コ ン フ ィ ギ ュ レーシ ョ
ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

interface bvi bridge_group_number

no interface bvi bridge_group_number 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

bridge_group_number ブ リ ッ ジ グループの番号を  1 ～ 100 の範囲で指定し ます。9.3(1) 以降
では、範囲が 1 ～ 250 に拡大さ れています。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

—  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.3(1) 250 BVI をサポー ト する ために数値の範囲が 1 ～ 250 に増加し ま し た。

9.6(2) ブ リ ッ ジ グループあた り の イ ン ターフ ェ イ スの最大数が 4 か ら  64 に
拡張さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用し て イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する と 、ブ
リ ッ ジ グループの管理用 IP ア ド レ ス を設定で き ます。セキ ュ リ テ ィ  コ ンテキ ス ト のオーバー
ヘ ッ ド を避けたい場合、ま たはセキ ュ リ テ ィ  コ ンテキ ス ト を最大限に使用し たい場合、イ ン ター
フ ェ イ ス をブ リ ッ ジ  グループにグループ化し、各ネ ッ ト ワーク に 1 つずつ複数のブ リ ッ ジ  グ
ループを設定で き ます。ブ リ ッ ジ  グループの ト ラ フ ィ ッ ク は他のブ リ ッ ジ  グループか ら隔離さ
れ、ト ラ フ ィ ッ ク は ASA 内の他のブ リ ッ ジ  グループにはルーテ ィ ング されません。ま た、ト ラ
フ ィ ッ ク は外部ルータ か ら  ASA 内の他のブ リ ッ ジ グループにルーテ ィ ング さ れる前に、ASA か
ら出る必要があ り ます。ブ リ ッ ジン グ機能はブ リ ッ ジ  グループご と に分かれていますが、その他
の多 く の機能はすべてのブ リ ッ ジ グループ間で共有さ れます。た と えば、syslog サーバま たは 
AAA サーバの設定は、すべてのブ リ ッ ジ  グループで共有さ れます。セキ ュ リ テ ィ  ポ リ シーを完
全に分離する には、各コ ンテキ ス ト 内に 1 つのブ リ ッ ジ グループに し て、セキ ュ リ テ ィ  コ ンテキ
ス ト を使用し ます。コ ンテキ ス ト ま たはシン グル モー ド ご と に、少な く と も  1 つのブ リ ッ ジ  グ
ループが必要です。

ブ リ ッ ジ グループにはそれぞれ管理 IP ア ド レ スが必要です。ASA はブ リ ッ ジ グループが発信
元にな るパケ ッ ト の送信元ア ド レ ス と し て、こ の IP ア ド レ ス を使用し ます。管理 IP ア ド レ スは、
接続さ れている ネ ッ ト ワーク と 同じ サブネ ッ ト 内にあ る必要があ り ます。IPv4 ト ラ フ ィ ッ ク の
場合、すべての ト ラ フ ィ ッ ク を通過させる には、管理 IP ア ド レ スが必要です。IPv6 ト ラ フ ィ ッ ク
の場合は、少な く と も、ト ラ フ ィ ッ ク を通過させる リ ン ク ローカル ア ド レ ス を設定する必要があ
り ます。リ モー ト 管理などの管理操作を含めたフル機能を実現する ために、グ ローバル管理ア ド
レ ス を設定する こ と を推奨し ます。他の管理方法 と し ては、ブ リ ッ ジ  グループ と は別に管理イ ン
ターフ ェ イ ス を設定する方法があ り ます。

9.2 以前では、シングル モー ド ま たはマルチ モー ド の コ ンテキ ス ト ご と に最大 8 個のブ リ ッ ジ  
グループを設定で き ます。9.3(1) 以降では、最大 250 個のブ リ ッ ジ グループを設定で き ます。各ブ
リ ッ ジ グループには、最大 4 つの イ ン ターフ ェ イ ス を含める こ と がで き ます。9.6(2) 以降では、最
大 64 の イ ン ターフ ェ イ ス をブ リ ッ ジ  グループに追加で き ます。同一イ ン ターフ ェ イ ス を複数の
ブ リ ッ ジ グループに割 り 当て る こ と はで き ません。少な く と も  1 つのブ リ ッ ジ  グループを使用
し、データ  イ ン ターフ ェ イ スがブ リ ッ ジ  グループに属し ている必要があ る こ と に注意し て く だ
さ い。

（注） ASA 5505 に複数のブ リ ッ ジ  グループを設定で き ますが、ASA 5505 の ト ラ ン スペア レ ン ト  モー
ド のデータ  イ ン ターフ ェ イ スは 2 つ と い う 制限は、実質的にブ リ ッ ジ  グループを  1 つだけ使用
で き る こ と を意味し ます。

（注） 個別の管理イ ン ターフ ェ イ スでは、設定で き ないブ リ ッ ジ  グループ（ID 301）は、設定に自動的に
追加さ れます。こ のブ リ ッ ジ  グループはブ リ ッ ジ  グループの制限に含まれません。

（注） ASA では、セカンダ リ  ネ ッ ト ワーク上の ト ラ フ ィ ッ ク はサポー ト されていません。管理 IP ア ド
レ ス と 同じ ネ ッ ト ワーク上の ト ラ フ ィ ッ ク だけがサポー ト されています。

例 次の例では、3 つの イ ン ターフ ェ イ スそれぞれの 2 つのブ リ ッ ジ  グループ と 管理専用イ ン ター
フ ェ イ ス を示し ます。

interface gigabitethernet 0/0
nameif inside
security-level 100
bridge-group 1
no shutdown
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interface gigabitethernet 0/1
nameif outside
security-level 0
bridge-group 1
no shutdown

interface gigabitethernet 0/2
nameif dmz
security-level 50
bridge-group 1
no shutdown

interface bvi 1
ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2

interface gigabitethernet 1/0
nameif inside
security-level 100
bridge-group 2
no shutdown

interface gigabitethernet 1/1
nameif outside
security-level 0
bridge-group 2
no shutdown

interface gigabitethernet 1/2
nameif dmz
security-level 50
bridge-group 2
no shutdown

interface bvi 2
ip address 10.3.5.8 255.255.255.0 standby 10.3.5.9

interface management 0/0
nameif mgmt
security-level 100
ip address 10.2.1.1 255.255.255.0 standby 10.2.1.2
no shutdown

関連コ マン ド コ マン ド 説明

ace/bvi ブ リ ッ ジ仮想イ ン ターフ ェ イ スの設定を消去し ます。

bridge-group ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール イ ン ターフ ェ イ ス をブ リ ッ ジ 
グループにグループ化し ます。

interface イ ン ターフ ェ イ ス を設定し ます。

ip address ブ リ ッ ジ グループの管理 IP ア ド レ ス を設定し ます。

show bridge-group メ ンバ イ ン ターフ ェ イ スや IP ア ド レ ス など、ブ リ ッ ジ  グループの情
報を表示し ます。

show running-config 
interface bvi

ブ リ ッ ジ グループ イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン を表示
し ます。
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 章 
interface-policy
モニ タ リ ン グで イ ン ターフ ェ イ スの障害を検出する際にフ ェールオーバーのポ リ シーを指定す
る には、フ ェールオーバー グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interface-policy コ マン ド
を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

interface-policy num[%] 

no interface-policy num[%]

構文の説明

デフ ォル ト ユニ ッ ト に failover interface-policy コ マン ド が設定さ れている場合は、その値が interface-policy 
フ ェールオーバー グループ コ マン ド のデフ ォル ト と 見な さ れます。そ う でない場合、num は 1 と
な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

num 引数 と オプシ ョ ンの % キーワー ド の間にはスペース を挿入し ません。

障害が発生し た イ ン ターフ ェ イ スの数が設定し たポ リ シーを満た し、他の ASA が正し く 機能し て
いる場合、ASA が自ら を障害発生 と し てマーク し、フ ェールオーバーが発生する こ と があ り ます
（ア ク テ ィ ブな ASA で障害が発生し た場合）。ポ リ シーでカ ウ ン ト されるのは、monitor-interface コ
マン ド でモニ タ対象 と し て指定し た イ ン ターフ ェ イ スのみです。

num パーセンテージ と し て使用する と き には 1 ～ 100 の数値を指定し、そ
う でなければイ ン ターフ ェ イ スの最大数 と し て 1 を指定し ます。

% （任意）num の数字が、モニ タ対象イ ン ターフ ェ イ スのパーセンテージ
であ る こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

フ ェールオーバー グループ コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次の部分的な例では、フ ェールオーバー グループで可能な設定を示し ます。

ciscoasa(config)# failover group 1 
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# interface-policy 25%
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

failover 
interface-policy

イ ン ターフ ェ イ ス  モニ タ リ ング  ポ リ シーを設定し ます。

monitor-interface フ ェールオーバーのためにモニ タ対象にする イ ン ターフ ェ イ ス を指
定し ます。
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 章 
interface port-channel
EtherChannel イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を
開始する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interface port-channel コ マン ド
を使用し ます。EtherChannel イ ン ターフ ェ イ ス を削除する には、こ の コ マン ド の no 形式を使用
し ます。

interface port-channel number

no interface port-channel number

構文の説明

デフ ォル ト デフ ォル ト では、ポー ト チャ ネル イ ン ターフ ェ イ スはイ ネーブルになっています。ただ し、ト ラ
フ ィ ッ ク が EtherChannel を通過する ためには、チャ ネル グループ物理イ ン ターフ ェ イ ス も イ
ネーブルになっている必要があ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、名前や IP ア ド レ スの割 り 当てなど、さ
ま ざ ま な設定を行 う こ と がで き ます。

イ ネーブルになっている イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク を通過させる には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド であ る  nameif を設定し、ルーテ ッ ド  モー ド の場合
には ip address も設定し ます。

number EtherChannel チャ ネル グループ ID を指定し ます。範囲は 1 ～48 です。
こ の イ ン ターフ ェ イ スは、チャ ネル グループに イ ン ターフ ェ イ ス を追
加し た と き に自動的に作成さ れた も のです。まだ イ ン ターフ ェ イ ス を
追加し ていない場合は、こ の コ マン ド を実行する と ポー ト チャ ネル イ
ン ターフ ェ イ スが作成さ れます。

（注） 少な く と も  1 つの メ ンバ イ ン ターフ ェ イ ス をポー ト チャ ネル 
イ ン ターフ ェ イ スに追加し てか ら でなければ、イ ン ターフ ェ イ
スの論理パ ラ メ ータ（名前など）は設定で き ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。
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イ ン ターフ ェ イ ス設定を変更し、既存接続の タ イ ムア ウ ト を待たずに新し いセキ ュ リ テ ィ 情報
を使用する場合は、clear local-host コ マン ド を使用し て接続を ク リ アで き ます。

（注） こ の コ マン ド は、ASA 5505 ま たは ASASM ではサポー ト されません。4GE SSM（こ れには ASA 
5550 のス ロ ッ ト  1 の統合 4GE SSM も含まれます）上の イ ン ターフ ェ イ ス を  EtherChannel の一部
と し て使用する こ と はで き ません。

イ ン ターフ ェ イ スの詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

例 次の例では、3 つの イ ン ターフ ェ イ ス を  EtherChannel の一部 と し て設定し ます。ま た、シ ス テム  
プ ラ イ オ リ テ ィ を よ り 高 く 設定する と と も に、GigabitEthernet 0/2 のプ ラ イ オ リ テ ィ を他の イ ン
ターフ ェ イ ス よ り も高 く 設定し ます。こ れは、8 個を超え る イ ン ターフ ェ イ スが EtherChannel に
割 り 当て られた場合に備え る ためです。

ciscoasa(config)# lacp system-priority 1234
ciscoasa(config-if)# interface GigabitEthernet0/0
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/2
ciscoasa(config-if)# lacp port-priority 1234
ciscoasa(config-if)# channel-group 1 mode passive
ciscoasa(config-if)# interface Port-channel1
ciscoasa(config-if)# lacp max-bundle 4
ciscoasa(config-if)# port-channel min-bundle 2
ciscoasa(config-if)# port-channel load-balance dst-ip

関連コ マン ド コ マン ド 説明

channel-group EtherChannel に イ ン ターフ ェ イ ス を追加し ます。

lacp max-bundle チャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ
スの最大数を指定し ます。

lacp port-priority チャ ネル グループの物理イ ン ターフ ェ イ スのプ ラ イ オ リ
テ ィ を設定し ます。

lacp system-priority LACP シ ス テム  プ ラ イ オ リ テ ィ を設定し ます。

port-channel load-balance ロー ド  バ ラ ンシング  アルゴ リ ズム を設定し ます。

port-channel min-bundle ポー ト チ ャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ため
に必要な、ア ク テ ィ ブ イ ン ターフ ェ イ スの最小数を指定し
ます。

show lacp LACP 情報（ ト ラ フ ィ ッ ク統計情報、シ ス テム  ID、ネ イバーの
詳細など）が表示さ れます。

show port-channel EtherChannel 情報が、詳細に 1 行のサマ リ ー形式で表示さ れ
ます。こ の コ マン ド は、ポー ト と ポー ト チャ ネルの情報も表
示し ます。

show port-channel load-balance ポー ト チャ ネル負荷分散情報が、指定のパ ラ メ ータ  セ ッ ト に
対するハ ッ シ ュ結果および選択さ れた メ ンバー イ ン ター
フ ェ イ ス と と も に表示さ れます。
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 章 
interface redundant
冗長イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する
には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interface redundant コ マン ド を使用し ま
す。冗長イ ン ターフ ェ イ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

interface redundant number

no interface redundant number

構文の説明

デフ ォル ト デフ ォル ト では、冗長イ ン ターフ ェ イ スはイ ネーブルになっています。ただ し、ト ラ フ ィ ッ ク が
冗長イ ン ターフ ェ イ ス を通過する ためには、メ ンバ物理イ ン ターフ ェ イ ス も イ ネーブルになっ
ている必要があ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

冗長イ ン ターフ ェ イ スは、ア ク テ ィ ブ物理イ ン ターフ ェ イ ス と ス タ ンバイ物理イ ン ターフ ェ イ
スのペア と なっています（member-interface コ マン ド を参照）。ア ク テ ィ ブ イ ン ターフ ェ イ スで
障害が発生する と 、ス タ ンバイ  イ ン ターフ ェ イ スがア ク テ ィ ブになって、ト ラ フ ィ ッ ク を通過さ
せ始めます。

すべての ASA コ ン フ ィ ギ ュ レーシ ョ ンは、メ ンバ物理イ ン ターフ ェ イ スではな く 論理冗長イ ン
ターフ ェ イ ス を参照し ます。

イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、名前や IP ア ド レ スの割 り 当てなど、さ
ま ざ ま な設定を行 う こ と がで き ます。

イ ネーブルになっている イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク を通過させる には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド であ る  nameif を設定し、ルーテ ッ ド  モー ド の場合
には ip address も設定し ます。

number 論理冗長イ ン ターフ ェ イ ス  ID を指定し ます。範囲は 1 ～ 8 です。
redundant と  ID 間のスペースは任意です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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イ ン ターフ ェ イ ス設定を変更し、既存接続の タ イ ムア ウ ト を待たずに新し いセキ ュ リ テ ィ 情報
を使用する場合は、clear local-host コ マン ド を使用し て接続を ク リ アで き ます。

（注） こ の コ マン ド は、ASA 5505 ま たは ASASM ではサポー ト されません。

イ ン ターフ ェ イ スの詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

例 次の例では、2 つの冗長イ ン ターフ ェ イ ス を作成し ます。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

関連コ マン ド コ マン ド 説明

clear interface show interface コ マン ド のカ ウ ン タ を ク リ ア し ます。

debug redundant-interface 冗長イ ン ターフ ェ イ スの イベン ト ま たはエ ラーに関するデバ ッ
グ  メ ッ セージを表示し ます。

member-interface 物理イ ン ターフ ェ イ ス を冗長イ ン ターフ ェ イ スに割 り 当て ます。

redundant-interface ア ク テ ィ ブな メ ンバ イ ン ターフ ェ イ ス を変更し ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。
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interface tunnel
新し い VTI ト ンネル イ ン ターフ ェ イ ス を作成する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で interface tunnel コ マン ド を使用し ます。VTI ト ンネル イ ン ターフ ェ イ ス を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

interface tunnel number

no interface tunnel number

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

例 次に、新し い ト ンネル イ ン ターフ ェ イ ス を作成する例を示し ます。

ciscoasa(config)# interface tunnel 10

関連コ マン ド

number ト ンネル イ ン ターフ ェ イ スに番号を割 り 当て ます。0 ～ 100 の任意の値を指
定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル設定  • あ り  • な し  • あ り  • な し  • -

リ リ ース 変更内容

9.7(1) こ の コ マン ド と そのサブモー ド を導入し ま し た。

コ マン ド 説明

tunnel source interface VTI ト ンネルを作成する ための送信元イ ン ターフ ェ イ ス を指定し ます。

tunnel destination VTI ト ンネルの宛先の IP ア ド レ ス を指定し ます。

ト ンネル モー ド IPsec が ト ンネル保護に使用さ れる こ と を指定し ます。

tunnel protection ipsec ト ンネル保護に使用さ れる  IPsec プ ロ フ ァ イルを指定し ます。
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interface vlan
ASA 5505 および ASASM で、VLAN イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interface 
vlan コ マン ド を使用し ます。VLAN イ ン ターフ ェ イ ス を削除する には、こ の コ マン ド の no 形式
を使用し ます。

interface vlan number

no interface vlan number

構文の説明

デフ ォル ト デフ ォル ト で、VLAN イ ン ターフ ェ イ スはイ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASASM では、コ ン フ ィ ギ ュ レーシ ョ ンに任意の VLAN ID を追加で き ますが、ト ラ フ ィ ッ ク を転
送で き る のはス イ ッ チに よ って  ASA に割 り 当て られた VLAN だけです。show vlan コ マン ド を
使用し て、ASA に割 り 当て られたすべての VLAN を表示し ます。ス イ ッ チに よ って  ASA にまだ
割 り 当て られていない VLAN に イ ン ターフ ェ イ ス を追加し た場合、その イ ン ターフ ェ イ スはダ
ウ ン  ス テー ト にな り ます。ASA に VLAN を割 り 当てた時点で、イ ン ターフ ェ イ スはア ッ プ ス
テー ト に変化し ます。イ ン ターフ ェ イ ス  ス テー ト の詳細については、show interface コ マン ド を
参照し て く だ さ い。

イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、名前や IP ア ド レ スの割 り 当てなど、さ
ま ざ ま な設定を行 う こ と がで き ます。

number VLAN ID を指定し ます。

ASA 5505 の場合、1 ～ 4090 の ID を使用し ます。VLAN イ ン ターフ ェ
イ ス  ID は、デフ ォル ト では VLAN 1 で イ ネーブルになっています。

ASASM の場合は、2 ～ 1000 および 1025 ～ 4094 の ID を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.4(1) ASASM のサポー ト が追加さ れま し た。
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イ ネーブルになっている イ ン ターフ ェ イ スで ト ラ フ ィ ッ ク を通過させる には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド であ る  nameif を設定し、ルーテ ッ ド  モー ド の場合
には ip address も設定し ます。ASA 5505 ス イ ッ チの物理イ ン ターフ ェ イ スについては、
switchport access vlan コ マン ド を使用し て VLAN イ ン ターフ ェ イ スに割 り 当て ます。

イ ン ターフ ェ イ ス設定を変更し、既存接続の タ イ ムア ウ ト を待たずに新し いセキ ュ リ テ ィ 情報
を使用する場合は、clear local-host コ マン ド を使用し て接続を ク リ アで き ます。

イ ン ターフ ェ イ スの詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

例 次の例では、3 つの VLAN イ ン ターフ ェ イ ス を設定し ます。3 つめの家庭用イ ン ターフ ェ イ スは、
業務用イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク を転送で き ません。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address dhcp
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif work
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# no forward interface vlan 200
ciscoasa(config-if)# nameif home
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown

次に、failover lan コ マン ド を使用し て別途設定さ れる フ ェールオーバー イ ン ターフ ェ イ ス を含
め、5 つの VLAN イ ン ターフ ェ イ ス を設定する例を示し ます。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
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ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.3.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface vlan 400
ciscoasa(config-if)# nameif backup-isp
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# failover lan faillink vlan500
ciscoasa(config)# failover interface ip faillink 10.4.1.1 255.255.255.0 standby 10.4.1.2 
255.255.255.0

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 400
ciscoasa(config-if)# no shutdown

ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 500
ciscoasa(config-if)# no shutdown

関連コ マン ド コ マン ド 説明

allocate-interface イ ン ターフ ェ イ スおよびサブ イ ン ターフ ェ イ ス をセキ ュ リ テ ィ  
コ ンテキ ス ト に割 り 当て ます。

clear interface show interface コ マン ド のカ ウ ン タ を ク リ ア し ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。
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interface vni
VXLAN ネ ッ ト ワー ク  ID（VNI）イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド を開始する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interface vni 
コ マン ド を使用し ます。VNI イ ン ターフ ェ イ ス を削除する には、こ の コ マン ド の no 形式を使用
し ます。

interface vni number

no interface vni number

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

vtep-nve コ マン ド を使用し て VNI イ ン ターフ ェ イ ス と  VTEP 送信元イ ン ターフ ェ イ ス を関連付
け る必要があ り ます。ま た、VXLAN セグ メ ン ト  ID を設定する必要があ り ます。

例 次に、GigabitEthernet 1/1 イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ ス と し て設定し、VNI 
1 イ ン ターフ ェ イ ス をそれに関連付け る例を示し ます。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000

number 1 ～ 10000 の範囲で ID を設定し ます。こ の ID は内部イ ン ターフ ェ イ
ス識別子です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コ マン ド コ マン ド 説明

debug vxlan VXLAN ト ラ フ ィ ッ ク をデバ ッ グ し ます。

default-mcast-group VTEP 送信元イ ン ターフ ェ イ スに関連付け ら れてい るすべての VNI 
イ ン ターフ ェ イ スのデフ ォル ト のマルチキ ャ ス ト  グループを指定し
ます。

encapsulation vxlan NVE イ ン ス タ ン ス を  VXLAN カプセル化に設定し ます。

inspect vxlan 標準 VXLAN ヘ ッ ダー形式に強制的に準拠させます。

mcast-group VNI イ ン ターフ ェ イ スのマルチキ ャ ス ト  グループ ア ド レ ス を設定し
ます。

nve ネ ッ ト ワーク仮想化エン ド ポ イ ン ト  イ ン ス タ ン ス を指定し ます。

nve-only VXLAN 送信元イ ン ターフ ェ イ スが NVE 専用であ る こ と を指定し ます。

peer ip ピ ア  VTEP の IP ア ド レ ス を手動で指定し ます。

segment-id VNI イ ン ターフ ェ イ スの VXLAN セグ メ ン ト  ID を指定し ます。

show arp 
vtep-mapping

リ モー ト  セグ メ ン ト  ド メ イ ンにあ る  IP ア ド レ ス と リ モー ト  VTEP IP 
ア ド レ ス用の VNI イ ン ターフ ェ イ スにキ ャ ッ シ ュ さ れた MAC ア ド レ
ス を表示し ます。

show interface vni VNI イ ン ターフ ェ イ スのパ ラ メ ータ、ス テータ ス、および統計情報 と 、
ブ リ ッ ジ さ れてい る イ ン ターフ ェ イ ス（設定 さ れてい る場合）のス
テータ ス、な らびに関連付け ら れてい る  NVE イ ン ターフ ェ イ ス を表
示し ます。

show 
mac-address-table 
vtep-mapping

リ モー ト  VTEP IP ア ド レ スが設定さ れた VNI イ ン ターフ ェ イ ス上の
レ イ ヤ 2 転送テーブル（MAC ア ド レ ス  テーブル）を表示し ます。

show nve NVE イ ン ターフ ェ イ スのパラ メ ータ、ス テータ ス、および統計情報 と
キ ャ リ ア  イ ン ターフ ェ イ ス（送信元イ ン ターフ ェ イ ス）のス テータ ス、
こ の NVE を  VXLAN VTEP と し て使用する  VNI、な らびに こ の NVE 
イ ン ターフ ェ イ スに関連付け られてい る ピ ア  VTEP IP ア ド レ ス を表示
し ます。

show vni 
vlan-mapping

VNI セグ メ ン ト  ID と 、VLAN イ ン ターフ ェ イ ス ま たは ト ラ ン スペア レ
ン ト  モー ド の物理イ ン ターフ ェ イ ス間のマ ッ ピ ング を表示し ます。

source-interface VTEP 送信元イ ン ターフ ェ イ ス を指定し ます。

vtep-nve VNI イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ スに関連付け
ます。

vxlan port VXLAN UDP ポー ト を設定し ます。デフ ォル ト では、VTEP 送信元イ ン
ターフ ェ イ スは UDP ポー ト  4789 への VXLAN ト ラ フ ィ ッ ク を受け入
れます。
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interim-accounting-update 
AAA サーバ グループ用の RADIUS 中間アカ ウ ンテ ィ ング更新 メ ッ セージの生成を イ ネーブルに
するには、AAA サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で interim-accounting-update コ
マン ド を使用し ます。中間アカ ウ ンテ ィ ング更新 メ ッ セージをデ ィ セーブルにするには、こ のコ
マン ド の no 形式を使用し ます。

interim-accounting-update [periodic [hours]] 

no interim-accounting-update [periodic [hours]] 

構文の説明

デフ ォル ト デフ ォル ト では、中間アカ ウ ンテ ィ ン グ更新はイ ネーブルにな り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

periodic キーワー ド な し で こ の コ マン ド を使用する と 、ASA は、VPN ト ンネル接続が ク ラ イ アン
ト レ ス  VPN セ ッ シ ョ ンに追加された と き にのみ中間アカ ウ ンテ ィ ング更新 メ ッ セージを送信
し ます。こ れが発生し た場合、新たに割 り 当て られた IP ア ド レ ス を  RADIUS に通知する ための
アカ ウ ンテ ィ ン グ  ア ッ プデー ト が生成さ れます。

サーバ グループを使用し て リ モー ト  ア ク セ ス  VPN の ISE 認可変更を設定する場合は、periodic 
キーワー ド を追加し ます。定期期間には、AnyConnect 接続 と ク ラ イ アン ト レ ス  セ ッ シ ョ ンが含
まれます。

periodic [hours] （オプシ ョ ン）対象のサーバ グループにアカ ウ ン テ ィ ン グ  レ コー ド
を送信する よ う に設定 さ れたすべての VPN セ ッ シ ョ ンのアカ ウ ン
テ ィ ン グ  レ コー ド の定期的な生成 と 伝送を イ ネーブルに し ます。
オプシ ョ ンで、こ れ ら の更新の送信間隔（時間単位）を含め る こ と が
で き ます。デフ ォル ト は 24 時間で、指定で き る範囲は 1 ～ 120 時間
です。

こ のオプシ ョ ンは、ISE 認証変更用に設定さ れたサーバ グループに
対し て使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

aaa サーバ グループ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) periodic キーワー ド が追加さ れま し た。
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ISE は、ASA などの NAS デバイ スか ら受信する アカ ウ ンテ ィ ング  レ コー ド に基づいてア ク テ ィ
ブ セ ッ シ ョ ンのデ ィ レ ク ト リ を保持し ます。ただ し、セ ッ シ ョ ンが依然 と し てア ク テ ィ ブなアカ
ウ ンテ ィ ン グ  メ ッ セージ（ま たはポ スチャ  ト ラ ンザ ク シ ョ ン）であ る と い う 通知を  5 日間にわ
たって受信し ない場合、ISE はセ ッ シ ョ ン  レ コー ド をデータベースか ら削除し ます。長期間ア ク
テ ィ ブな VPN 接続が削除されない よ う にする には、すべてのア ク テ ィ ブ セ ッ シ ョ ンに関し て定
期的な中間アカ ウ ンテ ィ ン グ更新 メ ッ セージを  ISE 送信する よ う にグループを設定し ます。

例 次の例は、ISE サーバ グループに、動的認可（CoA）のア ッ プデー ト と 時間ご と の定期的なアカ ウ
ンテ ィ ン グ を設定する方法を示し ています。ISE に よ るパス ワー ド 認証を設定する ト ンネル グ
ループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

次に、ISE で ローカル証明書の検証 と 認可用の ト ンネル グループを設定する例を示し ます。こ の
場合、サーバ グループは認証用に使用さ れないため、authorize-only コ マン ド をサーバ グループ 
コ ン フ ィ ギ ュ レーシ ョ ンに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

関連コ マン ド コ マン ド 説明

authorize-only RADIUS サーバ グループ用の認可専用モー ド を イ ネーブルに
し ます。

dynamic-authorization RADIUS サーバ グループ用のダ イナ ミ ッ ク認可を イ ネーブル
に し ます。
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internal-password
ク ラ イ アン ト レ ス  SSL VPN ポータル ページで追加パス ワー ド  フ ィ ール ド を表示する には、
webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で internal-password コ マン ド を使用し ます。こ の追加
パス ワー ド は、SSO が許可されている ユーザを フ ァ イル サーバに対し て認証する ために ASA で
使用さ れます。

内部パス ワー ド の使用をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

internal-password enable

no internal password

構文の説明

デフ ォル ト デフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ネーブルに し た場合、エン ド  ユーザは ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンに ロ グ イ ンする
と き に 2 つめのパス ワー ド を入力し ます。ク ラ イ アン ト レ ス  SSL VPN サーバは、HTTPS を使用
し て、ユーザ名やパス ワー ド などの SSO 認証要求を認証サーバに送信し ます。認証サーバが認証
要求を承認する と 、SSO 認証 ク ッ キーが ク ラ イ アン ト レ ス  SSL VPN サーバに返さ れます。こ の
ク ッ キーは、ユーザの代理 と し て ASA で保持され、ユーザ認証で こ の ク ッ キーを使用し て、SSO 
サーバで保護さ れている ド メ イ ン内部の Web サ イ ト の安全を確保し ます。

内部パス ワー ド 機能は、内部パス ワー ド を  SSL VPN パス ワー ド と は異な る も のにする場合に便
利です。特に、ASA への認証にワ ン タ イ ム  パス ワー ド を使用し、内部サ イ ト の認証に別のパス
ワー ド を使用で き ます。

enable 内部パス ワー ド の使用を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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例 次に、内部パス ワー ド を イ ネーブルにする例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# internal password enable
ciscoasa(config-webvpn)#

関連コ マン ド コ マン ド 説明

webvpn webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
こ のモー ド では ク ラ イ アン ト レ ス  SSL VPN 接続の属性
を設定で き ます。
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 章 
interval maximum
DDNS 更新方式に よ る更新試行の最大間隔を設定する には、DDNS 更新方式モー ド で interval コ
マン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  DDNS 更新方式の間隔を削除する には、
こ の コ マン ド の no 形式を使用し ます。

interval maximum days hours minutes seconds

no interval maximum days hours minutes seconds

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

日、時間、分、および秒を足す と 、間隔の合計時間にな り ます。

例 次に、3 分 15 秒ご と に更新を試行する方式を  ddns-2 と い う 名前で設定する例を示し ます。

ciscoasa(config)# ddns update method ddns-2
ciscoasa(DDNS-update-method)# interval maximum 0 0 3 15

days 更新試行間の日数を  0 ～ 364 の範囲で指定し ます。

hours 更新試行間の時間数を  0 ～ 23 の範囲で指定し ます。

minutes 更新試行間の分数を  0 ～ 59 の範囲で指定し ます。

seconds 更新試行間の秒数を  0 ～ 59 の範囲で指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

DDNS 更新方式コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

ddns 作成済みの DDNS 方式に対し て、DDNS ア ッ プデー ト 方式の タ イ プを
指定し ます。

ddns update DDNS ア ッ プデー ト 方式を  ASA イ ン ターフ ェ イ ス ま たは DDNS ア ッ
プデー ト  ホ ス ト 名に関連付けます。

ddns update method DNS の リ ソース  レ コー ド をダ イナ ミ ッ ク にア ッ プデー ト する ための
方式を作成し ます。

dhcp-client update dns DHCP ク ラ イ アン ト が DHCP サーバに渡すア ッ プデー ト  パ ラ メ ータ
を設定し ます。

dhcpd update dns DHCP サーバに よ る  DDNS ア ッ プデー ト の実行を イ ネーブルに し
ます。
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 章 
invalid-ack
ACK が無効になっているパケ ッ ト に対する ア ク シ ョ ン を設定する には、tcp-map コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で invalid-ack コ マン ド を使用し ます。値をデフ ォル ト に戻すには、こ の コ マ
ン ド の no 形式を使用し ます。こ の コ マン ド は、set connection advanced-options コ マン ド を使用
し て イ ネーブルに さ れる  TCP 正規化ポ リ シーの一部です。

invalid-ack {allow | drop}

no invalid-ack

構文の説明

デフ ォル ト デフ ォル ト  ア ク シ ョ ンは、ACK が無効になっているパケ ッ ト を ド ロ ッ プする こ と です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

TCP 正規化を イ ネーブルにする には、モジ ュ ラ  ポ リ シー フ レーム ワー ク を次の よ う に使用し
ます。

1. tcp-map：TCP 正規化ア ク シ ョ ン を指定し ます。

a. invalid-ack：tcp-map コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、invalid-ack コ マン ド をはじ め
多数の コ マン ド を入力で き ます。

2. class-map：TCP 正規化を実行する ト ラ フ ィ ッ ク を指定し ます。

3. policy-map：各ク ラ ス  マ ッ プに関連付け る ア ク シ ョ ン を指定し ます。

a. class：ア ク シ ョ ン を実行する ク ラ ス  マ ッ プを指定し ます。

b. set connection advanced-options：作成し た TCP マ ッ プを指定し ます。

4. service-policy：ポ リ シー マ ッ プを イ ン ターフ ェ イ ス ご と に、ま たはグ ローバルに割 り 当て
ます。

allow ACK が無効になってい るパケ ッ ト を許可し ます。

drop ACK が無効になってい るパケ ッ ト を ド ロ ッ プ し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

TCP マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(4)/8.0(4) こ の コ マン ド が追加さ れま し た。
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次の よ う な場合に無効な  ACK が検出さ れる可能性があ り ます。

 • TCP 接続が SYN-ACK-received ス テータ スでは、受信し た TCP パケ ッ ト の ACK 番号が次の 
TCP パケ ッ ト 送信のシーケ ン ス番号 と 同じ でない場合、その ACK は無効です。

 • 受信し た TCP パケ ッ ト の ACK 番号が次の TCP パケ ッ ト 送信のシーケン ス番号よ り 大き い
場合は常に、その ACK は無効です。

（注） 無効な ACK を含む TCP パケ ッ ト は、WAAS 接続で自動的に許可されます。

例 次に、ACK が無効になっているパケ ッ ト を許可する よ う に ASA を設定する例を示し ます。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# invalid-ack allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

class-map サービ ス  ポ リ シーに対し て ト ラ フ ィ ッ ク を指定し ます。

policy-map サービ ス  ポ リ シーの ト ラ フ ィ ッ クに適用する ア ク シ ョ ンを指定し ます。

set connection 
advanced-options

TCP 正規化を イ ネーブルに し ます。

service-policy サービ ス  ポ リ シーを イ ン ターフ ェ イ スに適用し ます。

show running-config 
tcp-map

TCP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tcp-map TCP マ ッ プを作成し て、TCP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
ア ク セスで き る よ う に し ます。
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 章 
ip address
イ ン ターフ ェ イ スの IP ア ド レ ス（ルーテ ッ ド  モー ド ）や、ブ リ ッ ジ仮想イ ン ターフ ェ イ ス（BVI）
（ルーテ ッ ド  モー ド ま たは ト ラ ン スペア レ ン ト  モー ド ）を設定する には、イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で ip address コ マン ド を使用し ます。IP ア ド レ ス を削除する には、こ
の コ マン ド の no 形式を使用し ます。

ip address ip_address [mask] [standby ip_address | cluster-pool poolname]

no ip address [ip_address]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

cluster-pool poolname （オプシ ョ ン）ASA ク ラ ス タ リ ングの場合に、ip local pool コ マン ド で
定義さ れたア ド レ スの ク ラ ス タ  プールを設定し ます。ip_address 引数
で定義さ れた メ イ ン  ク ラ ス タ の IP ア ド レ スは、現在のマス ター ユ
ニ ッ ト だけに属し ます。各 ク ラ ス タ  メ ンバには、こ のプールか ら ロー
カル IP ア ド レ スが割 り 当て られます。

各ユニ ッ ト に割 り 当て られる ア ド レ ス を、事前に正確に特定する こ と
はで き ません。各ユニ ッ ト で使用さ れてい る ア ド レ ス を表示する には、
show ip local pool poolname コ マン ド を入力し ます。各ク ラ ス タ  メ ンバ
には、ク ラ ス タ に参加し た と き に メ ンバ ID が割 り 当て られます。こ の 
ID に よ って、プールか ら使用さ れる ローカル IP が決定し ます。

ip_address イ ン ターフ ェ イ スの IP ア ド レ ス。

mask （任意）IP ア ド レ スのサブネ ッ ト  マス ク。マス ク を設定し ない場合、
ASA では IP ア ド レ ス  ク ラ スのデフ ォル ト  マス ク が使用さ れます。

standby ip_address （オプシ ョ ン）フ ェールオーバーの場合に、ス タ ンバイ  ユニ ッ ト の IP ア
ド レ ス を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は こ の他、フ ェールオーバーのス タ ンバイ  ア ド レ ス を設定し ます。

マルチ コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド では、各イ ン ターフ ェ イ ス  ア ド レ
スはそれぞれ固有のサブネ ッ ト に存在する必要があ り ます。マルチ コ ンテキ ス ト  モー ド では、
こ の イ ン ターフ ェ イ スが共有イ ン ターフ ェ イ スにあ る場合、各 IP ア ド レ スはそれぞれ固有であ
る も のの、同じ サブネ ッ ト に存在する必要があ り ます。イ ン ターフ ェ イ スが固有の も のであ る場
合、こ の IP ア ド レ ス を必要に応じ て他の コ ンテキ ス ト で使用で き ます。

ト ラ ンスペアレン ト  フ ァ イアウォールのガイ ド ラ イ ン

ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォールは、IP ルーテ ィ ングに参加し ません。ASA に必要な唯一
の IP コ ン フ ィ ギ ュ レーシ ョ ンは、BVI のア ド レ ス を設定する こ と です。こ のア ド レ スが必要にな
る のは、ASA がシ ス テム  メ ッ セージや AAA サーバ と の通信など  ASA で発信される ト ラ フ ィ ッ
ク の送信元ア ド レ ス と し て こ のア ド レ ス を使用する ためです。こ のア ド レ スは、リ モー ト 管理ア
ク セスに も使用で き ます。こ のア ド レ スは、上流のルータおよび下流のルータ と 同じ サブネ ッ ト
に存在する必要があ り ます。マルチ コ ンテキ ス ト  モー ド の場合、各コ ンテキ ス ト 内の管理 IP ア
ド レ ス を設定し ます。管理イ ン ターフ ェ イ ス を含むモデルの場合は、こ の イ ン ターフ ェ イ スの IP 
ア ド レ ス を管理用に設定する こ と も で き ます。

フ ェールオーバーのガイ ド ラ イ ン

ス タ ンバイ  IP ア ド レ スは、メ イ ン  IP ア ド レ ス と 同じ サブネ ッ ト に存在する必要があ り ます。

ASA ク ラス タ リ ングのガイ ド ラ イ ン

個々の イ ン ターフ ェ イ スの ク ラ ス タ  プールは、ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド を個別イ ン
ターフ ェ イ スに設定（cluster-interface mode individual コ マン ド ）し てか ら でない と 設定で き ま
せん。唯一の例外は管理専用イ ン ターフ ェ イ スです。

 • 管理専用イ ン ターフ ェ イ スはいつで も、個別イ ン ターフ ェ イ ス と し て設定で き ます（スパン
ド  EtherChannel モー ド の と き で も）。管理イ ン ターフ ェ イ スは、個別イ ン ターフ ェ イ ス と する
こ と がで き ます（ ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド の と き で も）。

 • スパン ド  EtherChannel モー ド では、管理イ ン ターフ ェ イ ス を個別イ ン ターフ ェ イ ス と し て設
定する と 、管理イ ン ターフ ェ イ スに対し てダ イナ ミ ッ ク  ルーテ ィ ン グ を イ ネーブルにで き
ません。ス タ テ ィ ッ ク  ルー ト を使用する必要があ り ます。

リ リ ース 変更内容

7.0(1) ルーテ ッ ド  モー ド の場合、こ の コ マン ド は、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  コ マン ド か ら イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド の コ マン ド に変更さ れま し た。

8.4(1) ト ラ ン スペア レ ン ト  モー ド 用にブ リ ッ ジ グループが追加さ れま し た。
BVI の IP ア ド レ ス を設定し、グ ローバルには設定し ません。

9.0(1) ASA ク ラ ス タ リ ング をサポー ト する ために、cluster-pool キーワー ド が
追加さ れま し た。

9.7(1) ルーテ ッ ド  イ ン ターフ ェ イ スに関し ては、ポ イ ン ト ツーポ イ ン ト 接続
向けの 31 ビ ッ ト のサブネ ッ ト  に IP ア ド レ ス を設定で き ます。
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 章 
/31 サブネ ッ ト のガイ ド ラ イ ン

ルーテ ッ ド  イ ン ターフ ェ イ スに関し ては、ポ イ ン ト ツーポ イ ン ト 接続向けの 31 ビ ッ ト のサブ
ネ ッ ト  に IP ア ド レ ス を設定で き ます。31 ビ ッ ト  サブネ ッ ト には 2 つのア ド レ スのみが含まれま
す。通常、サブネ ッ ト の最初 と 最後のア ド レ スはネ ッ ト ワーク用 と ブ ロー ド キ ャ ス ト 用に予約さ
れてお り 、2 ア ド レ ス  サブネ ッ ト は使用で き ません。ただ し、ポ イ ン ト ツーポ イ ン ト 接続があ り 、
ネ ッ ト ワーク  ア ド レ スやブ ロー ド キ ャ ス ト  ア ド レ スが不要な場合は、IPv4 形式でア ド レ ス を保
持する のに 31 サブネ ッ ト  ビ ッ ト が役立ち ます。た と えば、2 つの ASA 間のフ ェールオーバー リ
ン ク に必要なア ド レ スは 2 つだけです。リ ン ク の一方の側か ら送信さ れるパケ ッ ト はすべて も
う 一方の側で受信さ れ、ブ ロー ド キ ャ ス テ ィ ン グは必要あ り ません。ま た、SNMP や Syslog を実
行する管理ス テーシ ョ ン を直接接続する こ と も で き ます。

 • 31 ビ ッ ト  サブネ ッ ト と ク ラ ス タ リ ング：スパン ド  EtherChannel に 31 ビ ッ ト  サブネ ッ ト  マ
ス ク を使用で き ます。個々の イ ン ターフ ェ イ ス（スパン ド  EtherChannel モー ド の管理 IP ア ド
レ ス を含む）は 31 ビ ッ ト  サブネ ッ ト をサポー ト し ていません。ま た、ク ラ ス タ制御 リ ン ク に
も  31 ビ ッ ト  サブネ ッ ト を使用で き ません。

 • 31 ビ ッ ト  サブネ ッ ト と フ ェールオーバー：フ ェールオーバーに関し ては、ASA イ ン ター
フ ェ イ スの IP ア ド レ スに 31 ビ ッ ト のサブネ ッ ト を使用し た場合、ア ド レ スが不足し ている
ため、イ ン ターフ ェ イ ス用のス タ ンバイ  IP ア ド レ スは設定で き ません。通常、ア ク テ ィ ブな
ユニ ッ ト が イ ン ターフ ェ イ スのテ ス ト を実行し、ス タ ンバイ の イ ン ターフ ェ イ スの健全性を
保証で き る よ う 、フ ェールオーバー イ ン ターフ ェ イ スはス タ ンバイ  IP ア ド レ ス を必要 と し
ます。ス タ ンバイ  IP ア ド レ スがない と 、ASA はネ ッ ト ワーク のテ ス ト を実行で きず、リ ン ク  
ス テー ト のみし か追跡で き ません。ポ イ ン ト ツーポ イ ン ト 接続であ る フ ェールオーバー と 任
意のス テー ト リ ン ク では、31 ビ ッ ト のサブネ ッ ト も使用で き ます。

 • 31 ビ ッ ト  サブネ ッ ト と 管理：直接接続さ れている管理ス テーシ ョ ンがあれば、ASA 上で 
SSH ま たは HTTP にポ イ ン ト ツーポ イ ン ト 接続を、ま たは管理ス テーシ ョ ン上で SNMP ま
たは Syslog にポ イ ン ト ツーポ イ ン ト 接続をそれぞれ使用で き ます。

 • 31 ビ ッ ト  サブネ ッ ト をサポー ト し ていない機能：次の機能は、31 ビ ッ ト  サブネ ッ ト をサ
ポー ト し ていません。

 – ブ リ ッ ジ グループ用 BVI イ ン ターフ ェ イ ス：ブ リ ッ ジ  グループには BVI、2 つのブ リ ッ
ジ グループ メ ンバーに接続さ れた 2 つのホ ス ト 用に、少な く と も  3 つのホ ス ト  ア ド レ
スが必要です。/29 サブネ ッ ト 以下を使用する必要があ り ます。

 – マルチキ ャ ス ト  ルーテ ィ ン グ

例 次に、2 つのイ ン ターフ ェ イ スの IP ア ド レ スおよびス タ ンバイ  ア ド レ ス を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet0/2
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/3
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0 standby 10.1.2.2
ciscoasa(config-if)# no shutdown

次に、ブ リ ッ ジ  グループ 1 の管理ア ド レ スおよびス タ ンバイ  ア ド レ ス を設定する例を示し ます。

ciscoasa(config)# interface bvi 1
ciscoasa(config-if)# ip address 10.1.3.1 255.255.255.0 standby 10.1.3.2
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章 
関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

ip address dhcp イ ン ターフ ェ イ スで DHCP サーバか ら  IP ア ド レ ス を取得で き る よ う
に設定し ます。

show ip address イ ン ターフ ェ イ スに割 り 当て られた IP ア ド レ ス を表示し ます。
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 章 
ip address dhcp
DHCP を使用し て イ ン ターフ ェ イ スの IP ア ド レ ス を取得する には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ip address dhcp コ マン ド を使用し ます。こ の イ ン ターフ ェ イ スの 
DHCP ク ラ イ アン ト をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

ip address dhcp [setroute]

no ip address dhcp

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

DHCP リ ース を リ セ ッ ト し、新規 リ ース を要求する には、こ の コ マン ド を再入力し ます。

ip address dhcp コ マン ド を入力する前に、no shutdown コ マン ド を使用し て イ ン ターフ ェ イ ス を
イ ネーブルに し なかった場合、DHCP 要求が送信さ れない こ と があ り ます。

（注） ASA は、タ イ ムア ウ ト が 32 秒未満の リ ース を拒否し ます。

setroute （任意）ASA が DHCP サーバか ら提供されたデフ ォル ト  ルー ト を使用
で き る よ う に し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド か ら イ
ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド に変更さ れ
ま し た。こ の コ マン ド は、外部イ ン ターフ ェ イ スだけでな く 、任意の イ
ン ターフ ェ イ ス も イ ネーブルにで き ます。
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章 
例 次に、Gigabitethernet0/1 イ ン ターフ ェ イ スで DHCP を イ ネーブルにする例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# ip address dhcp

関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

ip address イ ン ターフ ェ イ スの IP ア ド レ ス、ま たは ト ラ ン スペア レ ン ト  フ ァ イ ア
ウ ォールの管理 IP ア ド レ ス を設定し ます。

show ip address dhcp DHCP サーバか ら取得さ れた IP ア ド レ ス を示し ます。
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 章 
ip address pppoe
PPPoE を イ ネーブルにする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip 
address pppoe コ マン ド を使用し ます。PPPoE をデ ィ セーブルにする には、こ の コ マン ド の no 形
式を使用し ます。

ip address [ip_address [mask]] pppoe [setroute]

no ip address [ip_address [mask]] pppoe

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

PPPoE は、イーサネ ッ ト と  PPP と い う 広 く 受け入れ られている  2 つの標準を結合し て、IP ア ド レ
ス を ク ラ イ アン ト  シ ス テムに割 り 当て る認証方式を提供し ます。ISP は、既存の リ モー ト  ア ク セ
ス  イ ン フ ラ ス ト ラ ク チャ を使用し て高速ブ ロー ド バン ド  ア ク セス をサポー ト する ため と 、顧客
の使い勝手向上のために、PPPoE を配置し ます。

PPPoE を使用し て  IP ア ド レ ス を設定する前に、vpdn コ マン ド でユーザ名、パス ワー ド 、および
認証プ ロ ト コ ルを設定し ます。複数の イ ン ターフ ェ イ ス で こ の コ マン ド を イ ネーブルに し た場
合（た と えば、ISP へのバ ッ ク ア ッ プ リ ン ク 用）は、pppoe client vpdn group コ マン ド を使用し て、
必要に応じ て各イ ン ターフ ェ イ ス をそれぞれ異な る  VPDN グループに割 り 当て る こ と がで き
ます。

ip_address IP ア ド レ ス を PPPoE サーバから受信するのではな く 手動で設定し ます。

mask IP ア ド レ スのサブネ ッ ト  マス ク を指定し ます。マス ク を設定し ない場
合、ASA では IP ア ド レ ス  ク ラ スのデフ ォル ト  マス ク が使用さ れます。

setroute ASA が、PPPoE サーバか ら提供されるデフ ォル ト  ルー ト を使用で き る
よ う に し ます。PPPoE サーバがデフ ォル ト  ルー ト を送信し ない場合、
ASA はア ク セス  コ ンセン ト レータ のア ド レ ス をゲー ト ウ ェ イ と する
デフ ォル ト  ルー ト を作成し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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最大伝送単位（MTU）サ イ ズは、自動的に 1492 バイ ト に設定さ れます。こ れは、イーサネ ッ ト  フ
レーム内で PPPoE 伝送を許可する正し い値です。

PPPoE セ ッ シ ョ ン を リ セ ッ ト し て再起動する には、こ の コ マン ド を再入力し ます。

こ のコ マン ド は、ip address コマン ド または ip address dhcp コ マン ド と 同時には設定でき ません。

例 次に、GigabitEthernet 0/1 イ ン ターフ ェ イ スで PPPoE を イ ネーブルにする例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address pppoe
ciscoasa(config-if)# no shutdown

次に、PPPoE イ ン ターフ ェ イ スの IP ア ド レ ス を手動で設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 pppoe
ciscoasa(config-if)# no shutdown

関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

ip address イ ン ターフ ェ イ スの IP ア ド レ ス を設定し ます。

pppoe client vpdn 
group

こ の イ ン ターフ ェ イ ス を特定の VPDN グループに割 り 当て ます。

show ip address pppoe PPPoE サーバか ら取得さ れた IP ア ド レ ス を表示し ます。

vpdn group VPDN グループを作成し、PPPoE ク ラ イ アン ト を設定し ます。
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ip-address-privacy
IP ア ド レ スのプ ラ イバシーを イ ネーブルにする には、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で ip-address-privacy コ マン ド を使用し ます。パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
は、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。こ の機能をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

ip-address-privacy

no ip-address-privacy

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プで SIP を経由する  IP ア ド レ スのプ ラ イバシーを イ
ネーブルにする例を示し ます。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ip-address-privacy

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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ip audit attack
攻撃シグニチャ に一致するパケ ッ ト に対し てデフ ォル ト  ア ク シ ョ ン を設定する には、グ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip audit attack コ マン ド を使用し ます。デフ ォル ト  ア ク
シ ョ ン を復元（し て接続を リ セ ッ ト ）する には、こ の コ マン ド の no 形式を使用し ます。

ip audit attack [action [alarm] [drop] [reset]]

no ip audit attack

構文の説明

デフ ォル ト デフ ォル ト  ア ク シ ョ ンは、送信し、ア ラーム を生成する こ と です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ア ク シ ョ ンは複数指定する こ と も、ま った く 指定し ない こ と も で き ます。こ の コ マン ド で設定す
る ア ク シ ョ ンは、ip audit name コ マン ド を使用し て監査ポ リ シーを設定する と 上書き で き ます。
ip audit name コ マン ド でア ク シ ョ ン を指定し ない場合は、こ の コ マン ド で設定する ア ク シ ョ ン
が使用さ れます。

シグニチャ の リ ス ト については、ip audit signature コ マン ド を参照し て く だ さ い。

ア ク シ ョ ン （任意）一連のデフ ォル ト  ア ク シ ョ ン を定義する こ と を指定し ます。こ
のキーワー ド の後に何も ア ク シ ョ ン を指定し ない場合、ASA はア ク
シ ョ ン を実行し ません。action キーワー ド を入力し ない場合、ASA では
キーワー ド が入力さ れた も の と 見な し て、action キーワー ド を コ ン
フ ィ ギ ュ レーシ ョ ンに記述し ます。

ア ラーム （デフ ォル ト ）パケ ッ ト がシグニチャ に一致し た こ と を示すシ ス テム  
メ ッ セージを生成し ます。

drop （任意）パケ ッ ト を ド ロ ッ プ し ます。

reset （任意）パケ ッ ト を ド ロ ッ プ し、接続を閉じ ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、攻撃シグニチャに一致するパケ ッ ト に対し てア ラーム を生成し、リ セ ッ ト するデフ ォル ト  
ア ク シ ョ ン を設定する例を示し ます。内部イ ン ターフ ェ イ スの監査ポ リ シーはア ラームだけを
生成する よ う に こ のデフ ォル ト を上書き し ますが、外部イ ン ターフ ェ イ スの監査ポ リ シーは ip 
audit attack コ マン ド で設定さ れたデフ ォル ト 設定を使用し ます。

ciscoasa(config)# ip audit attack action alarm reset
ciscoasa(config)# ip audit name insidepolicy attack action alarm
ciscoasa(config)# ip audit name outsidepolicy attack
ciscoasa(config)# ip audit interface inside insidepolicy
ciscoasa(config)# ip audit interface outside outsidepolicy

関連コ マン ド コ マン ド 説明

ip audit info 情報シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit interface 監査ポ リ シーを イ ン ターフ ェ イ スに割 り 当て ます。

ip audit name パケ ッ ト が攻撃シグニチャ ま たは情報シグニチャ に一致し た場合に実
行する ア ク シ ョ ン を指定する、名前付き監査ポ リ シーを作成し ます。

ip audit signature シグニチャ をデ ィ セーブルに し ます。

show running-config 
ip audit attack

ip audit attack コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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ip audit info
情報シグニチャ に一致するパケ ッ ト に対し てデフ ォル ト  ア ク シ ョ ン を設定する には、グ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip audit info コ マン ド を使用し ます。デフ ォル ト  ア ク シ ョ
ン を復元（し てア ラーム を生成）する には、こ の コ マン ド の no 形式を使用し ます。ア ク シ ョ ンは
複数指定する こ と も、ま った く 指定し ない こ と も で き ます。

ip audit info [action [alarm] [drop] [reset]]

no ip audit info

構文の説明

デフ ォル ト デフ ォル ト  ア ク シ ョ ンは、ア ラーム を生成する こ と です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド で設定する ア ク シ ョ ンは、ip audit name コ マン ド を使用し て監査ポ リ シーを設定
する と 上書き で き ます。ip audit name コ マン ド でア ク シ ョ ン を指定し ない場合は、こ の コ マン ド
で設定する ア ク シ ョ ンが使用さ れます。

シグニチャ の リ ス ト については、ip audit signature コ マン ド を参照し て く だ さ い。

ア ク シ ョ ン （任意）一連のデフ ォル ト  ア ク シ ョ ン を定義する こ と を指定し ます。こ
のキーワー ド の後に何も ア ク シ ョ ン を指定し ない場合、ASA はア ク
シ ョ ン を実行し ません。action キーワー ド を入力し ない場合、ASA では
キーワー ド が入力さ れた も の と 見な し て、action キーワー ド を コ ン
フ ィ ギ ュ レーシ ョ ンに記述し ます。

ア ラーム （デフ ォル ト ）パケ ッ ト がシグニチャ に一致し た こ と を示すシ ス テム  
メ ッ セージを生成し ます。

drop （任意）パケ ッ ト を ド ロ ッ プ し ます。

reset （任意）パケ ッ ト を ド ロ ッ プ し、接続を閉じ ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、情報シグニチャに一致するパケ ッ ト に対し てア ラーム を生成し、リ セ ッ ト するデフ ォル ト  
ア ク シ ョ ン を設定する例を示し ます。内部イ ン ターフ ェ イ スの監査ポ リ シーはア ラーム を生成
し、ド ロ ッ プする よ う に こ のデフ ォル ト を上書き し ますが、外部イ ン ターフ ェ イ スの監査ポ リ
シーは ip audit info コ マン ド で設定さ れたデフ ォル ト 設定を使用し ます。

ciscoasa(config)# ip audit info action alarm reset
ciscoasa(config)# ip audit name insidepolicy info action alarm drop
ciscoasa(config)# ip audit name outsidepolicy info
ciscoasa(config)# ip audit interface inside insidepolicy
ciscoasa(config)# ip audit interface outside outsidepolicy

関連コ マン ド コ マン ド 説明

ip audit attack 攻撃シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit interface 監査ポ リ シーを イ ン ターフ ェ イ スに割 り 当て ます。

ip audit name パケ ッ ト が攻撃シグニチャ ま たは情報シグニチャ に一致し た場合に実
行する ア ク シ ョ ン を指定する、名前付き監査ポ リ シーを作成し ます。

ip audit signature シグニチャ をデ ィ セーブルに し ます。

show running-config 
ip audit info

ip audit info コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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ip audit interface
監査ポ リ シーを イ ン ターフ ェ イ スに割 り 当て る には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で ip audit interface コ マン ド を使用し ます。イ ン ターフ ェ イ スか ら ポ リ シーを削除する には、
こ の コ マン ド の no 形式を使用し ます。

ip audit interface interface_name policy_name

no ip audit interface interface_name policy_name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、監査ポ リ シーを内部イ ン ターフ ェ イ スおよび外部イ ン ターフ ェ イ スに適用する例を示し
ます。

ciscoasa(config)# ip audit name insidepolicy1 attack action alarm
ciscoasa(config)# ip audit name insidepolicy2 info action alarm
ciscoasa(config)# ip audit name outsidepolicy1 attack action reset
ciscoasa(config)# ip audit name outsidepolicy2 info action alarm
ciscoasa(config)# ip audit interface inside insidepolicy1
ciscoasa(config)# ip audit interface inside insidepolicy2
ciscoasa(config)# ip audit interface outside outsidepolicy1
ciscoasa(config)# ip audit interface outside outsidepolicy2

interface_name イ ン ターフ ェ イ ス名を指定し ます。

policy_name ip audit name コ マン ド で追加し たポ リ シーの名前。各イ ン ターフ ェ イ
スに info ポ リ シーおよび attack ポ リ シーを割 り 当て る こ と ができ ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

ip audit attack 攻撃シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit info 情報シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit name パケ ッ ト が攻撃シグニチャ ま たは情報シグニチャ に一致し た場合に実
行する ア ク シ ョ ン を指定する、名前付き監査ポ リ シーを作成し ます。

ip audit signature シグニチャ をデ ィ セーブルに し ます。

show running-config 
ip audit interface

ip audit interface コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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ip audit name
パケ ッ ト が定義済みの攻撃シグニチャ ま たは情報シグニチャに一致し た と き に実行する ア ク
シ ョ ン を識別する名前付き監査ポ リ シーを作成する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ip audit name コ マン ド を使用し ます。ポ リ シーを削除する には、こ の コ マン ド の no 形
式を使用し ます。

ip audit name name {info | attack} [action [alarm] [drop] [reset]]

no ip audit name name {info | attack} [action [alarm] [drop] [reset]]

構文の説明

デフ ォル ト ip audit attack コ マン ド および ip audit info コ マン ド を使用し てデフ ォル ト  ア ク シ ョ ン を変更し
なかった場合、攻撃シグニチャおよび情報シグニチャのデフ ォル ト  ア ク シ ョ ンはア ラーム を生
成する こ と です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ア ク シ ョ ン （任意）一連のア ク シ ョ ン を定義する こ と を指定し ます。こ のキーワー
ド の後に何も ア ク シ ョ ン を指定し ない場合、ASA はア ク シ ョ ン を実行
し ません。action キーワー ド を入力し ない と 、ASA は ip audit attack コ
マン ド および ip audit info コ マン ド に よ って設定さ れたデフ ォル ト  ア
ク シ ョ ン を使用し ます。

ア ラーム （任意）パケ ッ ト がシグニチャ に一致し た こ と を示すシ ス テム  メ ッ
セージを生成し ます。

攻撃 攻撃シグニチャ の監査ポ リ シーを作成し ます。パケ ッ ト は、DoS 攻撃や
不正な FTP コ マン ド など、ネ ッ ト ワー ク での攻撃の一部 と な る可能性
があ り ます。

drop （任意）パケ ッ ト を ド ロ ッ プ し ます。

info 情報シグニチャ の監査ポ リ シーを作成し ます。パケ ッ ト は、現時点では
ネ ッ ト ワーク を攻撃し ていませんが、ポー ト  ス イープなど情報収集ア
ク テ ィ ビテ ィ の一部であ る可能性があ り ます。

name ポ リ シーの名前を設定し ます。

reset （任意）パケ ッ ト を ド ロ ッ プ し、接続を閉じ ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

シグニチャは、既知の攻撃パターンに一致する ア ク テ ィ ビテ ィ です。た と えば、DoS 攻撃に一致
する シグニチャ があ り ます。ポ リ シーを適用する には、ip audit interface コ マン ド を使用し て、そ
のポ リ シーを イ ン ターフ ェ イ スに割 り 当て ます。各イ ン ターフ ェ イ スに info ポ リ シーおよび 
attack ポ リ シーを割 り 当て る こ と がで き ます。

シグニチャ の リ ス ト については、ip audit signature コ マン ド を参照し て く だ さ い。

ト ラ フ ィ ッ ク がシグニチャに一致し、その ト ラ フ ィ ッ ク に対し てア ク シ ョ ン を実行する場合は、
shun コ マン ド を使用し て、問題のホ ス ト か ら の新規接続を拒否し、既存の接続か ら のパケ ッ ト の
受信を禁止し ます。

例 次に、内部イ ン ターフ ェ イ スには攻撃シグニチャおよび情報シグニチャに関する ア ラーム を生
成する監査ポ リ シーを設定し、外部イ ン ターフ ェ イ スには攻撃に備えて接続を リ セ ッ ト する監
査ポ リ シーを設定する例を示し ます。

ciscoasa(config)# ip audit name insidepolicy1 attack action alarm
ciscoasa(config)# ip audit name insidepolicy2 info action alarm
ciscoasa(config)# ip audit name outsidepolicy1 attack action reset
ciscoasa(config)# ip audit name outsidepolicy2 info action alarm
ciscoasa(config)# ip audit interface inside insidepolicy1
ciscoasa(config)# ip audit interface inside insidepolicy2
ciscoasa(config)# ip audit interface outside outsidepolicy1
ciscoasa(config)# ip audit interface outside outsidepolicy2

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

ip audit attack 攻撃シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit info 情報シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit interface 監査ポ リ シーを イ ン ターフ ェ イ スに割 り 当て ます。

ip audit signature シグニチャ をデ ィ セーブルに し ます。

shun 特定の送信元ア ド レ スおよび宛先ア ド レ スでパケ ッ ト をブ ロ ッ ク し
ます。
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ip audit signature
監査ポ リ シーに対し てシグニチャ をデ ィ セーブルにする には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で ip audit signature コ マン ド を使用し ます。シグニチャ を再びイ ネーブルにする
には、こ の コ マン ド の no 形式を使用し ます。

ip audit signature signature_number disable

no ip audit signature signature_number

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

disable シグニチャ をデ ィ セーブルに し ます。

signature_number デ ィ セーブルにする シグニチャ番号を指定し ます。サポー ト さ れてい
る シグニチャ の リ ス ト については、表 3-1 を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

正規の ト ラ フ ィ ッ ク が頻繁にシグニチャに一致する場合には、シグニチャ をデ ィ セーブルに し
てみて く だ さ い。リ ス ク が伴 う こ と を承知でシグニチャ をデ ィ セーブルにする と 、多数のア ラー
ム を回避で き ます。表 3-1 に、サポー ト されている シグニチャおよび メ ッ セージ番号の一覧を示
し ます。

表 3-1 シグニチャ  ID と システム メ ッ セージ番号 

シグニ
チ ャ  ID

メ ッ
セージ
番号 シグニチ ャ  タ イ ト ル

シグニチ ャ  
タ イ プ 説明

1000 400000 IP options-Bad Option List 情報 IP データ グ ラ ム  ヘ ッ ダーの IP オプシ ョ ン
の リ ス ト が不完全であ る か、ま たは不正な
形式になっている  IP データ グ ラ ム を受信
する と ト リ ガーさ れます。IP オプシ ョ ンの
リ ス ト には、さ ま ざ ま なネ ッ ト ワーク管理
タ ス ク ま たはデバ ッ グ  タ ス ク を実行する
オプシ ョ ンが 1 つ以上含まれています。

1001 400001 IP options-Record Packet Route 情報 データ グ ラ ムの IP オプシ ョ ン  リ ス ト 中に
オプシ ョ ン  7（記録パケ ッ ト  ルー ト ）を含
む IP データ グ ラ ム を受信する と ト リ ガー
さ れます。

1002 400002 IP options-Timestamp 情報 データ グ ラ ムの IP オプシ ョ ン  リ ス ト 中に
オプシ ョ ン  4（タ イ ム ス タ ンプ）を含む IP 
データ グ ラ ム を受信する と ト リ ガーさ れ
ます。

1003 400003 IP options-Security 情報 データ グ ラ ムの IP オプシ ョ ン  リ ス ト 中に
オプシ ョ ン  2（セキ ュ リ テ ィ  オプシ ョ ン）
を含む IP データ グ ラ ム を受信する と ト リ
ガーさ れます。

1004 400004 IP options-Loose Source Route 情報 データ グ ラ ムの IP オプシ ョ ン  リ ス ト 中に
オプシ ョ ン  3（緩慢な送信元ルー ト ）を含
む IP データ グ ラ ム を受信する と ト リ ガー
さ れます。

1005 400005 IP options-SATNET ID 情報 データ グ ラ ムの IP オプシ ョ ン  リ ス ト 中に
オプシ ョ ン  8（SATNET ス ト リ ーム  ID）を
含む IP データ グ ラ ム を受信する と ト リ
ガーさ れます。

1006 400006 IP options-Strict Source Route 情報 データ グ ラ ムの IP オプシ ョ ン  リ ス ト 中に
オプシ ョ ン  2（厳密な送信元ルーテ ィ ン
グ）を含む IP データ グ ラ ム を受信する と
ト リ ガーさ れます。

1100 400007 IP Fragment Attack 攻撃 オフセ ッ ト  フ ィ ール ド のオフセ ッ ト 値が 
0 よ り 大き く  5 未満になっている  IP デー
タ グ ラ ム を受信する と ト リ ガーさ れます。

1102 400008 IP Impossible Packet 攻撃 送信元 と 宛先が同じ ア ド レ スになってい
る  IP パケ ッ ト が到着する と ト リ ガーさ れ
ます。こ のシグニチャは、いわゆ る  Land 
Attack を捕捉し ます。
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1103 400009 IP Overlapping Fragments
（Teardrop）

攻撃 同じ  IP データ グ ラ ム内に含まれている  
2 つのフ ラ グ メ ン ト のオフセ ッ ト 値が、そ
のデータ グ ラ ム内の位置決めを共有し て
いる こ と を示す場合に ト リ ガーさ れます。
こ れは、フ ラ グ メ ン ト  A がフ ラ グ メ ン ト  B 
に よ って完全に上書き さ れる こ と 、ま たは
フ ラ グ メ ン ト  A がフ ラ グ メ ン ト  B に よ っ
て部分的に上書き さ れる こ と を意味する
場合があ り ます。オペレーテ ィ ン グ  シ ス
テムに よ っては、こ の よ う に重複する フ ラ
グ メ ン ト が正し く 処理さ れず、重複フ ラ グ
メ ン ト を受信する と 例外を ス ローし た り 、
他の不適切な動作を行った り し ます。
Teardrop 攻撃では、こ れに よ り  DoS 状態を
引き起こ し ます。

2000 400010 ICMP Echo Reply 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 0（エ コー応答）に設定
さ れた IP データ グ ラ ム を受信する と ト リ
ガーさ れます。

2001 400011 ICMP Host Unreachable 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 3（ホ ス ト 到達不能）に
設定さ れた IP データ グ ラ ム を受信する と
ト リ ガーさ れます。

2002 400012 ICMP Source Quench 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 4（ソース  ク エンチ）に
設定さ れた IP データ グ ラ ム を受信する と
ト リ ガーさ れます。

2003 400013 ICMP Redirect 情報 P ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 5（ リ ダ イ レ ク ト ）に設
定さ れた IP データ グ ラ ム を受信する と ト
リ ガーさ れます。

2004 400014 ICMP Echo Request 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 8（エ コー要求）に設定
さ れた IP データ グ ラ ム を受信する と ト リ
ガーさ れます。

2005 400015 ICMP Time Exceeded for a Datagram 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 11（データ グ ラ ムの超
過時間）に設定さ れた IP データ グ ラ ム を
受信する と ト リ ガーさ れます。

表 3-1 シグニチャ  ID と システム メ ッ セージ番号（続き）

シグニ
チ ャ  ID

メ ッ
セージ
番号 シグニチ ャ  タ イ ト ル

シグニチ ャ  
タ イ プ 説明
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2006 400016 ICMP Parameter Problem on 
Datagram

情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 12（データ グ ラ ムのパ
ラ メ ータ問題）に設定さ れた IP データ グ
ラ ム を受信する と ト リ ガーさ れます。

2007 400017 ICMP Timestamp Request 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 13（タ イ ム ス タ ンプ要
求）に設定さ れた IP データ グ ラ ム を受信
する と ト リ ガーさ れます。

2008 400018 ICMP Timestamp Reply 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 14（タ イ ム ス タ ンプ応
答）に設定さ れた IP データ グ ラ ム を受信
する と ト リ ガーさ れます。

2009 400019 ICMP Information Request 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 15（情報要求）に設定さ
れた IP データ グ ラ ム を受信する と ト リ
ガーさ れます。

2010 400020 ICMP Information Reply 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 16（ICMP 情報応答）に
設定さ れた IP データ グ ラ ム を受信する と
ト リ ガーさ れます。

2011 400021 ICMP Address Mask Request 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 17（ア ド レ ス  マス ク要
求）に設定さ れた IP データ グ ラ ム を受信
する と ト リ ガーさ れます。

2012 400022 ICMP Address Mask Reply 情報 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、ICMP ヘ ッ ダーの タ
イ プ フ ィ ール ド が 18（ア ド レ ス  マス ク応
答）に設定さ れた IP データ グ ラ ム を受信
する と ト リ ガーさ れます。

2150 400023 Fragmented ICMP Traffic 攻撃 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、他に も  1（ICMP）に設
定さ れたフ ラ グ メ ン ト  フ ラ グが存在する
か、ま たはオフセ ッ ト  フ ィ ール ド にオフ
セ ッ ト 値が指定さ れている  IP データ グ ラ
ム を受信する と ト リ ガーさ れます。

表 3-1 シグニチャ  ID と システム メ ッ セージ番号（続き）

シグニ
チ ャ  ID

メ ッ
セージ
番号 シグニチ ャ  タ イ ト ル

シグニチ ャ  
タ イ プ 説明
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2151 400024 Large ICMP Traffic 攻撃 IP ヘ ッ ダーのプ ロ ト コル フ ィ ール ド が 1
（ICMP）に設定さ れ、IP 長が 1024 よ り 大き
く なっている  IP データ グ ラ ム を受信する
と ト リ ガーさ れます。

2154 400025 Ping of Death 攻撃 攻撃 IP ヘッ ダーのプロ ト コル フ ィ ールド が 1
（ICMP）に設定され、最終フ ラ グ メ ン ト  ビ ッ
ト が設定され、さ らに（IP オフセ ッ ト  * 8）+
（IP データ長）が 65535 を超えている場合、
つま り  IP オフセ ッ ト （このフ ラ グ メ ン ト の
元のパケ ッ ト での開始位置を表し、かつ 8 
バイ ト 単位であ る もの）にパケ ッ ト の残 り
を加えた値が、IP パケ ッ ト の最大サイズを
超えている  IP データ グ ラ ムを受信する と
ト リ ガーし ます。

3040 400026 TCP NULL flags 攻撃 SYN、FIN、ACK、ま たは RST のいずれのフ
ラ グ も設定さ れていない 1 つの TCP パ
ケ ッ ト が特定のホ ス ト に送信さ れる と ト
リ ガーさ れます。

3041 400027 TCP SYN+FIN flags 攻撃 SYN および FIN のフ ラ グが設定さ れてい
る  1 つの TCP パケ ッ ト が特定のホ ス ト に
送信さ れる と ト リ ガーさ れます。

3042 400028 TCP FIN only flags 攻撃 1 つの孤立 TCP FIN パケ ッ ト が特定のホ
ス ト の特権ポー ト （ポー ト 番号が 1024 未
満）に送信さ れる と ト リ ガーさ れます。

3153 400029 FTP Improper Address Specified 情報 要求側ホ ス ト と 異な る ア ド レ ス を指定し
て port コ マン ド が発行さ れた場合に ト リ
ガーさ れます。

3154 400030 FTP Improper Port Specified 情報 1024 未満ま たは 65535 よ り 大きい値の
データ  ポー ト を指定し て port コ マン ド が
発行さ れた場合に ト リ ガーさ れます。

4050 400031 UDP Bomb attack 攻撃 指定されている  UDP 長が、指定されてい
る  IP 長よ り 短い場合に ト リ ガーされます。
こ の不正な形式のパケ ッ ト  タ イ プは、サー
ビ ス拒絶攻撃 と 関連付け られています。

4051 400032 UDP Snork attack 攻撃 送信元ポー ト が 135、7、ま たは 19 のいず
れかで、宛先ポー ト が 135 になっている  
UDP パケ ッ ト が検出される と ト リ ガーさ
れます。

4052 400033 UDP Chargen DoS attack 攻撃 こ のシグニチャは、送信元ポー ト  7 および
宛先ポー ト  19 において UDP パケ ッ ト が
検出さ れる と ト リ ガーさ れます。

6050 400034 DNS HINFO Request 情報 DNS サーバか ら  HINFO レ コー ド へのア
ク セスが試みられる と ト リ ガーさ れます。

表 3-1 シグニチャ  ID と システム メ ッ セージ番号（続き）

シグニ
チ ャ  ID

メ ッ
セージ
番号 シグニチ ャ  タ イ ト ル

シグニチ ャ  
タ イ プ 説明
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6051 400035 DNS Zone Transfer 情報 送信元ポー ト が 53 の通常の DNS ゾーン
転送が実行さ れる と ト リ ガーさ れます。

6052 400036 DNS Zone Transfer from High Port 情報 送信元ポー ト が 53 以外の と き に不正な 
DNS ゾーン転送が発生する と ト リ ガーさ
れます。

6053 400037 DNS Request for All Records 情報 すべてのレ コー ド に対する  DNS 要求があ
る と ト リ ガーさ れます。

6100 400038 RPC Port Registration 情報 ターゲ ッ ト  ホ ス ト で新し い RPC サービ
ス を登録する試みがあ る と ト リ ガー さ れ
ます。

6101 400039 RPC Port Unregistration 情報 ターゲ ッ ト  ホ ス ト で既存の RPC サービ ス
を登録解除する試みがあ る と ト リ ガーさ
れます。

6102 400040 RPC Dump 情報 ターゲ ッ ト  ホ ス ト に対し て RPC ダンプ要
求が発行さ れる と ト リ ガーさ れます。

6103 400041 Proxied RPC Request 攻撃 ターゲ ッ ト  ホ ス ト のポー ト マ ッ パーにプ
ロ キシ RPC 要求が送信さ れる と ト リ ガー
さ れます。

6150 400042 ypserv (YP server daemon) Portmap 
Request 

情報 YP サーバ デーモン（ypserv）ポー ト のポー
ト マ ッ パーに対し て要求が行われる と ト
リ ガーさ れます。

6151 400043 ypbind (YP bind daemon) Portmap 
Request 

情報 YP バイ ン ド  デーモン（ypbind）ポー ト の
ポー ト マ ッ パーに対し て要求が行われる
と ト リ ガーさ れます。

6152 400044 yppasswdd (YP password daemon) 
Portmap Request

情報 YP パス ワー ド  デーモン（yppasswdd）ポー
ト のポー ト マ ッ パーに対し て要求が行わ
れる と ト リ ガーさ れます。

6153 400045 ypupdated (YP update daemon) 
Portmap Request 

情報 YP 更新デーモン（ypupdated）ポー ト の
ポー ト マ ッ パーに対し て要求が行われる
と ト リ ガーさ れます。

6154 400046 ypxfrd (YP transfer daemon) Portmap 
Request 

情報 YP 転送デーモン（ypxfrd）ポー ト のポー ト
マ ッ パーに対し て要求が行われる と ト リ
ガーさ れます。

6155 400047 mountd (mount daemon) Portmap 
Request 

情報 マ ウ ン ト  デーモン（mountd）ポー ト のポー
ト マ ッ パーに対し て要求が行われる と ト
リ ガーさ れます。

6175 400048 rexd (remote execution daemon) 
Portmap Request

情報 リ モー ト 実行デーモン（rexd）ポー ト の
ポー ト マ ッ パーに対し て要求が行われる
と ト リ ガーさ れます。

表 3-1 シグニチャ  ID と システム メ ッ セージ番号（続き）

シグニ
チ ャ  ID

メ ッ
セージ
番号 シグニチ ャ  タ イ ト ル

シグニチ ャ  
タ イ プ 説明
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章 
例 次に、シグニチャ  6100 をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# ip audit signature 6100 disable

関連コ マン ド

6180 400049 rexd (remote execution daemon) 
Attempt

情報 rexd プ ロ グ ラ ムの呼び出し が行われる と
ト リ ガーさ れます。リ モー ト 実行デーモン
は、プ ロ グ ラ ム を リ モー ト 実行する役割を
担 う サーバです。rexd プ ロ グ ラ ムの呼び出
しは、シ ス テム  リ ソースへの不正ア ク セ
スの試みを示唆し ている場合があ り ます。

6190 400050 statd Buffer Overflow 攻撃 サ イ ズの大き な statd 要求が送信さ れる と
ト リ ガーさ れます。こ れは、バ ッ フ ァ を
オーバーフ ローさせてシ ス テムへア ク セ
ス し よ う と する試みの可能性があ り ます。

表 3-1 シグニチャ  ID と システム メ ッ セージ番号（続き）

シグニ
チ ャ  ID

メ ッ
セージ
番号 シグニチ ャ  タ イ ト ル

シグニチ ャ  
タ イ プ 説明

コ マン ド 説明

ip audit attack 攻撃シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit info 情報シグニチャ に一致するパケ ッ ト のデフ ォル ト  ア ク シ ョ ン を設定
し ます。

ip audit interface 監査ポ リ シーを イ ン ターフ ェ イ スに割 り 当て ます。

ip audit name パケ ッ ト が攻撃シグニチャ ま たは情報シグニチャ に一致し た場合に実
行する ア ク シ ョ ン を指定する、名前付き監査ポ リ シーを作成し ます。

show running-config 
ip audit signature

ip audit signature コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
ip-client
FXOS での管理 ト ラ フ ィ ッ ク の開始 と 、Firepower 2100 ASA データ  イ ン ターフ ェ イ スか ら外部へ
の送信を許可する には、グ ローバル構成モー ド で ip-client コ マン ド を使用し ます。ト ラ フ ィ ッ ク
の開始を無効にする には、こ の コ マン ド の no 形式を使用し ます。

ip-client interface_name

no ip-client interface_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA データ  イ ン ターフ ェ イ スで FXOS 管理 ト ラ フ ィ ッ ク開始を有効にする こ と がで き ます。こ
れは、た と えば、SNMP ト ラ ッ プ、NTP と  DNS のサーバ ア ク セ ス などに必要です。受信管理 ト ラ
フ ィ ッ ク については、fxos permit コ マン ド を参照し て く だ さ い。

FXOS の設定で、デフ ォル ト  ゲー ト ウ ェ イ が 0.0.0.0 に設定さ れてい る こ と を確認し ます。こ れは 
ASA をゲー ト ウ ェ イ と し て設定し ます。FXOS の set out-of-band コ マン ド を参照し て く だ さ い。

例 次の コ マン ド に よ り 、外部イ ン ターフ ェ イ ス を介し て  FXOS ト ラ フ ィ ッ ク を開始で き ます。

ciscoasa(config)# ip-client outside

interface_name FXOS が管理 ト ラ フ ィ ッ ク を送信で き る イ ン ターフ ェ イ ス名を指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.8(2) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

connect fxos ASA CLI か ら  FXOS CLI に接続し ます。

fxos permit ASA データ  イ ン ターフ ェ イ スでの FXOS 管理ア ク セス を許可し ます。

fxos port FXOS 管理ア ク セス  ポー ト を設定し ます。
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 章 
ip-comp
LZS IP 圧縮を イ ネーブルにする には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ip-comp enable コ マン ド を使用し ます。IP 圧縮をデ ィ セーブルにする には、ip-comp disable コ マ
ン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  ip-comp 属性を削除する には、こ の コ マン
ド の no 形式を使用し ます。

ip-comp {enable | disable}

no ip-comp

構文の説明

デフ ォル ト IP 圧縮はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド の no 形式を使用する と 、別のグループ ポ リ シーか ら値を継承で き ます。データ圧
縮を イ ネーブルにする と 、モデムで接続する リ モー ト  ダ イ ヤルイ ン  ユーザのデータ伝送レー ト
が向上する場合があ り ます。

注意 データ圧縮を使用する と 、各ユーザ セ ッ シ ョ ンの メ モ リ 要件 と  CPU 使用率が高 く な り 、その結
果 ASA 全体のスループ ッ ト が低下し ます。そのため、データ圧縮はモデムで接続し ている リ
モー ト  ユーザに対し てだけ イ ネーブルにする こ と を推奨し ます。モデム  ユーザに固有のグルー
プ ポ リ シーを設計し、それら のユーザに対し てだけ圧縮を イ ネーブルに し ます。

エン ド ポ イ ン ト で IP 圧縮 ト ラ フ ィ ッ ク が生成さ れる場合、パケ ッ ト の不正な圧縮解除を防ぐ た
めに、IP 圧縮をデ ィ セーブルにする必要があ り ます。特定の LAN-to-LAN ト ンネルで IP 圧縮が
イ ネーブルになっている場合、ト ンネルの一方か ら も う 一方に IP 圧縮データ を渡そ う と する と
き に、ホ ス ト  A はホ ス ト  B と 通信で き ません。

disable IP 圧縮をデ ィ セーブルに し ます。

enable IP 圧縮を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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（注） ip-comp コ マン ド が イ ネーブルで、「暗号化前」の処理 と し て  IPsec フ ラ グ メ ンテーシ ョ ン
が設定さ れている場合、IPsec 圧縮（ip-comp_option と  pre-encryption）は使用で き ません。
暗号化チ ッ プに送信さ れる  IP ヘ ッ ダーが圧縮に よ ってあいまいにな り 、暗号化チ ッ プに
よ る着信パケ ッ ト の処理時にエ ラーが生成される ためです。こ の場合は、MTU レベルを
チェ ッ ク し て少量（600 バイ ト など）であ る こ と を確認し て く だ さ い。

例 次に、「FirstGroup」 と い う グループ ポ リ シーの IP 圧縮を イ ネーブルにする例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ip-comp enable
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 章 
ip local pool
IP ア ド レ ス  プールを設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip local pool 
コ マン ド を使用し ます。ア ド レ ス  プールを削除する には、こ の コ マン ド の no 形式を使用し ます。

ip local pool poolname first-address—last-address [mask mask]

no ip local pool poolname

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

first-address IP ア ド レ スの範囲におけ る開始ア ド レ ス を指定し ます。

last-address IP ア ド レ スの範囲におけ る最終ア ド レ ス を指定し ます。

mask mask （任意）ア ド レ ス  プールのサブネ ッ ト  マス ク を指定し ます。

poolname IP ア ド レ ス  プールの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) ASA ク ラ ス タ リ ン グ をサポー ト する ために、ip address コ マン ド で ク
ラ ス タ  プール と し て  IP ローカル プールを指定で き る よ う にな り ま
し た。
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使用上のガイ ド ラ
イ ン

VPN ク ラ イ アン ト に割 り 当て られた IP ア ド レ スが標準以外のネ ッ ト ワーク に属し ている と き
には、マス ク値を指定する必要があ り ます。デフ ォル ト  マス ク を使用し た場合には、データ が
誤ってルーテ ィ ン グ さ れる こ と があ り ます。典型的な例が、IP ローカル プールに 
10.10.10.0/255.255.255.0 ア ド レ スが含まれている場合で、これはデフ ォル ト では ク ラ ス  A ネ ッ
ト ワーク です。こ の結果、VPN ク ラ イ アン ト が異な る イ ン ターフ ェ イ ス経由で 10 ネ ッ ト ワー ク
内の別のサブネ ッ ト にア ク セスする必要があ る場合には、あ る種のルーテ ィ ン グ問題が発生す
る こ と があ り ます。た と えば、ア ド レ ス  10.10.100.1/255.255.255.0 のプ リ ン タ が イ ン ターフ ェ イ
ス  2 を介し て使用で き る よ う になってい る も のの、10.10.10.0 ネ ッ ト ワーク が VPN ト ンネルを
経由する ため イ ン ターフ ェ イ ス  1 で使用で き る よ う になっている場合、VPN ク ラ イ アン ト はプ
リ ン タ宛てのデータ のルーテ ィ ン グ先を正確に把握で き な く な り ます。10.10.10.0 と  10.10.100.0 
のサブネ ッ ト は両方 と も、10.0.0.0 ク ラ ス  A ネ ッ ト ワーク に分類さ れる ため、プ リ ン タ  データ が 
VPN ト ンネル経由で送信される可能性があ り ます。

例 次に、firstpool と い う 名前で IP ア ド レ ス  プールを設定する例を示し ます。開始ア ド レ スは 
10.20.30.40 で、最終ア ド レ スは 10.20.30.50 です。ネ ッ ト ワーク  マス ク は 255.255.255.0 です。

ciscoasa(config)# ip local pool firstpool 10.20.30.40-10.20.30.50 mask 255.255.255.0

関連コ マン ド コ マン ド 説明

clear configure ip local pool すべての IP ローカル プールを削除し ます。

show running-config ip 
local pool

IP プール コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。特定の IP ア ド
レ ス  プールを指定する には、その名前を コ マン ド に含めます。
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 章 
ip-phone-bypass
IP Phone Bypass を イ ネーブルにする には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ip-phone-bypass enable コ マン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  IP Phone 
Bypass 属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

ip-phone-bypass {enable | disable}

no ip-phone-bypass

構文の説明

デフ ォル ト IP Phone Bypass はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IP Phone Bypass をデ ィ セーブルにする には、ip-phone-bypass disable コ マン ド を使用し ます。こ
の コ マン ド  オプシ ョ ンの no 形式を使用する と 、別のグループ ポ リ シーか ら  IP Phone Bypass の
値を継承で き ます。

IP Phone Bypass を使用する と 、ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る  IP フ ォ ンが、ユーザ認
証プ ロ セス な し で接続で き ます。イ ネーブルの場合、セキ ュ ア  ユニ ッ ト 認証は有効のま まにな り
ます。

IP Phone Bypass は、ユーザ認証を イ ネーブルに し た場合にだけ設定する必要があ り ます。

ま た、mac-exempt オプシ ョ ン を設定し て ク ラ イ アン ト の認証を免除する必要があ り ます。詳細
については、vpnclient mac-exempt コ マン ド を参照し て く だ さ い。

disable IP Phone Bypass をデ ィ セーブルに し ます。

enable IP Phone Bypass を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次の例は、FirstGroup と い う グループ ポ リ シーに対し て IP Phone Bypass を イ ネーブルにする方
法を示し ています。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ip-phone-bypass enable

関連コ マン ド コ マン ド 説明

user-authentication ハー ド ウ ェ ア  ク ラ イ アン ト の背後にい る ユーザに対し て、接続前に
ASA に識別情報を示すよ う に要求し ます。
3-65
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
ips
イ ン スペク シ ョ ンのために ASA か ら  AIP SSM に ト ラ フ ィ ッ ク を迂回させる には、ク ラ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で ips コ マン ド を使用し ます。こ の コ マン ド を削除する には、こ の コ
マン ド の no 形式を使用し ます。

ips {inline | promiscuous} {fail-close | fail-open} [sensor {sensor_name | mapped_name}]

no ips {inline | promiscuous} {fail-close | fail-open} [sensor {sensor_name | mapped_name}]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

fail-close AIP SSM で障害が発生し た場合には、ト ラ フ ィ ッ ク をブ ロ ッ ク し
ます。

fail-open AIP SSM で障害が発生し て も、ト ラ フ ィ ッ ク を許可し ます。

inline パケ ッ ト を  AIP SSM に向けて送 り ます。パケ ッ ト は、IPS が動作し た
結果、ド ロ ッ プ さ れる場合があ り ます。

promiscuous AIP SSM 向けにパケ ッ ト を複製し ます。AIP SSM が元のパケ ッ ト を
ド ロ ッ プする こ と はで き ません。

sensor {sensor_name | 
mapped_name}

こ の ト ラ フ ィ ッ ク の仮想センサー名を設定し ます。AIP SSM（バー
ジ ョ ン  6.0 以降）で仮想センサーを使用する場合は、こ の引数を使用
し てセンサー名を指定で き ます。使用可能なセンサー名を表示する
には、ips ... sensor ? コ マン ド を使用し ます。使用可能なセンサーの
一覧が表示 さ れます。ま た、show ips コ マン ド を使用する こ と も で き
ます。

ASA でマルチ コ ンテキ ス ト  モー ド を使用する場合は、コ ンテキ ス ト
に割 り 当てたセンサーのみを指定で き ます（allocate-ips コ マン ド を
参照）。コ ンテキ ス ト で設定する場合は、mapped_name 引数を使用し
ます。

センサー名を指定し ない と 、ト ラ フ ィ ッ ク はデフ ォル ト のセンサー
を使用し ます。マルチ コ ンテキ ス ト  モー ド では、コ ンテキ ス ト のデ
フ ォル ト のセンサーを指定で き ます。シングル モー ド の場合、ま た
はマルチ モー ド でデフ ォル ト のセンサーを指定し ない場合、ト ラ
フ ィ ッ ク は AIP SSM に設定さ れているデフ ォル ト のセンサーを使
用し ます。

AIP SSM にまだ存在し ない名前を入力し た場合は、エ ラーが発生し、
コ マン ド が拒否さ れます。
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章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA 5500 シ リ ーズは、AIP SSM をサポー ト し ます。こ れは、プ ロ ア ク テ ィ ブでフル機能の侵入防
御サービ ス を提供する高度な IPS ソ フ ト ウ ェ アを実行し て、ワームやネ ッ ト ワーク  ウ イルス な
ど悪意のあ る ト ラ フ ィ ッ ク を停止し、ネ ッ ト ワーク に影響が及ばない よ う に し ます。ASA で ips 
コ マン ド を設定する前ま たは後に、AIP SSM でセキ ュ リ テ ィ  ポ リ シーを設定し ます。ASA か ら  
AIP SSM へのセ ッ シ ョ ン を確立する か（session コ マン ド ）、ま たは管理イ ン ターフ ェ イ スで SSH 
ま たは Telnet を使用し て直接 AIP SSM に接続で き ます。ま たは、ASDM を使用する方法も あ り ま
す。AIP SSM の設定の詳細については、Configuring the Cisco Intrusion Prevention System Sensor 
Using the Command Line Interface を参照し て く だ さ い。

ips コ マン ド を設定する には、先に class-map コ マン ド 、policy-map コ マン ド 、および class コ マン
ド を設定する必要があ り ます。

AIP SSM は、ASA と は別のアプ リ ケーシ ョ ン を実行し ます。ただ し、そのアプ リ ケーシ ョ ンは
ASA の ト ラ フ ィ ッ ク  フ ローに統合されます。AIP SSM には、管理イ ン ターフ ェ イ ス以外に外部
イ ン ターフ ェ イ ス自体は含まれていません。ASA で ト ラ フ ィ ッ ク  ク ラ スに対し て ips コ マン ド
を適用する と 、ト ラ フ ィ ッ ク は次の よ う に ASA および AIP SSM を経由し ます。

1. ト ラ フ ィ ッ ク は ASA に入 り ます。

2. フ ァ イ ア ウ ォール ポ リ シーが適用さ れます。

3. ト ラ フ ィ ッ ク がバ ッ ク プレーン経由で AIP SSM に送信さ れます（inline キーワー ド を使用し
ます。ト ラ フ ィ ッ ク の コ ピーを  AIP SSM に送信する だけの場合の詳細については、
promiscuous キーワー ド を参照し て く だ さ い）。

4. AIP SSM が、セキ ュ リ テ ィ  ポ リ シーを ト ラ フ ィ ッ ク に適用し、適切なア ク シ ョ ン を実行し
ます。

5. 有効な ト ラ フ ィ ッ ク がバ ッ ク プレーン経由で ASA に返送されます。AIP SSM が、セキ ュ リ
テ ィ  ポ リ シーに従って ト ラ フ ィ ッ ク をブ ロ ッ クする こ と があ り 、その ト ラ フ ィ ッ ク は渡さ
れません。

6. VPN ポ リ シーが適用されます（設定されている場合）。

7. ト ラ フ ィ ッ ク が ASA か ら出ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.0(2) 仮想センサーのサポー ト が追加さ れま し た。
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 章 
例 次に、無差別モー ド ですべての IP ト ラ フ ィ ッ ク を  AIP SSM に迂回させ、何ら かの理由で AIP 
SSM カー ド で障害が発生し た場合にはすべての IP ト ラ フ ィ ッ ク をブ ロ ッ クする例を示し ます。

ciscoasa(config)# access-list IPS permit ip any any
ciscoasa(config)# class-map my-ips-class
ciscoasa(config-cmap)# match access-list IPS
ciscoasa(config-cmap)# policy-map my-ips-policy
ciscoasa(config-pmap)# class my-ips-class
ciscoasa(config-pmap-c)# ips promiscuous fail-close
ciscoasa(config-pmap-c)# service-policy my-ips-policy global

次に、イ ン ラ イ ン  モー ド で 10.1.1.0 ネ ッ ト ワークおよび 10.2.1.0 ネ ッ ト ワーク宛てのすべての IP 
ト ラ フ ィ ッ ク を  AIP SSM に迂回させ、何ら かの理由で AIP SSM カー ド で障害が発生し て もすべ
ての ト ラ フ ィ ッ ク を許可する例を示し ます。my-ips-class ト ラ フ ィ ッ ク にはセンサー 1 が使用さ
れ、my-ips-class2 ト ラ フ ィ ッ ク にはセンサー 2 が使用さ れます。

ciscoasa(config)# access-list my-ips-acl permit ip any 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list my-ips-acl2 permit ip any 10.2.1.0 255.255.255.0
ciscoasa(config)# class-map my-ips-class
ciscoasa(config-cmap)# match access-list my-ips-acl
ciscoasa(config)# class-map my-ips-class2
ciscoasa(config-cmap)# match access-list my-ips-acl2
ciscoasa(config-cmap)# policy-map my-ips-policy
ciscoasa(config-pmap)# class my-ips-class
ciscoasa(config-pmap-c)# ips inline fail-open sensor sensor1
ciscoasa(config-pmap)# class my-ips-class2
ciscoasa(config-pmap-c)# ips inline fail-open sensor sensor2
ciscoasa(config-pmap-c)# service-policy my-ips-policy interface outside

関連コ マン ド コ マン ド 説明

allocate-ips セキ ュ リ テ ィ  コ ンテキ ス ト に仮想センサーを割 り 当て ます。

class ト ラ フ ィ ッ ク分類に使用する ク ラ ス  マ ッ プを指定し ます。

class-map ポ リ シー マ ッ プ用に ト ラ フ ィ ッ ク を識別し ます。

policy-map ポ リ シーを設定し ます。こ れは、1 つの ト ラ フ ィ ッ ク  ク ラ ス と  1 つ以上
のア ク シ ョ ンのア ソ シエーシ ョ ンです。

show running-config 
policy-map

現在のすべてのポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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章 
ipsec-udp
IPsec over UDP を イ ネーブルにする には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ipsec-udp enable コ マン ド を使用し ます。現在のグループ ポ リ シーか ら  IPsec over UDP 属性を削
除する には、こ の コ マン ド の no 形式を使用し ます。

ipsec-udp {enable | disable}

no ipsec-udp

構文の説明

デフ ォル ト IPsec over UDP はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド の no 形式を使用する と 、別のグループ ポ リ シーか ら  IPsec over UDP の値を継承で
き ます。

IPsec over UDP（IPsec through NAT と 呼ばれる こ と も あ り ます）を使用する と 、Cisco VPN Client ま
たはハー ド ウ ェ ア  ク ラ イ アン ト は、NAT を実行し ている  ASA に UDP 経由で接続で き ます。

IPsec over UDP をデ ィ セーブルにする には、ipsec-udp disable コ マン ド を使用し ます。

IPsec over UDP を使用する には、ipsec-udp-port コ マン ド も設定する必要があ り ます。

ま た、IPsec over UDP を使用する よ う に Cisco VPN Client を設定し てお く 必要があ り ます（Cisco 
VPN Client は、デフ ォル ト で IPsec over UDP を使用する よ う に設定さ れています）。VPN 3002 で
は、IPsec over UDP を使用する ための コ ン フ ィ ギ ュ レーシ ョ ンが必要あ り ません。

IPsec over UDP は独自仕様で、リ モー ト  ア ク セス接続にだけ適用さ れ、モー ド  コ ン フ ィ ギ ュ レー
シ ョ ンが必要です。つま り 、ASA は SA のネゴシエーシ ョ ン中に ク ラ イ アン ト と コ ン フ ィ ギ ュ
レーシ ョ ン  パラ メ ータ を交換し ます。

disable IPsec over UDP をデ ィ セーブルに し ます。

enable IPsec over UDP を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
IPSec over UDP を使用する と 、シ ス テム  パフ ォーマン スが若干低下し ます。

ipsec-udp-port コ マン ド は、VPN ク ラ イ アン ト と し て動作する  ASA 5505 ではサポー ト さ れませ
ん。ク ラ イ アン ト  モー ド の ASA 5505 では、UDP ポー ト  500 ま たは 4500 で IPsec セ ッ シ ョ ン を開
始で き ます。

例 次に、FirstGroup と い う グループ ポ リ シーの IPsec over UDP を設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipsec-udp enable

関連コ マン ド コ マン ド 説明

ipsec-udp-port ASA が UDP ト ラ フ ィ ッ ク を受信する ポー ト を指定し ます。
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章 
ipsec-udp-port
IPsec over UDP の UDP ポー ト 番号を設定する には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ipsec-udp-port コ マン ド を使用し ます。UDP ポー ト をデ ィ セーブルにする には、こ の コ
マン ド の no 形式を使用し ます。

ipsec-udp-port port 

no ipsec-udp-port 

構文の説明

デフ ォル ト デフ ォル ト のポー ト は 10000 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド の no 形式を使用する と 、別のグループ ポ リ シーか ら  IPsec over UDP のポー ト の値
を継承で き ます。

IPSec ネゴシエーシ ョ ンでは、ASA は設定されたポー ト で リ ッ ス ン し、他のフ ィ ルタ  ルールで 
UDP ト ラ フ ィ ッ ク が ド ロ ッ プ されていて も、そのポー ト 宛ての UDP ト ラ フ ィ ッ ク を転送し ます。

こ の機能を イ ネーブルにする と 、複数のグループ ポ リ シーを設定し、各グループ ポ リ シーでそ
れぞれ別のポー ト 番号を使用で き ます。

例 次に、FirstGroup と い う グループ ポ リ シーの IPsec UDP ポー ト をポー ト  4025 に設定する例を示
し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipsec-udp-port 4025

port 4001 ～ 49151 の範囲内の整数を使用し て、UDP ポー ト 番号を識別し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

ipsec-udp Cisco VPN Client ま たはハー ド ウ ェ ア  ク ラ イ アン ト が、NAT を実行し
てい る  ASA に UDP 経由で接続で き る よ う に し ます。
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C H A P T E R 4

ipv4-prefix コマン ド～ ip verify reverse-path コマ
ン ド

ipv4-prefix
マ ッ ピ ン グ  ア ド レ スおよびポー ト （MAP） ド メ イ ン内の基本マ ッ ピ ン グ  ルールの IPv4 プレ
フ ィ ッ ク ス を設定する には、MAP ド メ イ ンの基本マ ッ ピ ン グ  ルール コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ipv4-prefix コ マン ド を使用し ます。プレ フ ィ ッ ク ス を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

ipv4-prefix ipv4_network_address ネ ッ ト マス ク  

no ipv4-prefix ipv4_network_address ネ ッ ト マス ク  

構文の説明

デフ ォル ト デフ ォル ト 設定はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ipv4_network_address ネ ッ
ト マス ク  

カ ス タ マー エ ッ ジ（CE）デバイ スの IPv4 ア ド レ ス  プールを定義する  
IPv4 プレ フ ィ ッ ク ス。ネ ッ ト ワーク  ア ド レ ス と サブネ ッ ト  マス ク
（た と えば、192.168.3.0 255.255.255.0）を指定し ます。異な る  MAP ド
メ イ ンで同じ  IPv4 プレ フ ィ ッ ク ス を使用する こ と はでき ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

MAP ド メ イ ンの基本マ ッ ピ ン
グ  ルール コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド 。

 • 対応  • —  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv4 プレ フ ィ ッ ク スは、カ ス タ マー エ ッ ジ（CE）デバイ スの IPv4 ア ド レ ス  プールを定義し ます。
CE デバイ スは、最初に IPv4 ア ド レ ス を、IPv4 プレ フ ィ ッ ク スに よ って定義さ れたプール内のア
ド レ ス（およびポー ト 番号）に変換し ます。次に、MAP は、デフ ォル ト のマ ッ ピ ン グ  ルールのプレ
フ ィ ッ ク ス を使用し て、こ の新し いア ド レ ス を  IPv6 ア ド レ スに変換し ます。

例 次の例では、1 と い う 名前の MAP-T ド メ イ ン を作成し て、ド メ イ ンの変換ルールを設定し てい
ます。

ciscoasa(config)# map-domain 1 
ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64 
ciscoasa(config-map-domain)# basic-mapping-rule 
ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0 
ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64 
ciscoasa(config-map-domain-bmr)# start-port 1024 
ciscoasa(config-map-domain-bmr)# share-ratio 16 

関連コ マン ド

リ リ ース 変更内容

9.13(1) こ の コ マン ド が導入さ れま し た。

コ マン ド 説明

basic-mapping-rule MAP ド メ イ ンの基本マ ッ ピ ング  ルールを設定し ます。

default-mapping-rule MAP ド メ イ ンのデフ ォル ト  マ ッ ピ ング  ルールを設定し ます。

ipv4-prefix MAP ド メ イ ンの基本マ ッ ピ ング  ルールの IPv4 プレ フ ィ ッ ク ス を設
定し ます。

ipv6-prefix MAP ド メ イ ンの基本マ ッ ピ ング  ルールの IPv6 プレ フ ィ ッ ク ス を設
定し ます。

map-domain マ ッ ピ ング  ア ド レ スおよびポー ト （MAP） ド メ イ ン を設定し ます。

share-ratio MAP ド メ イ ンの基本マ ッ ピ ング  ルールのポー ト 数を設定し ます。

show map-domain マ ッ ピ ング  ア ド レ スおよびポー ト （MAP） ド メ イ ンに関する情報を表
示し ます。

start-port MAP ド メ イ ンの基本マ ッ ピ ング  ルールの開始ポー ト を設定し ます。
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章 
ipv6 address
IPv6 を イ ネーブルに し、イ ン ターフ ェ イ スで IPv6 ア ド レ ス を設定（ルーテ ッ ド  モー ド ）し た り 、
ブ リ ッ ジ グループま たは管理イ ン ターフ ェ イ ス  ア ド レ スの IPv6 ア ド レ ス を設定（ ト ラ ン スペア
レ ン ト  モー ド ）し た り する には、ipv6 address コ マン ド を使用し ます。IPv6 ア ド レ ス を削除する
には、こ の コ マン ド の no 形式を使用し ます。

ipv6 address {autoconfig [default trust {dhcp | ignore}] | dhcp [default] | 
ipv6_address/prefix_length [standby ipv6_prefix | cluster-pool poolname] | 
ipv6_prefix/prefix_length eui-64 | prefix_name ipv6_address/prefix_length | ipv6_address 
link-local [standby ipv6_address]}

no ipv6 address {autoconfig [default trust {dhcp | ignore}] | dhcp [default] | 
ipv6_address/prefix_length [standby ipv6_address | cluster-pool poolname] | 
ipv6_prefix/prefix_length eui-64 | prefix_name ipv6_address/prefix_length | ipv6_address 
link-local [standby ipv6_address]}

構文の説明 autoconfig イ ン ターフ ェ イ スでス テー ト レ ス な自動設定を イ ネーブルに し
ます。イ ン ターフ ェ イ スでス テー ト レ ス な自動設定を イ ネーブ
ルにする と 、ルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージで受信し た
プレ フ ィ ッ ク スに基づいて IPv6 ア ド レ スが設定さ れます。ス
テー ト レ ス な自動設定が イ ネーブルになっている場合、イ ン
ターフ ェ イ スの リ ン ク ローカル ア ド レ スは、Modified EUI-64 イ
ン ターフ ェ イ ス  ID に基づいて自動的に生成されます。ト ラ ン ス
ペア レ ン ト  フ ァ イ ア ウ ォール モー ド ではサポー ト さ れません。

（注） RFC 4862 では、ス テー ト レ ス な自動設定に設定さ れたホ
ス ト はルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージを送信し
ない と 規定し ていますが、ASA は こ の場合、ルータ  ア ド
バタ イ ズ メ ン ト  メ ッ セージを送信し ます。メ ッ セージを
抑制する には、ipv6 nd suppress-ra コ マン ド を参照し て
く だ さ い。

cluster-pool poolname （オプシ ョ ン）ASA ク ラ ス タ リ ン グの場合に、ipv6 local pool コ マ
ン ド で定義さ れたア ド レ スの ク ラ ス タ  プールを設定し ます。引
数で定義さ れた メ イ ン  ク ラ ス タ の IP ア ド レ スは、現在のマス
ター ユニ ッ ト だけに属し ます。各ク ラ ス タ  メ ンバには、こ の
プールか ら ローカル IP ア ド レ スが割 り 当て られます。

各ユニ ッ ト に割 り 当て られる ア ド レ ス を、事前に正確に特定す
る こ と はで き ません。各ユニ ッ ト で使用さ れている ア ド レ ス を
表示する には、show ipv6 local pool poolname コ マン ド を入力し
ます。各ク ラ ス タ  メ ンバには、ク ラ ス タ に参加し た と き に メ ン
バ ID が割 り 当て られます。こ の ID に よ って、プールか ら使用さ
れる ローカル IP が決定し ます。

default （オプシ ョ ン）ルータ  ア ド バタ イ ズ メ ン ト か らデフ ォル ト  ルー
ト を取得し ます。

default trust （オプシ ョ ン）ルータ  ア ド バタ イ ズ メ ン ト か らデフ ォル ト  ルー
ト を イ ン ス ト ールし ます。
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 章 
dhcp (autoconfig) （オプシ ョ ン）信頼で き る送信元か ら（言い換え る と 、IPv6 ア ド レ
ス を提供し た同じ サーバか ら）取得さ れたルータ  ア ド バタ イ ズ
メ ン ト か ら のデフ ォル ト  ルー ト のみを  ASA が使用する こ と を
指定し ます。

dhcp DHCPv6 サーバか ら  IPv6 ア ド レ ス を取得し ます。

ignore （オプシ ョ ン）別のネ ッ ト ワーク か らルータ  ア ド バタ イ ズ メ ン
ト を取得で き る（よ り リ ス ク の高い方法 と な る可能性があ る）こ
と を指定し ます。

ipv6_address/prefix_length イ ン ターフ ェ イ スにグ ローバル ア ド レ ス を割 り 当て ます。グ
ローバル ア ド レ ス を割 り 当て る と 、イ ン ターフ ェ イ スの リ ン ク
ローカル ア ド レ スが自動的に作成さ れます。

ipv6_prefix/prefix_length 
eui-64

Modified EUI-64 形式を使用し て イ ン ターフ ェ イ スの MAC ア ド
レ スか ら生成さ れた イ ン ターフ ェ イ ス  ID と 、指定されたプレ
フ ィ ッ ク ス を結合する こ と に よ って、イ ン ターフ ェ イ スにグ
ローバル ア ド レ ス を割 り 当て ます。グ ローバル ア ド レ ス を割 り
当て る と 、イ ン ターフ ェ イ スの リ ン ク ローカル ア ド レ スが自動
的に作成さ れます。prefix_length 引数で指定さ れた値が 64 ビ ッ
ト を超えている場合は、プレ フ ィ ッ ク ス  ビ ッ ト が イ ン ターフ ェ
イ ス  ID よ り も優先さ れます。指定し たア ド レ ス を別のホ ス ト が
使用し てい る場合は、エ ラー メ ッ セージが表示さ れます。

ス タ ンバイ  ア ド レ ス を指定する必要はあ り ません。イ ン ター
フ ェ イ ス  ID が自動的に生成さ れます。

Modified EUI-64 形式の イ ン ターフ ェ イ ス  ID は、リ ン ク層ア ド
レ スの上位 3 バイ ト （OUI フ ィ ール ド ） と 下位 3 バイ ト （シ リ ア
ル番号）の間に 16 進数の FFFE を挿入する こ と で、48 ビ ッ ト  リ
ン ク層（MAC）ア ド レ スか ら導出さ れます。選択さ れたア ド レ ス
が一意の イーサネ ッ ト  MAC ア ド レ スか ら生成さ れる こ と を保
証する ため、上位バイ ト の下位か ら  2 番めのビ ッ ト （ユニバーサ
ル/ローカル ビ ッ ト ）が反転さ れ、48 ビ ッ ト  ア ド レ スの一意性が
示さ れます。た と えば、MAC ア ド レ ス  00E0.B601.3B7A の イ ン
ターフ ェ イ スには、02E0:B6FF:FE01:3B7A の 64 ビ ッ ト  イ ン
ターフ ェ イ ス  ID が指定さ れます。

ipv6_address link-local 手動で リ ン ク ローカル ア ド レ スだけを設定し ます。こ の コ マン
ド に指定さ れた  ipv6_address は、イ ン ターフ ェ イ ス用に自動的
に生成さ れる リ ン ク ローカル ア ド レ ス を上書き し ます。リ ン ク
ローカル ア ド レ スは、リ ン ク ローカル プレ フ ィ ッ ク ス  
FE80::/64 と  Modified EUI-64 形式の イ ン ターフ ェ イ ス  ID で形
成さ れます。MAC ア ド レ スが 00E0.B601.3B7A の イ ン ターフ ェ
イ スの場合、リ ン ク ローカル ア ド レ スは 
FE80::2E0:B6FF:FE01:3B7A にな り ます。指定し たア ド レ ス を別
のホ ス ト が使用し ている場合は、エ ラー メ ッ セージが表示さ れ
ます。
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章 
デフ ォル ト IPv6 はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

prefix_name 
ipv6_address/prefix_length

委任 さ れたプレ フ ィ ッ ク ス を使用し ます。こ の機能は、ASA イ
ン ターフ ェ イ スに DHCPv6 プレ フ ィ ク ス委任 ク ラ イ ア ン ト を
イ ネーブルに さ せる（ipv6 dhcp client pd）ために必要です。通
常、委任 さ れたプレ フ ィ ク スは /60 以下であ る ため、複数 /64 
ネ ッ ト ワー ク にサブネ ッ ト 化で き ます。接続 さ れる ク ラ イ ア ン
ト 用に SLAAC をサポー ト する必要があ る場合は、/64 がサポー
ト さ れる サブネ ッ ト 長です。/60 サブネ ッ ト を補完する ア ド レ
ス（1:0:0:0:1 な ど）を指定する必要があ り ます。プレ フ ィ ッ ク ス
が /60 未満の場合は、ア ド レ スの前に :: を入力し ます。た と え
ば、委任 さ れたプレ フ ィ ク スが 2001:DB8:1234:5670::/60 であ る
場合、こ の イ ン ターフ ェ イ スに割 り 当て ら れる グ ローバル IP ア
ド レ スは 2001:DB8:1234:5671::1/64 です。ルータ  ア ド バタ イ ズ
メ ン ト でア ド バタ イ ズ さ れる プレ フ ィ ク スは 
2001:DB8:1234:5671::/64 です。こ の例では、プレ フ ィ ク スが /60 
未満であ る場合、プレ フ ィ ッ ク スの残 り のビ ッ ト は、前に配置
さ れる  :: に よ っ て示 さ れる よ う に、0 にな り ます。た と えば、プ
レ フ ィ ク スが 2001:DB8:1234::/48 であ る場合、IPv6 ア ド レ スは 
2001:DB8:1234::1:0:0:0:1/64 にな り ます。

standby ipv6_address （任意）フ ェールオーバー ペアのセカンダ リ  ユニ ッ ト ま たは
フ ェールオーバー グループで使用さ れる イ ン ターフ ェ イ ス  ア
ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。

8.2(2) ス タ ンバイ  ア ド レ スのサポー ト が追加さ れま し た。

8.4(1) ト ラ ン スペア レ ン ト  モー ド 用にブ リ ッ ジ グループが追加さ れま し
た。BVI の IP ア ド レ ス を設定し、グ ローバルには設定し ません。
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 章 
使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定する と 、その イ ン ターフ ェ イ スで IPv6 が イ ネーブルに
な り ます。IPv6 ア ド レ ス を指定し た後で ipv6 enable コ マン ド を使用する必要はあ り ません。

マルチ コ ンテキス ト  モー ドのガイ ド ラ イ ン

シン グル コ ンテキ ス ト  ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド では、各イ ン ターフ ェ イ ス  ア ド レ
スはそれぞれ固有のサブネ ッ ト に存在する必要があ り ます。マルチ コ ンテキ ス ト  モー ド では、
こ の イ ン ターフ ェ イ スが共有イ ン ターフ ェ イ スにあ る場合、各 IP ア ド レ スはそれぞれ固有であ
る も のの、同じ サブネ ッ ト に存在する必要があ り ます。イ ン ターフ ェ イ スが固有の も のであ る場
合、こ の IP ア ド レ ス を必要に応じ て他の コ ンテキ ス ト で使用で き ます。

DHCPv6 およびプレ フ ィ ク ス委任オプシ ョ ンは、マルチ コ ンテキ ス ト  モー ド ではサポー ト さ れ
ていません。

ト ラ ンスペアレン ト  フ ァ イアウォールのガイ ド ラ イ ン

ト ラ ン スペア レ ン ト  モー ド では、IPv6 ア ド レ スの手動設定のみがサポー ト されています。ト ラ ン
スペア レ ン ト  フ ァ イ ア ウ ォールは、IP ルーテ ィ ングに参加し ません。ASA に必要な唯一の IP コ
ン フ ィ ギ ュ レーシ ョ ンは、BVI のア ド レ ス を設定する こ と です。こ のア ド レ スが必要にな る の
は、ASA がシ ス テム  メ ッ セージや AAA サーバ と の通信など  ASA で発信さ れる ト ラ フ ィ ッ ク の
送信元ア ド レ ス と し て こ のア ド レ ス を使用する ためです。こ のア ド レ スは、リ モー ト 管理ア ク セ
スに も使用で き ます。こ のア ド レ スは、上流のルータおよび下流のルータ と 同じ サブネ ッ ト に存
在する必要があ り ます。マルチ コ ンテキ ス ト  モー ド の場合、各コ ンテキ ス ト 内の管理 IP ア ド レ
ス を設定し ます。管理イ ン ターフ ェ イ ス を含むモデルの場合は、こ の イ ン ターフ ェ イ スの IP ア ド
レ ス を管理用に設定する こ と も で き ます。

フ ェールオーバーのガイ ド ラ イ ン

ス タ ンバイ  IP ア ド レ スは、メ イ ン  IP ア ド レ ス と 同じ サブネ ッ ト に存在する必要があ り ます。

ASA ク ラス タ リ ングのガイ ド ラ イ ン

個々の イ ン ターフ ェ イ スの ク ラ ス タ  プールは、ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド を個別イ ン
ターフ ェ イ スに設定（cluster-interface mode individual）し てか ら でない と 設定で き ません。唯一
の例外は管理専用イ ン ターフ ェ イ スです。

 • 管理専用イ ン ターフ ェ イ スはいつで も、個別イ ン ターフ ェ イ ス と し て設定で き ます（スパン
ド  EtherChannel モー ド の と き で も）。管理イ ン ターフ ェ イ スは、個別イ ン ターフ ェ イ ス と する
こ と がで き ます（ ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド の と き で も）。

 • スパン ド  EtherChannel モー ド では、管理イ ン ターフ ェ イ ス を個別イ ン ターフ ェ イ ス と し て設
定する と 、管理イ ン ターフ ェ イ スに対し てダ イナ ミ ッ ク  ルーテ ィ ン グ を イ ネーブルにで き
ません。ス タ テ ィ ッ ク  ルー ト を使用する必要があ り ます。

DHCPv6 およびプレ フ ィ ク ス委任オプシ ョ ンは、ク ラ ス タ リ ン グではサポー ト さ れていません。

9.0(1) ASA ク ラ ス タ リ ング をサポー ト する ために、cluster-pool キーワー ド
が追加さ れま し た。

9.6(2) 次のオプシ ョ ンが追加さ れま し た。

 • autoconfig default trust {dhcp | ignore}

 • dhcp [default] 

 • prefix_name ipv6_address/prefix_length

リ リ ース 変更内容
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章 
例 次に、選択し た イ ン ターフ ェ イ スのグ ローバル ア ド レ ス と し て 2001:0DB8:BA98::3210/64 を割
り 当て、ス タ ンバイ  ユニ ッ ト の対応する イ ン ターフ ェ イ スのア ド レ ス と し て  
2001:0DB8:BA98::3211 を割 り 当て る例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 address 2001:0DB8:BA98::3210/64 standby 2001:0DB8:BA98::3211

次に、選択し た イ ン ターフ ェ イ スに自動的に IPv6 ア ド レ ス を割 り 当て る例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config-if)# ipv6 address autoconfig

次に、IPv6 プレ フ ィ ッ ク ス  2001:0DB8:BA98::/64 を選択し た イ ン ターフ ェ イ スに割 り 当て、ア
ド レ スの下位 64 ビ ッ ト に EUI-64 イ ン ターフ ェ イ ス  ID を指定する例を示し ます。こ のデバ イ ス
がフ ェールオーバー ペアの一部であ る場合は、standby キーワー ド を指定する必要があ り ませ
ん。ス タ ンバ イ  ア ド レ スは、Modified EUI-64 イ ン ターフ ェ イ ス  ID を使用し て自動的に作成 さ
れます。

ciscoasa(config)# interface gigabitethernet 0/2
ciscoasa(onfig-if)# ipv6 address 2001:0DB8:BA98::/64 eui-64

次に、選択し た イ ン ターフ ェ イ スの リ ン ク レベル ア ド レ ス と し て FE80::260:3EFF:FE11:6670 を
割 り 当て る例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# ipv6 address FE80::260:3EFF:FE11:6670 link-local

次に、フ ェールオーバー ペアのプ ラ イ マ リ  ユニ ッ ト で選択し た イ ン ターフ ェ イ スの リ ン ク レベ
ル ア ド レ ス と し て FE80::260:3EFF:FE11:6670 を割 り 当て、セカンダ リ  ユニ ッ ト の対応する イ ン
ターフ ェ イ スの リ ン ク レベル ア ド レ ス と し て FE80::260:3EFF:FE11:6671 を割 り 当て る例を示し
ます。

ciscoasa(config)# interface gigabitethernet 0/3
ciscoasa(config-if)# ipv6 address FE80::260:3EFF:FE11:6670 link-local standby 
FE80::260:3EFF:FE11:6671

次に、委任さ れたプレ フ ィ ク ス を補完する ためのア ド レ ス と し て  ::1:0:0:0:1/64 を割 り 当て る例
を示し ます。

ciscoasa(config)# interface gigabitethernet 0/5
ciscoasa(config-if)# ipv6 address Outside-Prefix ::1:0:0:0:1/64

関連コ マン ド コ マン ド 説明

debug ipv6 interface IPv6 イ ン ターフ ェ イ スのデバ ッ グ情報を表示し ます。

show ipv6 interface IPv6 用に設定さ れた イ ン ターフ ェ イ スのス テータ ス を表示し ます。
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 章 
ipv6-address-pool
ア ド レ ス を リ モー ト  ク ラ イ アン ト に割 り 当て る ための IPv6 ア ド レ ス  プール リ ス ト を指定する
には、ト ンネル グループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6-address-pool コ マン ド
を使用し ます。IPv6 ア ド レ ス  プールを削除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6-address-pool [(interface_name)] ipv6_address_pool1 [...ipv6_address_pool6]

no ipv6-address-pool [(interface_name)] ipv6_address_pool1 [...ipv6_address_pool6] 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ れら の コ マン ド は、イ ン ターフ ェ イ ス ご と に 1 つずつ、複数入力で き ます。イ ン ターフ ェ イ ス
が指定さ れていない場合、コ マン ド は明示的に参照さ れていない イ ン ターフ ェ イ スすべてに対
し てデフ ォル ト を指定し ます。

グループ ポ リ シーの ipv6-address-pools コ マン ド の IPv6 ア ド レ ス  プール設定は、ト ンネル グ
ループの ipv6-address-pool コ マン ド の IPv6 ア ド レ ス  プール設定を上書き し ます。

プールの指定順序は重要です。ASA では、こ の コ マン ド でプールを指定し た順序に従って、それ
ら のプールか ら ア ド レ スが割 り 当て られます。

interface_name （任意）ア ド レ ス  プールに使用する イ ン ターフ ェ イ ス を指定し ます。

ipv6_address_pool ipv6 local pool コ マン ド で設定し たア ド レ ス  プールの名前を指定し ま
す。最大 6 個の ローカル ア ド レ ス  プールを指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ一般属性コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
4-8
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
例 次に、ト ンネル グループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、IPsec リ モー ト  ア ク
セス  ト ンネル グループ テ ス ト 用に、ア ド レ ス を リ モー ト  ク ラ イ アン ト に割 り 当て る ための 
IPv6 ア ド レ ス  プール リ ス ト を指定する例を示し ます。

ciscoasa(config)# tunnel-group test type remote-access
ciscoasa(config)# tunnel-group test general-attributes
ciscoasa(config-tunnel-general)# ipv6-address-pool (inside) ipv6addrpool1 ipv6addrpool2 
ipv6addrpool3
ciscoasa(config-tunnel-general)# 

関連コ マン ド コ マン ド 説明

ipv6-address-pools グループ ポ リ シーの IPv6 ア ド レ ス  プール設定を設定し ます。
こ れら の設定は、ト ンネル グループの IPv6 ア ド レ ス  プール設
定を上書き し ます。

ipv6 local pool VPN リ モー ト  ア ク セ ス  ト ンネルに使用する  IP ア ド レ ス  プー
ルを設定し ます。

clear configure tunnel-group 設定さ れているすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの
ト ンネル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group ト ンネル グループを設定し ます。
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 章 
ipv6-address-pools
ア ド レ ス を リ モー ト  ク ラ イ アン ト に割 り 当て る ための IPv6 ア ド レ ス  プール リ ス ト を最大 6 つ
指定する には、グループ ポ リ シー属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6-address-pools コ
マン ド を使用し ます。グループ ポ リ シーか ら属性を削除し、別のグループ ポ リ シー ソースか ら
の継承を イ ネーブルにする には、こ の コ マン ド の no 形式を使用し ます。

ipv6-address-pools value ipv6_address_pool1 [...ipv6_address_pool6]

no ipv6-address-pools value ipv6_address_pool1 [...ipv6_address_pool6] 

ipv6-address-pools none

no ipv6-address-pools none

構文の説明

デフ ォル ト デフ ォル ト では、IPv6 ア ド レ ス  プールの属性は設定さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv6 ア ド レ ス  プールを設定する には、ipv6 local pool コ マン ド を使用し ます。

ipv6-address-pools コ マン ド にプールを指定する順序は重要です。ASA では、こ の コ マン ド で
プールを指定し た順序に従って、それら のプールか ら ア ド レ スが割 り 当て られます。

ipv6_address_pool ipv6 local pool コ マン ド で設定し た最大 6 つの IPv6 ア ド レ ス  プール
の名前を指定し ます。各 IPv6 ア ド レ ス  プール名を区切る には、スペー
ス を使用し ます。

none IPv6 ア ド レ ス  プールが設定さ れず、他のグループ ポ リ シーか ら の継
承をデ ィ セーブルにする こ と を指定し ます。

value ア ド レ ス を割 り 当て る ための IPv6 ア ド レ ス  プールを最大 6 つ指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー属性コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
4-10
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
ipv6-address-pools none コ マン ド は、こ の属性が DefaultGrpPolicy など他のポ リ シーか ら継承さ
れない よ う に し ます。no ipv6-address-pools none コ マン ド は、コ ン フ ィ ギ ュ レーシ ョ ンか ら  
ipv6-address-pools none コ マン ド を削除し て、デフ ォル ト 値に戻し ます。こ れに よ り 、継承が許可
さ れます。

例 次に、グループ ポ リ シー属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ア ド レ ス を リ モー ト  ク
ラ イ アン ト に割 り 当て る ために使用さ れる  IPv6 ア ド レ ス  プールを  firstipv6pool と い う 名前で設
定し、そのプールを  GroupPolicy1 に関連付け る例を示し ます。

ciscoasa(config)# ipv6 local pool firstipv6pool 2001:DB8::1000/32 100
ciscoasa(config)# group-policy GroupPolicy1 attributes
ciscoasa(config-group-policy)# ipv6-address-pools value firstipv6pool
ciscoasa(config-group-policy)# 

関連コ マン ド コ マン ド 説明

ipv6 local pool VPN グループ ポ リ シーに使用さ れる  IPv6 ア ド レ ス  プールを
設定し ます。

clear configure group-policy 設定さ れているすべてのグループ ポ リ シーを ク リ ア し ます。

show running-config 
group-policy

すべてのグループ ポ リ シーま たは特定のグループ ポ リ シーの
コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
ipv6 dhcp client pd
DHCPv6 プレ フ ィ ク ス委任ク ラ イ アン ト を イ ネーブルにする と と も に、イ ン ターフ ェ イ スで取
得さ れる プレ フ ィ ッ ク スに名前を付け る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で ipv6 dhcp client pd コ マン ド を使用し ます。ク ラ イ アン ト をデ ィ セーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

ipv6 dhcp client pd name

no ipv6 dhcp client pd name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

1 つ以上の イ ン ターフ ェ イ スで DHCPv6 プレ フ ィ ク ス委任ク ラ イ アン ト を イ ネーブルに し ます。
ASA は、サブネ ッ ト 化し て内部ネ ッ ト ワーク に割 り 当て る こ と がで き る  1 つ以上の IPv6 プレ
フ ィ ッ ク ス を取得し ます。通常、プレ フ ィ ッ ク ス委任ク ラ イ アン ト を イ ネーブルに し た イ ン ター
フ ェ イ スは DHCPv6 ア ド レ ス  ク ラ イ アン ト を使用し て IP ア ド レ ス を取得し、その他の ASA イ
ン ターフ ェ イ スだけが、委任さ れたプレ フ ィ ッ ク スか ら取得される ア ド レ ス を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

こ の機能は管理専用イ ン ターフ ェ イ スでは設定で き ません。

name こ のプレ フ ィ ッ ク スの名前を設定し ます。名前には最大 200 文字を使
用で き ます。プレ フ ィ ッ ク ス（ipv6 address prefix_name）を使用し て イ
ン ターフ ェ イ スに IP ア ド レ ス を割 り 当て る と き に、こ の名前を使用し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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例 次に、GigabitEthernet 0/0 で DHCPv6 ア ド レ ス ク ラ イ アン ト およびプレ フ ィ ッ ク ス委任ク ラ イ ア
ン ト を設定し た後に、ア ド レ ス をプレ フ ィ ッ ク ス と と も に GigabitEthernet 0/1 および 0/2 に割 り
当て る例を示し ます。

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
ipv6 dhcp client pd hint ::/60

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。

nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。
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sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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ipv6 dhcp client pd hint
受信する委任さ れたプレ フ ィ ク スに関する  1 つ以上の ヒ ン ト を提供する には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 dhcp client pd hint コ マン ド を使用し ます。ク ラ イ ア
ン ト をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

ipv6 dhcp client pd hint ipv6_prefix/prefix_length

no ipv6 dhcp client pd hint ipv6_prefix/prefix_length

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

通常、特定のプレ フ ィ ク ス長（::/60 など）を要求し ますが、以前に特定のプレ フ ィ ッ ク ス を受信し
てお り 、リ ースの期限が切れる と き にそれを確実に再取得し たい場合は、そのプレ フ ィ ッ ク スの
全体を ヒ ン ト と し て入力で き ます。複数の ヒ ン ト （異な る プレ フ ィ ッ ク ス ま たはプレ フ ィ ッ ク ス
長）を入力する と 、どの ヒ ン ト に従 う のか、ま たはそ も そ も ヒ ン ト に従 う のかど う かが DHCP 
サーバに よ って決定さ れます。

例 次に、GigabitEthernet 0/0 で DHCPv6 ア ド レ ス ク ラ イ アン ト およびプレ フ ィ ッ ク ス委任ク ラ イ ア
ン ト を設定し た後に、ア ド レ ス をプレ フ ィ ッ ク ス と と も に GigabitEthernet 0/1 および 0/2 に割 り
当て る例を示し ます。

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
ipv6 dhcp client pd hint ::/60

ipv6_prefix/prefix_length 受信する  IPv6 プレ フ ィ ッ ク ス と プレ フ ィ ッ ク ス長を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。

nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。
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ipv6 dhcp pool
DHCPv6 サーバか ら ステー ト レ ス  ア ド レ ス自動設定（SLAAC）ク ラ イ アン ト に提供させる情報を
含む IPv6 DHCP プールを設定するには、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 dhcp 
pool コ マン ド を使用し ます。プールを削除するには、こ のコ マン ド の no 形式を使用し ます。

ipv6 dhcp pool pool_name

no ipv6 dhcp pool pool_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

SLAAC をプレ フ ィ ッ ク ス委任機能 と と も に使用する ク ラ イ アン ト については、情報要求（IR）パ
ケ ッ ト を  ASA に送信する際に情報（DNS サーバ、ド メ イ ン名など）を提供する よ う に ASA を設
定で き ます。ASA は IR パケ ッ ト のみを受け入れます。ま た、ア ド レ ス を ク ラ イ アン ト に割 り 当て
ません。ipv6 dhcp server コ マン ド を使用し て DHCPv6 ス テー ト レ ス  サーバを設定し ます。サー
バを イ ネーブルにする場合は、こ のプール名を指定し ます。必要に応じ て イ ン ターフ ェ イ ス ご と
に個別のプールを設定で き ます。ま た、複数の イ ン ターフ ェ イ スで同じ プールを使用する こ と も
で き ます。ipv6 dhcp pool コ マン ド を入力し た後に、ク ラ イ アン ト に提供する  1 つ以上のパ ラ
メ ータ を設定で き ます。

プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

pool_name プールの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server

ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。

nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。
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章 
show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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ipv6 dhcprelay enable
イ ン ターフ ェ イ スで DHCPv6 リ レー サービ ス を イ ネーブルにする には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ipv6 dhcprelay enable コ マン ド を使用し ます。DHCPv6 リ レー サービ
ス をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

ipv6 dhcprelay enable interface

no ipv6 dhcprelay enable interface

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、イ ン ターフ ェ イ スで DHCPv6 リ レー サービ ス を イ ネーブルにする
こ と がで き ます。こ のサービ ス を イ ネーブルにする と 、イ ン ターフ ェ イ スに対する ク ラ イ ア ン
ト か ら の着信 DHCPv6 メ ッ セージ（他の リ レー エージ ェ ン ト で リ レー さ れた メ ッ セージ も含
む）が、設定 さ れてい るすべての発信 リ ン ク を介し てすべての設定済み リ レー宛先に転送 さ れ
ます。マルチ コ ンテキ ス ト  モー ド の場合は、複数の コ ンテキ ス ト で使用 さ れてい る イ ン ター
フ ェ イ ス（つま り 、共有イ ン ターフ ェ イ ス）で DHCP リ レー サービ ス を イ ネーブルにする こ と は
で き ません。

例 次に、ASA の外部イ ン ターフ ェ イ スの DHCPv6 サーバ（IP ア ド レ ス  
3FFB:C00:C18:6:A8BB:CCFF:FE03:2701）に対する  DHCPv6 リ レー エージ ェ ン ト を設定する例
を示し ます。ク ラ イ アン ト 要求の送信元は ASA の内部イ ン ターフ ェ イ スで、バイ ンデ ィ ングの
タ イ ムア ウ ト 値は 90 秒です。

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701 outside
ciscoasa(config)# ipv6 dhcprelay timeout 90
ciscoasa(config)# ipv6 dhcprelay enable inside

interface 宛先の出力イ ン ターフ ェ イ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

ipv6 dhcprelay server ク ラ イ アン ト  メ ッ セージの転送先 と な る  IPv6 DHCP サーバの宛先ア
ド レ ス を指定し ます。

ipv6 dhcprelay 
timeout

DHCPv6 サーバか ら の応答を リ レー バイ ンデ ィ ング構造を通し て  
DHCPv6 ク ラ イ アン ト に渡す と き に許容する時間の長さ を秒単位で
設定し ます。
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ipv6 dhcprelay server
ク ラ イ アン ト  メ ッ セージの転送先 と な る  IPv6 DHCP サーバの宛先ア ド レ ス を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 dhcprelay server コ マン ド を使用し ます。IPv6 
DHCP サーバの宛先ア ド レ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 dhcprelay server ipv6-address [interface]

no ipv6 dhcprelay server ipv6-address [interface]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、ク ラ イ アン ト  メ ッ セージの転送先 と な る  IPv6 DHCP サーバの宛先
ア ド レ ス を指定で き ます。ク ラ イ アン ト の メ ッ セージは、こ の出力イ ン ターフ ェ イ スが接続され
た リ ン ク を経由し て宛先ア ド レ スに転送さ れます。指定し たア ド レ スが リ ン ク  ス コープのア ド
レ スであ る場合は、イ ン ターフ ェ イ ス を指定する必要があ り ます。リ レー宛先の指定は必須で
す。ループバ ッ クや ノ ー ド ローカルのマルチキ ャ ス ト  ア ド レ スは指定で き ません。サーバは 1 つ
の コ ンテキ ス ト に対し て  10 台まで指定で き ます。

interface （オプシ ョ ン）宛先の出力イ ン ターフ ェ イ ス を指定し ます。

ipv6-address リ ン ク  ス コープのユニキ ャ ス ト 、マルチキ ャ ス ト 、サ イ ト  ス コープの
ユニキ ャ ス ト 、ま たはグ ローバル IPv6 ア ド レ ス を指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、ASA の外部イ ン ターフ ェ イ スの DHCPv6 サーバ（IP ア ド レ ス  
3FFB:C00:C18:6:A8BB:CCFF:FE03:2701）に対する  DHCPv6 リ レー エージ ェ ン ト を設定する例
を示し ます。ク ラ イ アン ト 要求の送信元は ASA の内部イ ン ターフ ェ イ スで、バイ ンデ ィ ングの
タ イ ムア ウ ト 値は 90 秒です。

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701 outside
ciscoasa(config)# ipv6 dhcprelay timeout 90
ciscoasa(config)# ipv6 dhcprelay enable inside

関連コ マン ド コ マン ド 説明

ipv6 dhcprelay enable イ ン ターフ ェ イ スで IPv6 DHCP リ レー サービ ス を イ ネーブルに し
ます。

ipv6 dhcprelay 
timeout

DHCPv6 サーバか ら の応答を リ レー バイ ンデ ィ ング構造を通し て  
DHCPv6 ク ラ イ アン ト に渡す と き に許容する時間の長さ を秒単位で
設定し ます。
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ipv6 dhcprelay timeout
DHCPv6 サーバか ら の応答を リ レー バイ ンデ ィ ン グ構造を通し て DHCPv6 ク ラ イ アン ト に渡す
と き に許容する時間の長さ（秒数）を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で ipv6 dhcprelay timeout コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の 
no 形式を使用し ます。

ipv6 dhcprelay timeout seconds

no ipv6 dhcprelay timeout seconds

構文の説明

デフ ォル ト デフ ォル ト は 60 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、DHCPv6 サーバか ら の応答を リ レー バイ ンデ ィ ン グ構造を通し て  
DHCPv6 ク ラ イ アン ト に渡す と き に許容する時間の長さ を秒単位で設定で き ます。

例 次に、ASA の外部イ ン ターフ ェ イ スの DHCPv6 サーバ（IP ア ド レ ス  
3FFB:C00:C18:6:A8BB:CCFF:FE03:2701）に対する  DHCPv6 リ レー エージ ェ ン ト を設定する例
を示し ます。ク ラ イ アン ト 要求の送信元は ASA の内部イ ン ターフ ェ イ スで、バイ ンデ ィ ングの
タ イ ムア ウ ト 値は 90 秒です。

ciscoasa(config)# ipv6 dhcprelay server 3FFB:C00:C18:6:A8BB:CCFF:FE03:2701 outside
ciscoasa(config)# ipv6 dhcprelay timeout 90
ciscoasa(config)# ipv6 dhcprelay enable inside

seconds DHCPv6 リ レー ア ド レ ス  ネゴシエーシ ョ ンの許容時間（秒数）を設定
し ます。有効な値の範囲は、1 ～ 3600 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

ipv6 dhcprelay server ク ラ イ アン ト  メ ッ セージの転送先 と な る  IPv6 DHCP サーバの宛先ア
ド レ ス を指定し ます。

ipv6 dhcprelay enable ク ラ イ アン ト  メ ッ セージの転送先 と な る  IPv6 DHCP サーバの宛先ア
ド レ ス を指定し ます。
4-25
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
ipv6 dhcp server
ス テー ト レ ス  ア ド レ ス自動設定（SLAAC）をプレ フ ィ ッ ク ス委任機能 と と も に使用する ク ラ イ
アン ト については、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 dhcp server コ マ
ン ド を使用し て  DHCPv6 ス テー ト レ ス  サーバを設定し ます。DHCP サーバをデ ィ セーブルにす
る には、こ の コ マン ド の no 形式を使用し ます。

ipv6 dhcp server pool_name

no ipv6 dhcp server pool_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

SLAAC をプレ フ ィ ッ ク ス委任機能 と と も に使用する ク ラ イ アン ト については、情報要求（IR）パ
ケ ッ ト を  ASA に送信する際に情報（DNSサーバ、ド メ イ ン名など）を提供する よ う に ASA を設定
で き ます。ASA は IR パケ ッ ト のみを受け入れます。ま た、ア ド レ ス を ク ラ イ アン ト に割 り 当て ま
せん。プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

pool_name ipv6 dhcp pool コ マン ド で設定し た IPv6 プールの名前を設定し ます。
こ のプールには、特定の イ ン ターフ ェ イ スで ク ラ イ アン ト に提供する
情報が含まれます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
import dns-server

ipv6 dhcp pool IT-Pool
domain-name it.example.com
import dns-server

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。

nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。
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 章 
show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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ipv6 enable
IPv6 処理を イ ネーブルにする場合に、まだ明示的な  IPv6 ア ド レ ス を設定し ていない と き には、
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 enable コ マン ド を使用し ます。明示的な IPv6 
ア ド レ スでまだ設定さ れていない イ ン ターフ ェ イ スで IPv6 処理をデ ィ セーブルにする には、こ
の コ マン ド の no 形式を使用し ます。

ipv6 enable

no ipv6 enable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト IPv6 はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ipv6 enable コ マン ド は、イ ン ターフ ェ イ スに IPv6 リ ン ク ローカル ユニキ ャ ス ト  ア ド レ ス を自動
的に設定し、さ ら に イ ン ターフ ェ イ ス を  IPv6 処理用に イ ネーブルに し ます。

明示的な IPv6 ア ド レ スで設定さ れている イ ン ターフ ェ イ スで no ipv6 enable コ マン ド を実行し
て も、IPv6 処理はデ ィ セーブルにな り ません。

例 次に、選択し た イ ン ターフ ェ イ スで IPv6 処理を イ ネーブルにする例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 enable

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

—  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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関連コ マン ド コ マン ド 説明

ipv6 address イ ン ターフ ェ イ スの IPv6 ア ド レ ス を設定し、イ ン ターフ ェ イ ス上で 
IPv6 の処理を イ ネーブルに し ます。

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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ipv6 enforce-eui64
ローカル リ ン ク上の IPv6 ア ド レ スに Modified EUI-64 形式の イ ン ターフ ェ イ ス  ID の使用を適
用する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 enforce-eui64 コ マン ド を使用し
ます。Modified EUI-64 ア ド レ ス形式の適用をデ ィ セーブルにする には、こ の コ マン ド の no 形式
を使用し ます。

ipv6 enforce-eui64 if_name

no ipv6 enforce-eui64 if_name

構文の説明

デフ ォル ト Modified EUI-64 形式の適用はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド が イ ン ターフ ェ イ スで イ ネーブルになっている と 、その イ ン ターフ ェ イ ス  ID が 
Modified EUI-64 形式を採用し ている こ と を確認する ために、イ ン ターフ ェ イ スで受信し た IPv6 
パケ ッ ト の送信元ア ド レ スが送信元 MAC ア ド レ スに照ら し て確認されます。IPv6 パケ ッ ト が イ
ン ターフ ェ イ ス  ID に Modified EUI-64 形式を採用し ていない場合、パケ ッ ト は ド ロ ッ プ さ れ、次
の syslog メ ッ セージが生成さ れます。

%ASA-3-325003: EUI-64 source address check failed.

if_name Modified EUI-64 ア ド レ ス形式の適用を イ ネーブルにする イ ン ター
フ ェ イ スの名前を  nameif コ マン ド で指定さ れている と お り に指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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 章 
ア ド レ ス形式の確認は、フ ローが作成さ れる場合にのみ 実行さ れます。既存のフ ローか ら のパ
ケ ッ ト は確認さ れません。ま た、ア ド レ スの 確認はローカル リ ン ク上のホ ス ト に対し てのみ実
行で き ます。ルータ の背後にあ る ホ ス ト か ら受信し たパケ ッ ト は、ア ド レ ス形式の検証に失敗し
て ド ロ ッ プ さ れます。こ れは、その送信元 MAC ア ド レ スがルータ の MAC ア ド レ スであ り 、ホ ス
ト の MAC ア ド レ スではないためです。

48 ビ ッ ト  リ ン ク層（MAC）ア ド レ スか ら  Modified EUI-64 形式の イ ン ターフ ェ イ ス  ID を取得す
るには、リ ン ク層ア ド レ スの上位 3 バイ ト （OUI フ ィ ール ド ） と 下位 3 バイ ト （シ リ アル番号） と の
間に 16 進数 FFFE を挿入し ます。選択さ れたア ド レ スが一意の イーサネ ッ ト  MAC ア ド レ スか ら
生成さ れる こ と を保証する ため、上位バイ ト の下位か ら  2 番めのビ ッ ト （ユニバーサル/ローカル 
ビ ッ ト ）が反転さ れ、48 ビ ッ ト  ア ド レ スの一意性が示さ れます。た と えば、MAC ア ド レ ス  
00E0.B601.3B7A の イ ン ターフ ェ イ スには、02E0:B6FF:FE01:3B7A の 64 ビ ッ ト  イ ン ターフ ェ イ
ス  ID が指定さ れます。

例 次に、内部イ ン ターフ ェ イ スで受信し た IPv6 ア ド レ スに対し て Modified EUI-64 形式の適用を イ
ネーブルにする例を示し ます。

ciscoasa(config)# ipv6 enforce-eui64 inside

関連コ マン ド コ マン ド 説明

ipv6 address イ ン ターフ ェ イ スで IPv6 ア ド レ ス を設定し ます。

ipv6 enable イ ン ターフ ェ イ ス上で IPv6 を イ ネーブルに し ます。
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ipv6 icmp
イ ン ターフ ェ イ スの ICMP ア ク セ ス  ルールを設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で ipv6 icmp コ マン ド を使用し ます。ICMP ア ク セス  ルールを削除する には、こ の コ マ
ン ド の no 形式を使用し ます。

ipv6 icmp {permit | deny} {ipv6-prefix/prefix-length | any | host ipv6-address} [icmp-type] 
if-name 

no ipv6 icmp {permit | deny} {ipv6-prefix/prefix-length | any | host ipv6-address} [icmp-type] 
if-name

構文の説明 任意 IPv6 ア ド レ ス を指定する キーワー ド 。IPv6 プレ フ ィ ッ ク ス  ::/0 の省
略形。

deny 選択し た イ ン ターフ ェ イ スで指定の ICMP ト ラ フ ィ ッ ク を阻止し ます。

ホ ス ト  ア ド レ スが特定のホ ス ト を指すよ う 指定し ます。

icmp-type ア ク セス  ルールに よ ってフ ィ ルタ リ ング さ れる  ICMP メ ッ セージ タ
イ プを指定し ます。値は、有効な ICMP タ イ プ番号（0 ～ 255）、ま たは
次の ICMP タ イ プ リ テ ラ ルのいずれかを指定で き ます。

 • destination-unreachable

 • packet-too-big

 • time-exceeded

 • parameter-problem

 • echo-request

 • echo-reply

 • membership-query

 • membership-report

 • membership-reduction

 • router-renumbering

 • router-solicitation

 • router-advertisement

 • neighbor-solicitation

 • neighbor-advertisement

 • neighbor-redirect

if-name ア ク セス  ルールが適用さ れる イ ン ターフ ェ イ スの名前（nameif コ マ
ン ド で指定し た名前）。

ipv6-address ICMPv6 メ ッ セージを イ ン ターフ ェ イ スに送信し ている ホ ス ト の 
IPv6 ア ド レ ス。

ipv6-prefix ICMPv6 メ ッ セージを イ ン ターフ ェ イ スに送信し ている  IPv6 ネ ッ ト
ワーク。
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デフ ォル ト ICMP ア ク セス  ルールが定義さ れていない場合、すべての ICMP ト ラ フ ィ ッ ク が許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv6 の ICMP は、IPv4 の ICMP と 同じ働き を し ます。ICMPv6 に よ って、ICMP 宛先到達不能 メ ッ
セージなどのエ ラー メ ッ セージや、ICMP エ コー要求および応答 メ ッ セージの よ う な情報 メ ッ
セージが生成さ れます。さ ら に、IPv6 の ICMP パケ ッ ト は IPv6 ネ イバー探索プ ロ セスおよびパス  
MTU デ ィ ス カバ リ に使用されます。

IPv6 対応イ ン ターフ ェ イ スで許可さ れる最小 MTU は 1280 バイ ト です。ただ し、IPsec が イ ン
ターフ ェ イ スで イ ネーブルになっている場合、MTU 値は、IPsec 暗号化のオーバーヘ ッ ド のため
に 1380 未満に設定で き ません。イ ン ターフ ェ イ ス を  1380 バイ ト 未満に設定する と 、パケ ッ ト の
ド ロ ッ プが発生する可能性があ り ます。

イ ン ターフ ェ イ スに対し て定義さ れている  ICMP ルールがない場合、すべての IPv6 ICMP ト ラ
フ ィ ッ ク が許可さ れます。

イ ン ターフ ェ イ スに対し て定義さ れている  ICMP ルールが複数あ る場合は、最初に一致し た
ルールか ら順に処理さ れ、その後暗黙のすべて拒否ルールが続き ます。た と えば、最初に一致し
たルールが許可ルールであ る場合、ICMP パケ ッ ト は処理さ れます。最初に一致し たルールが拒
否ルールであ る場合、ま たは ICMP パケ ッ ト がその イ ン ターフ ェ イ スのどのルールに も一致し
なかった場合、ASA は ICMP パケ ッ ト を廃棄し、syslog メ ッ セージを生成し ます。

permit 選択し た イ ン ターフ ェ イ スで指定の ICMP ト ラ フ ィ ッ ク を許可し ます。

prefix-length IPv6 プレ フ ィ ッ ク スの長さ。こ の値は、ア ド レ スの高次の連続ビ ッ ト
の う ち、プレ フ ィ ッ ク スのネ ッ ト ワー ク部分を構成し てい る ビ ッ ト の
数を示し ます。プレ フ ィ ッ ク ス長の前にス ラ ッ シ ュ（/）を使用する必
要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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章 
そのため、ICMP ルールを入力する順序が重要にな り ます。特定のネ ッ ト ワーク か ら の ICMP ト
ラ フ ィ ッ ク をすべて拒否するルールを入力し、その後にそのネ ッ ト ワーク上の特定のホ ス ト か
ら の ICMP ト ラ フ ィ ッ ク を許可するルールが続 く 場合、ホ ス ト のルールはいっ さ い処理さ れま
せん。ICMP ト ラ フ ィ ッ ク は、ネ ッ ト ワーク のルールに よ ってブ ロ ッ ク さ れます。ただ し、ホ ス ト
のルールを先に入力し、その後にネ ッ ト ワーク のルールを続けた場合、そのホ ス ト か ら の ICMP 
ト ラ フ ィ ッ ク は許可さ れ、そのネ ッ ト ワーク か ら のそれ以外の ICMP ト ラ フ ィ ッ ク はブ ロ ッ ク
さ れます。

ipv6 icmp コ マン ド は、ASA イ ン ターフ ェ イ スで終了する  ICMP ト ラ フ ィ ッ ク のア ク セス  ルール
を設定し ます。パス スルー ICMP ト ラ フ ィ ッ ク のア ク セ ス  ルールを設定する には、ipv6 
access-list コ マン ド を参照し て く だ さ い。

例 次に、外部イ ン ターフ ェ イ スですべての ping 要求を拒否し、すべての packet-too-big メ ッ セージ
を許可する（パス  MTU デ ィ ス カバ リ をサポー ト する ため）方法を示し ます。

ciscoasa(config)# ipv6 icmp deny any echo-reply outside
ciscoasa(config)# ipv6 icmp permit any packet-too-big outside

次に、ホ ス ト  2000:0:0:4::2 ま たはプレ フ ィ ッ ク ス  2001::/64 上のホ ス ト に対し て外部イ ン ター
フ ェ イ スへの ping を許可する例を示し ます。

ciscoasa(config)# ipv6 icmp permit host 2000:0:0:4::2 echo-reply outside
ciscoasa(config)# ipv6 icmp permit 2001::/64 echo-reply outside
ciscoasa(config)# ipv6 icmp permit any packet-too-big outside

関連コ マン ド コ マン ド 説明

ipv6 access-list ア ク セス  リ ス ト を設定し ます。
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 章 
ipv6 local pool
IPv6 ア ド レ ス  プールを設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ipv6 local pool コ マン ド を使用し ます。プールを削除する には、こ の コ マン ド の no 形式を使用し
ます。

ipv6 local pool pool_name ipv6_address/prefix_length number_of_addresses

no ipv6 local pool pool_name ipv6_address/prefix_length number_of_addresses

構文の説明

デフ ォル ト デフ ォル ト では、IPv6 ローカル ア ド レ ス  プールは設定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

VPN の場合、IPv6 ローカル プールを割 り 当て る には、ト ンネル グループで ipv6-local-pool コ マ
ン ド を使用する か、ま たはグループ ポ リ シーで ipv6-address-pools（末尾の「s」に注意）コ マン ド
を使用し ます。グループ ポ リ シーの ipv6-address-pools 設定は、ト ンネル グループの 
ipv6-address-pools 設定を上書き し ます。

ipv6_address プールの開始 IPv6 ア ド レ ス を指定し ます。

number_of_addresses 範囲：1 ～ 16384。

pool_name こ の IPv6 ア ド レ ス  プールに割 り 当て る名前を指定し ます。

prefix_length 範囲：0 ～ 128。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.0(1) ASA ク ラ ス タ リ ング をサポー ト する ために、ipv6 address コ マン ド で
ク ラ ス タ  プール と し て  IPv6 ローカル プールを指定で き る よ う にな り
ま し た。
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章 
例 次に、ア ド レ ス を リ モー ト  ク ラ イ アン ト に割 り 当て る ために使用する  firstipv6pool と い う 名前
の IPv6 ア ド レ ス  プールを設定する例を示し ます。

ciscoasa(config)# ipv6 local pool firstipv6pool 2001:DB8::1001/32 100
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

ipv6-address-pool IPv6 ア ド レ ス  プールを  VPN ト ンネル グループ ポ リ シーに関
連付け ます。

ipv6-address-pools IPv6 ア ド レ ス  プールを  VPN グループ ポ リ シーに関連付け
ます。

clear configure ipv6 local pool 設定済みのすべての IPv6 ローカル プールを ク リ ア し ます。

show running-config ipv6 IPv6 の コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
ipv6 nd dad attempts
重複ア ド レ ス検出時に イ ン ターフ ェ イ スに連続し て送信される ネ イバー送信要求 メ ッ セージの
数を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd dad attempts コ
マン ド を使用し ます。送信する重複ア ド レ ス検出 メ ッ セージの数をデフ ォル ト 値に戻すには、こ
の コ マン ド の no 形式を使用し ます。

ipv6 nd dad attempts value 

no ipv6 nd dad attempts value

構文の説明

デフ ォル ト デフ ォル ト の試行回数は 1 回です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ア ド レ スが イ ン ターフ ェ イ スに割 り 当て られる前に、重複ア ド レ ス検出に よ って、新し いユニ
キ ャ ス ト  IPv6 ア ド レ スの一意性が確認されます（重複ア ド レ ス検出の実行中、新し いア ド レ スは
一時的な状態にな り ます）。重複ア ド レ ス検出では、ネ イバー送信要求 メ ッ セージを使用し て、ユ
ニキ ャ ス ト  IPv6 ア ド レ スの一意性を確認し ます。ネ イバー送信要求 メ ッ セージの送信頻度を設
定する には、ipv6 nd ns-interval コ マン ド を使用し ます。

重複ア ド レ ス検出は、管理上ダ ウ ン し ている イ ン ターフ ェ イ スでは停止し ます。イ ン ターフ ェ イ
スが管理上ダ ウ ン し ている間、その イ ン ターフ ェ イ スに割 り 当て られたユニキ ャ ス ト  IPv6 ア ド
レ スは保留状態に設定さ れます。

value 0 ～ 600 の数値。0 を入力する と 、指定し た イ ン ターフ ェ イ スでの重複
ア ド レ ス検出がデ ィ セーブルにな り ます。1 を入力する と 、後続の送信
な しの単一の送信が設定されます。デフ ォル ト 値は 1 メ ッ セージです。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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章 
イ ン ターフ ェ イ スが管理上ア ッ プ状態に戻る と 、その イ ン ターフ ェ イ スで重複ア ド レ ス検出が
自動的に再起動さ れます。管理上ア ッ プ状態に戻っている イ ン ターフ ェ イ スでは、イ ン ターフ ェ
イ ス上のすべてのユニキ ャ ス ト  IPv6 ア ド レ ス を対象に重複ア ド レ ス検出が再起動されます。

（注） イ ン ターフ ェ イ スの リ ン ク ローカル ア ド レ スで重複ア ド レ ス検出が実行されている間、他の 
IPv6 ア ド レ スの状態は仮承諾に設定さ れた ま ま と な り ます。リ ン ク ローカル ア ド レ スで重複ア
ド レ ス検出が完了する と 、残 り の IPv6 ア ド レ スで重複ア ド レ ス検出が実行さ れます。

重複ア ド レ ス検出に よ って重複ア ド レ スが特定さ れた場合、そのア ド レ スの状態は DUPLICATE 
に設定さ れ、ア ド レ スは使用さ れな く な り ます。重複ア ド レ スが イ ン ターフ ェ イ スの リ ン ク ロー
カル ア ド レ スの場合は、その イ ン ターフ ェ イ ス上で IPv6 パケ ッ ト の処理がデ ィ セーブルにな
り 、次の よ う なエ ラー メ ッ セージが発行さ れます。

%ASA-4-DUPLICATE: Duplicate address FE80::1 on outside

重複ア ド レ スが イ ン ターフ ェ イ スのグ ローバル ア ド レ スであ る場合、そのア ド レ スは使用され
ず、次の よ う なエ ラー メ ッ セージが発行さ れます。

%ASA-4-DUPLICATE: Duplicate address 3000::4 on outside

ア ド レ スの状態が DUPLICATE に設定さ れている間、重複ア ド レ スに関連付け られた コ ン フ ィ
ギ ュ レーシ ョ ン  コ マン ド はすべて設定済みのま ま と な り ます。

イ ン ターフ ェ イ スの リ ン ク ローカル ア ド レ スが変更された場合、新しい リ ン ク ローカル ア ド レ ス
で重複ア ド レ ス検出が実行され、イ ン ターフ ェ イ スに関連付け られた他のすべての IPv6 ア ド レ ス
が再生成されます（重複ア ド レ ス検出は新規の リ ン ク ローカル ア ド レ スでのみ実行されます）。

例 次に、重複ア ド レ ス検出が イ ン ターフ ェ イ スの仮承諾のユニキ ャ ス ト  IPv6 ア ド レ スで実行され
た場合に、5 つ連続し て送信さ れる ネ イバー送信要求 メ ッ セージを設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd dad attempts 5

次に、選択し た イ ン ターフ ェ イ スで重複ア ド レ ス検出をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/1
ciscoasa(config-if)# ipv6 nd dad attempts 0

関連コ マン ド コ マン ド 説明

ipv6 nd ns-interval イ ン ターフ ェ イ スで IPv6 ネ イバー送信要求 メ ッ セージが送信さ れる
時間間隔を設定し ます。

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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 章 
ipv6 nd managed-config-flag
IPv6 ルータ  ア ド バタ イ ズ メ ン ト  パケ ッ ト の管理対象ア ド レ ス設定フ ラ グ を設定する よ う に 
ASA を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd managed 
config-flag コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を使用し
ます。

ipv6 nd managed-config-flag

no ipv6 managed-config-flag

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv6 自動設定ク ラ イ アン ト  ホ ス ト では、こ のフ ラ グ を使用し て、取得される ス テー ト レ ス自動設
定ア ド レ スに加えて、ス テー ト フル ア ド レ ス設定プ ロ ト コル（DHCPv6）に基づいてア ド レ ス を
取得する必要があ る こ と を示すこ と がで き ます。

例 次に、イ ン ターフ ェ イ ス  GigabitEthernet 0/0 で IPv6 ルータ  ア ド バタ イ ズ メ ン ト  パケ ッ ト の管理
対象ア ド レ ス設定フ ラ グ を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd managed config-flag

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

ipv6 nd 
other-config-flag

IPv6 ルータ  ア ド バタ イ ズ メ ン ト  パケ ッ ト の他の設定フ ラ グ を設定す
る よ う に ASA を設定し ます。
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 章 
ipv6 nd ns-interval
イ ン ターフ ェ イ スで IPv6 ネ イバー送信要求 メ ッ セージが再送信さ れる時間間隔を設定する に
は、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd ns-interval コ マン ド を使用し
ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 nd ns-interval value

no ipv6 nd ns-interval [value]

構文の説明

デフ ォル ト ネ イバー送信要求のデフ ォル ト の送信間隔は 1,000 ミ リ 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の値は、こ の イ ン ターフ ェ イ スか ら送信さ れるすべての IPv6 ルータ  ア ド バタ イ ズ メ ン ト に含
まれます。

例 次の例では、GigabitEthernet 0/0 での IPv6 ネ イバー送信要求の送信間隔を  9000 ミ リ 秒に設定し
ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd ns-interval 9000

value IPv6 ネ イバー送信要求 メ ッ セージが送信さ れる時間間隔（ ミ リ 秒単
位）。有効な値の範囲は、1000 ～ 3600000 ミ リ 秒です。デフ ォル ト 値は 
1000 ミ リ 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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関連コ マン ド コ マン ド 説明

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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 章 
ipv6 nd other-config-flag
IPv6 ルータ  ア ド バタ イ ズ メ ン ト  パケ ッ ト の他の設定フ ラ グ を設定する よ う に ASA を設定する
には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd other-config-flag コ マン ド を
使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 nd other-config-flag

no ipv6 other-config-flag

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv6 自動設定ク ラ イ アン ト  ホ ス ト では、こ のフ ラ グ を使用し て、ス テー ト フル ア ド レ ス設定プ
ロ ト コル（DHCPv6）に基づいて DNS サーバなどの非ア ド レ ス設定情報を取得する必要があ る こ
と を示すこ と がで き ます。

例 次に、イ ン ターフ ェ イ ス  GigabitEthernet 0/0 で IPv6 ルータ  ア ド バタ イ ズ メ ン ト  パケ ッ ト の他の
設定フ ラ グ を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd other-config-flag

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

ipv6 nd 
managed-config-flag

IPv6 ルータ  ア ド バタ イ ズ メ ン ト  パケ ッ ト の管理対象ア ド レ ス設定フ
ラ グ を設定する よ う に ASA を設定し ます。
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ipv nd 6-prefix
IPv6 ルータ  ア ド バタ イ ズ メ ン ト にどの IPv6 プレ フ ィ ッ ク ス を含める かを設定する には、イ ン
ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd prefix コ マン ド を使用し ます。プレ
フ ィ ッ ク ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 nd prefix ipv6-prefix/prefix-length | default [[valid-lifetime preferred-lifetime] | [at valid-date 
preferred-date] | infinite | no-advertise | off-link | no-autoconfig]

no ipv6 nd prefix ipv6-prefix/prefix-length | default [[valid-lifetime preferred-lifetime] | [at 
valid-date preferred-date] | infinite | no-advertise | off-link | no-autoconfig]

構文の説明

デフ ォル ト IPv6 ルータ  ア ド バタ イ ズ メ ン ト を発信する イ ン ターフ ェ イ スに設定さ れているすべてのプレ
フ ィ ッ ク スが、有効ラ イ フ タ イ ム  2592000 秒（30 日）および優先ラ イ フ タ イ ム  604800 秒（7 日）で
ア ド バタ イ ズ さ れます。どち ら の ラ イ フ タ イ ムに も「onlink」フ ラ グ と 「autoconfig」フ ラ グが設定
さ れます。

at valid-date 
preferred-date

ラ イ フ タ イ ムおよびプ リ フ ァ レ ン スが期限切れにな る日付 と 時刻。プ
レ フ ィ ッ ク スは、こ の指定さ れた日付 と 時刻に達する まで有効です。
日付は date-valid-expire month-valid-expire hh:mm-valid-expire 
date-prefer-expire month-prefer-expire hh:mm-prefer-expire の形式で表さ
れます。

default デフ ォル ト 値が使用さ れます。

infinite （任意）有効な ラ イ フ タ イ ムが期限切れにな り ません。

ipv6-prefix ルータ  ア ド バタ イ ズ メ ン ト に含まれる  IPv6 ネ ッ ト ワー ク番号。

こ の引数は、RFC 2373 に記述さ れている形式であ る必要があ り ます。
RFC 2373 では、コ ロ ンで区切った 16 ビ ッ ト 値を使用し て 16 進数形式
でア ド レ ス を指定し ます。

no-advertise （任意）ローカル リ ン ク上のホ ス ト では、指定されたプレ フ ィ ッ ク スが 
IPv6 自動設定に使用さ れない こ と を示し ます。

no-autoconfig （任意）ローカル リ ン ク上のホ ス ト では、指定されたプレ フ ィ ッ ク スが 
IPv6 自動設定に使用で き ない こ と を示し ます。

off-link （任意）指定さ れたプレ フ ィ ッ ク スがオン リ ン ク の判別に使用さ れな
い こ と を示し ます。

preferred-lifetime 指定さ れた IPv6 プレ フ ィ ッ ク スが優先プレ フ ィ ッ ク ス と し てア ド バ
タ イ ズ さ れる時間（秒単位）。有効値の範囲は 0 ～ 4294967295 秒です。
最大値は無限ですが、こ れは infinite キーワー ド を使用し て指定も で
き ます。デフ ォル ト は 604800（7 日間）です。

prefix-length IPv6 プレ フ ィ ッ ク スの長さ。こ の値は、ア ド レ スの高次の連続ビ ッ ト
の う ち、プレ フ ィ ッ ク スのネ ッ ト ワー ク部分を構成し てい る ビ ッ ト の
数を示し ます。プレ フ ィ ッ ク ス長の前にス ラ ッ シ ュ（/）を使用する必
要があ り ます。

valid-lifetime 指定された IPv6 プレ フ ィ ッ ク スが有効プレ フ ィ ッ ク ス と し てア ド バタ
イ ズ される時間。有効値の範囲は 0 ～ 4294967295 秒です。最大値は無限
ですが、これは infinite キーワー ド を使用し て指定も で き ます。デフ ォ
ル ト は、2592000（30 日）です。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、プレ フ ィ ッ ク ス をア ド バタ イ ズする かど う かなど、プレ フ ィ ッ ク ス
ご と に個々のパラ メ ータ を制御で き ます。

デフ ォル ト では、ipv6 address コ マン ド を使用し て イ ン ターフ ェ イ スにア ド レ ス と し て設定さ れ
る プレ フ ィ ッ ク スは、ルータ  ア ド バタ イ ズ メ ン ト でア ド バタ イ ズ さ れます。ipv6 nd prefix コ マ
ン ド を使用し てア ド バタ イ ズ メ ン ト 用にプレ フ ィ ッ ク ス を設定し た場合は、そのプレ フ ィ ッ ク
スだけがア ド バタ イ ズ さ れます。

default キーワー ド を使用する と 、すべてのプレ フ ィ ッ ク スのデフ ォル ト  パ ラ メ ータ を設定で き
ます。

プレ フ ィ ッ ク スの有効期限を指定する ための日付を設定で き ます。有効な推奨ラ イ フ タ イ ムは、
リ アルタ イ ムでカ ウ ン ト ダ ウ ン さ れます。有効期限に達する と 、プレ フ ィ ッ ク スはア ド バタ イ ズ
さ れな く な り ます。

onlink が「on」（デフ ォル ト ）であ る場合、指定されたプレ フ ィ ッ ク スがその リ ン ク に割 り 当て られ
ます。指定さ れたプレ フ ィ ッ ク ス を含むその よ う なア ド レ スに ト ラ フ ィ ッ ク を送信する ノ ー ド
は、宛先が リ ン ク上で ローカルに到達可能であ る と 見な し ます。

autoconfig が「on」（デフ ォル ト ）であ る場合、ローカル リ ン ク上のホ ス ト に対し て、指定さ れたプ
レ フ ィ ッ ク スが IPv6 自動設定に使用で き る こ と を示し ます。

例 次に、有効ラ イ フ タ イ ム を  1000 秒、優先ラ イ フ タ イ ム を  900 秒に し て、指定し た イ ン ターフ ェ イ
スか ら送信さ れるルータ  ア ド バタ イ ズ メ ン ト に IPv6 プレ フ ィ ッ ク ス  2001:200::/35 を含める例
を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd prefix 2001:200::/35 1000 900

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

ipv6 address IPv6 ア ド レ ス を設定し、イ ン ターフ ェ イ スで IPv6 処理を イ ネーブル
に し ます。

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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ipv6 nd ra-interval
イ ン ターフ ェ イ ス上で IPv6 ルータ  ア ド バタ イ ズ メ ン ト の送信間隔を設定する には、イ ン ター
フ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd ra-interval コ マン ド を使用し ます。デフ ォ
ル ト の間隔に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 nd ra-interval [msec] value 

no ipv6 nd ra-interval [[msec] value]

構文の説明

デフ ォル ト 200 秒。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ipv6 nd ra-lifetime コ マン ド を使用し て ASA がデフ ォル ト  ルータ と し て設定されている場合、送
信間隔は IPv6 ルータ  ア ド バタ イ ズ メ ン ト の ラ イ フ タ イ ム以下にする必要があ り ます。他の IPv6 
ノ ー ド と の同期を防止する には、実際に使用さ れる値を指定値の 20 % 以内で ラ ンダムに調整し
ます。

例 次に、選択し た イ ン ターフ ェ イ スで IPv6 ルータ  ア ド バタ イ ズ メ ン ト の間隔を  201 秒に設定する
例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd ra-interval 201

msec （任意）指定さ れる値が ミ リ 秒単位であ る こ と を示し ます。こ のキー
ワー ド が指定さ れていない場合、指定さ れる値は秒単位 と な り ます。

value IPv6 ルータ  ア ド バタ イ ズ メ ン ト の送信間隔。有効な値の範囲は、3 ～ 
1800 秒であ る か、msec キーワー ド が指定さ れている場合には 500 ～ 
1800000 ミ リ 秒です。デフ ォル ト は 200 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

ipv6 nd ra-lifetime IPv6 ルータ  ア ド バタ イ ズ メ ン ト の ラ イ フ タ イ ム を設定し ます。

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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章 
ipv6 nd ra-lifetime
イ ン ターフ ェ イ スの IPv6 ルータ  ア ド バタ イ ズ メ ン ト の「ルータ  ラ イ フ タ イ ム」の値を設定する
には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd ra-lifetime コ マン ド を使用し
ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 nd ra-lifetime seconds 

no ipv6 nd ra-lifetime [seconds]

構文の説明

デフ ォル ト 1800 秒。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

「ルータ  ラ イ フ タ イ ム」の値は、こ の イ ン ターフ ェ イ スか ら送信さ れるすべての IPv6 ルータ  ア ド
バタ イ ズ メ ン ト に含まれます。値は、ASA が こ の イ ン ターフ ェ イ ス上でデフ ォル ト  ルータ と し
て有効であ る こ と を示し ます。

値をゼ ロ以外の値に設定する と 、ASA が こ の イ ン ターフ ェ イ ス上でデフ ォル ト  ルータ であ る と
見な さ れます。「ルータ  ラ イ フ タ イ ム」の値 と し てゼ ロ以外の値を設定する場合は、その値がルー
タ  ア ド バタ イ ズ メ ン ト 間隔以上でなければな り ません。

値を  0 に設定する と 、ASA が こ の イ ン ターフ ェ イ ス上でデフ ォル ト  ルータ であ る と 見な さ れま
せん。

seconds ASA が こ の イ ン ターフ ェ イ スでデフ ォル ト  ルータ であ る こ と の有
効性。有効な値の範囲は、0 ～ 9000 秒です。デフ ォル ト は 1,800 秒で
す。0 は、ASA を、選択し た イ ン ターフ ェ イ ス上のデフ ォル ト  ルータ
と 見な し てはな ら ない こ と を示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、選択し た イ ン ターフ ェ イ ス上で IPv6 ルータ  ア ド バタ イ ズ メ ン ト の ラ イ フ タ イ ム を  1801 
秒に設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd ra-lifetime 1801

関連コ マン ド コ マン ド 説明

ipv6 nd ra-interval イ ン ターフ ェ イ スで IPv6 ルータ  ア ド バタ イ ズ メ ン ト  メ ッ セージが送
信さ れる時間間隔を設定し ます。

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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章 
ipv6 nd reachable-time
到達可能性確認イベン ト が発生し た後で リ モー ト  IPv6 ノ ー ド が到達可能であ る と 見な さ れる時
間を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd reachable-time 
コ マン ド を使用し ます。デフ ォル ト の時間に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 nd reachable-time value

no ipv6 nd reachable-time [value]

構文の説明

デフ ォル ト 0 ミ リ 秒。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

時間を設定する と 、使用不可能なネ イバーの検出が イ ネーブルにな り ます。設定時間を短 く する
と 、使用不可能なネ イバーを さ ら に迅速に検出で き ます。ただ し、時間を短 く する と 、すべての 
IPv6 ネ ッ ト ワーク  デバイ スで IPv6 ネ ッ ト ワーク帯域幅および処理 リ ソースの消費量が増え ま
す。通常の IPv6 の運用では、あ ま り 短い時間設定は推奨で き ません。

こ の コ マン ド が 0 に設定さ れてい る際の実際の値を含め、ASA で使用さ れている到達可能時間
を参照する には、show ipv6 interface コ マン ド を使用し て、使用さ れてい る  ND 到達可能時間な
ど  IPv6 イ ン ターフ ェ イ スに関する情報を表示し ます。

value リ モー ト  IPv6 ノ ー ド が到達可能であ る と 見な さ れる時間（ ミ リ 秒単
位）。有効な値の範囲は、0 ～ 3600000 ミ リ 秒です。デフ ォル ト 値は 0 
です 

value 引数に 0 を使用する と 、到達可能時間が未定のま ま送信 さ れま
す。到達可能時間の値を設定し、追跡する のは、受信デバ イ スの役割
です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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 章 
例 次に、選択し た イ ン ターフ ェ イ スで IPv6 到達可能時間を  1700000 ミ リ 秒に設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd reachable-time 1700000

関連コ マン ド コ マン ド 説明

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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章 
ipv6 nd suppress-ra
LAN イ ン ターフ ェ イ スで IPv6 ルータ  ア ド バタ イ ズ メ ン ト の送信を抑制する には、イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 nd suppress-ra コ マン ド を使用し ます。LAN イ ン
ターフ ェ イ スで IPv6 ルータ  ア ド バタ イ ズ メ ン ト の送信を再びイ ネーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

ipv6 nd suppress-ra

no ipv6 nd suppress-ra 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト IPv6 ユニキ ャ ス ト  ルーテ ィ ングが イ ネーブルになってい る場合、ルータ  ア ド バタ イ ズ メ ン ト は 
LAN イ ン ターフ ェ イ スで自動的に送信さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

LAN 以外の イ ン ターフ ェ イ ス  タ イ プ（た と えばシ リ アル イ ン ターフ ェ イ スや ト ンネル イ ン
ターフ ェ イ ス）で IPv6 ルータ  ア ド バタ イ ズ メ ン ト の送信を イ ネーブルにする には、no ipv6 nd 
suppress-ra コ マン ド を使用し ます。

例 次に、選択し た イ ン ターフ ェ イ スで IPv6 ルータ  ア ド バタ イ ズ メ ン ト を抑制する例を示し ます。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# ipv6 nd suppress-ra

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show ipv6 interface IPv6 向けに設定さ れた イ ン ターフ ェ イ スの使用状況を表示し ます。
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 章 
ipv6 neighbor
IPv6 ネ イバー探索キ ャ ッ シ ュ にス タ テ ィ ッ ク  エン ト リ を設定する には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ipv6 neighbor コ マン ド を使用し ます。ネ イバー探索キ ャ ッ シ ュ か ら ス
タ テ ィ ッ ク  エン ト リ を削除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 neighbor ipv6_address if_name mac_address 

no ipv6 neighbor ipv6_address if_name [mac_address]

構文の説明

デフ ォル ト ス タ テ ィ ッ ク  エン ト リ は、IPv6 ネ イバー探索キ ャ ッ シ ュ に設定さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ipv6 neighbor コ マン ド は、arp コ マン ド に似ています。IPv6 ネ イバー探索プ ロ セスに よ る学習を
通し て、指定さ れた IPv6 ア ド レ スのエン ト リ がネ イバー探索キ ャ ッ シ ュ にすでに存在する場合、
エン ト リ は自動的にス タ テ ィ ッ ク  エン ト リ に変換さ れます。こ れら のエン ト リ は、copy コ マン
ド を使用し て コ ン フ ィ ギ ュ レーシ ョ ン を格納する と 、コ ン フ ィ ギ ュ レーシ ョ ンに格納されます。

IPv6 ネ イバー探索キ ャ ッ シ ュ のス タ テ ィ ッ ク  エン ト リ を表示する には、show ipv6 neighbor コ
マン ド を使用し ます。

if_name nameif コ マン ド で指定さ れた内部イ ン ターフ ェ イ ス名ま たは外部イ
ン ターフ ェ イ ス名。

ipv6_address ローカル データ  リ ン ク  ア ド レ スに対応する  IPv6 ア ド レ ス。

mac_address ローカル データ回線（ハー ド ウ ェ ア  MAC）ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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章 
clear ipv6 neighbors コ マン ド は、ス タ テ ィ ッ ク  エン ト リ を除いて  IPv6 ネ イバー探索キ ャ ッ シ ュ
のすべてのエン ト リ を削除し ます。no ipv6 neighbor コ マン ド は、ネ イバー探索キ ャ ッ シ ュ か ら
指定のス タ テ ィ ッ ク  エン ト リ を削除し ます。ダ イナ ミ ッ ク  エン ト リ （IPv6 ネ イバー探索プ ロ セ
スか ら学習し たエン ト リ ）はキ ャ ッ シ ュ か ら削除さ れません。no ipv6 enable コ マン ド を使用し
て イ ン ターフ ェ イ スで IPv6 をデ ィ セーブルにする と 、ス タ テ ィ ッ ク  エン ト リ を除いて、その イ
ン ターフ ェ イ ス用に設定さ れたすべての IPv6 ネ イバー探索キ ャ ッ シ ュ  エン ト リ が削除さ れま
す（エン ト リ の状態が INCMP [Incomplete] に変更さ れます）。

IPv6 ネ イバー探索キ ャ ッ シ ュ内のス タ テ ィ ッ ク  エン ト リ がネ イバー探索プ ロ セスに よ って変更
さ れる こ と はあ り ません。

例 次に、IPv6 ア ド レ ス を  3001:1::45A、MAC ア ド レ ス を  0002.7D1A.9472 に し て、内部ホ ス ト 用のス
タ テ ィ ッ ク  エン ト リ をネ イバー探索キ ャ ッ シ ュ に追加する例を示し ます。

ciscoasa(config)# ipv6 neighbor 3001:1::45A inside 0002.7D1A.9472 

関連コ マン ド コ マン ド 説明

clear ipv6 neighbors ス タ テ ィ ッ ク  エン ト リ を除 く 、IPv6 ネ イバー探索キ ャ ッ シ ュ内のす
べてのエン ト リ を削除し ます。

show ipv6 neighbor IPv6 ネ イバー キ ャ ッ シ ュ情報を表示し ます。
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 章 
ipv6 ospf 
IPv6 の OSPFv3 イ ン ターフ ェ イ スの コ ン フ ィ ギ ュ レーシ ョ ン を イ ネーブルにする には、グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf コ マン ド を使用し ます。IPv6 の OSPFv3 イ ン
ターフ ェ イ スの コ ン フ ィ ギ ュ レーシ ョ ン をデ ィ セーブルにする には、こ の コ マン ド の no 形式を
使用し ます。

ipv6 ospf [process-id] [cost | database-filter | dead-interval seconds | flood-reduction | 
hello-interval seconds | mtu-ignore | neighbor | network | priority | retransmit-interval 
seconds | transmit-delay seconds]

no ipv6 ospf [process-id] [cost | database-filter | dead-interval seconds | flood-reduction | 
hello-interval seconds | mtu-ignore | neighbor | network | priority | retransmit-interval 
seconds | transmit-delay seconds]

構文の説明 cost イ ン ターフ ェ イ ス上でパケ ッ ト を送信する コ ス ト を明示的に指定し
ます。

database-filter OSPFv3 イ ン ターフ ェ イ スへの発信 LSA を フ ィ ルタ リ ング し ます。

dead-interval seconds 秒単位で設定する期間内に hello パケ ッ ト が確認さ れない と 、当該
ルータ がダ ウ ン し てい る こ と がネ イバーによ って示さ れます。こ の値
はネ ッ ト ワーク上のすべての ノ ー ド で同じ にする必要があ り ます。値
の範囲は、1 ～ 65535 です。デフ ォル ト 値は、ipv6 ospf hello-interval コ
マン ド で設定さ れた間隔の 4 倍です。

flood-reduction イ ン ターフ ェ イ スに LSA のフ ラ ッ デ ィ ン グ削減を指定し ます。

hello-interval seconds イ ン ターフ ェ イ ス上で送信さ れる  hello パケ ッ ト 間の間隔（秒数）を指
定し ます。こ の値は特定のネ ッ ト ワー ク上のすべての ノ ー ド で同じ に
する必要があ り ます。値の範囲は、1 ～ 65535 です。デフ ォル ト の間隔
は、イーサネ ッ ト  イ ン ターフ ェ イ スで 10 秒、非ブ ロー ド キ ャ ス ト  イ
ン ターフ ェ イ スで 30 秒です。

mtu-ignore DBD パケ ッ ト を受信し た場合の OSPF MTU 不一致検出をデ ィ セーブ
ルに し ます。OSPF MTU 不一致検出は、デフ ォル ト で イ ネーブルに
なっています。

neighbor 非ブ ロー ド キ ャ ス ト  ネ ッ ト ワークへの OSPFv3 ルータ の相互接続を
設定し ます。

network ネ ッ ト ワーク  タ イ プに依存するデフ ォル ト 以外の タ イ プに OSPF 
ネ ッ ト ワーク  タ イ プを設定し ます。

priority ルータ  プ ラ イ オ リ テ ィ を設定し ます。こ れは、ネ ッ ト ワー ク におけ る
指定ルータ の特定に役立ち ます。有効値の範囲は 0 ～ 255 です。

process-id イ ネーブルにする  OSPFv3 プ ロ セス を指定し ます。有効値の範囲は 
1 ～ 65535 です。

retransmit-interval 
seconds

イ ン ターフ ェ イ スに属する隣接関係の LSA 再送信間の時間を秒単位
で指定し ます。接続ネ ッ ト ワー ク上の任意の 2 台のルータ間で想定さ
れる往復遅延よ り 大き な値にする必要があ り ます。有効値の範囲は、
1 ～ 65535 秒です。デフ ォル ト は 5 秒です。

transmit-delay seconds イ ン ターフ ェ イ ス上で リ ン ク ス テー ト 更新パケ ッ ト を送信する時間
を秒単位で設定し ます。有効値の範囲は、1 ～ 65535 秒です。デフ ォル
ト 値は 1 秒です。
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章 
デフ ォル ト デフ ォル ト ではすべての IPv6 ア ド レ スが含まれます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

OSPFv3 エ リ アを作成する前に OSPFv3 ルーテ ィ ング  プ ロ セス を イ ネーブルにする必要があ り
ます。

例 次に、OSPFv3 イ ン ターフ ェ イ スの コ ン フ ィ ギ ュ レーシ ョ ン を イ ネーブルにする例を示し ます。

ciscoasa(config)# ipv6 ospf 3 

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf area
IPv6 の OSPFv3 エ リ アを作成する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf 
area コ マン ド を使用し ます。IPv6 の OSPFv3 エ リ アの コ ン フ ィ ギ ュ レーシ ョ ン をデ ィ セーブル
にする には、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf area [area-num] [instance]

no ipv6 ospf area [area-num] [instance]

構文の説明

デフ ォル ト デフ ォル ト ではすべての IPv6 ア ド レ スが含まれます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

OSPFv3 ルーテ ィ ングは、それぞれの イ ン ターフ ェ イ スについて個別に設定する必要があ り ま
す。OSPFv3 エ リ アは各イ ン ターフ ェ イ スに 1 つだけ設定する こ と がで き、ASA の OSPFv3 でサ
ポー ト さ れる イ ン ス タ ン スはイ ン ターフ ェ イ ス ご と に 1 つだけです。使用さ れる エ リ ア  イ ン ス
タ ン ス  ID はイ ン ターフ ェ イ ス ご と に異な り ます。エ リ ア  イ ン ス タ ン ス  ID は、OSPF パケ ッ ト の
受信にのみ影響し、OSPF の通常の イ ン ターフ ェ イ ス と 仮想 リ ン ク に適用さ れます。

例 次に、OSPFv3 イ ン ターフ ェ イ スの コ ン フ ィ ギ ュ レーシ ョ ン を イ ネーブルにする例を示し ます。

ciscoasa(config)# ipv6 ospf 3 area 2

area-num イ ネーブルにする  OSPFv3 エ リ アを指定し ます。

instance イ ン ターフ ェ イ スに割 り 当てるエ リ ア イ ン ス タ ン ス  ID を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf cost
イ ン ターフ ェ イ スでパケ ッ ト を送信する コ ス ト を明示的に指定する には、イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf cost コ マン ド を使用し ます。イ ン ターフ ェ イ スでパ
ケ ッ ト を送信する コ ス ト をデフ ォル ト 値に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し
ます。

ipv6 ospf cost interface-cost 

no ipv6 ospf cost interface-cost

構文の説明

デフ ォル ト デフ ォル ト の コ ス ト は帯域幅に基づき ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、イ ン ターフ ェ イ スのパケ ッ ト  コ ス ト を明示的に指定する場合に使用し ます。

例 次に、パケ ッ ト  コ ス ト を  65 に設定する例を示し ます。

ciscoasa(config-if)# ipv6 ospf cost 65

関連コ マン ド

interface-cost リ ン ク ス テー ト  メ ト リ ッ ク と し て表さ れる符号な し整数値を指定し
ます。値の範囲は、1 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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章 
ipv6 ospf database-filter all out
OSPFv3 イ ン ターフ ェ イ スへの発信 LSA を フ ィ ルタ リ ングする には、イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf databse-filter all out コ マン ド を使用し ます。イ ン ター
フ ェ イ スに対する  LSA の転送を元に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf database-filter all out

no ipv6 ospf database-filter all out

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト すべての発信 LSA が イ ン ターフ ェ イ スにフ ラ ッ デ ィ ング さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、OSPFv3 イ ン ターフ ェ イ スへの発信 LSA を フ ィ ルタ リ ングする場合に使用し
ます。

例 次に、指定し た イ ン ターフ ェ イ スへの発信 LSA を フ ィ ルタ リ ングする例を示し ます。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf database-filter all out

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf dead-interval
hello パケ ッ ト を確認で き ない と き にネ イバーがルータ のダ ウ ン を宣言する までの時間を設定す
る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf dead-interval コ マン ド を
使用し ます。デフ ォル ト 時間に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf dead-interval seconds 

no ipv6 ospf dead-interval seconds

構文の説明

デフ ォル ト デフ ォル ト 値は、ipv6 ospf hello-interval コ マン ド で設定さ れた間隔の 4 倍です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、hello パケ ッ ト を確認で き ない と き にネ イバーがルータ のダ ウ ン を通知する ま
での時間を設定する場合に使用し ます。

例 次に、デ ッ ド 間隔を  60 に設定する例を示し ます。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf dead-interval 60

seconds 間隔を秒単位で指定し ます。こ の値はネ ッ ト ワー ク上のすべての ノ ー
ド で同じ にする必要があ り ます。有効値の範囲は 1 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf encryption
イ ン ターフ ェ イ スの暗号化タ イ プを指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ipv6 ospf encryption コ マン ド を使用し ます。イ ン ターフ ェ イ スの暗号化タ イ プを削除
する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf encryption {ipsec spi spi esp encryption-algorithm [[key-encryption-type] key] 
authentication-algorithm [key-encryption-type] key | null}

no ipv6 ospf encryption {ipsec spi spi esp encryption-algorithm [[key-encryption-type] key] 
authentication-algorithm [key-encryption-type] key | null}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

authentication-algorithm 使用する暗号化アルゴ リ ズム を指定し ます。有効な値は次のいずれか
です。

 • md5：Message Digest 5（MD5）を イ ネーブルに し ます。

 • sha1：SHA-1 を イ ネーブルに し ます。

encryption-algorithm ESP で使用する暗号化アルゴ リ ズム を指定し ます。有効な値は次の と
お り です。

 • aes-cdc：AES-CDC 暗号化を イ ネーブルに し ます。

 • 3des： ト リ プル DES 暗号化を イ ネーブルに し ます。

 • des：DES 暗号化を イ ネーブルに し ます。

 • null：暗号化な し の ESP を指定し ます。

esp カプセル化セキ ュ リ テ ィ  ペイ ロー ド （ESP）を指定し ます。

ipsec IP セキ ュ リ テ ィ  プ ロ ト コルを指定し ます。

key メ ッ セージ ダ イ ジ ェ ス ト の計算で使用さ れる番号を指定し ます。
MD5 認証を使用する場合、キーの長さ は 32 桁の 16 進数（16 バイ ト ）
であ る必要があ り ます。SHA-1 認証を使用する場合、キーの長さ は 
40 桁の 16 進数（20 バイ ト ）であ る必要があ り ます。

key-encryption-type （オプシ ョ ン）キー暗号化タ イ プを指定し ます。次のいずれかの値を指
定で き ます。

 • 0：キーは暗号化さ れません。

 • 7：キーは暗号化さ れます。

null こ の設定をエ リ ア認証よ り も優先し ます。

spi spi セキ ュ リ テ ィ  ポ リ シー イ ンデ ッ ク ス（SPI）の値を指定し ます。spi の
有効な値の範囲は 256 ～ 42949667295 で、10 進数で入力する必要が
あ り ます。
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章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、イ ン ターフ ェ イ スの暗号化タ イ プを指定する場合に使用し ます。

例 次に、イ ン ターフ ェ イ スで SHA-1 暗号化を イ ネーブルにする例を示し ます。

ciscoasa(config)# interface ethernet 0/0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf encryption ipsec spi 1001 esp null sha1 
123456789A123456789B123456789C123456789D

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf flood-reduction
イ ン ターフ ェ イ スへの LSA のフ ラ ッ デ ィ ング削減を指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ipv6 ospf flood-reduction コ マン ド を使用し ます。イ ン ターフ ェ イ スへ
の LSA のフ ラ ッ デ ィ ング削減を削除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf flood-reduction

no ipv6 ospf flood-reduction

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

このコマン ド は、イ ン ターフ ェ イ スへの LSA のフ ラ ッデ ィ ング削減を指定する場合に使用し ます。

例 次に、イ ン ターフ ェ イ スへの LSA のフ ラ ッ デ ィ ング削減を イ ネーブルにする例を示し ます。

ciscoasa(config-if)# interface GigabitEthernet3/2.200
 vlan 200
 nameif outside
 security-level 100
 ip address 20.20.200.30 255.255.255.0 standby 20.20.200.31 
 ipv6 address 3001::1/64 standby 3001::8
 ipv6 address 6001::1/64 standby 6001::8
 ipv6 enable
 ospf priority 255
 ipv6 ospf cost 100
 ipv6 ospf 100 area 10 instance 200 
ipv6 ospf flood reduction

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf hello-interval
hello パケ ッ ト を確認で き ない と き にネ イバーがルータ のダ ウ ン を宣言する までの時間を設定す
る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf dead-interval コ マン ド を
使用し ます。デフ ォル ト 時間に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf dead-interval seconds 

no ipv6 ospf dead-interval seconds

構文の説明

デフ ォル ト デフ ォル ト の間隔は、イーサネ ッ ト を使用する場合は 10 秒、非ブ ロー ド キ ャ ス ト を使用する場
合は 30 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、hello パケ ッ ト を確認で き ない と き にネ イバーがルータ のダ ウ ン を通知する ま
での時間を設定する場合に使用し ます。

例 次に、デ ッ ド 間隔を  60 に設定する例を示し ます。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf dead-interval 60

seconds 間隔を秒単位で指定し ます。こ の値はネ ッ ト ワー ク上のすべての ノ ー
ド で同じ にする必要があ り ます。有効値の範囲は 1 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf mtu-ignore
ASA でデータベース記述子（DBD）パケ ッ ト を受信し た際の OSPFv3 最大伝送単位（MTU）不一
致検出をデ ィ セーブルにする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 
ospf mtu-ignore コ マン ド を使用し ます。ASA で DBD パケ ッ ト を受信し た際の MTU 不一致検出
をデフ ォル ト の設定に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf mtu-ignore

no ipv6 ospf mtu-ignore

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト OSPFv3 MTU 不一致検出は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ASA で DBD パケ ッ ト を受信し た際の OSPFv3 MTU 不一致検出をデ ィ セーブ
ルにする場合に使用し ます。

例 次に、ASA で DBD パケ ッ ト を受信し た際の OSPFv3 MTU 不一致検出をデ ィ セーブルにする例
を示し ます。

ciscoasa(config)# interface serial 0/0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf mtu-ignore

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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 章 
ipv6 ospf neighbor
非ブ ロー ド キ ャ ス ト  ネ ッ ト ワークへの OSPFv3 ルータ の相互接続を設定する には、イ ン ター
フ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf neighbor コ マン ド を使用し ます。設定を削
除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf neighbor ipv6-address [priority number] [poll-interval seconds] [cost number] 
[database-filter] 

no ipv6 ospf neighbor ipv6-address [priority number] [poll-interval seconds] [cost number] 
[database-filter] 

構文の説明

デフ ォル ト デフ ォル ト はネ ッ ト ワーク  タ イ プに よ って異な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

cost number （オプシ ョ ン）ネ イバーに 1 ～ 65535 の整数を使用し た コ ス ト を割 り
当て ます。コ ス ト が具体的に設定さ れていないネ イバーについては、
イ ン ターフ ェ イ スの コ ス ト は ipv6 ospf cost コ マン ド に基づいて想定
さ れます。

database-filter （任意）OSPF ネ イバーに送出さ れる リ ン ク ス テー ト  ア ド バタ イ ズ メ
ン ト （LSA）を フ ィ ルタ リ ン グ し ます。

ipv6-address ネ イバーの リ ン ク ローカル IPv6 ア ド レ ス。こ の引数は、RFC 2373 に記
述 さ れてい る形式であ る必要があ り ます。RFC 2373 では、コ ロ ンで区
切った 16 ビ ッ ト 値を使用し て 16 進数形式でア ド レ ス を指定し ます。

poll-interval seconds （オプシ ョ ン）ポー リ ングの時間間隔（秒）を表す数値。RFC 2328 では、
こ の値を  hello interval よ り ずっ と 大き く する こ と が推奨さ れていま
す。デフ ォル ト は 120 秒（2 分）です。こ のキーワー ド はポ イ ン ト ツーマ
ルチポ イ ン ト  イ ン ターフ ェ イ スには適用さ れません。

priority number （オプシ ョ ン）指定の IPv6 プレ フ ィ ッ ク スが関連付け られてい る非ブ
ロー ド キ ャ ス ト  ネ イバーのルータ  プ ラ イ オ リ テ ィ 値を示す数。デ
フ ォル ト は 0 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 •  •  • — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド は、非ブ ロー ド キ ャ ス ト  ネ ッ ト ワークへの OSPFv3 ルータ の相互接続を設定する
場合に使用し ます。

例 次に、OSPFv3 ネ イバー ルータ を設定する例を示し ます。

ciscoasa(config)# interface serial 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf 1 area 0
ciscoasa(config-if)# ipv6 ospf neighbor FE80::A8BB:CCFF:FE00:C01

関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

ipv6 ospf priority 指定し たネ ッ ト ワー ク におけ る指定ルータ のプ ラ イ オ リ テ ィ を指定
し ます。
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 章 
ipv6 ospf network
OSPFv3 ネ ッ ト ワーク  タ イ プをデフ ォル ト 以外の タ イ プに設定する には、イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf network コ マン ド を使用し ます。デフ ォル ト の タ イ プ
に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf network {broadcast | point-to-point non-broadcast}

no ipv6 ospf network {broadcast | point-to-point non-broadcast}

構文の説明

デフ ォル ト デフ ォル ト はネ ッ ト ワーク  タ イ プに よ って異な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、OSPFv3 ネ ッ ト ワーク  タ イ プをデフ ォル ト 以外の タ イ プに設定する場合に使用
し ます。

例 次に、OSPFv3 ネ ッ ト ワーク をブ ロー ド キ ャ ス ト  ネ ッ ト ワーク に設定する例を示し ます。

ciscoasa(config)# interface serial 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf 1 area 0
ciscoasa(config-if)# ipv6 ospf network broadcast
ciscoasa(config-if)# encapsulation frame-relay

broadcast ネ ッ ト ワーク  タ イ プをブ ロー ド キ ャ ス ト に設定し ます。

point-to-point 
non-broadcast

ネ ッ ト ワーク  タ イ プをポ イ ン ト ツーポ イ ン ト の非ブ ロー ド キ ャ ス ト
に設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
4-74
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

ipv6 ospf priority 指定し たネ ッ ト ワー ク におけ る指定ルータ のプ ラ イ オ リ テ ィ を指定
し ます。
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 章 
ipv6 ospf priority
指定し たネ ッ ト ワーク において指定ルータ を特定する ためのルータ のプ ラ イ オ リ テ ィ を設定す
る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf priority コ マン ド を使用
し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf priority number-value

no ipv6 ospf priority number-value

構文の説明

デフ ォル ト デフ ォル ト のプ ラ イ オ リ テ ィ は 1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ルータ のプ ラ イ オ リ テ ィ を設定する場合に使用し ます。

例 次に、ルータ のプ ラ イ オ リ テ ィ を  4 に設定する例を示し ます。

ciscoasa(config)# interface ethernet 0
ciscoasa(config-if)# ipv6 ospf priority 4

関連コ マン ド

number-value ルータ のプ ラ イ オ リ テ ィ を指定する数値を設定し ます。有効値の範囲
は 0 ～ 255 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

ipv6 ospf 
retransmit-interval

イ ン ターフ ェ イ スに属する隣接関係の LSA 再送信の間隔を指定し
ます。
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章 
ipv6 ospf retransmit-interval
イ ン ターフ ェ イ スに属する隣接関係の LSA 再送信の間隔を指定する には、イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf retransmit-interval コ マン ド を使用し ます。デフ ォル
ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf retransmit-interval seconds

no ipv6 ospf retransmit-interval seconds

構文の説明

デフ ォル ト デフ ォル ト は 5 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、イ ン ターフ ェ イ スに属する隣接関係の LSA 再送信の間隔を指定する場合に使
用し ます。

例 次に、再送信間隔を  8 秒に設定する例を示し ます。

ciscoasa(config)# interface ethernet 2
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf retransmit-interval 8

seconds 再送信の間隔（秒数）を指定し ます。接続ネ ッ ト ワー ク上の任意の 2 台
のルータ間で想定さ れる往復遅延よ り 大き な値にする必要があ り ま
す。有効値の範囲は、1 ～ 65535 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
4-77
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
関連コ マン ド コ マン ド 説明

ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

ipv6 ospf priority 指定し たネ ッ ト ワーク におけ る指定ルータ のプ ラ イ オ リ テ ィ を指定
し ます。
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章 
ipv6 ospf transmit-delay
イ ン ターフ ェ イ スで リ ン ク ス テー ト 更新パケ ッ ト を送信する ために必要 と される時間を設定す
る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 ospf transmit-delay コ マン ド
を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ipv6 ospf transmit-delay seconds

no ipv6 ospf transmit-delay seconds

構文の説明

デフ ォル ト デフ ォル ト 値は 1 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、イ ン ターフ ェ イ スで リ ン ク ス テー ト 更新パケ ッ ト を送信する ために必要 と さ
れる時間を設定する場合に使用し ます。

例 次に、転送遅延を  3 秒に設定する例を示し ます。

ciscoasa(config)# interface ethernet 0
ciscoasa(config)# ipv6 enable
ciscoasa(config-if)# ipv6 ospf transmit-delay 3

seconds リ ン ク ス テー ト の更新を送信する ために必要な時間（秒数）を指定し
ます。有効値の範囲は、1 ～ 65535 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

ipv6 ospf priority 指定し たネ ッ ト ワーク におけ る指定ルータ のプ ラ イ オ リ テ ィ を指定
し ます。
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章 
ipv6-prefix
マ ッ ピ ン グア ド レ スおよびポー ト （MAP） ド メ イ ン内の基本マ ッ ピ ン グルールの IPv6 プレ
フ ィ ッ ク ス を設定する には、MAP ド メ イ ンの基本マ ッ ピ ン グ  ルール コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ipv6-prefix コ マン ド を使用し ます。プレ フ ィ ッ ク ス を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

ipv6-prefix ipv6_prefix/prefix_length 

no ipv6-prefix ipv6_prefix/prefix_length 

構文の説明

デフ ォル ト デフ ォル ト 設定はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IPv6 プレ フ ィ ッ ク スは、CE デバイ スの IPv6 ア ド レ スのア ド レ スプールを定義し ます。MAP は、
こ のプレ フ ィ ッ ク ス を持つ宛先ア ド レ ス と 、デフ ォル ト のマ ッ ピ ン グルールで定義されている  
IPv6 プレ フ ィ ッ ク ス を持つ送信元ア ド レ ス を持つパケ ッ ト が、適切なポー ト 範囲内にあ る場合
にのみ、IPv6 パケ ッ ト を  IPv4 に戻し ます。他のア ド レ スか ら  CE デバイ スに送信されるすべての 
IPv6 パケ ッ ト は、MAP を変換せずに IPv6 ト ラ フ ィ ッ ク と し て処理さ れる だけです。MAP の送信
元/宛先プールか ら のパケ ッ ト は、範囲外のポー ト では単に ド ロ ッ プ さ れます。

ipv6_prefix/prefix_length IPv6 プレ フ ィ ッ ク スは、カ ス タ マーエ ッ ジ（CE）デバイ スの IPv6 ア
ド レ スのア ド レ スプールを定義し ます。IPv6 プレ フ ィ ッ ク スおよび
プレ フ ィ ッ ク ス長（通常は 64）を指定し ますが、8 未満を指定する こ
と はで き ません。異な る  MAP ド メ イ ンで同じ  IPv6 プレ フ ィ ッ ク ス
を使用する こ と はで き ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

MAP ド メ イ ンの基本マ ッ ピ ン
グ  ルール コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド 。

 • 対応  • —  • 対応  • 対応 —

リ リ ース 変更内容

9.13(1) こ の コ マン ド が導入さ れま し た。
4-81
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
例 次の例では、1 と い う 名前の MAP-T ド メ イ ン を作成し て、ド メ イ ンの変換ルールを設定し てい
ます。

ciscoasa(config)# map-domain 1 
ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64 
ciscoasa(config-map-domain)# basic-mapping-rule 
ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0 
ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64 
ciscoasa(config-map-domain-bmr)# start-port 1024 
ciscoasa(config-map-domain-bmr)# share-ratio 16 

関連コ マン ド コ マン ド 説明

basic-mapping-rule MAP ド メ イ ンの基本マ ッ ピ ング  ルールを設定し ます。

default-mapping-rule MAP ド メ イ ンのデフ ォル ト  マ ッ ピ ング  ルールを設定し ます。

ipv4-prefix MAP ド メ イ ンの基本マ ッ ピ ング  ルールの IPv4 プレ フ ィ ッ ク ス を設
定し ます。

ipv6-prefix MAP ド メ イ ンの基本マ ッ ピ ング  ルールの IPv6 プレ フ ィ ッ ク ス を設
定し ます。

map-domain マ ッ ピ ング  ア ド レ スおよびポー ト （MAP） ド メ イ ン を設定し ます。

share-ratio MAP ド メ イ ンの基本マ ッ ピ ング  ルールのポー ト 数を設定し ます。

show map-domain マ ッ ピ ング  ア ド レ スおよびポー ト （MAP） ド メ イ ンに関する情報を表
示し ます。

start-port MAP ド メ イ ンの基本マ ッ ピ ング  ルールの開始ポー ト を設定し ます。
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章 
ipv6 prefix-list
IPv6 プレ フ ィ ッ ク ス  リ ス ト のエン ト リ を作成する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ipv6 prefix-list コ マン ド を使用し ます。エン ト リ を削除する には、こ の コ マン ド の no 形
式を使用し ます。

ipv6 prefix-list list-name [seq seq-number] 
{deny ipv6-prefix/prefix-length | permit ipv6-prefix/prefix-length | description text} [ge ge-va
lue] [le le-value] 

no ipv6 prefix-list list-name 

構文の説明 list-name プレ フ ィ ッ ク ス  リ ス ト の名前。

既存のア ク セス  リ ス ト と 同じ名前にする こ と はで き ません。

（注） 「detail」ま たは「summary」はキーワー ド であ る ため、名前に使
用で き ません。

seq seq-number （オプシ ョ ン）設定する プレ フ ィ ッ ク ス  リ ス ト  エン ト リ のシーケ ン ス
番号。

deny 条件に一致する ネ ッ ト ワー ク を拒否し ます。

permit 条件に一致する ネ ッ ト ワー ク を許可し ます。

ipv6-prefix 指定し たプレ フ ィ ッ ク ス  リ ス ト に割 り 当て られてい る  IPv6 ネ ッ ト
ワーク。

こ の引数は、RFC 2373 に記述さ れている形式にする必要があ り ます。
コ ロ ン区切 り の 16 ビ ッ ト 値を使用し て、ア ド レ ス を  16 進数で指定し
ます。

prefix-length IPv6 プレ フ ィ ッ ク スの長さ。こ の値は、ア ド レ スの高次の連続ビ ッ ト
の う ち、プレ フ ィ ッ ク スのネ ッ ト ワー ク部分を構成し てい る ビ ッ ト の
数を示し ます。プレ フ ィ ッ ク ス長の前にス ラ ッ シ ュ（/）を使用する必
要があ り ます。

description text プレ フ ィ ッ ク ス  リ ス ト の説明。最大 80 文字です。

ge ge-value （オプシ ョ ン）ipv6-prefix/prefix-length 引数の値 と 等し いかそれよ り も
長いプレ フ ィ ッ ク ス長を指定し ます。こ れは length の範囲の最小値で
す（長さ の範囲の「か ら」の部分）。

le le-value （任意） ipv6-prefix/prefix-length 引数の値 と 等し いかそれよ り も短いプ
レ フ ィ ッ ク ス長を指定し ます。こ れは length の範囲の最大値です（長
さ の範囲の「まで」の部分）。
4-83
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show ipv6 prefix-list IPv6 プレ フ ィ ッ ク ス  リ ス ト を表示し ます。

show ipv6 route IPv6 ルーテ ィ ング  テーブルの現在の内容を表示し ます。
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章 
ipv6 route
IPv6 ルー ト を  IPv6 ルーテ ィ ン グ  テーブルに追加する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ipv6 route コ マン ド を使用し ます。IPv6 デフ ォル ト  ルー ト を削除する には、こ の コ マン
ド の no 形式を使用し ます。

ipv6 route if_name ipv6-prefix/prefix-length ipv6-address [administrative-distance | tunneled]

no ipv6 route if_name ipv6-prefix/prefix-length ipv6-address [administrative-distance | tunneled]

構文の説明

デフ ォル ト デフ ォル ト では、ア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン スは 1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

administrative-distance （任意）ルー ト のア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス。デフ ォル ト 値
は 1 です。こ の場合、ス タ テ ィ ッ ク  ルー ト は接続ルー ト を除 く 他のど
の タ イ プのルー ト よ り も優先 さ れます。

if_name ルー ト を設定する イ ン ターフ ェ イ スの名前。

ipv6-address 指定し たネ ッ ト ワー ク に到達する ために使用可能なネ ク ス ト  ホ ッ プ
の IPv6 ア ド レ ス。

ipv6-prefix ス タ テ ィ ッ ク  ルー ト の宛先 と な る  IPv6 ネ ッ ト ワーク。

こ の引数は、RFC 2373 に記述さ れている形式であ る必要があ り ます。
RFC 2373 では、コ ロ ンで区切った 16 ビ ッ ト 値を使用し て 16 進数形式
でア ド レ ス を指定し ます。

prefix-length IPv6 プレ フ ィ ッ ク スの長さ。こ の値は、ア ド レ スの高次の連続ビ ッ ト
の う ち、プレ フ ィ ッ ク スのネ ッ ト ワー ク部分を構成し てい る ビ ッ ト の
数を示し ます。プレ フ ィ ッ ク ス長の前にス ラ ッ シ ュ（/）を使用する必
要があ り ます。

tunneled （オプシ ョ ン）ルー ト を  VPN ト ラ フ ィ ッ ク のデフ ォル ト  ト ンネル 
ゲー ト ウ ェ イ と し て指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト が追加さ れ
ま し た。
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 章 
使用上のガイ ド ラ
イ ン

IPv6 ルーテ ィ ン グ  テーブルの内容を表示する には、show ipv6 route コ マン ド を使用し ます。

ト ンネル ト ラ フ ィ ッ ク には、標準のデフ ォル ト  ルー ト の他に別のデフ ォル ト  ルー ト を  1 つ定義
する こ と がで き ます。tunneled オプシ ョ ン を使用し てデフ ォル ト  ルー ト を作成する と 、ASA に
着信する ト ンネルか ら のすべての ト ラ フ ィ ッ ク は、学習し たルー ト ま たはス タ テ ィ ッ ク  ルー ト
を使用し てルーテ ィ ン グで き ない場合、こ のルー ト に送信されます。ト ンネルか ら出る ト ラ
フ ィ ッ ク の場合、こ のルー ト は、その他の設定ま たは学習されたデフ ォル ト  ルー ト をすべて上書
き し ます。

tunneled オプシ ョ ン を使用し たデフ ォル ト  ルー ト には、次の制約事項が適用さ れます。

 • ト ンネル ルー ト の出力イ ン ターフ ェ イ スで、ユニキ ャ ス ト  RPF（ip verify reverse-path コ マ
ン ド ）を イ ネーブルに し ないで く だ さ い。ト ンネル ルー ト の出力イ ン ターフ ェ イ スで uRPF 
を イ ネーブルにする と 、セ ッ シ ョ ンに障害が発生し ます。

 • ト ンネル ルー ト の出力イ ン ターフ ェ イ スで、TCP 代行受信を イ ネーブルに し ないで く だ さ
い。イ ネーブルにする と 、セ ッ シ ョ ンでエ ラーが発生し ます。

 • VoIP イ ン スペ ク シ ョ ン  エンジン（CTIQBE、H.323、GTP、MGCP、RTSP、SIP、SKINNY）、DNS 
イ ン スペク シ ョ ン  エンジン、ま たは DCE RPC イ ン スペク シ ョ ン  エンジンは、ト ンネル ルー
ト では使用し ないで く だ さ い。こ れら の イ ン スペク シ ョ ン  エンジンは、ト ンネル ルー ト を無
視し ます。

tunneled オプシ ョ ン を使用し て複数のデフ ォル ト  ルー ト は定義で き ません。ト ンネル ト ラ
フ ィ ッ ク の ECMP はサポー ト さ れていません。

例 次に、ア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス を  110 に し て、ネ ッ ト ワーク  7fff::0/32 のパケ ッ ト
を  3FFE:1100:0:CC00::1 にあ る内部イ ン ターフ ェ イ ス上のネ ッ ト ワーキング  デバイ スにルー
テ ィ ン グする例を示し ます。

ciscoasa(config)# ipv6 route inside 7fff::0/32 3FFE:1100:0:CC00::1 110

関連コ マン ド コ マン ド 説明

debug ipv6 route IPv6 ルーテ ィ ング  テーブルの更新およびルー ト  キ ャ ッ シ ュ の更新に
関するデバ ッ グ  メ ッ セージを表示し ます。

show ipv6 route IPv6 ルーテ ィ ング  テーブルの現在の内容を表示し ます。
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ipv6 router ospf 
OSPFv3 ルーテ ィ ング  プ ロ セ ス を作成し、IPv6 ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始す
る には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6 router ospf コ マン ド を使用し ます。

ipv6 router ospf process-id

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ipv6 router ospf コ マン ド は、ASA で実行 さ れる  OSPFv3 ルーテ ィ ン グ  プ ロ セ スのグ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド です。ipv6 router ospf コ マン ド を入力する と 、IPv6 ルータ  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド であ る こ と を示す (config-rtr)# コ マン ド  プ ロ ンプ ト が表示 さ れ
ます。

no ipv6 router ospf コ マン ド を使用する場合は、必要な情報を指定する場合を除き、オプシ ョ ンの
引数を指定する必要はあ り ません。no ipv6 router ospf コ マン ド は、process-id 引数に よ って指定
さ れた OSPFv3 ルーテ ィ ング  プ ロ セ ス を終了し ます。process-id の値は、ASA において ローカル
に割 り 当て ます。OSPFv3 ルーテ ィ ング  プ ロ セ ス ご と に固有の値を割 り 当て る必要があ り ます。
最大 2 つのプ ロ セスが使用で き ます。

IPv6 ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の ipv6 router ospf コ マン ド では、OSPFv3 固有の次
のオプシ ョ ン を使用し て  OSPFv3 ルーテ ィ ング  プ ロ セ ス を設定で き ます。

 • area：OSPFv3 エ リ ア  パ ラ メ ータ を設定し ます。サポー ト さ れてい るパ ラ メ ータ には、0 ～ 
4294967295 の 10 進数値のエ リ ア  ID、A.B.C.D の IP ア ド レ ス形式のエ リ ア  ID な どがあ り
ます。

 • default：コ マン ド をデフ ォル ト 値に設定し ます。originate パ ラ メ ータはデフ ォル ト  ルー ト を
配布し ます。

process-id ローカルに割 り 当て られる内部 ID を指定し ます。有効な値は 1 ～ 
65535 の正の整数です。こ の番号は、IPv6 の OSPFv3 ルーテ ィ ング  プ
ロ セス を イ ネーブルに し た と き に管理目的で割 り 当て られます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
 • default-information：デフ ォル ト 情報の配布を制御し ます。

 • distance：ルー ト  タ イ プに基づいて、OSPFv3 ルー ト  ア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス
を定義し ます。サポー ト さ れるパラ メ ータ には、1 ～ 254 の値のア ド ミ ニ ス ト レーテ ィ ブ 
デ ィ ス タ ン ス、OSPF デ ィ ス タ ン スの ospf などがあ り ます。

 • exit：IPv6 ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し ます。

 • ignore：ルータ が タ イ プ 6 Multicast OSPF（MOSPF）パケ ッ ト の リ ン ク ス テー ト  ア ド バタ イ ズ
メ ン ト （LSA）を受信し た場合に、lsa パラ メ ータが指定されている  syslog メ ッ セージの送信
を抑止し ます。

 • log-adjacency-changes：OSPFv3 ネ イバーが起動ま たは停止し た と き に、ルータ が syslog メ ッ
セージを送信する よ う に設定し ます。detail パラ メ ータ に よ って、すべての状態変更が ロ グ
に記録さ れます。

 • passive-interface：次のパラ メ ータ を使用し て イ ン ターフ ェ イ スでのルーテ ィ ン グ更新を抑
制し ます。

 – GigabitEthernet：GigabitEthernet IEEE 802.3z イ ン ターフ ェ イ ス を指定し ます。

 – Management：管理イ ン ターフ ェ イ ス を指定し ます。

 – Port-channel：イ ン ターフ ェ イ スの イーサネ ッ ト  チャ ネルを指定し ます。

 – Redundant：冗長イ ン ターフ ェ イ ス を指定し ます。

 – default：すべての イ ン ターフ ェ イ ス上でルーテ ィ ン グが更新されない よ う に し ます。

 • redistribute：次のパラ メ ータ に従って、ルーテ ィ ング  ド メ イ ン間でのルー ト の再配布を設定
し ます。

 – connected：接続ルー ト を指定し ます。

 – ospf：OSPF ルー ト を指定し ます。

 – static：ス タ テ ィ ッ ク  ルー ト を指定し ます。

 • router-id：次のパ ラ メ ータ を使用し て、指定さ れたプ ロ セスの固定ルータ  ID を作成し ます。

 – A.B.C.D：IP ア ド レ ス形式の OSPF ルータ  ID を指定し ます。

 – cluster-pool：レ イ ヤ 3 ク ラ ス タ リ ングが設定さ れてい る場合に、IP ア ド レ ス  プールを設
定し ます。

 • summary-prefix：0 ～ 128 の有効な値で IPv6 ア ド レ ス  サマ リ ーを設定し ます。X:X:X:X::X/ 
パラ メ ータは、IPv6 プレ フ ィ ッ ク ス を指定し ます。

 • timers：次のパ ラ メ ータ を使用し て、ルーテ ィ ング  タ イ マーを調整し ます。

 – lsa：OSPF LSA タ イ マーを指定し ます。

 – pacing：OSPF ペーシング  タ イ マーを指定し ます。

 – throttle：OSPF ス ロ ッ ト ル タ イ マーを指定し ます。

例 次に、OSPFv3 ルーテ ィ ング  プ ロ セ ス を イ ネーブルに し、IPv6 ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を開始する例を示し ます。

ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)#
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章 
関連コ マン ド コ マン ド 説明

clear ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスの IPv6 設定をすべて削除し ます。

debug ospfv3 OSPFv3 ルーテ ィ ン グ  プ ロ セスの ト ラ ブルシ ューテ ィ ン グ用のデ
バ ッ グ情報を表示し ます。
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ipv6-split-tunnel-policy
IPv6 スプ リ ッ ト  ト ンネ リ ン グ  ポ リ シーを設定する には、グループ ポ リ シー コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で ipv6-split-tunnel-policy コ マン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか
ら  ipv6-split-tunnel-policy 属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

ipv6-split-tunnel-policy {tunnelall | tunnelspecified | excludespecified}

no ipv6-split-tunnel-policy

構文の説明

デフ ォル ト IPv6 スプ リ ッ ト  ト ンネ リ ン グは、デフ ォル ト ではデ ィ セーブル（tunnelall）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

excludespecified ト ラ フ ィ ッ ク を暗号化し ないで送信する先 と な る ネ ッ ト ワー ク の リ
ス ト を定義し ます。こ の機能は、社内ネ ッ ト ワー ク に ト ンネルを介し
て接続し なが ら、ローカル ネ ッ ト ワーク上のデバイ ス（プ リ ン タ など）
にア ク セスする リ モー ト  ユーザに と って役立ち ます。

ipv6-split-tunnel-policy ト ラ フ ィ ッ ク の ト ンネ リ ングのルールを設定する こ と を指定し ます。

tunnelall ト ラ フ ィ ッ ク を暗号化し ないで送信し ない こ と 、ま たはASA以外の宛
先に送信し ない こ と を指定し ます。リ モー ト  ユーザは企業ネ ッ ト ワー
ク を経由し て イ ン ターネ ッ ト にア ク セス し ますが、ローカル ネ ッ ト
ワーク にはア ク セスで き ません。

tunnelspecified 指定し たネ ッ ト ワー ク か ら、ま たは指定し たネ ッ ト ワー ク へのすべ
ての ト ラ フ ィ ッ ク を ト ンネ リ ン グ し ます。こ のオプシ ョ ンに よ っ て、
ス プ リ ッ ト  ト ンネ リ ン グが有効にな り ます。ト ンネ リ ン グする ア ド
レ スのネ ッ ト ワー ク  リ ス ト を作成で き る よ う にな り ます。その他の
すべてのア ド レ スへのデータ は暗号化し ないで送信 さ れ、リ モー ト  
ユーザの イ ン ターネ ッ ト  サービ ス  プ ロ バ イ ダーに よ っ てルーテ ィ ン
グ さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

IPv6 スプ リ ッ ト  ト ンネ リ ン グは、本来は、セキ ュ リ テ ィ 機能ではな く ト ラ フ ィ ッ ク管理機能で
す。最適なセキ ュ リ テ ィ を確保する には、IPv6 スプ リ ッ ト  ト ンネ リ ング を イ ネーブルに し ない こ
と を推奨し ます。

こ れに よ り 、別のグループ ポ リ シーか ら  IPv6 スプ リ ッ ト  ト ンネ リ ン グの値を継承で き ます。

IPv6 スプ リ ッ ト  ト ンネ リ ン グ を使用する と 、リ モー ト ア ク セス  VPN ク ラ イ アン ト は、条件に応
じ て、パケ ッ ト を  IPsec ま たは SSL IPv6 ト ンネルを介し て暗号化さ れた形式で送信し た り 、ク リ
ア  テキ ス ト 形式でネ ッ ト ワーク  イ ン ターフ ェ イ スに送信し た り で き ます。IPv6 スプ リ ッ ト  ト ン
ネ リ ン グ を イ ネーブルにする と 、宛先が IPsec ま たは SSL VPN ト ンネル エン ド ポ イ ン ト の反対
側ではないパケ ッ ト では、暗号化、ト ンネルを介し た送信、復号化、および最終的な宛先へのルー
テ ィ ン グは必要な く な り ます。

こ の コ マン ド では、IPv6 ス プ リ ッ ト  ト ンネ リ ン グ  ポ リ シーが特定のネ ッ ト ワー ク に適用 さ れ
ます。

例 次に、FirstGroup と い う 名前のグループ ポ リ シーに対し て、指定し たネ ッ ト ワー ク のみを ト ンネ
リ ン グする スプ リ ッ ト  ト ンネ リ ン グ  ポ リ シーを設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipv6-split-tunnel-policy tunnelspecified 

関連コ マン ド コ マン ド 説明

split-tunnel-network-list none スプ リ ッ ト  ト ンネ リ ングのア ク セス  リ ス ト がない こ と
を指定し ます。ト ラ フ ィ ッ ク はすべて ト ンネルを通過し
ます。

split-tunnel-network-list value ト ンネ リ ングが必要なネ ッ ト ワー ク と 不要なネ ッ ト
ワー ク を区別する ために、ASA が使用する ア ク セ ス  リ
ス ト を指定し ます。
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ipv6-vpn-address-assign
IPv6 ア ド レ ス を リ モー ト  ア ク セス  ク ラ イ アン ト に割 り 当て る方法を指定する には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6-vpn-addr-assign コ マン ド を使用し ます。コ ン フ ィ ギ ュ
レーシ ョ ンか ら属性を削除する には、こ の コ マン ド の no バージ ョ ン を使用し ます。設定さ れて
いる  VPN ア ド レ スの割 り 当て方法を  ASA か らすべて削除する には、引数な し で、こ の コ マン ド
の no 形式を使用し ます。

ipv6-vpn-addr-assign {aaa | local }

no ipv6-vpn-addr-assign {aaa | local }

構文の説明

デフ ォル ト デフ ォル ト では、AAA と ローカルの両方の VPN ア ド レ ス割 り 当てオプシ ョ ンが イ ネーブルにな
り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、AAA ま たはローカルのいずれかの方法で リ モー ト  ア ク セス  ク ラ イ アン ト に IPv6 ア
ド レ ス を割 り 当て る こ と がで き ます。複数のア ド レ ス割 り 当て方法を設定する と 、ASA は IPv6 
ア ド レ スが見つか る まで各オプシ ョ ン を検索し ます。

aaa 外部ま たは内部（LOCAL）の AAA （認証、認可、アカ ウ ンテ ィ ン グ）サーバか ら
ユーザ単位でア ド レ ス を取得し ます。IP ア ド レ スが設定された認証サーバを使
用し てい る場合は、こ の方式を使用する こ と をお勧め し ます。

ローカル ASA の内部で設定さ れている ア ド レ ス  プールか ら  IPv6 ア ド レ ス を配布し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

9.5(2) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
例 次に、ア ド レ ス割 り 当て方法 と し て AAA を設定する例を示し ます。

例：

ciscoasa(config)# ipv6-vpn-addr-assign aaa

次に、ア ド レ ス割 り 当て方法 と し て ローカル ア ド レ ス  プールを使用する よ う に設定する例を示
し ます。

例：

ciscoasa(config)# no ipv6-vpn-addr-assign local

関連コ マン ド コ マン ド 説明

ipv6 local pool VPN グループ ポ リ シーに使用さ れる  IPv6 ア ド レ ス  プールを
設定し ます。

show running-config 
group-policy

すべてのグループ ポ リ シーま たは特定のグループ ポ リ シーの
コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

vpn-addr-assign リ モー ト  ア ク セス  ク ラ イ アン ト に IPv4 ア ド レ ス を割 り 当て
る方法を指定し ます。
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 章 
ipv6-vpn-filter
VPN 接続に使用する  IPv6 ACL の名前を指定する には、グループ ポ リ シー コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド ま たはユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ipv6-vpn-filter コ マン ド を使用
し ます。ipv6-vpn-filter none コ マン ド の発行に よ って作成される ヌル値を含め、ACL を削除する
には、こ の コ マン ド の no 形式を使用し ます。

ipv6-vpn-filter {value IPV6-ACL-NAME | none}

no ipv6-vpn-filter

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

none ア ク セス  リ ス ト がない こ と を示し ます。ヌル値を設定し て、ア ク セス  
リ ス ト を使用で き ない よ う に し ます。ア ク セス  リ ス ト を他のグループ 
ポ リ シーか ら継承し ない よ う に し ます。

value IPV6-ACL-NAME 事前に設定済みのア ク セス  リ ス ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン  

 • 対応 —  • 対応 — —

ユーザ名コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.0(1) ipv6-vpn-filter コ マン ド は廃止 さ れま し た。IPv4 と  IPv6 のエン ト リ
に対応し た統合フ ィ ルタ を設定する には、vpn-filter コ マン ド を使用
し て く だ さ い。こ の IPv6 フ ィ ルタ は、vpn-filter コ マン ド に よ っ て指
定 さ れたア ク セ ス  リ ス ト に IPv6 エン ト リ がない場合にのみ使用 さ
れます。

9.1(4) ipv6-vpn-filter コ マン ド はデ ィ セーブルになってお り 、「no」形式のみ
を使用で き ます。IPv4 と  IPv6 のエン ト リ に対応し た統合フ ィ ルタ を
設定する には、vpn-filter コ マン ド を使用し て く だ さ い。こ の コ マン ド
を誤って使用し て  IPv6 ACL を指定し た場合、接続は終了し ます。
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使用上のガイ ド ラ
イ ン

ク ラ イ アン ト レ ス  SSL VPN は、ipv6-vpn-filter コ マン ド に定義さ れている  ACL を使用し ません。

no オプシ ョ ン を使用する と 、値を別のグループ ポ リ シーか ら継承で き る よ う にな り ます。値の
継承を防止する には、ipv6-vpn-filter none コ マン ド を使用し ます。

こ のユーザま たはグループ ポ リ シーに対する、さ ま ざ ま な タ イ プの ト ラ フ ィ ッ ク を許可ま たは
拒否する には、ACL を設定し ます。次に、ipv6-vpn-filter コ マン ド を使用し て、その ACL を適用し
ます。

例 次に、FirstGroup と い う グループ ポ リ シーの ipv6_acl_vpn と い う ア ク セス  リ ス ト を呼び出す
フ ィ ルタ を設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# ipv6-vpn-filter value ipv6_acl_vpn

関連コ マン ド コ マン ド 説明

access-list ア ク セス  リ ス ト を作成する か、ダ ウ ン ロー ド 可能なア ク セス  リ ス ト
を使用し ます。

vpn-filter VPN 接続に使用する  IPv4 ま たは IPv6 の ACL の名前を指定し ます。
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 章 
ip verify reverse-path
ユニキ ャ ス ト  RPF を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ip 
verify reverse-path コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド
の no 形式を使用し ます。

ip verify reverse-path interface interface_name

no ip verify reverse-path interface interface_name

構文の説明

デフ ォル ト こ の機能はデフ ォル ト で無効に設定さ れています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Unicast RPF は、ルーテ ィ ング  テーブルに従い、すべてのパケ ッ ト が正し い発信元イ ン ターフ ェ
イ ス と 一致する送信元 IP ア ド レ ス を持っている こ と を確認し て、IP スプーフ ィ ング（パケ ッ ト
が不正な送信元 IP ア ド レ ス を使用し、実際の送信元を隠蔽する こ と ）か ら保護し ます。

通常、ASA は、パケ ッ ト の転送先を判定する と き に宛先ア ド レ スだけを調べます。Unicast RPF 
は、送信元ア ド レ ス も調べる よ う に ASA に指示し ます。そのため、逆経路転送（Reverse Path 
Forwarding） と 呼ばれます。ASA の通過を許可するすべての ト ラ フ ィ ッ ク について、送信元ア ド
レ スに戻るルー ト を  ASA のルーテ ィ ン グ  テーブルに含める必要があ り ます。詳細については、
RFC 2267 を参照し て く だ さ い。

た と えば、外部 ト ラ フ ィ ッ ク の場合、ASA はデフ ォル ト  ルー ト を使用し て Unicast RPF 保護の条
件を満たすこ と がで き ます。ト ラ フ ィ ッ ク が外部イ ン ターフ ェ イ スか ら入 り 、送信元ア ド レ スが
ルーテ ィ ン グ  テーブルにない場合、ASA はデフ ォル ト  ルー ト を使用し て、外部イ ン ターフ ェ イ
ス を発信元イ ン ターフ ェ イ ス と し て正し く 識別し ます。

interface_name ユニキ ャ ス ト  RPF を イ ネーブルにする イ ン ターフ ェ イ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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ルーテ ィ ン グ  テーブルにあ る ア ド レ スか ら外部イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク が入 り 、こ の
ア ド レ スが内部イ ン ターフ ェ イ スに関連付け られている場合、ASA はパケ ッ ト を ド ロ ッ プ し ま
す。同様に、未知の送信元ア ド レ スか ら内部イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク が入った場合は、
一致するルー ト （デフ ォル ト  ルー ト ）が外部イ ン ターフ ェ イ ス を示し ている ため、ASA はパケ ッ
ト を ド ロ ッ プ し ます。

Unicast RPF は、次の よ う に実装さ れます。

 • ICMP パケ ッ ト にはセ ッ シ ョ ンがないため、個々のパケ ッ ト はチェ ッ ク さ れません。

 • UDP と  TCP にはセ ッ シ ョ ンがあ る ため、最初のパケ ッ ト は逆ルー ト  ル ッ ク ア ッ プが必要で
す。セ ッ シ ョ ン中に到着する後続のパケ ッ ト は、セ ッ シ ョ ンの一部 と し て保持されている既
存の状態を使用し てチェ ッ ク さ れます。最初のパケ ッ ト 以外のパケ ッ ト は、最初のパケ ッ ト
と 同じ イ ン ターフ ェ イ スに到着し た こ と を保証する ためにチェ ッ ク されます。

例 次に、外部イ ン ターフ ェ イ スでユニキ ャ ス ト  RPF を イ ネーブルにする例を示し ます。

ciscoasa(config)# ip verify reverse-path interface outside

関連コ マン ド コ マン ド 説明

clear configure ip 
verify reverse-path

ip verify reverse-path コ マン ド を使用し て設定さ れた コ ン フ ィ ギ ュ
レーシ ョ ン を ク リ ア し ます。

clear ip verify 
statistics

ユニキ ャ ス ト  RPF の統計情報を ク リ ア し ます。

show ip verify 
statistics

ユニキ ャ ス ト  RPF 統計情報を表示し ます。

show running-config 
ip verify reverse-path

ip verify reverse-path コ マン ド を使用し て設定さ れた コ ン フ ィ ギ ュ
レーシ ョ ン を表示し ます。
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C H A P T E R 5

isakmp am-disable コマン ド～ issuer-name コ
マン ド

isakmp am-disable（廃止）
アグ レ ッ シブ モー ド の着信接続をデ ィ セーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で isakmp am-disable コ マン ド を使用し ます。アグ レ ッ シブ モー ド の着信接続を イ
ネーブルにする には、こ の コ マン ド の no 形式を使用し ます。

isakmp am-disable

no isakmp am-disable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト 値はイ ネーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp am-disable コ マン ド
は、それに置き換わ る も のです。
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 章 
例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド での入力で、アグ レ ッ シブ モー ド の着信接続
をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# isakmp am-disable

関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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isakmp disconnect-notify（廃止）
ピ アへの切断通知を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
isakmp disconnect-notify コ マン ド を使用し ます。切断通知をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

isakmp disconnect-notify

no isakmp disconnect-notify

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト 値は [disabled] です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次の例では、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、ピ アに対する切断通知を イ ネーブ
ルに し ます。

ciscoasa(config)# isakmp disconnect-notify

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp disconnect-notify コ マ
ン ド は、それに置き換わ る も のです。

コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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isakmp enable（廃止）
IPsec ピ アが ASA と 通信し ている イ ン ターフ ェ イ スで ISAKMP ネゴシエーシ ョ ン を イ ネーブル
にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で isakmp enable コ マン ド を使用し ま
す。イ ン ターフ ェ イ スで ISAKMP をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し
ます。

isakmp enable interface-name

no isakmp enable interface-name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次の例では、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、内部イ ン ターフ ェ イ ス上で 
ISAKMP をデ ィ セーブルにする方法を示し ています。

ciscoasa(config)# no isakmp enable inside

関連コ マン ド

interface-name ISAKMP ネゴシエーシ ョ ン を イ ネーブルま たはデ ィ セーブルにする
イ ン ターフ ェ イ スの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp enable コ マン ド は、そ
れに置き換わ る も のです。

コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。
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clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

コ マン ド 説明
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isakmp identity（廃止）
ピ アに送信さ れる フ ェーズ 2 ID を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
isakmp identity コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を
使用し ます。

isakmp identity {address | hostname | key-id key-id-string | auto}

no isakmp identity {address | hostname | key-id key-id-string | auto}

構文の説明

デフ ォル ト デフ ォル ト の ISAKMP の識別情報は、isakmp identity hostname コ マン ド です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次の例では、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、接続タ イ プに応じ て、IPsec ピ ア と 通
信する ための イ ン ターフ ェ イ ス上で ISAKMP ネゴシエーシ ョ ン を イ ネーブルに し ます。

ciscoasa(config)# isakmp identity auto

address ISAKMP の識別情報を交換する ホ ス ト の IP ア ド レ ス を使用し ます。

auto 接続タ イ プに よ っ て  ISKMP ネゴシエーシ ョ ン を決定し ます。事前共
有キーの場合は IP ア ド レ ス、証明書認証の場合は証明書 DN にな り
ます。

hostname ISAKMP 識別情報を交換する ホ ス ト の完全修飾 ド メ イ ン名を使用し ま
す（デフ ォル ト ）。こ の名前は、ホ ス ト 名 と ド メ イ ン名で構成されます。

key-id key_id_string リ モー ト  ピ アが事前共有キーを検索する ために使用する ス ト リ ング
を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp identity コ マン ド は、
それに置き換わ る も のです。
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関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
isakmp ipsec-over-tcp（廃止）
IPsec over TCP を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で isakmp 
ipsec-over-tcp コ マン ド を使用し ます。IPsec over TCP をデ ィ セーブルにする には、こ の コ マン ド
の no 形式を使用し ます。

isakmp ipsec-over-tcp [port port1...port10]

no isakmp ipsec-over-tcp [port port1...port10]

構文の説明

デフ ォル ト デフ ォル ト 値は [disabled] です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次の例では、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、IPsec over TCP をポー ト  45 で イ ネー
ブルに し ます。

ciscoasa(config)# isakmp ipsec-over-tcp port 45

関連コ マン ド

port port1...port10 （オプシ ョ ン）デバイ スが IPsec over TCP 接続を受け入れる ポー ト を指
定し ます。最大 10 のポー ト を指定で き ます。ポー ト 番号には 1 ～ 
65535 の範囲の数値を指定で き ます。デフ ォル ト のポー ト 番号は 
10000 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp ipsec-over-tcp コ マン
ド は、それに置き換わ る も のです。

コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。
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clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

コ マン ド 説明
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 章 
isakmp keepalive
IKE キープア ラ イ ブを設定する には、ト ンネル グループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で isakmp keepalive コ マン ド を使用し ます。キープア ラ イ ブ パラ メ ータ をデフ ォル ト の し き
い値 と 再試行値で イ ネーブルの状態に戻すには、こ の コ マン ド の no 形式を使用し ます。

isakmp keepalive [threshold seconds | infinite] [retry seconds] [disable]

no isakmp keepalive disable [threshold seconds | infinite] [retry seconds] [disable]

構文の説明

デフ ォル ト リ モー ト  ア ク セス  グループのデフ ォル ト は、し き い値が 300 秒、再試行値が 2 秒です。

LAN-to-LAN グループのデフ ォル ト は、し きい値が 10 秒、再試行値が 2 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

あ ら ゆ る ト ンネル グループで、IKE キープア ラ イ ブがデフ ォル ト で イ ネーブルであ り 、し きい値
と 再試行値がデフ ォル ト 値になっています。こ の属性は、IPsec リ モー ト  ア ク セス  タ イ プおよび 
IPsec LAN-to-LAN ト ンネル グループ タ イ プにのみ適用で き ます。

disable IKE キープア ラ イ ブ処理をデ ィ セーブルに し ます。デフ ォル ト ではイ
ネーブルになっています。

infinite ASA でキープア ラ イ ブ モニ タ リ ング を開始し ません。

retry seconds キープア ラ イ ブ応答を受信し なかった こ と を受けて再試行する間隔
を秒単位で指定し ます。指定で き る範囲は 2 ～ 10 秒です。デフ ォル ト
値は 2 秒です。

threshold seconds キープア ラ イ ブ モニ タ リ ング を開始せずにピ アがア イ ド ル状態でい
られる秒数を指定し ます。範囲は 10 ～ 3600 秒です。デフ ォル ト は、
LAN-to-LAN グループでは 10 秒、リ モー ト  ア ク セス  グループでは 
300 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、ト ンネル グループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、IP ア ド レ スが 
209.165.200.225 の IPsec LAN-to-LAN ト ンネル グループに対し て、IKE DPD を設定し、し き い値
を  15 に し、再試行間隔を  10 に指定する例を示し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# isakmp keepalive threshold 15 retry 10
ciscoasa(config-tunnel-ipsec)# 

関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ IPsec 属性を設定し ます。
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 章 
isakmp nat-traversal（廃止）
NAT ト ラ バーサルを グ ローバルに イ ネーブルにする には、ISAKMP がグ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で イ ネーブルになっている こ と を確認し（isakmp enable コ マン ド で イ ネーブ
ルにで き ます）、次に isakmp nat-traversal コ マン ド を使用し ます。NAT ト ラ バーサルを イ ネーブ
ルに し た場合、こ の コ マン ド の no 形式でデ ィ セーブルにで き ます。

isakmp nat-traversal natkeepalive

no isakmp nat-traversal natkeepalive

構文の説明

デフ ォル ト デフ ォル ト では、NAT ト ラ バーサル（isakmp nat-traversal コ マン ド ）はデ ィ セーブルになってい
ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ポー ト  ア ド レ ス変換（PAT）を含めネ ッ ト ワーク  ア ド レ ス変換（NAT）は、IPsec が使用さ れてい る
も のの、IPsec パケ ッ ト の NAT デバイ ス通過を阻害する非互換性がい く つも あ る ネ ッ ト ワーク の
多 く で使用さ れています。NAT ト ラバーサルを使用する と 、ESP パケ ッ ト が 1 つ以上の NAT デバ
イ ス を通過で き る よ う にな り ます。

ASA は IETF の ド ラ フ ト 「UDP Encapsulation of IPsec Packets」のバージ ョ ン  2 およびバージ ョ ン  
3（http://www.ietf.org/html.charters/ipsec-charter.html  か ら入手可能）に従って NAT ト ラバーサルを
サポー ト し、NAT ト ラ バーサルはダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ と ス タ テ ィ ッ ク  ク リ プ ト  マ ッ
プの両方に対応し ています。

こ の コ マン ド は、ASA 上で NAT-T をグ ローバルに イ ネーブルに し ます。ク リ プ ト  マ ッ プ エン ト
リ でデ ィ セーブルにする には、crypto map set nat-t-disable コ マン ド を使用し ます。

natkeepalive NAT キープア ラ イ ブ間隔を、10 ～ 3600 秒の範囲で設定し ます。デ
フ ォル ト は 20 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp nat-traversal コ マン
ド は、それに置き換わ る も のです。
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章 
例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ISAKMP を イ ネーブルに し、間隔を  
30 秒に し て NAT ト ラバーサルを イ ネーブルにする例を示し ます。

ciscoasa(config)# isakmp enable
ciscoasa(config)# isakmp nat-traversal 30

関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp 

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
isakmp policy authentication
IKE ポ リ シー内の認証方式を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
isakmp policy authentication コ マン ド を使用し ます。ISAKMP 認証方式を削除する には、clear 
configure コ マン ド を使用し ます。

isakmp policy priority authentication {crack | pre-share | rsa-sig}

構文の説明

デフ ォル ト デフ ォル ト の ISAKMP ポ リ シー認証は pre-share オプシ ョ ンです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IKE ポ リ シーは、IKE ネゴシエーシ ョ ン用のパラ メ ータ のセ ッ ト を定義し た も のです。RSA シグ
ニチャ を指定し た場合、認証局（CA）か ら証明書を取得する よ う に、ASA と そのピ アを設定する
必要があ り ます。事前共有キーを指定する場合は、ASA と そのピ アに、事前共有キーを別々に設
定する必要があ り ます。

crack 認証方式 と し て IKE Challenge/Response for Authenticated Cryptographic 
Keys（CRACK）を指定し ます。

pre-share 認証方式 と し て事前共有キーを指定し ます。

priority IKE ポ リ シーを一意に識別し、そのポ リ シーにプ ラ イ オ リ テ ィ を割 り 当て
ます。1 ～ 65,534 の整数を使用し ます。1 はプ ラ イ オ リ テ ィ が最も高 く 、
65,534 が最も低 く な り ます。

rsa-sig 認証方式 と し て RSA シグニチャ を指定し ます。

RSA シグニチャに よ り 、IKE ネゴシエーシ ョ ンに対し て否認防止を実行で
き ます。こ れは、ユーザがピ ア と の IKE ネゴシエーシ ョ ン を行ったかど う か
を、第三者に証明で き る こ と を意味し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、プ ラ イ オ リ テ ィ 番号 40 の IKE ポ リ
シー内で認証方式 と し て  RSA シグニチャ を使用する よ う に設定する例を示し ます。

ciscoasa(config)# isakmp policy 40 authentication rsa-sig

関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
isakmp policy encryption（廃止）
使用する暗号化アルゴ リ ズム を  IKE ポ リ シー内に指定する には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で isakmp policy encryption コ マン ド を使用し ます。暗号化アルゴ リ ズム をデフ ォ
ル ト 値に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

isakmp policy priority encryption {aes | aes-192| aes-256 | des | 3des}

no isakmp policy priority encryption {aes | aes-192| aes-256 | des | 3des}

構文の説明

デフ ォル ト デフ ォル ト の ISAKMP ポ リ シー暗号化は、3des です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

3des IKE ポ リ シーで、Triple DES 暗号化アルゴ リ ズム を使用する こ と を指定し
ます。

aes IKE ポ リ シーで使用する暗号化アルゴ リ ズムが、128 ビ ッ ト  キーを使用す
る  AES であ る こ と を指定し ます。

aes-192 IKE ポ リ シーで使用する暗号化アルゴ リ ズムが、192 ビ ッ ト  キーを使用す
る  AES であ る こ と を指定し ます。

aes-256 IKE ポ リ シーで使用する暗号化アルゴ リ ズムが、256 ビ ッ ト  キーを使用す
る  AES であ る こ と を指定し ます。

des IKE ポ リ シーで使用する暗号化アルゴ リ ズムが、56 ビ ッ ト  DES-CBC であ
る こ と を指定し ます。

priority IKE ポ リ シーを一意に識別し、そのポ リ シーにプ ラ イ オ リ テ ィ を割 り 当て
ます。1 ～ 65,534 の整数を使用し ます。1 はプ ラ イ オ リ テ ィ が最も高 く 、
65,534 が最も低 く な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp policy encryption コ マ
ン ド は、それに置き換わ る も のです。
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章 
例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、プ ラ イ オ リ テ ィ 番号 25 の IKE ポ リ
シー内でアルゴ リ ズム と し て  128 ビ ッ ト  キー AES 暗号化を使用する よ う に設定する例を示し
ます。

ciscoasa(config)# isakmp policy 25 encryption aes

次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、プ ラ イ オ リ テ ィ 番号 40 の IKE ポ リ
シー内で 3DES アルゴ リ ズム を使用する よ う に設定する例を示し ます。

ciscoasa(config)# isakmp policy 40 encryption 3des
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
5-17
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
isakmp policy group（廃止）
IKE ポ リ シーで使用する  Diffie-Hellman グループを指定する には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で isakmp policy group コ マン ド を使用し ます。Diffie-Hellman グループ識別子をデ
フ ォル ト 値に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

isakmp policy priority group   {1 | 2 | 5}

no isakmp policy priority group 

構文の説明

デフ ォル ト デフ ォル ト はグループ 2 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IKE ポ リ シーは、IKE ネゴシエーシ ョ ン時に使用するパラ メ ータ のセ ッ ト を定義し た も のです。

グループ オプシ ョ ンには、768 ビ ッ ト （DH グループ 1）、1024 ビ ッ ト （DH グループ 2）、および 
1536 ビ ッ ト （DH グループ 5）の 3 つがあ り ます。1024 ビ ッ ト と  1536 ビ ッ ト の Diffie-Hellman グ
ループは、セキ ュ リ テ ィ が高 く な り ますが、CPU の処理時間は長 く な り ます。

group 1 IKE ポ リ シーで、768 ビ ッ ト の Diffie-Hellman グループを使用する こ と を指
定し ます。こ れはデフ ォル ト 値です。

group 2 IKE ポ リ シーで、1024 ビ ッ ト の Diffie-Hellman グループ 2 を使用する こ と
を指定し ます。

group 5 IKE ポ リ シーで、1536 ビ ッ ト の Diffie-Hellman グループ 5 を使用する こ と
を指定し ます。

priority イ ン ターネ ッ ト  キー交換（IKE）ポ リ シーを一意に指定し、ポ リ シーにプ ラ
イ オ リ テ ィ を割 り 当て ます。1 ～ 65,534 の整数を使用し ます。1 はプ ラ イ オ
リ テ ィ が最も高 く 、65,534 が最も低 く な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。グループ 7 が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp policy group コ マン ド
は、それに置き換わ る も のです。
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（注） Cisco VPN Client バージ ョ ン  3.x 以降では、ISAKMP ポ リ シーで DH グループ 2 を設定する必要
があ り ます（DH グループ 1 を設定し た場合、Cisco VPN Client は接続で き ません）。 
 

AES は、VPN-3DES の ラ イ セン スがあ る  ASA に限 り サポー ト さ れます。AES では大き なキー サ
イ ズが提供さ れる ため、ISAKMP ネゴシエーシ ョ ンでは Diffie-Hellman（DH）グループ 1 やグルー
プ 2 ではな く 、グループ 5 を使用する必要があ り ます。こ のためには、isakmp policy priority 
group 5 コ マン ド を使用し ます。

例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、プ ラ イ オ リ テ ィ 番号 40 の IKE ポ リ
シーでグループ 2（1024 ビ ッ ト の Diffie-Hellman）を使用する よ う に設定する例を示し ます。

ciscoasa(config)# isakmp policy 40 group   2

関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
isakmp policy hash（廃止）
IKE ポ リ シーで使用するハ ッ シ ュ  アルゴ リ ズム を指定する には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で isakmp policy hash コ マン ド を使用し ます。ハ ッ シ ュ  アルゴ リ ズム をデフ ォル
ト 値の SHA-1 に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

isakmp policy priority hash {md5 | sha}

no isakmp policy priority hash

構文の説明

デフ ォル ト デフ ォル ト のハ ッ シ ュ  アルゴ リ ズムは SHA-1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IKE ポ リ シーは、IKE ネゴシエーシ ョ ン時に使用するパラ メ ータ のセ ッ ト を定義し た も のです。

ハ ッ シ ュ  アルゴ リ ズムのオプシ ョ ンには、SHA-1 と  MD5 の 2 つがあ り ます。MD5 のダ イ ジ ェ ス
ト の方が小さ く 、SHA-1 よ り もやや速い と 見な さ れています。

md5 IKE ポ リ シーでハ ッ シ ュ  アルゴ リ ズム と し て  MD5（HMAC バ リ アン ト ）を
使用する こ と を指定し ます。

priority IKE ポ リ シーを一意に識別し、そのポ リ シーにプ ラ イ オ リ テ ィ を割 り 当て
ます。1 ～ 65,534 の整数を使用し ます。1 はプ ラ イ オ リ テ ィ が最も高 く 、
65,534 が最も低 く な り ます。

sha IKE ポ リ シーでハ ッ シ ュ  アルゴ リ ズム と し て  SHA-1（HMAC バ リ アン ト ）
を使用する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp policy hash コ マン ド
は、それに置き換わ る も のです。
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例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、プ ラ イ オ リ テ ィ 番号 40 の IKE ポ リ
シー内で MD5 ハ ッ シ ュ  アルゴ リ ズム を使用する よ う に指定する例を示し ます。

ciscoasa(config)# isakmp policy 40 hash    md5

関連コ マン ド コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
isakmp policy lifetime（廃止）
期限切れにな る までの IKE セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの ラ イ フ タ イ ム を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で isakmp policy lifetime コ マン ド を使用し ます。セ
キ ュ リ テ ィ  ア ソ シエーシ ョ ンの ラ イ フ タ イ ム をデフ ォル ト 値の 86,400 秒（1 日）に リ セ ッ ト する
には、こ の コ マン ド の no 形式を使用し ます。

isakmp policy priority lifetime   seconds

no isakmp policy priority lifetime  

構文の説明

デフ ォル ト デフ ォル ト 値は 86,400 秒（1 日）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IKE は、ネゴシエーシ ョ ン を開始する と き、自身のセ ッ シ ョ ン用のセキ ュ リ テ ィ  パ ラ メ ータ につ
いて合意し よ う と し ます。次に、各ピ アのセキ ュ リ テ ィ  ア ソ シエーシ ョ ンが、合意されたパ ラ
メ ータ を参照し ます。ピ アは、ラ イ フ タ イ ムが期限切れにな る まで、セキ ュ リ テ ィ  ア ソ シエー
シ ョ ン を保持し ます。セキ ュ リ テ ィ  ア ソ シエーシ ョ ンは、期限切れにな る まで、その後の IKE ネ
ゴシエーシ ョ ンで利用で き る ため、新し い IPsec セキ ュ リ テ ィ  ア ソ シエーシ ョ ン を設定する と き
に時間を節約で き ます。ピ アは、現在のセキ ュ リ テ ィ  ア ソ シエーシ ョ ンが期限切れにな る前に、
新し いセキ ュ リ テ ィ  ア ソ シエーシ ョ ン をネゴシエー ト し ます。

priority IKE ポ リ シーを一意に識別し、そのポ リ シーにプ ラ イ オ リ テ ィ を割 り 当て
ます。1 ～ 65,534 の整数を使用し ます。1 はプ ラ イ オ リ テ ィ が最も高 く 、
65,534 が最も低 く な り ます。

seconds 各セキ ュ リ テ ィ  ア ソ シエーシ ョ ンが期限切れにな る までの秒数を指定し
ます。有限の ラ イ フ タ イ ム を提示する には、120 ～ 2147483647 秒の整数を
使用し ます。無制限の ラ イ フ タ イ ムの場合は、0 秒を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp policy lifetime コ マン
ド は、それに置き換わ る も のです。
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章 
ラ イ フ タ イ ム を長 く する ほど、ASA は以後の IPSec セキ ュ リ テ ィ  ア ソ シエーシ ョ ン を よ り 迅速
にセ ッ ト ア ッ プ し ます。暗号化強度は十分な レベルにあ る ため、キーの再生成間隔を極端に短 く
（約 2 ～ 3 分ご と に）し な く て も セキ ュ リ テ ィ は保証されます。デフ ォル ト 値の採用を推奨し ます
が、ピ アが ラ イ フ タ イ ム を提示し ない場合には、無限の ラ イ フ タ イ ム を指定で き ます。

（注） IKE セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの ラ イ フ タ イ ムが無限に設定さ れてい る場合、ピ アが有限
の ラ イ フ タ イ ム を提示し た と きは、ピ アか ら ネゴシエー ト された有限の ラ イ フ タ イ ムが使用さ
れます。

例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、IKE ポ リ シー内にプ ラ イ オ リ テ ィ 番
号 40 で IKE セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの ラ イ フ タ イ ム を  50,4000 秒（14 時間）を設定する
例を示し ます。

ciscoasa(config)# isakmp policy 40 lifetime 50400

次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド での入力で、IKE セキ ュ リ テ ィ  ア ソ シエー
シ ョ ンの ラ イ フ タ イ ム を無限に設定する例を示し ます。

ciscoasa(config)# isakmp policy 40 lifetime 0

関連コ マン ド clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
isakmp reload-wait（廃止）
すべてのア ク テ ィ ブなセ ッ シ ョ ンが自主的に終了する まで待機し てか ら  ASA を リ ブー ト で き
る よ う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で isakmp reload-wait コ マン ド
を使用し ます。ア ク テ ィ ブなセ ッ シ ョ ンが終了する のを待たずに ASA を リ ブー ト する には、こ
の コ マン ド の no 形式を使用し ます。

isakmp reload-wait

no isakmp reload-wait

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、すべてのア ク テ ィ ブ セ ッ シ ョ ンが
終了する まで待機し てか ら リ ブー ト する こ と を  ASA に指示する例を示し ます。

ciscoasa(config)# isakmp reload-wait

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は廃止さ れま し た。crypto isakmp reload-wait コ マン ド
は、それに置き換わ る も のです。

コ マン ド 説明

clear configure isakmp すべての ISAKMP コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear configure isakmp 
policy

すべての ISAKMP ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

clear isakmp sa IKE ラ ン タ イ ム  SA データベース を ク リ ア し ます。

show running-config 
isakmp

ア ク テ ィ ブな コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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isis priority
イ ン ターフ ェ イ スで指定 ASA のプ ラ イ オ リ テ ィ を設定する には、イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で isis priority コ マン ド を使用し ます。デフ ォル ト のプ ラ イ オ リ テ ィ
に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

isis priority number-value [level-1 | level-2]

no isis priority [level-1 | level-2]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は 64 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、LAN 上のどの ASA が指定ルータ ま たは DIS であ る かを決定する ために使用さ
れる プ ラ イ オ リ テ ィ を設定し ます。プ ラ イ オ リ テ ィ は hello パケ ッ ト でア ド バタ イ ズ さ れます。
最高のプ ラ イ オ リ テ ィ を持つ ASA が DIS にな り ます。

（注） IS-IS では、バ ッ ク ア ッ プ指定ルータはあ り ません。プ ラ イ オ リ テ ィ を  0 に設定する と 、そのシ ス
テムが DIS にな る可能性は低 く な り ますが、完全には回避で き ません。プ ラ イ オ リ テ ィ の高い 
ASA がオン ラ イ ンにな る と 、現在の DIS か ら その役割を引き継ぎ ます。プ ラ イ オ リ テ ィ 値が同一
の場合は、MAC ア ド レ ス値が高いルータ が優先さ れます。

number-value ルータのプラ イオ リ テ ィ を設定し ます。指定でき る範囲は 0 ～ 127 です。

level-1 （任意）レベル 1 専用のプ ラ イ オ リ テ ィ を設定し ます。

level-2 （任意）レベル 2 専用のプ ラ イ オ リ テ ィ を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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例 次に、プ ラ イ オ リ テ ィ  レベルを  80 に設定し て、レベル 1 ルーテ ィ ン グにプ ラ イ オ リ テ ィ を与え
る例を示し ます。こ の ASA が DIS にな る可能性が高 く な り ます。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis priority 80 level-1

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。
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isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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isis protocol shutdown
IS-IS プ ロ ト コルが、指定さ れた イ ン ターフ ェ イ ス上で隣接関係を形成で き ない よ う にする た
め、ま た、ASA が生成し た LSP に イ ン ターフ ェ イ スの IP ア ド レ ス を設定する ため、IS-IS プ ロ ト
コルをデ ィ セーブルする には、イ ン ターフ ェ イ ス  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で isis 
protocol shutdown コ マン ド を使用し ます。IS-IS プ ロ ト コルを再びイ ネーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

isis protocol shutdown

no isis protocol shutdown

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

こ の コ マン ド にデフ ォル ト の動作ま たは値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、コ ン フ ィ ギ ュ レーシ ョ ン  パラ メ ータ を削除せずに、指定された イ ン
ターフ ェ イ スの IS-IS プ ロ ト コルをデ ィ セーブルにで き ます。IS-IS プ ロ ト コルは こ の コ マン ド
を設定し た イ ン ターフ ェ イ スの隣接関係を形成する こ と はな く 、ASA が生成し た LSP に イ ン
ターフ ェ イ スの IP ア ド レ スが設定さ れます。IS-IS が イ ン ターフ ェ イ スの隣接関係を形成し ない
よ う に し、IS-IS LSP データベース を ク リ アする には、protocol shutdown コ マン ド を使用し ます。

例 次に、GigabitEthernet 0/0 上で IS-IS プ ロ ト コルをデ ィ セーブルにする例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis protocol shutdown

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。
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isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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isis retransmit-interval
各 IS-IS LSP の再送信間隔を設定する には、イ ン ターフ ェ イ ス  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で isis retransmit-interval コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン
ド の no 形式を使用し ます。

isis retransmit-interval seconds 

no isis retransmit-interval seconds

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は 5 分です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

seconds 引数は控えめな値にする必要があ り ます。そ う し ない と 、不要な再送信が発生し ます。こ
の コ マン ド は、LAN（マルチポ イ ン ト ）イ ン ターフ ェ イ スに影響を与え ません。

例 次に、大容量のシ リ アル回線に対し て各 IS-IS LSP を  60 秒ご と に再送信する よ う に 
GigabitEthernet 0/0 を設定する例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis retransmit-interval 60

seconds （オプシ ョ ン）各 LSP の再送信の間隔。接続ネ ッ ト ワーク上の任意の 2 台
のルータ間で想定される往復遅延よ り 大き な数値にする必要があ り ま
す。指定でき る範囲は 0 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。
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章 
isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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 章 
isis retransmit-throttle-interval
イ ン ターフ ェ イ スでの 各 IS-IS LSP の再送信間隔を設定する には、イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で isis retransmit-throttle-interval コ マン ド を使用し ます。デフ ォル
ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

isis retransmit-throttle-interval milliseconds 

no isis retransmit-throttle-interval 

構文の説明

コ マン ド  デフ ォ
ル ト

こ の遅延は、isis lsp-interval コ マン ド で判断さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、LSP 再送信 ト ラ フ ィ ッ ク の制御方法 と 同様に、多 く の LSP およびイ ン ターフ ェ
イ ス を持つ大規模なネ ッ ト ワーク で役立つ場合があ り ます。こ の コ マン ド は、イ ン ターフ ェ イ ス
で LSP を再送信で き る レー ト を制御し ます。

こ の コ マン ド は、（isis lsp-interval コ マン ド で制御さ れる）イ ン ターフ ェ イ スで LSP が送信さ れ
る レー ト 、および（isis retransmit-interval コ マン ド で制御さ れる）単一の LSP の再送信の周期 と
は区別さ れます。こ れら の コ マン ド を組み合わせて使用する こ と に よ り 、1 つの ASA か ら のその
ネ イバーへのルーテ ィ ン グ  ト ラ フ ィ ッ ク で発生する負荷を制御で き ます。

例 次に、LSP 再送信のレー ト が 300 ミ リ 秒あた り  1 回に制限さ れる よ う に GigabitEthernet 0/0 を設
定する例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis retransmit-throttle-interval 300

milliseconds （オプシ ョ ン）イ ン ターフ ェ イ スでの LSP 再送信間の最小遅延。指定で
き る範囲は 0 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。
5-35
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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章 
isis tag
IP プレ フ ィ ッ ク スが IS-IS LSP に設定さ れている場合に、イ ン ターフ ェ イ スに設定されている  IP 
ア ド レ スに タ グ を設定する には、イ ン ターフ ェ イ ス  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で isis 
tag コ マン ド を使用し ます。IP ア ド レ スの タ グ設定を停止する には、こ の コ マン ド の no 形式を使
用し ます。

isis tag tag-number 

no isis tag tag-number

構文の説明

コ マン ド  デフ ォ
ル ト

イ ン ターフ ェ イ スに設定さ れた IP ア ド レ スに関連付け られているルー ト  タ グはあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

タ グが使用さ れないかぎ り 、タ グ付け さ れたルー ト ではいかな る ア ク シ ョ ン（ルー ト の再配布や
ルー ト の集約のためのア ク シ ョ ンなど）も発生し ません。こ の コ マン ド を設定する と 、タ グがパ
ケ ッ ト 内の新規の情報であ る ため、ASA は新し い LSP を ト リ ガーし ます。

例 次に、「100」 と い う タ グ を持つよ う に GigabitEthernet 0/0 を設定する例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# isis tag 100

tag-number IS-IS ルー ト で タ グ と し て機能する番号。指定で き る範囲は 1 ～ 
4294967295 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。
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isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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 章 
is-type
IS-IS ルーテ ィ ン グ  プ ロ セスの イ ン ス タ ン スのルーテ ィ ング  レベルを設定する には、ルータ  ISIS 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で is-type コ マン ド を使用し ます。デフ ォル ト 値に リ セ ッ ト する
には、こ の コ マン ド の no 形式を使用し ます。

isis type [level-1 | level-1-2 | level-2-only] 

no isis type [level-1 | level-1-2 | level-2-only]

構文の説明

コ マン ド  デフ ォ
ル ト

従来の IS-IS コ ン フ ィ ギ ュ レーシ ョ ンでは、ASA はレベル 1（エ リ ア内）およびレベル 2（エ リ ア
間）ルータ と し てだけ機能し ます。

マルチエ リ ア  IS-IS コ ン フ ィ ギ ュ レーシ ョ ンでは、設定さ れた IS-IS ルーテ ィ ング  プ ロ セ スの最
初の イ ン ス タ ン スは、デフ ォル ト でレベル 1-2（エ リ ア内およびエ リ ア間）ルータ です。設定され
ている  IS-IS プ ロ セスの残 り の イ ン ス タ ン スはデフ ォル ト でレベル 1 ルータ にな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

level-1 （オプシ ョ ン）エ リ ア内ルーテ ィ ング を示し ます。こ の ASA は、エ リ ア
内の宛先についてのみ学習し ます。レベル 2（エ リ ア間）ルーテ ィ ン グ
は、最も近いレベル 1 ～ 2 ASA に よ って実行さ れます。

level-1-2 （オプシ ョ ン）ASA は、レベル 1 およびレベル 2 のルーテ ィ ング を実行
し ます。こ の ASA は、ルーテ ィ ング  プ ロ セスの イ ン ス タ ン ス を  2 つ実
行し ます。こ のルータは、エ リ ア内（レベル 1 ルーテ ィ ン グ）の宛先につ
いて 1 つの リ ン ク ス テー ト  パケ ッ ト  データベース（LSDB）を持ってお
り 、Shortest Path First（SPF）の計算を実行し てエ リ ア  ト ポ ロ ジを検出し
ます。ま た、他のすべてのバ ッ ク ボーン（レベル 2）ルータ の リ ン ク ス
テー ト  パケ ッ ト （LSP）に よ る別の リ ン ク ス テー ト  データベース
（LSDB）を持ち、別の SPF 計算を実行し て、バ ッ ク ボーンの ト ポ ロ ジ と
他のすべてのエ リ アの存在を検出し ます。

level-2-only （オプシ ョ ン）エ リ ア間ルーテ ィ ング を示し ます。こ の ASA は、バ ッ ク
ボーンの一部であ り 、それ自身のエ リ ア内のレベル 1 だけの ASA と は
通信し ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  isis コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

IS-IS ルーテ ィ ング  プ ロ セスの タ イ プを設定する こ と を水晶し ます。マルチエ リ ア  IS-IS を設定
し ている場合は、ルータ の タ イ プを設定する か、ま たはデフ ォル ト 設定のま まに し てお く 必要が
あ り ます。デフ ォル ト では、router isis コ マン ド を使用し て設定し た IS-IS ルーテ ィ ン グ  プ ロ セス
の最初の イ ン ス タ ン スは、レベル 1-2 ルータ にな り ます。

ネ ッ ト ワーク にエ リ アが 1 つだけ し かない場合は、必ずし も レベル 1 と レベル 2 の両方のルー
テ ィ ン グ  アルゴ リ ズム を実行する必要はあ り ません。IS-IS がコ ネ ク シ ョ ン レ ス型ネ ッ ト ワーク  
サービ ス（CLNS）ルーテ ィ ン グに使用され、エ リ アが 1 つし かない場合は、レベル 1 だけを使用
する必要があ り ます。IS-IS が IP ルーテ ィ ングだけに使用さ れ、エ リ アが 1 つし かない場合は、常
にレベル 2 だけを実行で き ます。すでにレベル 1-2 エ リ アがあ る場合は、その後に追加さ れたエ
リ アは、デフ ォル ト でレベル 1 エ リ アにな り ます。

ルータ  イ ン ス タ ン スがレベル 1-2（IS-IS ルーテ ィ ング  プ ロ セスの最初の イ ン ス タ ン スのデフ ォ
ル ト ）に設定さ れている場合は、is-type コ マン ド を使用し て、そのエ リ アのレベル 2（エ リ ア間）
ルーテ ィ ン グ を削除で き ます。is-type コ マン ド を使用し てエ リ アのレベル 2 ルーテ ィ ン グ を設
定する こ と も で き ます。

例 エ リ ア  ルータ の指定例を示し ます。

ciscoasa# router isis
ciscoasa(config-router)# is-type level-2-only

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。
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isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

コ マン ド 説明
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章 
protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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 章 
issuer（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

アサーシ ョ ン を  SAML-type SSO サーバに送信する セキ ュ リ テ ィ  デバイ ス を指定する には、その
特定の SAML タ イ プの webvpn-sso-saml コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で issuer コ マン ド を使
用し ます。発行者名を削除する には、こ の コ マン ド の no 形式を使用し ます。

issuer identifier

no issuer [identifier] 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

WebVPN でだけ使用で き る  SSO のサポー ト に よ り 、ユーザは、ユーザ名 と パス ワー ド を複数回入
力し な く て も、さ ま ざ ま なサーバのセキ ュ アな各種のサービ スにア ク セスで き ます。ASA は現
在、SAML POST-type の SSO サーバ と  SiteMinder-type の SSO サーバをサポー ト し ています。

こ の コ マン ド は、SAML-type の SSO サーバのみに適用さ れます。

例 次に、asa1.example.com と い う セキ ュ リ テ ィ  デバイ スの発行者名を指定する例を示し ます。

ciscoasa(config-webvpn)# sso server myhostname type saml-v1.1-post
ciscoasa(config-webvpn-sso-saml# issuer asa1.example.com
ciscoasa(config-webvpn-sso-saml#

identifier セキ ュ リ テ ィ  デバイ ス名を指定し ます。通常は、デバイ スのホ ス ト 名
です。識別情報は、英数字で 65 文字未満にする必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn-sso-saml コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
5-44
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

assertion-consumer-url セキ ュ リ テ ィ  デバイ スが SAML-type SSO サーバ アサーシ ョ ン  コ ン
シ ューマ サービ スに問い合わせる際に使用する  URL を指定し ます。

request-timeout SSO 認証の試行に失敗し た と き に タ イ ムア ウ ト にな る までの秒数を
指定し ます。

show webvpn sso-server セキ ュ リ テ ィ  デバイ スに設定さ れてい るすべての SSO サーバの運
用統計情報を表示し ます。

sso-server シングル サ イ ンオン  サーバを作成し ます。

ト ラ ス ト ポ イ ン ト SAML-type のブ ラ ウザ アサーシ ョ ンへの署名に使用する証明書を含
む ト ラ ス ト ポ イ ン ト 名を指定し ます。
5-45
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
issuer-name
すべての発行済み証明書の発行者名 DN を指定する には、ローカル認証局（CA）サーバ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で issuer-name コ マン ド を使用し ます。認証局の証明書か ら サブジ ェ ク ト  
DN を削除する には、こ の コ マン ド の no 形式を使用し ます。

issuer-name DN-string

no issuer-name DN-string 

構文の説明

デフ ォル ト デフ ォル ト の発行者名は cn=hostame.domain-name で、た と えば cn=asa.example.com と な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のコマン ド では、ローカル CA サーバが作成する証明書に表示される発行者名を指定し ます。こ
の任意のコマン ド は、発行者名をデフ ォル ト の CA 名 と は異な る ものにする場合に使用し ます。

（注） こ の発行者名コ ン フ ィ ギ ュ レーシ ョ ンは、CA サーバを イ ネーブルに し、no shutdown コ マン ド を
発行し て証明書を生成する と 変更で き な く な り ます。

DN-string 自己署名 CA 証明書のサブジェ ク ト 名 DN で も あ る証明書の認定者名を
指定し ます。属性と値のペアを区切るには、カンマを使用し ます。カンマ
を含む値は、引用符で囲んで く だ さい。発行者名は、英数字で 500 文字未
満にする必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.3(1) こ の コ マン ド が追加さ れま し た。

8.0(2) DN-string 値でカンマを保持する ため、引用符のサポー ト が追加されま
し た。
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章 
例 次に、証明書認証を設定する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# issuer-name cn=asa-ca.example.com,ou=Eng,o=Example,c="cisco 
systems, inc.”
ciscoasa(config-ca-server)#

関連コ マン ド コ マン ド 説明

crypto ca server CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド にア ク セスで
き る よ う に し ます。こ れら の コ マン ド を使用する こ と で、ローカル 
CA を設定および管理で き ます。

keysize 証明書登録で生成される公開キー と 秘密キーのサイ ズを指定し ます。

ラ イ フ タ イ ム CA 証明書 と 発行済みの証明書の ラ イ フ タ イ ム を指定し ます。

show crypto ca server ローカル CA の特性を表示し ます。

show crypto ca server 
cert-db

ローカル CA サーバ証明書を表示し ます。
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C H A P T E R 6

java-trustpoint コマン ド～ kill コマン ド

java-trustpoint
指定し た ト ラ ス ト ポ イ ン ト の場所か ら  PKCS12 証明書およびキー関連情報を使用する よ う に 
WebVPN Java オブジ ェ ク ト 署名機能を設定設定する には、webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で java-trustpoint コ マン ド を使用し ます。Java オブジ ェ ク ト 署名の ト ラ ス ト ポ イ ン ト を削除
する には、こ の コ マン ド の no 形式を使用し ます。

java-trustpoint trustpoint

no java-trustpoint

構文の説明

デフ ォル ト デフ ォル ト では、Java オブジ ェ ク ト 署名の ト ラ ス ト ポ イ ン ト は none に設定さ れています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ト ラ ス ト ポ イ ン ト crypto ca import コ マン ド に よ って設定さ れた ト ラ ス ト ポ イ ン ト の場所
を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(2) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

ト ラ ス ト ポ イ ン ト は、認証局（CA）ま たは ID キー ペアを表し ます。java-trustpoint コ マン ド の場
合、指定し た ト ラ ス ト ポ イ ン ト にはアプ リ ケーシ ョ ン署名エンテ ィ テ ィ の X.509 証明書、その証
明書に対応する  RSA 秘密キー、ルー ト  CA までの認証局チェーン を含める必要があ り ます。その
ためには通常、crypto ca import コ マン ド を使用し て PKCS12 形式のバン ド ルを イ ンポー ト し ま
す。PKCS12 バン ド ルは、信頼で き る  CA 認証局か ら入手する か、openssl と いったオープン  ソー
ス  ツールを使用し て既存の X.509 証明書 と  RSA 秘密キーか ら手動で作成で き ます。

（注） ア ッ プ ロー ド さ れた証明書は、パ ッ ケージ（CSD パ ッ ケージなど）に組み込まれた Java オブジ ェ
ク ト の署名には使用で き ません。

例 次に、最初に新し い ト ラ ス ト ポ イ ン ト を設定し てか ら、その ト ラ ス ト ポ イ ン ト を  WebVPN Java オ
ブジ ェ ク ト 署名用に設定する例を示し ます。

ciscoasa(config)# crypto ca import mytrustpoint pkcs12 mypassphrase
Enter the base 64 encoded PKCS12.
End with the word “quit” on a line by itself.
[ PKCS12 data omitted ]
quit
INFO: Import PKCS12 operation completed successfully.
ciscoasa(config)#

次に、WebVPN Java オブジ ェ ク ト に署名する新し い ト ラ ス ト ポ イ ン ト を設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config)# java-trustpoint mytrustpoint
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

crypto ca import PKCS12 データ を使用し て ト ラ ス ト ポ イ ン ト の証明書 と
キー ペアを イ ンポー ト し ます。
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章 
join-failover-group
コ ンテキ ス ト を フ ェールオーバー グループに割 り 当て る には、コ ンテキ ス ト  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で join-failover-group コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ
マン ド の no 形式を使用し ます。

join-failover-group group_num 

no join-failover-group group_num

構文の説明

デフ ォル ト フ ェールオーバー グループ 1。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

管理コ ンテキ ス ト は、常にフ ェールオーバー グループ 1 に割 り 当て られます。フ ェールオーバー 
グループ と コ ンテキ ス ト  ア ソ シエーシ ョ ン を表示する には、show context detail コ マン ド を使用
で き ます。

コ ンテキ ス ト を フ ェールオーバー グループに割 り 当て る前に、failover group コ マン ド を使用し
て、フ ェールオーバー グループをシ ス テム  コ ンテキ ス ト 内に作成する必要があ り ます。こ の コ
マン ド は、コ ンテキ ス ト がア ク テ ィ ブ状態になっている ユニ ッ ト 上で入力し ます。デフ ォル ト で
は、未割 り 当ての コ ンテキ ス ト は、フ ェールオーバー グループ 1 の メ ンバーになっています。そ
のため、コ ンテキ ス ト がまだフ ェールオーバー グループに割 り 当て られていない場合は、フ ェー
ルオーバー グループ 1 がア ク テ ィ ブ状態になってい る ユニ ッ ト 上で、こ の コ マン ド を入力する
必要があ り ます。

シ ス テムか ら フ ェールオーバー グループを削除する には、事前に no join-failover-group コ マン
ド を使用し て、フ ェールオーバー グループか ら コ ンテキ ス ト をすべて削除し てお く 必要があ り
ます。

group_num フ ェールオーバー グループの番号を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

コ ンテキ ス ト  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応 —  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ctx1 と い う コ ンテキ ス ト を フ ェールオーバー グループ 2 に割 り 当て る例を示し ます。

ciscoasa(config)# context ctx1
ciscoasa(config-context)# join-failover-group 2
ciscoasa(config-context)# exit

関連コ マン ド コ マン ド 説明

context 指定し た コ ンテキ ス ト の コ ンテキ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し ます。

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

show context detail コ ンテキ ス ト の詳細情報（名前、ク ラ ス、イ ン ターフ ェ イ ス、フ ェール
オーバー グループ ア ソ シエーシ ョ ン、およびコ ン フ ィ ギ ュ レーシ ョ
ン  フ ァ イルの URL など）を表示し ます。
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章 
jumbo-frame reservation
ジ ャ ンボ フ レーム をサポー ト 対象のモデルで イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で jumbo-frame reservation コ マン ド を使用し ます。ジ ャ ンボ フ レーム をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

（注） こ の設定を変更し た場合は、ASA の リ ブー ト が必要です。

jumbo-frame reservation

no jumbo-frame reservation

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト ジ ャ ンボ フ レームの予約は、デフ ォル ト ではデ ィ セーブルになっています。

ASASM では、デフ ォル ト でジ ャ ンボ フ レームがサポー ト さ れます。こ の コ マン ド を使用する必
要はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ジ ャ ンボ フ レーム と は、標準的な最大値 1518 バイ ト （レ イ ヤ 2 ヘ ッ ダーおよび VLAN タ ギン グ
の 18 バイ ト を含む）よ り 大き く 、9216 バイ ト までの イーサネ ッ ト  パケ ッ ト の こ と です。mtu コ マ
ン ド はペイ ロー ド 値のみを指定する ため、9216 バイ ト のジ ャ ンボ フ レームについては MTU が 
9198（9216 ～ 18 バイ ト はヘ ッ ダー）にな る よ う に設定する必要があ り ます。

ジ ャ ンボ フ レーム をサポー ト する には追加の メ モ リ が必要 と な る ため、ア ク セス  リ ス ト などの
他の機能の最大使用量が制限さ れる可能性があ り ます。

ジ ャ ンボ フ レームは Management n/n イ ン ターフ ェ イ スではサポー ト さ れません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.1(1) こ の コ マン ド が ASA 5580 に追加さ れま し た。

8.2(5)/8.4(1) ASA 5585-X のサポー ト が追加さ れま し た。

8.6(1) ASA 5512-X ～ ASA 5555-X のサポー ト が追加さ れま し た。
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 章 
ジ ャ ンボ フ レーム を送信する必要があ る各イ ン ターフ ェ イ スについて、MTU を  1500 よ り 大き
い値に設定し て く だ さ い。た と えば、mtu コ マン ド を使用し て値を  9198 に設定し て く だ さ い。
ASASM では、デフ ォル ト でジ ャ ンボ フ レームがサポー ト さ れる ため、jumbo-frame reservation 
コ マン ド を設定する必要はあ り ません。MTU の値の設定だけ行って く だ さ い。

ま た、ジ ャ ンボ フ レーム を使用する場合は、TCP の最大セグ メ ン ト  サ イ ズ（MSS）の値を設定し
て く だ さ い。MSS は、MTU よ り  120 バイ ト 小さ い値に設定する必要があ り ます。た と えば、MTU 
を  9000 に設定し た場合、MSS は 8880 に設定する必要があ り ます。MSS を設定する には、sysopt 
connection tcpmss コ マン ド を使用で き ます。

フ ェールオーバー ペアでジ ャ ンボ フ レームがサポー ト さ れる よ う にする には、プ ラ イ マ リ  ユ
ニ ッ ト と セカンダ リ  ユニ ッ ト の両方を リ ブー ト する必要があ り ます。ダ ウ ン時間を回避する に
は、次の手順を実行し ます。

 • ア ク テ ィ ブ ユニ ッ ト で コ マン ド を発行し ます。

 • ア ク テ ィ ブ ユニ ッ ト で実行コ ン フ ィ ギ ュ レーシ ョ ン を保存し ます。

 • プ ラ イ マ リ  ユニ ッ ト と セカンダ リ  ユニ ッ ト を  1 つずつ リ ブー ト し ます。

例 次に、ジ ャ ンボ フ レームの予約を イ ネーブルに し、コ ン フ ィ ギ ュ レーシ ョ ン を保存し てASAを リ
ロー ド する例を示し ます。

ciscoasa(config)# jumbo-frame reservation
WARNING: this command will take effect after the running-config is saved
and the system has been rebooted. Command accepted. 

ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: 718e3706 4edb11ea 69af58d0 0a6b7cb5 

70291 bytes copied in 3.710 secs (23430 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm] Y

関連コ マン ド コ マン ド 説明

mtu イ ン ターフ ェ イ スの最大伝送単位を指定し ます。

show jumbo-frame 
reservation

jumbo-frame reservation コ マン ド の現在の コ ン フ ィ ギ ュ レーシ ョ ン を
表示し ます。
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章 
kcd-server
ク ラ イ アン ト レ ス  SSL リ モー ト ア ク セス  VPN の Kerberos Constrained Delegation（KCD）を設定
する には、webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で kcd-server コ マン ド を使用し ます。KCD を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

kcd-server aaa-server-group_name username user_id password password 

no kcd-server

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Active Directory ド メ イ ンに参加で き る よ う に ASA を設定する には、webvpn コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で kcd-server コ マン ド を使用し ます。ド メ イ ン コ ン ト ローラ の名前 と レルムは 
aaa-server-groupname コ マン ド で指定し ます。AAA サーバグループの タ イ プは Kerberos サーバ
にする必要があ り ます。username オプシ ョ ン と  password オプシ ョ ンは、管理者特権を持つユー
ザには対応し ませんが、ド メ イ ン コ ン ト ローラ のサービ ス レベル特権を持つユーザに対応する
必要があ り ます。既存の設定を表示する には、show webvpn kcd コ マン ド を使用し ます。

ASA 環境の Kerberos Constrained Delegatio（KCD）は、Kerberos で保護さ れているすべての Web 
サービ スへのシン グルサ イ ンオン（SSO）ア ク セス を ク ラ イ アン ト レ ス  SSL リ モー ト ア ク セ ス  
VPN ユーザに提供し ます。ユーザの代わ り に ASA で ク レデンシ ャル（サービ スチケ ッ ト ）を管理
し、そのチケ ッ ト を使用し てサービ スに対する ユーザの認証を行います。

username 管理者ま たはサービ ス レベル特権を持つ Active Directory ユーザを
指定し て、デバイ ス を ド メ イ ンに追加し ます。

パス ワー ド ユーザのパス ワー ド を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
kcd-server コ マン ド が機能する には、ASA は ソース ド メ イ ン（ASA が常駐する ド メ イ ン） と ター
ゲ ッ ト ま たは リ ソース  ド メ イ ン（Web サービ スが常駐する ド メ イ ン）間の信頼関係を確立する必
要があ り ます。ASA は、サービ スにア ク セスする リ モー ト ア ク セスユーザの代わ り に、ソースか
ら宛先 ド メ イ ンへの認証パス を横断し、必要なチケ ッ ト を取得し ます。

こ のパスの こ と を ク ロ ス レルム認証 と 呼びます。ク ロ ス レルム認証の各フ ェーズで、ASA は特定
の ド メ イ ンの ク レデンシ ャルおよび後続の ド メ イ ン と の信頼関係に依存し ています。

ま た、KCD の設定では、ド メ イ ン コ ン ト ローラ を  DNS サーバ（た と えば、DefaultDNS グループ）
と し て設定し、ド メ イ ン コ ン ト ローラ が到達で き る イ ン ターフ ェ イ スで DNS ル ッ ク ア ッ プを イ
ネーブルにする必要があ り ます。

例 次に、KCD の設定例を示し ます。ド メ イ ン コ ン ト ローラ は 10.1.1.10（内部イ ン ターフ ェ イ スで到
達可能）、ド メ イ ン名は PRIVATE.NET です。ま た、ド メ イ ン コ ン ト ローラ のサービ ス アカ ウ ン ト
のユーザ名は dcuser、パス ワー ド は dcuser123! です。

----Enable a DNS lookup by configuring the DNS server and Domain name --------------

ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.10
ciscoasa(config-dns-server-group)# domain-name private.net

----Configure the AAA server group with Server and Realm------------------------------

ciscoasa(config)# aaa-server KerberosGroup protocol Kerberos
ciscoasa(config-asa-server-group)# aaa-server KerberosGroup (inside) host 10.1.1.10
ciscoasa(config-asa-server-group)# kerberos-realm PRIVATE.NET

----Enable KCD------------------------------

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# kcd-server KerberosGroup username dcuser password dcuser123! 

関連コ マン ド コ マン ド 説明

aaa-server AAA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。こ の
モー ド では、AAA サーバのパ ラ メ ータ を設定で き ます。

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ま
す。こ のモー ド では、ホ ス ト に固有の AAA サーバパ ラ メ ータ を
設定で き ます。

show aaa kerberos Kerberos チケ ッ ト を表示し ます。

show webvpn kcd KCD 設定を表示し ます。
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章 
keepout
（ASA の メ ンテナン ス ま たは ト ラ ブルシ ューテ ィ ングの実行中に）新し いユーザ セ ッ シ ョ ンの
ロ グ イ ン  ページではな く 、管理者定義の メ ッ セージを表示する には、webvpn コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で keepout コ マン ド を使用し ます。以前に設定された立ち入 り 禁止ページを削除
する には、こ の コ マン ド の no 形式を使用し ます。

keepout

no keepout string

構文の説明

デフ ォル ト 立ち入 り 禁止ページはあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド が イ ネーブルに さ れる と 、ク ラ イ アン ト レ スの WebVPN ポータル ページが使用不
可にな り ます。ポータルの ロ グ イ ン  ページではな く 、ポータルが使用不可であ る こ と を通知する
管理者定義 メ ッ セージが表示さ れます。ク ラ イ アン ト レ ス  ア ク セス をデ ィ セーブルにする が 
AnyConnect ア ク セスは許可する には、keepout コ マン ド を使用し ます。ま た、こ の コ マン ド を使
用し て、メ ンテナン ス中のためポータルが使用不可であ る こ と を示すこ と も で き ます。

例 次に、立ち入 り 禁止ページを設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# keepout “The system is unavailable until 7:00 a.m. EST.”
ciscoasa(config-webvpn)#

string 二重引用符で囲んだ英数字ス ト リ ング。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
6-9
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
関連コ マン ド コ マン ド 説明

webvpn webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
こ のモー ド では ク ラ イ アン ト レ ス  SSL VPN 接続の属性
を設定で き ます。
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章 
kerberos-realm
こ の Kerberos サーバのレルム名を指定する には、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で kerberos-realm コ マン ド を使用し ます。レルム名を削除する には、こ の コ マン ド の no 
形式を使用し ます。

kerberos-realm string

no kerberos-realm

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、Kerberos サーバに対し てのみ有効です。

Microsoft Windows の set USERDNSDOMAIN コ マン ド を  Kerberos レルムの Windows 2000 
Active Directory サーバ上で実行する場合は、string 引数の値を こ の コ マン ド の出力 と 一致させる
必要があ り ます。次の例では、EXAMPLE.COM が Kerberos レルム名です。

C:>set USERDNSDOMAIN
USERDNSDOMAIN=EXAMPLE.COM

string 引数には、数字 と 大文字のアルフ ァ ベ ッ ト のみを使用する必要があ り ます。
kerberos-realm コ マン ド では、大文字 と 小文字が区別 さ れます。ま た、ASA では、小文字は大文
字に変換 さ れません。

string 大文字 と 小文字が区別さ れる最大 64 文字の英数字ス ト リ ン グ。ス ト リ ン
グにスペースは使用で き ません。

（注） Kerberos レルム名では数字 と 大文字だけを使用し ます。ASA で
は、string 引数に小文字のアルフ ァベ ッ ト を使用で き ますが、小文
字は大文字に変換さ れません。大文字だけを使用し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次のシーケン スは、AAA サーバ ホ ス ト の設定に関する コ ンテキ ス ト で Kerberos レルム を
「EXAMPLE.COM」に設定する ための kerberos-realm コ マン ド を示し ています。

ciscoasa(config)# aaa-server svrgrp1 protocol kerberos
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# kerberos-realm EXAMPLE.COM
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  サブモー ド を開始し、
ホ ス ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

clear configure 
aaa-server

すべての AAA コ マン ド  ス テー ト メ ン ト を コ ン フ ィ ギ ュ レーシ ョ ン
か ら削除し ます。

show running-config 
aaa-server

すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、ま たは特定のプ ロ ト コルの AAA サーバ統計情報を表
示し ます。
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章 
key（AAA サーバ ホス ト ）
AAA サーバに対し て NAS を認証する ために使用される サーバ シーク レ ッ ト の値を指定する に
は、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で key コ マン ド を使用し ます。AAA サー
バ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド には、AAA サーバ プ ロ ト コル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド か ら ア ク セスで き ます。キーを削除する には、こ の コ マン ド の no 形式を使用し ます。

key key

no key

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

key の値は、127 文字までの英数字で構成さ れている キーワー ド で、TACACS+ サーバ上のキー と
同じ値に し ます。大文字 と 小文字は区別さ れます。127 を超え る文字は無視さ れます。こ のキー
は、ク ラ イ アン ト と サーバの間でや り 取 り するデータ を暗号化する ために使用されます。キー
は、ク ラ イ アン ト  シ ス テム と サーバ シ ス テムの両方で同一であ る必要があ り ます。キーにス
ペースは使用で き ませんが、その他の特殊文字は使用で き ます。キー（サーバ シーク レ ッ ト ）の値
は、ASA を  AAA サーバに対し て認証し ます。

こ の コ マン ド は、RADIUS サーバ と  TACACS+ サーバに対し てのみ有効です。

key 最大 127 文字の英数字キーワー ド 。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ホ ス ト 「1.2.3.4」に「srvgrp1」 と い う  TACACS+ AAA サーバを設定し、タ イ ムア ウ ト を  9 秒、
再試行間隔を  7 秒、キーを「myexclusivemumblekey」に設定する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry-interval 7
ciscoasa(config-aaa-server-host)# key myexclusivemumblekey

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
こ のモー ド では、ホ ス ト に固有の AAA サーバ パ ラ メ ータ を設定で
き ます。

clear configure 
aaa-server

すべての AAA コ マン ド  ス テー ト メ ン ト を コ ン フ ィ ギ ュ レーシ ョ ン
か ら削除し ます。

show running-config 
aaa-server

AAA サーバの設定を表示し ます。
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章 
key（ク ラス タ  グループ）
ク ラ ス タ制御 リ ン ク の制御 ト ラ フ ィ ッ ク の認証キーを設定する には、ク ラ ス タ  グループ コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で key コ マン ド を使用し ます。キーを削除する には、こ の コ マン ド の 
no 形式を使用し ます。

key shared_secret

no key [shared_secret]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、データパス  ト ラ フ ィ ッ ク（接続状態ア ッ プデー ト や転送されるパケ ッ ト など）
には影響し ません。データパス  ト ラ フ ィ ッ ク は、常に ク リ ア  テキ ス ト と し て送信されます。

例 次に、共有秘密を設定する例を示し ます。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# key chuntheunavoidable

shared_secret 共有秘密を  1 ～ 63 文字の ASCII 文字列に設定し ます。共有秘密は、
キーを生成する ために使用さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 可

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clacp system-mac スパン ド  EtherChannel を使用する と きは、ASA は cLACP を使用し て
ネ イバー ス イ ッ チ と の間で EtherChannel のネゴシエーシ ョ ン を行い
ます。

cluster group ク ラ ス タ に名前を付け、ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ ス を指定し ます。

cluster interface-mode ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド を設定し ます。

conn-rebalance 接続の再分散を イ ネーブルに し ます。

console-replicate ス レーブ ユニ ッ ト か ら マス ター ユニ ッ ト への コ ン ソール複製を イ
ネーブルに し ます。

enable（ク ラ ス タ  グ
ループ）

ク ラ ス タ リ ング を イ ネーブルに し ます。

health-check ク ラ ス タ のヘルス  チェ ッ ク機能（ユニ ッ ト のヘルス  モニ タ リ ングおよ
びイ ン ターフ ェ イ スのヘルス  モニ タ リ ング を含む）を イ ネーブルに し
ます。

local-unit ク ラ ス タ  メ ンバーに名前を付け ます。

mtu cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ スの最大伝送ユニ ッ ト を指定し
ます。

priority（ク ラ ス タ  グ
ループ）

マス ター ユニ ッ ト 選定の このユニ ッ ト のプラ イオ リ テ ィ を設定し ます。
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章 
key chain
IGP ピ アを認証する ための ローテーシ ョ ン  キーを設定する には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で key chain コ マン ド を使用し ます。設定を削除する には、こ の コ マン ド の no 形式
を使用し ます。

key chain key-chain-name key key-id key-string {0 | 8} key-string-text cryptographic-algorithm 
md5 [accept-lifetime [local | start-time] [duration {duration value | infinite | end-time}] 
[send-lifetime [local | start-time] [ duration {duration value | infinite | end-time}]

no key chain key-chain-name key key-id key-string {0 | 8} key-string-text 
cryptographic-algorithm md5 [accept-lifetime [local | start-time] [duration {duration value 
| infinite | end-time}] [send-lifetime [local | start-time] [ duration {duration value | infinite | 
end-time}]

構文の説明

デフ ォル ト 受け入れま たは送信の ラ イ フ タ イ ムが指定さ れていない場合は、デフ ォル ト で常にア ク テ ィ ブ
にな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

key-chain-name OSPFv2 認証用に設定する キー チェーンの名前。

key-id キー チェーン内の固有識別子。有効な範囲は 1 ～ 255 です。

0 暗号化さ れていないパス ワー ド が続 く こ と を指定し ます。

8 暗号化さ れたパス ワー ド が後に続 く こ と を指定し ます。

key-string-text キー id のパス ワー ド 。文字列には、プレーン  テキ ス ト ま たは暗号化さ
れた値を使用で き ます。

md5 サポー ト さ れてい る暗号化アルゴ リ ズム。md5 のみがサポー ト さ れて
います。

accept-lifetime （任意）別のデバイ ス と のキー交換時にデバイ スがそのキーを受け入れ
る期間。

send-lifetime （任意）別のデバイ ス と のキー交換時にデバイ スがそのキーを送信する
期間。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • な し

リ リ ース 変更内容

9.12(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

key chain コ マン ド を使用し て、イ ン ターフ ェ イ スの OSPFv2 認証で使用さ れる キー チェーン を
設定し ます。key id、key string、および cryptographic-algorithm コ マン ド を入力する必要があ り
ます。受け入れおよび送信の ラ イ フ タ イ ム を入力し て、キーの ローテーシ ョ ン を ス ケジ ュールし
ます。ラ イ フ タ イ ム変数は、セキ ュ アなキー ロールオーバーを処理する のに便利です。デバイ ス
はキーの ラ イ フ タ イ ム を使用し て、特定の期間にキー チェーン内のどのキーがア ク テ ィ ブにな
る かを判断し ます。ラ イ フ タ イ ムが指定さ れていない場合、キー チェーン認証は、タ イ ム  ラ イ ン
を使用し ない MD5 認証 と 同様に機能し ます。キー チェーンの設定を削除する には、no key chain 
を使用し ます。

例 次の例は、キー チェーンの設定コ マン ド を示し ています。

ciscoasa(config)# key chain CHAIN1
ciscoasa(config-keychain)# key 1 
ciscoasa(config-keychain-key)# key-string 0 CHAIN1KEY1STRING
ciscoasa(config-keychain-key)# cryptographic-algorithm md5 
ciscoasa(config-keychain-key)# accept-lifetime 11:22:33 1 SEP 2018 infinite 
ciscoasa(config-keychain-key)# 

例 次の例は、実行中のキーチェーン設定の出力を示し ています。

ciscoasa# show running key chain 
key chain CHAIN2
 key 1
  key-string KEY1CHAIN2
  cryptographic-algorithm md5
 key 2
  accept-lifetime 11:00:12 Sep 1 2018 11:12:12 Sep 1 2018
  cryptographic-algorithm md5
key chain CHAIN1
 key 1
  key-string CHAIN1KEY1STRING
  accept-lifetime 11:22:33 Sep 1 2018 duration -1
  cryptographic-algorithm md5
ciscoasa# show runing key chain CHAIN1
key chain CHAIN1
 key 1
  key-string CHAIN1KEY1STRING
  accept-lifetime 11:22:33 Sep 1 2018 duration -1
  cryptographic-algorithm md5
ciscoasa# 

関連コ マン ド コ マン ド 説明

show key chain 設定されたキー チェーンを表示し ます。

show running key chain 現在ア ク テ ィ ブなキー チェーンの詳細を表示し ます。

clear configure key chain 設定さ れている キー チェーン を削除し ます。
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章 
key config-key password-encryption
暗号キーの生成に使用する マス ター パス フ レーズを設定し、プレーン  テキ ス ト のパス ワー ド を
暗号化し て安全に保存する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で key config-key 
password-encryption コ マン ド を使用し ます。パス フ レーズで暗号化さ れたパス ワー ド を復号化
する には、こ の コ マン ド の no 形式を使用し ます。

key config-key password-encryption passphrase [old_passphrase]

no key config-key password-encryption passphrase

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

マス ター パス フ レーズを使用する機能 と し ては、次の も のがあ り ます。

 • OSPF 

 • EIGRP 

 • VPN ロー ド  バ ラ ンシン グ  

 • VPN ( リ モー ト  ア ク セスおよびサ イ ト ツーサ イ ト ) 

 • フ ェールオーバー 

passphrase パス フ レーズの長さ は、8 ～ 128 文字にする必要があ り ます。パス フ
レーズには、バ ッ ク スペース と 二重引用符を除 く すべての文字を使用
で き ます。コ マン ド にパス フ レーズを入力し ない と 、入力を求め る プ ロ
ンプ ト が表示さ れます。イ ン タ ラ ク テ ィ ブ プ ロ ンプ ト を使用し てパス
ワー ド を入力し、パス ワー ド が コ マン ド 履歴バ ッ フ ァ に記録さ れない
よ う に し ます。

old_passphrase パス フ レーズを変更する場合は、以前のパス フ レーズを入力し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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 章 
 • AAA サーバ 

 • Logging 

 • 共有ラ イ セン ス  

パス ワー ド の暗号化を ト リ ガーする には、key config-key password-encrypt コ マン ド と  password 
encryption aes コ マン ド の両方を任意の順序で入力する必要があ り ます。write memory と 入力し
て、暗号化さ れたパス ワー ド を ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに保存し ます。そ う し な
い と 、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン内のパス ワー ド が表示される こ と があ り ます。マ
ルチコ ンテキ ス ト  モー ド では、シ ス テム実行スペースに write memory all を使用し てすべての
コ ンテキ ス ト の設定を保存し ます。

こ の コ マン ド を実行で き る のは、コ ン ソール、SSH、HTTPS 経由の ASDM などに よ る セキ ュ ア  
セ ッ シ ョ ンにおいてのみです。

暗号化さ れたパス ワー ド がプレーン  テキ ス ト  パス ワー ド に変換さ れる ため、no key config-key 
password-encrypt コ マン ド は注意し て使用し て く だ さ い。パス ワー ド の暗号化がサポー ト さ れ
ていない ソ フ ト ウ ェ ア  バージ ョ ンにダ ウ ング レー ド する と きは、こ の コ マン ド の no 形式を使用
で き る場合があ り ます。

フ ェールオーバーが イ ネーブルであ って も、フ ェールオーバー共有キーが設定されていない場
合に、マス ター パス フ レーズを変更する と 、エ ラー メ ッ セージが表示さ れます。こ の メ ッ セージ
には、マス ター パス フ レーズの変更がプレーン  テキ ス ト と し て送信さ れない よ う 、フ ェール
オーバー共有キーを入力する必要があ る こ と が示さ れます。

ア ク テ ィ ブ/ス タ ンバイ  フ ェールオーバーでパス ワー ド 暗号化を イ ネーブルにする か、ま たは変
更する と 、write standby が実行さ れ、ア ク テ ィ ブな設定を ス タ ンバイ  ユニ ッ ト に複製する こ と に
な り ます。こ の複製がない と 、ス タ ンバイ  ユニ ッ ト 上の暗号化さ れたパス ワー ド が、同じパス フ
レーズを使用し ていて も、異な る も のにな り ます。設定の複製に よ って設定が同じ にな る こ と が
保証さ れます。ア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバーの場合は、write standby と 手動で入力
する必要があ り ます。ア ク テ ィ ブ/ア ク テ ィ ブ モー ド では、write standby に よ って ト ラ フ ィ ッ ク
の中断が発生し ます。こ れは、新し い設定が同期さ れる前に、セカンダ リ  ユニ ッ ト で設定が ク リ
ア さ れる ためです。failover active group 1 コ マン ド と  failover active group 2 コ マン ド を使用し
てプ ラ イ マ リ  ASA のすべての コ ンテキ ス ト をア ク テ ィ ブに し、write standby と 入力し てか ら、
no failover active group 2 コ マン ド を使用し てグループ 2 の コ ンテキ ス ト をセカ ンダ リ  ユニ ッ ト
に復元し ます。

write erase コ マン ド に続いて reload コ マン ド を使用する と 、マ ス ター パス フ レーズを紛失し た
場合はそのマス ター パス フ レーズ と すべての設定が削除さ れます。

例 次に、暗号キーの生成に使用するパス フ レーズを設定し、パス ワー ド 暗号化を イ ネーブルにする
例を示し ます。

ciscoasa(config)# key config-key password-encryption
Old key: bumblebee
New key: haverford
Confirm key: haverford

ciscoasa(config)# password encryption aes
ciscoasa(config)# write memory

関連コ マン ド コ マン ド 説明

password encryption aes パス ワード の暗号化を イ ネーブルにし ます。

write erase reload コ マン ド を続いて使用する と 、マス ター パス フ レーズが紛失
さ れた場合にパス フ レーズを削除し ます。
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章 
key-hash
オンボー ド のセキ ュ ア  コ ピー（SCP）ク ラ イ アン ト のサーバのハ ッ シ ュ  SSH ホ ス ト  キーを手動
で追加する には、サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で key-hash コ マン ド を使用し ます。
サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする には、先に ssh pubkey-chain コ マン ド を
入力し ます。キーを削除する には、こ の コ マン ド の no 形式を使用し ます。

key-hash {md5 | sha256} fingerprint

no key-hash {md5 | sha256} fingerprint

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

オンボー ド の SCP ク ラ イ アン ト を使用し て、ASA と の間でフ ァ イルを コ ピーする こ と がで き ま
す。ASA は接続先の各 SCP サーバの SSH ホ ス ト キーを保存し ます。必要に応じ て、ASA データ
ベースか ら手動でサーバ と そのキーを追加ま たは削除で き ます。

各サーバについて、SSH ホ ス ト の key-string（公開キー） ま たは key-hash（ハ ッ シ ュ値）を指定で
き ます。key-hash では、すでにハ ッ シ ュ されている キーを入力し ます（MD5 ま たは SHA-256 を使
用）。た と えば、show コ マン ド の出力か ら コ ピーし たキーなど を入力で き ます。

fingerprint ハ ッ シ ュ  キーを入力し ます。

{md5 | sha256} 使用するハ ッ シ ュ の タ イ プ（MD5 ま たは SHA-256）を設定し ます。ASA 
の コ ン フ ィ ギ ュ レーシ ョ ンでは、常に SHA-256 が使用さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.1(5) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、10.86.94.170 にあ る サーバのすでにハ ッ シ ュ さ れてい る ホ ス ト  キーを追加する例を示し
ます。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.86.94.170
ciscoasa(config-ssh-pubkey-server)# key-hash sha256 
65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:
2e:19

関連コ マン ド コ マン ド 説明

copy ASA と の間でフ ァ イルを コ ピーし ます。

key-hash ハ ッ シ ュ  SSH ホ ス ト  キーを入力し ます。

key-string 公開 SSH ホ ス ト  キーを入力し ます。

ssh pubkey-chain ASA のデータベースに格納さ れるサーバ と そのキーを手動で追加ま
たは削除し ます。

ssh stricthostkeycheck オンボー ド のセキ ュ ア  コ ピー（SCP）ク ラ イ アン ト の SSH ホ ス ト  キー
のチェ ッ ク を イ ネーブルに し ます。
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章 
keypair
証明する公開キーのキー ペアを指定する には、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で keypair コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド
の no 形式を使用し ます。

keypair name

no keypair name | [rsa modulus 1024|2048|4096|512|768] | [ecdsa elliptic-curve 256|384|521]

構文の説明

デフ ォル ト デフ ォル ト 設定では、キー ペアは含まれません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、central ト ラ ス ト ポ イ ン ト の ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド を開始し、central ト ラ ス ト ポ イ ン ト 用に証明する キー ペアを指定する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# keypair exchange

ecdsa CMP の手動登録 と 自動登録用の ECDSA キーを生成し ます。

name CMP 以外の登録用のキー ペアの名前を指定し ます。

rsa CMP の手動登録 と 自動登録用の RSA キーを生成し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.7(1) 新し い EDCSA と  RSA のキーペアが追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

crypto key generate 
dsa

DSA キーを生成し ます。

crypto key generate 
rsa

RSA キーを生成し ます。

default enrollment 登録パ ラ メ ータ をデフ ォル ト 値に戻し ます。
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章 
keysize
ユーザ証明書の登録で、ローカルの認証局（CA）サーバに よ って生成される公開キー と 秘密キー
のサ イ ズを指定する には、CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で keysize コ マン ド を使用
し ます。キー サ イ ズをデフ ォル ト の 1024 ビ ッ ト の長さ に リ セ ッ ト する には、こ の コ マン ド の no 
形式を使用し ます。

keysize size 

no keysize 

構文の説明

デフ ォル ト デフ ォル ト では、こ のキー ペアの各キーの長さ は 1024 ビ ッ ト です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ローカル CA サーバに よ ってユーザ用に生成さ れる、公開キー と 秘密キーのすべてのキー 
ペアのキーのサ イ ズを  2048 ビ ッ ト に指定する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server))# keysize 2048
ciscoasa(config-ca-server)# 

size キーのサ イ ズ（ビ ッ ト 単位）。サ イ ズは次のいずれかにな り ます。

 • 512

 • 768

 • 1024

 • 2048

 • 4096

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
次に、ローカル CA サーバに よ ってユーザ用に生成さ れる、公開キー と 秘密キーのすべてのキー 
ペアのキーのサ イ ズを、デフ ォル ト の 1024 ビ ッ ト の長さ に リ セ ッ ト する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# no keysize
ciscoasa(config-ca-server)# 

関連コ マン ド コ マン ド 説明

crypto ca server CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド  セ ッ ト へのア
ク セス を提供し、ローカル CA の設定 と 管理がで き る よ う に し ます。

issuer-name 認証局証明書のサブジ ェ ク ト 名 DN を指定し ます。

subject-name-default CA サーバが発行するすべてのユーザ証明書でユーザ名 と と も に使
用さ れる汎用的なサブジ ェ ク ト 名 DN を指定し ます。
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章 
keysize server
ローカルの認証局（CA）サーバに よ って生成される公開キー と 秘密キーのサ イ ズを指定し、CA 
のキー ペアのサ イ ズを設定する には、CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で keysize 
server コ マン ド を使用し ます。キー サ イ ズをデフ ォル ト の 1024 ビ ッ ト の長さ に リ セ ッ ト する に
は、こ の コ マン ド の no 形式を使用し ます。

keysize server size 

no keysize server

構文の説明

デフ ォル ト デフ ォル ト では、こ のキー ペアの各キーの長さ は 1024 ビ ッ ト です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、CA 証明書のキー サ イ ズを  2048 ビ ッ ト に指定する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server))# keysize server 2048
ciscoasa(config-ca-server)# 

次に、CA 証明書のキー サ イ ズをデフ ォル ト の 1024 ビ ッ ト に リ セ ッ ト する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# no keysize server
ciscoasa(config-ca-server)# 

size キーのサ イ ズ（ビ ッ ト 単位）。サ イ ズは次のいずれかにな り ます。

 • 512

 • 768

 • 1024

 • 2048

 • 4096

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

crypto ca server CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド  セ ッ ト へのア
ク セス を提供し、ローカル CA の設定 と 管理がで き る よ う に し ます。

issuer-name 認証局証明書のサブジ ェ ク ト 名 DN を指定し ます。

keysize ユーザ証明書のキー ペアのサ イ ズを指定し ます。

subject-name-default CA サーバが発行するすべてのユーザ証明書でユーザ名 と と も に使
用さ れる汎用的なサブジ ェ ク ト 名 DN を指定し ます。
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章 
key-string
オンボー ド のセキ ュ ア  コ ピー（SCP）ク ラ イ アン ト のサーバのパブ リ ッ ク  SSH ホ ス ト  キーを手
動で追加する には、サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で key-string コ マン ド を使用し ます。
サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする には、先に ssh pubkey-chain コ マン ド を
入力し ます。こ の コ マン ド を入力する と 、キー ス ト リ ン グ を入力する プ ロ ンプ ト が表示されま
す。ス ト リ ン グが コ ン フ ィ ギ ュ レーシ ョ ンに保存さ れる と 、SHA-256 を使用し てハ ッ シ ュ さ れ、
key-hash コ マン ド と し て保存さ れます。し たがって、ス ト リ ング を削除する と きは、no key-hash 
コ マン ド を使用し ます。

key-string
key_string

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

オンボー ド の SCP ク ラ イ アン ト を使用し て、ASA と の間でフ ァ イルを コ ピーする こ と がで き ま
す。ASA は接続先の各 SCP サーバの SSH ホ ス ト キーを保存し ます。必要に応じ て、ASA データ
ベースか ら手動でサーバ と そのキーを追加ま たは削除で き ます。

各サーバについて、SSH ホ ス ト の key-string（公開キー） ま たは key-hash（ハ ッ シ ュ値）を指定で
き ます。key_string は リ モー ト  ピ アの Base64 で符号化さ れた RSA 公開キーです。オープン  SSH 
ク ラ イ アン ト か ら（言い換え る と  .ssh/id_rsa.pub フ ァ イルか ら）公開キー値を取得で き ます。
Base64 で符号化さ れた公開キーを送信し た後、SHA-256 に よ ってそのキーがハ ッ シ ュ さ れます。

key_string 公開キーを入力し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.1(5) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、10.7.8.9 にあ る サーバのホ ス ト  ス ト リ ン グ  キーを追加する例を示し ます。

ciscoasa(config)# ssh pubkey-chain
ciscoasa(config-ssh-pubkey-chain)# server 10.7.8.9
ciscoasa(config-ssh-pubkey-server)# key-string
Enter the base 64 encoded RSA public key.
End with the word "exit" on a line by itself
ciscoasa(config-ssh-pubkey-server-string)# c1:b1:30:29:d7:b8:de:6c:97:77:10:d7:46:41:63:87
ciscoasa(config-ssh-pubkey-server-string)# exit

次に、保存さ れたハ ッ シ ュ  キーを表示する例を示し ます。

ciscoasa(config-ssh-pubkey-server)# show running-config ssh
ssh scopy enable
ssh stricthostkeycheck
ssh pubkey-chain
  server 10.7.8.9
    key-hash sha256 
65:d9:9d:fe:1a:bc:61:aa:64:9d:fc:ee:99:87:38:df:a8:8e:d9:e9:ff:42:de:e8:8d:2d:bf:a9:2b:85:
2e:19

関連コ マン ド コ マン ド 説明

copy ASA と の間でフ ァ イルを コ ピーし ます。

key-hash ハ ッ シ ュ  SSH ホ ス ト  キーを入力し ます。

key-string 公開 SSH ホ ス ト  キーを入力し ます。

ssh pubkey-chain ASA のデータベースに格納さ れるサーバ と そのキーを手動で追加ま
たは削除し ます。

ssh stricthostkeycheck オンボー ド のセキ ュ ア  コ ピー（SCP）ク ラ イ アン ト の SSH ホ ス ト  キー
のチェ ッ ク を イ ネーブルに し ます。
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章 
kill
Telnet セ ッ シ ョ ン を終了する には、特権 EXEC モー ド で kill コ マン ド を使用し ます。

kill telnet_id

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

kill コ マン ド を使用する と 、Telnet セ ッ シ ョ ン を終了で き ます。Telnet セ ッ シ ョ ンの ID を表示す
る には、who コ マン ド を使用し ます。Telnet セ ッ シ ョ ン を終了する と 、ASA は、警告する こ と な
く 、すべてのア ク テ ィ ブな コ マン ド を終了し て接続を ド ロ ッ プ し ます。

例 次に、ID「2」の Telnet セ ッ シ ョ ン を終了する例を示し ます。最初に、ア ク テ ィ ブな  Telnet セ ッ シ ョ
ンの リ ス ト を表示する ため、who コ マン ド を入力し ます。次に、ID「2」の Telnet セ ッ シ ョ ン を終了
する ため、kill 2 コ マン ド を入力し ます。

ciscoasa# who
2: From 10.10.54.0 

ciscoasa# kill 2

関連コ マン ド

telnet_id Telnet セ ッ シ ョ ンの ID を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

telnet ASA への Telnet ア ク セス を設定し ます。

who ア ク テ ィ ブな Telnet セ ッ シ ョ ンの リ ス ト を表示し ます。
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 章 
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C H A P T E R 7

l2tp tunnel hello コマン ド～ 
log-adjacency-changes コマン ド

l2tp tunnel hello
L2TP over IPsec 接続におけ る  hello メ ッ セージ間の間隔を指定する には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で l2tp tunnel hello コ マン ド を使用し ます。こ の間隔をデフ ォル ト に リ
セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

l2tp tunnel hello interval

no l2tp tunnel hello interval

構文の説明

デフ ォル ト デフ ォル ト は 60 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

間隔 hello メ ッ セージ間の間隔（秒）。デフ ォル ト は 60 秒です。指定で き る範
囲は 10 ～ 300 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

l2tp tunnel hello コ マン ド は、ASA に よ る  L2TP 接続の物理層に関する問題の検出を イ ネーブル
に し ます。デフ ォル ト は 60 秒です。デフ ォル ト 設定を使用する と 、L2TP ト ンネルが 180 秒後に切
断さ れる こ と が予想さ れます。60 秒未満の値に設定する と 、問題が発生し てい る接続はよ り 早 く
切断さ れます。L2TP の最大再試行回数は 3 回です。

例 次に、hello メ ッ セージ間の間隔を  30 秒に設定する例を示し ます。

ciscoasa(config)# l2tp tunnel hello 30

関連コ マン ド コ マン ド 説明

show vpn-sessiondb detail 
remote filter protocol 
L2TPOverIPsec

L2TP 接続の詳細を表示し ます。

vpn-tunnel-protocol l2tp-ipsec L2TP を特定の ト ンネル グループの ト ンネ リ ング  プ ロ ト コ
ル と し て イ ネーブルに し ます。
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章 
lacp max-bundle
EtherChannel チャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ スの最大数を指定する
には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で lacp max-bundle コ マン ド を使用し
ます。こ の値をデフ ォル ト に設定する には、こ の コ マン ド の no 形式を使用し ます。

lacp max-bundle number

no lacp max-bundle

構文の説明

コ マン ド  デフ ォ
ル ト

（9.1 以前）デフ ォル ト は 8 です。

（9.2(1) 以降）デフ ォル ト は 16 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ポー ト チャ ネル イ ン ターフ ェ イ スに対し て入力し ます。チャ ネル グループあ
た り のア ク テ ィ ブ イ ン ターフ ェ イ スの最大数は 8 です。こ の コ マン ド は、最大数を減らす場合に
使用し ます。

例 次に、EtherChannel の イ ン ターフ ェ イ スの最大数を  4 に設定する例を示し ます。

ciscoasa(config)# interface port-channel 1
ciscoasa(config-if)# lacp max-bundle 4

number こ のチャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ スの
最大数を  1 ～ 8 の範囲内で指定し ます。9.2(1) 以降では、最大数が 16 に
引き上げられています。ス イ ッ チが 16 個のア ク テ ィ ブ イ ン ターフ ェ
イ ス をサポー ト し ていない場合、こ の コ マン ド は必ず 8 以下に設定す
る必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.2(1) ア ク テ ィ ブ イ ン ターフ ェ イ スの数が 8 か ら  16 に増加し ま し た。
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 章 
関連コ マン ド コ マン ド 説明

channel-group EtherChannel に イ ン ターフ ェ イ ス を追加し ます。

interface port-channel EtherChannel を設定し ます。

lacp port-priority チャ ネル グループの物理イ ン ターフ ェ イ スのプ ラ イ オ リ
テ ィ を設定し ます。

lacp system-priority LACP シ ス テム  プ ラ イ オ リ テ ィ を設定し ます。

port-channel load-balance ロー ド  バ ラ ンシング  アルゴ リ ズム を設定し ます。

port-channel min-bundle ポー ト チ ャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ため
に必要な、ア ク テ ィ ブ イ ン ターフ ェ イ スの最小数を指定し
ます。

show lacp LACP 情報（ ト ラ フ ィ ッ ク統計情報、シ ス テム  ID、ネ イバーの
詳細など）が表示さ れます。

show port-channel EtherChannel 情報が、詳細に 1 行のサマ リ ー形式で表示さ れ
ます。こ の コ マン ド は、ポー ト と ポー ト チャ ネルの情報も表
示し ます。

show port-channel load-balance ポー ト チャ ネル負荷分散情報が、指定のパ ラ メ ータ  セ ッ ト に
対するハ ッ シ ュ結果および選択さ れた メ ンバー イ ン ター
フ ェ イ ス と と も に表示さ れます。
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章 
lacp port-priority
EtherChannel におけ る物理イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ を設定する には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で lacp port-priority コ マン ド を使用し ます。プ ラ イ オ リ テ ィ
をデフ ォル ト に設定する には、こ の コ マン ド の no 形式を使用し ます。

lacp port-priority number

no lacp port-priority

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は 32768 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、物理イ ン ターフ ェ イ スに対し て入力し ます。使用可能な数よ り も多 く の イ ン
ターフ ェ イ ス を割 り 当てた場合、ASA では こ の設定を使用し て、ア ク テ ィ ブ イ ン ターフ ェ イ ス
と ス タ ンバイ  イ ン ターフ ェ イ ス を決定し ます。ポー ト  プ ラ イ オ リ テ ィ 設定がすべての イ ン ター
フ ェ イ スで同じ場合、プ ラ イ オ リ テ ィ はイ ン ターフ ェ イ ス  ID（ス ロ ッ ト /ポー ト ）で決ま り ます。
最も小さ い イ ン ターフ ェ イ ス ID が、最も高いプ ラ イ オ リ テ ィ にな り ます。た と えば、
GigabitEthernet 0/0 のプ ラ イ オ リ テ ィ は GigabitEthernet 0/1 よ り も高 く な り ます。

あ る イ ン ターフ ェ イ スについて、イ ン ターフ ェ イ ス  ID は大きいが、その イ ン ターフ ェ イ スがア
ク テ ィ ブにな る よ う に優先順位を付け る場合は、よ り 小さ い値を持つよ う に こ の コ マン ド を設
定し ます。た と えば、GigabitEthernet 1/3 を  GigabitEthernet 0/7 よ り も前にア ク テ ィ ブにする には、
lacp port-priority の値を、1/3 イ ン ターフ ェ イ スでは 12345 と し、0/7 イ ン ターフ ェ イ スではデ
フ ォル ト の 32768 と し ます。

number プ ラ イ オ リ テ ィ （1 ～ 65535）を設定し ます。数字が大き いほど、プ ラ イ
オ リ テ ィ は低 く な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
EtherChannel の反対の端にあ るデバイ スのポー ト  プ ラ イ オ リ テ ィ が衝突し ている場合、シ ス テ
ム  プ ラ イ オ リ テ ィ を使用し て使用する ポー ト  プ ラ イ オ リ テ ィ が決定さ れます。lacp 
system-priority コ マン ド を参照し て く だ さ い。

リ ン ク集約制御プ ロ ト コル（LACP）では、2 つのネ ッ ト ワーク  デバイ ス間で リ ン ク集約制御プ ロ
ト コル データ  ユニ ッ ト （LACPDU）を交換する こ と に よ って、イ ン ターフ ェ イ スが集約さ れま
す。LACP では、ユーザが介入し な く て も、EtherChannel への リ ン ク の自動追加および削除が調整
さ れます。ま た、コ ン フ ィ ギ ュ レーシ ョ ンの誤 り が処理さ れ、メ ンバ イ ン ターフ ェ イ スの両端が
正し いチャ ネル グループに接続さ れている こ と がチェ ッ ク さ れます。

例 次に、GigabitEthernet 0/2 のポー ト  プ ラ イ オ リ テ ィ の値を小さ く し て、EtherChannel で 
GigabitEthernet 0/0 および 0/1 よ り も先に使用さ れる よ う に設定する例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# lacp port-priority 1234
ciscoasa(config-if)# channel-group 1 mode active

関連コ マン ド コ マン ド 説明

channel-group EtherChannel に イ ン ターフ ェ イ ス を追加し ます。

interface port-channel EtherChannel を設定し ます。

lacp max-bundle チャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ
スの最大数を指定し ます。

lacp system-priority LACP シ ス テム  プ ラ イ オ リ テ ィ を設定し ます。

port-channel load-balance ロー ド  バ ラ ンシング  アルゴ リ ズム を設定し ます。

port-channel min-bundle ポー ト チ ャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ため
に必要な、ア ク テ ィ ブ イ ン ターフ ェ イ スの最小数を指定し
ます。

show lacp LACP 情報（ ト ラ フ ィ ッ ク統計情報、シ ス テム  ID、ネ イバーの
詳細など）が表示さ れます。

show port-channel EtherChannel 情報が、詳細に 1 行のサマ リ ー形式で表示さ れ
ます。こ の コ マン ド は、ポー ト と ポー ト チャ ネルの情報も表
示し ます。

show port-channel load-balance ポー ト チャ ネル負荷分散情報が、指定のパ ラ メ ータ  セ ッ ト に
対するハ ッ シ ュ結果および選択さ れた メ ンバー イ ン ター
フ ェ イ ス と と も に表示さ れます。
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章 
lacp system-priority
EtherChannel におけ る  ASA 全体での LACP シ ス テムのプ ラ イ オ リ テ ィ を設定する には、グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で lacp system-priority コ マン ド を使用し ます。こ の値をデ
フ ォル ト に設定する には、こ の コ マン ド の no 形式を使用し ます。

lacp system-priority number

no lacp system-priority

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は 32768 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

EtherChannel の反対の端にあ るデバイ スのポー ト  プ ラ イ オ リ テ ィ が衝突し ている場合、シ ス テ
ム  プ ラ イ オ リ テ ィ を使用し て使用する ポー ト  プ ラ イ オ リ テ ィ が決定さ れます。EtherChannel 内
での イ ン ターフ ェ イ ス  プ ラ イ オ リ テ ィ については、lacp port-priority コ マン ド を参照し て く だ
さ い。

例 次に、シ ス テムのプ ラ イ オ リ テ ィ をデフ ォル ト よ り も高 く する（小さ い数値を設定する）例を示
し ます。

ciscoasa(config)# lacp system-priority 12345

number LACP シ ス テム  プ ラ イ オ リ テ ィ を  1 ～ 65535 の範囲で設定し ます。デ
フ ォル ト は 32768 です。数字が大きいほど、プ ラ イ オ リ テ ィ は低 く な り
ます。こ の コ マン ド は、ASA に対し てグ ローバルです。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

channel-group EtherChannel に イ ン ターフ ェ イ ス を追加し ます。

interface port-channel EtherChannel を設定し ます。

lacp max-bundle チャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ
スの最大数を指定し ます。

lacp port-priority チャ ネル グループの物理イ ン ターフ ェ イ スのプ ラ イ オ リ
テ ィ を設定し ます。

port-channel load-balance ロー ド  バ ラ ンシング  アルゴ リ ズム を設定し ます。

port-channel min-bundle ポー ト チ ャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ため
に必要な、ア ク テ ィ ブ イ ン ターフ ェ イ スの最小数を指定し
ます。

show lacp LACP 情報（ ト ラ フ ィ ッ ク統計情報、シ ス テム  ID、ネ イバーの
詳細など）が表示さ れます。

show port-channel EtherChannel 情報が、詳細に 1 行のサマ リ ー形式で表示さ れ
ます。こ の コ マン ド は、ポー ト と ポー ト チャ ネルの情報も表
示し ます。

show port-channel load-balance ポー ト チャ ネル負荷分散情報が、指定のパ ラ メ ータ  セ ッ ト に
対するハ ッ シ ュ結果および選択さ れた メ ンバー イ ン ター
フ ェ イ ス と と も に表示さ れます。
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章 
ldap attribute-map
ユーザ定義の属性名を  Cisco LDAP 属性名にマ ッ ピ ングする ために LDAP 属性マ ッ プを作成し、
名前を付け る には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap attribute-map コ マン ド
を使用し ます。マ ッ プを削除する には、こ の コ マン ド の no 形式を使用し ます。

ldap attribute-map map-name

no ldap attribute-map map-name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ldap attribute-map コ マン ド を使用する と 、ユーザ独自の属性名 と 値を  Cisco 属性名にマ ッ ピ ン
グで き ます。その後、作成さ れた属性マ ッ プを  LDAP サーバにバイ ン ド で き ます。通常の手順は、
次の と お り です。

1. グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap attribute-map コ マン ド を使用し、何も入
力さ れていない属性マ ッ プを作成し ます。こ の コ マン ド に よ り 、LDAP 属性マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド が開始さ れます。

2. LDAP 属性マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で map-name コ マン ド と  map-value コ マ
ン ド を使用し、属性マ ッ プに情報を入力し ます。

3. AAA サーバ ホ ス ト  モー ド で ldap-attribute-map コ マン ド を使用し、属性マ ッ プを  LDAP 
サーバにバイ ン ド し ます。こ の コ マン ド では、ldap の後にハイ フ ン を入力し て く だ さ い。

（注） 属性マ ッ ピ ン グ機能を正し く 使用する には、Cisco LDAP 属性名 と 値の両方を理解し、さ ら にユー
ザ定義属性名 と 値を理解し てお く 必要があ り ます。

map-name LDAP 属性マ ッ プのユーザ定義名を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、情報を入力し た り  LDAP サーバにバイ ン
ド する前に myldapmap と い う 名前の LDAP 属性マ ッ プを作成する コ マン ド の例を示し ます。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)#

関連コ マン ド コ マン ド 説明

ldap-attribute-map（AAA サーバ 
ホ ス ト  モー ド ）

LDAP 属性マ ッ プを  LDAP サーバにバイ ン ド し ます。

map-name ユーザ定義の LDAP 属性名を  Cisco LDAP 属性名にマ ッ ピ
ング し ます。

map-value ユーザ定義の属性値を  Cisco 属性名にマ ッ ピ ング し ます。

show running-config ldap 
attribute-map

実行中の特定の LDAP 属性マ ッ プま たは実行中のすべて
の属性マ ッ プを表示し ます。

clear configure ldap 
attribute-map

すべての LDAP 属性マ ッ プを削除し ます。
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章 
ldap-attribute-map 
既存のマ ッ ピ ン グ  コ ン フ ィ ギ ュ レーシ ョ ン を  LDAP ホ ス ト にバイ ン ド する には、AAA サーバ ホ
ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap-attribute-map コ マン ド を使用し ます。バイ ンデ ィ
ン グ を削除する には、こ の コ マン ド の no 形式を使用し ます。

ldap-attribute-map map-name

no ldap-attribute-map map-name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

シ ス コ定義の LDAP 属性名が使いやすさやその他の要件を満た し ていない場合は、独自の属性
名を作成し、それをシ ス コ の属性にマ ッ ピ ン グ し て、作成された属性コ ン フ ィ ギ ュ レーシ ョ ン を  
LDAP サーバにバイ ン ド で き ます。一般的な手順には次の も のが含まれます。

1. グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap attribute-map コ マン ド を使用し、何も入
力さ れていない属性マ ッ プを作成し ます。こ の コ マン ド に よ り 、LDAP 属性マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド が開始さ れます。こ の コ マン ド では、「ldap」の後にハイ フ ン を入力し
ないで く だ さ い。

2. LDAP 属性マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で map-name コ マン ド と  map-value コ マ
ン ド を使用し て、属性マ ッ ピ ン グ  コ ン フ ィ ギ ュ レーシ ョ ンに情報を入力し ます。

3. AAA サーバ ホ ス ト  モー ド で ldap-attribute-map コ マン ド を使用し て、LDAP サーバに属性
マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をバイ ン ド し ます。

map-name LDAP 属性マ ッ ピ ン グ  コ ン フ ィ ギ ュ レーシ ョ ン を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、myldapmap と い う 名前の既存の属
性マ ッ プを  ldapsvr1 と い う 名前の LDAP サーバにバイ ン ド する コ マン ド の例を示し ます。

ciscoasa(config)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# ldap-attribute-map myldapmap
ciscoasa(config-aaa-server-host)#

関連コ マン ド コ マン ド 説明

ldap attribute-map（グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ）

ユーザ定義の属性名を  Cisco LDAP 属性名にマ ッ ピ ン グす
る ために、LDAP 属性マ ッ プを作成し て名前を付け ます。

map-name ユーザ定義の LDAP 属性名を、Cisco LDAP 属性名にマ ッ
ピ ング し ます。

map-value ユーザ定義の属性値をシ ス コ属性にマ ッ ピ ング し ます。

show running-config ldap 
attribute-map

特定の実行 LDAP 属性マ ッ ピ ン グ  コ ン フ ィ ギ ュ レーシ ョ
ン ま たはすべての実行属性マ ッ ピ ング  コ ン フ ィ ギ ュ レー
シ ョ ン を表示し ます。

clear configure ldap 
attribute-map

すべての LDAP 属性マ ッ プを削除し ます。
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章 
ldap-base-dn
サーバが認可要求を受信し た と き に検索を開始する、LDAP 階層内の位置を指定する には、AAA 
サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap-base-dn コ マン ド を使用し ます。AAA 
サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド は、AAA サーバ プ ロ ト コル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド か ら ア ク セスで き ます。こ の指定を削除し て、検索の開始位置を リ ス ト の先頭に リ
セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

ldap-base-dn string

no ldap-base-dn

構文の説明

デフ ォル ト リ ス ト の先頭か ら検索を開始し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は LDAP サーバでのみ有効です。

例 次に、ホ ス ト  1.2.3.4 に srvgrp1 と い う 名前の LDAP AAA サーバを設定し、タ イ ムア ウ ト を  9 秒、
再試行間隔を  7 秒、LDAP ベース  DN を  starthere に設定する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# ldap-base-dn starthere
ciscoasa(config-aaa-server-host)# exit

string サーバが認可要求を受信し た と き に検索を開始する  LDAP 階層内の位
置を指定する、最大 128 文字のス ト リ ング（た と えば、OU=Cisco）。大文字
と 小文字は区別さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ホ ス
ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

ldap-scope サーバが認可要求を受信し た場合に検索する  LDAP 階層の範囲を
指定し ます。

ldap-naming-attribute LDAP サーバ上のエン ト リ を一意に識別する、1 つ以上の相対識別
名属性を指定し ます。

ldap-login-dn シ ス テムがバイ ン ド するデ ィ レ ク ト リ  オブジ ェ ク ト 名を指定し
ます。

ldap-login-password ロ グ イ ン  DN のパス ワー ド を指定し ます。
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章 
ldap-defaults 
LDAP デフ ォル ト 値を定義する には、crl 設定コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap-defaults コ
マン ド を使用し ます。crl 設定コ ン フ ィ ギ ュ レーシ ョ ン  モー ド は、暗号 CA ト ラ ス ト ポ イ ン ト  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。こ れら のデフ ォル ト 値は、LDAP サーバが
必要 と する場合にのみ使用さ れます。LDAP デフ ォル ト 値を指定し ない場合は、こ の コ マン ド の 
no 形式を使用し ます。

ldap-defaults server [port]

no ldap-defaults

構文の説明

デフ ォル ト デフ ォル ト 設定は設定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、デフ ォル ト  ポー ト （389）に LDAP デフ ォル ト 値を定義する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# ldap-defaults ldapdomain4 8389

port （任意）LDAP サーバ ポー ト を指定し ます。こ のパラ メ ータ が指定さ れ
ていない場合、ASA は標準の LDAP ポー ト （389）を使用し ます。

サーバ LDAP サーバの IP ア ド レ ス ま たは ド メ イ ン名を指定し ます。CRL 配
布ポ イ ン ト 内にサーバが存在する場合、こ の値はそのサーバに よ って
上書き さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

crl 設定コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

crl configure ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

crypto ca trustpoint ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

protocol ldap CRL の取得方法 と し て LDAP を指定し ます。
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章 
ldap-dn 
CRL 取得のために認証を要求する  LDAP サーバに X.500 認定者名 と パス ワー ド を渡すには、crl 
設定コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap-dn コ マン ド を使用し ます。crl 設定コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド は、暗号 CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セス
で き ます。こ れら のパラ メ ータは、LDAP サーバで必要な場合のみ使用さ れます。LDAP DN を指
定し ない場合は、こ の コ マン ド の no 形式を使用し ます。

ldap-dn x.500-name password

no ldap-dn

構文の説明

デフ ォル ト デフ ォル ト 値は設定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ト ラ ス ト ポ イ ン ト  central の X.500 名 と し て CN=admin,OU=devtest,O=engineering、パス
ワー ド と し て xxzzyy を指定する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# ldap-dn cn=admin,ou=devtest,o=engineering xxzzyy

password こ の認定者名のパス ワー ド を定義し ます。最大のフ ィ ール ド の長さ は 
128 文字です。

x.500-name こ の CRL データベースにア ク セ スする ためのデ ィ レ ク ト リ  パス を定
義し ます（た と えば、cn=crl,ou=certs,o=CAName,c=US）。最大のフ ィ ー
ル ド の長さ は 128 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

crl 設定コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

crl configure crl 設定コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

crypto ca trustpoint CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

protocol ldap CRL の取得方法 と し て LDAP を指定し ます。
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章 
ldap-group-base-dn
ダ イナ ミ ッ ク  ア ク セス  ポ リ シーによ ってグループ検索に使用される  Active Directory 階層の基本
グループを指定するには、AAA サーバ ホス ト  コ ンフ ィ ギ ュ レーシ ョ ン モード で 
ldap-group-base-dn コマン ド を使用し ます。このコマン ド を実行コ ンフ ィ ギ ュ レーシ ョ ンから削除
するには、こ のコマン ド の no 形式を使用し ます。

ldap-group-base-dn [string]

no ldap-group-base-dn [string]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。グループ検索 DN を指定し ない場合、ベース  DN か ら検索
が開始さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ldap-group-base-dn コマン ド は、LDAP を使用する  Active Directory サーバにのみ適用さ れ、show 
ad-groups コマン ド がグループ検索を開始する と きに使用する  Active Directory 階層レベルを指定
し ます。検索で取得さ れたグループは、ダ イナ ミ ッ ク  グループ ポ リ シーに よ って特定のポ リ シー
の選択基準 と し て使用さ れます。

例 次に、組織の部門（ou）レベルの Employees か ら検索を開始する よ う にグループ ベース  DN を設
定する例を示し ます。

ciscoasa(config-aaa-server-host)# ldap-group-base-dn ou=Employees

string サーバが検索を開始する  Active Directory 階層内の位置を指定する、最大 
128 文字のス ト リ ング。大文字 と 小文字は区別さ れます。た と えば、
ou=Employees を指定し ます。文字列でスペースは使用で き ませんが、他の
特殊文字は使用で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ンフ ィ ギ ュ
レーシ ョ ン  モード

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(4) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

group-search-timeout グループの リ ス ト について Active Directory サーバからの応答を  ASA が
待機する時間を調整し ます。

show ad-groups Active Directory サーバ上で リ ス ト される グループを表示し ます。
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章 
ldap-login-dn
シ ス テムがバイ ン ド するデ ィ レ ク ト リ  オブジ ェ ク ト の名前を指定する には、AAA サーバ ホ ス ト  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap-login-dn コ マン ド を使用し ます。AAA サーバ ホ ス ト  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド は、AAA サーバ プ ロ ト コル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら
ア ク セスで き ます。こ の指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

ldap-login-dn string

no ldap-login-dn

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は LDAP サーバでのみ有効です。サポー ト さ れる ス ト リ ングの最大長は 128 文字
です。

Microsoft Active Directory サーバなどの一部の LDAP サーバでは、他の LDAP 動作の要求を受け
入れる前に、ASA が認証済みバイ ンデ ィ ング を介し てハン ド シ ェ イ ク を確立し ている必要があ
り ます。ASA は、ロ グ イ ン  DN フ ィ ール ド をユーザ認証要求にア タ ッ チ し て、認証済みバイ ン
デ ィ ン グに対し て識別情報を示し ます。ロ グ イ ン  DN フ ィ ール ド には、ASA の認証特性が記述さ
れます。こ れら の特性は、管理者特権を持つユーザの特性に対応し ている必要があ り ます。

string 変数には、VPN コ ンセン ト レータ の認証済みバイ ンデ ィ ン グのデ ィ レ ク ト リ  オブジ ェ ク
ト 名を入力し ます（た と えば、cn=Administrator, cn=users, ou=people, dc=XYZ Corporation, 
dc=com）。匿名ア ク セスの場合は、こ のフ ィ ール ド をブ ラ ン ク のま まに し ます。

string LDAP 階層内のデ ィ レ ク ト リ  オブジェ ク ト の名前を指定する、最大 128 文
字のス ト リ ング。大文字と小文字は区別されます。文字列でスペースは使
用でき ませんが、他の特殊文字は使用でき ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
7-21
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
例 次に、ホ ス ト  1.2.3.4 に svrgrp1 と い う 名前の LDAP AAA サーバを設定し、タ イ ムア ウ ト を  9 秒、
再試行間隔を  7 秒、LDAP ロ グ イ ン  DN を  myobjectname に設定する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# ldap-login-dn myobjectname
ciscoasa(config-aaa-server-host)#

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ホ ス
ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

ldap-base-dn サーバが認可要求を受信し た場合に検索を開始する  LDAP 階層の
位置を指定し ます。

ldap-login-password ロ グ イ ン  DN のパス ワー ド を指定し ます。こ の コ マン ド は LDAP 
サーバでのみ有効です。

ldap-naming-attribute LDAP サーバ上のエン ト リ を一意に識別する、1 つ以上の相対識別
名属性を指定し ます。

ldap-scope サーバが認可要求を受信し た場合に検索する  LDAP 階層の範囲を
指定し ます。
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章 
ldap-login-password
LDAP サーバの ロ グ イ ン  パス ワー ド を指定する には、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で ldap-login-password コ マン ド を使用し ます。AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド は、AAA サーバ プ ロ ト コル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ま
す。こ のパス ワー ド の指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

ldap-login-password string

no ldap-login-password

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は LDAP サーバでのみ有効です。パス ワー ド の最大長は 64 文字です。

例 次に、ホ ス ト  1.2.3.4 に srvgrp1 と い う 名前の LDAP AAA サーバを設定し、タ イ ムア ウ ト を  9 秒、
再試行間隔を  7 秒、LDAP ロ グ イ ン  パス ワー ド を  obscurepassword に設定する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol ldap
ciscoasa(config)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server)# timeout 9
ciscoasa(config-aaa-server)# retry 7
ciscoasa(config-aaa-server)# ldap-login-password obscurepassword
ciscoasa(config-aaa-server)#

string 最大 64 文字の英数字のパス ワー ド 。大文字 と 小文字は区別さ れます。パ
ス ワー ド にスペース文字を含め る こ と はで き ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ホ ス
ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

ldap-base-dn サーバが認可要求を受信し た場合に検索を開始する  LDAP 階層の
位置を指定し ます。

ldap-login-dn シ ス テムがバイ ン ド するデ ィ レ ク ト リ  オブジ ェ ク ト 名を指定し
ます。

ldap-naming-attribute LDAP サーバ上のエン ト リ を一意に識別する、1 つ以上の相対識別
名属性を指定し ます。

ldap-scope サーバが認可要求を受信し た場合に検索する  LDAP 階層の範囲を
指定し ます。
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章 
ldap-naming-attribute
相対認定者名属性を指定する には、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ldap-naming-attribute コ マン ド を使用し ます。AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド は、AAA サーバ プ ロ ト コル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。こ の
指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

ldap-naming-attribute string

no ldap-naming-attribute

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

LDAP サーバ上のエン ト リ を一意に識別する ための、相対認定者名属性を指定し ます。共通の命
名属性は、一般名（cn） と ユーザ ID（uid）です。

こ の コ マン ド は LDAP サーバでのみ有効です。サポー ト さ れる ス ト リ ングの最大長は 128 文字
です。

string LDAP サーバ上のエン ト リ を一意に識別する、最大 128 文字の英数字の
相対認定者名属性を指定し ます。大文字 と 小文字は区別さ れます。文字
列でスペースは使用で き ませんが、他の特殊文字は使用で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ホ ス ト  1.2.3.4 に srvgrp1 と い う 名前の LDAP AAA サーバを設定し、タ イ ムア ウ ト を  9 秒、
再試行間隔を  7 秒、LDAP 命名属性を  cn に設定する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# ldap-naming-attribute cn
ciscoasa(config-aaa-server-host)#

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ホ ス ト 固
有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

ldap-base-dn サーバが認可要求を受信し た場合に検索を開始する  LDAP 階層の位置を
指定し ます。

ldap-login-dn シ ス テムがバイ ン ド するデ ィ レ ク ト リ  オブジ ェ ク ト 名を指定し ます。

ldap-login-password ロ グ イ ン  DN のパス ワー ド を指定し ます。こ の コ マン ド は LDAP サーバ
でのみ有効です。

ldap-scope サーバが認可要求を受信し た場合に検索する  LDAP 階層の範囲を指定し
ます。
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章 
ldap-over-ssl
セキ ュ アな SSL 接続を  ASA と  LDAP サーバの間で確立する には、AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ldap-over-ssl コ マン ド を使用し ます。接続の SSL をデ ィ セーブルにす
る には、こ の コ マン ド の no 形式を使用し ます。

ldap-over-ssl enable

no ldap-over-ssl enable

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のコ マン ド を使用し て、SSL で ASA と  LDAP サーバの間の接続を保護する こ と を指定し ます。

（注） プレーン  テキ ス ト 認証を使用し ている場合は、こ の機能を イ ネーブルにする こ と を推奨し ます。
sasl-mechanism コ マン ド を参照し て く だ さ い。

例 次に、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、ASA と  LDAP サーバ ldapsvr1（IP 
ア ド レ スは 10.10.0.1）の間の接続に対し て SSL を イ ネーブルにする コ マン ド の例を示し ます。
PLAIN SASL 認証 メ カニズム も設定し ます。

ciscoasa(config)# aaa-server ldapsvr1 protocol ldap
ciscoasa(config-aaa-server-host)# aaa-server ldapsvr1 host 10.10.0.1
ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)#

enable SSL で LDAP サーバへの接続を保護する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

sasl-mechanism LDAP ク ラ イ アン ト と サーバの間に SASL 認証を指定し
ます。

server-type LDAP サーバ ベンダーに Microsoft ま たは Sun のいずれか
を指定し ます。

ldap attribute-map（グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ）

ユーザ定義の属性名を  Cisco LDAP 属性名にマ ッ ピ ン グす
る ために、LDAP 属性マ ッ プを作成し て名前を付け ます。
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章 
ldap-scope
サーバが認可要求を受信し た と き に検索する  LDAP 階層内の範囲を指定する には、AAA サーバ 
ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap-scope コ マン ド を使用し ます。AAA サーバ ホ ス
ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド は、AAA サーバ プ ロ ト コル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
か ら ア ク セスで き ます。こ の指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

ldap-scope scope

no ldap-scope

構文の説明

デフ ォル ト デフ ォル ト 値は onelevel です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

scope を  onelevel と 指定する と 、ベース  DN の 1 つ下のレベルのみが検索される ため、検索速度が
向上し ます。subtree を指定する と 、ベース  DN の下のレベルがすべて検索さ れる ため、検索速度
が低下し ます。

こ の コ マン ド は LDAP サーバでのみ有効です。

scope サーバが認可要求を受信し た と き に検索する  LDAP 階層内のレベルの
数を指定し ます。有効な値は次の と お り です。

 • onelevel：ベース  DN の 1 つ下のレベルのみを検索し ます。

 • subtree：ベース  DN の下のレベルをすべて検索し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ホ ス ト  1.2.3.4 に svrgrp1 と い う 名前の LDAP AAA サーバを設定し、タ イ ムア ウ ト を  9 秒、
再試行間隔を  7 秒、LDAP 範囲を  subtree に設定する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol ldap
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)#

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ホ ス
ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

ldap-base-dn サーバが認可要求を受信し た場合に検索を開始する  LDAP 階層の
位置を指定し ます。

ldap-login-dn シ ス テムがバイ ン ド するデ ィ レ ク ト リ  オブジ ェ ク ト 名を指定し
ます。

ldap-login-password ロ グ イ ン  DN のパス ワー ド を指定し ます。こ の コ マン ド は LDAP 
サーバでのみ有効です。

ldap-naming-attribute LDAP サーバ上のエン ト リ を一意に識別する、1 つ以上の相対識別
名属性を指定し ます。
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章 
leap-bypass
LEAP バイパス を イ ネーブルにする には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
leap-bypass enable コ マン ド を使用し ます。LEAP バイパス をデ ィ セーブルにする には、
leap-bypass disable コ マン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  LEAP バイパス属
性を削除する には、こ の コ マン ド の no 形式を使用し ます。こ のオプシ ョ ンに よ り 、別のグループ 
ポ リ シーか ら  LEAP バイパスの値を継承で き ます。

leap-bypass {enable | disable}

no leap-bypass

構文の説明

デフ ォル ト LEAP バイパスはデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

LEAP バイパス を イ ネーブルにする と 、VPN ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る無線デバ
イ スか ら の LEAP パケ ッ ト は、ユーザ認証の前に VPN ト ンネルを通過で き ます。こ れに よ り 、シ
ス コ  ワ イ ヤレ ス  ア ク セス  ポ イ ン ト  デバイ ス を使用する ワーク ス テーシ ョ ンで LEAP 認証を確
立で き る よ う にな り ます。デバイ スは、ユーザ認証ご と に認証を再実行で き ます。

イ ン タ ラ ク テ ィ ブ ハー ド ウ ェ ア  ク ラ イ アン ト 認証を イ ネーブルに し た場合、こ の機能は正常に
動作し ません。

詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

（注） 認証さ れていない ト ラ フ ィ ッ ク が ト ンネルを通過で き る よ う にする と 、セキ ュ リ テ ィ  リ ス ク が
発生する可能性があ り ます。

disable LEAP バイパス をデ ィ セーブルに し ます。

enable LEAP バイパス を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
7-31
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
例 次の例は、「FirstGroup」 と い う 名前のグループ ポ リ シーに対し て LEAP バイパス を設定する方法
を示し ています。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# leap-bypass enable

関連コ マン ド コ マン ド 説明

secure-unit-authentication VPN ハー ド ウ ェ ア ク ラ イ アン ト に、ト ンネルを開始する たびに
ユーザ名 と パス ワー ド に よ る認証を要求し ます。

user-authentication VPN ハー ド ウ ェ ア ク ラ イ アン ト の背後にい る ユーザに対し て、接
続前に ASA に識別情報を示すよ う に要求し ます。
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章 
license
要求の送信元の組織を示すために ASA か ら ク ラ ウ ド  Web セキ ュ リ テ ィ  プロ キシ サーバに送信
する認証キーを設定するには、scansafe 汎用オプシ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で license 
コ マン ド を使用し ます。ラ イ セン ス を削除するには、こ のコ マン ド の no 形式を使用し ます。

license hex_key

no license [hex_key]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

各 ASA は、ク ラ ウ ド  Web セキ ュ リ テ ィ か ら取得し た認証キーを使用する必要があ り ます。認証
キーを使用し て、ク ラ ウ ド  Web セキ ュ リ テ ィ は、Web 要求に関連付け られた会社を識別し、ASA 
が有効なカ ス タ マーに関連付け られている こ と を確認で き ます。

ASA では、2 つの認証キー（企業キーおよびグループ キー）のいずれかを使用で き ます。

企業認証キー

企業認証キーは、企業内の複数の ASA で使用で き ます。こ のキーは、単に ASA の ク ラ ウ ド  Web 
セキ ュ リ テ ィ  サービ ス を イ ネーブルに し ます。管理者は ScanCenter
（https://scancenter.scansafe.com/portal/admin/login.jsp）で こ のキーを生成し ます。後で使用する た
めに こ のキーを電子 メ ールで送信で き ます。ScanCenter では、後で こ のキーを検索で き ません。
ScanCenter には、最後の 4 桁だけが表示さ れます。詳細については、ク ラ ウ ド  Web セキ ュ リ テ ィ
のマニ ュ アルを参照し て く だ さ い。マニ ュ アルは、
http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.h
tml か ら入手で き ます。

hex_key 16 バイ ト の 16 進数の形式で認証キーを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
グループ認証キー

グループ認証キーは 2 つの機能を実行する各 ASA に固有の特別なキーです。

 • 1 つの ASA の ク ラ ウ ド  Web セキ ュ リ テ ィ  サービ ス を イ ネーブルに し ます。

 • ASA か ら のすべての ト ラ フ ィ ッ ク が識別される ため、ASA ご と に ScanCenter ポ リ シーを作
成で き ます。

管理者は ScanCenter（https://scancenter.scansafe.com/portal/admin/login.jsp）で こ のキーを生成し ま
す。後で使用する ために こ のキーを電子 メ ールで送信で き ます。ScanCenter では、後で こ のキー
を検索で き ません。ScanCenter には、最後の 4 桁だけが表示さ れます。詳細については、ク ラ ウ ド  
Web セキ ュ リ テ ィ のマニ ュ アルを参照し て く だ さ い。マニ ュ アルは、
http://www.cisco.com/en/US/products/ps11720/products_installation_and_configuration_guides_list.h
tml か ら入手で き ます。

例 次に、プ ラ イ マ リ  サーバのみを設定する例を示し ます。

scansafe general-options
 server primary ip 180.24.0.62 port 8080
 retry-count 5
 license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コ マン ド コ マン ド 説明

class-map type inspect 
scansafe

ホ ワ イ ト リ ス ト に記載さ れたユーザ と グループの イ ン スペ ク シ ョ ン  
ク ラ ス  マ ッ プを作成し ます。

default user group ASA に入って く る ユーザのア イデンテ ィ テ ィ を  ASA が判別で き ない
場合のデフ ォル ト のユーザ名やグループを指定し ます。

http[s]（パ ラ メ ータ） イ ン スペク シ ョ ン  ポ リ シー マ ッ プのサービ ス  タ イ プ（HTTP ま たは 
HTTPS）を指定し ます。

inspect scansafe こ の ク ラ スの ト ラ フ ィ ッ ク に対する ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン
スペク シ ョ ン を イ ネーブルに し ます。

match user group ユーザま たはグループを ホ ワ イ ト リ ス ト と 照合し ます。

policy-map type 
inspect scansafe

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する と 、ルールのために必要
なパ ラ メ ータ を設定し、任意でホ ワ イ ト リ ス ト を識別で き ます。

retry-count 再試行回数値を入力し ます。こ の値は、可用性をチェ ッ クする ために、
ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバをポー リ ングする前に 
ASA が待機する時間です。

scansafe マルチ コ ンテキ ス ト  モー ド では、コ ンテキ ス ト ご と に ク ラ ウ ド  Web 
セキ ュ リ テ ィ を許可し ます。

scansafe 
general-options

汎用ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバ オプシ ョ ン を設定し ます。

server {primary | 
backup}

プ ラ イ マ リ ま たはバ ッ ク ア ッ プの ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キ
シ サーバの完全修飾 ド メ イ ン名ま たは IP ア ド レ ス を設定し ます。

show conn scansafe 大文字の Z フ ラ グに示さ れた よ う にすべての ク ラ ウ ド  Web セキ ュ リ
テ ィ 接続を表示し ます。

show scansafe server サーバが現在のア ク テ ィ ブ サーバ、バ ッ ク ア ッ プ サーバ、ま たは到達
不能のいずれであ る か、サーバのス テータ ス を表示し ます。
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章 
show scansafe 
statistics

合計 と 現在の http 接続を表示し ます。

user-identity monitor AD エージ ェ ン ト か ら指定し たユーザま たはグループ情報をダ ウ ン
ロー ド し ます。

whitelist ト ラ フ ィ ッ ク の ク ラ スでホ ワ イ ト リ ス ト  ア ク シ ョ ン を実行し ます。

コ マン ド 説明
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 章 
license-server address
参加ユニ ッ ト が使用する共有ラ イ セン ス  サーバの IP ア ド レ ス と 共有秘密を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で license-server address コ マン ド を使用し ます。共有
ラ イ セン スへの参加をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。共有ラ
イ セン ス を使用する と 、多数の SSL VPN セ ッ シ ョ ンの購入および ASA のグループ間で必要に応
じ てセ ッ シ ョ ン を共有で き ます。共有には、ASA の う ち 1 台を共有ラ イ セン ス  サーバに、ま た残
り を共有ラ イ セン ス参加者 と し て設定し ます。

license-server address address secret secret [port port]

no license-server address [address secret secret [port port]]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト のポー ト は 50554 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

共有ラ イ セン ス参加ユニ ッ ト には、共有ラ イ セン ス参加キーが必要です。イ ン ス ト ール されてい
る ラ イ セン ス を確認する には、show activation-key コ マン ド を使用し ます。

参加ユニ ッ ト ご と に共有ラ イ セン ス  サーバを  1 つのみ指定で き ます。

address 共有ラ イ セン ス  サーバの IP ア ド レ ス を指定し ます。

port port （任意）license-server port コ マン ド を使用し てサーバ コ ン フ ィ ギ ュ
レーシ ョ ンのデフ ォル ト  ポー ト を変更し た場合は、それに合わせて
バ ッ ク ア ッ プ サーバのポー ト を設定し ます（1 ～ 65535）。デフ ォル ト
のポー ト は 50554 です。

secret secret 共有秘密を指定し ます。共有秘密は、license-server secret コ マン ド を使
用し てサーバに設定さ れた秘密 と 一致する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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次に、共有ラ イ セン スの動作手順を示し ます。

1. いずれの ASA を共有ラ イ セン ス  サーバ と する かを決定し、デバイ ス  シ リ アル番号を使用す
る共有ラ イ セン ス  サーバの ラ イ セン ス を購入し ます。

2. いずれの ASA を共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを含む共有ラ イ セン ス参加者 と する
かを決定し、各デバイ ス  シ リ アル番号を使用し て各デバイ スに対し て共有ラ イ セン ス参加
ラ イ セン ス を取得し ます。

3. （任意）別の ASA を共有ラ イ セン ス  バ ッ ク ア ッ プ サーバ と し て指定し ます。バ ッ ク ア ッ プ 
サーバには 1 台のみ指定で き ます。

（注） 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバに必要なのは参加ラ イ セン スのみです。

4. 共有ラ イ セン ス  サーバ上に共有秘密を設定し ます。共有秘密を保持する参加者であればい
ずれ も共有ラ イ セン ス を使用で き ます。

5. ASA を参加者 と し て設定する場合、ローカル ラ イ セン スおよびモデル情報を含む自身の情
報を送信する こ と で共有ラ イ セン ス  サーバに登録し ます。

（注） 参加者は IP ネ ッ ト ワーク を経由し てサーバ と 通信で き る必要があ り ますが、同じ サ
ブネ ッ ト 上にあ る必要はあ り ません。

6. 共有ラ イ セン ス  サーバは、参加者がサーバにポー リ ン グするべき頻度の情報で応答し ます。

7. 参加者が ローカル ラ イ セン スのセ ッ シ ョ ン を使い果た し た場合、参加者は共有ラ イ セン ス  
サーバに 50 セ ッ シ ョ ン単位で追加セ ッ シ ョ ンの要求を送信し ます。

8. 共有ラ イ セン ス  サーバは、共有ラ イ セン スで応答し ます。1 台の参加者が使用する合計セ ッ
シ ョ ン数は、プ ラ ッ ト フ ォーム  モデルの最大セ ッ シ ョ ン数を超え られません。

（注） 共有ラ イ セン スサーバは、ローカル セ ッ シ ョ ン を使い果た し た場合に共有ラ イ セン
ス  プールに参加も で き ます。参加には参加ラ イ セン ス も サーバ ラ イ セン ス も必要あ
り ません。

a. 参加者に対し て共有ラ イ セン ス  プールに十分なセ ッ シ ョ ンがない場合、サーバは使用可
能な限 り のセ ッ シ ョ ン数で応答し ます。

b. 参加者は さ ら な る セ ッ シ ョ ン を要求する リ フ レ ッ シ ュ  メ ッ セージの送信をサーバが要
求に適切に対応で き る まで続け ます。

9. 参加者の負荷が減少し た場合、参加者はサーバに共有セ ッ シ ョ ン を解放する よ う に メ ッ セー
ジを送信し ます。

（注） ASA は、サーバ と 参加者間のすべての通信の暗号化に SSL を使用し ます。

参加システムとサーバの間の通信に関する問題

参加者 と サーバ間の通信問題については、次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • 参加者が更新の送信に失敗し て更新間隔 3 倍の時間が経過し た後で、サーバはセ ッ シ ョ ン を
解放し て共有ラ イ セン ス  プールに戻し ます。

 • 参加者が更新を送信する ために ラ イ セン ス  サーバに到達で き ない場合、参加者はサーバか
ら受信し た共有ラ イ セン ス を最大 24 時間使用し続け られます。
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 章 
 • 24 時間を経過し て も参加者がまだ ラ イ セン ス  サーバ と 通信で き ない場合、参加者はセ ッ
シ ョ ンがまだ必要であ って も共有ラ イ セン ス を解放し ます。参加者は既存の確立し ている接
続を維持し ますが、ラ イ セン ス制限を超えて新し い接続を受け入れ られません。

 • 参加者が 24 時間経過前にサーバに再接続し たが、サーバが参加セ ッ シ ョ ン を期限切れに し
た後であ る場合、参加者はセ ッ シ ョ ンに対する新し い要求を送信する必要があ り ます。サー
バは、参加者に再割 り 当てで き る限 り のセ ッ シ ョ ン数で応答し ます。

例 次に、ラ イ セン ス  サーバの IP ア ド レ スおよび共有秘密、な らびにバ ッ ク ア ッ プ ラ イ セン ス  サー
バの IP ア ド レ スの設定例を示し ます。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。

license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イセン ス  サーバ コ ンフ ィ ギュ レーシ ョ ンを表示し ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
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license-server backup address
参加ユニ ッ ト が使用する共有ラ イ セン ス  バ ッ ク ア ッ プ サーバの IP ア ド レ ス を指定する には、
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で license-server backup address コ マン ド を使用し
ます。バ ッ ク ア ッ プ サーバの使用をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し
ます。

license-server backup address address

no license-server address [address]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

共有ラ イ セン ス  バ ッ ク ア ッ プ サーバには、license-server backup enable コ マン ド が設定されて
いる必要があ り ます。

例 次に、ラ イ セン ス  サーバの IP ア ド レ スおよび共有秘密、な らびにバ ッ ク ア ッ プ ラ イ セン ス  サー
バの IP ア ド レ スの設定例を示し ます。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup address 10.1.1.2

address 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバの IP ア ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。

license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イセン ス  サーバ コ ンフ ィ ギュ レーシ ョ ンを表示し ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
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license-server backup backup-id
メ イ ン共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ンで共有ラ イ セン ス  バ ッ ク ア ッ プ サーバ
を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で license-server backup backup-id 
コ マン ド を使用し ます。バ ッ ク ア ッ プ サーバ コ ン フ ィ ギ ュ レーシ ョ ン を削除する には、こ の コ
マン ド の no 形式を使用し ます。

license-server backup address backup-id serial_number [ha-backup-id ha_serial_number]

no license-server backup address [backup-id serial_number [ha-backup-id ha_serial_number]]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

1 つのバ ッ ク ア ッ プ サーバ と そのオプシ ョ ンのス タ ンバイ  ユニ ッ ト のみを指定で き ます。

バッ ク ア ッ プ サーバのシ リ アル番号を表示するには、show activation-key コマン ド を入力し ます。

参加ユニ ッ ト をバ ッ ク ア ッ プ サーバ と し て イ ネーブルにする には、license-server backup enable 
コ マン ド を使用し ます。

共有ラ イ セン ス  バ ッ ク ア ッ プ サーバは、バ ッ ク ア ッ プの役割を実行する前に メ イ ンの共有ラ イ
セン ス  サーバへの登録に成功し ている必要があ り ます。登録時には、メ イ ンの共有ラ イ セン ス  
サーバは共有ラ イ セン ス情報に加えてサーバ設定も バ ッ ク ア ッ プ と 同期し ます。情報には、登録

address 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバの IP ア ド レ ス を指定し ます。

backup-id 
serial_number

共有ラ イ セン ス  バ ッ ク ア ッ プ サーバのシ リ アル番号を指定し ます。

ha-backup-id 
ha_serial_number

バ ッ ク ア ッ プ サーバでフ ェールオーバーを使用する場合は、セカ ンダ
リ 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバのシ リ アル番号を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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済み参加者の一覧および現在の ラ イ セン ス使用状況が含まれます。メ イ ン  サーバ と バ ッ ク ア ッ
プ サーバは、10 秒間隔でデータ を同期し ます。初回同期の後で、バ ッ ク ア ッ プ サーバは リ ロー ド
後で も バ ッ ク ア ッ プの役割を実行で き ます。

メ イ ン  サーバがダ ウ ンする と 、バ ッ ク ア ッ プ サーバがサーバ動作を引き継ぎ ます。バ ッ ク ア ッ
プ サーバは継続し て最大 30 日間動作で き ます。30 日を超え る と 、バ ッ ク ア ッ プ サーバは参加者
へのセ ッ シ ョ ン発行を中止し、既存のセ ッ シ ョ ンはタ イ ムア ウ ト し ます。メ イ ン  サーバを こ の 
30 日間中に確実に復旧する よ う に し ます。ク リ テ ィ カル レベルの syslog メ ッ セージが 15 日めに
送信さ れ、30 日めに再送信されます。

メ イ ン  サーバが復旧し た場合、メ イ ン  サーバはバ ッ ク ア ッ プ サーバ と 同期し てか ら、サーバ動
作を引き継ぎ ます。

バ ッ ク ア ッ プ サーバがア ク テ ィ ブでない と きは、メ イ ンの共有ラ イ セン ス  サーバの通常の参加
者 と し て動作し ます。

（注） メ イ ンの共有ラ イ セン ス  サーバの初回起動時には、バ ッ ク ア ッ プ サーバは独立し て 5 日間のみ
動作で き ます。動作制限は 30 日に到達する まで日ご と に増加し ます。ま た、メ イ ン  サーバがその
後短時間で も ダ ウ ン し た場合、バ ッ ク ア ッ プ サーバの動作制限は日ご と に減少し ます。メ イ ン  
サーバが復旧し た場合、バ ッ ク ア ッ プ サーバは再び日ご と に増加を開始し ます。た と えば、メ イ
ン  サーバが 20 日間ダ ウ ン し ていて、その期間中バ ッ ク ア ッ プ サーバがア ク テ ィ ブであ った場
合、バ ッ ク ア ッ プ サーバには、10 日間の制限のみが残っています。バ ッ ク ア ッ プ サーバは、非ア
ク テ ィ ブなバ ッ ク ア ッ プ と し て さ ら に 20 日間が経過し た後で、最大の 30 日間まで「充電」されま
す。こ の充電機能は共有ラ イ セン スの誤使用を防ぐ ために実装されています。

例 次に、共有秘密を設定し、更新間隔 と ポー ト を変更し、バ ッ ク ア ッ プ サーバを設定し、こ のユニ ッ
ト を  inside イ ン ターフ ェ イ スおよび dmz イ ン ターフ ェ イ スで共有ラ イ セン ス  サーバ と し て イ
ネーブルにする例を示し ます。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id 
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。
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license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イセン ス  サーバ コ ンフ ィ ギュ レーシ ョ ンを表示し ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。

コ マン ド 説明
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 章 
license-server backup enable
こ のユニ ッ ト を共有ラ イ セン ス  バ ッ ク ア ッ プ サーバ と し て イ ネーブルにする には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で license-server backup enable コ マン ド を使用し ます。バ ッ ク
ア ッ プ サーバをデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

license-server backup enable interface_name

no license-server enable interface_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

バ ッ ク ア ッ プ サーバには、共有ラ イ セン ス参加キーが必要です。

共有ラ イ セン ス  バ ッ ク ア ッ プ サーバは、バ ッ ク ア ッ プの役割を実行する前に メ イ ンの共有ラ イ
セン ス  サーバへの登録に成功し ている必要があ り ます。登録時には、メ イ ンの共有ラ イ セン ス  
サーバは共有ラ イ セン ス情報に加えてサーバ設定も バ ッ ク ア ッ プ と 同期し ます。情報には、登録
済み参加者の一覧および現在の ラ イ セン ス使用状況が含まれます。メ イ ン  サーバ と バ ッ ク ア ッ
プ サーバは、10 秒間隔でデータ を同期し ます。初回同期の後で、バ ッ ク ア ッ プ サーバは リ ロー ド
後で も バ ッ ク ア ッ プの役割を実行で き ます。

メ イ ン  サーバがダ ウ ンする と 、バ ッ ク ア ッ プ サーバがサーバ動作を引き継ぎ ます。バ ッ ク ア ッ
プ サーバは継続し て最大 30 日間動作で き ます。30 日を超え る と 、バ ッ ク ア ッ プ サーバは参加者
へのセ ッ シ ョ ン発行を中止し、既存のセ ッ シ ョ ンはタ イ ムア ウ ト し ます。メ イ ン  サーバを こ の 
30 日間中に確実に復旧する よ う に し ます。ク リ テ ィ カル レベルの syslog メ ッ セージが 15 日めに
送信さ れ、30 日めに再送信されます。

interface_name 参加ユニ ッ ト がバ ッ ク ア ッ プ サーバ と の通信に使用する イ ン ター
フ ェ イ ス を指定し ます。こ の コ マン ド は必要な イ ン ターフ ェ イ スの数
だけ繰 り 返せます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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メ イ ン  サーバが復旧し た場合、メ イ ン  サーバはバ ッ ク ア ッ プ サーバ と 同期し てか ら、サーバ動
作を引き継ぎ ます。

バ ッ ク ア ッ プ サーバがア ク テ ィ ブでない と きは、メ イ ンの共有ラ イ セン ス  サーバの通常の参加
者 と し て動作し ます。

（注） メ イ ンの共有ラ イ セン ス  サーバの初回起動時には、バ ッ ク ア ッ プ サーバは独立し て 5 日間のみ
動作で き ます。動作制限は 30 日に到達する まで日ご と に増加し ます。ま た、メ イ ン  サーバがその
後短時間で も ダ ウ ン し た場合、バ ッ ク ア ッ プ サーバの動作制限は日ご と に減少し ます。メ イ ン  
サーバが復旧し た場合、バ ッ ク ア ッ プ サーバは再び日ご と に増加を開始し ます。た と えば、メ イ
ン  サーバが 20 日間ダ ウ ン し ていて、その期間中バ ッ ク ア ッ プ サーバがア ク テ ィ ブであ った場
合、バ ッ ク ア ッ プ サーバには、10 日間の制限のみが残っています。バ ッ ク ア ッ プ サーバは、非ア
ク テ ィ ブなバ ッ ク ア ッ プ と し て さ ら に 20 日間が経過し た後で、最大の 30 日間まで「充電」さ れま
す。こ の充電機能は共有ラ イ セン スの誤使用を防ぐ ために実装されています。

例 次に、ラ イ セン ス  サーバ と 共有秘密を指定し、こ のユニ ッ ト を内部イ ン ターフ ェ イ ス と  dmz イ ン
ターフ ェ イ ス上のバ ッ ク ア ッ プ共有ラ イ セン ス  サーバ と し て イ ネーブルにする例を示し ます。

ciscoasa(config)# license-server address 10.1.1.1 secret farscape
ciscoasa(config)# license-server backup enable inside
ciscoasa(config)# license-server backup enable dmz

関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。

license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イセン ス  サーバ コ ンフ ィ ギュ レーシ ョ ンを表示し ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
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license-server enable
こ のユニ ッ ト を共有ラ イ セン ス  サーバ と し て指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で license-server enable コ マン ド を使用し ます。共有ラ イ セン ス  サーバをデ ィ セーブル
にする には、こ の コ マン ド の no 形式を使用し ます。共有ラ イ セン ス を使用する と 、多数の SSL 
VPN セ ッ シ ョ ンの購入および ASA のグループ間で必要に応じ てセ ッ シ ョ ン を共有で き ます。共
有には、ASA の う ち 1 台を共有ラ イ セン ス  サーバに、ま た残 り を共有ラ イ セン ス参加者 と し て設
定し ます。

license-server enable interface_name

no license-server enable interface_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

共有ラ イ セン ス  サーバには、共有ラ イ セン ス  サーバ キーが必要です。イ ン ス ト ールさ れている
ラ イ セン ス を確認する には、show activation-key コ マン ド を使用し ます。

次に、共有ラ イ セン スの動作手順を示し ます。

1. いずれの ASA を共有ラ イ セン ス  サーバ と する かを決定し、デバイ ス  シ リ アル番号を使用す
る共有ラ イ セン ス  サーバの ラ イ セン ス を購入し ます。

2. いずれの ASA を共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを含む共有ラ イ セン ス参加者 と する
かを決定し、各デバイ ス  シ リ アル番号を使用し て各デバイ スに対し て共有ラ イ セン ス参加
ラ イ セン ス を取得し ます。

interface_name 参加ユニ ッ ト がサーバ と の通信に使用する イ ン ターフ ェ イ ス を指定し
ます。こ の コ マン ド は必要な イ ン ターフ ェ イ スの数だけ繰 り 返せます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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3. （任意）別の ASA を共有ラ イ セン ス  バ ッ ク ア ッ プ サーバ と し て指定し ます。バ ッ ク ア ッ プ 
サーバには 1 台のみ指定で き ます。

（注） 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバに必要なのは参加ラ イ セン スのみです。

4. 共有ラ イ セン ス  サーバ上に共有秘密を設定し ます。共有秘密を保持する参加者であればい
ずれ も共有ラ イ セン ス を使用で き ます。

5. ASA を参加者 と し て設定する場合、ローカル ラ イ セン スおよびモデル情報を含む自身の情
報を送信する こ と で共有ラ イ セン ス  サーバに登録し ます。

（注） 参加者は IP ネ ッ ト ワーク を経由し てサーバ と 通信で き る必要があ り ますが、同じ サ
ブネ ッ ト 上にあ る必要はあ り ません。

6. 共有ラ イ セン ス  サーバは、参加者がサーバにポー リ ン グするべき頻度の情報で応答し ます。

7. 参加者が ローカル ラ イ セン スのセ ッ シ ョ ン を使い果た し た場合、参加者は共有ラ イ セン ス  
サーバに 50 セ ッ シ ョ ン単位で追加セ ッ シ ョ ンの要求を送信し ます。

8. 共有ラ イ セン ス  サーバは、共有ラ イ セン スで応答し ます。1 台の参加者が使用する合計セ ッ
シ ョ ン数は、プ ラ ッ ト フ ォーム  モデルの最大セ ッ シ ョ ン数を超え られません。

（注） 共有ラ イ セン スサーバは、ローカル セ ッ シ ョ ン を使い果た し た場合に共有ラ イ セン
ス  プールに参加も で き ます。参加には参加ラ イ セン ス も サーバ ラ イ セン ス も必要あ
り ません。

a. 参加者に対し て共有ラ イ セン ス  プールに十分なセ ッ シ ョ ンがない場合、サーバは使用可
能な限 り のセ ッ シ ョ ン数で応答し ます。

b. 参加者は さ ら な る セ ッ シ ョ ン を要求する リ フ レ ッ シ ュ  メ ッ セージの送信をサーバが要
求に適切に対応で き る まで続け ます。

9. 参加者の負荷が減少し た場合、参加者はサーバに共有セ ッ シ ョ ン を解放する よ う に メ ッ セー
ジを送信し ます。

（注） ASA は、サーバ と 参加者間のすべての通信の暗号化に SSL を使用し ます。

参加システムとサーバの間の通信に関する問題

参加者 と サーバ間の通信問題については、次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • 参加者が更新の送信に失敗し て更新間隔 3 倍の時間が経過し た後で、サーバはセ ッ シ ョ ン を
解放し て共有ラ イ セン ス  プールに戻し ます。

 • 参加者が更新を送信する ために ラ イ セン ス  サーバに到達で き ない場合、参加者はサーバか
ら受信し た共有ラ イ セン ス を最大 24 時間使用し続け られます。

 • 24 時間を経過し て も参加者がまだ ラ イ セン ス  サーバ と 通信で き ない場合、参加者はセ ッ
シ ョ ンがまだ必要であ って も共有ラ イ セン ス を解放し ます。参加者は既存の確立し ている接
続を維持し ますが、ラ イ セン ス制限を超えて新し い接続を受け入れ られません。

 • 参加者が 24 時間経過前にサーバに再接続し たが、サーバが参加セ ッ シ ョ ン を期限切れに し
た後であ る場合、参加者はセ ッ シ ョ ンに対する新し い要求を送信する必要があ り ます。サー
バは、参加者に再割 り 当てで き る限 り のセ ッ シ ョ ン数で応答し ます。
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例 次に、共有秘密を設定し、更新間隔 と ポー ト を変更し、バ ッ ク ア ッ プ サーバを設定し、こ のユニ ッ
ト を  inside イ ン ターフ ェ イ スおよび DMZ イ ン ターフ ェ イ スで共有ラ イ セン ス  サーバ と し て イ
ネーブルにする例を示し ます。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id 
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を表示し
ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
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license-server port
共有ラ イ セン ス  サーバが参加ユニ ッ ト か ら の SSL 接続を リ ッ ス ンする ポー ト を設定する には、
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で license-server port コ マン ド を使用し ます。デフ ォ
ル ト  ポー ト に戻すには、こ の コ マン ド の no 形式を使用し ます。

license-server port port

no license-server port [port]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト のポー ト は 50554 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト  ポー ト を変更する場合は、license-server address コ マン ド を使用し て、各参加ユニ ッ
ト に同じ ポー ト を設定し て く だ さ い。

例 次に、共有秘密を設定し、更新間隔 と ポー ト を変更し、バ ッ ク ア ッ プ サーバを設定し、こ のユニ ッ
ト を  inside イ ン ターフ ェ イ スおよび DMZ イ ン ターフ ェ イ スで共有ラ イ セン ス  サーバ と し て イ
ネーブルにする例を示し ます。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id 
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

seconds 参加ユニ ッ ト か ら の SSL 接続をサーバが リ ッ ス ンする ポー ト （1 ～ 
65535）を設定し ます。デフ ォル ト は、TCP ポー ト  50554 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を表示し
ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
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license-server refresh-interval
参加ユニ ッ ト が共有ラ イ セン ス  サーバ と 通信する頻度を設定する ために参加ユニ ッ ト に提供さ
れる リ フ レ ッ シ ュ間隔を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
license-server refresh-interval コ マン ド を使用し ます。デフ ォル ト の リ フ レ ッ シ ュ間隔に戻すに
は、こ の コ マン ド の no 形式を使用し ます。

license-server refresh-interval seconds

no license-server refresh-interval [seconds]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は 30 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

各参加ユニ ッ ト は、SSL を使用し て定期的に共有ラ イ セン ス  サーバ と 通信し ます。そのため、共
有ラ イ セン ス  サーバは現在の ラ イ セン ス使用状況を把握し、ラ イ セン ス要求を受信し た り ラ イ
セン ス要求に応答で き ます。

例 次に、共有秘密を設定し、更新間隔 と ポー ト を変更し、バ ッ ク ア ッ プ サーバを設定し、こ のユニ ッ
ト を  inside イ ン ターフ ェ イ スおよび dmz イ ン ターフ ェ イ スで共有ラ イ セン ス  サーバ と し て イ
ネーブルにする例を示し ます。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id 
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

seconds リ フ レ ッ シ ュ間隔（10 ～ 300 秒）を設定し ます。デフ ォル ト は 30 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。

license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server secret 共有秘密を共有ラ イ セン ス  サーバに設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イセン ス  サーバ コ ンフ ィ ギュ レーシ ョ ンを表示し ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
7-52
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
license-server secret
共有ラ イ セン ス  サーバに共有秘密を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で license-server secret コ マン ド を使用し ます。共有秘密を削除する には、こ の コ マン ド の no 形
式を使用し ます。

license-server secret secret

no license-server secret secret

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の共有秘密を持つ、license-server address コ マン ド で指定さ れた参加ユニ ッ ト は、ラ イ セン ス  
サーバを使用で き ます。

例 次に、共有秘密を設定し、更新間隔 と ポー ト を変更し、バ ッ ク ア ッ プ サーバを設定し、こ のユニ ッ
ト を  inside イ ン ターフ ェ イ スおよび dmz イ ン ターフ ェ イ スで共有ラ イ セン ス  サーバ と し て イ
ネーブルにする例を示し ます。

ciscoasa(config)# license-server secret farscape
ciscoasa(config)# license-server refresh-interval 100
ciscoasa(config)# license-server port 40000
ciscoasa(config)# license-server backup 10.1.1.2 backup-id JMX0916L0Z4 ha-backup-id 
JMX1378N0W3
ciscoasa(config)# license-server enable inside
ciscoasa(config)# license-server enable dmz

secret 共有秘密を  4 ～ 128 文字の ASCII 文字のス ト リ ングで設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

activation-key ラ イ セン ス  ア ク テ ィ ベーシ ョ ン  キーを入力し ます。

clear configure license-server 共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し
ます。

clear shared license 共有ラ イ セン ス統計情報を ク リ ア し ます。

license-server address 共有ラ イ セン ス  サーバの IP ア ド レ ス と 参加者の共有秘密を
指定し ます。

license-server backup address 参加者の共有ラ イ セン ス  バ ッ ク ア ッ プ サーバを指定し ます。

license-server backup 
backup-id

メ イ ンの共有ラ イ セン ス  サーバのバ ッ ク ア ッ プ サーバの IP 
ア ド レ スおよびシ リ アル番号を指定し ます。

license-server backup enable 共有ラ イ セン ス  バ ッ ク ア ッ プ サーバにな る ユニ ッ ト を イ
ネーブルに し ます。

license-server enable 共有ラ イセン ス  サーバになるユニ ッ ト を イネーブルにし ます。

license-server port サーバが参加者か ら の SSL 接続を リ ッ ス ンする ポー ト を設
定し ます。

license-server refresh-interval サーバ と 通信する頻度を設定する ために参加者に提供さ れる
更新間隔を設定し ます。

show activation-key イ ン ス ト ール さ れてい る現在の ラ イ セン ス を表示し ます。

show running-config 
license-server

共有ラ イ セン ス  サーバ コ ン フ ィ ギ ュ レーシ ョ ン を表示し
ます。

show shared license 共有ラ イ セン ス統計情報を表示し ます。

show vpn-sessiondb VPN セ ッ シ ョ ンの ラ イ セン ス情報を表示し ます。
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章 
license smart
スマー ト  ラ イ セン ス資格要求を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
license smart コ マン ド を使用し ます。資格を削除し てデバイ スの ラ イ セン ス を解除する には、こ
の コ マン ド の no 形式を使用し ます。

（注） こ の機能は、ASAv および Firepower シ ャーシのみでサポー ト さ れています。

license smart

no license smart

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、ラ イ セン ス  スマー ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にな り 、機能
層やその他の ラ イ セン ス資格を設定で き ます。ASAv の場合、初めて権限付与を要求し た と きは、
変更を有効にする ために ラ イ セン ス  スマー ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する必要
があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.3(2) こ の コ マン ド は、ASAv のサポー ト のために追加さ れま し た。

9.4(1.152) Firepower 9300 のサポー ト が追加さ れま し た。

9.6(1) Firepower 4100 シ リ ーズのサポー ト が追加さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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例 次に、機能層を標準に設定し、スループ ッ ト  レベルを  2G に設定する例を示し ます。

ciscoasa# license smart
ciscoasa(config-smart-lic)# feature tier standard
ciscoasa(config-smart-lic)# throughput level 2G
ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

call-home Smart Call Home を設定し ます。スマー ト  ラ イ セン スでは、Smart Call 
Home イ ン フ ラ ス ト ラ ク チャ が使用さ れます。

clear configure license スマー ト  ラ イ セン ス設定を ク リ ア し ます。

feature tier スマー ト  ラ イ セン スの機能層を設定し ます。

http-proxy スマー ト  ラ イ セン スおよび Smart Call Home の HTTP(S) プ ロ キシを設
定し ます。

license smart 
deregister

ラ イ セン ス認証局か らデバイ ス を登録解除し ます。

license smart register デバイ ス を ラ イ セン ス認証局に登録し ます。

license smart renew 登録ま たは ラ イ セン ス権限を更新し ます。

service call-home Smart Call Home を イ ネーブルに し ます。

show license スマー ト  ラ イ セン スのス テータ ス を表示し ます。

show running-config 
license

スマー ト  ラ イ セン スの設定を表示し ます。

throughput level スマー ト  ラ イ セン スのスループ ッ ト  レベルを設定し ます。
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章 
license smart deregister
Cisco License Authority に対するデバイ スのスマー ト  ラ イ セン ス登録を解除する には、特権 
EXEC モー ド で license smart deregister コ マン ド を使用し ます。

（注） こ の機能は、ASAv および Firepower 2100 だけでサポー ト さ れています。

license smart deregister

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA の登録を解除する と 、アカ ウ ン ト か ら  ASA が削除さ れます。ASA のすべての ラ イ セン ス権
限付与 と 証明書が削除さ れます。登録を解除する こ と で、ラ イ セン ス を新し い ASA に利用する
こ と も で き ます。こ の コ マン ド を実行する と 、ASA が リ ロー ド し ます。

例 次に、デバイ スの登録を解除する例を示し ます。

ciscoasa# license smart deregister

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.3(2) こ の コ マン ド は、ASAv のサポー ト のために追加さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

call-home Smart Call Home を設定し ます。スマー ト  ラ イ セン スでは、Smart Call 
Home イ ン フ ラ ス ト ラ ク チャ が使用さ れます。

clear configure license スマー ト  ラ イ セン ス設定を ク リ ア し ます。

feature tier スマー ト  ラ イ セン スの機能層を設定し ます。

http-proxy スマー ト  ラ イ セン スおよび Smart Call Home の HTTP(S) プ ロ キシを設
定し ます。

license smart スマー ト  ラ イ セン スの ラ イ セン ス権限付与を要求で き ます。

license smart register デバイ ス を ラ イ セン ス認証局に登録し ます。

license smart renew 登録ま たは ラ イ セン ス権限を更新し ます。

service call-home Smart Call Home を イ ネーブルに し ます。

show license スマー ト  ラ イ セン スのス テータ ス を表示し ます。

show running-config 
license

スマー ト  ラ イ セン スの設定を表示し ます。

throughput level スマー ト  ラ イ セン スのスループ ッ ト  レベルを設定し ます。
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章 
license smart register
Cisco License Authority に対するデバイ スのスマー ト  ラ イ セン ス登録を行 う には、特権 EXEC 
モー ド で license smart register コ マン ド を使用し ます。

（注） こ の機能は、ASAv および Firepower 2100 だけでサポー ト さ れています。

license smart register idtoken id_token [force]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

License Authority に ASA を登録する と 、ASA と  License Authority の間の通信に使用する  ID 証明
書が発行さ れます。ま た、該当するバーチャル アカ ウ ン ト に ASA が割 り 当て られます。通常、こ
の手順は 1 回で済みます。ただ し、通信の問題などが原因でア イデンテ ィ テ ィ 証明書の期限が切
れた場合は、ASA の再登録が必要にな り ます。

例 次に、登録 ト ーク ン を使用し て登録を行 う 例を示し ます。

ciscoasa# license smart register idtoken 
YjE3Njc5MzYtMGQzMi00OTA4LWJhODItNzBhMGQ5NGRlYjUxLTE0MTQ5NDAy%0AODQzNzl8NXk2bzV3SDE0ZkgwQkd
YRmZ1NTNCNGlvRnBHUFpjcm02WTB4TU4w%0Ac2NnMD0%3D%0A

idtoken id_token Smart Software Manager で、こ の ASA を追加するバーチャル アカ ウ ン
ト の登録 ト ーク ン を要求し て コ ピーし ます。

force License Authority と 同期されていない可能性があ る登録済みの ASA を
登録し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.3(2) こ の コ マン ド は、ASAv のサポー ト のために追加さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

call-home Smart Call Home を設定し ます。スマー ト  ラ イ セン スでは、Smart Call 
Home イ ン フ ラ ス ト ラ ク チャ が使用さ れます。

clear configure license スマー ト  ラ イ セン ス設定を ク リ ア し ます。

feature tier スマー ト  ラ イ セン スの機能層を設定し ます。

http-proxy スマー ト  ラ イ セン スおよび Smart Call Home の HTTP(S) プ ロ キシを設
定し ます。

license smart スマー ト  ラ イ セン スの ラ イ セン ス権限付与を要求で き ます。

license smart 
deregister

ラ イ セン ス認証局か らデバイ ス を登録解除し ます。

license smart renew 登録ま たは ラ イ セン ス権限を更新し ます。

service call-home Smart Call Home を イ ネーブルに し ます。

show license スマー ト  ラ イ セン スのス テータ ス を表示し ます。

show running-config 
license

スマー ト  ラ イ セン スの設定を表示し ます。

throughput level スマー ト  ラ イ セン スのスループ ッ ト  レベルを設定し ます。
7-60
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
license smart renew
スマー ト  ラ イ セン スの登録ま たはラ イ セン ス資格の認証を更新する には、特権 EXEC モー ド で 
license smart renew コ マン ド を使用し ます。

（注） こ の機能は、ASAv および Firepower 2100 だけでサポー ト さ れています。

license smart renew {id | auth}

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、ア イデンテ ィ テ ィ 証明書は 6 ヵ 月ご と 、ラ イ セン ス資格は 30 日ご と に自動的に
更新さ れます。イ ン ターネ ッ ト  ア ク セスの期間が限られている場合や、Smart Software Manager 
で ラ イ セン ス を変更し た場合などは、こ れら の登録を手動で更新する こ と も で き ます。

例 次に、登録 と ラ イ セン スの両方の認証を更新する例を示し ます。

ciscoasa# license smart renew id
ciscoasa# license smart renew auth

id デバイ スの登録を更新し ます。

auth ラ イ セン ス資格を更新し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.3(2) こ の コ マン ド は、ASAv のサポー ト のために追加さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

call-home Smart Call Home を設定し ます。スマー ト  ラ イ セン スでは、Smart Call 
Home イ ン フ ラ ス ト ラ ク チャ が使用さ れます。

clear configure license スマー ト  ラ イ セン ス設定を ク リ ア し ます。

feature tier スマー ト  ラ イ セン スの機能層を設定し ます。

http-proxy スマー ト  ラ イ セン スおよび Smart Call Home の HTTP(S) プ ロ キシを設
定し ます。

license smart スマー ト  ラ イ セン スの ラ イ セン ス権限付与を要求で き ます。

license smart 
deregister

ラ イ セン ス認証局か らデバイ ス を登録解除し ます。

license smart register デバイ ス を ラ イ セン ス認証局に登録し ます。

service call-home Smart Call Home を イ ネーブルに し ます。

show license スマー ト  ラ イ セン スのス テータ ス を表示し ます。

show running-config 
license

スマー ト  ラ イ セン スの設定を表示し ます。

throughput level スマー ト  ラ イ セン スのスループ ッ ト  レベルを設定し ます。
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章 
license smart reservation
パーマネン ト  ラ イ セン スの予約を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で license smart reservation コ マン ド を使用し ます。パーマネン ト  ラ イ セン スの予約を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

license smart reservation

no license smart reservation

（注） こ の機能は、ASAv と  Firepower 2100 にのみ適用さ れます。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

こ の機能はデフ ォル ト で無効に設定さ れています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターネ ッ ト  ア ク セス を持たない ASA の場合は、Smart Software Manager か らパーマネン ト  
ラ イ セン ス を要求で き ます（https://software.cisco.com/#SmartLicensing-Inventory）。パーマネン ト  
ラ イ セン スでは、すべての機能を最大限に使用で き ます。

ASAv の場合、license smart reservation コ マン ド を入力する と 、次の コ マン ド が削除さ れます。

license smart
feature tier standard

throughput level {100M | 1G | 2G}

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.5(2.200) こ の コ マン ド は、ASAv のサポー ト 用に導入さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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 章 
通常のスマー ト  ラ イ セン ス を使用する には、こ の コ マン ド の no 形式を使用し、上記の コ マン ド
を再入力し ます。その他の Smart Call Home 設定はそのま ま維持さ れますが、使用されないため、
それら の コ マン ド を再入力する必要はあ り ません。

Firepower シ ャーシの場合、コ ンテキ ス ト  ラ イ セン ス などのデフ ォル ト 以外の ラ イ セン スに対し
ては、license smart/feature コ マン ド を入力する必要があ り ます。こ れら の コ マン ド は、ASA に機
能の設定を許可する よ う 指定する ために必要です。

（注） 永続ラ イ セン スの予約については、ASA を廃棄する前に ラ イ セン ス を戻す必要があ り ます。ラ イ
セン ス を正式に戻さ ない と 、ラ イ セン スが使用中の状態のま まにな り 、新し い ASA に再使用で
き ません。license smart reservation return コ マン ド を参照し て く だ さ い。

例 次に、パーマネン ト  ラ イ セン スの予約を イ ネーブルに し て、Smart Software Manager に入力する
ラ イ セン ス  コー ド を要求し、Smart Software Manager か ら受け取った承認コー ド を イ ン ス ト ール
する例を示し ます。

ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
...
ciscoasa(config)# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$

関連コ マン ド コ マン ド 説明

license smart 
reservation cancel

Smart Software Manager で コー ド を入力し ていない場合に、パーマネン
ト  ラ イ セン スの要求を キ ャ ンセルし ます。

license smart 
reservation install

承認コー ド を入力し ます。

license smart 
reservation request 
universal

Smart Software Manager に入力する ラ イ セン ス  コー ド を要求し ます。

license smart 
reservation return

Smart Software Manager に ラ イ セン ス を戻し ます。
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章 
license smart reservation cancel
まだ Smart Software Manager で コー ド を入力し ていない場合にパーマネン ト  ラ イ セン スの予約
の要求をキ ャ ンセルする には、特権 EXEC モー ド で license smart reservation cancel コ マン ド を
使用し ます。

license smart reservation cancel

（注） こ の機能は、ASAv と  Firepower 2100 にのみ適用さ れます。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

license smart reservation request universal コ マン ド を使用し て Smart Software Manager に入力す
る ラ イ セン ス  コー ド を要求し た場合、その コー ド を まだ Smart Software Manager に入力し ていな
ければ、license smart reservation cancel コ マン ド を使用し て要求を キ ャ ンセルで き ます。

パーマネン ト  ラ イ セン スの予約をデ ィ セーブルにする（no license smart reservation） と 、保留中
のすべての要求がキ ャ ンセルさ れます。

すでに Smart Software Manager に コー ド を入力し ている場合は、ASA への ラ イ セン スの適用を完
了する必要があ り ます。その時点か ら、license smart reservation return コ マン ド に よ って ラ イ セ
ン ス を戻すこ と が可能にな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.5(2.200) こ の コ マン ド は、ASAv のサポー ト 用に導入さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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 章 
例 次に、パーマネン ト  ラ イ セン スの予約を イ ネーブルに し て、Smart Software Manager に入力する
ラ イ セン ス  コー ド を要求し た後に、要求をキ ャ ンセルする例を示し ます。

ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
ciscoasa(config)# license smart reservation cancel

関連コ マン ド コ マン ド 説明

license smart 
reservation

パーマネン ト  ラ イ セン スの予約を イ ネーブルに し ます。

license smart 
reservation install

承認コー ド を入力し ます。

license smart 
reservation request 
universal

Smart Software Manager に入力する ラ イ セン ス  コー ド を要求し ます。

license smart 
reservation return

Smart Software Manager に ラ イ セン ス を戻し ます。
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章 
license smart reservation install
Smart Software Manager か ら受け取ったパーマネン ト  ラ イ セン スの予約の承認コー ド を入力す
る には、特権 EXEC モー ド で license smart reservation install コ マン ド を使用し ます。

license smart reservation install code

（注） こ の機能は、ASAv と  Firepower 2100 にのみ適用さ れます。

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターネ ッ ト  ア ク セス を持たない ASA の場合は、Smart Software Manager か らパーマネン ト  
ラ イ セン ス を要求で き ます（https://software.cisco.com/#SmartLicensing-Inventory）。license smart 
reservation request universal コ マン ド を使用し て Smart Software Manager に入力する コー ド を要
求し ます。Smart Software Manager に コー ド を入力する と きは、受け取った承認コー ド を コ ピーし
て、license smart reservation install コ マン ド を使用し て ASA に入力し ます。

例 次に、パーマネン ト  ラ イ セン スの予約を イ ネーブルに し て、Smart Software Manager に入力する
ラ イ セン ス  コー ド を要求し、Smart Software Manager か ら受け取った承認コー ド を イ ン ス ト ール
する例を示し ます。

code Smart Software Manager か ら受け取ったパーマネン ト  ラ イ セン スの予
約の承認コー ド 。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.5(2.200) こ の コ マン ド は、ASAv のサポー ト 用に導入さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
...
ciscoasa(config)# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$

関連コ マン ド コ マン ド 説明

license smart 
reservation

パーマネン ト  ラ イ セン スの予約を イ ネーブルに し ます。

license smart 
reservation cancel

Smart Software Manager で コー ド を入力し ていない場合に、パーマネン
ト  ラ イ セン スの要求を キ ャ ンセルし ます。

license smart 
reservation request 
universal

Smart Software Manager に入力する ラ イ セン ス  コー ド を要求し ます。

license smart 
reservation return

Smart Software Manager に ラ イ セン ス を戻し ます。
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license smart reservation universal
Smart Software Manager に入力する ラ イ セン ス  コー ド を要求する には、特権 EXEC モー ド で 
license smart reservation universal コ マン ド を使用し ます。

license smart reservation universal

（注） こ の機能は、ASAv と  Firepower 2100 にのみ適用さ れます。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターネ ッ ト  ア ク セス を持たない ASA の場合は、Smart Software Manager か ら永続ラ イ セン
ス を要求で き ます。license smart reservation request universal コ マン ド を使用し て Smart 
Software Manager に入力する コー ド を要求し ます。

ASAv の導入に よ り 、どの ラ イ セン ス（ASAv5/ASAv10/ASAv30）を要求する かが決定さ れます。

こ の コ マン ド を再入力する と 、リ ロー ド 後に も同じ コー ド が表示されます。こ の コー ド を まだ 
Smart Software Manager に入力し ていない場合、要求を キ ャ ンセルする と きは、license smart 
reservation cancel コ マン ド を入力し ます。

パーマネン ト  ラ イ セン スの予約をデ ィ セーブルにする と 、保留中のすべての要求がキ ャ ンセル
さ れます。すでに Smart Software Manager に コー ド を入力し ている場合は、その手順を完了し て  
ASA に ラ イ セン ス を適用する必要があ り ます。その時点か ら、必要に応じ て ラ イ セン ス を戻すこ
と が可能にな り ます。license smart reservation return コ マン ド を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.5(2.200) こ の コ マン ド は、ASAv のサポー ト 用に導入さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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承認コー ド を要求する には、Smart Software Manager の イ ンベン ト リ 画面に移動し て
（https://software.cisco.com/#SmartLicensing-Inventory）、[Licenses] タ ブを ク リ ッ ク し ます。
[Licenses] タ ブにアカ ウ ン ト に関連するすべての既存の ラ イ セン スが、標準およびパーマネン ト
の両方 と も表示さ れます。[License Reservation] を ク リ ッ ク し て、ASA の コー ド をボ ッ ク スに入
力し ます。[Reserve License] を ク リ ッ ク し ます。Smart Software Manager が承認コー ド を生成し ま
す。コー ド をダ ウ ン ロー ド ま たは ク リ ッ プボー ド に コ ピーで き ます。こ の時点で、ラ イ セン スは、
Smart Software Manager に従って使用中です。

[License Reservation] ボ タ ンが表示されない場合、お使いのアカ ウ ン ト はパーマネン ト  ラ イ セン
スの予約について承認さ れていません。こ の場合、パーマネン ト  ラ イ セン スの予約を無効に し て
標準のスマー ト  ラ イ セン ス  コ マン ド を再入力する必要があ り ます。

license smart reservation install コ マン ド を使用し て ASA に承認コー ド を入力し ます。

例 次に、パーマネン ト  ラ イ セン スの予約を イ ネーブルに し て、Smart Software Manager に入力する
ラ イ セン ス  コー ド を要求し、Smart Software Manager か ら受け取った承認コー ド を イ ン ス ト ール
する例を示し ます。

ciscoasa(config)# license smart reservation
ciscoasa(config)# license smart reservation request universal
Enter this request code in the Cisco Smart Software Manager portal:
ABP:ASAv,S:9AU5ET6UQHD{A8ug5/1jRDaSp3w8uGlfeQ{53C13E
...
ciscoasa(config)# license smart reservation install AAu3431rGRS00Ig5HQl2vpzg{MEYCIQCBw$

関連コ マン ド コ マン ド 説明

license smart 
reservation

パーマネン ト  ラ イ セン スの予約を イ ネーブルに し ます。

license smart 
reservation cancel

Smart Software Manager で コー ド を入力し ていない場合に、パーマネン
ト  ラ イ セン スの要求を キ ャ ンセルし ます。

license smart 
reservation install

承認コー ド を入力し ます。

license smart 
reservation return

Smart Software Manager に ラ イ セン ス を戻し ます。
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license smart reservation return
Smart Software Manager に ラ イ セン ス を戻すための戻 り コー ド を生成する には、特権 EXEC モー
ド で license smart reservation return コ マン ド を使用し ます。

license smart reservation return

（注） こ の機能は、ASAv と  Firepower 2100 にのみ適用さ れます。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターネ ッ ト  ア ク セス を持たない ASA の場合は、Smart Software Manager か ら永続ラ イ セン
ス を要求で き ます。パーマネン ト  ラ イ セン スが不要になった場合（ASA を廃棄する場合や ASAv 
のモデル レベルの変更に よ って新し い ラ イ セン スが必要になった場合など）、ラ イ セン ス を正式
に Smart Software Manager に戻す必要があ り ます。ラ イ セン ス を正式に戻さ ない と 、ラ イ セン ス
が使用中の状態のま まにな り 、他の場所で使用する ために容易に解除で き ません。

license smart reservation return コ マン ド を入力する と 、ASA が即座に ラ イ セン ス未適用状態に
な り 、試用状態に移行し ます。こ の コー ド を再度表示する必要があ る場合は、こ の コ マン ド を再
入力し ます。新し いパーマネン ト  ラ イ セン ス を要求する（license smart reservation request 
universal）か、ASAv のモデル レベルを変更する（電源を切 り 、vCPU/RAM を変更する） と 、こ の
コー ド を再表示で き な く な る こ と に注意し て く だ さ い。必ず、コー ド をキ ャ プチャ し て、戻す作
業を完了し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.5(2.200) こ の コ マン ド は、ASAv のサポー ト 用に導入さ れま し た。

9.8(2) Firepower 2100 シ リ ーズのサポー ト が追加さ れま し た。
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Smart Software Manager に コー ド を入力する前に、show license udi コ マン ド を使用し て ASA の
ユニバーサル デバイ ス識別子（UDI）を表示し ます。こ れに よ り 、こ の ASA イ ン ス タ ン ス を  Smart 
Software Manager で識別で き る よ う にな り ます。Smart Software Manager イ ンベン ト リ 画面に移
動し て（https://software.cisco.com/#SmartLicensing-Inventory）、[Product Instances] タ ブを ク リ ッ ク
し ます。[Product Instances] タ ブに、ラ イ セン スが付与さ れてい るすべての製品が UDI に よ って表
示さ れます。ラ イ セン ス を解除する  ASAv を確認し、[Actions] > [Remove] を選択し て、ASA の戻
り コー ド をボ ッ ク スに入力し ます。[Remove Product Instance] を ク リ ッ ク し ます。パーマネン ト  
ラ イ セン スが使用可能な ラ イ セン スのプールに戻さ れます。

例 次に、ASAv で戻 り コー ド を生成し、ASAv UDI を表示する例を示し ます。

ciscoasa# license smart reservation return
Enter this return code in the Cisco Smart Software Manager portal:
Au3431rGRS00Ig5HQl2vpcg{uXiTRfVrp7M/zDpirLwYCaq8oSv60yZJuFDVBS2QliQ=
ciscoasa# show license udi
UDI: PID:ASAv,SN:9AHV3KJBEKE

関連コ マン ド コ マン ド 説明

license smart 
reservation

パーマネン ト  ラ イ セン スの予約を イ ネーブルに し ます。

license smart 
reservation cancel

Smart Software Manager で コー ド を入力し ていない場合に、パーマネン
ト  ラ イ セン スの要求を キ ャ ンセルし ます。

license smart 
reservation install

承認コー ド を入力し ます。

license smart 
reservation request 
universal

Smart Software Manager に入力する ラ イ セン ス  コー ド を要求し ます。
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lifetime（CA サーバ モー ド）
ローカル認証局（CA）証明書、各発行済み証明書、ま たは証明書失効 リ ス ト （CRL）の有効期間を
指定する には、CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で lifetime コ マン ド を使用し ます。パ
ラ メ ータ をデフ ォル ト 設定に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

lifetime {ca-certificate | certificate | crl} time

no lifetime {ca-certificate | certificate | crl} 

構文の説明

デフ ォル ト デフ ォル ト の ラ イ フ タ イ ムは次の と お り です。

 • CA 証明書：15 年

 • 発行済み証明書：2 年

 • CRL：6 時間

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ca-certificate ローカル CA サーバ証明書の ラ イ フ タ イ ム を指定し ます。

certificate CA サーバが発行するすべてのユーザ証明書の ラ イ フ タ イ ム を指定し
ます。

crl CRL の ラ イ フ タ イ ム を指定し ます。

time CA 証明書およびすべての発行済み証明書の場合、time はその証明書の
有効日数を指定し ます。有効範囲は 5 ～ 30 年です。デフ ォル ト の ラ イ
フ タ イ ム値は 15 年です。

発行さ れたすべてのユーザ証明書の有効範囲は 1 日 ～ 4 年です。デ
フ ォル ト の ラ イ フ タ イ ム値は 2 年です。

CRL の場合、time は CRL の有効時間数を指定し ます。CRL の有効な範
囲は、1 ～ 720 時間です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —
7-73
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

証明書ま たは CRL が有効であ る日数ま たは時間数を指定する と 、こ の コ マン ド は、証明書ま た
は CRL に含める有効期限を決定し ます。

lifetime ca-certificate コ マン ド は、ローカル CA サーバ証明書の初回生成時（初めて ローカル CA 
サーバを設定し、no shutdown コ マン ド を発行する と き）に有効にな り ます。CA 証明書の期限が
切れる と 、設定さ れた ラ イ フ タ イ ム値を使用し て新し い CA 証明書が生成されます。既存の CA 
証明書の ラ イ フ タ イ ム値は変更で き ません。

例 次に、3 か月間有効な証明書を発行する よ う に CA を設定する例を示し ます。

ciscoasa(config)# crypto ca server 
ciscoasa(config-ca-server)# lifetime certificate 90
ciscoasa(config-ca-server))# 

次に、2 日間有効な CRL を発行する よ う に CA を設定する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# lifetime crl 48
ciscoasa(config-ca-server)# 

関連コ マン ド

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.12(1) lifetime ca-certificate で使用可能な値は、5 ～ 30 年に変更さ れてお り 、
デフ ォル ト は 15 年です。

lifetime certificate で使用可能な値は、1 日 ～ 4 年に変更さ れてお り 、デ
フ ォル ト は 2 年です。

コ マン ド 説明

cdp-url CA が発行する証明書に含め る証明書失効 リ ス ト の配布ポ イ ン ト
（CDP）を指定し ます。

crypto ca server CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド  セ ッ ト にア ク
セスで き る よ う に し ます。こ れら の コ マン ド  セ ッ ト を使用する こ と
で、ローカル CA を設定および管理で き ます。

crypto ca server crl issue CRL を強制的に発行し ます。

show crypto ca server ローカル CA コ ン フ ィ ギ ュ レーシ ョ ンの詳細を  ASCII テキ ス ト で表
示し ます。

show crypto ca server 
cert-db

ローカル CA サーバ証明書を表示し ます。

show crypto ca server crl ローカル CA の現在の CRL を表示し ます。
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lifetime（IKEv2 ポリ シー モー ド）
AnyConnect IPsec 接続に使用する  IKEv2 セキ ュ リ テ ィ  ア ソ シエーシ ョ ン（SA）の暗号化アルゴ リ
ズム を指定する には、IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で encryption コ マン ド を
使用し ます。コ マン ド を削除し てデフ ォル ト 設定を使用する には、こ の コ マン ド の no 形式を使
用し ます。

lifetime {{seconds seconds} | none}

構文の説明

デフ ォル ト デフ ォル ト は 86,400 秒（24 時間）です。

使用上のガイ ド ラ
イ ン

IKEv2 SA は、IKEv2 ピ アがフ ェーズ 2 で安全に通信で き る よ う にする ためにフ ェーズ  1 で使用
さ れる キーです。crypto ikev2 policy コ マン ド を入力し た後、lifetime コ マン ド を使用し て SA の
ラ イ フ タ イ ム を設定し ます。

こ の コ マン ド では、IKEv2 SA のキーを再生成する間隔を設定し ます。none キーワー ド を使用す
る と 、SA のキー再生成がデ ィ セーブルにな り ます。ただ し、引き続き  AnyConnect ク ラ イ アン ト
で SA のキー再生成を実行で き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ラ イ フ タ イ ム を  43,200 秒（12 時
間）に設定する例を示し ます。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# lifetime 43200

seconds ラ イ フ タ イ ムの秒数（120 ～ 2,147,483,647 秒）。デフ ォル ト は 86,400 秒
（24 時間）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

encryption AnyConnect IPsec 接続に対し て IKEv2 SA の暗号化アルゴ リ ズム を指
定し ます。

group AnyConnect IPsec 接続に対し て IKEv2 SA の Diffie-Hellman グループ
を指定し ます。

整合性 AnyConnect IPsec 接続に対し て IKEv2 SA の ESP 整合性アルゴ リ ズム
を指定し ます。

prf AnyConnect IPsec 接続に対し て IKEv2 SA の疑似乱数関数を指定し
ます。
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limit-resource
マルチ コ ンテキ ス ト  モー ド で ク ラ スの リ ソース制限を指定する には、ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で limit-resource コ マン ド を使用し ます。制限をデフ ォル ト に戻すには、こ の コ マ
ン ド の no 形式を使用し ます。ASA では、リ ソース  ク ラ スに コ ンテキ ス ト を割 り 当て る こ と に
よ って、リ ソース を管理し ます。各コ ンテキ ス ト では、ク ラ スに よ って設定された リ ソース制限
が使用さ れます。

limit-resource [rate] {all | resource_name} number[%]}

no limit-resource {all | [rate] resource_name}

構文の説明

デフ ォル ト すべての コ ンテキ ス ト は、別の ク ラ スに割 り 当て られていない場合はデフ ォル ト ク ラ スに属し
ます。コ ンテキ ス ト をデフ ォル ト ク ラ スに積極的に割 り 当て る必要はあ り ません。

ほ と んどの リ ソースについては、デフ ォル ト ク ラ スではすべての コ ンテキ ス ト が リ ソースに無
制限でア ク セスで き ます。ただ し、次の制限を除き ます。

 • Telnet セ ッ シ ョ ン：5 セ ッ シ ョ ン。（コ ンテキ ス ト あた り の最大値）。

 • SSH セ ッ シ ョ ン：5 セ ッ シ ョ ン。（コ ンテキ ス ト あた り の最大値）。

 • ASDM セ ッ シ ョ ン：5 セ ッ シ ョ ン。（コ ンテキ ス ト あた り の最大値）。

 • IPsec セ ッ シ ョ ン：5 セ ッ シ ョ ン。（コ ンテキ ス ト あた り の最大値）。

 • MAC ア ド レ ス：65,535 エン ト リ 。（コ ンテキ ス ト あた り の最大値）。

 • AnyConnect ピ ア：0 セ ッ シ ョ ン（AnyConnect ピ アを許可する よ う に ク ラ ス を手動で設定する
必要があ り ます）。

 • VPN サ イ ト ツーサ イ ト ト ンネル：0 セ ッ シ ョ ン（VPN セ ッ シ ョ ン を許可する よ う に ク ラ ス を
手動で設定する必要があ り ます）。

 • HTTPS セ ッ シ ョ ン：6 セ ッ シ ョ ン。（コ ンテキ ス ト あた り の最大値）。

（注） ま た、コ ンテキ ス ト 内で quota management-session コ マン ド を設定し て最大管理セ ッ シ ョ ン
（SSH など）を設定し た場合は、小さ い方の値が使用さ れます。

all すべての リ ソースの制限を設定し ます。

number[%] リ ソース制限を  1 以上の固定数、ま たはパーセン ト 記号（%）付き のシ
ス テム制限のパーセンテージ（1 ～ 100） と し て指定し ます。リ ソースに
制限がない場合、ま たは VPN リ ソース  タ イ プについて制限をな し に
設定する場合は、こ の値を  0 に設定し ます。シ ス テム制限がない リ ソー
スの場合は、パーセンテージ（%）を設定で き ません。絶対値のみを設定
で き ます。

rate リ ソースの 1 秒あた り のレー ト を設定する こ と を指定し ます。1 秒あ
た り のレー ト を設定で き る リ ソースについては、表 7-1 を参照し て く
だ さ い。

resource_name 制限を設定する リ ソース名を指定し ます。こ の制限は、all に設定さ れ
てい る制限を上書き し ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、すべてのセキ ュ リ テ ィ  コ ンテキ ス ト は ASA の リ ソースに無制限でア ク セスで
き ますが、コ ンテキ ス ト あた り の上限が定め られている場合を除き ます。唯一の例外は、VPN の
リ ソース（デフ ォル ト でデ ィ セーブルになっています）です。特定の コ ンテキ ス ト が使用し てい
る リ ソースが多すぎ る こ と が原因で、他の コ ンテキ ス ト が接続を拒否される と いった現象が発
生し た場合は、コ ンテキ ス ト あた り の リ ソースの使用量を制限する よ う に リ ソース管理を設定
で き ます。VPN の リ ソースについては、VPN ト ンネルを許可する よ う に リ ソース管理を設定す
る必要があ り ます。

表 7-1 に、リ ソース  タ イ プ と 制限を示し ます。show resource types コ マン ド も参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.0(1) 新規 リ ソース  タ イ プ routes が作成さ れま し た。こ れは、各コ ンテキ ス
ト でのルーテ ィ ング  テーブル エン ト リ の最大数を設定する ためです。

新し い リ ソース  タ イ プ vpn other と  vpn burst other が作成さ れま し た。
こ れは、各コ ンテキ ス ト でのサ イ ト ツーサ イ ト  VPN ト ンネルの最大数
を設定する ためです。

9.5(2) 新し い リ ソース  タ イ プ vpn anyconnect と  vpn burst anyconnect が作成さ
れま し た。こ れは、各コ ンテキ ス ト での AnyConnect VPN ピ アの最大数
を設定する ためです。

9.6(2) 最大ス ト レージを設定する ための新し い リ ソース  タ イ プ storage が作
成さ れま し た。

9.12(1) HTTPS 接続を制御する ために、新し い リ ソース タ イ プ http が追加さ れ
ま し た。
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表 7-1 リ ソース名と制限 

リ ソース名
レー ト また
は同時

コ ンテキス ト あ
た りの最小数と
最大数 システム制限1 説明

asdm 同時接続数 最小 1

最大 5

200 ASDM 管理セ ッ シ ョ ン。

（注） ASDM セ ッ シ ョ ンでは、2 つの 
HTTPS 接続を使用し ます。1 つは
常に存在する モニ タ リ ング用の接
続、も う  1 つは変更時にのみ存在す
る コ ン フ ィ ギ ュ レーシ ョ ン変更用
の接続です。た と えば、ASDM セ ッ
シ ョ ンのシ ス テム制限が 200 の場
合、HTTPS セ ッ シ ョ ン数は 400 に
制限さ れます。 

conns 同時ま たは
レー ト

該当な し 同時接続数：プラ ッ ト
フ ォームの接続制限に
ついては、CLI 設定ガイ
ド を参照して く ださい。

レー ト ：該当な し

任意の 2 つのホ ス ト 間の TCP ま たは UDP 
接続（1 つのホ ス ト と 他の複数のホ ス ト と
の間の接続を含む）。

ホ ス ト 同時接続数 該当な し 該当な し ASA 経由で接続可能なホ ス ト 。

http 同時接続数 最小 1

最大 6

100 非 ASDM HTTPS セ ッ シ ョ ン

inspects レー ト 該当な し 該当な し アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン。

mac-addresses 同時接続数 該当な し 65,535 ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール 
モー ド では、MAC ア ド レ ス  テーブルで許
可される  MAC ア ド レ ス数。

ルー ト 同時接続数 該当な し 該当な し ダ イナ ミ ッ ク  ルー ト 。

ssh 同時接続数 最小 1

最大 5

100 SSH セ ッ シ ョ ン

storage MB 最大値は、指定す
る フ ラ ッ シ ュ  メ
モ リ の ド ラ イ ブ
に よ って異な り
ます。

最大値は、指定する フ
ラ ッ シ ュ  メ モ リ の ド
ラ イ ブに よ って異な り
ます。

コ ンテキス ト でのデ ィ レ ク ト リ のス ト
レージ制限（MB 単位）。ド ラ イブを指定す
るには、storage-url コマン ド を使用し ます。

syslogs レー ト 該当な し 該当な し シ ス テム  ロ グ  メ ッ セージ。

telnet 同時接続数 最小 1

最大 5

100 Telnet セ ッ シ ョ ン。
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vpn burst 
anyconnect

同時接続数 該当な し モデルに応じ た  
AnyConnect Premium 
ピ ア数か ら 、vpn 
anyconnect 用にすべ
ての コ ンテキ ス ト に
割 り 当て ら れたセ ッ
シ ョ ン数の合計を差
し引いた値。

vpn anyconnect で コ ンテキ ス ト に割 り 当
て られた数を超えて許可さ れる  
AnyConnect セ ッ シ ョ ンの数。た と えば、使
用する モデルで 5000 のピ アがサポー ト さ
れてお り 、vpn anyconnect で割 り 当てたピ
ア数の合計が全コ ンテキ ス ト で 4000 の場
合は、残 り の 1000 セ ッ シ ョ ンが vpn burst 
anyconnect に使用可能です。vpn 
anyconnect ではセ ッ シ ョ ン数が コ ンテキ
ス ト に対し て保証さ れますが、対照的に 
vpn burst anyconnect ではオーバーサブス
ク ラ イ ブが可能です。バース ト  プールを
すべての コ ンテキ ス ト が、先着順に使用で
き ます。

vpn 
anyconnect

同時接続数 該当な し モデルご と の使用可能
な AnyConnect VPN ピ
ア数については、CLI 設
定ガ イ ド の「モデルご
と にサポー ト されてい
る機能のラ イセン ス」
を参照し て く ださ い。

AnyConnect ピ ア。こ の リ ソースはオー
バーサブス ク ラ イ ブで き ません。すべての
コ ンテキ ス ト への割 り 当て合計がモデル
の制限を超えてはな り ません。こ の リ ソー
スに割 り 当てたピ アは、その コ ンテキ ス ト
に対し て保証さ れます。

vpn burst 
other

同時接続数 該当な し モデルに応じ た Other 
VPN セ ッ シ ョ ン数か
ら、vpn other 用にすべ
ての コ ンテキ ス ト に割
り 当て られたセ ッ シ ョ
ン数の合計を差し引い
た値。

vpn other で コ ンテキ ス ト に割 り 当て られ
た数を超えて許可さ れる サ イ ト ツーサ イ
ト  VPN セ ッ シ ョ ンの数。た と えば、使用す
る モデルで 5000 セ ッ シ ョ ンがサポー ト さ
れてお り 、vpn other で割 り 当てたセ ッ
シ ョ ン数の合計が全コ ンテキ ス ト で 4000 
の場合は、残 り の 1000 セ ッ シ ョ ンが vpn 
burst other に使用可能です。vpn other で
はセ ッ シ ョ ン数が コ ンテキ ス ト に対し て
保証されますが、対照的に vpn burst other 
ではオーバーサブス ク ラ イ ブが可能です。
バース ト  プールをすべての コ ンテキ ス ト
が、先着順に使用で き ます。

vpn other 同時接続数 該当な し モデルご と の使用可能
な Other VPN セ ッ シ ョ
ン数については、CLI 設
定ガ イ ド の「モデルご
と にサポー ト されてい
る機能のラ イセン ス」
を参照し て く ださ い。

サ イ ト ツーサ イ ト  VPN セ ッ シ ョ ン。こ の
リ ソースはオーバーサブス ク ラ イ ブで き
ません。すべての コ ンテキ ス ト への割 り 当
て合計がモデルの制限を超えてはな り ま
せん。こ の リ ソースに割 り 当てたセ ッ シ ョ
ンは、その コ ンテキ ス ト に対し て保証さ れ
ます。

xlates 同時接続数 該当な し 該当な し ア ド レ ス変換。

1. こ のカ ラ ムに「該当な し」 と 記述さ れている場合、その リ ソースにはハー ド  シ ス テム制限がないため、リ ソースのパーセンテージを設定で き ま
せん。

表 7-1 リ ソース名と制限（続き）

リ ソース名
レー ト また
は同時

コ ンテキス ト あ
た りの最小数と
最大数 システム制限1 説明
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例 次に、接続のデフ ォル ト ク ラ スの制限に、無制限ではな く  10 % を設定する例を示し ます。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%

他の リ ソースはすべて無制限のま まです。

gold と い う ク ラ ス を追加する には、次の コ マン ド を入力し ます。

ciscoasa(config)# class gold
ciscoasa(config-class)# limit-resource mac-addresses 10000
ciscoasa(config-class)# limit-resource conns 15%
ciscoasa(config-class)# limit-resource rate conns 1000
ciscoasa(config-class)# limit-resource rate inspects 500
ciscoasa(config-class)# limit-resource hosts 9000
ciscoasa(config-class)# limit-resource asdm 5
ciscoasa(config-class)# limit-resource ssh 5
ciscoasa(config-class)# limit-resource rate syslogs 5000
ciscoasa(config-class)# limit-resource telnet 5
ciscoasa(config-class)# limit-resource xlates 36000
ciscoasa(config-class)# limit-resource routes 700

関連コ マン ド コ マン ド 説明

class リ ソース  ク ラ ス を作成し ます。

context セキ ュ リ テ ィ  コ ンテキ ス ト を設定し ます。

member コ ンテキ ス ト を リ ソース  ク ラ スに割 り 当て ます。

show resource 
allocation

リ ソース を各ク ラ スにどの よ う に割 り 当てたかを表示し ます。

show resource types 制限を設定で き る リ ソース  タ イ プを表示し ます。
7-81
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
lmfactor
最終変更時刻の タ イ ム ス タ ンプだけを持つオブジ ェ ク ト のキ ャ ッ シン グに関する再検証ポ リ
シーを設定する には、キ ャ ッ シ ュ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で lmfactor コ マン ド を使用し
ます。こ の よ う なオブジ ェ ク ト を再検証する ための新し いポ リ シーを設定する には、こ の コ マン
ド を再度使用し ます。属性をデフ ォル ト 値 20 に リ セ ッ ト する には、こ の コ マン ド の no 形式を使
用し ます。

lmfactor value

no lmfactor

構文の説明

デフ ォル ト デフ ォル ト 値は 20 です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力する モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA は、lmfactor の値を使用し て、キ ャ ッ シ ュ さ れたオブジ ェ ク ト を変更な し と 見なす時間の長
さ を推定し ます。こ れは有効期限 と 呼ばれます。ASA は、最終変更後の経過時間に lmfactor をか
け る こ と に よ って有効期限を推定し ます。

lmfactor を  0 に設定する と 、ただちに再検証が強制さ れます。100 に設定する と 、再検証までの時
間は可能な限 り 長 く な り ます。

例 次に、lmfactor を  30 に設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# cache 
ciscoasa(config-webvpn-cache)# lmfactor 30
ciscoasa(config-webvpn-cache)#

value 0 ～ 100 の範囲の整数。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

キ ャ ッ シ ュ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

cache WebVPN キ ャ ッ シ ュ  モー ド を開始し ます。

cache-compressed WebVPN キ ャ ッ シ ュ の圧縮を設定し ます。

disable キ ャ ッ シ ュ をデ ィ セーブルに し ます。

expiry-time オブジ ェ ク ト を再検証せずにキ ャ ッ シ ュする有効期限を設定し
ます。

max-object-size キ ャ ッ シ ュする オブジ ェ ク ト の最大サ イ ズを定義し ます。

min-object-size キ ャ ッ シ ュする オブジ ェ ク ト の最小サ イ ズを定義し ます。
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load-monitor
ク ラ ス タ  ト ラ フ ィ ッ ク  ロー ド  モニ タ リ ング を設定する には、ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で load-monitor コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン
ド の no 形式を使用し ます。

load-monitor [frequency seconds] [intervals intervals]

no load monitor [frequency seconds] [interval interval]

構文の説明

コ マン ド  デフ ォ
ル ト

こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。デフ ォル ト の頻度は、20 秒です。デ
フ ォル ト の間隔は、30 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ク ラ ス タ メ ンバの ト ラ フ ィ ッ ク負荷をモニ タ で き ます。対象には、合計接続数、CPU と メ モ リ の
使用率、バ ッ フ ァ ド ロ ッ プなどが含まれます。負荷が高すぎ る場合、残 り のユニ ッ ト が負荷を処
理で き る場合は、ユニ ッ ト の ク ラ ス タ リ ン グ を手動で無効にする か、外部ス イ ッ チの ロー ド  バ ラ
ンシン グ を調整する かを選択で き ます。こ の機能は、デフ ォル ト で イ ネーブルに されています。
た と えば、各シ ャーシに 3 つのセキ ュ リ テ ィ モジ ュールが搭載さ れた Firepower 9300 のシ ャーシ
間ク ラ ス タ リ ン グの場合、シ ャーシ内の 2 つのセキ ュ リ テ ィ モジ ュールが ク ラ ス タ を離れる と 、
そのシ ャーシに対する同じ量の ト ラ フ ィ ッ ク が残 り のモジ ュールに送信され、過負荷にな る可
能性があ り ます。ト ラ フ ィ ッ ク の負荷を定期的にモニ タ で き ます。負荷が高すぎ る場合は、ユ
ニ ッ ト で ク ラ ス タ リ ン グ を手動で無効にする こ と を選択で き ます。

ト ラ フ ィ ッ ク負荷を表示する には、show cluster info load-monitor コ マン ド を使用し ます。

frequency seconds （オプシ ョ ン）モニ タ リ ング メ ッ セージの間隔を  10 ～ 360 秒の範囲で
設定し ます。デフ ォル ト は 20 秒です。

intervals intervals （オプシ ョ ン）ASA がデータ を保持する間隔の数を  1 ～ 60 の範囲で設
定し ます。デフ ォル ト は 30 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス タ構成  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.13(1) コ マン ド が追加さ れま し た。
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章 
例 次に、周波数を  50 秒に、間隔を  25 に設定する例を示し ます。

ciscoasa(cfg-cluster)# load-monitor frequency 50 intervals 25

関連コ マン ド コ マン ド 説明

ク ラ ス タ ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます
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 章 
local-domain-bypass 
DNS 要求が Cisco Umbrella をバイパスする必要があ る ローカル ド メ イ ン を設定する には、
Umbrella コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で local-domain-bypass コ マン ド を使用し ます。デフ ォ
ル ト 設定に戻すには、こ の コ マン ド の no 形式を使用し ます。

local-domain-bypass {regular_expression | regex class regex_classmap} 

no local-domain-bypass {regular_expression | regex class regex_classmap} 

構文の説明

デフ ォル ト デフ ォル ト では、すべての ド メ イ ンに対する  DNS 要求が Cisco Umbrella に送信されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する場合のガ イ ド ラ イ ン を次に示し ます。

 • こ の コ マン ド を複数回入力し て、ド メ イ ン名の正規表現を直接定義する こ と がで き ます。

 • 正規表現ク ラ ス を使用する と きは、こ の コ マン ド を  1 回だけ入力で き ます。ただ し、正規表現
を直接使用する場合は、コ マン ド の単一の正規表現ク ラ ス  バージ ョ ン と 複数の イ ン ス タ ン
ス を組み合わせる こ と がで き ます。

regular_expression バイパスする ローカル ド メ イ ン を識別する正規表現。こ の正規表現
は、ローカル ド メ イ ンの よ う に単純にする こ と がで き ます（た と えば、
example.com）。最大 100 文字の正規表現を入力で き ます。

こ のオプシ ョ ン を使用する場合は、local-domain-bypass コ マン ド を複
数回入力し て、複数の ローカル ド メ イ ン を定義で き ます。

regex class 
regex_classmap 

バイパスする ローカル ド メ イ ン名を定義する正規表現ク ラ スの名前。
ク ラ ス内の正規表現に一致する完全修飾 ド メ イ ン名に対するすべて
の DNS 要求は、Umbrella サーバではな く 、設定さ れた DNS サーバに
直接送信さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Umbrella の設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.12(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次の例では、バイパスする ローカル ド メ イ ン と し て  example.com を定義し ています。

ciscoasa(config)# umbrella-global 
ciscoasa(config-umbrella)# local-domain-bypass example.com 

次の例では、example.com と 一致する正規表現を作成し ています。こ れは、*example.com 上の完全
修飾 ド メ イ ン名 と 一致し ます。次に、こ の例では、必要な正規表現ク ラ ス  マ ッ プを作成し て、
Umbrella の ローカル ド メ イ ン  バイパス と し て使用し ています。

ciscoasa(config)# regex example-com example.com 
ciscoasa(config)# class-map type regex match-any umbrella-bypass 
ciscoasa(config-cmap)# match regex example-com 

ciscoasa(config)# umbrella-global 
ciscoasa(config-umbrella)# local-domain-bypass regex class umbrella-bypass 

関連コ マン ド コ マン ド 説明

umbrella-global Cisco Umbrella グ ローバルパ ラ メ ータ を設定し ます。
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 章 
local-unit
こ の ク ラ ス タ  メ ンバの名前を指定する には、ク ラ ス タ  グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で local-unit コ マン ド を使用し ます。名前を削除する には、こ の コ マン ド の no 形式を使用し
ます。

local-unit unit_name

no local-unit [unit_name] 

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

各ユニ ッ ト に固有の名前が必要です。ク ラ ス タ内の他のユニ ッ ト と 同じ名前を付け る こ と はで
き ません。

例 次に、こ のユニ ッ ト に unit1 と い う 名前を付け る例を示し ます。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# local-unit unit1

unit_name こ の ク ラ ス タ  メ ンバの固有の名前を、1 ～ 38 文字の ASCII 文字列で指
定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス タ  グループ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

clacp system-mac スパン ド  EtherChannel を使用する と きは、ASA は cLACP を使用し て
ネ イバー ス イ ッ チ と の間で EtherChannel のネゴシエーシ ョ ン を行い
ます。

cluster group ク ラ ス タ に名前を付け、ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ ス を指定し ます。

cluster interface-mode ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド を設定し ます。

conn-rebalance 接続の再分散を イ ネーブルに し ます。

console-replicate ス レーブ ユニ ッ ト か ら マス ター ユニ ッ ト への コ ン ソール複製を イ
ネーブルに し ます。

enable（ク ラ ス タ  グ
ループ）

ク ラ ス タ リ ング を イ ネーブルに し ます。

health-check ク ラ ス タ のヘルス  チェ ッ ク機能（ユニ ッ ト のヘルス  モニ タ リ ングおよ
びイ ン ターフ ェ イ スのヘルス  モニ タ リ ング を含む）を イ ネーブルに し
ます。

key ク ラ ス タ制御 リ ン ク の制御 ト ラ フ ィ ッ ク の認証キーを設定し ます。

mtu cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ スの最大伝送ユニ ッ ト を指定し
ます。

priority（ク ラ ス タ  グ
ループ）

マス ター ユニ ッ ト 選定の このユニ ッ ト のプラ イオ リ テ ィ を設定し ます。
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 章 
location-logging
GTP イ ン スペク シ ョ ンで、モバイル ス テーシ ョ ンの場所 と 場所の変更を ロ グに記録する には、
GTP イ ン スペク シ ョ ンのポ リ シー マ ッ プ パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
location-logging コ マン ド を使用し ます。場所の ロ ギング を無効にする には、こ の コ マン ド の no 
形式を使用し ます。

location-logging [cell-id]

no location-logging [cell-id]

構文の説明

デフ ォル ト デフ ォル ト では、場所の ロ ギン グは無効になっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

GTP イ ン スペク シ ョ ン を使用する と 、モバイル端末の場所の変更を追跡で き ます。場所の変更を
追跡する と 、不正な ロー ミ ン グ請求を特定する のに役立つ場合があ り ます。た と えば、モバイル
端末が、米国のセルか ら欧州のセルに 30 分以内に移動する など、あ る場所か ら別の場所にあ り
えない時間で移動し た場合などです。

場所の ロ ギン グ を有効にする と 、シ ス テムは International Mobile Subscriber Identity（IMSI）ご と に
新し い場所ま たは変更さ れた場所の syslog メ ッ セージを生成し ます。

 • 324010 は新し い PDP コ ンテキ ス ト の作成を示し、携帯電話の国コー ド （MCC）、モバイル 
ネ ッ ト ワーク  コー ド （MNC）、情報要素、および必要に応じ てユーザが現在登録さ れてい る セ
ル ID が含まれます。セル ID は、セル グ ローバル識別（CGI）ま たは E-UTRAN セル グ ローバ
ル識別子（ECGI）か ら抽出さ れます。

 • 324011 は、IMSI が PDP コ ンテキス ト の作成中に保存された ものから移動した こ と を示し ます。
メ ッ セージには、以前および現在の MCC/MNC および必要に応じてセル ID が表示されます。

cell-id ユーザが現在登録さ れてい る セル ID を含める かど う かを指定し ま
す。セル ID は、セル グ ローバル識別（CGI）ま たは E-UTRAN セル グ
ローバル識別子（ECGI）か ら抽出さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.13(1) こ の コ マン ド が導入さ れま し た。
7-90
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
デフ ォル ト では、syslog メ ッ セージに タ イ ム ス タ ンプ情報は含まれません。こ れら の メ ッ セージ
を分析し てあ り えない ロー ミ ン グ を識別する場合は、タ イ ム ス タ ンプ も有効にする必要があ り
ます。タ イ ム ス タ ンプ ロ ギン グは GTP イ ン スペク シ ョ ン  マ ッ プに含まれません。logging 
timestamp コ マン ド を使用し ます。

例 次の例では、タ イ ム ス タ ンプを  syslog メ ッ セージに追加し てか ら、セル ID を使用し て場所の ロ
ギン グ を有効に し ています。

ciscoasa(config)# logging timestamp 
ciscoasa(config)# policy-map type inspect gtp gtp-map 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# location-logging cell-id 

関連コ マン ド コ マン ド 説明

inspect gtp GTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect gtp 

GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成ま たは編集し ます。

show service-policy 
inspect gtp

GTP 設定および統計情報を表示し ます。
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 章 
log
モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する場合は、一致ま たは ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で log コ マン ド を使用し て、match コ マン ド ま たは ク ラ ス  マ ッ プに一致するパケ ッ ト
を ロ グに記録し ます。こ の ロ グ  ア ク シ ョ ンは、アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の イ ン スペク
シ ョ ン  ポ リ シー マ ッ プ（policy-map type inspect コ マン ド ）で使用で き ます。こ のア ク シ ョ ン を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

log

no log

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、1 つ以上の match コ マン ド と  class コ マン ド で構成されま
す。イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用で き る実際の コ マン ド は、アプ リ ケーシ ョ ンに
よ って異な り ます。match コ マン ド ま たは class コ マン ド を入力し てアプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク を特定し た後（class コ マン ド は、match コ マン ド を含む既存の class-map type inspect コ
マン ド を参照する）、log コ マン ド を入力し て、match コ マン ド ま たは class コ マン ド に一致する
すべてのパケ ッ ト を ロ グに記録で き ます。

レ イ ヤ 3/4 ポ リ シー マ ッ プ（policy-map コ マン ド ）で inspect コ マン ド を使用し てアプ リ ケー
シ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする場合、こ のア ク シ ョ ン を含むイ ン スペク シ ョ ン  ポ
リ シー マ ッ プを イ ネーブルにで き ます。た と えば、inspect http http_policy_map コ マン ド を入力
し ます。http_policy_map は、イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの名前です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

一致コ ン フ ィ ギ ュ レーシ ョ ン
およびク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、パケ ッ ト が http-traffic ク ラ ス  マ ッ プに一致する場合に ロ グ を送信する例を示し ます。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# log

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの特別なア ク シ ョ ン を定義し
ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
log-adjacency-changes 
NLSP IS-IS 隣接がス テー ト を変更（ア ッ プま たはダ ウ ン）する際に IS-IS が syslog メ ッ セージを
送信する こ と を可能にする には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
log-adjacency-changes コ マン ド を使用し ます。こ の機能をオフにする には、こ の コ マン ド の no 
形式を使用し ます。

log-adjacency-changes [all]

no log-adjacency-changes [all]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド に よ り 、IS-IS 隣接のス テー ト 変更のモニ タ リ ングが可能にな り ます。こ れは、大規
模なネ ッ ト ワーク をモニ タ リ ン グする場合に非常に役立つこ と があ り ます。メ ッ セージは、シ ス
テム  エ ラー メ ッ セージ機能を使用し て ロ ギン グ さ れます。メ ッ セージは次の形式にな り ます。

%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Up, new adjacency
%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Down, hold time expired

例 次に、隣接の変更を ロ グに記録する よ う に ルータ  に指示する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# log-adjacency-changes

all （オプシ ョ ン）non_IIH イベン ト に よ って生成される変更を含みます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。
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 章 
isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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章 
log-adj-changes
OSPF ネ イバーが起動ま たは停止し た と き に syslog メ ッ セージを送信する よ う にルータ を設定
する には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で log-adj-changes コ マン ド を使用し ます。こ
の機能をオフにする には、こ の コ マン ド の no 形式を使用し ます。

log-adj-changes [detail]

no log-adj-changes [detail]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

log-adj-changes コ マン ド はデフ ォル ト で イ ネーブルになっています。こ の コ マン ド の no 形式で
削除し ない限 り 、実行コ ン フ ィ ギ ュ レーシ ョ ンに表示されます。

例 次に、OSPF ネ イバーが起動ま たは停止し た と き に syslog メ ッ セージを送信し ない よ う にする例
を示し ます。

ciscoasa(config)# router ospf 5
ciscoasa(config-router)# no log-adj-changes

detail （任意）ネ イバーが起動ま たは停止し た場合だけでな く 、状態が変わ る
たびに syslog メ ッ セージを送信し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show ospf OSPF ルーテ ィ ング  プ ロ セスに関する一般情報を表示し ます。
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章 
log-adjacency-changes
OSPFv3 ネ イバーが起動ま たは停止し た と き に syslog メ ッ セージを送信する よ う にルータ を設
定する には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で log-adjacency-changes コ マン ド を使用し
ます。こ の機能をオフにする には、こ の コ マン ド の no 形式を使用し ます。

log-adjacency-changes [detail]

no log-adjacency-changes [detail]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

log-adjacency-changes コ マン ド はデフ ォル ト で イ ネーブルになっています。こ の コ マン ド の no 
形式で削除し ない限 り 、実行コ ン フ ィ ギ ュ レーシ ョ ンに表示されます。

例 次に、OSPFv3 ネ イバーが起動ま たは停止し た と き に syslog メ ッ セージを送信し ない よ う にする
例を示し ます。

ciscoasa(config)# ipv6 router ospf 5
ciscoasa(config-router)# no log-adjacency-changes

関連コ マン ド

detail （任意）ネ イバーが起動ま たは停止し た場合だけでな く 、状態が変わ る
たびに syslog メ ッ セージを送信し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

ipv6 router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスに関する一般情報を表示し ます。
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logging asdm コマン ド～ lsp-refresh-interval 
コマン ド

logging asdm
syslog メ ッ セージを  ASDM ロ グ  バ ッ フ ァ に送信する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で logging asdm コ マン ド を使用し ます。ASDM ロ グ  バ ッ フ ァへの ロ ギン グ をデ ィ セーブ
ルにする には、こ の コ マン ド の no 形式を使用し ます。

logging asdm [logging_list | level]

no logging asdm [logging_list | level]

構文の説明

デフ ォル ト ASDM の ロ ギングはデフ ォル ト ではデ ィ セーブルになっています。

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list ASDM ロ グ  バ ッ フ ァ に送信する メ ッ セージを識別する リ ス ト を指定し ます。リ
ス ト の作成については、logging list コ マン ド を参照し て く だ さ い。
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 章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASDM ロ グ  バ ッ フ ァ に メ ッ セージが送信さ れる前に、logging enable コ マン ド を使用し て ロ ギン
グ を イ ネーブルに し てお く 必要があ り ます。

ASDM ロ グ  バ ッ フ ァ がいっぱいになってい る場合、ASA は最も古い メ ッ セージを削除し て、
バ ッ フ ァ に新たな メ ッ セージ分の容量を確保し ます。ASDM ロ グ  バ ッ フ ァ に保持さ れる  syslog 
メ ッ セージの数を制御する には、logging asdm-buffer-size コ マン ド を使用し ます。

ASDM ロ グ  バ ッ フ ァ は、logging buffered コ マン ド で イ ネーブルにする ロ グ  バ ッ フ ァ と は異な り
ます。

例 次に、ロ ギン グ を イ ネーブルに し、重大度レベル 0、1、および 2 の ロ グ  バ ッ フ ァ  メ ッ セージを  
ASDM に送信し、ASDM ロ グ  バ ッ フ ァ  サ イ ズを  200 メ ッ セージに設定する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging asdm 2
ciscoasa(config)# logging asdm-buffer-size 200
ciscoasa(config)# show logging
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: level critical, 48 messages logged

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear logging asdm ASDM ロ グ  バ ッ フ ァ か ら、保持さ れてい るすべての メ ッ セージを ク
リ ア し ます。

logging 
asdm-buffer-size

ASDM ロ グ  バ ッ フ ァ に保持さ れる  ASDM メ ッ セージの数を指定し
ます。

logging enable ロ ギン グ を イ ネーブルに し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

show logging イ ネーブルな ロ ギン グ  オプシ ョ ン を表示し ます。

show running-config 
logging

ロ ギン グ設定を表示し ます。
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 章 
logging asdm-buffer-size
ASDM ロ グ  バ ッ フ ァ に保持さ れる  syslog メ ッ セージの数を指定する には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で logging asdm-buffer-size コ マン ド を使用し ます。ASDM ロ グ  バ ッ フ ァ
をデフ ォル ト のサ イ ズの 100 メ ッ セージに リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し
ます。

logging asdm-buffer-size num_of_msgs

no logging asdm-buffer-size num_of_msgs

構文の説明

デフ ォル ト デフ ォル ト の ASDM syslog バ ッ フ ァ  サ イ ズは 100 メ ッ セージです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASDM ロ グ  バ ッ フ ァ がいっぱいになってい る場合、ASA は最も古い メ ッ セージを削除し て、
バ ッ フ ァ に新たな メ ッ セージ分の容量を確保し ます。ASDM ロ グ  バ ッ フ ァ への ロ ギング を イ
ネーブルにする かど う かを制御する には、ま たは ASDM ロ グ  バ ッ フ ァ に保持さ れる  syslog メ ッ
セージの種類を制御する には、logging asdm コ マン ド を使用し ます。

ASDM ロ グ  バ ッ フ ァ は、logging buffered コ マン ド で イ ネーブルにする ロ グ  バ ッ フ ァ と は異な り
ます。

例 次に、ロ ギン グ を イ ネーブルに し て、ASDM ロ グ  バ ッ フ ァ に重大度 0、1、および 2 の メ ッ セージ
を送信し、ASDM ロ グ  バ ッ フ ァ のサ イ ズを  200 メ ッ セージに設定する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging asdm 2
ciscoasa(config)# logging asdm-buffer-size 200
ciscoasa(config)# show logging

num_of_msgs ASA に よ って ASDM ロ グ  バ ッ フ ァ に保持される  syslog メ ッ セージの数
を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: level critical, 48 messages logged

関連コ マン ド コ マン ド 説明

clear logging asdm ASDM ロ グ  バ ッ フ ァ か ら、保持さ れているすべての メ ッ セージを ク
リ ア し ます。

logging asdm ASDM ロ グ  バ ッ フ ァへの ロ ギン グ を イ ネーブルに し ます。

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

現在実行中の ロ ギング  コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
logging buffered
ASA に よ って syslog メ ッ セージを ロ グ  バ ッ フ ァ に送信で き る よ う にする には、グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で logging buffered コ マン ド を使用し ます。ロ グ  バ ッ フ ァ への ロ ギ
ン グ をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

logging buffered [logging_list | level]

no logging buffered [logging_list | level]

構文の説明

デフ ォル ト デフ ォル ト の設定は次の と お り です。

 • バ ッ フ ァへの ロ ギン グはデ ィ セーブルです。

 • バ ッ フ ァ  サ イ ズは 4 KB です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list ロ グ  バ ッ フ ァ に送信する メ ッ セージを識別する リ ス ト を指定し ます。リ ス ト の
作成については、logging list コ マン ド を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

ロ グ  バ ッ フ ァ に メ ッ セージが送信さ れる前に、logging enable コ マン ド を使用し て ロ ギング を イ
ネーブルに し てお く 必要があ り ます。

新し い メ ッ セージは、バ ッ フ ァ の最後に追加さ れます。バ ッ フ ァ がいっぱいにな る と 、ASA では
バ ッ フ ァ を ク リ ア し てか ら、メ ッ セージの追加を続行し ます。ロ グ  バ ッ フ ァ がいっぱいにな る
と 、ASA では最も古い メ ッ セージを削除し て、バ ッ フ ァ に新し い メ ッ セージ用の領域を確保し ま
す。バ ッ フ ァ の内容が「ラ ッ プ」さ れる たびにバ ッ フ ァ の内容を自動的に保存する こ と がで き ま
す。こ れは、最後に保存さ れてか ら追加さ れたすべての メ ッ セージが新し い メ ッ セージに置き換
え られる こ と を意味し ます。詳細については、logging flash-bufferwrap コ マン ド および logging 
ftp-bufferwrap コ マン ド を参照し て く だ さ い。

バ ッ フ ァ の内容は、いつで も フ ラ ッ シ ュ  メ モ リ に保存で き ます。詳細については、logging savelog 
コ マン ド を参照し て く だ さ い。

バ ッ フ ァ に送信さ れた syslog メ ッ セージは、show logging コ マン ド で表示で き ます。

例 次に、重大度レベルが 0 および 1 の イベン ト に対し て、バ ッ フ ァへの ロ ギング を設定する例を示
し ます。

ciscoasa(config)# logging buffered alerts
ciscoasa(config)#

次の例では、最大重大度 7 の「notif-list」 と い う リ ス ト を作成し、「notif-list」 リ ス ト で識別さ れる  
syslog メ ッ セージに対し て、バ ッ フ ァへの ロ ギング を設定し ます。

ciscoasa(config)# logging list notif-list level 7
ciscoasa(config)# logging buffered notif-list
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し ます。

logging buffer-size ロ グ  バ ッ フ ァ  サ イ ズを指定し ます。

logging enable ロ ギング を イ ネーブルに し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

logging savelog ロ グ  バ ッ フ ァ の内容を フ ラ ッ シ ュ  メ モ リ に保存し ます。
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 章 
logging buffer-size
ロ グ  バ ッ フ ァ のサ イ ズを指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging 
buffer-size コ マン ド を使用し ます。ロ グ  バ ッ フ ァ をデフ ォル ト のサ イ ズの 4 KB の メ モ リ に リ
セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

logging buffer-size bytes 

no logging buffer-size bytes

構文の説明

デフ ォル ト デフ ォル ト の ロ グ  バ ッ フ ァ  サ イ ズは 4 KB の メ モ リ です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト のバ ッ フ ァ  サイ ズ と 異な るサイ ズのロ グ  バ ッ フ ァ が ASA によ って使用されている
かど う かを確認するには、show running-config logging コ マン ド を使用し ます。logging buffer-size 
コ マン ド が表示されない場合は、ASA によ って 4 KB のロ グ バ ッ フ ァ が使用されています。

ASA に よ る バ ッ フ ァ の使用方法の詳細については、logging buffered コ マン ド を参照し て く だ
さ い。

例 次に、ロ ギン グ を イ ネーブルに し、ロ ギン グ  バ ッ フ ァ を イ ネーブルに し、ASA に よ って ロ グ  バ ッ
フ ァ用に 16 KB の メ モ リ が使用される こ と を指定する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging buffer-size 16384
ciscoasa(config)# 

bytes ロ グ  バ ッ フ ァ に使用する メ モ リ 量をバイ ト 単位で設定し ます。た と え
ば、8192 を指定し た場合、ASA に よ って ロ グ  バ ッ フ ァ に 8 KB の メ モ リ
が使用さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギング を イ ネーブルに し ます。

logging enable ロ ギング を イ ネーブルに し ます。

logging 
flash-bufferwrap

ロ グ  バ ッ フ ァ がいっぱいになってい る場合に、ロ グ  バ ッ フ ァ を フ
ラ ッ シ ュ  メ モ リ に書き込みます。

logging savelog ロ グ  バ ッ フ ァ の内容を フ ラ ッ シ ュ  メ モ リ に保存し ます。
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 章 
logging class
メ ッ セージ ク ラ スに対し て、ロ ギン グ先ご と の最大重大度レベルを設定する には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging class コ マン ド を使用し ます。メ ッ セージ ク ラ スの重
大度レベル コ ン フ ィ ギ ュ レーシ ョ ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

logging class class destination level [destination level . . .] 

no logging class class

構文の説明

デフ ォル ト デフ ォル ト では、重大度レベルは ASA に よ って、ロ ギング先および メ ッ セージ  ク ラ スに基づい
て適用さ れません。代わ り に、イ ネーブルに さ れた各ロ ギン グ先では、logging list で決定された重
大度レベル、ま たは各ロ ギン グ先を イ ネーブルに し た と き に指定された重大度レベルで、すべて
の ク ラ スに対する メ ッ セージが受信さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

class ロ ギン グ先ご と に最大重大度レベルを設定する メ ッ セージ  ク ラ ス を指定し ま
す。class の有効な値については、「使用上のガ イ ド ラ イ ン」を参照し て く だ さ い。

destination class に対し て ロ ギング先を指定し ます。ロ ギング先について、destination に送
信さ れる最大重大度レベルは level に よ って決ま り ます。destination の有効な値
については、後述する「使用上のガ イ ド ラ イ ン」を参照し て く だ さ い。

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：すぐに対処が必要。

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応
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章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

class の有効な値は次の と お り です。

 • auth：ユーザ認証

 • bridge： ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール

 • ca：PKI 認証局

 • config：コ マン ド  イ ン ターフ ェ イ ス

 • dap：ダ イナ ミ ッ ク  ア ク セス  ポ リ シー。

 • eap：拡張認証プ ロ ト コル（EAP）ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールをサポー ト す
る、EAP セ ッ シ ョ ン状態の変更、EAP ス テータ スの ク エ リ ー イベン ト と いった タ イ プの イベ
ン ト 、および EAP ヘ ッ ダーおよびパケ ッ ト 内容の 16 進ダンプを ロ グに記録し ます。

 • eapoudp：拡張認証プ ロ ト コル（EAP）over UDP ネ ッ ト ワー ク  ア ド ミ ッ シ ョ ン  コ ン ト ロール
をサポー ト する  EAPoUDP の イベン ト を ロ グに記録し、EAPoUDP ヘ ッ ダーおよびパケ ッ ト
内容の完全な記録を生成し ます。

 • eigrp：EIGRP ルーテ ィ ン グ。

 • email：電子 メ ール プ ロ キシ

 • ha：フ ェールオーバー。

 • ids：侵入検知シ ス テム

 • ip：IP ス タ ッ ク

 • ipaa：IP ア ド レ ス割 り 当て。

 • nac：ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール初期化、例外 リ ス ト 照合、ACS ト ラ ンザ ク
シ ョ ン、ク ラ イ アン ト レ ス認証、デフ ォル ト  ACL 適用、および再評価 と いった タ イ プの イベ
ン ト の ロ グ を記録し ます。

 • np：ネ ッ ト ワーク  プ ロ セ ッ サ

 • ospf：OSPF ルーテ ィ ン グ

 • rip：RIP ルーテ ィ ン グ

 • rm： リ ソース  マネージ ャ。

 • session：ユーザ セ ッ シ ョ ン

 • snmp：SNMP

 • sys：シ ス テム

 • vpn：IKE および IPsec。

 • vpnc：VPN ク ラ イ アン ト

 • vpnfo：VPN フ ェールオーバー

 • vpnlb：VPN ロー ド  バ ラ ンシング

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(2) 有効な class の値に eigrp オプシ ョ ンが追加さ れま し た。

8.2(1) 有効な class の値に dap オプシ ョ ンが追加さ れま し た。
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 章 
有効な ロ ギン グ先は、次の と お り です。

 • asdm：こ の ロ ギング先については、logging asdm コ マン ド を参照し て く だ さ い。

 • buffered：こ の ロ ギン グ先については、logging buffered コ マン ド を参照し て く だ さ い。

 • console：こ の ロ ギング先については、logging console コ マン ド を参照し て く だ さ い。

 • history：こ の ロ ギン グ先については、logging history コ マン ド を参照し て く だ さ い。

 • mail：こ の ロ ギン グ先については、logging mail コ マン ド を参照し て く だ さ い。

 • monitor：こ の ロ ギン グ先については、logging monitor コ マン ド を参照し て く だ さ い。

 • trap：こ の ロ ギング先については、logging trap コ マン ド を参照し て く だ さ い。

例 次に、フ ェールオーバー関連の メ ッ セージについて、ASDM ロ グ  バ ッ フ ァ の最大重大度が 2 で、
syslog バ ッ フ ァ の最大重大度が 7 であ る こ と を指定する例を示し ます。

ciscoasa(config)# logging class ha asdm 2 buffered 7

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config logging 実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging console
ASA で syslog メ ッ セージを コ ン ソール セ ッ シ ョ ンに表示でき る よ う にするには、グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging console コ マン ド を使用し ます。コ ン ソール セ ッ シ ョ ンへ
の syslog メ ッ セージの表示をデ ィ セーブルにするには、こ のコマン ド の no 形式を使用し ます。

logging console [logging_list | level]

no logging console

（注） バ ッ フ ァ  オーバーフ ローに よ って数多 く の syslog メ ッ セージが ド ロ ッ プ される可能性があ る た
め、こ の コ マン ド は使用し ない こ と を推奨し ます。詳細については、「使用上のガ イ ド ラ イ ン」セ
ク シ ョ ン を参照し て く だ さ い。

構文の説明

デフ ォル ト デフ ォル ト では、ASA に よ って syslog メ ッ セージはコ ン ソール セ ッ シ ョ ンに表示さ れません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list コ ン ソール セ ッ シ ョ ンに送信する メ ッ セージを識別する リ ス ト を指定し ます。
リ ス ト の作成については、logging list コ マン ド を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

コ ン ソールに メ ッ セージが送信さ れる前に、logging enable コ マン ド を使用し て ロ ギング を イ
ネーブルに し てお く 必要があ り ます。

注意 logging console コ マン ド を使用する と 、シ ス テム  パフ ォーマン スが大幅に低下する可能性があ
り ます。代わ り に、logging buffered コ マン ド を使用し て ロ ギング を開始し、show logging コ マン
ド を使用し て メ ッ セージを表示し ます。最新の メ ッ セージを よ り 簡単に表示する には、clear 
logging buffer コ マン ド を使用し てバ ッ フ ァ を ク リ ア し ます。

例 次に、重大度レベル 0、1、2、および 3 の syslog メ ッ セージを コ ン ソール セ ッ シ ョ ンに表示で き る
よ う にする例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging console errors
ciscoasa(config)# 

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging debug-trace
デバ ッ グ  メ ッ セージを重大度レベル 7 で発行さ れる  syslog メ ッ セージ 711001 と し て ロ グに リ
ダ イ レ ク ト する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging debug-trace コ マン
ド を使用し ます。デバ ッ グ  メ ッ セージの ロ グへの送信を停止する には、こ の コ マン ド の no 形式
を使用し ます。

logging debug-trace

no logging debug-trace

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、ASA に よ ってデバ ッ グ出力は syslog メ ッ セージに含まれません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デバ ッ グ  メ ッ セージは重大度レベル 7 の メ ッ セージ と し て生成さ れます。syslog メ ッ セージ番
号 711001 で ロ グに表示さ れますが、モニ タ リ ング  セ ッ シ ョ ンには表示さ れません。

例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  メ ッ セージをシ ス テム  ロ グ  バ ッ フ ァ に送信し、デバ ッ グ
出力を ロ グに リ ダ イ レ ク ト し、デ ィ ス ク  ア ク テ ィ ビテ ィ のデバ ッ グ をオンにする例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging debug-trace
ciscoasa(config)# debug disk filesystem

次に、ロ グに表示さ れるデバ ッ グ  メ ッ セージの出力例を示し ます。

%ASA-7-711001: IFS: Read: fd 3, bytes 4096

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging debug-trace persistent
特定のセ ッ シ ョ ンでア ク テ ィ ブなデバ ッ グ  syslog をセ ッ シ ョ ンの終了後も ロ グに記録さ れる よ
う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging debug-trace persistent コ
マン ド を使用し ます。特定の永続的なデバ ッ グ設定をデ ィ セーブルにする には、こ の コ マン ド の 
no 形式を使用し ます。こ れに よ り 、ローカル セ ッ シ ョ ン と 永続的なデバ ッ グか ら エン ト リ が ク
リ ア さ れます。

logging debug-trace persistent

no logging debug-trace persistent

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、セ ッ シ ョ ンが終了する と 、その特定のセ ッ シ ョ ンで イ ネーブルになっているす

べてのデバ ッ グ  コ マン ド が設定か ら削除さ れ、syslog サーバに ロ グが記録さ れな く な り ます。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging debug-trace persistent コ マン ド が イ ネーブルになってい る場合、セ ッ シ ョ ンで入力さ れ
たデバ ッ グ  コ マン ド はグ ローバルに保存さ れ、すべてのセシ ョ ンで表示で き ます。こ の コ マン ド
は、実行コ ン フ ィ ギ ュ レーシ ョ ンに保存さ れ、再起動後も保持されます。

例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  メ ッ セージをシ ス テム  ロ グ  バ ッ フ ァ に送信し、デバ ッ グ
出力を ロ グに リ ダ イ レ ク ト し、デ ィ ス ク  ア ク テ ィ ビテ ィ の永続的なデバ ッ グ をオンにする例を
示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging debug-trace persistent
ciscoasa(config)# debug disk filesystem

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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 章 
次に、ロ グに表示さ れるデバ ッ グ  メ ッ セージの出力例を示し ます。

%ASA-7-711001: IFS: Read: fd 3, bytes 4096

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging device-id
EMBLEM 形式でない syslog メ ッ セージにデバイ ス  ID を含める よ う に ASA を設定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging device-id コ マン ド を使用し ます。デバイ ス  
ID の使用をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

logging device-id {cluster-id | context-name | hostname | ipaddress interface_name [system] | 
string text} 

no logging device-id {cluster-id | context-name | hostname | ipaddress interface_name [system] 
| string text} 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

cluster-id ク ラ ス タ の個別の ASA ユニ ッ ト の一意の名前をデバイ ス  ID と し て指
定し ます。

hostname ASA のホ ス ト 名をデバイ ス  ID と し て指定し ます。

ipaddress 
interface_name

デバイ ス  ID ま たは interface_name の イ ン ターフ ェ イ スの IP ア ド レ ス を
指定し ます。ipaddress キーワー ド を使用する と 、ロ グ  データ を外部サー
バに送信する ために ASA に よ って使用さ れる イ ン ターフ ェ イ スに関係
な く 、外部サーバに送信さ れる  syslog メ ッ セージに、指定し た イ ン ター
フ ェ イ スの IP ア ド レ スが含まれます。

string text デバイ ス  ID と し て text に含め る文字を指定し ます。最大 16 文字です。ス
ペースおよび次の文字は使用で き ません。

 • &：アンパサン ド

 • '：一重引用符

 • "：二重引用符

 • <：未満

 • >：よ り 大き い

 • ?：疑問符

シ ス テム （オプシ ョ ン）ク ラ ス タ環境において、イ ン ターフ ェ イ スのシ ス テムの IP 
ア ド レ ス をデバイ ス  ID と し て指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

ipaddress キーワー ド を使用する と 、メ ッ セージが送信さ れる イ ン ターフ ェ イ スに関係な く 、デ
バイ ス  ID は指定し た ASA イ ン ターフ ェ イ スの IP ア ド レ ス と な り ます。こ のキーワー ド に よ り 、
そのデバイ スか ら送信さ れるすべての メ ッ セージに対し て、単一の一貫し たデバイ ス  ID が指定
さ れます。system キーワー ド を使用する と 、指定し た  ASA で、ク ラ ス タ のユニ ッ ト の ローカル IP 
ア ド レ スではな く シ ス テムの IP ア ド レ スが使用さ れます。cluster-id キーワー ド と  system キー
ワー ド は、ASA 5580 および 5585-X だけに適用さ れます。

例 次に、「secappl-1」 と い う ホ ス ト を設定する例を示し ます。

ciscoasa(config)# logging device-id hostname
ciscoasa(config)# show logging
Syslog logging: disabled
Facility: 20
Timestamp logging: disabled
Standby logging: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: level informational, 991 messages logged
Trap logging: disabled
History logging: disabled
Device ID: hostname "secappl-1"

ホ ス ト 名は、次の メ ッ セージに示すよ う に、syslog メ ッ セージの先頭に表示さ れます。

secappl-1 %ASA-5-111008: User 'enable_15' executed the 'logging buffer-size 4096' command.

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) cluster-id キーワー ド と  system キーワー ド が追加さ れま し た。

コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging emblem
syslog サーバ以外の ロ ギング先に送信さ れる  syslog メ ッ セージに EMBLEM 形式を使用する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging emblem コ マン ド を使用し ます。
EMBLEM 形式の使用をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

logging emblem

no logging emblem

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、ASA に よ って syslog メ ッ セージに EMBLEM 形式は使用さ れません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging emblem コ マン ド を使用する と 、syslog サーバ以外のすべての ロ ギン グ先に対し て、
EMBLEM 形式の ロ ギング を イ ネーブルにする こ と がで き ます。logging timestamp キーワー ド も
イ ネーブルにする場合、タ イ ム  ス タ ンプが付与さ れた メ ッ セージが送信されます。

syslog サーバに対し て EMBLEM 形式の ロ ギング を イ ネーブルにする には、logging host コ マン
ド で format emblem オプシ ョ ン を使用し ます。

例 次に、ロ ギン グ を イ ネーブルに し、syslog サーバを除 く すべての ロ ギン グ先への ロ ギン グに対し
て EMBLEM 形式の使用を イ ネーブルにする例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging emblem
ciscoasa(config)# 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が logging host コ マン ド と 無関係にな る よ う に変更さ れ
ま し た。
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 章 
関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging enable
設定済みの出力場所すべてに対し て ロ ギン グ を イ ネーブルにする には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で logging enable コ マン ド を使用し ます。ロ ギング をデ ィ セーブルにする
には、こ の コ マン ド の no 形式を使用し ます。

logging enable

no logging enable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト ロ ギン グはデフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging enable コ マン ド を使用する と 、サポー ト さ れてい る任意の ロ ギング先への syslog メ ッ
セージの送信を イ ネーブルま たはデ ィ セーブルにする こ と がで き ます。no logging enable コ マン
ド を使用し て、すべての ロ ギン グ を停止で き ます。

次の コ マン ド を使用し て、個別の ロ ギン グ先への ロ ギン グ を イ ネーブルにする こ と がで き ます。

 • logging asdm

 • logging buffered

 • logging console

 • logging history

 • logging mail

 • logging monitor

 • logging trap

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド は、logging on コ マン ド か ら変更さ れま し た。
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 章 
例 次に、ロ ギン グ を イ ネーブルにする例を示し ます。show logging コ マン ド の出力は、使用可能な各
ロ ギン グ先を個別に イ ネーブルにする必要があ る状況を示し ています。

ciscoasa(config)# logging enable
ciscoasa(config)# show logging
Syslog logging: enabled
    Facility: 20
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: disabled
    Mail logging: disabled
    ASDM logging: disabled

関連コ マン ド コ マン ド 説明

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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logging facility
syslog サーバに送信さ れる メ ッ セージに使用する ロ ギン グ  フ ァ シ リ テ ィ を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging facility コ マン ド を使用し ます。ロ ギング  
フ ァ シ リ テ ィ をデフ ォル ト の 20 に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

logging facility  facility

no logging facility 

構文の説明

デフ ォル ト デフ ォル ト のフ ァ シ リ テ ィ は 20（LOCAL4）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。例外については、「構文の説明」を参照し て
く だ さ い。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

syslog サーバでは、メ ッ セージは メ ッ セージの facility 番号に基づいてフ ァ イル されます。使用可
能なフ ァ シ リ テ ィ には、16（LOCAL0）～ 23（LOCAL7）の 8 つがあ り ます。

例 次に、ASA に よ って ロ ギン グ  フ ァ シ リ テ ィ が syslog メ ッ セージに 16 と し て示される よ う に指定
する例を示し ます。show logging コ マン ド の出力には、ASA に よ って使用さ れてい る フ ァ シ リ
テ ィ が含まれます。

ciscoasa(config)# logging facility 16
ciscoasa(config)# show logging
Syslog logging: enabled
    Facility: 16
    Timestamp logging: disabled
    Standby logging: disabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled

facility ロ ギング  フ ァ シ リ テ ィ を指定し ます。有効な値は、16 ～ 23 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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    Buffer logging: disabled
    Trap logging: level errors, facility 16, 3607 messages logged
        Logging to infrastructure 10.1.2.3
    History logging: disabled
    Device ID: 'inside' interface IP address "10.1.1.1"
    Mail logging: disabled
    ASDM logging: disabled

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging host syslog サーバを定義し ます。

logging trap syslog サーバへの ロ ギン グ を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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logging flash-bufferwrap
未保存の メ ッ セージで ロ グ  バ ッ フ ァ がいっぱいにな る たびに、ASA でバ ッ フ ァ を フ ラ ッ シ ュ  メ
モ リ に書き込める よ う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging 
flash-bufferwrap コ マン ド を使用し ます。フ ラ ッ シ ュ  メ モ リ への ロ グ  バ ッ フ ァ の書き込みを
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

logging flash-bufferwrap

no logging flash-bufferwrap

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の設定は次の と お り です。

 • バ ッ フ ァへの ロ ギン グはデ ィ セーブルです。

 • フ ラ ッ シ ュ  メ モ リ への ロ グ  バ ッ フ ァ の書き込みはデ ィ セーブルです。

 • バ ッ フ ァ  サ イ ズは 4 KB です。

 • フ ラ ッ シ ュ  メ モ リ の最小の空き容量は 3 MB です。

 • バ ッ フ ァ  ロ ギン グに対する フ ラ ッ シ ュ  メ モ リ の最大割 り 当て容量は 1 MB です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA に よ って ロ グ  バ ッ フ ァ がフ ラ ッ シ ュ  メ モ リ に書き込まれる よ う にする には、バ ッ フ ァへの
ロ ギン グ を イ ネーブルにする必要があ り ます。イ ネーブルに し ない と 、ロ グ  バ ッ フ ァ のデータは
フ ラ ッ シ ュ  メ モ リ に書き込まれません。バ ッ フ ァへの ロ ギン グ を イ ネーブルにする には、
logging buffered コ マン ド を使用し ます。

ASA では、ロ グ  バ ッ フ ァ の内容を フ ラ ッ シ ュ  メ モ リ に書き込む間も、新し い イベン ト  メ ッ セー
ジを ロ グ  バ ッ フ ァ に保管し続け ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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ASA は、次の よ う なデフ ォル ト の タ イ ム ス タ ンプ形式を使用し た名前の ロ グ  フ ァ イルを作成し
ます。

LOG-YYYY-MM-DD-HHMMSS.TXT

YYYY は年、MM は月、DD は日付、HHMMSS は時間、分、および秒で示さ れた時刻です。

logging flash-bufferwrap コ マン ド を使用する場合、フ ラ ッ シ ュ  メ モ リ の可用性が、ASA に よ る  
syslog メ ッ セージの保存方法に影響し ます。詳細については、logging flash-maximum-allocation 
コ マン ド および logging flash-minimum-free コ マン ド を参照し て く だ さ い。

例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  バ ッ フ ァ を イ ネーブルに し、ASA に よ る フ ラ ッ シ ュ  メ モ
リ への ロ グ  バ ッ フ ァ の書き込みを イ ネーブルにする例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging flash-bufferwrap
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し ます。

copy TFTP サーバま たは FTP サーバを使用し て、フ ァ イルをあ る場所か ら
別の場所に コ ピーし ます。

delete 保存さ れた ロ グ  フ ァ イルなどのフ ァ イルをデ ィ ス ク  パーテ ィ シ ョ ン
か ら削除し ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギング を イ ネーブルに し ます。

logging buffer-size ロ グ  バ ッ フ ァ  サ イ ズを指定し ます。
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logging flash-maximum-allocation
ロ グ  データ を保管する ために ASA で使用する フ ラ ッ シ ュ  メ モ リ の最大量を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging flash-maximum-allocation コ マン ド を使用
し ます。こ の目的に使用する フ ラ ッ シ ュ  メ モ リ の最大量をデフ ォル ト  サ イ ズの 1 MB に リ セ ッ
ト する には、こ の コ マン ド の no 形式を使用し ます。

logging flash-maximum-allocation kbytes

no logging flash-maximum-allocation kbytes

構文の説明

デフ ォル ト ロ グ  データ用のデフ ォル ト の最大フ ラ ッ シ ュ  メ モ リ 割 り 当ては 1 MB です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド に よ り 、logging savelog コ マン ド と  logging flash-bufferwrap コ マン ド で使用で き
る フ ラ ッ シ ュ  メ モ リ の量が決ま り ます。

logging savelog ま たは logging flash-bufferwrap で保存さ れる ロ グ  フ ァ イルに よ り 、ロ グ  フ ァ イ
ル用のフ ラ ッ シ ュ  メ モ リ の使用が logging flash-maximum-allocation コ マン ド で指定さ れた最
大量を超え る場合、ASA に よ って最も古い ロ グ  フ ァ イルが削除され、新し い ロ グ  フ ァ イル用に
十分な メ モ リ が解放さ れます。削除する フ ァ イルがない場合や、古いフ ァ イルをすべて削除し て
も空き メ モ リ が新し い ロ グ  フ ァ イルには小さすぎ る場合は、ASA で新し い ロ グ  フ ァ イルを保存
で き ません。

kbytes ロ グ  バ ッ フ ァ  データ を保存する ために ASA で使用で き る フ ラ ッ シ ュ  
メ モ リ の最大量（KB 単位）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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デフ ォル ト のサ イ ズ と は異な る サ イ ズの最大フ ラ ッ シ ュ  メ モ リ 割 り 当てが ASA にあ る かど う
かを確認する には、show running-config logging コ マン ド を使用し ます。logging 
flash-maximum-allocation コ マン ド が表示さ れない場合、ASA では保存さ れる ロ グ  バ ッ フ ァ  
データ に対し て最大 1 MB が使用さ れています。割 り 当て られた メ モ リ は、logging savelog コ マ
ン ド と  logging flash-bufferwrap コ マン ド の両方に使用さ れます。

ASA に よ る ロ グ  バ ッ フ ァ の使用方法の詳細については、logging buffered コ マン ド を参照し て く
だ さ い。

例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  バ ッ フ ァ を イ ネーブルに し、ASA に よ る フ ラ ッ シ ュ  メ モ
リ への ロ グ  バ ッ フ ァ の書き込みを イ ネーブルに し、ロ グ  フ ァ イルの書き込みに使用される フ
ラ ッ シ ュ  メ モ リ の最大量を約 1.2 MB に設定する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging flash-bufferwrap
ciscoasa(config)# logging flash-maximum-allocation 1200
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ に含まれてい るすべての syslog メ ッ セージを ク リ ア し
ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギング を イ ネーブルに し ます。

logging enable ロ ギング を イ ネーブルに し ます。

logging 
flash-bufferwrap

ロ グ  バ ッ フ ァ がいっぱいになってい る場合に、ロ グ  バ ッ フ ァ を フ
ラ ッ シ ュ  メ モ リ に書き込みます。

logging 
flash-minimum-
free

フ ラ ッ シ ュ  メ モ リ への ロ グ  バ ッ フ ァ の書き込みを許可する ために、
ASA で使用可能にする必要があ る フ ラ ッ シ ュ  メ モ リ の最小量を指定
し ます。
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logging flash-minimum-free
ASA で新し い ロ グ  フ ァ イルを保存する前に存在し ている必要があ る フ ラ ッ シ ュ  メ モ リ の最小
空き領域を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging 
flash-minimum-free コ マン ド を使用し ます。フ ラ ッ シ ュ  メ モ リ の必要最小空き領域をデフ ォル
ト  サ イ ズの 3 MB に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

logging flash-minimum-free kbytes

no logging flash-minimum-free kbytes

構文の説明

デフ ォル ト フ ラ ッ シ ュ  メ モ リ のデフ ォル ト の最小空き領域は 3 MB です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging flash-minimum-free コ マン ド では、logging savelog コ マン ド と  logging flash-bufferwrap コ
マン ド 用に常に保持し てお く 必要があ る フ ラ ッ シ ュ  メ モ リ の量を指定し ます。

logging savelog ま たは logging flash-bufferwrap で保存さ れる ロ グ  フ ァ イルに よ り 、フ ラ ッ シ ュ  
メ モ リ の空き領域が logging flash-minimum-free コ マン ド で指定さ れた制限を下回る場合、ASA
に よ って最も古い ロ グ  フ ァ イルが削除さ れ、新し い ロ グ  フ ァ イルの保存後も最小量の メ モ リ が
空き のま ま残る よ う に し ます。削除する フ ァ イルがない場合や、古いフ ァ イルをすべて削除し て
も空き メ モ リ がまだ制限を下回る場合、ASA で新し い ロ グ  フ ァ イルを保存で き ません。

kbytes ASA で新し い ロ グ  フ ァ イルを保存する前に使用可能に し てお く 必要の
あ る フ ラ ッ シ ュ  メ モ リ の最小量（KB 単位）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  バ ッ フ ァ を イ ネーブルに し、ASA に よ る フ ラ ッ シ ュ  メ
モ リ への ロ グ  バ ッ フ ァ の書き込みを イ ネーブルに し、フ ラ ッ シ ュ  メ モ リ の最小空き領域が 
4000 KB であ る必要があ る こ と を指定する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging flash-bufferwrap
ciscoasa(config)# logging flash-minimum-free 4000
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギング を イ ネーブルに し ます。

logging enable ロ ギング を イ ネーブルに し ます。

logging 
flash-bufferwrap

ロ グ  バ ッ フ ァ がいっぱいになってい る場合に、ロ グ  バ ッ フ ァ を フ
ラ ッ シ ュ  メ モ リ に書き込みます。

logging 
flash-maximum-
allocation

ロ グ  バ ッ フ ァ の内容の書き込みに使用で き る フ ラ ッ シ ュ  メ モ リ の最
大量を指定し ます。
8-32
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
logging flow-export-syslogs 
NetFlow に よ ってキ ャ プチャ されるすべての syslog メ ッ セージを イ ネーブルにする か、ま たは
デ ィ セーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging 
flow-export-syslogs コ マン ド を使用し ます。

logging flow-export-syslogs {enable | disable}

構文の説明

デフ ォル ト デフ ォル ト では、NetFlow に よ っ てキ ャ プチ ャ さ れるすべての syslog は イ ネーブルになっ てい
ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

セキ ュ リ テ ィ  アプ ラ イ アン スが NetFlow データ をエ ク ス ポー ト する よ う に設定さ れている場合
にパフ ォーマン ス を向上させる には、logging flow-export-syslogs disable コ マン ド を入力し て、
（NetFlow で も キ ャ プチャ される）冗長な syslog メ ッ セージをデ ィ セーブルにする こ と を推奨し
ます。デ ィ セーブルに さ れる  syslog メ ッ セージは、次の と お り です。

enable NetFlow に よ ってキ ャ プチャ さ れるすべての syslog メ ッ セージを イ
ネーブルに し ます。

disable NetFlow に よ ってキ ャ プチャ さ れるすべての syslog メ ッ セージをデ ィ
セーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.1(1) こ の コ マン ド が追加さ れま し た。

syslog メ ッ セージ 説明

106015 最初のパケ ッ ト が SYN パケ ッ ト ではなかったため、TCP フ ローが拒
否さ れま し た。

106023 access-group コ マン ド を使用し て イ ン ターフ ェ イ スに付加さ れる入
力 ACL ま たは出力 ACL に よ って拒否さ れたフ ロー。

106100 ACL に よ って許可ま たは拒否さ れたフ ロー。

302013 および 302014 TCP 接続および削除。
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（注） こ れはコ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド ですが、コ ン フ ィ ギ ュ レーシ ョ ンに格納され
ません。no logging message xxxxxx コ マン ド だけが コ ン フ ィ ギ ュ レーシ ョ ンに格納されます。

例 次に、NetFlow に よ ってキ ャ プチャ さ れる冗長な  syslog メ ッ セージをデ ィ セーブルにする例 と 表
示さ れる出力例を示し ます。

ciscoasa(config)# logging flow-export-syslogs disable

ciscoasa(config)# show running-config logging

no logging message xxxxx1
no logging message xxxxx2

xxxxx1 および xxxxx2 は、NetFlow に よ って同じ情報がキ ャ プチャ さ れてい る ために冗長であ る  
syslog メ ッ セージです。こ の コ マン ド はコ マン ド  エ イ リ ア スに似てお り 、no logging message 
xxxxxx コ マン ド のバ ッ チに変換さ れます。syslog メ ッ セージをデ ィ セーブルに し た後、logging 
message xxxxxx コ マン ド を使用し て個別に イ ネーブルにする こ と がで き ます。xxxxxx は特定の 
syslog メ ッ セージ番号です。

関連コ マン ド

302015 および 302016 UDP 接続および削除。

302017 および 302018 GRE 接続および削除。

302020 および 302021 ICMP 接続および削除。

313001 セキ ュ リ テ ィ  アプ ラ イ アン スへの ICMP パケ ッ ト が拒否さ れま し た。

313008 セキ ュ リ テ ィ  アプラ イ アンスへの ICMPv6 パケ ッ ト が拒否されま した。

710003 セキ ュ リ テ ィ  アプ ラ イ アン スへの接続試行が拒否さ れま し た。

syslog メ ッ セージ 説明

コ マン ド 説明

flow-export destination NetFlow コ レ ク タ の IP ア ド レ ス ま たはホ ス ト 名 と 、NetFlow コ
レ ク タ が リ ッ ス ンする  UDP ポー ト を指定し ます。

flow-export template 
timeout-rate 

テンプレー ト 情報が NetFlow コ レ ク タ に送信さ れる間隔を制
御し ます。

show flow-export counters NetFlow の ラ ン タ イ ム  カ ウ ン タ のセ ッ ト を表示し ます。
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logging from-address
ASA に よ って送信される  syslog メ ッ セージの送信元電子 メ ール ア ド レ ス を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging from-address コ マン ド を使用し ます。送信
さ れるすべての syslog メ ッ セージは、指定し たア ド レ スか ら送信さ れた よ う に表示さ れます。送
信元電子 メ ール ア ド レ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

logging from-address from-email-address 

no logging from-address from-email-address

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

電子 メ ールに よ る  syslog メ ッ セージの送信は、logging mail コ マン ド で イ ネーブルに し ます。

こ の コ マン ド で指定する ア ド レ スは、既存の電子 メ ール アカ ウ ン ト に対応し ている必要はあ り
ません。

例 ロ ギン グ を イ ネーブルに し、syslog メ ッ セージを電子 メ ールで送信する よ う に ASA を設定する
には、次の基準を使用し ます。

 • critical、alert、ま たは emergency レベルの メ ッ セージを送信する

 • ciscosecurityappliance@example.com を送信元ア ド レ スに使用し て、メ ッ セージを送信する

 • admin@example.com に メ ッ セージを送信する

 • プ ラ イ マ リ  サーバ pri-smtp-host およびセカンダ リ  サーバ sec-smtp-host を使用し て、SMTP 
で メ ッ セージを送信する

from-email-address 送信元電子 メ ール ア ド レ ス。つま り 、syslog メ ッ セージの送信元 と し て
表示さ れる電子 メ ール ア ド レ ス（cdb@example.com  など）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
次の コ マン ド を入力し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging mail critical
ciscoasa(config)# logging from-address ciscosecurityappliance@example.com
ciscoasa(config)# logging recipient-address admin@example.com
ciscoasa(config)# smtp-server pri-smtp-host sec-smtp-host

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging mail ASA の電子 メ ールに よ る  syslog メ ッ セージの送信を イ ネーブルに
し、電子 メ ールで送信する メ ッ セージを決定し ます。

logging 
recipient-address

syslog メ ッ セージの送信先の電子 メ ール ア ド レ ス を指定し ます。

smtp-server SMTP サーバを設定し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。
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logging ftp-bufferwrap
未保存の メ ッ セージで ロ グ  バ ッ フ ァ がいっぱいにな る たびに、ASA が FTP サーバに ロ グ  バ ッ
フ ァ を送信で き る よ う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging 
ftp-bufferwrap コ マン ド を使用し ます。FTP サーバへの ロ グ  バ ッ フ ァ の送信をデ ィ セーブルに
する には、こ の コ マン ド の no 形式を使用し ます。

logging ftp-bufferwrap

no logging ftp-bufferwrap

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の設定は次の と お り です。

 • バ ッ フ ァへの ロ ギン グはデ ィ セーブルです。

 • FTP サーバへの ロ グ  バ ッ フ ァ の送信はデ ィ セーブルです。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging ftp-bufferwrap を イ ネーブルにする と 、ASA に よ り 、ロ グ  バ ッ フ ァ  データは logging 
ftp-server コ マン ド で指定し た FTP サーバに送信さ れます。ASA では、ロ グ  データ を  FTP サーバ
に送信する間も、新し い イベン ト  メ ッ セージを ロ グ  バ ッ フ ァ に保管し続け ます。

ASA に よ って ロ グ  バ ッ フ ァ の内容が FTP サーバに送信される よ う にする には、バ ッ フ ァへの ロ
ギン グ を イ ネーブルにする必要があ り ます。イ ネーブルに し ない と 、ロ グ  バ ッ フ ァ のデータはフ
ラ ッ シ ュ  メ モ リ に書き込まれません。バ ッ フ ァへの ロ ギン グ を イ ネーブルにする には、logging 
buffered コ マン ド を使用し ます。

ASA は、次の よ う なデフ ォル ト の タ イ ム ス タ ンプ形式を使用し た名前の ロ グ  フ ァ イルを作成し
ます。

LOG-YYYY-MM-DD-HHMMSS.TXT

YYYY は年、MM は月、DD は日付、HHMMSS は時間、分、および秒で示さ れた時刻です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  バ ッ フ ァ を イ ネーブルに し て、FTP サーバを指定し、
ASA が FTP サーバに ロ グ  バ ッ フ ァ を書き込め る よ う にする例を示し ます。こ の例では、ホ ス ト
名が logserver-352 であ る  FTP サーバを指定し ています。サーバには、ユーザ名 logsupervisor お
よびパス ワー ド  1luvMy10gs でア ク セ スで き ます。ロ グ  フ ァ イ ルは /syslogs デ ィ レ ク ト リ に保
存 さ れます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging ftp-server logserver-352 /syslogs logsupervisor 1luvMy10gs
ciscoasa(config)# logging ftp-bufferwrap
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギング を イ ネーブルに し ます。

logging buffer-size ロ グ  バ ッ フ ァ  サ イ ズを指定し ます。

logging enable ロ ギング を イ ネーブルに し ます。

logging ftp-server logging ftp-bufferwrap コ マン ド で使用する  FTP サーバ パラ メ ータ を
指定し ます。
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logging ftp-server
logging ftp-bufferwrap が イ ネーブルの場合に ASA に よ って ロ グ  バ ッ フ ァ  データ が送信さ れる  
FTP サーバの詳細を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging 
ftp-server コ マン ド を使用し ます。FTP サーバの詳細をすべて削除する には、こ の コ マン ド の no 
形式を使用し ます。

logging ftp-server ftp_server path username [0 | 8] password

no logging ftp-server ftp_server path username [0 | 8] password

構文の説明

デフ ォル ト デフ ォル ト では、FTP サーバは指定さ れていません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

0 （任意）暗号化さ れていない（ク リ ア  テキ ス ト の）ユーザ パス ワー ド が続 く こ
と を指定し ます。

8 （任意）暗号化さ れたユーザ パス ワー ド が続 く こ と を指定し ます。

ftp-server 外部 FTP サーバの IP ア ド レ ス ま たはホ ス ト 名。

（注） ホ ス ト 名を指定し た場合、DNS がご使用のネ ッ ト ワーク で適切に運
用 さ れてい る こ と を確認し て く だ さ い。

password 指定し たユーザ名のパス ワー ド 。最大 64 文字です。

path ロ グ バ ッ フ ァ  データが保存される  FTP サーバ上のデ ィ レ ク ト リ  パス。こ の
パスは、FTP ルー ト  デ ィ レ ク ト リ に対する相対パスです。次に例を示し ます。

/security_appliances/syslogs/appliance107

username FTP サーバへの ロ グ イ ンに有効なユーザ名。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.3(1) パス ワー ド 暗号化のサポー ト が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

FTP サーバは 1 つのみ指定で き ます。ロ ギン グ  FTP サーバがすでに指定さ れてい る場合、logging 
ftp-server コ マン ド を使用する と 、こ の FTP サーバ コ ン フ ィ ギ ュ レーシ ョ ンは入力し た新し いコ
ン フ ィ ギ ュ レーシ ョ ンに置き換え られます。

指定し た FTP サーバ情報は ASA に よ って検証されません。詳細を誤って設定し た場合、ASA に
よ って ロ グ  バ ッ フ ァ  データ を  FTP サーバに送信で き ません。

ASA の起動やア ッ プグ レー ド では、1 桁の数字のパス ワー ド や、数字で始ま り その後にスペース
が続 く パス ワー ド はサポー ト さ れません。た と えば、0 pass や 1 は不正なパス ワー ド です。

例 次に、ロ ギン グ を イ ネーブルに し、ロ グ  バ ッ フ ァ を イ ネーブルに し て、FTP サーバを指定し、ASA
が FTP サーバに ロ グ  バ ッ フ ァ を書き込める よ う にする例を示し ます。こ の例では、logserver と い
う ホ ス ト 名の FTP サーバを指定し ます。サーバは、ユーザ名 user1 と パス ワー ド  pass1 でア ク セ
スで き る も の と し ます。ロ グ  フ ァ イルは /path1 デ ィ レ ク ト リ に保存さ れます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# logging ftp-server logserver /path1 user1 pass1
ciscoasa(config)# logging ftp-bufferwrap

次に、暗号化さ れたパス ワー ド を入力する例を示し ます。

ciscoasa(config)# logging ftp-server logserver /path1 user1 8 JPAGWzIIFVlheXv2I9nglfytOzHU

次に、暗号化さ れていない（ク リ ア  テキ ス ト の）パス ワー ド を入力する例を示し ます。

ciscoasa(config)# logging ftp-server logserver /path1 user1 0 pass1

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し
ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギン グ を イ ネーブルに し ます。

logging buffer-size ロ グ  バ ッ フ ァ  サ イ ズを指定し ます。

logging enable ロ ギン グ を イ ネーブルに し ます。

logging ftp-bufferwrap ロ グ  バ ッ フ ァ がいっぱいになった と き に、ロ グ  バ ッ フ ァ を  FTP 
サーバに送信し ます。
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logging hide username
ユーザ名の有効性が不明であ る場合に syslog のユーザ名を非表示（「*****」など）にする には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging hide username コ マン ド を使用し ます。それ
ら のユーザ名を表示する には、こ の コ マン ド の no 形式を使用し ます。

logging hide username

no logging hide username

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、ユーザ名は非表示です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging hide username コ マン ド に よ り 、有効性が確認さ れていないユーザ名を  syslog で非表示
にで き ます。

（注） こ の コ マン ド は、バージ ョ ン  9.4(1) では使用で き ません。

例 次に、有効性が確認さ れていないユーザ名を  syslog で非表示にする例を示し ます。

ciscoasa(config)# logging hide username
ciscoasa# show logging
Syslog logging: enabled
...
Hide Username logging: enabled | disabled
...

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(3) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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logging history
SNMP ロ ギン グ を イ ネーブルに し、SNMP サーバに送信する メ ッ セージを指定する には、グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging history コ マン ド を使用し ます。SNMP ロ ギング
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

logging history [logging_list | level]

no logging history

構文の説明

デフ ォル ト デフ ォル ト では、ASA に よ って SNMP サーバに ロ ギン グ されません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list SNMP サーバに送信する メ ッ セージを識別する リ ス ト を指定し ます。リ ス ト の
作成については、logging list コ マン ド を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

logging history コ マン ド を使用する と 、SNMP サーバへの ロ ギング を イ ネーブルに し、SNMP 
メ ッ セージ レベルま たはイベン ト  リ ス ト を設定で き ます。

例 次に、SNMP ロ ギン グ を イ ネーブルに し、重大度レベル 0、1、2、および 3 の メ ッ セージが設定済み
の SNMP サーバに送信さ れる こ と を指定する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# snmp-server host infrastructure 10.2.3.7 trap community gam327
ciscoasa(config)# snmp-server enable traps syslog
ciscoasa(config)# logging history errors
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。

snmp-server SNMP サーバの詳細を指定し ます。
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logging host
syslog サーバを定義する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging host コ マン
ド を使用し ます。syslog サーバ定義を削除する には、こ の コ マン ド の no 形式を使用し ます。

logging host interface_name syslog_ip [tcp/port | udp/port] [format emblem] [secure 
[reference-identity reference_idenity_name]]

no logging host interface_name syslog_ip [tcp/port | udp/port] [format emblem] [secure 
[reference-identity reference_idenity_name]]

構文の説明

デフ ォル ト デフ ォル ト  プ ロ ト コルは UDP です。

format emblem オプシ ョ ンのデフ ォル ト の設定は false です。

secure オプシ ョ ンのデフ ォル ト の設定は false です。

デフ ォル ト のポー ト 番号は次の と お り です。

 • UDP：514

 • TCP：1470

format emblem （任意）syslog サーバに対し て EMBLEM 形式の ロ ギング を イ ネーブルに し
ます。

interface_name syslog サーバが配置されている イ ン ターフ ェ イ ス を指定し ます。

port syslog サーバが メ ッ セージを リ ッ ス ンする ポー ト を指定し ます。有効な
ポー ト 値は、いずれのプ ロ ト コルの場合も  1025 ～ 65535 です。ポー ト 番号
と し て 0 を入力し た り 、無効な文字や記号を使用し た り する と 、エ ラーが
発生し ます。

secure （オプシ ョ ン） リ モー ト  ロ ギン グ  ホ ス ト への接続に SSL/TLS を使用する よ
う に指定し ます。こ のオプシ ョ ンは、選択さ れたプ ロ ト コルが TCP の場合
にだけ有効です。

（注） セキ ュ アな ロ ギング接続は、SSL/TLS 対応の syslog サーバ と のみ確
立で き ます。SSL/TLS 接続を確立で き ない場合、新し い接続はすべ
て拒否さ れます。こ のデフ ォル ト の動作は、logging 
permit-hostdown コ マン ド を入力し て変更で き ます。

syslog_ip syslog サーバの IP ア ド レ ス（IPv4 ま たは IPv6）を指定し ます。

tcp ASA が TCP を使用し て syslog サーバに メ ッ セージを送信する よ う 指定し
ます。

udp ASA が UDP を使用し て syslog サーバに メ ッ セージを送信する よ う 指定し
ます。

reference_identity_
name

セキ ュ リ テ ィ を強化する ための RFC 6125 参照ア イデンテ ィ テ ィ  チェ ッ ク
を可能にする参照ア イデンテ ィ テ ィ  オブジ ェ ク ト の名前を指定し ます。受
信し たサーバ証明書に関する ア イデンテ ィ テ ィ  チェ ッ ク は、こ の事前に設
定さ れた参照 ア イデンテ ィ テ ィ  オブジ ェ ク ト に基づいて実行さ れます。
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 章 
コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging host syslog_ip format emblem コ マン ド を使用する と 、各 syslog サーバに対し て EMBLEM 
形式の ロ ギン グ を イ ネーブルにする こ と がで き ます。EMBLEM 形式の ロ ギングは、UDP syslog 
メ ッ セージのみに使用で き ます。EMBLEM 形式の ロ ギング を特定の syslog サーバに対し て イ
ネーブルにする と 、メ ッ セージはそのサーバに送信さ れます。logging timestamp コ マン ド を使用
する と 、タ イ ム  ス タ ンプが付与さ れた メ ッ セージ も送信さ れます。

複数の logging host コ マン ド を使用し て、追加サーバを指定で き ます。それらすべてで syslog 
メ ッ セージが受信さ れます。ただ し、UDP と  TCP 両方ではな く 、いずれかの syslog メ ッ セージの
みが受信さ れる よ う にサーバを指定で き ます。

サーバ証明書で提示さ れる ア イデンテ ィ テ ィ が、設定済みの reference-identity と 一致し ない場
合、接続は確立さ れず、エ ラーが ロ グに記録さ れます。

接続のブ ロ ッ キン グに対するデフ ォル ト の設定は、logging host コ マン ド が syslog サーバへの
メ ッ セージ送信に TCP を使用する よ う 設定さ れた場合のみ有効にな り ます。TCP-based syslog 
サーバが設定さ れている場合、logging permit-hostdown コ マン ド を使用し て、接続のブ ロ ッ キン
グ をデ ィ セーブルにで き ます。

（注） logging host コ マン ド で tcp オプシ ョ ン を使用する と 、syslog サーバに到達で き ない場合、フ ァ イ
ア ウ ォールを通過する接続は ASA に よ って ド ロ ッ プ されます。

以前に入力し た port 値 と  protocol 値のみを表示する には、show running-config logging コ マン ド
を使用し て、リ ス ト か ら コ マン ド を見つけ ます。TCP は 6、UDP は 17 と し て表示さ れます。TCP 
ポー ト は syslog サーバのみで機能し ます。port は、syslog サーバが リ ッ ス ンする ポー ト と 同じ で
あ る必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0 こ の コ マン ド が追加さ れま し た。

8.0(2) secure キーワー ド が追加さ れま し た。

8.4(1) 接続のブ ロ ッ キング を イ ネーブルま たはデ ィ セーブルにで き る よ う に
な り ま し た。

9.6.2 reference-identity オプシ ョ ンが追加さ れま し た。

9.7(1) syslog サーバに IPv6 ア ド レ ス を使用で き る よ う にな り ま し た。直接接
続さ れた syslog サーバがあ る場合、ASA および syslog サーバの /31 サ
ブネ ッ ト を使用し てポ イ ン ト ツーポ イ ン ト 接続を作成で き ます。
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章 
（注） logging host コ マン ド と  secure キーワー ド を  UDP で使用し よ う と する と 、エ ラー メ ッ セージが
表示さ れます。

TCP での syslog の送信は、ス タ ンバイ  ASA ではサポー ト さ れていません。

例 次に、重大度レベル 0、1、2、および 3 の syslog メ ッ セージを、デフ ォル ト のプ ロ ト コル と ポー ト 番
号を使用する内部イ ン ターフ ェ イ ス上の syslog サーバに送信する例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging host inside 10.2.2.3
ciscoasa(config)# logging trap errors
ciscoasa(config)# 

ciscoasa(config)# logging enable
ciscoasa(config)# logging host inside 2001:192:168:88::111
ciscoasa(config)# logging trap errors
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging trap syslog サーバへの ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config logging 実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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 章 
logging list
さ ま ざ ま な基準（ロ グ  レベル、イベン ト  ク ラ ス、および メ ッ セージ ID）で メ ッ セージを指定する
ために、他の コ マン ド で使用する ロ ギン グ  リ ス ト を作成する には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で logging list コ マン ド を使用し ます。リ ス ト を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

logging list name {level level [class event_class] | message start_id[-end_id]}

no logging list name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

class event_class （任意）syslog メ ッ セージの イベン ト の ク ラ ス を設定し ます。指定し た レベル
について、指定し た ク ラ スの syslog メ ッ セージのみが コ マン ド に よ って識
別さ れます。ク ラ スの リ ス ト については、「使用上のガ イ ド ラ イ ン」を参照し
て く だ さ い。

level level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定
する と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う
に、数値ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

message 
start_id[-end_id]

メ ッ セージ ID ま たは ID の範囲を指定し ます。メ ッ セージのデフ ォル ト  レ
ベルを検索する には、show logging コ マン ド を使用する か、ま たは syslog 
メ ッ セージ ガ イ ド を参照し て く だ さ い。

name ロ ギング  リ ス ト 名を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

リ ス ト を使用で き る ロ ギン グ  コ マン ド は、次の と お り です。

 • logging asdm

 • logging buffered

 • logging console

 • logging history

 • logging mail

 • logging monitor

 • logging trap

event_class で使用で き る値は、次の と お り です。

 • auth：ユーザ認証

 • bridge： ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール

 • ca：PKI 認証局

 • config：コ マン ド  イ ン ターフ ェ イ ス

 • eap：拡張認証プ ロ ト コル（EAP）ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールをサポー ト す
る、EAP セ ッ シ ョ ン状態の変更、EAP ス テータ スの ク エ リ ー イベン ト と いった タ イ プの イベ
ン ト 、および EAP ヘ ッ ダーおよびパケ ッ ト 内容の 16 進ダンプを ロ グに記録し ます。

 • eapoudp：拡張認証プ ロ ト コル（EAP）over UDP ネ ッ ト ワー ク  ア ド ミ ッ シ ョ ン  コ ン ト ロール
をサポー ト する  EAPoUDP の イベン ト を ロ グに記録し、EAPoUDP ヘ ッ ダーおよびパケ ッ ト
内容の完全な記録を生成し ます。

 • email：電子 メ ール プ ロ キシ

 • ha：フ ェールオーバー。

 • ids：侵入検知シ ス テム

 • ip：IP ス タ ッ ク

 • nac：ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール初期化、例外 リ ス ト 照合、ACS ト ラ ンザ ク
シ ョ ン、ク ラ イ アン ト レ ス認証、デフ ォル ト  ACL 適用、および再評価 と いった タ イ プの イベ
ン ト の ロ グ を記録し ます。

 • np：ネ ッ ト ワーク  プ ロ セ ッ サ

 • ospf：OSPF ルーテ ィ ン グ

 • rip：RIP ルーテ ィ ン グ

 • session：ユーザ セ ッ シ ョ ン

 • snmp：SNMP

 • sys：シ ス テム

 • vpn：IKE および IPSec

 • vpnc：VPN ク ラ イ アン ト

 • vpnfo：VPN フ ェールオーバー

 • vpnlb：VPN ロー ド  バ ラ ンシング

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、logging list コ マン ド の使用例を示し ます。

ciscoasa(config)# logging list my-list 100100-100110
ciscoasa(config)# logging list my-list level critical
ciscoasa(config)# logging list my-list level warning class vpn
ciscoasa(config)# logging buffered my-list

上記の例は、指定さ れた基準 と 一致する  syslog メ ッ セージが ロ ギング  バ ッ フ ァ に送信さ れる こ
と を示し ています。こ の例で指定さ れている基準は、次の と お り です。

 • 100100 ～ 100110 の範囲の syslog メ ッ セージ ID

 • critical レベル以上のすべての syslog メ ッ セージ（emergency、alert、ま たは critical）

 • warning レベル以上のすべての VPN ク ラ スの syslog メ ッ セージ（emergency、alert、critical、
error、ま たは warning）

syslog メ ッ セージが こ れ ら の条件のいずれかを満た し ている場合、その メ ッ セージはバ ッ フ ァ に
ロ ギン グ さ れます。

（注） リ ス ト の基準を設計する場合、メ ッ セージを重複し て指定する基準で も構いません。複数の基準
と 一致する  syslog メ ッ セージ も正常に ロ ギング さ れます。

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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logging mail
ASA で syslog メ ッ セージを電子 メ ールで送信で き る よ う に し、電子 メ ールで送信する メ ッ セー
ジを判別で き る よ う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging mail コ
マン ド を使用し ます。syslog メ ッ セージの電子 メ ール送信をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

logging mail [logging_list | level]

no logging mail [logging_list | level]

構文の説明

デフ ォル ト 電子 メ ールへの ロ ギン グは、デフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list 電子 メ ールの受信者に送信する メ ッ セージを識別する リ ス ト を指定し ます。リ
ス ト の作成については、logging list コ マン ド を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

電子 メ ールで送信さ れる  syslog メ ッ セージは、送信さ れた電子 メ ールの件名欄に表示さ れます。

例 電子 メ ールで syslog メ ッ セージを送信する よ う に ASA を設定する には、次の よ う な基準を使用
し ます。

 • critical、alert、ま たは emergency レベルの メ ッ セージを送信する

 • ciscosecurityappliance@example.com を送信元ア ド レ スに使用し て、メ ッ セージを送信する

 • admin@example.com に メ ッ セージを送信する

 • プ ラ イ マ リ  サーバ pri-smtp-host およびセカンダ リ  サーバ sec-smtp-host を使用し て、SMTP 
で メ ッ セージを送信する

次の コ マン ド を入力し ます。

ciscoasa(config)# logging mail critical
ciscoasa(config)# logging from-address ciscosecurityappliance@example.com
ciscoasa(config)# logging recipient-address admin@example.com
ciscoasa(config)# smtp-server pri-smtp-host sec-smtp-host

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging from-address 電子 メ ールで送信さ れる  syslog メ ッ セージの送信元 と し て表示され
る電子 メ ール ア ド レ ス を指定し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

logging 
recipient-address

電子 メ ールで送信さ れる  syslog メ ッ セージの送信先の電子 メ ール ア
ド レ ス を指定し ます。

smtp-server SMTP サーバを設定し ます。
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章 
logging message
syslog メ ッ セージの ロ ギング を イ ネーブルにする、ま たは メ ッ セージのレベルを変更する には、
グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging message コ マン ド を使用し ます。メ ッ セー
ジの ロ ギン グ をデ ィ セーブルにする、ま たは メ ッ セージをデフ ォル ト のレベルに設定する には、
こ の コ マン ド の no 形式を使用し ます。

logging message syslog_id [level level | standby]

no logging message syslog_id [level level | standby]

構文の説明

デフ ォル ト デフ ォル ト では、すべての syslog メ ッ セージはイ ネーブルであ り 、すべての メ ッ セージの重大度
レベルはデフ ォル ト のレベルに設定さ れています。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

level level （オプシ ョ ン）指定さ れた syslog メ ッ セージの重大度レベルを設定し ます。次の よ
う に、数値ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

メ ッ セージのデフ ォル ト  レベルを検索する には、show logging コ マン ド を使用す
る か、ま たはsyslog メ ッ セージ ガ イ ド を参照し て く だ さ い。

syslog_id イ ネーブルま たはデ ィ セーブルにする  syslog メ ッ セージ ま たは重大度レベルを
変更する  syslog メ ッ セージの ID。

ス タ ンバイ （オプシ ョ ン）ス タ ンバイ  ユニ ッ ト で特定の syslog メ ッ セージが生成されないよ う
にするには、こ のコマン ド の no 形式を  standby キーワード と と もに指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応
8-53
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging message コ マン ド は、次の目的で使用で き ます。

 • メ ッ セージを イ ネーブルにする かデ ィ セーブルにする かを指定し ます。

 • ス タ ンバイ  ユニ ッ ト での syslog メ ッ セージの生成をデ ィ セーブルに し ます。

 • メ ッ セージの重大度レベルを指定し ます。

show logging コ マン ド を使用し て、メ ッ セージに現在割 り 当て られてい る重大度レベルや、メ ッ
セージが イ ネーブルかど う かを判別で き ます。

ASA で特定の syslog メ ッ セージを生成し ない よ う にする には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で logging message コ マン ド の no 形式を使用し ます（level キーワー ド は指定し ま
せん）。ASA で特定の syslog メ ッ セージを生成で き る よ う にする には、logging message コ マン ド
を使用し ます（level キーワー ド は指定し ません）。こ れら  2 つの種類の logging message コ マン ド
は、並行し て実行で き ます。

例 次の例にあ る一連の コ マン ド は、logging message コ マン ド を使用し て、メ ッ セージを イ ネーブル
にする かど う か、および メ ッ セージの重大度の両方を指定する方法を示し ています。

ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors (enabled)

ciscoasa(config)# logging message 403503 level 1
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled)

ciscoasa(config)# no logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (disabled)

ciscoasa(config)# logging message 403503
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled)

ciscoasa(config)# no logging message 403503 standby
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors (enabled),standby logging (disabled)

ciscoasa(config)# no logging message 403503 level 3
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors (enabled)

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.4(1) standby キーワー ド が追加さ れま し た。

コ マン ド 説明

clear configure logging すべての ロ ギング  コ ン フ ィ ギ ュ レーシ ョ ン ま たは メ ッ セージ コ ン
フ ィ ギ ュ レーシ ョ ンのみを ク リ ア し ます。

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging message standby
特定の syslog メ ッ セージについて、ス タ ンバイ  ユニ ッ ト での生成のブ ロ ッ ク を解除する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging message standby コ マン ド を使用し ます。ス
タ ンバイ装置で特定の syslog メ ッ セージが生成さ れない よ う にブ ロ ッ クする には、こ の コ マン
ド の no 形式を使用し ます。

logging message syslog_id standby 

no logging message syslog_id standby 

構文の説明

デフ ォル ト デフ ォル ト では、すべての syslog メ ッ セージがス タ ンバイ  ユニ ッ ト で生成さ れます（logging 
standby コ マン ド が イ ネーブルの場合のみ）。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

[no] logging message syslog_id standby コ マン ド を使用し て、ス タ ンバイ  ユニ ッ ト で syslog メ ッ
セージを有効にする か無効にする かを指定で き ます。

syslog メ ッ セージが イ ネーブルになっている かど う かは、show logging コ マン ド を使用し て確認
で き ます。

例 次に、logging message syslog_id standby コ マン ド の使用例を示し ます。こ の一連の例では、ス タ
ンバイ  ユニ ッ ト で syslog メ ッ セージが イ ネーブルになっている かど う かを確認し ています。

ciscoasa(config)# no logging message 403503 standby
ciscoasa(config)# show logging message 403503
syslog 403503: default-level errors, current-level alerts (enabled), standby logging 
disabled

syslog_id ス タ ンバイ  ユニ ッ ト で イ ネーブルま たはデ ィ セーブルにする  syslog メ ッ セージ
の ID。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clear configure logging すべての ロ ギング  コ ン フ ィ ギ ュ レーシ ョ ン ま たは syslog メ ッ セージ 
コ ン フ ィ ギ ュ レーシ ョ ンのみを ク リ ア し ます。

logging enable ロ ギング を イ ネーブルに し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging monitor
ASA で syslog メ ッ セージを  SSH セ ッ シ ョ ンおよび Telnet セ ッ シ ョ ンに表示で き る よ う にする
には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging monitor コ マン ド を使用し ます。
SSH セ ッ シ ョ ンおよび Telnet セ ッ シ ョ ンへの syslog メ ッ セージの表示をデ ィ セーブルにする に
は、こ の コ マン ド の no 形式を使用し ます。

logging monitor [logging_list | level]

no logging monitor

構文の説明

デフ ォル ト デフ ォル ト では、ASA に よ って syslog メ ッ セージは SSH セ ッ シ ョ ンおよび Telnet セ ッ シ ョ ンに
表示さ れません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list SSH セ ッ シ ョ ン ま たは Telnet セ ッ シ ョ ンに送信する メ ッ セージを識別する リ ス
ト を指定し ます。リ ス ト の作成については、logging list コ マン ド を参照し て く だ
さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

logging monitor コ マン ド に よ り 、現在の コ ンテキ ス ト のすべてのセ ッ シ ョ ンに対し て  syslog 
メ ッ セージが イ ネーブルにな り ます。ただ し、各セ ッ シ ョ ンでは terminal コ マン ド に よ って、
syslog メ ッ セージがそのセ ッ シ ョ ンに表示さ れる かど う かが制御さ れます。

例 次に、コ ン ソール セ ッ シ ョ ンで syslog メ ッ セージの表示を イ ネーブルにする例を示し ます。
errors キーワー ド の使用は、重大度レベル 0、1、2、および 3 の メ ッ セージが SSH セ ッ シ ョ ンおよ
び Telnet セ ッ シ ョ ンに表示さ れる こ と を示し ています。terminal コ マン ド を使用する と 、メ ッ
セージを現在のセ ッ シ ョ ンに表示で き ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging monitor errors
ciscoasa(config)# terminal monitor
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。

terminal 端末回線のパ ラ メ ータ を設定し ます。
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章 
logging permit-hostdown
TCP ベースの syslog サーバのス テータ ス を新し いユーザ セ ッ シ ョ ン と 無関係にする には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging permit-hostdown コ マン ド を使用し ます。
TCP ベースの syslog サーバが使用で き ない と き に ASA で新し いユーザ セ ッ シ ョ ン を拒否する
には、こ の コ マン ド の no 形式を使用し ます。

logging permit-hostdown

no logging permit-hostdown

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、TCP 接続を使用する  syslog サーバへの ロ ギング を イ ネーブルに し た場合、何ら
かの理由で syslog サーバが使用で き ない と き に、ASA では新し いネ ッ ト ワーク  ア ク セス  セ ッ
シ ョ ン を許可し ません。logging permit-hostdown コ マン ド のデフ ォル ト の設定は false です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

syslog サーバへ メ ッ セージを送信する ための ロ ギング  ト ラ ン スポー ト  プ ロ ト コル と し て  TCP 
を使用し ている場合、ASA が syslog サーバに到達で き ない と き に、ASA ではセキ ュ リ テ ィ 対策
と し て新し いネ ッ ト ワーク  ア ク セス  セ ッ シ ョ ン を拒否し ます。logging permit-hostdown コ マン
ド を使用し て、こ の制限を削除で き ます。

例 次に、TCP ベースの syslog サーバのステータ ス を、ASA で新しいセ ッ シ ョ ンが許可されるかど う
か と 無関係にする例を示し ます。logging permit-hostdown コ マン ド の出力に show running-config 
logging コマン ド が含まれている場合、TCP ベースの syslog サーバのステータ スは、新しいネ ッ ト
ワーク  ア ク セス  セ ッ シ ョ ン と 無関係です。

ciscoasa(config)# logging permit-hostdown
ciscoasa(config)# show running-config logging
logging enable

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
logging trap errors
logging host infrastructure 10.1.2.3 6/1470
logging permit-hostdown
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging host syslog サーバを定義し ます。

logging trap syslog サーバへの ロ ギン グ を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging queue
ロ ギン グ  コ ン フ ィ ギ ュ レーシ ョ ンに従って処理する前に ASA のキ ューに保持で き る  syslog 
メ ッ セージの数を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging queue コ
マン ド を使用し ます。ロ ギン グ  キ ューのサ イ ズをデフ ォル ト の 512 メ ッ セージに リ セ ッ ト する
には、こ の コ マン ド の no 形式を使用し ます。

logging queue queue_size

no logging queue queue_size

構文の説明

デフ ォル ト デフ ォル ト のキ ュー サ イ ズは 512 メ ッ セージです。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ト ラ フ ィ ッ ク が多いためにキ ューがいっぱいになった場合、ASA に よ って メ ッ セージが廃棄さ
れる場合があ り ます。ASA-5505 では、キ ューの最大サ イ ズは 1024 です。ASA-5510 では 2048 で
す。その他のすべてのプ ラ ッ ト フ ォームでは 8192 です。

注意 ローエン ド  プ ラ ッ ト フ ォーム上のロ ギング キ ュー サイ ズを大き く する と 、ASDM、WebVPN、
DHCP サーバなど、他の機能に使用可能な DMA メ モ リ 容量が減少し ます。これら の機能は、シス
テムが DMA メ モ リ を使い果た し た場合に機能を停止する こ と ができ ます。MEMPOOL_DMA 
プール内の DMA メ モ リ の空き容量を確認するには、show memory detail コ マン ド を使用し ます。

queue_size 処理前の syslog メ ッ セージを保管する ために使用される キ ューで許可
さ れる  syslog メ ッ セージの数。有効な値は、プ ラ ッ ト フ ォームの種類に
応じ て 0 ～ 8192 メ ッ セージです。ロ ギング  キ ューが 0 に設定さ れてい
る場合、プ ラ ッ ト フ ォームに応じ て、キ ューは設定可能な最大サ イ ズ
（8192 メ ッ セージ）にな り ます。ASA-5505 では、キ ューの最大サ イ ズは 
1024 です。ASA-5510 では 2048 です。その他のすべてのプ ラ ッ ト フ ォー
ムでは 8192 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、logging queue コマン ド および show logging queue コマン ド の出力を表示する例を示し ます。

ciscoasa(config)# logging queue 0
ciscoasa(config)# show logging queue
Logging Queue length limit : Unlimited
Current 5 msg on queue, 3513 msgs most on queue, 1 msg discard.

こ の例では、logging queue コ マン ド は 0 に設定さ れています。つま り 、キ ューは最大の 8192 に設
定さ れます。キ ュー内の syslog メ ッ セージは、ASA に よ って、ロ ギン グ  コ ン フ ィ ギ ュ レーシ ョ ン
で指定さ れた方法で処理さ れます。た と えば、syslog メ ッ セージを メ ールの受信者に送信し た り 、
フ ラ ッ シ ュ  メ モ リ に保存し た り し ます。

こ の例の show logging queue コ マン ド の出力には、5 つの メ ッ セージがキ ューにあ り 、ASA が最
後に起動さ れてか ら同時にキ ューにあ った最大 メ ッ セージ数は 3513 メ ッ セージであ り 、1 つの
メ ッ セージが廃棄さ れた こ と が示さ れています。キ ューの メ ッ セージは無制限に設定されてい
ま し たが、メ ッ セージをキ ューに追加する ためのブ ロ ッ ク  メ モ リ を使用で き なかったために、
メ ッ セージは廃棄さ れま し た。

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config logging 実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging rate-limit 
syslog メ ッ セージの生成レー ト を制限する には、特権 EXEC モー ド で logging rate-limit コ マン ド
を使用し ます。レー ト 制限をデ ィ セーブルにする には、特権 EXEC モー ド で こ の コ マン ド の no 
形式を使用し ます。

logging rate-limit {unlimited | {num [interval]}} message syslog_id | level severity_level

[no] logging rate-limit [unlimited | {num [interval]}} message syslog_id ] level severity_level

構文の説明

デフ ォル ト interval のデフ ォル ト 設定は 1 です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

間隔 （任意） メ ッ セージの生成レー ト を測定する ために使用する時間間隔
（秒単位）。interval 値の有効な範囲は、0 ～ 2147483647 です。

level severity_level 設定さ れた レー ト 制限を、特定の重大度レベルに属するすべての 
syslog メ ッ セージに適用し ます。指定し た重大度レベルのすべての 
syslog メ ッ セージは、個別にレー ト 制限されます。severity_level の有効
な範囲は、1 ～ 7 です。

message こ の syslog メ ッ セージのレポー ト を抑制し ます。

num 指定し た時間間隔で生成で き る  syslog メ ッ セージの数。num 値の有効
な範囲は、0 ～ 2147483647 です。

syslog_id 抑制する  syslog メ ッ セージの ID。有効な値の範囲は 100000 ～ 999999 
です。

unlimited レー ト 制限をデ ィ セーブルに し ます。こ れは、ロ ギング  レー ト が制限
さ れない こ と を意味し ます。

コ マン ド  モー ド
フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(4) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

syslog メ ッ セージの重大度レベルは、次の と お り です。

 • 0：シ ス テムが使用不能 

 • 1：すぐに対処が必要

 • 2：重大な状態 

 • 3：エ ラー状態 

 • 4：警告状態 

 • 5：通常の状態だが、重要な状態 

 • 6：情報 メ ッ セージ

 • 7：デバ ッ グ  メ ッ セージ 

例 syslog メ ッ セージの生成レー ト を制限する ために、特定の メ ッ セージ  ID を入力で き ます。次に、
特定の メ ッ セージ ID と 時間間隔を使用し て syslog メ ッ セージの生成レー ト を制限する例を示
し ます。

ciscoasa(config)# logging rate-limit 100 600 message 302020

こ の例では、指定し た 600 秒の間隔でレー ト 制限 100 に達する と 、syslog メ ッ セージ 302020 はホ
ス ト に送信さ れな く な り ます。

syslog メ ッ セージの生成レー ト を制限する ために、特定の重大度レベルを入力で き ます。次に、
特定の重大度レベル と 時間間隔を使用し て  syslog メ ッ セージの生成レー ト を制限する例を示
し ます。

ciscoasa(config)# logging rate-limit 1000 600 level 6

こ の例では、重大度レベル 6 のすべての syslog メ ッ セージは、指定し た 600 秒の時間間隔で指定
し た レー ト 制限 1000 に抑制さ れます。重大度レベル 6 の各 syslog メ ッ セージには、レー ト 制限 
1000 があ り ます。

関連コ マン ド コ マン ド 説明

clear running-config logging rate-limit ロ ギング  レー ト 制限の設定をデフ ォル ト に リ
セ ッ ト し ます。

show logging 内部バ ッ フ ァ内の現在の メ ッ セージ、ま たは
ロ ギング  コ ン フ ィ ギ ュ レーシ ョ ンの設定を表
示し ます。

show running-config logging rate-limit 現在の ロ ギング  レー ト 制限の設定を表示し
ます。
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logging recipient-address
ASA に よ って送信される  syslog メ ッ セージの受信者の電子 メ ール ア ド レ ス を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging recipient-address コ マン ド を使用し ます。受
信者の電子 メ ール ア ド レ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

logging recipient-address address [level level]

no logging recipient-address address [level level]

構文の説明

デフ ォル ト デフ ォル ト では、errors ロ グ  レベルに設定さ れます。

address syslog メ ッ セージを電子 メ ールで送信する と き の受信者の電子 メ ール 
ア ド レ ス を指定し ます。

level 重大度レベルが後に続 く こ と を示し ます。

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設
定する と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次
の よ う に、数値ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

（注） logging recipient-address コ マン ド で 3 よ り も大き い重大度レベ
ルを使用する こ と は推奨し ません。重大度レベルを大き く する
と 、バ ッ フ ァ  オーバーフ ローに よ って syslog メ ッ セージが ド
ロ ッ プ さ れる可能性があ り ます。

logging recipient-address コ マン ド で指定する メ ッ セージ重大度レベル
に よ って、logging mail コ マン ド で指定する メ ッ セージ重大度レベルは
上書き さ れます。た と えば、logging recipient-address コ マン ド で重大度
レベル 7 を指定する が、logging mail コ マン ド で重大度レベル 3 を指定
し てい る場合、ASA に よ って、重大度レベル 4、5、6、および 7 の メ ッ セー
ジを含むすべての メ ッ セージが受信者に送信さ れます。
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 章 
コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

最大 5 つの受信者ア ド レ ス を設定で き ます。必要に応じ て、受信者ア ド レ ス ご と に、logging mail 
コ マン ド で指定さ れた メ ッ セージ レベル と は異な る メ ッ セージ レベルを指定で き ます。電子
メ ールに よ る  syslog メ ッ セージの送信は、logging mail コ マン ド で イ ネーブルに し ます。

こ の コ マン ド は、緊急性の高い メ ッ セージを多数の受信者に送信する場合に使用し ます。

例 電子 メ ールで syslog メ ッ セージを送信する よ う に ASA を設定する には、次の よ う な基準を使用
し ます。

 • critical、alert、ま たは emergency レベルの メ ッ セージを送信する

 • ciscosecurityappliance@example.com を送信元ア ド レ スに使用し て、メ ッ セージを送信する

 • admin@example.com に メ ッ セージを送信する

 • プ ラ イ マ リ  サーバ pri-smtp-host およびセカンダ リ  サーバ sec-smtp-host を使用し て、SMTP 
で メ ッ セージを送信する

次の コ マン ド を入力し ます。

ciscoasa(config)# logging mail critical
ciscoasa(config)# logging from-address ciscosecurityappliance@example.com
ciscoasa(config)# logging recipient-address admin@example.com
ciscoasa(config)# smtp-server pri-smtp-host sec-smtp-host

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging from-address syslog メ ッ セージの送信元 と し て表示される電子 メ ール ア ド レ ス を
指定し ます。

logging mail ASA の電子 メ ールに よ る  syslog メ ッ セージの送信を イ ネーブルに
し、電子 メ ールで送信する メ ッ セージを決定し ます。

smtp-server SMTP サーバを設定し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。
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章 
logging savelog
ロ グ  バ ッ フ ァ を フ ラ ッ シ ュ  メ モ リ に保存する には、特権 EXEC モー ド で logging savelog コ マン
ド を使用し ます。

logging savelog [savefile]

構文の説明

デフ ォル ト デフ ォル ト の設定は次の と お り です。

 • バ ッ フ ァ  サ イ ズは 4 KB です。

 • フ ラ ッ シ ュ  メ モ リ の最小の空き容量は 3 MB です。

 • バ ッ フ ァ  ロ ギン グに対する フ ラ ッ シ ュ  メ モ リ の最大割 り 当て容量は 1 MB です。

 • デフ ォル ト の ロ グ  フ ァ イル名については、「構文の説明」を参照し て く だ さ い。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ロ グ  バ ッ フ ァ を フ ラ ッ シ ュ  メ モ リ に保存する前に、バ ッ フ ァ への ロ ギン グ を イ ネーブルにする
必要があ り ます。イ ネーブルに し ない と 、ロ グ  バ ッ フ ァ のデータ はフ ラ ッ シ ュ  メ モ リ に保存 さ
れません。バ ッ フ ァ への ロ ギン グ を イ ネーブルにする には、logging buffered コ マン ド を使用し
ます。

（注） logging savelog コ マン ド に よ ってバ ッ フ ァ は ク リ ア さ れません。バ ッ フ ァ を ク リ アする には、
clear logging buffer コ マン ド を使用し ます。

savefile （任意）保存する フ ラ ッ シ ュ  メ モ リ  フ ァ イルの名前。フ ァ イル名を指定
し ない場合は、次に示すよ う に、ロ グ  フ ァ イルは ASA に よ ってデフ ォル
ト の タ イ ム ス タ ンプ フ ォーマ ッ ト を使用し て保存さ れます。

LOG-YYYY-MM-DD-HHMMSS.TXT

YYYY は年、MM は月、DD は日付、HHMMSS は時間、分、および秒で示さ
れた時刻です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ロ ギン グ と ロ グ  バ ッ フ ァ を イ ネーブルに し、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を終了し、フ ァ イル名 latest-logfile.txt を使用し て ロ グ  バ ッ フ ァ を フ ラ ッ シ ュ  メ モ リ に保存する
例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging buffered
ciscoasa(config)# exit
ciscoasa# logging savelog latest-logfile.txt
ciscoasa#

関連コ マン ド コ マン ド 説明

clear logging buffer ロ グ  バ ッ フ ァ が保持し ている  syslog メ ッ セージをすべて消去し ます。

copy TFTP サーバま たは FTP サーバを使用し て、フ ァ イルをあ る場所か ら
別の場所に コ ピーし ます。

delete 保存さ れた ロ グ  フ ァ イルなどのフ ァ イルをデ ィ ス ク  パーテ ィ シ ョ ン
か ら削除し ます。

logging buffered ロ グ  バ ッ フ ァへの ロ ギング を イ ネーブルに し ます。

logging enable ロ ギング を イ ネーブルに し ます。
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章 
logging standby
フ ェールオーバー ス タ ンバイ  ASA で syslog メ ッ セージを ロ ギン グ先に送信で き る よ う にする
には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging standby コ マン ド を使用し ます。
syslog メ ッ セージング と  SNMP ロ ギング をデ ィ セーブルにする には、こ の コ マン ド の no 形式を
使用し ます。

logging standby 

no logging standby 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

logging standby コ マン ド は、デフ ォル ト でデ ィ セーブルです。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging standby コ マン ド を イ ネーブルに し て、フ ェールオーバーの発生時にフ ェールオーバー 
ス タ ンバイ  ASA の syslog メ ッ セージを同期さ れた ま まにする こ と がで き ます。

（注） logging standby コ マン ド を使用する と 、syslog サーバ、SNMP サーバ、FTP サーバなどの共有ロ ギ
ン グ先での ト ラ フ ィ ッ ク は 2 倍にな り ます。

例 次に、ASA で syslog メ ッ セージを フ ェールオーバー ス タ ンバイ  ASA に送信で き る よ う にする例
を示し ます。show logging コ マン ド の出力は、こ の機能が イ ネーブルになってい る こ と を示し て
います。

ciscoasa(config)# logging standby
ciscoasa(config)# show logging
Syslog logging: enabled

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
    Facility: 20
    Timestamp logging: disabled
    Standby logging: enabled
    Deny Conn when Queue Full: disabled
    Console logging: disabled
    Monitor logging: disabled
    Buffer logging: disabled
    Trap logging: disabled
    History logging: disabled
    Device ID: 'inside' interface IP address "10.1.1.1"
    Mail logging: disabled
    ASDM logging: disabled

関連コ マン ド コ マン ド 説明

フ ェールオーバー フ ェールオーバー機能を イ ネーブルに し ます。

logging enable ロ ギング を イ ネーブルに し ます。

logging host syslog サーバを定義し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging timestamp
メ ッ セージが生成さ れた日付 と 時刻を  syslog メ ッ セージに含める こ と を指定する には、グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で logging timestamp コ マン ド を使用し ます。日付 と 時刻を  
syslog メ ッ セージか ら削除する には、こ の コ マン ド の no 形式を使用し ます。

logging timestamp [rfc5424]

no logging timestamp

構文の説明

デフ ォル ト デフ ォル ト では、ASA に よ って日付 と 時刻は syslog メ ッ セージに含まれません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logging timestamp コ マン ド を使用する と 、ASA に よ ってすべての syslog メ ッ セージに タ イ ム ス
タ ンプが含まれます。バージ ョ ン  9.10(1) までは、syslog の タ イ ム ス タ ンプは RFC 3164 に準拠し
てお り 、タ イ ム ス タ ンプは「MM DD YYYY HH:MM:SS」形式で表示さ れていま し た。

こ の形式は SIEM では優先さ れないため、9.10(1) では、RFC 5424 オプシ ョ ンが導入さ れま し た。

logging timestamp コ マン ド で RFC 5424 オプシ ョ ン を使用し て、RFC 5424 に従って syslog サ
ポー ト  タ イ ム ゾーン を有効に し ます。

rfc5424 （任意）syslog メ ッ セージのすべての タ イ ム ス タ ンプには、RFC 5424 形式
に従って時刻が表示さ れます。

YYYY-MM-DDTHH:MM:SSZ

YYYY は年、MM は月、DD は日付、HHMMSS は時間、分、および秒で示さ
れた時刻です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.10(1) RFC 5424 形式に従って タ イ ム ス タ ンプを有効にする オプシ ョ ンが追加
さ れま し た。
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 章 
例 次に、すべての syslog メ ッ セージに タ イ ム ス タ ンプ情報が含まれる よ う にする例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging timestamp
ciscoasa(config)# 

次に、すべての syslog メ ッ セージに RFC 5424 形式の タ イ ム ス タ ンプ情報が含まれる よ う にする
例を示し ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging timestamp rfc5424
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
logging trap
ASA に よ って syslog サーバに送信さ れる  syslog メ ッ セージを指定する には、グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で logging trap コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか
ら こ の コ マン ド を削除する には、こ の コ マン ド の no 形式を使用し ます。

logging trap [logging_list | level]

no logging trap

構文の説明

デフ ォル ト デフ ォル ト の syslog メ ッ セージ ト ラ ッ プは定義さ れていません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

level syslog メ ッ セージの最大重大度を設定し ます。た と えば、重大度を  3 に設定する
と 、ASA は重大度 3、2、1、0 の syslog メ ッ セージを生成し ます。次の よ う に、数値
ま たは名前のいずれかを指定で き ます。

 • 0 ま たは emergencies：シ ス テムが使用不能

 • 1 ま たは alerts：緊急処置が必要

 • 2 ま たは critical：ク リ テ ィ カルな状態

 • 3 ま たは errors：エ ラー状態

 • 4 ま たは warnings：警告状態

 • 5 ま たは notifications：正常だが、注意が必要な状態

 • 6 ま たは informational：情報 メ ッ セージ

 • 7 ま たは debugging：デバ ッ グ  メ ッ セージ

logging_list syslog サーバに送信する メ ッ セージを識別する リ ス ト を指定し ます。リ ス ト の
作成については、logging list コ マン ド を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

ロ ギン グ  ト ラ ン スポー ト  プ ロ ト コル と し て TCP を使用し てい る場合、ASA が syslog サーバに
到達で き ないか、syslog サーバが誤って設定さ れている か、デ ィ ス ク がいっぱいにな る と 、ASA 
ではセキ ュ リ テ ィ 対策 と し て新し いネ ッ ト ワーク  ア ク セス  セ ッ シ ョ ン を拒否し ます。

UDP ベースの ロ ギングでは、syslog サーバに障害が発生し て も、ASA に よ る ト ラ フ ィ ッ ク の送信
は停止さ れません。

例 次に、重大度レベル 0、1、2、および 3 の syslog メ ッ セージを、内部イ ン ターフ ェ イ ス上に配置さ れ
ていてデフ ォル ト のプ ロ ト コル と ポー ト 番号を使用し ている  syslog サーバに送信する例を示し
ます。

ciscoasa(config)# logging enable
ciscoasa(config)# logging host inside 10.2.2.3
ciscoasa(config)# logging trap errors
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

logging enable ロ ギング を イ ネーブルに し ます。

logging host syslog サーバを定義し ます。

logging list メ ッ セージ選択基準の再使用可能な リ ス ト を作成し ます。

show logging イ ネーブルな ロ ギング  オプシ ョ ン を表示し ます。

show running-config 
logging

実行コ ン フ ィ ギ ュ レーシ ョ ンの ロ グ関連部分を表示し ます。
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章 
login
ローカル ユーザ データベース を使用し て特権 EXEC モー ド に ロ グ イ ンする か（username コ マン
ド を参照）、ユーザ名を変更する には、ユーザ EXEC モー ド で login コ マン ド を使用し ます。

login

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ユーザ EXEC モー ド か ら、login コ マン ド を使用し て、ローカル データベース内の任意のユーザ
名 と し て特権 EXEC モー ド に ロ グ イ ンで き ます。認証をオンに し た場合、login コ マン ド は 
enable コ マン ド と 類似し ています（aaa authentication console コ マン ド を参照）。enable 認証 と 異
な り 、login コ マン ド ではローカル ユーザ名データベースのみを使用で き、認証が常に必要です。
CLI モー ド か ら  login コ マン ド を使用し て、ユーザを変更する こ と も で き ます。

ユーザが ロ グ イ ン時に特権 EXEC モー ド （およびすべての コ マン ド ）にア ク セスで き る よ う にす
る には、ユーザの特権レベルを  2（デフ ォル ト ）～ 15 に設定し ます。ローカル コ マン ド 認可を設定
し た場合、ユーザは、その特権レベル以下のレベルに割 り 当て られている コ マン ド のみを入力で
き ます。詳細については、aaa authorization コ マン ド を参照し て く だ さ い。

注意 CLI にア ク セスで き る ユーザや特権 EXEC モー ド を開始で き ない よ う にする ユーザを ローカル 
データベースに追加する場合は、コ マン ド 認可を設定する必要があ り ます。コ マン ド 認可がない
場合、特権レベルが 2 以上（2 がデフ ォル ト ）のユーザは、CLI で自分のパス ワー ド を使用し て特
権 EXEC モー ド （およびすべての コ マン ド ）にア ク セスで き ます。ま たは、RADIUS ま たは 
TACACS+ 認証を使用で き ます。あ るいは、すべての ローカル ユーザを レベル 1 に設定し て、シ ス
テム  イ ネーブル パス ワー ド を使用し て特権 EXEC モー ド にア ク セスで き る ユーザを制御で き
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ユーザ EXEC  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、login コ マン ド を入力し た後のプ ロ ンプ ト の例を示し ます。

ciscoasa> login
Username:

関連コ マン ド コ マン ド 説明

aaa authorization 
command

CLI ア ク セ スのための コ マン ド 認可を イ ネーブルに し ます。

aaa authentication 
console

コ ン ソール、Telnet、HTTP、SSH、ま たは enable コ マン ド  ア ク セスに対
し て認証を要求し ます。

logout CLI か ら ロ グア ウ ト し ます。

username ユーザを ローカル データベースに追加し ます。
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章 
login-button
WebVPN ユーザがセキ ュ リ テ ィ  アプ ラ イ アン スに接続する と き に表示さ れる  WebVPN ページ 
ロ グ イ ン  ボ ッ ク スの ロ グ イ ン  ボ タ ン を カ ス タ マ イ ズする には、webvpn カ ス タ マ イ ゼーシ ョ ン  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で login-button コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ
ンか ら コ マン ド を削除し て、値が継承さ れる よ う にする には、こ の コ マン ド の no 形式を使用し
ます。

login-button {text | style} value

[no] login-button {text | style} value

構文の説明

デフ ォル ト デフ ォル ト の ロ グ イ ン  ボ タ ン  テキ ス ト は「Login」です。

デフ ォル ト の ロ グ イ ン  ボ タ ン  ス タ イルは、次の と お り です。

border: 1px solid black;background-color:white;font-weight:bold; font-size:80%

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

style オプシ ョ ンは有効な Cascading Style Sheet（CSS）パラ メ ータ と し て表さ れます。こ れら のパ
ラ メ ータ については、こ のマニ ュ アルでは説明し ません。CSS パ ラ メ ータ の詳細については、
World Wide Web Consortium（W3C）の Web サ イ ト （www.w3.org）の CSS 仕様を参照し て く だ さ い。
『CSS 2.1 Specification』の「Appendix F」には、CSS パ ラ メ ータ の使いやすい リ ス ト があ り ます。こ
の付録は www.w3.org/TR/CSS21/propidx.html で入手で き ます。

style ス タ イルを変更する こ と を指定し ます。

text テキ ス ト を変更する こ と を指定し ます。

value 実際に表示する テキ ス ト （最大 256 文字）、ま たは Cascading Style Sheet
（CSS）パラ メ ータ（最大 256 文字）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn カ ス タ マ イ ゼーシ ョ ン  
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
こ こ では、WebVPN ページに対する変更で最も よ く 行われるページの配色を変更する ための ヒ
ン ト を紹介し ます。

 • カンマ区切 り の RGB 値、HTML の色値、ま たは色の名前（HTML で認識される場合）を使用で
き ます。

 • RGB 形式は 0,0,0 で、各色（赤、緑、青）を  0 ～ 255 の範囲の 10 進値で入力し ます。こ のカンマ
区切 り のエン ト リ は、他の 2 色 と 組み合わせる各色の明度レベルを示し ます。

 • HTML 形式は #000000 で、16 進形式の 6 桁の数値です。先頭 と  2 番めは赤を、3 番め と  4 番め
は緑を、5 番め と  6 番めは青を表し ています。

（注） WebVPN ページを簡単にカ ス タ マ イ ズする には、ASDM を使用する こ と を推奨し ます。ASDM に
は、色見本やプレ ビ ュー機能など、ス タ イルの要素を設定する ための便利な機能があ り ます。

例 次に、ロ グ イ ン  ボ タ ン をテキ ス ト 「OK」でカ ス タ マ イ ズする例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# login-button text OK

関連コ マン ド コ マン ド 説明

login-title WebVPN ページ ロ グ イ ン  ボ ッ ク スの タ イ ト ルを カ ス タ マ イ ズ し ます。

group-prompt WebVPN ページの ロ グ イ ン  ボ ッ ク スのグループ プ ロ ンプ ト を カ ス タ マ
イ ズ し ます。

password-prompt WebVPN ページの ロ グ イ ン  ボ ッ ク スのパス ワー ド を カ ス タ マ イ ズ し
ます。

username-prompt WebVPN ページの ロ グ イ ン  ボ ッ ク スのユーザ名プ ロ ンプ ト を カ ス タ マ
イ ズ し ます。
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章 
login-message
WebVPN ユーザがセキ ュ リ テ ィ  アプ ラ イ アン スに接続する と き に表示さ れる  WebVPN ページ
の ロ グ イ ン  メ ッ セージを カ ス タ マ イ ズする には、webvpn カ ス タ マ イ ゼーシ ョ ン  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で login-message コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン
ド を削除し て、値が継承さ れる よ う にする には、こ の コ マン ド の no 形式を使用し ます。

login-message {text | style} value

[no] login-message {text | style} value

構文の説明

デフ ォル ト デフ ォル ト の ロ グ イ ン  メ ッ セージは、「Please enter your username and password」です。

デフ ォル ト の ロ グ イ ン  メ ッ セージのス タ イルは、background-color:#CCCCCC;color:black です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

style オプシ ョ ンは有効な Cascading Style Sheet（CSS）パラ メ ータ と し て表さ れます。こ れら のパ
ラ メ ータ については、こ のマニ ュ アルでは説明し ません。CSS パ ラ メ ータ の詳細については、
World Wide Web Consortium（W3C）の Web サ イ ト （www.w3.org）の CSS 仕様を参照し て く だ さ い。
『CSS 2.1 Specification』の「Appendix F」には、CSS パ ラ メ ータ の使いやすい リ ス ト があ り ます。こ
の付録は www.w3.org/TR/CSS21/propidx.html で入手で き ます。

text テキ ス ト を変更する こ と を指定し ます。

style ス タ イルを変更する こ と を指定し ます。

value 実際に表示する テキ ス ト （最大 256 文字）、ま たは Cascading Style Sheet
（CSS）パラ メ ータ（最大 256 文字）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

WebVPN カ ス タ マ イ ゼーシ ョ ン  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
こ こ では、WebVPN ページに対する変更で最も よ く 行われるページの配色を変更する ための ヒ
ン ト を紹介し ます。

 • カンマ区切 り の RGB 値、HTML の色値、ま たは色の名前（HTML で認識される場合）を使用で
き ます。

 • RGB 形式は 0,0,0 で、各色（赤、緑、青）を  0 ～ 255 の範囲の 10 進値で入力し ます。こ のカンマ
区切 り のエン ト リ は、他の 2 色 と 組み合わせる各色の明度レベルを示し ます。

 • HTML 形式は #000000 で、16 進形式の 6 桁の数値です。先頭 と  2 番めは赤を、3 番め と  4 番め
は緑を、5 番め と  6 番めは青を表し ています。

（注） WebVPN ページを簡単にカ ス タ マ イ ズする には、ASDM を使用する こ と を推奨し ます。ASDM に
は、色見本やプレ ビ ュー機能など、ス タ イルの要素を設定する ための便利な機能があ り ます。

例 次の例では、ロ グ イ ン  メ ッ セージのテキ ス ト は「username and password」に設定さ れます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# login-message text username and password

関連コ マン ド コ マン ド 説明

login-title WebVPN ページの ロ グ イ ン  ボ ッ ク スの タ イ ト ルを カ ス タ マ イ ズ し ます。

username-prompt WebVPN ページ ロ グ イ ンのユーザ名プ ロ ンプ ト を カ ス タ マ イ ズ し ます。

password-prompt WebVPN ページ ロ グ イ ンのパス ワー ド  プ ロ ンプ ト を カ ス タ マ イ ズ し
ます。

group-prompt WebVPN ページ ロ グ イ ンのグループ プ ロ ンプ ト を カ ス タ マ イ ズ し ます。
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章 
login-title
WebVPN ユーザに表示さ れる  WebVPN ページの ロ グ イ ン  ボ ッ ク スの タ イ ト ルを カ ス タ マ イ ズ
する には、webvpn カ ス タ マ イ ゼーシ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で login-title コ マン ド
を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除し て、値が継承される よ う にする に
は、こ の コ マン ド の no 形式を使用し ます。

login-title {text | style} value

[no] login-title {text | style} value

構文の説明

デフ ォル ト デフ ォル ト の ロ グ イ ン  テキ ス ト は「Login」です。

ロ グ イ ン  タ イ ト ルのデフ ォル ト の HTML ス タ イ ルは、background-color: #666666; color: white 
です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

style オプシ ョ ンは有効な Cascading Style Sheet（CSS）パラ メ ータ と し て表さ れます。こ れら のパ
ラ メ ータ については、こ のマニ ュ アルでは説明し ません。CSS パ ラ メ ータ の詳細については、
World Wide Web Consortium（W3C）の Web サ イ ト （www.w3.org）の CSS 仕様を参照し て く だ さ い。
『CSS 2.1 Specification』の「Appendix F」には、CSS パ ラ メ ータ の使いやすい リ ス ト があ り ます。こ
の付録は www.w3.org/TR/CSS21/propidx.html で入手で き ます。

text テキ ス ト を変更する こ と を指定し ます。

style HTML ス タ イルを変更する こ と を指定し ます。

value 実際に表示する テキ ス ト （最大 256 文字）、ま たは Cascading Style Sheet
（CSS）パラ メ ータ（最大 256 文字）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn カ ス タ マ イ ゼーシ ョ ン  
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
こ こ では、WebVPN ページに対する変更で最も よ く 行われるページの配色を変更する ための ヒ
ン ト を紹介し ます。

 • カンマ区切 り の RGB 値、HTML の色値、ま たは色の名前（HTML で認識される場合）を使用で
き ます。

 • RGB 形式は 0,0,0 で、各色（赤、緑、青）を  0 ～ 255 の範囲の 10 進値で入力し ます。こ のカンマ
区切 り のエン ト リ は、他の 2 色 と 組み合わせる各色の明度レベルを示し ます。

 • HTML 形式は #000000 で、16 進形式の 6 桁の数値です。先頭 と  2 番めは赤を、3 番め と  4 番め
は緑を、5 番め と  6 番めは青を表し ています。

（注） WebVPN ページを簡単にカ ス タ マ イ ズする には、ASDM を使用する こ と を推奨し ます。ASDM に
は、色見本やプレ ビ ュー機能など、ス タ イルの要素を設定する ための便利な機能があ り ます。

例 次に、ロ グ イ ン  タ イ ト ルのス タ イルを設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# login-title style background-color: rgb(51,51,255);color: 
rgb(51,51,255); font-family: Algerian; font-size: 12pt; font-style: italic; font-weight: 
bold

関連コ マン ド コ マン ド 説明

login-message WebVPN ロ グ イ ン  ページの ロ グ イ ン  メ ッ セージを カ ス タ マ イ ズ し ます。

username-prompt WebVPN ロ グ イ ン  ページのユーザ名プ ロ ンプ ト を カ ス タ マ イ ズ し ます。

password-prompt WebVPN ロ グ イ ン  ページのパス ワー ド  プ ロ ンプ ト を カ ス タ マ イ ズ し
ます。

group-prompt WebVPN ロ グ イ ン  ページのグループ プ ロ ンプ ト を カ ス タ マ イ ズ し ます。
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章 
logo
WebVPN ユーザがセキ ュ リ テ ィ  アプ ラ イ アン スに接続する と き に表示さ れる  WebVPN ページ
の ロ ゴ を カ ス タ マ イ ズする には、webvpn カ ス タ マ イ ゼーシ ョ ン  モー ド で logo コ マン ド を使用し
ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら ロ ゴ を削除し てデフ ォル ト （Cisco ロ ゴ）に リ セ ッ ト する に
は、こ の コ マン ド の no 形式を使用し ます。

logo {none | file {path value}}

[no] logo {none | file {path value}}

構文の説明

デフ ォル ト デフ ォル ト の ロ ゴは Cisco ロ ゴです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

指定し たフ ァ イル名が存在し ない場合は、エ ラー メ ッ セージが表示されます。ロ ゴ  フ ァ イルを
削除し たが、コ ン フ ィ ギ ュ レーシ ョ ンがまだそのフ ァ イルを指し ている場合、ロ ゴは表示されま
せん。

フ ァ イル名にスペース を含める こ と はで き ません。

file ロ ゴ を含むフ ァ イルを指定する こ と を示し ます。

none ロ ゴがない こ と を指定し ます。ヌル値を設定し て、ロ ゴ を拒否し ます。ロ ゴ を継承し な
い よ う に し ます。

path フ ァ イル名のパス。可能なパスは、disk0:、disk1:、ま たは flash: です。

value ロ ゴのフ ァ イル名を指定し ます。最大長は 255 文字です（スペース を含める こ と はで き
ません）。フ ァ イル タ イ プは JPG、PNG、ま たは GIF であ り 、100 KB 未満であ る必要があ
り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn カ ス タ マ イ ゼーシ ョ ン  
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次の例では、フ ァ イル cisco_logo.gif にカ ス タ ム  ロ ゴが含まれています。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)#logo file disk0:cisco_logo.gif

関連コ マン ド コ マン ド 説明

title WebVPN ページの タ イ ト ルを カ ス タ マ イ ズ し ます。

page style カ ス ケーデ ィ ング  ス タ イル シー ト （CSS）パラ メ ータ を使用し て 
WebVPN ページを カ ス タ マ イ ズ し ます。
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章 
logout
CLI を終了する には、ユーザ EXEC モー ド で logout コ マン ド を使用し ます。

logout

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

logout コ マン ド を使用する と 、ASA か ら ロ グア ウ ト で き ます。exit コ マン ド ま たは quit コ マン ド
を使用し て、ユーザ モー ド に戻る こ と がで き ます。

例 次に、ASA か ら ロ グア ウ ト する例を示し ます。

ciscoasa> logout

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ユーザ EXEC  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

login ロ グ イ ン  プ ロ ンプ ト を開始し ます。

exit ア ク セス  モー ド を終了し ます。

quit コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たは特権モー ド を終了し ます。
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 章 
logout-message
WebVPN ユーザが WebVPN サービ スか ら ロ グア ウ ト する と きに表示される  WebVPN ロ グア ウ ト
画面のロ グア ウ ト  メ ッ セージをカ ス タ マ イ ズするには、webvpn カ ス タ マ イゼーシ ョ ン  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で logout-message コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら コ
マン ド を削除し て、値が継承される よ う にするには、こ のコ マン ド の no 形式を使用し ます。

logout-message {text | style} value

[no] logout-message {text | style} value

構文の説明

デフ ォル ト デフ ォル ト の ロ グア ウ ト  メ ッ セージ テキ ス ト は「Goodbye」です。

デフ ォル ト の ロ グア ウ ト  メ ッ セージのス タ イルは、background-color:#999999;color:black です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

style オプシ ョ ンは有効な Cascading Style Sheet（CSS）パラ メ ータ と し て表さ れます。こ れら のパ
ラ メ ータ については、こ のマニ ュ アルでは説明し ません。CSS パ ラ メ ータ の詳細については、
World Wide Web Consortium（W3C）の Web サ イ ト （www.w3.org）の CSS 仕様を参照し て く だ さ い。
『CSS 2.1 Specification』の「Appendix F」には、CSS パ ラ メ ータ の使いやすい リ ス ト があ り ます。こ
の付録は www.w3.org/TR/CSS21/propidx.html で入手で き ます。

style ス タ イルを変更する こ と を指定し ます。

text テキ ス ト を変更する こ と を指定し ます。

value 実際に表示する テキ ス ト （最大 256 文字）、ま たは Cascading Style Sheet（CSS）パ ラ メ ー
タ（最大 256 文字）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

WebVPN カ ス タ マ イ ゼーシ ョ
ン  コ ン フ ィ ギ ュ レーシ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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章 
こ こ では、WebVPN ページに対する変更で最も よ く 行われるページの配色を変更する ための ヒ
ン ト を紹介し ます。

 • カンマ区切 り の RGB 値、HTML の色値、ま たは色の名前（HTML で認識される場合）を使用で
き ます。

 • RGB 形式は 0,0,0 で、各色（赤、緑、青）を  0 ～ 255 の範囲の 10 進値で入力し ます。こ のカンマ
区切 り のエン ト リ は、他の 2 色 と 組み合わせる各色の明度レベルを示し ます。

 • HTML 形式は #000000 で、16 進形式の 6 桁の数値です。先頭 と  2 番めは赤を、3 番め と  4 番め
は緑を、5 番め と  6 番めは青を表し ています。

（注） WebVPN ページを簡単にカ ス タ マ イ ズする には、ASDM を使用する こ と を推奨し ます。ASDM に
は、色見本やプレ ビ ュー機能など、ス タ イルの要素を設定する ための便利な機能があ り ます。

例 次に、ロ グア ウ ト  メ ッ セージのス タ イルを設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# logout-message style background-color: 
rgb(51,51,255);color: rgb(51,51,255); font-family: Algerian; font-size: 12pt; font-style: 
italic; font-weight: bold

関連コ マン ド コ マン ド 説明

logout-title WebVPN ページの ロ グア ウ ト  タ イ ト ルを カ ス タ マ イ ズ し ます。

group-prompt WebVPN ページの ロ グ イ ン  ボ ッ ク スのグループ プ ロ ンプ ト を カ ス タ マ
イ ズ し ます。

password-prompt WebVPN ページの ロ グ イ ン  ボ ッ ク スのパス ワー ド を カ ス タ マ イ ズ し
ます。

username-prompt WebVPN ページの ロ グ イ ン  ボ ッ ク スのユーザ名プ ロ ンプ ト を カ ス タ マ
イ ズ し ます。
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 章 
lsp-full suppress
リ ン ク ス テー ト  プ ロ ト コル データ  ユニ ッ ト （PDU）がフルにな った場合に、どのルー ト を抑制
する かを制御する には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で lsp-full suppress コ マン
ド を使用し ます。再配布 さ れたルー ト の抑制を停止する には、こ の コ マン ド の no 形式を指定し
ます。

lsp-full suppress {external [interlevel] | interlevel [external] | none}

no lsp-full suppress

構文の説明

デフ ォル ト 再配布済みルー ト は抑制さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド に よ り 、IS-IS 隣接のス テー ト 変更のモニ タ リ ングが可能にな り ます。こ れは、大規
模なネ ッ ト ワーク をモニ タ リ ン グする場合に非常に役立つこ と があ り ます。メ ッ セージは、シ ス
テム  エ ラー メ ッ セージ機能を使用し て ロ ギン グ さ れます。メ ッ セージは次の形式にな り ます。

%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Up, new adjacency
%CLNS-5-ADJCHANGE: ISIS: Adjacency to 0000.0000.0034 (Serial0) Down, hold time expired

external こ の ASA 上にあ る再配布済みルー ト を抑制し ます。

interlevel 他のレベルか ら のルー ト を抑制し ます。た と えば、レベル 2 の LSP が
フルにな る と 、レベル 1 か ら のルー ト が抑制さ れます。

none ルー ト を抑制し ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、LSP がフルになった場合に、再配布ルー ト と 別のレベルか ら のルー ト の両方が LSP に よ っ
て抑制さ れる例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# lsp-full suppress interlevel external

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。
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isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

pnrotocol shutdow イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。
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lsp-gen-interval
LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズする には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で lsp-gen-interval コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 
形式を使用し ます。

lsp-gen-interval [level-1 | level-2] lsp-max-wait [lsp-initial-wait lsp-second-wait]

no lsp-gen-interval

構文の説明

デフ ォル ト lsp-max-wait：5 秒

lsp-initial-wait：50 ミ リ 秒

lsp-second-wait：5000 ミ リ 秒

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

次の説明を参照し て、こ の コ マン ド のデフ ォル ト 値を変更する かど う か決定する際の参考に し
て く だ さ い。

 • lsp-initial-wait 引数は、最初の LSP を生成する前の初期待機時間を表し ます。

 • 3 番めの引数は、最初 と  2 番めの LSP 生成間の待機時間を示し ます。

level-1 （オプシ ョ ン）レベル 1 エ リ アだけに間隔を適用し ます。

level-2 （オプシ ョ ン）レベル 2 エ リ アだけに間隔を適用し ます。

lsp-max-wait 2 つの LSP が連続し て生成さ れる最大間隔を示し ます。範囲は、1 ～ 
120 秒です。

lsp-initial-wait （オプシ ョ ン）初期 LSP 生成の遅延を示し ます。値の範囲は 1 ～ 
120,000 ミ リ 秒です。

lsp-second-wait （オプシ ョ ン）最初 と  2 番めの LSP 生成間のホール ド  タ イ ム を示し ま
す。値の範囲は 1 ～ 120,000 ミ リ 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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 • 後続の各待機時間は、lsp-max-wait 時間の指定値に到達する まで、直前の間隔の 2 倍にな り ま
す。し たがって、初回および 2 回目の間隔後に LSP の生成は減速されます。最大時間に到達す
る と 、ネ ッ ト ワーク が安定する まで、待機時間は最大値のま ま と な り ます。

 • ネ ッ ト ワーク が安定し、lsp-max-wait 時間 2 回の間 ト リ ガーがなければ、高速動作（最初の待
機時間）に戻 り ます。

例 次に、LSP 生成ス ロ ッ ト リ ン グの時間の間隔を設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# lsp-gen-interval 2 50 100

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。
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isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が更新さ れずに ASA のデータベース内で保持さ れる最大時間を
設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。
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set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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lsp-refresh-interval
LSP リ フ レ ッ シ ュ間隔を設定する には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
lsp-refresh-interval コ マン ド を使用し ます。デフ ォル ト の リ フ レ ッ シ ュ間隔に戻すには、こ の コ
マン ド の no 形式を使用し ます。

lsp-refresh-interval seconds

no lsp-refresh-interval

構文の説明

デフ ォル ト デフ ォル ト 値は 900 秒（15 分）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

リ フ レ ッ シ ュ間隔に よ って、ソ フ ト ウ ェ アが定期的に LSP で発信元のルー ト  ト ポ ロ ジ情報を送
信する レー ト が決定さ れます。こ れは、データベース情報が古 く な る のを避け る ために実行され
ます。

（注） LSP は、ラ イ フ タ イ ムが経過する まで定期的に リ フ レ ッ シ ュ される必要があ り ます。
lsp-refresh-interval コ マン ド に対し て設定さ れる値は max-lsp-lifetime コ マン ド に対し て設定さ
れる値よ り も小さ な値であ る必要があ り 、そ う でない場合、リ フ レ ッ シ ュ される前に LSP が タ イ
ムア ウ ト し ます。LSP 間隔 と 比べて LSP ラ イ フ タ イ ム を大幅に少な く 設定する場合、ソ フ ト ウ ェ
アが LSP リ フ レ ッ シ ュ間隔を減ら し て、LSP が タ イ ムア ウ ト し ない よ う に し ます。

例 次に、IS-IS LSP リ フ レ ッ シ ュ間隔を  1080 秒に設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# lsp-refresh-interval 1080

seconds LSP が リ フ レ ッ シ ュ さ れる間隔。範囲は 1 ～ 65535 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。
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isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が ASA のデータベースに更新さ れずに存在する最長時間を設定
し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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mac address コマン ド～ match dscp コマン ド

mac address
ア ク テ ィ ブ ユニ ッ ト およびス タ ンバイ  ユニ ッ ト の仮想 MAC ア ド レ ス を指定する には、フ ェー
ルオーバー グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mac address コ マン ド を使用し ます。デ
フ ォル ト の仮想 MAC ア ド レ スに戻すには、こ の コ マン ド の no 形式を使用し ます。

mac address phy_if [active_mac] [standby_mac]

no mac address phy_if [active_mac] [standby_mac] 

構文の説明

デフ ォル ト デフ ォル ト の設定は次の と お り です。

 • ア ク テ ィ ブ ユニ ッ ト のデフ ォル ト の MAC ア ド レ ス：
00a0.c9physical_port_number.failover_group_id01

 • ス タ ンバイ  ユニ ッ ト のデフ ォル ト の MAC ア ド レ ス：
00a0.c9physical_port_number.failover_group_id02

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

phy_if MAC ア ド レ ス を設定する イ ン ターフ ェ イ スの物理名です。

active_mac ア ク テ ィ ブ ユニ ッ ト の仮想 MAC ア ド レ ス。MAC ア ド レ スは h.h.h 形
式で入力する必要があ り ます。こ こ で、h は 16 ビ ッ ト の 16 進数です。

standby_mac ス タ ンバイ  ユニ ッ ト の仮想 MAC ア ド レ ス。MAC ア ド レ スは h.h.h 形
式で入力する必要があ り ます。こ こ で、h は 16 ビ ッ ト の 16 進数です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

フ ェールオーバー グループ コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応 — —  • 対応
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

仮想 MAC ア ド レ スがフ ェールオーバー グループに対し て定義されていない場合は、デフ ォル ト
値が使用さ れます。

同じ ネ ッ ト ワーク上にア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバー ペアが複数あ る場合は、あ るペ
アの イ ン ターフ ェ イ スに割 り 当て られている も の と 同じデフ ォル ト 仮想 MAC ア ド レ スが、他の
ペアの イ ン ターフ ェ イ スに割 り 当て られる こ と があ り ます。これは、デフ ォル ト 仮想 MAC ア ド
レ スの決定方法に基づいた動作です。ネ ッ ト ワーク上で MAC ア ド レ スが重複する こ と を回避す
る には、必ず各物理イ ン ターフ ェ イ スに仮想のア ク テ ィ ブおよびス タ ンバイ  MAC ア ド レ ス を割
り 当て ます。

他の コ マン ド ま たは方法を使用し て  MAC ア ド レ ス を設定する こ と も で き ますが、1 つの方法だ
けを使用する こ と を推奨し ます。複数の方法を使用し て  MAC ア ド レ ス を設定し た場合は、どの 
MAC ア ド レ スが使用さ れる かは多 く の可変要素に よ って決ま る ため、予測で き ない こ と があ り
ます。

例 次の部分的な例では、フ ェールオーバー グループで可能な設定を示し ます。

ciscoasa(config)# failover group 1 
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac address e1 0000.a000.a011 0000.a000.a012 
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

failover mac address 物理イ ン ターフ ェ イ スの仮想 MAC ア ド レ ス を指定し ます。
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mac-address
プ ラ イベー ト  MAC ア ド レ ス を イ ン ターフ ェ イ ス ま たはサブ イ ン ターフ ェ イ スに手動で割 り 当
て る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mac-address コ マン ド を使用し
ます。マルチ コ ンテキ ス ト  モー ド では、こ の コ マン ド は各コ ンテキ ス ト でそれぞれ別の MAC ア
ド レ ス を イ ン ターフ ェ イ スに割 り 当て る こ と がで き ます。ク ラ ス タ の個々の イ ン ターフ ェ イ ス
に、MAC ア ド レ スの ク ラ ス タ  プールを割 り 当て る こ と がで き ます。MAC ア ド レ ス をデフ ォル ト
に戻すには、こ の コ マン ド の no 形式を使用し ます。

mac-address {mac_address [standby mac_address | site-id number [site-ip ip_address]] | 
cluster-pool pool_name}

no mac-address [mac_address [standby mac_address | site-id number [site-ip ip_address]] | 
cluster-pool pool_name]

構文の説明

デフ ォル ト デフ ォル ト の MAC ア ド レ スは、物理イ ン ターフ ェ イ スのバーン ド イ ン  MAC ア ド レ スです。サブ
イ ン ターフ ェ イ スは、物理イ ン ターフ ェ イ スの MAC ア ド レ ス を継承し ます。一部の コ マン ド （シ
ン グル モー ド での こ の コ マン ド を含む）は物理イ ン ターフ ェ イ スの MAC ア ド レ ス を設定する た
め、継承さ れる ア ド レ スはその設定に よ って異な り ます。

cluster-pool pool_name 個別イ ン ターフ ェ イ ス  モー ド の ク ラ ス タ（cluster interface-mode コ マ
ン ド を参照）、ま たは任意の ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド の管理
イ ン ターフ ェ イ スについて、各 ク ラ ス タ  メ ンバの特定の イ ン ターフ ェ
イ スに使用する  MAC ア ド レ スのプールを設定し ます。プールは 
mac-address pool コ マン ド を使用し て定義し ます。

mac_address こ の イ ン ターフ ェ イ スの MAC ア ド レ ス を  H.H.H 形式で設定し ます。H 
は 16 ビ ッ ト の 16 進数です。た と えば、MAC ア ド レ スが 
00-0C-F1-42-4C-DE であれば、000C.F142.4CDE と 入力し ます。フ ェー
ルオーバーを使用する場合は、こ の MAC ア ド レ スがア ク テ ィ ブな 
MAC ア ド レ ス と な り ます。

（注） 自動生成さ れたア ド レ ス（mac-address auto コ マン ド ）は A2 で
始ま る ため、A2 を含む手動 MAC ア ド レ スは自動生成を使用し
よ う と し て も開始で き ません。

site-id number （任意、ルーテ ッ ド  モー ド のみ）サ イ ト 間 ク ラ ス タ リ ングの場合、各サ
イ ト のサ イ ト 固有 MAC ア ド レ ス を設定し ます。

site-ip ip_address （任意、ルーテ ッ ド  モー ド のみ）サ イ ト 間 ク ラ ス タ リ ングの場合、各サ
イ ト のサ イ ト 固有 IP ア ド レ ス を設定し ます。こ の IP ア ド レ スはグ
ローバル IP ア ド レ ス と 同じ サブネ ッ ト 内になければな り ません。

standby mac_address （任意）フ ェールオーバーのス タ ンバイ  MAC ア ド レ ス を設定し ます。
ア ク テ ィ ブ装置がフ ェールオーバーし、ス タ ンバイ装置がア ク テ ィ ブ
にな る と 、新し いア ク テ ィ ブ装置はア ク テ ィ ブな MAC ア ド レ スの使
用を開始し て、ネ ッ ト ワー ク の切断を最小限に抑え ます。一方、古いア
ク テ ィ ブ装置はス タ ンバイ  ア ド レ ス を使用し ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

マルチ コ ンテキ ス ト  モー ド では、コ ンテキ ス ト 間で イ ン ターフ ェ イ ス を共有し た場合、各コ ン
テキ ス ト でそれぞれ固有の MAC ア ド レ ス を イ ン ターフ ェ イ スに割 り 当て る こ と がで き ます。こ
の機能を使用する と 、ASA はパケ ッ ト を適切な コ ンテキ ス ト に容易に分類で き ます。固有の 
MAC ア ド レ スがな く て も共有イ ン ターフ ェ イ ス を使用で き ますが、制限があ り ます。詳細につ
いては、CLI 設定ガ イ ド  を参照し て く だ さ い。

こ の コ マン ド で各 MAC ア ド レ ス を手動で割 り 当て る こ と がで き ます。あ る いは mac-address 
auto コ マン ド を使用し て、コ ンテキ ス ト で共有イ ン ターフ ェ イ スの MAC ア ド レ ス を自動的に生
成で き ます。MAC ア ド レ ス を自動的に生成する場合、mac-address コ マン ド を使用し て、生成さ
れたア ド レ ス を上書き で き ます。

シン グル コ ンテキ ス ト  モー ド 、ま たはマルチ コ ンテキ ス ト  モー ド で共有されない イ ン ターフ ェ
イ スの場合は、固有の MAC ア ド レ ス をサブ イ ン ターフ ェ イ スに割 り 当て る こ と を推奨し ます。
た と えば、サービ ス  プ ロバイ ダーに よ っては、MAC ア ド レ スに基づいてア ク セス  コ ン ト ロール
を実行する場合があ り ます。

他の コ マン ド ま たは方法を使用し て  MAC ア ド レ ス を設定する こ と も で き ますが、1 つの方法だ
けを使用する こ と を推奨し ます。複数の方法を使用し て  MAC ア ド レ ス を設定し た場合は、どの 
MAC ア ド レ スが使用さ れる かは多 く の可変要素に よ って決ま る ため、予測で き ない こ と があ り
ます。

ク ラ ス タ リ ン グの場合は、スパン ド  EtherChannel のグ ローバル MAC ア ド レ ス を設定する必要が
あ り ます。MAC ア ド レ スが手動設定さ れている場合、その MAC ア ド レ スは現在のマ ス ター ユ
ニ ッ ト に留ま り ます。マルチ コ ンテキ ス ト  モー ド では、コ ンテキ ス ト 間で イ ン ターフ ェ イ ス を
共有し た場合、MAC ア ド レ スの自動生成を イ ネーブルにする必要があ り ます。非共有イ ン ター
フ ェ イ スについては MAC ア ド レ ス を手動で設定する必要があ る こ と に注意し て く だ さ い。

ルーテ ッ ド  モー ド のサ イ ト 間ク ラ ス タ リ ン グの場合は、各サ イ ト のマス ター ユニ ッ ト でサ イ ト
固有の MAC ア ド レ ス と  IP ア ド レ ス を設定し てか ら、各ユニ ッ ト で site-id コ マン ド を使用し て
それをサ イ ト に割 り 当て ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(5)/8.2(2) mac-address auto コ マン ド と 併用する と き には、MAC ア ド レ ス を開始
する  A2 の使用が制限さ れま し た。

9.0(1) ク ラ ス タ リ ング をサポー ト する ために、cluster-pool キーワー ド が追加
さ れま し た。

9.5(1) site-id キーワー ド が追加さ れま し た。

9.6(1) site-ip キーワー ド が追加さ れま し た。
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章 
例 次に、GigabitEthernet 0/1.1 の MAC ア ド レ ス を設定する例を示し ます。

ciscoasa/contextA(config)# interface gigabitethernet0/1.1
ciscoasa/contextA(config-if)# nameif inside
ciscoasa/contextA(config-if)# security-level 100
ciscoasa/contextA(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa/contextA(config-if)# mac-address 030C.F142.4CDE standby 040C.F142.4CDE
ciscoasa/contextA(config-if)# no shutdown

次に、スパン ド  EtherChannel ポー ト チャ ネル 1のサ イ ト 固有 MAC ア ド レ ス を設定する例を示し
ます。

ciscoasa(config-if)# interface port-channel 1
ciscoasa(config-if)# port-channel span-cluster
ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1 site-ip 10.7.7.1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2 site-ip 10.7.7.2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3 site-ip 10.7.7.3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4 site-ip 10.7.7.4

関連コ マン ド コ マン ド 説明

failover mac address Active/Standby フ ェールオーバーの物理イ ン ターフ ェ イ スに対し て、ア
ク テ ィ ブ MAC ア ド レ ス と ス タ ンバイ  MAC ア ド レ ス を設定し ます。

mac address Active/Active フ ェールオーバーの物理イ ン ターフ ェ イ スに対し て、ア
ク テ ィ ブ MAC ア ド レ ス と ス タ ンバイ  MAC ア ド レ ス を設定し ます。

mac-address auto マルチ コ ンテキ ス ト  モー ド での共有イ ン ターフ ェ イ スの MAC ア ド レ
ス（ア ク テ ィ ブおよびス タ ンバイ）を自動生成し ます。

mode セキ ュ リ テ ィ  コ ンテキ ス ト  モー ド をマルチま たはシングルに設定し
ます。

show interface MAC ア ド レ ス を含む、イ ン ターフ ェ イ スの特性を表示し ます。
9-5
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
mac-address auto
プ ラ イベー ト  MAC ア ド レ ス を各共有コ ンテキ ス ト  イ ン ターフ ェ イ スに自動的に割 り 当て る に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mac-address auto コ マン ド を使用し ます。自
動 MAC ア ド レ ス をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

mac-address auto [prefix prefix]

no mac-address auto

構文の説明

デフ ォル ト 自動 MACア ド レ ス  生成はデフ ォル ト でデ ィ スエーブルになっています（デフ ォル ト で イ ネーブ
ルになっている  ASASM の場合を除 く ）。イ ネーブルにする と 、ASA は、イ ン ターフ ェ イ ス（ASA 
5500-X）ま たはバ ッ ク プレーン（ASASM）MAC ア ド レ スの最後の 2 バイ ト に基づいてプレ
フ ィ ッ ク ス を自動生成し ます。必要に応じ て、プレ フ ィ ッ ク ス を カ ス タ マ イ ズで き ます。

MAC ア ド レ スの生成をデ ィ セーブルに し た場合は、デフ ォル ト の MAC ア ド レ スは次の よ う に
な り ます。

 • ASA 5500-X シ リ ーズ アプ ラ イ アン スの場合：物理イ ン ターフ ェ イ スはバーン ド イ ン  MAC 
ア ド レ ス を使用し、1 つの物理イ ン ターフ ェ イ スのすべてのサブ イ ン ターフ ェ イ スは同じ
バーン ド イ ン  MAC ア ド レ ス を使用し ます。

 • ASASM の場合：すべての VLAN イ ン ターフ ェ イ スが同じ  MAC ア ド レ ス を使用し ます。こ れ
は、バ ッ ク プレーンの MAC ア ド レ スか ら導出さ れた も のです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

prefix prefix （オプシ ョ ン）MAC ア ド レ スの一部 と し て使用する ユーザ定義のプレ
フ ィ ッ ク ス を設定し ます。prefix は、0 ～ 65535 の 10 進数です。プレ
フ ィ ッ ク ス を入力し ない場合、ASA でデフ ォル ト のプレ フ ィ ッ ク スが
生成さ れます。

こ のプレ フ ィ ッ ク スは、4 桁の 16 進数値に変換さ れます。プレ フ ィ ッ
ク スに よ り 、各 ASA はそれぞれ固有の MAC ア ド レ ス を使用（異な る プ
レ フ ィ ッ ク スの値を使用）する よ う にな る ため、1 つのネ ッ ト ワーク  セ
グ メ ン ト に複数の ASA を配置し た り で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応 — —  • 対応
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章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ ス を共有する コ ンテキ ス ト を許可する には、固有の MAC ア ド レ ス を各共有コ ン
テキ ス ト  イ ン ターフ ェ イ スに割 り 当て る こ と を推奨し ます。MAC ア ド レ スは、コ ンテキ ス ト 内
でパケ ッ ト を分類する ために使用さ れます。イ ン ターフ ェ イ ス を共有する も のの、各コ ンテキ ス
ト に イ ン ターフ ェ イ スの固有の MAC ア ド レ スがない場合は、宛先 IP ア ド レ スがパケ ッ ト の分
類に使用さ れます。宛先ア ド レ スは、コ ンテキ ス ト  NAT コ ン フ ィ ギ ュ レーシ ョ ン と 照合されま
す。こ の方法には、MAC ア ド レ スの方法に比べる と い く つか制限があ り ます。パケ ッ ト の分類の
詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

生成し た MAC ア ド レ スがネ ッ ト ワーク内の別のプ ラ イベー ト  MAC ア ド レ ス と 競合する こ と が
まれにあ り ます。こ の場合は、コ ンテキ ス ト 内の イ ン ターフ ェ イ スの MAC ア ド レ ス を手動で設
定で き ます。MAC ア ド レ ス を手動で設定する には、mac-address コ マン ド を参照し て く だ さ い。

手動 MAC ア ド レス との通信

MAC ア ド レ ス を手動で割 り 当てた場合、自動生成が イ ネーブルになっていて も、手動で割 り 当
てた MAC ア ド レ スが使用さ れます。後で手動 MAC ア ド レ ス を削除する と 、自動生成されたア ド
レ スが使用さ れます。

自動生成さ れたア ド レ スは A2 で始ま る ため、手動 MAC ア ド レ ス を  A2 で始める こ と はで き ま
せん。た と え自動生成も使用する予定であ って も それは同じ です。

フ ェールオーバー用の MAC ア ド レス

フ ェールオーバーで使用で き る よ う に、ASA はイ ン ターフ ェ イ ス ご と にア ク テ ィ ブ と ス タ ンバ
イ の両方の MAC ア ド レ ス を生成し ます。ア ク テ ィ ブ ユニ ッ ト がフ ェールオーバーし て ス タ ンバ
イ  ユニ ッ ト がア ク テ ィ ブにな る と 、その新規ア ク テ ィ ブ ユニ ッ ト がア ク テ ィ ブな  MAC ア ド レ
スの使用を開始し て、ネ ッ ト ワーク の切断を最小限に抑え ます。詳細については、「プレ フ ィ ッ ク
ス を使用する場合の MAC ア ド レ ス形式」を参照し て く だ さ い。

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(5)/8.2(2) prefix キーワー ド が追加さ れま し た。プレ フ ィ ッ ク ス を使用し、固定の
開始値（A2）を使用し、フ ェールオーバー ペアのプ ラ イ マ リ  ユニ ッ ト
およびセカ ンダ リ  ユニ ッ ト の MAC ア ド レ スで別の方式を使用する よ
う に、MAC ア ド レ ス形式が変更されま し た。MAC ア ド レ スは リ ロー ド
後も維持さ れる よ う にな り ま し た。コ マン ド  パーサーは現在、自動生
成が イ ネーブルになってい る かど う かをチェ ッ ク し ます。MAC ア ド レ
ス を手動で も割 り 当て る こ と がで き る よ う にする場合は、A2 を含む手
動 MAC ア ド レ スは開始で き ません。

8.5(1) ASASM の場合にのみ自動生成がデフ ォル ト で イ ネーブルにな る
（mac-address auto）よ う にな り ま し た。

8.6(1) 現在、ASA は、MAC ア ド レ スの自動生成設定をデフ ォル ト のプレ
フ ィ ッ ク ス を使用する よ う に変換し ます。ASA は、イ ン ターフ ェ イ ス
（ASA 5500）ま たはバ ッ ク プレーン（ASASM）MAC ア ド レ スの最後の 
2 バ イ ト に基づいてプレ フ ィ ッ ク ス を自動生成し ます。こ の変換は、リ
ロー ド 時ま たは MAC ア ド レ ス生成を再度イ ネーブルにする と 、自動
的に行われます。MAC ア ド レ ス生成の従来の方法は使用で き な く な
り ます。

（注） フ ェールオーバー ペアの ヒ ッ ト レ ス  ア ッ プグ レー ド を維持す
る ため、ASA は、フ ェールオーバーが イ ネーブルであ る場合、リ
ロー ド 時に既存の コ ン フ ィ ギ ュ レーシ ョ ンの MAC ア ド レ ス方
式を変換し ません。
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 章 
prefix キーワー ド が追加さ れる前に従来のバージ ョ ンの mac-address auto コ マン ド を使用し て
フ ェールオーバー ユニ ッ ト をア ッ プグ レー ド する場合は、「プレ フ ィ ッ ク ス を使用し ない場合の 
MAC ア ド レ ス形式（従来の方法）」の項を参照し て く だ さ い。

プレ フ ィ ッ クスを使用する場合の MAC ア ド レス形式

ASA は、次の形式を使用し て MAC ア ド レ ス を生成し ます。

A2xx.yyzz.zzzz

xx.yy はユーザ定義プレ フ ィ ッ ク ス ま たはイ ン ターフ ェ イ ス（ASA 5500）ま たはバ ッ ク プレーン
（ASASM）MAC ア ド レ スの最後の 2 バイ ト に基づいて自動生成さ れたプレ フ ィ ッ ク ス、zz.zzzz は 
ASA に よ って生成される内部カ ウ ン タ です。ス タ ンバイ  MAC ア ド レ スの場合、内部カ ウ ン タ が 
1 増え る こ と を除けばア ド レ スは同じ です。

プレ フ ィ ッ ク スの使用方法を示す例の場合、プレ フ ィ ッ ク ス  77 を設定する と 、ASA は 77 を  16 進
数値 004D（yyxx）に変換し ます。MAC ア ド レ スで使用する と 、プレ フ ィ ッ ク スは ASA ネ イ テ ィ ブ
形式に一致する よ う に逆に されます（xxyy）。

A24D.00zz.zzzz

プレ フ ィ ッ ク ス  1009（03F1）の場合、MAC ア ド レ スは次の よ う にな り ます。

A2F1.03zz.zzzz

プレ フ ィ ッ クスを使用し ない場合の MAC ア ド レス形式（従来の方法）

こ の方法は、フ ェールオーバーを使用し てお り 、バージ ョ ン  8.6 以降にア ッ プグ レー ド し た場合
に使用で き ます。こ の場合、プレ フ ィ ッ ク ス方式を手動で イ ネーブルにする必要があ り ます。

プレ フ ィ ッ ク ス を指定し ない と 、MAC ア ド レ スは次の形式で生成さ れます。

 • ア ク テ ィ ブ ユニ ッ ト の MAC ア ド レ ス：12_slot.port_subid.contextid.

 • ス タ ンバイ  ユニ ッ ト の MAC ア ド レ ス：02_slot.port_subid.contextid.

イ ン ターフ ェ イ ス  ス ロ ッ ト がないプ ラ ッ ト フ ォームの場合、ス ロ ッ ト は常に 0 です。port はイ ン
ターフ ェ イ ス  ポー ト です。subid は、表示不可能なサブ イ ン ターフ ェ イ スの内部 ID です。contextid 
は、show context detail コ マン ド で表示可能な コ ンテキ ス ト の内部 ID です。た と えば、ID 1 の コ
ンテキ ス ト 内の イ ン ターフ ェ イ ス  GigabitEthernet 0/1.200 には、次の生成済み MAC ア ド レ スが
あ り ます。サブ イ ン ターフ ェ イ ス  200 の内部 ID は 31 です。

 • ア ク テ ィ ブ：1200.0131.0001

 • ス タ ンバイ：0200.0131.0001

こ の MAC ア ド レ ス生成方法では、リ ロー ド 間で MAC ア ド レ スが持続さ れず、同じ ネ ッ ト ワー ク  
セグ メ ン ト に複数の ASA を配置で きず（固有の MAC ア ド レ スが保証さ れないため）、手動で割
り 当てた MAC ア ド レ ス と の MAC ア ド レ スの重複が回避さ れません。こ れら の問題を回避する
ため、プレ フ ィ ッ ク ス を使用し て  MAC ア ド レ ス を生成する こ と をお勧め し ます。

MAC ア ド レスが生成される場合

コ ンテキ ス ト で イ ン ターフ ェ イ スの nameif コ マン ド を設定する と 、ただちに新規 MAC ア ド レ
スが生成さ れます。コ ンテキ ス ト  イ ン ターフ ェ イ ス を設定し た後で こ の コ マン ド を イ ネーブル
に し た場合、コ マン ド を入力する と ただちにすべての イ ン ターフ ェ イ スの MAC ア ド レ スが生成
さ れます。no mac-address auto コ マン ド を使用する と 、各イ ン ターフ ェ イ スの MAC ア ド レ スは
デフ ォル ト の MAC ア ド レ スに戻 り ます。た と えば、GigabitEthernet 0/1 のサブ イ ン ターフ ェ イ ス
は GigabitEthernet 0/1 の MAC ア ド レ ス を使用する よ う にな り ます。
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章 
他の方法を使用し た MAC ア ド レスの設定

他の コ マン ド ま たは方法を使用し て  MAC ア ド レ ス を設定する こ と も で き ますが、1 つの方法だ
けを使用する こ と を推奨し ます。複数の方法を使用し て  MAC ア ド レ ス を設定し た場合は、どの 
MAC ア ド レ スが使用さ れる かは多 く の可変要素に よ って決ま る ため、予測で き ない こ と があ り
ます。

システム コ ン フ ィ ギュ レーシ ョ ンでの MAC ア ド レスの表示

シ ス テム実行スペースか ら割 り 当て られた MAC ア ド レ ス を表示する には、show running-config 
all context コ マン ド を入力し ます。

割 り 当て られた MAC ア ド レ ス を表示する には、all オプシ ョ ンが必要です。こ の コ マン ド はグ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド でのみユーザに よ る設定が可能ですが、mac-address 
auto コ マン ド は割 り 当て られた MAC ア ド レ ス と と も に各コ ンテキ ス ト の コ ン フ ィ ギ ュ レー
シ ョ ンに読み取 り 専用エン ト リ と し て表示さ れます。コ ンテキ ス ト 内で nameif コ マン ド で設定
さ れる割 り 当て済みの イ ン ターフ ェ イ スだけに MAC ア ド レ スが割 り 当て られます。

（注） MAC ア ド レ ス を イ ン ターフ ェ イ スに手動で割 り 当て る も のの、その際に自動生成が イ ネーブル
になっている と 、手動 MAC ア ド レ スが使用中のア ド レ ス と な り ますが、コ ン フ ィ ギ ュ レーシ ョ
ンには自動生成さ れたア ド レ スが引き続き表示さ れます。後で手動 MAC ア ド レ ス を削除する
と 、表示さ れている自動生成ア ド レ スが使用さ れます。

コ ンテキス ト 内の MAC ア ド レスの表示

コ ンテキ ス ト 内の各イ ン ターフ ェ イ スで使用さ れている  MAC ア ド レ ス を表示する には、show 
interface | include (Interface)|(MAC) コ マン ド を入力し ます。

（注） show interface コ マン ド は、使用中の MAC ア ド レ ス を表示し ます。MAC ア ド レ ス を手動で割 り
当てた場合に、自動生成が イ ネーブルになっていた と きは、シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ン内
の未使用の自動生成ア ド レ スのみを表示で き ます。

例 次に、プレ フ ィ ッ ク ス  78 で自動 MAC ア ド レ ス生成を イ ネーブルにする例を示し ます。

ciscoasa(config)# mac-address auto prefix 78

show running-config all context admin コ マン ド か ら の次の出力には、Management0/0 イ ン ター
フ ェ イ スに割 り 当て られたプ ラ イ マ リ およびス タ ンバイ  MAC ア ド レ スが表示さ れます。

ciscoasa# show running-config all context admin

context admin
  allocate-interface Management0/0
  mac-address auto Management0/0 a24d.0000.1440 a24d.0000.1441
  config-url disk0:/admin.cfg

show running-config all context コ マン ド か ら の次の出力には、すべての コ ンテキ ス ト  イ ン ター
フ ェ イ スのすべての MAC ア ド レ ス（プ ラ イ マ リ およびス タ ンバイ）が表示さ れます。
GigabitEthernet0/0 と  GigabitEthernet0/1 の各 メ イ ン  イ ン ターフ ェ イ スはコ ンテキ ス ト 内部に 
nameif コ マン ド で設定さ れないため、それら の イ ン ターフ ェ イ スの MAC ア ド レ スは生成さ れて
いない こ と に注意し て く だ さ い。
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 章 
ciscoasa# show running-config all context

admin-context admin
context admin
  allocate-interface Management0/0 
  mac-address auto Management0/0 a2d2.0400.125a a2d2.0400.125b
  config-url disk0:/admin.cfg
!

context CTX1
  allocate-interface GigabitEthernet0/0 
  allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5 
  mac-address auto GigabitEthernet0/0.1 a2d2.0400.11bc a2d2.0400.11bd
  mac-address auto GigabitEthernet0/0.2 a2d2.0400.11c0 a2d2.0400.11c1
  mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c4 a2d2.0400.11c5
  mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c8 a2d2.0400.11c9
  mac-address auto GigabitEthernet0/0.5 a2d2.0400.11cc a2d2.0400.11cd
  allocate-interface GigabitEthernet0/1 
  allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3 
  mac-address auto GigabitEthernet0/1.1 a2d2.0400.120c a2d2.0400.120d
  mac-address auto GigabitEthernet0/1.2 a2d2.0400.1210 a2d2.0400.1211
  mac-address auto GigabitEthernet0/1.3 a2d2.0400.1214 a2d2.0400.1215
  config-url disk0:/CTX1.cfg
!

context CTX2
  allocate-interface GigabitEthernet0/0 
  allocate-interface GigabitEthernet0/0.1-GigabitEthernet0/0.5 
  mac-address auto GigabitEthernet0/0.1 a2d2.0400.11ba a2d2.0400.11bb
  mac-address auto GigabitEthernet0/0.2 a2d2.0400.11be a2d2.0400.11bf
  mac-address auto GigabitEthernet0/0.3 a2d2.0400.11c2 a2d2.0400.11c3
  mac-address auto GigabitEthernet0/0.4 a2d2.0400.11c6 a2d2.0400.11c7
  mac-address auto GigabitEthernet0/0.5 a2d2.0400.11ca a2d2.0400.11cb
  allocate-interface GigabitEthernet0/1 
  allocate-interface GigabitEthernet0/1.1-GigabitEthernet0/1.3 
  mac-address auto GigabitEthernet0/1.1 a2d2.0400.120a a2d2.0400.120b
  mac-address auto GigabitEthernet0/1.2 a2d2.0400.120e a2d2.0400.120f
  mac-address auto GigabitEthernet0/1.3 a2d2.0400.1212 a2d2.0400.1213
  config-url disk0:/CTX2.cfg
!

関連コ マン ド コ マン ド 説明

failover mac address Active/Standby フ ェールオーバーの物理イ ン ターフ ェ イ スに対し て、ア
ク テ ィ ブ MAC ア ド レ ス と ス タ ンバイ  MAC ア ド レ ス を設定し ます。

mac address Active/Active フ ェールオーバーの物理イ ン ターフ ェ イ スに対し て、ア
ク テ ィ ブ MAC ア ド レ ス と ス タ ンバイ  MAC ア ド レ ス を設定し ます。

mac-address 物理イ ン ターフ ェ イ ス ま たはサブ イ ン ターフ ェ イ スの MAC ア ド レ ス
（ア ク テ ィ ブ と ス タ ンバイ）を手動で設定し ます。マルチ コ ンテキ ス ト  
モー ド では、同じ イ ン ターフ ェ イ スに対し て、コ ンテキ ス ト ご と にそれ
ぞれ別の MAC ア ド レ ス を設定する こ と がで き ます。

mode セキ ュ リ テ ィ  コ ンテキ ス ト  モー ド をマルチま たはシングルに設定し
ます。

show interface MAC ア ド レ ス を含む、イ ン ターフ ェ イ スの特性を表示し ます。
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章 
mac-address pool
ASA ク ラ ス タ の個々の イ ン ターフ ェ イ スで使用する  MAC ア ド レ ス  プールを追加する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mac-address pool コ マン ド を使用し ます。未使用の
プールを削除する には、こ の コ マン ド の no 形式を使用し ます。

mac-address pool name start_mac_address - end_mac_address

no mac-address pool name [start_mac_address - end_mac_address]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のプールは、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の mac-address cluster-pool コ
マン ド で使用で き ます。イ ン ターフ ェ イ スに MAC ア ド レ ス を手動で設定する こ と はあ ま り あ り
ませんが、その よ う な場合には、こ のプールを使用し て各イ ン ターフ ェ イ スに一義的な  MAC ア
ド レ ス を割 り 当て ます。

例 次に、8 個の MAC ア ド レ ス を含む MAC ア ド レ ス  プールを追加し、GigabitEthernet 0/0 イ ン ター
フ ェ イ スに割 り 当て る例を示し ます。

ciscoasa(config)# mac-address pool pool1 000C.F142.4CD1 - 000C.F142.4CD7
ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-ifc)# mac-address cluster-pool pool1

name プールの名前を  63 文字以内で指定し ます。

start_mac_address - 
end_mac_address

最初の MAC ア ド レ ス と 最後の MAC ア ド レ ス を指定し ます。ダ ッ シ ュ
（-）の前後にスペースが必要です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス を設定し ます。

mac-address イ ン ターフ ェ イ スの MAC ア ド レ ス を設定し ます。
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mac-address-table aging-time
MAC ア ド レ ス  テーブルのエン ト リ に タ イ ムア ウ ト を設定する には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で mac-address-table aging-time コ マン ド を使用し ます。デフ ォル ト 値の 5 分
に戻すには、こ の コ マン ド の no 形式を使用し ます。

mac-address-table aging-time timeout_value

no mac-address-table aging-time 

構文の説明

デフ ォル ト デフ ォル ト の タ イ ムア ウ ト は 5 分です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

使用方法のガ イ ド ラ イ ンはあ り ません。

例 次に、MAC ア ド レ スの タ イ ムア ウ ト を  10 分に設定する例を示し ます。

ciscoasa(config)# mac-address-timeout aging time 10

timeout_value タ イ ムア ウ ト する まで MAC ア ド レ ス  エン ト リ が MAC ア ド レ ス  テー
ブルに と ど ま る こ と がで き る時間。有効な値は、5 ～ 720 分（12 時間）で
す。5 分がデフ ォル ト です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.7(1) Integrated Routing and Bridging（IRB; 統合ルーテ ィ ングおよびブ リ ッ ジ
ング）を使用する と き に、ルーテ ッ ド  モー ド で こ の コ マン ド を設定で
き る よ う にな り ま し た。
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関連コ マン ド コ マン ド 説明

arp-inspection ARP パケ ッ ト と ス タ テ ィ ッ ク  ARP エン ト リ を比較する  ARP イ ン スペ
ク シ ョ ン を イ ネーブルに し ます。

firewall transparent フ ァ イ ア ウ ォール モー ド を ト ラ ン スペア レ ン ト に設定し ます。

mac-address-table 
static

MAC ア ド レ ス  テーブルにス タ テ ィ ッ ク  MAC ア ド レ ス  エン ト リ を追
加し ます。

mac-learn MAC ア ド レ ス  ラーニン グ をデ ィ セーブルに し ます。

show 
mac-address-table

ダ イナ ミ ッ ク  エン ト リ およびス タ テ ィ ッ ク  エン ト リ を含む MAC ア ド
レ ス  テーブルを表示し ます。
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章 
mac-address-table static
MAC ア ド レ ス  テーブルにス タ テ ィ ッ ク  エン ト リ を追加する には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で mac-address-table static コ マン ド を使用し ます。ス タ テ ィ ッ ク  エン ト リ を
削除する には、こ の コ マン ド の no 形式を使用し ます。MAC ア ド レ スは通常、特定の MAC ア ド レ
スか ら の ト ラ フ ィ ッ ク が イ ン ターフ ェ イ スに入る と き に MAC ア ド レ ス  テーブルにダ イナ ミ ッ
ク に追加さ れます。ス タ テ ィ ッ ク  MAC ア ド レ スは、必要に応じ て MAC ア ド レ ス  テーブルに追
加で き ます。ス タ テ ィ ッ ク  エン ト リ を追加する利点の 1 つに、MAC スプーフ ィ ングに対処で き
る こ と があ り ます。ス タ テ ィ ッ ク  エン ト リ と 同じ  MAC ア ド レ ス を持つク ラ イ アン ト が、そのス
タ テ ィ ッ ク  エン ト リ に一致し ない イ ン ターフ ェ イ スに ト ラ フ ィ ッ ク を送信し よ う と し た場合、
ASA は ト ラ フ ィ ッ ク を ド ロ ッ プ し、シ ス テム  メ ッ セージを生成し ます。

mac-address-table static interface_name mac_address

no mac-address-table static interface_name mac_address

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ス タ テ ィ ッ ク  MAC ア ド レ スのエン ト リ を  MAC ア ド レ ス  テーブルに追加する例を示し
ます。

ciscoasa(config)# mac-address-table static inside 0010.7cbe.6101

interface_name 送信元のブ リ ッ ジ  グループ メ ンバー イ ン ターフ ェ イ ス。

mac_address テーブルに追加する  MAC ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.7(1) Integrated Routing and Bridging（IRB; 統合ルーテ ィ ングおよびブ リ ッ ジ
ング）を使用する と き に、ルーテ ッ ド  モー ド で こ の コ マン ド を設定で
き る よ う にな り ま し た。
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関連コ マン ド コ マン ド 説明

arp ス タ テ ィ ッ ク  ARP エン ト リ を追加し ます。

firewall transparent フ ァ イ ア ウ ォール モー ド を ト ラ ン スペア レ ン ト に設定し ます。

mac-address-table 
aging-time

ダ イナ ミ ッ ク  MAC ア ド レ ス  エン ト リ の タ イ ムア ウ ト を設定し ます。

mac-learn MAC ア ド レ ス  ラーニン グ をデ ィ セーブルに し ます。

show 
mac-address-table

MAC ア ド レ ス  テーブルのエン ト リ を表示し ます。
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章 
mac-learn
イ ン ターフ ェ イ スの MAC ア ド レ ス  ラーニング をデ ィ セーブルにする には、グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で mac-learn コ マン ド を使用し ます。MAC ア ド レ ス  ラーニング を再
びイ ネーブルにする には、こ の コ マン ド の no 形式を使用し ます。デフ ォル ト では、各イ ン ター
フ ェ イ スは ト ラ フ ィ ッ ク に入る  MAC ア ド レ ス を自動的に学習し、ASA は対応する エン ト リ を  
MAC ア ド レ ス  テーブルに追加し ます。必要に応じ て  MAC ア ド レ ス  ラーニング をデ ィ セーブル
にで き ます。

mac-learn interface_name disable

no mac-learn interface_name disable

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、外部イ ン ターフ ェ イ スでの MAC ア ド レ ス学習をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# mac-learn outside disable

interface_name MAC 学習をデ ィ セーブルにする ブ リ ッ ジ  グループ メ ンバー イ ン ター
フ ェ イ ス。

disable MAC 学習をデ ィ セーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.7(1) Integrated Routing and Bridging（IRB; 統合ルーテ ィ ングおよびブ リ ッ ジ
ング）を使用する と き に、ルーテ ッ ド  モー ド で こ の コ マン ド を設定で
き る よ う にな り ま し た。
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関連コ マン ド コ マン ド 説明

clear configure 
mac-learn

mac-learn コ ン フ ィ ギ ュ レーシ ョ ン をデフ ォル ト に設定し ます。

firewall transparent フ ァ イ ア ウ ォール モー ド を ト ラ ン スペア レ ン ト に設定し ます。

mac-address-table 
static

MAC ア ド レ ス  テーブルにス タ テ ィ ッ ク  MAC ア ド レ ス  エン ト リ を追
加し ます。

show 
mac-address-table

ダ イナ ミ ッ ク  エン ト リ およびス タ テ ィ ッ ク  エン ト リ を含む MAC ア ド
レ ス  テーブルを表示し ます。

show running-config 
mac-learn

mac-learn コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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mac-list
認証や許可か ら  MAC ア ド レ ス を削除する のに使用される  MAC ア ド レ スの リ ス ト を指定する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mac-list コ マン ド を使用し ます。MAC ア ド レ
ス  リ ス ト のエン ト リ を削除する には、こ の コ マン ド の no 形式を使用し ます。

mac-list id {deny | permit} mac macmask

no mac-list id {deny | permit} mac macmask

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

deny こ の MAC ア ド レ スに一致する ト ラ フ ィ ッ ク は MAC ア ド レ ス  リ ス ト と
照合せず、aaa mac-exempt コ マン ド に指定されている と き には認証 と 許
可の両方の対象 と な る こ と を示し ます。ffff.ffff.0000 などの MAC ア ド レ
ス  マス ク を使用し て、あ る範囲の MAC ア ド レ ス を許可し、その範囲の 
MAC ア ド レ ス を強制的に認証および許可する場合には、MAC ア ド レ ス  
リ ス ト に拒否エン ト リ を追加する こ と が必要にな る場合があ り ます。

id MAC ア ク セス  リ ス ト の 16 進数値を指定し ます。一連の MAC ア ド レ ス
を グループ化する には、同じ  ID 値で必要な回数の mac-list コ マン ド を入
力し ます。パケ ッ ト が最適に一致する エン ト リ ではな く 最初に一致する
エン ト リ を使用する ため、エン ト リ の順序が重要にな り ます。許可エン
ト リ があ り 、その許可エン ト リ で許可さ れてい る ア ド レ ス を拒否する場
合は、許可エン ト リ よ り も前に拒否エン ト リ を入力し て く だ さ い。

mac 送信元 MAC ア ド レ ス を  12 桁の 16 進数形式、つま り 、nnnn.nnnn.nnnn で
指定し ます。

macmask MAC ア ド レ スのどの部分を照合に使用する かを指定し ます。た と えば、
ffff.ffff.ffff は MAC ア ド レ ス と 完全に一致し、ffff.ffff.0000 は 最初の 8 桁
のみ と 一致し ます。

permit こ の MAC ア ド レ スに一致する ト ラ フ ィ ッ ク は MAC ア ド レ ス  リ ス ト と
照合せず、aaa mac-exempt コ マン ド に指定されている と き には認証 と 許
可の両方か ら削除さ れる こ と を示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

認証および許可か ら の MAC ア ド レ スの削除を イ ネーブルにする には、aaa mac-exempt コ マン
ド を使用し ます。1 つの aaa mac-exempt コ マン ド のみを追加で き る ため、削除するすべての 
MAC ア ド レ スが MAC ア ド レ ス  リ ス ト に含まれてい る こ と を確認し て く だ さ い。複数の MAC 
リ ス ト を作成で き ますが、一度に使用で き る のは 1 つだけです。

例 次の例では、1 個の MAC ア ド レ スに対する認証をバイパス し ます。

ciscoasa(config)# mac-list abc permit 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# aaa mac-exempt match abc

次のエン ト リ では、ハー ド ウ ェ ア  ID が 0003.E3 であ るすべての Cisco IP Phone について、認証を
バイパス し ます。

ciscoasa(config)# mac-list acd permit 0003.E300.0000 FFFF.FF00.0000
ciscoasa(config)# aaa mac-exempt match acd

次の例では、00a0.c95d.02b2 以外の MAC ア ド レ ス  グループの認証をバイパス し ます。
00a0.c95d.02b2 は許可ス テー ト メ ン ト に も一致する ため、許可ス テー ト メ ン ト よ り も前に拒否ス
テー ト メ ン ト を入力し ます。許可ス テー ト メ ン ト が前にあ る場合、拒否ス テー ト メ ン ト には一致
し ません。

ciscoasa(config)# mac-list 1 deny 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# mac-list 1 permit 00a0.c95d.0000 ffff.ffff.0000
ciscoasa(config)# aaa mac-exempt match 1

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

aaa authentication ユーザ認証を イ ネーブルに し ます。

aaa authorization ユーザ認可サービ ス を イ ネーブルに し ます。

aaa mac-exempt MAC ア ド レ スの リ ス ト を認証 と 認可の対象か ら免除し ます。

clear configure 
mac-list

mac-list コ マン ド で指定さ れてい る  MAC ア ド レ スの リ ス ト を削除し
ます。

show running-config 
mac-list

mac-list コ マン ド で以前指定さ れた MAC ア ド レ スの リ ス ト を表示し
ます。
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章 
mail-relay
ローカル ド メ イ ン名を設定する には、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mail-relay 
コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し
ます。

mail-relay domain_name action {drop-connection | log}

no mail-relay domain_name action {drop-connection | log}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、特定の ド メ イ ンへの メ ール中継を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mail-relay mail action drop-connection

関連コ マン ド

domain_name ド メ イ ン名を指定し ます。

drop-connection 接続を閉じ ます。

ロ グ シ ス テム  ロ グ  メ ッ セージを生成し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。
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 章 
policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

コ マン ド 説明
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章 
management-access
VPN の使用時に ASA への通過ルー ト と な る イ ン ターフ ェ イ ス以外の イ ン ターフ ェ イ スへの管
理ア ク セス を許可する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で management-access 
コ マン ド を使用し ます。管理ア ク セス をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使
用し ます。

management-access mgmt_if 

no management-access mgmt_if 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、フル ト ンネル IPsec VPN ま たは SSL VPN ク ラ イ アン ト
（AnyConnect 2.x ク ラ イ アン ト 、SVC 1.x）を使用する と きや、サ イ ト ツーサ イ ト  IPsec ト ンネルを
横断する と き には、ASA への通過ルー ト と な る イ ン ターフ ェ イ ス以外の イ ン ターフ ェ イ スに接
続で き ます。ASA 管理イ ン ターフ ェ イ スへの接続には Telnet、SSH、Ping、ま たは ASDM を使用で
き ます。

管理ア ク セス  イ ン ターフ ェ イ スは 1 つだけ定義で き ます。

mgmt_if 別の イ ン ターフ ェ イ スか ら  ASA に入る と き にア ク セ スする管理イ ン
ターフ ェ イ スの名前を指定し ます。物理ま たは仮想イ ン ターフ ェ イ ス
を指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

9.9.(2) 仮想イ ン ターフ ェ イ スが指定可能にな り ま し た。
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 章 
9.5(1) 以降、別個の管理/データ  ルーテ ィ ン グ  テーブルでのルーテ ィ ン グ を考慮する と 、VPN の
端末イ ン ターフ ェ イ ス と 管理ア ク セス  イ ン ターフ ェ イ スは同じ種類であ る（つま り 両方 と も管
理専用イ ン ターフ ェ イ スであ る か、通常のデータ  イ ン ターフ ェ イ スであ る）必要があ り ます。し
たがって、稀に VPN 端末イ ン ターフ ェ イ スが管理専用であ る場合を除き、管理専用イ ン ター
フ ェ イ ス上には管理ア ク セス を設定し ないで く だ さ い。

管理ア ク セス  イ ン ターフ ェ イ ス と  VPN ネ ッ ト ワーク の間でア イデンテ ィ テ ィ  NAT を使用する
場合（VPN ト ラ フ ィ ッ ク に共通の NAT コ ン フ ィ ギ ュ レーシ ョ ン を使用する場合）、nat コ マン ド
の route-lookup キーワー ド を指定する必要があ り ます。ルー ト  ル ッ ク ア ッ プがない場合、ASA 
は、ルーテ ィ ン グ  テーブルの内容に関係な く 、nat コ マン ド で指定さ れた イ ン ターフ ェ イ スか ら
ト ラ フ ィ ッ ク を送信し ます。た と えば、management-access inside を設定する と 、VPN ユーザが外
部か ら内部イ ン ターフ ェ イ ス を管理で き ます。ア イデンテ ィ テ ィ  nat コ マン ド で (inside,outside) 
を指定し た場合、ASA で、内部ネ ッ ト ワーク に管理 ト ラ フ ィ ッ ク を送信し ません。こ れは、内部イ
ン ターフ ェ イ スの IP ア ド レ スには戻 り ません。ルー ト  ル ッ ク ア ッ プ オプシ ョ ン を使用する と 、
ASA は、内部ネ ッ ト ワーク の代わ り に内部イ ン ターフ ェ イ スの IP ア ド レ スに直接 ト ラ フ ィ ッ ク
を送信で き ます。VPN ク ラ イ アン ト か ら内部ネ ッ ト ワーク上のホ ス ト への ト ラ フ ィ ッ ク の場合、
ルー ト  ル ッ ク ア ッ プ オプシ ョ ンがあ って も正し い出力イ ン ターフ ェ イ ス（内部）にな る ため、通
常の ト ラ フ ィ ッ ク  フ ローは影響を受け ません。

例 次に、フ ァ イ ア ウ ォール イ ン ターフ ェ イ ス を管理ア ク セス  イ ン ターフ ェ イ ス と し て  inside と い
う 名前で設定する例を示し ます。

ciscoasa(config)# management-access inside

関連コ マン ド コ マン ド 説明

clear configure 
management-access

ASA の管理ア ク セスのための、内部イ ン ターフ ェ イ スの コ ン フ ィ ギ ュ
レーシ ョ ン を削除し ます。

show 
management-access

管理ア ク セスのために設定さ れた内部イ ン ターフ ェ イ スの名前を表示
し ます。
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章 
management-only
管理 ト ラ フ ィ ッ ク のみを受け付け る よ う に イ ン ターフ ェ イ ス を設定する には、イ ン ターフ ェ イ
ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で management-only コ マン ド を使用し ます。通過 ト ラ フ ィ ッ
ク を許可する には、こ の コ マン ド の no 形式を使用し ます。

management-only [individual]

no management-only [individual]

構文の説明

デフ ォル ト Management n/n イ ン ターフ ェ イ ス（該当する モデルを使用し ている場合）は、デフ ォル ト で管理
専用モー ド に設定さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ほ と んどのモデルには、Management n/n と い う 専用の管理イ ン ターフ ェ イ スが含まれ、ASA への
ト ラ フ ィ ッ ク をサポー ト する よ う になっています。ただ し、management-only コ マン ド を使用す
る こ と で、任意の イ ン ターフ ェ イ ス を管理専用イ ン ターフ ェ イ ス と し て設定で き ます。

（注） ASA 5585-X を除 く すべてのモデルでは、管理イ ン ターフ ェ イ スの管理専用モー ド をデ ィ セーブ
ルにする こ と はで き ません。こ の コ マン ド はデフ ォル ト で常に イ ネーブルにな り ます。

individual Firepower 9300 ASA セキ ュ リ テ ィ  モジ ュール ク ラ ス タ の場合は、スパ
ン ド  イ ン ターフ ェ イ ス  モー ド の と き に管理イ ン ターフ ェ イ スに 
individual キーワー ド を指定する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) ASA ク ラ ス タ リ ング をサポー ト する ために、管理イ ン ターフ ェ イ スの
例外 と し て、こ の コ マン ド が実行コ ン フ ィ ギ ュ レーシ ョ ンか ら イ ン
ターフ ェ イ ス  セ ク シ ョ ンの先頭に移動さ れま し た。

9.4(1.152) individual キーワー ド が追加さ れま し た。
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 章 
ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド では、許可さ れる最大通過 ト ラ フ ィ ッ ク  イ ン ター
フ ェ イ スに加えて、管理イ ン ターフ ェ イ ス（物理イ ン ターフ ェ イ ス、サブ イ ン ターフ ェ イ ス（使用
し ている モデルでサポー ト さ れている場合）、管理イ ン ターフ ェ イ スか ら な る  EtherChannel イ ン
ターフ ェ イ ス（複数の管理イ ン ターフ ェ イ スがあ る場合）のいずれか）を個別の管理イ ン ター
フ ェ イ ス と し て使用で き ます。他の イ ン ターフ ェ イ ス  タ イ プは管理イ ン ターフ ェ イ ス と し て使
用で き ません。

使用し ている モデルに管理イ ン ターフ ェ イ スが含まれていない場合は、データ  イ ン ターフ ェ イ
スか ら ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォールを管理する必要があ り ます。

マルチ コ ンテキ ス ト  モー ド では、どの イ ン ターフ ェ イ ス も（こ れには管理イ ン ターフ ェ イ ス も
含まれます）、コ ンテキ ス ト 間で共有させる こ と はで き ません。コ ンテキ ス ト 単位で管理を行 う
には、管理イ ン ターフ ェ イ スのサブ イ ン ターフ ェ イ ス を作成し、管理サブ イ ン ターフ ェ イ ス を各
コ ンテキ ス ト に割 り 当て ます。ASA 5585-X 以外では、管理イ ン ターフ ェ イ スがサブ イ ン ター
フ ェ イ ス を許可し ないため、コ ンテキ ス ト 単位で管理を行 う にはデータ  イ ン ターフ ェ イ スに接
続する必要があ る こ と に注意し て く だ さ い。

管理イ ン ターフ ェ イ スは、通常のブ リ ッ ジ  グループの一部ではあ り ません。動作上の目的か ら、
設定で き ないブ リ ッ ジ  グループの一部です。

例 次に、管理イ ン ターフ ェ イ スで管理専用モー ド をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# interface management0/0
ciscoasa(config-if)# no management-only

次に、サブ イ ン ターフ ェ イ スで管理専用モー ド を イ ネーブルにする例を示し ます。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# management-only

関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。
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章 
map-domain
マ ッ ピ ン グア ド レ ス と ポー ト （MAP） ド メ イ ン を設定する には、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で map-domai コ マン ド を使用し ます。MAP ド メ イ ン を削除する には、こ の コ マン
ド の no 形式を使用し ます。

map-domain name 

no map-domain name 

構文の説明

デフ ォル ト デフ ォル ト 設定はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ア ド レ ス と ポー ト のマ ッ ピ ン グ  (MAP) は、主にサービ スプ ロバイ ダー (SP) ネ ッ ト ワーク で使用
する機能です。サービ ス  プ ロバイ ダーは、IPv6 専用ネ ッ ト ワーク、MAP ド メ イ ン を稼働で き、同
時に、IPv4 専用のサブス ク ラ イバをサポー ト し、パブ リ ッ ク  イ ン ターネ ッ ト 上の IPv4 専用サ イ
ト と の通信ニーズに対応し ます。MAP は、RFC7597、RFC7598、および RFC7599 で定義さ れてい
ます。

MAP ド メ イ ン内のサービ スプ ロバイ ダーの場合、NAT46 を介し た MAP の利点は、サブス ク ラ イ
バの IPv4 ア ド レ スに対する  IPv6 ア ド レ スの代替（および SP ネ ッ ト ワーク エ ッ ジでの IPv4 への
変換）がス テー ト レ スであ る こ と です。こ れに よ り 、NAT46 と 比較し て SP ネ ッ ト ワーク内の効率
が向上し ます。

MAP 変換（MAP-T） と  MAP カプセル化（MAP-E） と い う  2 つのマ ッ プ技術があ り ます。ASA は 
MAP-T をサポー ト し ています。MAP-E はサポー ト さ れていません。

name MAP ド メ イ ンの名前は、英数字で最大 48 文字です。ま た、名前には、
ピ リ オ ド （.）、ス ラ ッ シ ュ（/）、およびコ ロ ン（:）の特殊文字を含める こ
と も で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド

 • 対応  • —  • 対応  • 対応 —

リ リ ース 変更内容

9.13(1) こ の コ マン ド が導入さ れま し た。
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 章 
MAP-T を設定する には、1 つま たは複数の ド メ イ ン を作成し ます。カ ス タ マーエ ッ ジ（CE）および
ボーダー リ レー（BR）デバイ スで MAP-T を設定する場合は、各 ド メ イ ンに参加するデバイ ス ご
と に同じパラ メ ータ を使用する よ う に し て く だ さ い。

最大 25 個の MAP-T ド メ イ ン を設定で き ます。マルチコ ンテキ ス ト モー ド では、コ ンテキ ス ト ご
と に最大 25 の ド メ イ ン を設定で き ます。

例 次の例では、1 と い う 名前の MAP-T ド メ イ ン を作成し て、ド メ イ ンの変換ルールを設定し てい
ます。

ciscoasa(config)# map-domain 1 
ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64 
ciscoasa(config-map-domain)# basic-mapping-rule 
ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0 
ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64 
ciscoasa(config-map-domain-bmr)# start-port 1024 
ciscoasa(config-map-domain-bmr)# share-ratio 16 

関連コ マン ド コ マン ド 説明

basic-mapping-rule MAP ド メ イ ンの基本マ ッ ピ ング  ルールを設定し ます。

default-mapping-rule MAP ド メ イ ンのデフ ォル ト  マ ッ ピ ング  ルールを設定し ます。

ipv4-prefix MAP ド メ イ ンの基本マ ッ ピ ング  ルールの IPv4 プレ フ ィ ッ ク ス を設
定し ます。

ipv6-prefix MAP ド メ イ ンの基本マ ッ ピ ング  ルールの IPv6 プレ フ ィ ッ ク ス を設
定し ます。

map-domain マ ッ ピ ング  ア ド レ スおよびポー ト （MAP） ド メ イ ン を設定し ます。

share-ratio MAP ド メ イ ンの基本マ ッ ピ ング  ルールのポー ト 数を設定し ます。

show map-domain マ ッ ピ ング  ア ド レ スおよびポー ト （MAP） ド メ イ ンに関する情報を表
示し ます。

start-port MAP ド メ イ ンの基本マ ッ ピ ング  ルールの開始ポー ト を設定し ます。
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章 
map-name
ユーザ定義の属性名をシ ス コ属性名にマ ッ ピ ン グする には、LDAP 属性マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で map-name コ マン ド を使用し ます。

こ のマ ッ ピ ン グ を削除する には、こ の コ マン ド の no 形式を使用し ます。

map-name user-attribute-name Cisco-attribute-name

no map-name user-attribute-name Cisco-attribute-name

構文の説明

デフ ォル ト デフ ォル ト では、名前のマ ッ ピ ン グはあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

map-name コ マン ド では、独自の属性名をシ ス コ属性名にマ ッ ピ ングで き ます。その後、作成さ れ
た属性マ ッ プを  LDAP サーバにバイ ン ド で き ます。一般的な手順には次の も のが含まれます。

1. グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap attribute-map コ マン ド を使用し、何も入
力さ れていない属性マ ッ プを作成し ます。こ の コ マン ド に よ り 、LDAP 属性マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド が開始さ れます。

2. LDAP 属性マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で map-name コ マン ド と  map-value コ マ
ン ド を使用し、属性マ ッ プに情報を入力し ます。

3. AAA サーバ ホ ス ト  モー ド で ldap-attribute-map コ マン ド を使用し、属性マ ッ プを  LDAP サー
バにバイ ン ド し ます。こ のコ マン ド では、「ldap」の後にハイ フ ン を入力し ないで く だ さ い。

（注） 属性マ ッ ピ ン グ機能を正し く 使用する には、Cisco LDAP 属性名 と 値の両方を理解し、さ ら にユー
ザ定義属性名 と 値を理解し てお く 必要があ り ます。

user-attribute-name シ ス コ属性にマ ッ ピ ングする ユーザ定義の属性名を指定し ます。

Cisco-attribute-name ユーザ定義の属性名にマ ッ ピ ングする シ ス コ属性名を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

LDAP 属性マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、LDAP 属性マ ッ プ myldapmap でユーザ定義の属性名 Hours をシ ス コ属性名 
cVPN3000-Access-Hours にマ ッ ピ ン グする例を示し ます。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)# map-name Hours cVPN3000-Access-Hours
ciscoasa(config-ldap-attribute-map)#

LDAP 属性マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で「?」を入力する と 、シ ス コ のすべての LDAP 
属性名を表示で き ます。

ciscoasa(config-ldap-attribute-map)# map-name <name>
ldap mode commands/options:
cisco-attribute-names:
  cVPN3000-Access-Hours                                  
  cVPN3000-Allow-Network-Extension-Mode                  
  cVPN3000-Auth-Service-Type                             
  cVPN3000-Authenticated-User-Idle-Timeout               
  cVPN3000-Authorization-Required                        
  cVPN3000-Authorization-Type                            

:
:

  cVPN3000-X509-Cert-Data
ciscoasa(config-ldap-attribute-map)# 

関連コ マン ド コ マン ド 説明

ldap attribute-map（グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ）

ユーザ定義の属性名を  Cisco LDAP 属性名にマ ッ ピ ン グす
る ために、LDAP 属性マ ッ プを作成し て名前を付け ます。

ldap-attribute-map（AAA サーバ 
ホ ス ト  モー ド ）

LDAP 属性マ ッ プを  LDAP サーバにバイ ン ド し ます。

map-value ユーザ定義の属性値をシ ス コ属性にマ ッ ピ ング し ます。

show running-config ldap 
attribute-map

実行中の特定の LDAP 属性マ ッ プま たは実行中のすべて
の属性マ ッ プを表示し ます。

clear configure ldap 
attribute-map

すべての LDAP 属性マ ッ プを削除し ます。
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章 
mapping-service（廃止予定）
Cisco Intercompany Media Engine プ ロ キシに対し てマ ッ ピ ン グ  サービ ス を設定する には、
UC-IME コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mapping-service コ マン ド を使用し ます。プ ロ キシか
ら マ ッ ピ ン グ  サービ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

mapping-service listening-interface interface [listening-port port] uc-ime-interface interface

no mapping-service listening-interface interface [listening-port port] uc-ime-interface interface

構文の説明

デフ ォル ト デフ ォル ト では、Cisco Intercompany Media Engine プ ロ キシのオフパス配置のためのマ ッ ピ ン グ  
サービ スは、TCP ポー ト  8060 で リ ッ ス ン し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA の Cisco Intercompany Media Engine プ ロ キシのオフパス配置の場合、マ ッ ピ ン グ  サービ ス
をプ ロ キシ コ ン フ ィ ギ ュ レーシ ョ ンに追加し ます。マ ッ ピ ン グ  サービ ス を設定する には、マ ッ
ピ ン グ要求を リ ッ ス ンする外部イ ン ターフ ェ イ ス（ リ モー ト  エン タープ ラ イ ズ側）および リ モー
ト の Cisco UCM に接続する イ ン ターフ ェ イ ス を指定する必要があ り ます。

interface リ ッ ス ンする イ ン ターフ ェ イ ス ま たは uc-ime イ ン ターフ ェ イ スに使用
さ れる イ ン ターフ ェ イ スの名前を指定し ます。

listening-interface マ ッ ピ ング要求を  ASA が リ ッ ス ンする イ ン ターフ ェ イ ス を設定し ます。

listening-port （任意）マ ッ ピ ング  サービ スの リ ス ニング  ポー ト を設定し ます。

port （任意）マ ッ ピ ング要求を  ASA が リ ッ ス ンする  TCP ポー ト 番号を指定し
ます。こ のポー ト 番号は、デバイ ス上の他のサービ ス（Telnet や SSH な
ど） と の競合を避け る ために、1024 以上にする必要があ り ます。デフ ォル
ト では、こ のポー ト 番号は TCP 8060 です。

uc-ime-interface リ モー ト  Cisco UCM に接続する イ ン ターフ ェ イ ス を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

UC-IME コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。

9.4(1) こ の コ マン ド は、すべての uc-ime モー ド  コ マン ド と と も に廃止さ れま
し た。
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 章 
（注） Cisco Intercompany Media Engine プロ キシに対し て設定でき るマ ッ ピ ング サーバは 1 つだけです。

Cisco Intercompany Media Engine プ ロ キシがオフパス配置に対し て設定さ れた と き にマ ッ ピ ング  
サービ ス を設定し ます。

オフ  パス配置では、Cisco Intercompany Media Engine の イ ンバウ ン ド  コールおよびア ウ ト バウ ン
ド  コールは、Cisco Intercompany Media Engine プ ロ キシを使用し て イ ネーブルに さ れた適応型セ
キ ュ リ テ ィ  アプ ラ イ アン ス を通過し ます。適応型セキ ュ リ テ ィ  アプ ラ イ アン スは DMZ にあ り 、
主に Cisco Intercompany Media Engine をサポー ト する よ う に設定さ れています。通常の イ ン ター
ネ ッ ト に接続する ト ラ フ ィ ッ ク は、こ の ASA を通過し ません。

すべての イ ンバウ ン ド  コールのシグナ リ ングは、宛先の Cisco UCM のグ ローバル IP ア ド レ スが
ASA 上に設定されている ため、ASA に誘導さ れます。ア ウ ト バウ ン ド  コールの場合、着信側はイ
ン ターネ ッ ト 上の任意の IP ア ド レ スにな る可能性があ り ます。そのため、ASA には、イ ン ター
ネ ッ ト 上の着信側のグ ローバル IP ア ド レ ス ご と に ASA 上で内部 IP ア ド レ ス を動的に提供する
マ ッ ピ ン グ  サービ スが設定さ れます。

Cisco UCM は、すべてのア ウ ト バウ ン ド  コールを、イ ン ターネ ッ ト 上の着信側のグ ローバル IP 
ア ド レ スではな く 、適応型セキ ュ リ テ ィ  アプ ラ イ アン ス上のマ ッ ピ ン グ内部 IP ア ド レ スに直接
送信し ます。その後、ASA に よ って、それ ら の コールは着信側のグ ローバル IP ア ド レ スに転送さ
れます。

例 次に ... をする例を示し ます。

ciscoasa(config)# uc-ime offpath_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30
ciscoasa(config-uc-ime)# mapping-service listening-interface inside listening-port 8060 
uc-ime-interface outside

関連コ マン ド コ マン ド 説明

show running-config 
uc-ime

Cisco Intercompany Media Engine プ ロ キシの実行コ ン フ ィ ギ ュ レー
シ ョ ン を表示し ます。

show uc-ime フ ォールバッ ク通知、マ ッ ピング サービ ス  セ ッ シ ョ ン、およびシグナ
リ ング セ ッ シ ョ ンに関する統計情報または詳細情報を表示し ます。

uc-ime Cisco Intercompany Media Engine プ ロ キシ イ ン ス タ ン ス を  ASA に
作成し ます。
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章 
map-value
ユーザ定義の値をシ ス コ の LDAP の値にマ ッ ピ ングする には、LDAP 属性マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で map-value コ マン ド を使用し ます。マ ッ プ内のエン ト リ を削除する には、こ
の コ マン ド の no 形式を使用し ます。

map-value user-attribute-name user-value-string Cisco-value-string

no map-value user-attribute-name user-value-string Cisco-value-string

構文の説明

デフ ォル ト デフ ォル ト では、シ ス コ属性にマ ッ ピ ン グ さ れる ユーザ定義の値があ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

map-value コ マン ド では、ユーザ定義の属性値をシ ス コ属性名および属性値にマ ッ ピ ン グで き ま
す。その後、作成さ れた属性マ ッ プを  LDAP サーバにバイ ン ド で き ます。一般的な手順には次の
も のが含まれます。

1. グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ldap attribute-map コ マン ド を使用し、何も入
力さ れていない属性マ ッ プを作成し ます。こ の コ マン ド に よ り 、LDAP 属性マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド が開始さ れます。

2. LDAP 属性マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で map-name コ マン ド と  map-value コ マ
ン ド を使用し、属性マ ッ プに情報を入力し ます。

3. AAA サーバ ホ ス ト  モー ド で ldap-attribute-map コ マン ド を使用し、属性マ ッ プを  LDAP サー
バにバイ ン ド し ます。こ のコ マン ド では、「ldap」の後にハイ フ ン を入力し ないで く だ さ い。

Cisco-value-string シ ス コ属性のシ ス コ値ス ト リ ング を指定し ます。

user-attribute-name シ ス コ属性名にマ ッ ピ ングする ユーザ定義の属性名を指定し ます。

user-value-string シ ス コ属性値にマ ッ ピ ングする ユーザ定義の値のス ト リ ング を指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

LDAP 属性マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
9-33
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
（注） 属性マ ッ ピ ン グ機能を正し く 使用する には、Cisco LDAP 属性名 と 値の両方を理解し、さ ら にユー
ザ定義属性名 と 値を理解し てお く 必要があ り ます。

例 次に、LDAP 属性マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ユーザ定義の属性 Hours の
ユーザ定義の値をユーザ定義の時間ポ リ シー workDay と シ ス コ定義の時間ポ リ シー Daytime に
設定する例を示し ます。

ciscoasa(config)# ldap attribute-map myldapmap
ciscoasa(config-ldap-attribute-map)# map-value Hours workDay Daytime
ciscoasa(config-ldap-attribute-map)#

関連コ マン ド コ マン ド 説明

ldap attribute-map（グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ）

ユーザ定義の属性名を  Cisco LDAP 属性名にマ ッ ピ ン グす
る ために、LDAP 属性マ ッ プを作成し て名前を付け ます。

ldap-attribute-map（AAA サーバ 
ホ ス ト  モー ド ）

LDAP 属性マ ッ プを  LDAP サーバにバイ ン ド し ます。

map-name ユーザ定義の LDAP 属性名を、Cisco LDAP 属性名にマ ッ
ピ ング し ます。

show running-config ldap 
attribute-map

実行中の特定の LDAP 属性マ ッ プま たは実行中のすべて
の属性マ ッ プを表示し ます。

clear configure ldap 
attribute-map

すべての LDAP マ ッ プを削除し ます。
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章 
マスク
モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する場合、一致コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たは
ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mask コ マン ド を使用し て、match コ マン ド と 一致す
るパケ ッ ト の一部ま たは ク ラ ス  マ ッ プをマス ク し て除外し ます。こ の mask ア ク シ ョ ンは、アプ
リ ケーシ ョ ン  ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン  ポ リ シー マ ッ プ（policy-map type inspect コ マ
ン ド ）で有効です。ただ し、すべてのアプ リ ケーシ ョ ンで こ のア ク シ ョ ンが許可されている わけ
ではあ り ません。た と えば、ASA での ト ラ フ ィ ッ ク の通過を許可する前に、DNS アプ リ ケーシ ョ
ン  イ ン スペク シ ョ ンに mask コ マン ド を使用し てヘ ッ ダー フ ラ グ をマス ク し ます。こ のア ク
シ ョ ン をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

mask [log]

no mask [log]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、1 つ以上の match コ マン ド と  class コ マン ド で構成さ れま
す。イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用で き る実際の コ マン ド は、アプ リ ケーシ ョ ンに
よ って異な り ます。match コ マン ド ま たは class コ マン ド を入力し て、アプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク（class コ マン ド は、match コ マン ド が含まれてい る既存の class-map type inspect コ マン
ド を参照し ます）を識別し た後、mask コ マン ド を入力し て、match コ マン ド ま たは class コ マン
ド に一致するパケ ッ ト の一部をマス ク で き ます。

ロ グ 一致を ロ グに記録し ます。シ ス テム  ロ グ  メ ッ セージの番号は、アプ リ
ケーシ ョ ンに よ って異な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

一致コ ン フ ィ ギ ュ レーシ ョ ン
およびク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
レ イ ヤ 3/4 のポ リ シー マ ッ プ（policy-map コ マン ド ）で inspect コ マン ド を使用し てアプ リ ケー
シ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする と 、こ のア ク シ ョ ン を含むイ ン スペク シ ョ ン  ポ リ
シー マ ッ プを イ ネーブルにで き ます。た と えば、inspect dns dns_policy_map コ マン ド を入力し
ます。こ こ で dns_policy_map はイ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前です。

例 次に、ASA での ト ラ フ ィ ッ ク の通過を許可する前に、DNS ヘ ッ ダーで RD フ ラ グおよび RA フ ラ
グをマス クする例を示し ます。

ciscoasa(config-cmap)# policy-map type inspect dns dns-map1
ciscoasa(config-pmap-c)# match header-flag RD
ciscoasa(config-pmap-c)# mask log
ciscoasa(config-pmap-c)# match header-flag RA
ciscoasa(config-pmap-c)# mask log

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの特別なア ク シ ョ ン を定義し
ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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章 
mask-banner
サーバ バナーを難読化する には、パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mask-banner 
コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し
ます。

mask-banner

no mask-banner

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、サーバ バナーをマス クする例を示し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# mask-banner

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
mask-syst-reply
FTP サーバ応答を ク ラ イ アン ト か ら見えない よ う にする には、ftp-map コ マン ド を使用し てア ク
セスで き る  FTP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mask-syst-reply コ マン ド を使用し ま
す。設定を削除する には、こ の コ マン ド の no 形式を使用し ます。

mask-syst-reply 

no mask-syst-reply

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ク ラ イ アン ト か ら  FTP サーバ シ ス テム を保護する には、厳格な  FTP イ ン スペク シ ョ ンで 
mask-syst-reply コ マン ド を使用し ます。こ の コ マン ド を イ ネーブルにする と 、syst コ マン ド に対
する サーバか ら の応答は一連の X に置き換え られます。

例 次に、ASA で syst コ マン ド に対する  FTP サーバの応答を一連の X に置き換え る例を示し ます。

ciscoasa(config)# ftp-map inbound_ftp
ciscoasa(config-ftp-map)# mask-syst-reply
ciscoasa(config-ftp-map)#

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

FTP マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

ftp-map FTP マ ッ プを定義し、FTP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を
イ ネーブルに し ます。
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章 
inspect ftp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに使用する特定の FTP マ ッ プを
適用し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。

request-command 
deny

不許可にする  FTP コ マン ド を指定し ます。

コ マン ド 説明
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 章 
match access-list
モジ ュ ラ  ポ リ シー フ レーム ワーク  を使用する と きは、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で match access-list コ マン ド を使用し て、ア ク セス  リ ス ト に基づいてア ク シ ョ ン を適用
する ト ラ フ ィ ッ ク を特定し ます。match access-list コ マン ド を削除する には、こ の コ マン ド の no 
形式を使用し ます。

match access-list access_list_name

no match access-list access_list_name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

モジ ュ ラ  ポ リ シー フ レーム ワーク の設定手順は、次の 4 つの作業で構成さ れます。

1. class-map コ マン ド を使用し て、ア ク シ ョ ン を適用する レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク を指定
し ます。

class-map コ マン ド を入力し た後、match access-list コ マン ド を入力し て ト ラ フ ィ ッ ク を識別
でき ます。または、別のタ イ プの match コ マン ド （match port コマン ド など）を入力でき ます。
ク ラ ス  マ ッ プには 1 つの match access-list コ マン ド のみを含める こ と ができ、他のタ イプの 
match コ マン ド と は組み合わせる こ と ができ ません。ASA で イ ン スペク ト でき るすべてのア
プ リ ケーシ ョ ンが使用するデフ ォル ト の TCP ポー ト および UDP ポー ト を照合する  match 
default-inspection-traffic コ マン ド を定義する場合は、例外 と し て match access-list コ マン ド
を使用し て照合する ト ラ フ ィ ッ ク の範囲を絞 り 込めます。match default-inspection-traffic コ
マン ド によ って照合する ポー ト が指定される ため、ア ク セス  リ ス ト のポー ト はすべて無視さ
れます。

2. （アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのみ）policy-map type inspect コ マン ド を使用し て、ア
プ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク の特別なア ク シ ョ ン を定義し ます。

access_list_name 一致条件 と し て使用する ア ク セス  リ ス ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
3. policy-map コ マン ド を使用し て、レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク にア ク シ ョ ン を適用し ます。

4. service-policy コマン ド を使用し て、イ ン ターフ ェ イ スでのア ク シ ョ ンをア ク テ ィ ブにし ます。

例 次に、3 つのア ク セス  リ ス ト に一致する  3 つのレ イヤ 3/4 ク ラ ス  マ ッ プを作成する例を示し ます。

ciscoasa(config)# access-list udp permit udp any any
ciscoasa(config)# access-list tcp permit tcp any any
ciscoasa(config)# access-list host_foo permit ip any 10.1.1.1 255.255.255.255

ciscoasa(config)# class-map all_udp
ciscoasa(config-cmap)# description "This class-map matches all UDP traffic"
ciscoasa(config-cmap)# match access-list udp

ciscoasa(config-cmap)# class-map all_tcp
ciscoasa(config-cmap)# description "This class-map matches all TCP traffic"
ciscoasa(config-cmap)# match access-list tcp

ciscoasa(config-cmap)# class-map to_server
ciscoasa(config-cmap)# description "This class-map matches all traffic to server 10.1.1.1"
ciscoasa(config-cmap)# match access-list host_foo

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match any
モジ ュ ラ  ポ リ シー フ レーム ワーク  を使用する と きは、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で match any コ マン ド を使用し て、ア ク シ ョ ン を適用するすべての ト ラ フ ィ ッ ク を一致
させます。match any コ マン ド を削除する には、こ の コ マン ド の no 形式を使用し ます。

match any

no match any

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

モジ ュ ラ  ポ リ シー フ レーム ワーク の設定手順は、次の 4 つの作業で構成さ れます。

1. class-map コ マン ド を使用し て、ア ク シ ョ ン を適用する レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク を指定
し ます。

class-map コ マン ド を入力し た後、match any コ マン ド を入力し てすべての ト ラ フ ィ ッ ク を
識別で き ます。ま たは、別の タ イ プの match コ マン ド （match port コ マン ド など）を入力で き
ます。match any コ マン ド は、他の タ イ プの match コ マン ド と は組み合わせる こ と がで き ま
せん。

2. （アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのみ）policy-map type inspect コ マン ド を使用し て、ア
プ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク の特別なア ク シ ョ ン を定義し ます。

3. policy-map コ マン ド を使用し て、レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク にア ク シ ョ ン を適用し ます。

4. service-policy コマン ド を使用し て、イ ン ターフ ェ イ スでのア ク シ ョ ンをア ク テ ィ ブにし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、ク ラ ス  マ ッ プおよび match any コ マン ド を使用し て、ト ラ フ ィ ッ ク  ク ラ ス を定義する例を
示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match any

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match access-list ア ク セス  リ ス ト に従って ト ラ フ ィ ッ ク を照合し ます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match apn
GTP メ ッ セージのア ク セス  ポ イ ン ト 名に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で match apn コ マン ド を使用し ます。一致条件を削除する には、こ の
コ マン ド の no 形式を使用し ます。

match [not] apn regex {regex_name | class regex_class_name}

no match [not] apn regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、GTP ポ リ シー マ ッ プで設定で き ます。

例 次に、GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク セス  ポ イ ン ト 名に関し て一致条件を設定す
る例を示し ます。

ciscoasa(config-pmap)# match apn class gtp_regex_apn

関連コ マン ド

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

inspect gtp GTP ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を設定し ます。
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章 
match application-id
Diameter メ ッ セージの Diameter アプ リ ケーシ ョ ン  ID に関し て一致条件を設定する には、ク ラ ス  
マ ッ プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match application-id コ マン ド
を使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] application-id app_id [app_id_2] 

no match [not] application-id app_id [app_id_2] 

構文の説明

デフ ォル ト Diameter イ ン スペ ク シ ョ ンでは、すべてのアプ リ ケーシ ョ ンが許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、Diameter イ ン スペク シ ョ ン  ク ラ ス  マ ッ プま たは Diameter イ ン スペク シ ョ ン  ポ
リ シー マ ッ プで設定で き ます。こ の コ マン ド を使用する と 、Diameter アプ リ ケーシ ョ ン  ID に基
づいて ト ラ フ ィ ッ ク を フ ィ ルタ処理で き ます。その後、パケ ッ ト を ド ロ ッ プ し た り 、接続を ド
ロ ッ プ し た り 、一致する ト ラ フ ィ ッ ク を ロ グに記録し た り する こ と がで き ます。

こ れら のアプ リ ケーシ ョ ンは IANA に登録さ れます。次の コ ア  アプ リ ケーシ ョ ンがサポー ト さ
れますが、他のアプ リ ケーシ ョ ン も フ ィ ルタ処理で き ます。アプ リ ケーシ ョ ン名の リ ス ト につい
ては、CLI ヘルプを参照し て く だ さ い。

 • 3gpp-rx-ts29214（16777236）

 • 3gpp-s6a（16777251）

app_id Diameter アプ リ ケーシ ョ ンの名前ま たは番号（0 ～ 4294967295）。照合
する連続番号が付さ れたアプ リ ケーシ ョ ンの範囲があ る場合は、2 番
目の ID を含める こ と がで き ます。アプ リ ケーシ ョ ンの名前ま たは番
号別に範囲を定義で き、第 1 ID および第 2 ID の間のすべての番号に
適用さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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 章 
 • 3gpp-s9（16777267）

 • common-message（0）（基本 Diameter プ ロ ト コル）

http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtml [英語] に IETF の登録済みア
プ リ ケーシ ョ ン、コ マン ド  コー ド 、および属性値ペアの リ ス ト があ り ますが、こ の リ ス ト にあ る
すべての項目が Diameter イ ン スペ ク シ ョ ンでサポー ト さ れてい るわけではあ り ません。技術仕
様については、3GPP Web サ イ ト を参照し て く だ さ い。

例 次に、アプ リ ケーシ ョ ン  ID 3gpp-s6a と  3gpp-s13 に関し て一致条件を設定する例を示し ます。

ciscoasa(config)# class-map type inspect diameter match-any log_app 
ciscoasa(config-cmap)# match application-id 3gpp-s6a 
ciscoasa(config-cmap)# match application-id 3gpp-s13 

関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

inspect diameter Diameter イ ン スペク シ ョ ン を有効に し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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章 
match as-path
BGP 自律シ ス テム  パス  ア ク セス  リ ス ト を照合する には、ルー ト マ ッ プ コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で match as-path コ マン ド を使用し ます。パス  リ ス ト  エン ト リ を削除する には、こ の コ
マン ド の no 形式を使用し ます。

match as-path path-list-number

no match as-path path-list-number

構文の説明

デフ ォル ト パス  リ ス ト は定義さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match as-path コ マン ド および set weight コ マン ド で設定し た値はグ ローバル値よ り も優先さ れ
ます。た と えば、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンの match as-path コ マン ド および set 
weight コ マン ド で割 り 当てた重みは、neighbor weight コ マン ド で割 り 当てた重みよ り も優先さ
れます。

ルー ト  マ ッ プは、い く つかの部分にわかれている可能性があ り ます。route-map コ マン ド に関連
付け られている どの match ス テー ト メ ン ト と も一致し ないルー ト は無視さ れます。し たがって、
そのルー ト は発信ルー ト  マ ッ プ用にア ド バタ イ ズ さ れる こ と も、着信ルー ト  マ ッ プ用に受け入
れられる こ と も あ り ません。一部のデータ のみを変更し たい場合は、別のルー ト マ ッ プ セ ク シ ョ
ンに明示的に match を指定する必要があ り ます。こ の方法でパス  リ ス ト 名を複数指定する こ と
がで き ます。

path-list-number 自律システム パス  ア ク セス  リ ス ト の番号。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、自律シ ス テム（AS）パス と  BGP AS パス  ア ク セス  リ ス ト  as-path-acl を照合する設定の例を
示し ます。

ciscoasa(config)# route-map IGP2BGP
ciscoasa(config-route-map)# match as-path 23

関連コ マン ド コ マン ド 説明

set-weight ルーテ ィ ング プロ ト コルの BGP 重みを指定し ます。

neighbor-weight ネ イバー接続に重みを割 り 当てます。
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章 
match avp
Diameter メ ッ セージの Diameter 属性値ペア（AVP）に関し て一致条件を設定する には、ク ラ ス  
マ ッ プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match avp コ マン ド を使用し
ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

属性のみに よ って AVP を照合する場合： 

match [not] avp code [code-2] [vendor-id id_number] 

no match [not] avp code [code-2] [vendor-id id_number] 

属性の値に基づいて AVP を照合する場合： 

match [not] avp code [vendor-id id_number] value 

no match [not] avp code [vendor-id id_number] value 

構文の説明

デフ ォル ト Diameter イ ン スペ ク シ ョ ンでは、すべての AVP が許可されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

code 属性値ペアの名前ま たは番号（1 ～ 4294967295）。最初の コー ド につい
ては、カ ス タ ム  AVP、RFC ま たは 3GPP 技術仕様に登録さ れている  
AVP、およびソ フ ト ウ ェ アで直接サポー ト されている  AVP の名前を指
定で き ます。特定の範囲の AVP を照合する場合は、2 つ目の コー ド を
番号のみで指定し ます。値に よ って AVP を照合する場合は、2 つ目の
コー ド を指定で き ません。AVP 名の リ ス ト については、CLI ヘルプを
参照し て く だ さ い。

value AVP の値の部分。こ れは、AVP の データ  タ イ プがサポー ト さ れている
場合にのみ設定で き ます。た と えば、ア ド レ ス  データ  タ イ プがあ る  
AVP の IP ア ド レ ス を指定で き ます。こ のパラ メ ータ を設定する方法
の詳細については、こ の後の「使用上のガ イ ド ラ イ ン」を参照し て く だ
さ い。

vendor-id id_number （任意）ベンダーの ID 番号（0 ～ 4294967295）も照合し ます。た と えば、
3GPP ベンダー ID は 10415、IETF は 0。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、Diameter イ ン スペク シ ョ ン  ク ラ ス  マ ッ プま たは Diameter イ ン スペク シ ョ ン  ポ
リ シー マ ッ プで設定で き ます。こ の コ マン ド を使用する と 、Diameter AVP に基づいて ト ラ フ ィ ッ
ク を フ ィ ルタ処理で き ます。その後、パケ ッ ト を ド ロ ッ プ し た り 、接続を ド ロ ッ プ し た り 、一致す
る ト ラ フ ィ ッ ク を ロ グに記録し た り する こ と がで き ます。

AVP 名の リ ス ト については、CLI ヘルプを参照し て く だ さ い。
http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtml [英語] に IETF の登録済みア
プ リ ケーシ ョ ン、コ マン ド  コー ド 、および属性値ペアの リ ス ト があ り ますが、こ の リ ス ト にあ る
すべての項目が Diameter イ ン スペ ク シ ョ ンでサポー ト さ れてい るわけではあ り ません。技術仕
様については、3GPP Web サ イ ト を参照し て く だ さ い。

値の照合を設定する場合は、サポー ト さ れているデータ  タ イ プに固有の値オプシ ョ ンの構文は
次の と お り です。

 • Diameter ア イデンテ ィ テ ィ 、Diameter URI、オ ク テ ッ ト 文字列：こ れら のデータ  タ イ プの照合
には正規表現ま たは正規表現ク ラ ス  オブジ ェ ク ト を使用し ます。

{regex regex_name | class regex_class}

 • [Address]：照合する  IPv4 ま たは IPv6 ア ド レ ス を指定し ます。た と えば、10.100.10.10 ま たは 
2001:DB8::0DB8:800:200C:417A。

 • [Time]：開始日時 と 終了日時を指定し ます。両方を指定する必要があ り ます。時間は 24 時間
形式で指定し ます。

date year month day time hh:mm:ss date year month day time hh:mm:ss 

次に例を示し ます。

date 2015 feb 5 time 12:00:00 date 2015 mar 9 time 12:00:00 

 • 数値：番号の範囲を指定し ます。

range number_1 number_2 

有効な番号の範囲は、データ  タ イ プに よ って異な り ます。

 – Integer32：-2147483647 ～ 2147483647 

 – Integer64：-9223372036854775807 ～ 9223372036854775807 

 – Unsigned32：0 ～ 4294967295

 – Unsigned64：0 ～ 18446744073709551615

 – Float32：8 桁の小数点表現

 – Float64：16 桁精度の小数点表記

例 次に、機能交換要求/応答コ マン ド  メ ッ セージで host-ip-address AVP に含まれる特定の IP ア ド レ
スに関し て一致条件を設定する例を示し ます。

ciscoasa(config)# class-map type inspect diameter match-all block-ip 
ciscoasa(config-cmap)# match command-code cer-cea 
ciscoasa(config-cmap)# match avp host-ip-address 1.1.1.1 

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

diameter カ ス タ ム属性値ペアを作成し ます。

inspect diameter Diameter イ ン スペク シ ョ ン を有効に し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
match body
ESMTP 本文 メ ッ セージの長さ ま たは 1 行の長さ に対し て一致条件を設定する には、ク ラ ス  マ ッ
プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match body コ マン ド を使用し ま
す。設定さ れたセ ク シ ョ ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] body [length | line length] gt bytes

no match [not] body [length | line length] gt bytes

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プで本文 1 行の長さ に関し て一致条件を設定する
例を示し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# match body line length gt 1000

関連コ マン ド

length ESMTP 本文 メ ッ セージの長さ を指定し ます。

line length ESMTP 本文 メ ッ セージの 1 行の長さ を指定し ます。

bytes 一致する数値をバイ ト 単位で指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。
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章 
match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。

コ マン ド 説明
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 章 
match called-party
H.323 着信側に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で match called-party コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

match [not] called-party [regex regex]

no match [not] match [not] called-party [regex regex]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、H.323 イ ン スペク シ ョ ン ク ラ ス  マ ッ プで着信側に関し て一致条件を設定する例を示し ます。

ciscoasa(config-cmap)# match called-party regex caller1

関連コ マン ド

regex regex 正規表現を照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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match calling-party
H.323 発信側に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で match calling-party コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

match [not] calling-party [regex regex]

no match [not] match [not] calling-party [regex regex]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、H.323 イ ン スペク シ ョ ン ク ラ ス  マ ッ プで発信側に関し て一致条件を設定する例を示し ます。

ciscoasa(config-cmap)# match calling-party regex caller1

関連コ マン ド

regex regex 正規表現を照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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match certificate
証明書一致ルールを設定する には、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で match certificate コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか らルールを削除す
る には、こ の コ マン ド の no 形式を使用し ます。

match certificate map-name [override ocsp [trustpoint trustpoint-name] seq-num url URL | 
override cdp index url URL] 

no match certificate map-name [override ocsp | override cdp]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

map-name こ のルールに一致する証明書マ ッ プの名前を指定し ます。一致ルール
を設定する前に、証明書マ ッ プを設定する必要があ り ます。65 文字以
内で指定し ます。

override ocsp ルールの目的が証明書の OCSP URL を上書きする こ と であ る こ と を
指定し ます。

seq-num こ の一致ルールのプ ラ イ オ リ テ ィ を設定し ます。有効な範囲は 1 ～ 
10000 です。ASA は、まずシーケ ン ス番号が最も小さ な一致ルールを
評価し、それか ら順に一致が見つか る まで高い番号の一致ルールを評
価し てい き ます。

ト ラ ス ト ポ イ ン ト （任意） ト ラ ス ト ポ イ ン ト を使用し て OCSP 応答側証明書を確認する
こ と を指定し ます。

trustpoint-name （オプシ ョ ン）レ ス ポンダ証明書を検証する ために上書き に使用する
ト ラ ス ト ポ イ ン ト を指定し ます。

url OCSP 失効ス テータ スの URL にア ク セスする こ と を指定し ます。

URL OCSP 失効ス テータ スのためにア ク セスする  URL を識別し ます。

override cdp ルールの目的が証明書の CRL URL を上書きする こ と であ る こ と を指
定し ます。

index リ ス ト 内の各 URL の ラ ン ク を設定し ます。1 ～ 5 の値を指定し ます。
ASA は、最初に最低ラ ン ク  (1) の URL を試し ます。

url CRL 失効ス テータ スの URL にア ク セスする こ と を指定し ます。

URL CRL 失効ス テータ スにア ク セスする  URL。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

PKI 証明書検証プ ロ セスでは、セキ ュ リ テ ィ を維持する ために、ASA に よ って証明書の失効ス
テータ スがチェ ッ ク さ れます。こ れには、CRL チェ ッ ク ま たはオン ラ イ ン認証ス テータ ス  プ ロ
ト コル（OCSP）のどち ら かが使用さ れます。CRL チェ ッ ク を使用する と 、ASA に よ って、無効に
なった証明書がすべて リ ス ト さ れている  CRL が取得、解析、およびキ ャ ッ シ ュ さ れます。OCSP 
は失効ス テータ ス を確認する拡張性の高い方法であ り 、検証局で証明書ス テータ ス を ローカ ラ
イ ズ し ます。こ の検証局が特定の証明書のス テータ ス を問い合わせます。

証明書一致ルールには、OCSP URL オーバーラ イ ド を設定で き ます。こ のオーバーラ イ ド には、
リ モー ト  ユーザ証明書の AIA フ ィ ール ド の URL ではな く 、失効ス テータ ス を確認する ための 
URL を指定し ます。一致ルールには、OCSP 応答側証明書の検証に使用する ト ラ ス ト ポ イ ン ト も
設定で き ます。こ れに よ り 、ASA は自己署名証明書やク ラ イ アン ト 証明書の検証パスの外部にあ
る証明書など任意の CA か ら の応答側証明書を検証で き ます。

OCSP と 同様に、match certificate コ マン ド を使用し て CDP URL のオーバーラ イ ド を設定で き ま
す。こ の コ マン ド は、証明書マ ッ プを介し た ス タ テ ィ ッ ク  CDP URL の識別をサポー ト し ます。
CRL 検証が必要な証明書ご と に、証明書の CDP 拡張 と こ の設定にマ ッ ピ ン グ さ れている  URL 
に基づいて CRL が取得さ れます。config-ca-crl サブモー ド で policy コ マン ド を使用する と 、証明
書ま たはス タ テ ィ ッ ク  CDP か ら  CDP を除外で き ます。

OCSP を設定する と きは、次の要件に注意し て く だ さ い。

 • 1 つの ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン内に複数の一致ルールを設定で き ます
が、各 ク リ プ ト  CA 証明書マ ッ プに指定で き る一致ルールは 1 つだけです。ただ し、複数の
ク リ プ ト  CA 証明書マ ッ プを設定し、それ ら を同じ ト ラ ス ト ポ イ ン ト に関連付け る こ と が
で き ます。

 • 一致ルールを設定する前に、証明書マ ッ プを設定する必要があ り ます。

 • 自己署名 OCSP 応答側証明書を検証する よ う に ト ラ ス ト ポ イ ン ト を設定する には、自己署名
応答側証明書を信頼で き る  CA 証明書 と し て独自の ト ラ ス ト ポ イ ン ト に イ ンポー ト し ます。
次に、自己署名 OCSP 応答側証明書が含まれている ト ラ ス ト ポ イ ン ト を使用し て応答側証明
書を検証する よ う に、ト ラ ス ト ポ イ ン ト を検証する ク ラ イ アン ト 証明書の match certificate 
コ マン ド を設定し ます。同じ こ と が、ク ラ イ アン ト 証明書の検証パスの外部にあ る応答側証
明書の検証に も当てはま り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.13(1) cdp オーバーラ イ ド を設定する ためのプ ロ ビジ ョ ニン グが追加さ れま
し た。
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 • ク ラ イ アン ト 証明書 と 応答側証明書の両方を同じ  CA が発行し ている場合には、1 つの ト ラ
ス ト ポ イ ン ト でどち ら も検証で き ます。し か し、ク ラ イ アン ト 証明書 と 応答側証明書を発行
し ている  CA が異な る場合は、ト ラ ス ト ポ イ ン ト を証明書ご と に 1 つずつ計 2 つ設定する必
要があ り ます。

 • OCSP サーバ（応答側）証明書は一般に、OCSP 応答に署名し ます。ASA が応答を受け取る と 、
応答側の証明書を検証し よ う と し ます。CA は通常、自身の OCSP 応答側証明書の ラ イ フ タ イ
ム を比較的短い期間に設定し て、証明書が侵害さ れる可能性を最小限に抑え ます。CA は一
般に、応答側証明書に ocsp-no-check 拡張を含めて、こ の証明書では失効ス テータ ス  チェ ッ ク
が必要ない こ と を示し ます。し か し、こ の拡張が含まれていない場合、ASA は ト ラ ス ト ポ イ
ン ト に指定さ れている も の と 同じ方法で自身の失効ス テータ ス をチェ ッ ク し よ う と し ます。
応答側証明書が検証可能でない場合、失効チェ ッ ク は失敗し ます。こ の可能性を防ぐには、
revocation-check none コ マン ド を使用し て応答側の証明書を検証する ト ラ ス ト ポ イ ン ト を
設定し、revocation-check ocsp コ マン ド を使用し て ク ラ イ アン ト 証明書を設定し ます。

 • ASA は、一致が見つか ら ない場合、ocsp url コ マン ド で指定さ れた URL を使用し ます。ocsp 
url コ マン ド が設定さ れていない場合、ASA は リ モー ト  ユーザ証明書の AIA フ ィ ール ド を
使用し ます。証明書に AIA 拡張がない場合、失効ス テータ スのチェ ッ ク は失敗し ます。

例 次に、newtrust と い う 名前の ト ラ ス ト ポ イ ン ト の証明書一致ルールを作成する例を示し ます。
ルールには、マ ッ プ名 mymap、シーケ ン ス番号 4、ト ラ ス ト ポ イ ン ト  mytrust があ り 、URL と し て 
10.22.184.22 が指定さ れています。

ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# match certificate mymap override ocsp trustpoint mytrust 4 
url 10.22.184.22
ciscoasa(config-ca-trustpoint)#

次に、ク リ プ ト  CA 証明書マ ッ プを設定し、CA 証明書が含まれている ト ラ ス ト ポ イ ン ト を識別
し て応答側証明書を検証する ための一致証明書ルールを設定する例を示し ます。こ の証明書が
必要にな る のは、newtrust ト ラ ス ト ポ イ ン ト で識別し た CA が OCSP 応答側証明書を発行し てい
ない場合です。

ステ ッ プ   1 マ ッ プ ルールの適用先の ク ラ イ アン ト 証明書を識別する証明書マ ッ プを設定し ます。こ の例で
は、証明書マ ッ プの名前は mymap で、シーケ ン ス番号は 1 です。サブジ ェ ク ト 名に mycert と い う  
CN 属性が含まれている ク ラ イ アン ト 証明書はどれ も、mymap エン ト リ に一致し ます。

ciscoasa(config)# crypto ca certificate map mymap 1 subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)# subject-name attr cn eq mycert
ciscoasa(config-ca-cert-map)#

ステ ッ プ   2 OCSP 応答側証明書の検証に使用する  CA 証明書が含まれている ト ラ ス ト ポ イ ン ト を設定し ま
す。自己署名証明書の場合、こ れは自己署名証明書自体であ り 、イ ンポー ト されて ローカルに信
頼で き る よ う になっています。こ の目的で外部の CA 登録を介し て証明書を取得する こ と も で き
ます。CA 証明書に貼 り 付け る よ う に求め られた ら貼 り 付け ます。

ciscoasa(config-ca-cert-map)# exit
ciscoasa(config)# crypto ca trustpoint mytrust
ciscoasa(config-ca-trustpoint)# enroll terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate mytrust
Enter the base 64 encoded CA certificate.

End with the word “quit” on a line by itself

MIIBnjCCAQcCBEPOpG4wDQYJKoZIhvcNAQEEBQAwFzEVMBMGA1UEAxQMNjMuNjcu
NzIuMTg4MB4XDTA2MDExODIwMjYyMloXDTA5MDExNzIwMjYyMlowFzEVMBMGA1UE
AxQMNjMuNjcuNzIuMTg4MIGdMA0GCSqGSIb3DQEBAQUAA4GLADCBhwKBgQDnXUHv
7//x1xEAOYfUzJmH5sr/NuxAbA5gTUbYA3pcE0KZHt761N+/8xGxC3DIVB8u7T/b
9-58
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
v8RqzqpmZYguveV9cLQK5tsxqW3DysMU/4/qUGPfkVZ0iKPCgpIAWmq2ojhCFPyx
ywsDsjl6YamF8mpMoruvwOuaUOsAK6KO54vy0QIBAzANBgkqhkiG9w0BAQQFAAOB
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
tvX2T2Y/5sdNW4gfueavbyqYDbk4yxCKaofPp1ffAD9rrUFQJM1uQX14wclPCcAN
e7kR+rscOKYBSgVHrseqdB8+6QW5NF7f2dd+tSMvHtUMNw==
quit
INFO: Certificate has the following attributes:
Fingerprint:     7100d897 05914652 25b2f0fc e773df42 
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported

ステ ッ プ   3 OCSP を失効チェ ッ ク方法に し て、元の ト ラ ス ト ポ イ ン ト  newtrust を設定し ます。次に、ス テ ッ プ 
2 で設定し た証明書マ ッ プ mymap および自己署名 ト ラ ス ト ポ イ ン ト  mytrust を含めた一致ルー
ルを設定し ます。

ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# enroll terminal
ciscoasa(config-ca-trustpoint)# crypto ca authenticate newtrust

Enter the base 64 encoded CA certificate.
End with the word “quit” on a line by itself
ywsDsjl6YamF8mpMoruvwOuaUOsAK6KO54vy0QIBAzANBgkqhkiG9w0BAQQFAAOB
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
AxQMNjMuNjcuNzIuMTg4MIGdMA0GCSqGSIb3DQEBAQUAA4GLADCBhwKBgQDnXUHv
7//x1xEAOYfUzJmH5sr/NuxAbA5gTUbYA3pcE0KZHt761N+/8xGxC3DIVB8u7T/b
gQCSOihb2NH6mga2eLqEsFP1oVbBteSkEAm+NRCDK7ud1l3D6UC01EgtkJ81QtCk
tvX2T2Y/5sdNW4gfueavbyqYDbk4yxCKaofPp1ffAD9rrUFQJM1uQX14wclPCcAN
NzIuMTg4MB4XDTA2MDExODIwMjYyMloXDTA5MDExNzIwMjYyMlowFzEVMBMGA1UE
OPIBnjCCAQcCBEPOpG4wDQYJKoZIhvcNAQEEBQAwFzEVMBMGA1UEAxQMNjMuNjcu
e7kR+rscOKYBSgVHrseqdB8+6QW5NF7f2dd+tSMvHtUMNw==
quit
INFO: Certificate has the following attributes:
Fingerprint:     9508g897 82914638 435f9f0fc x9y2p42 
Do you accept this certificate? [yes/no]: y
Trustpoint CA certificate accepted.

% Certificate successfully imported
ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# revocation-check ocsp
ciscoasa(config-ca-trustpoint)# match certificate mymap override ocsp trustpoint mytrust 4 
url 10.22.184.22

ク ラ イ アン ト 証明書認証に newtrust ト ラ ス ト ポ イ ン ト を使用する接続はどれも、mymap 証明書
マ ッ プに指定さ れている属性ルールに ク ラ イ アン ト 証明書が一致する かど う かを確認し ます。
一致する場合、ASA は、10.22.184.22 にあ る  OCSP 応答側にア ク セ ス し て証明書失効ス テータ ス
を確認し ます。次に、mytrust ト ラ ス ト ポ イ ン ト を使用し て、応答側証明書を検証し ます。

（注） newtrust ト ラ ス ト ポ イ ン ト は、OCSP 経由で ク ラ イ アン ト 証明書の失効チェ ッ ク を実行する よ う
に設定さ れます。ただ し、mytrust ト ラ ス ト ポ イ ン ト にはデフ ォル ト の失効チェ ッ ク方法が設定さ
れています。デフ ォル ト は none であ る ため、OCSP 応答側証明書に対し て失効チェ ッ ク は実行さ
れません。
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 章 
関連コ マン ド コ マン ド 説明

crypto ca certificate map ク リ プ ト  CA 証明書マ ッ プを作成し ます。こ の コ マン ド は、グ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用し ます。

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。こ の コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で使用し ます。

ocsp disable-nonce OCSP 要求のナン ス拡張をデ ィ セーブルに し ます。

ocsp url ト ラ ス ト ポ イ ン ト に関連付け られてい るすべての証明書をチェ ッ ク
する ために使用する  OCSP サーバを指定し ます。

revocation-check 失効チェ ッ ク に使用する方法 と その順序を指定し ます。
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match certificate allow expired-certificate（廃止）
特定の証明書に対する有効期限チェ ッ ク を管理者が免除で き る よ う にする には、CA ト ラ ス ト
プール コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match certificate allow expired-certificate コ マン ド を
使用し ます。特定の証明書の免除をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し
ます。

match certificate <map> allow expired-certificate

no match certificate <map> allow expired-certificate

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ト ラ ス ト プールの match コ マン ド では、証明書マ ッ プ オブジ ェ ク ト を利用し て、証明書固有の例
外やグ ローバル ト ラ ス ト プール ポ リ シーに対する オーバーラ イ ド を設定し ます。一致ルールは
検証する証明書ご と に記述さ れます。

関連コ マン ド

allow 失効し た証明書を受け入れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Ca trustpool コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

9.13(1) こ の コ マン ド は削除さ れま し た。

コ マン ド 説明

match certificate skip 
revocation check

特定の証明書に対する失効チェ ッ ク を免除し ます。
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 章 
match certificate skip revocation-check
特定の証明書に対する失効チェ ッ ク を管理者が免除で き る よ う にする には、CA ト ラ ス ト プール 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match certificate skip revocation-check コ マン ド を使用し ま
す。失効チェ ッ ク の免除をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

match certificate map skip revocation-check

no match certificate map skip revocation-check

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ト ラ ス ト プールの match コ マン ド では、証明書マ ッ プ オブジ ェ ク ト を利用し て、証明書固有の例
外やグ ローバル ト ラ ス ト プール ポ リ シーに対する オーバーラ イ ド を設定し ます。一致ルールは
検証する証明書ご と に記述さ れます。

例 次に、サブジ ェ ク ト  DN の共通名が「mycompany123」であ る証明書に対する有効性チェ ッ ク を ス
キ ッ プする例を示し ます。

crypto ca certificate map mycompany 1
subject-name attr cn eq mycompany123
crypto ca trustpool policy
match certificate mycompany skip revocation-check

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Ca trustpool コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

match certificate allow 
expired-certificate

特定の証明書に対する有効期限チェ ッ ク を免除し ます。
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 章 
match cmd
ESMTP コ マン ド  verb に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で match cmd コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

match [not] cmd [verb verb | line length gt bytes | RCPT count gt recipients_number]

no match [not] cmd [verb verb | line length gt bytes | RCPT count gt recipients_number]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ESMTP ト ラ ンザ ク シ ョ ンで交換さ れる  verb（ メ ソ ッ ド ）NOOP に関し て一致条件を  
ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プに設定する例を示し ます。

ciscoasa(config-pmap)# match cmd verb NOOP

関連コ マン ド

verb verb ESMTP コ マン ド  verb を指定し ます。

line length gt bytes 1 行の長さ を指定し ます。

RCPT count gt 
recipients_number

受信者の電子 メ ール ア ド レ スの数を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。
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章 
match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。

コ マン ド 説明
9-65
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
match command-code
Diameter メ ッ セージの Diameter コ マン ド  コー ド に関し て一致条件を設定する には、ク ラ ス  マ ッ
プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match command-code コ マン ド を
使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] command-code code [code_2] 

no match [not] command-code code [code_2] 

構文の説明

デフ ォル ト Diameter イ ン スペ ク シ ョ ンでは、すべての コ マン ド  コー ド が許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、Diameter イ ン スペク シ ョ ン  ク ラ ス  マ ッ プま たは Diameter イ ン スペク シ ョ ン  ポ
リ シー マ ッ プで設定で き ます。こ の コ マン ド を使用する と 、Diameter コ マン ド  コー ド に基づい
て ト ラ フ ィ ッ ク を フ ィ ルタ処理で き ます。その後、パケ ッ ト を ド ロ ッ プ し た り 、接続を ド ロ ッ プ
し た り 、一致する ト ラ フ ィ ッ ク を ロ グに記録し た り する こ と がで き ます。

http://www.iana.org/assignments/aaa-parameters/aaa-parameters.xhtml [英語] に IETF の登録済みア
プ リ ケーシ ョ ン、コ マン ド  コー ド 、および属性値ペアの リ ス ト があ り ますが、こ の リ ス ト にあ る
すべての項目が Diameter イ ン スペ ク シ ョ ンでサポー ト さ れてい るわけではあ り ません。技術仕
様については、3GPP Web サ イ ト を参照し て く だ さ い。

code Diameter コ マン ド  コー ド の名前ま たは番号（0 ～ 4294967295）。照合す
る連続番号が付さ れた コ マン ド  コー ド の範囲があ る場合は、2 番目の
コー ド を含め る こ と がで き ます。コ マン ド  コー ド の名前ま たは番号別
に範囲を定義で き、第 1 コー ド および第 2 コー ド の間のすべての番号
に適用さ れます。コ マン ド  コー ド 名の リ ス ト については、CLI ヘルプ
を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、機能交換要求/応答コ マン ド  メ ッ セージで host-ip-address AVP に含まれる特定の IP ア ド レ
スに関し て一致条件を設定する例を示し ます。

ciscoasa(config)# class-map type inspect diameter match-all block-ip 
ciscoasa(config-cmap)# match command-code cer-cea 
ciscoasa(config-cmap)# match avp host-ip-address 1.1.1.1 

関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

inspect diameter Diameter イ ン スペク シ ョ ン を有効に し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
match community
ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）コ ミ ュ ニテ ィ を照合する には、ルー ト マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で match community コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ン  
フ ァ イルか ら  match community コ マン ド を削除し、シ ス テム をデフ ォル ト の条件（BGP コ ミ ュ
ニテ ィ  リ ス ト  エン ト リ を削除）に戻すには、こ の コ マン ド の no 形式を使用し ます。

match community {standard-list-number | expanded-list-number | community-list-name [exact]}

no match community {standard-list-number | expanded-list-number | community-list-name 
[exact]}

構文の説明

デフ ォル ト ルー ト  マ ッ プではコ ミ ュ ニテ ィ  リ ス ト の照合は行われません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルー ト  マ ッ プは、い く つかの部分にわかれている可能性があ り ます。route-map コ マン ド に関連
付け られている どの match コ マン ド と も一致し ないルー ト は無視さ れます。し たがって、その
ルー ト は発信ルー ト  マ ッ プ用にア ド バタ イ ズ さ れる こ と も、着信ルー ト  マ ッ プ用に受け入れ ら
れる こ と も あ り ません。一部のデータ のみを変更し たい場合は、別のルー ト マ ッ プ セ ク シ ョ ンに
明示的に match を指定する必要があ り ます。

コ ミ ュ ニテ ィ  リ ス ト 番号に基づ く 照合は、BGP に適用で き る  match コ マン ド の タ イ プの 1 つ
です。

standard-list-number コ ミ ュ ニテ ィ の 1 つ以上の許可グループまたは拒否グループを識別す
る標準コ ミ ュ ニテ ィ  リ ス ト 番号（1 ～ 99）を指定し ます。

expanded-list-number コ ミ ュ ニテ ィ の 1 つ以上の許可グループま たは拒否グループを識別
する拡張コ ミ ュ ニテ ィ  リ ス ト 番号（100 ～ 500）を指定し ます。

community-list-name コ ミ ュ ニテ ィ  リ ス ト の名前。

exact （任意）完全一致が必要であ る こ と を示し ます。指定さ れたすべての コ
ミ ュ ニテ ィ のみが存在する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、コ ミ ュ ニテ ィ  リ ス ト  1 と 一致するルー ト の重みが 100 に設定される例を示し ます。コ ミ ュ
ニテ ィ  109 を含むすべてのルー ト の重みが 100 に設定さ れます。

ciscoasa(config)#  community-list 1 permit 109
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)#  match community 1
ciscoasa(config-route-map)# set weight 100

次に、コ ミ ュ ニテ ィ  リ ス ト  1 と 一致するルー ト の重みを  200 に設定する例を示し ます。コ ミ ュ ニ
テ ィ  109 を含むすべてのルー ト の重みが 200 に設定さ れます。

ciscoasa(config)#  community-list 1 permit 109
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community 1 exact
ciscoasa(config-route-map)# set weight 200

次の例では、コ ミ ュ ニテ ィ  リ ス ト  LIST_NAME と 一致するルー ト の重みが 100 に設定されます。
コ ミ ュ ニテ ィ  101 を含むすべてのルー ト の重みが 100 に設定さ れます。

ciscoasa(config)#  community-list LIST_NAME permit 101
ciscoasa(config)# route-map set_weight
ciscoasa(config-route-map)# match community LIST_NAME 
ciscoasa(config-route-map)# set weight 100

次の例は、拡張コ ミ ュ ニテ ィ  リ ス ト  500 と 一致するルー ト を示し ています。拡張コ ミ ュ ニテ ィ  1 
のあ るルー ト に、150 に設定さ れた ウ ェ イ ト があ り ます。

ciscoasa(config)#  community-list 500 permit [0-9]*
ciscoasa(config)# route-map MAP_NAME permit 10
ciscoasa(config-route-map)# match extcommunity 500
ciscoasa(config-route-map)# set weight 150 

関連コ マン ド コ マン ド 説明

set-weight ルーテ ィ ング プロ ト コルの BGP 重みを指定し ます。

community-list BGP コ ミ ュニテ ィ  リ ス ト を作成または設定し ます。
9-69
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
match default-inspection-traffic
ク ラ ス  マ ッ プに inspect コ マン ド のデフ ォル ト の ト ラ フ ィ ッ ク を指定する には、ク ラ ス  マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match default-inspection-traffic コ マン ド を使用し ます。こ の
指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

match default-inspection-traffic 

no match default-inspection-traffic 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト 各イ ン スペク シ ョ ンのデフ ォル ト の ト ラ フ ィ ッ ク については、「使用上のガ イ ド ラ イ ン」を参照
し て く だ さ い。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match コ マン ド は、ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク  ク ラ スに含まれている ト ラ フ ィ ッ ク を指定す
る ために使用さ れます。こ れら の コ マン ド には、ク ラ ス  マ ッ プに含まれる ト ラ フ ィ ッ ク を定義す
る さ ま ざ ま な基準が含まれています。ト ラ フ ィ ッ ク  ク ラ スは、モジ ュ ラ  ポ リ シー フ レーム ワー
ク を使用し たセキ ュ リ テ ィ 機能を設定する と き に、その一環 と し て  class-map グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て定義し ます。ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら、match コ マン ド を使用し て、ク ラ スに含める ト ラ フ ィ ッ ク を定義で き ます。

ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用する と 、その イ ン ターフ ェ イ ス上で受信し たパ
ケ ッ ト は、ク ラ ス  マ ッ プの match ス テー ト メ ン ト で定義し た基準 と 比較されます。指定し た基準
にパケ ッ ト が一致する と 、パケ ッ ト は ト ラ フ ィ ッ ク  ク ラ スに含まれ、その ト ラ フ ィ ッ ク  ク ラ ス
に関連付け られている ア ク シ ョ ンの対象にな り ます。あ ら ゆ る ト ラ フ ィ ッ ク  ク ラ スのいずれの
基準に も一致し ないパケ ッ ト は、デフ ォル ト の ト ラ フ ィ ッ ク  ク ラ スに割 り 当て られます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.6(2) DNS over TCP イ ン スペク シ ョ ン用に TCP/53 が追加さ れま し た（デ
フ ォル ト ではデ ィ スエーブル）。M3UA および STUN のデフ ォル ト  
ポー ト も追加さ れま し た。
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章 
match default-inspection-traffic コ マン ド を使用する と 、個々の inspect コ マン ド のデフ ォル ト の
ト ラ フ ィ ッ ク を照合で き ます。match default-inspection-traffic コ マン ド は、一般に permit ip 
src-ip dst-ip と い う 形式のア ク セス  リ ス ト であ る も う  1 つの match コ マン ド と 併用で き ます。

match default-inspection-traffic コ マン ド と も う  1 つの match コ マン ド を組み合わせる ための
ルールは、match default-inspection-traffic コ マン ド を使用し てプ ロ ト コルおよびポー ト 情報を
指定し、別の match コ マン ド を使用し て他のすべての情報（IP ア ド レ ス など）を指定する と い う
も のです。も う  1 つの match コ マン ド に指定されている プ ロ ト コルやポー ト 情報は、inspect コ マ
ン ド では無視さ れます。

た と えば、次の例に指定さ れている ポー ト  65535 は無視されます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# match port 65535

イ ン スペク シ ョ ン用のデフ ォル ト の ト ラ フ ィ ッ ク は、次の よ う にな り ます。

イ ン スペク シ ョ
ン  タ イ プ

プ ロ ト コル タ
イ プ

送信元ポー ト 宛先ポー ト

ctiqbe tcp 該当な し 2748

dcerpc tcp 該当な し 135

diameter tcp、sctp 該当な し 3868

dns udp、tcp 53 53

ftp tcp 該当な し 21

gtp udp 2123、3386 2123、3386

h323 h225 tcp 該当な し 1720

h323 ras udp 該当な し 1718 ～ 1719

http tcp 該当な し 80

icmp icmp 該当な し 該当な し

ils tcp 該当な し 389

im tcp 該当な し 1 ～ 65539

ip-options rsvp 該当な し 該当な し

ipsec-pass-thru udp 該当な し 500

m3ua sctp 該当な し 2905

mgcp udp 2427、2727 2427、2727

netbios udp 137 ～ 138 該当な し

radius-accounting udp 該当な し 1646

rpc udp 111 111

rsh tcp 該当な し 514

rtsp tcp 該当な し 554

sctp sctp any any

sip tcp、udp 該当な し 5060

skinny tcp 該当な し 2000

smtp tcp 該当な し 25

sqlnet tcp 該当な し 1521

stun tcp、udp 該当な し 3478
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 章 
例 次に、ク ラ ス  マ ッ プおよび match default-inspection-traffic コ マン ド を使用し て ト ラ フ ィ ッ ク  ク
ラ ス を定義する例を示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config-cmap)# 

関連コ マン ド

tftp udp 該当な し 69

waas tcp 該当な し 1 ～ 65535 

xdmcp udp 177 177

コ マン ド 説明

class-map ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用し ます。

clear configure 
class-map

すべての ト ラ フ ィ ッ ク  マ ッ プ定義を削除し ます。

match access-list ク ラ ス  マ ッ プ内のア ク セス  リ ス ト  ト ラ フ ィ ッ ク を指定し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
9-72
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
match dns-class
DNS Resource Record or Question セ ク シ ョ ンの Domain System Class に関し て一致条件を設定
する には、ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match 
dns-class コ マン ド を使用し ます。設定済みの ク ラ ス を削除する には、こ の コ マン ド の no 形式を
使用し ます。

match [not] dns-class {eq c_well_known | c_val} {range c_val1 c_val2}

no match [not] dns-class {eq c_well_known | c_val} {range c_val1 c_val2}

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、こ の コ マン ド は DNS メ ッ セージのすべてのフ ィ ール ド （質問および RR）を調
べ、指定さ れた ク ラ ス を照合し ます。DNS ク エ リ ー と 応答の両方が検査さ れます。

一致対象は、match not header-flag QR と  match question の 2 つの コ マン ド に よ って DNS ク エ
リ ーの ク エスチ ョ ン部分にまで絞る こ と がで き ます。

こ の コ マン ド は、DNS ク ラ ス  マ ッ プま たは DNS ポ リ シー マ ッ プ内で設定で き ます。DNS ク ラ ス  
マ ッ プ内で入力で き る エン ト リ は 1 つのみです。

eq 完全一致を指定し ます。

c_well_known 既知の名前 IN で DNS ク ラ ス を指定し ます。

c_val DNS ク ラ ス  フ ィ ール ド （0 ～ 65535）に任意の値を指定し ます。

range 範囲を指定し ます。

c_val1 c_val2 一致範囲を示す値を指定し ます。それぞれの値の範囲は、0 ～ 65535 
です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プに DNS ク ラ スに関し て一致条件を設定する例を
示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match dns-class eq IN

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match dns-type
ク エ リ ー タ イ プや RR タ イ プなど  DNS タ イ プに関し て一致条件を設定する には、ク ラ ス  マ ッ プ
ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match dns-type コ マン ド を使用し ま
す。設定さ れた DNS タ イ プを削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] dns-type {eq t_well_known | t_val} {range t_val1 t_val2}

no match [not] dns-type {eq t_well_known | t_val} {range t_val1 t_val2}

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、こ の コ マン ド は DNS メ ッ セージのすべてのセ ク シ ョ ン（質問および RR）を調
べ、指定さ れた タ イ プを照合し ます。DNS ク エ リ ー と 応答の両方が検査さ れます。

一致対象は、match not header-flag QR と  match question の 2 つの コ マン ド に よ って DNS ク エ
リ ーの ク エスチ ョ ン部分にまで絞る こ と がで き ます。

こ の コ マン ド は、DNS ク ラ ス  マ ッ プま たは DNS ポ リ シー マ ッ プ内で設定で き ます。DNS ク ラ ス  
マ ッ プ内で入力で き る エン ト リ は 1 つのみです。

eq 完全一致を指定し ます。

t_well_known A、NS、CNAME、SOA、TSIG、IXFR、AXFR のいずれかの既知の名前で 
DNS タ イ プを指定し ます。

t_val DNS タ イ プ フ ィ ール ド （0 ～ 65535）に任意の値を指定し ます。

range 範囲を指定し ます。

t_val1 t_val2 一致範囲を示す値を指定し ます。それぞれの値の範囲は、0 ～ 65535 
です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プに DNS タ イ プに関し て一致条件を設定する例を
示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match dns-type eq a

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match domain-name
DNS メ ッ セージ ド メ イ ン名 リ ス ト に関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match 
domain-name コ マン ド を使用し ます。設定さ れたセ ク シ ョ ン を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

match [not] domain-name regex regex_id

match [not] domain-name regex class class_id

no match [not] domain-name regex regex_id

no match [not] domain-name regex class class_id

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、定義済みの リ ス ト と  DNS メ ッ セージの ド メ イ ン名を照合し ます。圧縮さ れた
ド メ イ ン名は、照合の前に展開さ れます。一致条件は、他の DNS match コ マン ド と 併用し て、特定
のフ ィ ール ド にまで絞 り 込むこ と がで き ます。

こ の コ マン ド は、DNS ク ラ ス  マ ッ プま たは DNS ポ リ シー マ ッ プ内で設定で き ます。DNS ク ラ ス  
マ ッ プ内で入力で き る エン ト リ は 1 つのみです。

regex 正規表現を指定し ます。

regex_id 正規表現 ID を指定し ます。

class 複数の正規表現エン ト リ が含まれてい る ク ラ ス  マ ッ プを指定し ます。

class_id 正規表現ク ラ ス  マ ッ プ ID を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プで DNS ド メ イ ン名を照合する例を示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match domain-name regex

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match dpc
M3UA データ  メ ッ セージの宛先ポ イ ン ト  コー ド （DPC）に関し て一致条件を設定する には、ポ リ
シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match dpc コ マン ド を使用し ます。一致条件を削
除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] dpc code 

no match [not] dpc code 

構文の説明

デフ ォル ト M3UA イ ン スペ ク シ ョ ンでは、すべての宛先ポ イ ン ト  コー ド が許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は M3UA イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。宛先ポ イ ン ト  コー ド
に基づいてパケ ッ ト を ド ロ ッ プで き ます。ポ イ ン ト  コー ド  は zone-region-sp 形式で、各要素に使
用で き る値は SS7 バ リ アン ト に よ って異な り ます。バ リ アン ト は ポ リ シー マ ッ プの ss7 variant 
コ マン ド で定義で き ます。

 • ITU：ポ イ ン ト  コー ド は 14 ビ ッ ト で 3-8-3 形式です。値の範囲は、[0-7]-[0-255]-[0-7] です。こ
れは、デフ ォル ト の SS7 バ リ エーシ ョ ンです。

 • ANSI：ポ イ ン ト  コー ド は 24 ビ ッ ト で 8-8-8 形式です。値の範囲は、[0-255]-[0-255]-[0-255] 
です。

 • Japan：ポ イ ン ト  コー ド は 16 ビ ッ ト で 5-4-7 形式です。値の範囲は、[0-31]-[0-15]-[0-127] です。

 • China：ポ イ ン ト  コー ド は 24 ビ ッ ト で 8-8-8 形式です。値の範囲は、[0-255]-[0-255]-[0-255] 
です。

code zone-region-sp 形式の宛先ポ イ ン ト  コー ド 。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ITU の特定の宛先ポ イ ン ト  コー ド に関し て一致条件を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match dpc 1-5-1 
ciscoasa(config-pmap-c)# drop log 
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU

関連コ マン ド コ マン ド 説明

inspect m3ua M3UA イ ン スペク シ ョ ン を イ ネーブルに し ます。

match opc M3UA 発信ポ イ ン ト  コー ド と 一致させます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

ss7 variant ポ リ シー マ ッ プで使用する  SS7 バ リ アン ト を指定し ます。
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章 
match dscp
ク ラ ス  マ ッ プの（IP ヘ ッ ダーの）IETF-defined DSCP 値を識別する には、ク ラ ス  マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で match dscp コ マン ド を使用し ます。こ の指定を削除する には、こ の コ
マン ド の no 形式を使用し ます。

match dscp {values}

no match dscp {values}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match コ マン ド は、ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク  ク ラ スに含まれている ト ラ フ ィ ッ ク を指定す
る ために使用さ れます。こ れら の コ マン ド には、ク ラ ス  マ ッ プに含まれる ト ラ フ ィ ッ ク を定義す
る さ ま ざ ま な基準が含まれています。ト ラ フ ィ ッ ク  ク ラ スは、モジ ュ ラ  ポ リ シー フ レーム ワー
ク を使用し たセキ ュ リ テ ィ 機能を設定する と き に、その一環 と し て  class-map グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て定義し ます。ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら、match コ マン ド を使用し て、ク ラ スに含める ト ラ フ ィ ッ ク を定義で き ます。

ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用する と 、その イ ン ターフ ェ イ ス上で受信し たパ
ケ ッ ト は、ク ラ ス  マ ッ プの match ス テー ト メ ン ト で定義し た基準 と 比較されます。指定し た基準
にパケ ッ ト が一致する と 、パケ ッ ト は ト ラ フ ィ ッ ク  ク ラ スに含まれ、その ト ラ フ ィ ッ ク  ク ラ ス
に関連付け られている ア ク シ ョ ンの対象にな り ます。あ ら ゆ る ト ラ フ ィ ッ ク  ク ラ スのいずれの
基準に も一致し ないパケ ッ ト は、デフ ォル ト の ト ラ フ ィ ッ ク  ク ラ スに割 り 当て られます。

match dscp コ マン ド を使用する と 、IP ヘ ッ ダーの IETF-defined DSCP 値を照合で き ます。

値 IP ヘ ッ ダーに最大 8 種類の IETF-defined DSCP 値を指定し ます。指定
で き る範囲は、0 ～ 63 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ク ラ ス  マ ッ プおよび match dscp コ マン ド を使用し て、ト ラ フ ィ ッ ク  ク ラ ス を定義する例
を示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match dscp af43 cs1 ef
ciscoasa(config-cmap)# 

関連コ マン ド コ マン ド 説明

class-map ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用し ます。

clear configure 
class-map

すべての ト ラ フ ィ ッ ク  マ ッ プ定義を削除し ます。

match access-list ク ラ ス  マ ッ プ内のア ク セス  リ ス ト  ト ラ フ ィ ッ ク を指定し ます。

match port TCP/UDP ポー ト をその イ ン ターフ ェ イ スで受信し たパケ ッ ト に対す
る比較基準 と し て指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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C H A P T E R 10

match ehlo-reply-parameter コマン ド～ match 
question コマン ド

match ehlo-reply-parameter
ESMTP ehlo reply パ ラ メ ータ に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で match ehlo-reply-parameter コ マン ド を使用し ます。こ の機能をデ ィ セー
ブルにする には、こ の コ マン ド の no 形式を使用し ます。

match [not] ehlo-reply-parameter parameter

no match [not] ehlo-reply-parameter parameter

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

パ ラ メ ータ ehlo reply パ ラ メ ータ を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プに ehlo reply パ ラ メ ータ に関し て一致条件を設
定する例を示し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# match ehlo-reply-parameter auth

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match filename
FTP 転送のフ ァ イル名に関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match filename コ マン ド を
使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] filename regex [regex_name | class regex_class_name]

no match [not] filename regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、FTP ク ラ ス  マ ッ プま たは FTP ポ リ シー マ ッ プ内で設定で き ます。FTP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次に、FTP イ ン スペク シ ョ ン  ク ラ ス  マ ッ プに FTP 転送フ ァ イル名に関し て一致条件を設定する
例を示し ます。

ciscoasa(config)# class-map type inspect ftp match-all ftp_class1
ciscoasa(config-cmap)# description Restrict FTP users ftp1, ftp2, and ftp3 from accessing 
/root
ciscoasa(config-cmap)# match username regex class ftp_regex_user
ciscoasa(config-cmap)# match filename regex ftp-file

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match filetype
FTP 転送のフ ァ イル タ イ プに関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match filetype コ マン ド
を使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] filetype regex [regex_name | class regex_class_name]

no match [not] filetype regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、FTP ク ラ ス  マ ッ プま たは FTP ポ リ シー マ ッ プ内で設定で き ます。FTP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次に、FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに FTP 転送フ ァ イルタ イ プに関し て一致条件を設
定する例を示し ます。

ciscoasa(config-pmap)# match filetype class regex ftp-regex-filetype

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match flow ip destination-address
ク ラ ス  マ ッ プにフ ロー IP 宛先ア ド レ ス を指定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で match flow ip destination-address コ マン ド を使用し ます。こ の指定を削除する には、
こ の コ マン ド の no 形式を使用し ます。

match flow ip destination-address

no match flow ip destination-address

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match コ マン ド は、ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク  ク ラ スに含まれている ト ラ フ ィ ッ ク を指定す
る ために使用さ れます。こ れら の コ マン ド には、ク ラ ス  マ ッ プに含まれる ト ラ フ ィ ッ ク を定義す
る さ ま ざ ま な基準が含まれています。ト ラ フ ィ ッ ク  ク ラ スは、モジ ュ ラ  ポ リ シー フ レーム ワー
ク を使用し たセキ ュ リ テ ィ 機能を設定する と き に、その一環 と し て  class-map グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て定義し ます。ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら、match コ マン ド を使用し て、ク ラ スに含める ト ラ フ ィ ッ ク を定義で き ます。

ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用する と 、その イ ン ターフ ェ イ ス上で受信し たパ
ケ ッ ト は、ク ラ ス  マ ッ プの match ス テー ト メ ン ト で定義し た基準 と 比較されます。指定し た基準
にパケ ッ ト が一致する と 、パケ ッ ト は ト ラ フ ィ ッ ク  ク ラ スに含まれ、その ト ラ フ ィ ッ ク  ク ラ ス
に関連付け られている ア ク シ ョ ンの対象にな り ます。あ ら ゆ る ト ラ フ ィ ッ ク  ク ラ スのいずれの
基準に も一致し ないパケ ッ ト は、デフ ォル ト の ト ラ フ ィ ッ ク  ク ラ スに割 り 当て られます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
ト ンネル グループに対する フ ローベースのポ リ シー ア ク シ ョ ン を イ ネーブルにする には、
match flow ip destination-address および match tunnel-group コ マン ド を  class-map、policy-map、
および service-policy コ マン ド と 併用し ます。フ ローを定義する基準は、宛先 IP ア ド レ スです。固
有の IP 宛先ア ド レ スに向か う ト ラ フ ィ ッ ク は、すべてフ ロー と 見な さ れます。ポ リ シーのア ク
シ ョ ンは、ト ラ フ ィ ッ ク の ク ラ ス全体ではな く 各フ ローに適用されます。QoS ア ク シ ョ ン  ポ リ
シーを適用する には、match flow ip destination-address コ マン ド を使用し ます。ト ンネル グルー
プ内の各 ト ンネルを指定さ れた レー ト に規制する には、match tunnel-group を使用し ます。

例 次の例では、ト ンネル グループ内でフ ローベースのポ リ シン グ を イ ネーブルに し て、指定のレー
ト に各 ト ンネルを制限する方法を示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match tunnel-group
ciscoasa(config-cmap)# match flow ip destination-address
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# police 56000
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy pmap global
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

class-map ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用し ます。

clear configure 
class-map

すべての ト ラ フ ィ ッ ク  マ ッ プ定義を削除し ます。

match access-list ク ラ ス  マ ッ プ内のア ク セス  リ ス ト  ト ラ フ ィ ッ ク を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。

tunnel-group VPN の接続固有レ コー ド を格納するデータベース を作成し、管理し
ます。
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章 
match header（ポリ シー マ ッ プ タ イプ インスペクシ ョ ン 
ESMTP）

ESMTP ヘ ッ ダーに関し て一致条件を設定する には、ポ リ シー マ ッ プ タ イ プ イ ン スペク シ ョ ン  
ESMTP コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match header コ マン ド を使用し ます。こ の機能を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

match [not] header [[length | line length] gt bytes | to-fields count gt to_fields_number]

no match [not] header [[length | line length] gt bytes | to-fields count gt to_fields_number]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ESMTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プにヘ ッ ダーに関し て一致条件を設定する例を示
し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# match header length gt 512

length gt bytes ESMTP ヘ ッ ダー メ ッ セージの長さ を照合する こ と を指定し ます。

line length gt bytes ESMTP ヘ ッ ダー メ ッ セージの 1 行の長さ を照合する こ と を指定し
ます。

to-fields count gt 
to_fields_number

To: フ ィ ール ド の数を照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ タ イ プ イ ン
スペク シ ョ ン  ESMTP コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match header（ポリ シー マ ッ プ タ イプ インスペクシ ョ ン 
IPv6）

IPv6 ヘ ッ ダーに関し て一致条件を設定する には、ポ リ シー マ ッ プ タ イ プ イ ン スペク シ ョ ン  IPv6 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match header コ マン ド を使用し ます。こ の機能をデ ィ セーブ
ルにする には、こ の コ マン ド の no 形式を使用し ます。

match [not] header {ah | count gt number | destination-option | esp | fragment | hop-by-hop | 
routing-address count gt number | routing-type {eq | range} number}

no match [not] header {ah | count gt number | destination-option | esp | fragment | hop-by-hop 
| routing-address count gt number | routing-type {eq | range} number}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ah IPv6 認証拡張ヘ ッ ダーを照合し ます。

count gt number IPv6 拡張ヘ ッ ダーの最大数（0 ～ 255）を指定し ます。

destination-option IPv6 宛先オプシ ョ ン拡張ヘ ッ ダーを照合し ます。

esp IPv6 カプセル化セキ ュ リ テ ィ  ペイ ロー ド （ESP）拡張ヘ ッ ダーを照合
し ます。

fragment IPv6 フ ラ グ メ ン ト 拡張ヘ ッ ダーを照合し ます。

ホ ッ プバイ ホ ッ プ IPv6 ホ ッ プバイ ホ ッ プ拡張ヘ ッ ダーを照合し ます。

not （オプシ ョ ン）指定し たパ ラ メ ータ を照合し ません。

routing-address count 
gt number

IPv6 ルーテ ィ ング  ヘ ッ ダー タ イ プ 0 のア ド レ スの最大数 と し て、0 ～ 
255 の数値よ り も大き い値を設定し ます。

routing-type {eq | 
range} number

IPv6 ルーテ ィ ング  ヘ ッ ダー タ イ プ（0 ～ 255）を照合し ます。範囲を指
定する には、値を スペースで区切 り ます（例：30 40）

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ タ イ プ イ ン
スペク シ ョ ン  IPv6 コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

照合するヘ ッ ダーを指定し ます。デフ ォル ト では、パケ ッ ト はロ グに記録されます（log）。パケ ッ
ト を破棄する場合は、一致コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で drop コ マン ド を入力し ます（必要
に応じ て、log コ マン ド も入力する こ と で ロ グに記録する こ と も可能です）。

照合する拡張ご と に、match コ マン ド と  drop ア ク シ ョ ン（オプシ ョ ン）をそれぞれ入力し ます。

例 次に、ヘ ッ ダーが hop-by-hop、destination-option、routing-address、および routing type 0 であ るすべ
ての IPv6 パケ ッ ト を破棄し て ロ グに記録する イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する例
を示し ます。

policy-map type inspect ipv6 ipv6-pm
 parameters
 match header hop-by-hop
  drop log
 match header destination-option
  drop log
 match header routing-address count gt 0
  drop log
 match header routing-type eq 0
  drop log

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match header-flag
DNS ヘ ッ ダー フ ラ グに関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match header-flag コ マン ド を
使用し ます。設定さ れたヘ ッ ダー フ ラ グ を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] header-flag [eq] {f_well_known | f_value}

no match [not] header-flag [eq] {f_well_known | f_value}

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、DNS ク ラ ス  マ ッ プま たは DNS ポ リ シー マ ッ プで設定で き ます。DNS ク ラ ス  
マ ッ プでは、入力で き る エン ト リ は 1 つのみです。

eq 完全一致を指定し ます。設定さ れていない場合は、match-all ビ ッ ト  マ
ス ク照合を指定し ます。

f_well_known 既知の名前で DNS ヘ ッ ダー フ ラ グ  ビ ッ ト を指定し ます。複数のフ ラ
グ  ビ ッ ト を入力し、論理 OR を適用する こ と も で き ます。

QR（Query、（注）QR=1、DNS 応答を示し ます）

AA（Authoritative Answer）

TC（TrunCation）

RD（Recursion Desired）

RA（Recursion Available）

f_value 任意の 16 ビ ッ ト 値を  16 進数形式で指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プに DNS ヘ ッ ダー フ ラ グに関し て一致条件を設定
する例を示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match header-flag AA

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match im-subscriber
SIP IM 加入者に関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match im-subscriber コ マン ド を使用
し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] im-subscriber regex [regex_name | class regex_class_name]

no match [not] im-subscriber regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、SIP ク ラ ス  マ ッ プま たは SIP ポ リ シー マ ッ プ内で設定で き ます。SIP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次に、SIP イ ン スペク シ ョ ン  ク ラ ス  マ ッ プに SIP IM 加入者に関し て一致条件を設定する例を示
し ます。

ciscoasa(config-cmap)# match im-subscriber regex class im_sender

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match interface
指定さ れた イ ン ターフ ェ イ スのいずれかを起点 と する ネ ク ス ト  ホ ッ プが存在するルー ト を配布
する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match interface コ マン ド を使用し ま
す。match interface エン ト リ を削除する には、こ の コ マン ド の no 形式を使用し ます。

match interface interface-name

no match interface interface-name

構文の説明

デフ ォル ト 一致イ ン ターフ ェ イ スは定義さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

コ マン ド 構文内の省略記号（...）は、コ マン ド を入力する と き に、interface-type interface-number 引
数に対応する値を複数指定で き る こ と を意味し ます。

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

interface-name イ ン ターフ ェ イ スの名前（物理イ ン ターフ ェ イ スではあ り ません）。複
数の イ ン ターフ ェ イ ス名を指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
match ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、複数の形式があ り ます。match コ
マン ド は任意の順番で指定で き ます。set コ マン ド で指定さ れた set ア ク シ ョ ンに従ってルー ト
を再配布する には、すべての match コ マン ド と 「一致する」必要があ り ます。match コ マン ド の no 
形式を使用する と 、指定し た一致基準が削除さ れます。match コ マン ド で複数の イ ン ターフ ェ イ
スが指定さ れている場合は、no match interface interface-name を使用し て 1 つの イ ン ターフ ェ イ
ス を削除で き ます。

ルー ト  マ ッ プは、い く つかの部分にわかれてい る可能性があ り ます。ルー ト が route-map コ マン
ド に関係のあ る どの match 句 と も一致し ない場合、こ のルー ト は無視さ れます。一部のデータ だ
けを変更する場合は、別のルー ト  マ ッ プ セ ク シ ョ ン を設定し、明示的な一致を指定し ます。

例 次に、ネ ク ス ト  ホ ッ プが外部のルー ト を配布する例を示し ます。

ciscoasa(config)# route-map name 
ciscoasa(config-route-map)# match interface outside

関連コ マン ド コ マン ド 説明

match ip next-hop 指定し たア ク セス  リ ス ト のいずれかによ って渡さ れる ネ ク ス ト  ホ ッ
プ ルータ  ア ド レ ス を持つルー ト を配布し ます。

match ip route-source ア ク セス  リ ス ト で指定さ れたア ド レ スにあ るルータおよびア ク セス  
サーバに よ ってア ド バタ イ ズ さ れたルー ト を再配布し ます。

match metric 指定し た メ ト リ ッ ク を持つルー ト を再配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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章 
match invalid-recipients
ESMTP 無効受信者ア ド レ スに関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で match invalid-recipients コ マン ド を使用し ます。こ の機能をデ ィ セーブル
にする には、こ の コ マン ド の no 形式を使用し ます。

match [not] invalid-recipients count gt number

no match [not] invalid-recipients count gt number

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ESMTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに無効な受信者数に関し て一致条件を設定する
例を示し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# match invalid-recipients count gt 1000

関連コ マン ド

count gt number 無効な受信者数を照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match ip address
指定 さ れたいずれかのア ク セ ス  リ ス ト に よ っ て渡 さ れるルー ト  ア ド レ ス ま たはマ ッ チ パケ ッ
ト があ るルー ト を再配布する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match ip 
address コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を使用し
ます。

match ip address {acl...} prefix-list

no match ip address {acl...} prefix-list

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

acl ア ク セス  リ ス ト の名前を指定し ます。複数のア ク セス  リ ス ト を指定
で き ます。

prefix-list 照合する プレ フ ィ ッ ク ス  リ ス ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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例 次の例では、内部ルー ト を再配布する方法を示し ます。

ciscoasa(config)# route-map name 
ciscoasa(config-route-map)# match ip address acl_dmz1 acl_dmz2

関連コ マン ド コ マン ド 説明

match interface 指定し たいずれかの イ ン ターフ ェ イ スの外部にネ ク ス ト  ホ ッ プを持
つ、すべてのルー ト を配布し ます。

match ip next-hop 指定し たア ク セス  リ ス ト のいずれかによ って渡さ れる ネ ク ス ト  ホ ッ
プ ルータ  ア ド レ ス を持つルー ト を配布し ます。

match ipv6 address 指定し たいずれかのア ク セス  リ ス ト に よ って渡さ れる  IPv6 ルー ト  ア
ド レ ス ま たはマ ッ チ パケ ッ ト があ るルー ト を再配布し ます。

match metric 指定し た メ ト リ ッ ク を持つルー ト を再配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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 章 
match ip next-hop
指定さ れたいずれかのア ク セス  リ ス ト に よ って渡さ れる ネ ク ス ト ホ ッ プ ルータ  ア ド レ スがあ
るルー ト を再配布する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match ip next-hop 
コ マン ド を使用し ます。ネ ク ス ト  ホ ッ プ エン ト リ を削除する には、こ の コ マン ド の no 形式を使
用し ます。

match ip next-hop {acl...} | prefix-list prefix_list

no match ip next-hop {acl...} | prefix-list prefix_list

構文の説明

デフ ォル ト ルー ト は自由に配布さ れます。ネ ク ス ト ホ ッ プ ア ド レ ス を照合する必要はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

コ マン ド 構文に含まれる省略符号（...）は、コ マン ド 入力に acl 引数の値を複数含め る こ と がで き
る こ と を示し ます。

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

acl ACL の名前です。複数の ACL を指定で き ます。

prefix-list prefix_list プレ フ ィ ッ ク ス  リ ス ト の名前です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
match ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、複数の形式があ り ます。match コ
マン ド は任意の順序で入力で き ます。set コ マン ド で指定し た設定ア ク シ ョ ンに従ってルー ト を
再配布する には、すべての match コ マン ド で「一致」する必要があ り ます。match コ マン ド の no 
形式を使用する と 、指定し た一致基準が削除さ れます。

ルー ト がルー ト  マ ッ プを通過する よ う にする と き には、ルー ト  マ ッ プに複数の要素を持たせる
こ と がで き ます。ルー ト が route-map コ マン ド に関係のあ る どの match 句 と も一致し ない場合、
こ のルー ト は無視さ れます。一部のデータ のみを修正する には、別のルー ト  マ ッ プ セ ク シ ョ ン
を設定し て、正確に一致する基準を指定する必要があ り ます。

例 次に、ア ク セス  リ ス ト  acl_dmz1 ま たは acl_dmz2 に よ って渡さ れる ネ ク ス ト ホ ッ プ ルータ  ア ド
レ スがあ るルー ト を配布する例を示し ます。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match ip next-hop acl_dmz1 acl_dmz2

関連コ マン ド コ マン ド 説明

match interface 指定し たいずれかの イ ン ターフ ェ イ スの外部にネ ク ス ト  ホ ッ プを持
つ、すべてのルー ト を再配布し ます。

match ip next-hop 指定し たア ク セス  リ ス ト のいずれかによ って渡さ れる ネ ク ス ト  ホ ッ
プ ルータ  ア ド レ ス を持つルー ト を配布し ます。

match metric 指定し た メ ト リ ッ ク を持つルー ト を再配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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 章 
match ip route-source
ACL に指定さ れてい る ア ド レ スにあ るルータおよびア ク セス  サーバに よ ってア ド バタ イ ズ さ
れたルー ト を再配布する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match ip 
route-source コ マン ド を使用し ます。ネ ク ス ト  ホ ッ プ エン ト リ を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

match ip route-source {acl...} | prefix-list prefix_list

no match ip route-source {acl...}

構文の説明

デフ ォル ト ルー ト 送信元でのフ ィ ルタ リ ン グはあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

コ マン ド 構文に含まれる省略符号（...）は、コ マン ド 入力に access-list-name 引数の値を複数含め
る こ と がで き る こ と を示し ます。

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

acl ACL の名前です。複数の ACL を指定で き ます。

prefix_list プレ フ ィ ッ ク ス  リ ス ト の名前です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
match ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、複数の形式があ り ます。match コ
マン ド は任意の順序で入力で き ます。set コ マン ド で指定し た設定ア ク シ ョ ンに従ってルー ト を
再配布する には、すべての match コ マン ド で「一致」する必要があ り ます。match コ マン ド の no 
形式を使用する と 、指定し た一致基準が削除さ れます。

ルー ト  マ ッ プは、い く つかの部分にわかれてい る可能性があ り ます。ルー ト が route-map コ マン
ド に関係のあ る どの match 句 と も一致し ない場合、こ のルー ト は無視さ れます。一部のデータ の
みを修正する には、別のルー ト  マ ッ プ セ ク シ ョ ン を設定し て、正確に一致する基準を指定する
必要があ り ます。ルー ト のネ ク ス ト ホ ッ プ ア ド レ ス と 送信元ルータ  ア ド レ スが同じ ではない場
合があ り ます。

例 次に、acl_dmz1 および acl_dmz2 と い う  ACL で指定さ れたア ド レ スにあ るルータおよびア ク セ
ス  サーバに よ ってア ド バタ イ ズ さ れたルー ト を配布する例を示し ます。

ciscoasa(config)# route-map name 
ciscoasa(config-route-map)# match ip route-source acl_dmz1 acl_dmz2

関連コ マン ド コ マン ド 説明

match interface 指定し たいずれかの イ ン ターフ ェ イ スの外部にネ ク ス ト  ホ ッ プを持
つ、すべてのルー ト を再配布し ます。

match ip next-hop 指定し たいずれかの ACL に よ って渡さ れたネ ク ス ト ホ ッ プ ルータ  
ア ド レ ス を持つ、すべてのルー ト を配布し ます。

match metric 指定し た メ ト リ ッ ク を持つルー ト を再配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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 章 
match ipv6 address
指定し たいずれかのア ク セス  リ ス ト に よ って渡さ れる  IPv6 ルー ト  ア ド レ ス ま たはマ ッ チ パ
ケ ッ ト があ るルー ト を再配布する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match 
ipv6 address コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を使用
し ます。

match ipv6 address {acl...} prefix-list

no match ipv6 address {acl...} prefix-list

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

例 次に、内部ルー ト を再配布する例を示し ます。access-list acl_dmz1 extended permit ipv6 any 
<net> <mask>

ciscoasa(config)# access-list acl_dmz1 extended permit ipv6 any <net> <mask>
ciscoasa(config)# route-map name 
ciscoasa(config-route-map)# match ipv6 address acl_dmz1 acl_dmz2

acl ア ク セス  リ ス ト の名前を指定し ます。複数のア ク セス  リ ス ト を指定
で き ます。

prefix-list 照合する プレ フ ィ ッ ク ス  リ ス ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

match interface 指定し たいずれかの イ ン ターフ ェ イ スの外部にネ ク ス ト  ホ ッ プを持
つ、すべてのルー ト を配布し ます。

match ip address 指定し たいずれかのア ク セス  リ ス ト に よ って渡さ れるルー ト  ア ド レ
ス ま たはマ ッ チ パケ ッ ト があ るルー ト を再配布し ます。

match ip next-hop 指定し たア ク セス  リ ス ト のいずれかによ って渡さ れる ネ ク ス ト  ホ ッ
プ ルータ  ア ド レ ス を持つルー ト を配布し ます。

match metric 指定し た メ ト リ ッ ク を持つルー ト を再配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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 章 
match login-name
イ ン ス タ ン ト  メ ッ セージン グ用の ク ラ イ アン ト  ロ グ イ ン名に関し て一致条件を設定する には、
ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match login-name コ マ
ン ド を使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] login-name regex [regex_name | class regex_class_name]

no match [not] login-name regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IM ク ラ ス  マ ッ プま たは IM ポ リ シー マ ッ プ内で設定で き ます。IM ク ラ ス  マ ッ
プに入力で き る エン ト リ は 1 つのみです。

例 次に、イ ン ス タ ン ト  メ ッ セージング  ク ラ ス  マ ッ プに ク ラ イ アン ト  ロ グ イ ン名に関し て一致条件
を設定する例を示し ます。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match login-name regex login

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match media-type
H.323 メ デ ィ ア  タ イ プに関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で match media-type コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする に
は、こ の コ マン ド の no 形式を使用し ます。

match [not] media-type [audio | data | video]

no match [not] media-type [audio | data | video]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、H.323 イ ン スペク シ ョ ン  ク ラ ス  マ ッ プにオーデ ィ オ メ デ ィ ア  タ イ プに関し て一致条件を
設定する例を示し ます。

ciscoasa(config-cmap)# match media-type audio

関連コ マン ド

audio オーデ ィ オ メ デ ィ ア  タ イ プを照合する こ と を指定し ます。

data データ  メ デ ィ ア  タ イ プを照合する こ と を指定し ます。

video ビデオ メ デ ィ ア  タ イ プを照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。
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章 
match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。

コ マン ド 説明
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 章 
match message class
M3UA メ ッ セージの メ ッ セージ ク ラ スおよびタ イ プに対し て一致条件を設定する には、ポ リ
シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match message class コ マン ド を使用し ます。一致
条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] message class class_id [id message_id]

no match [not] message class class_id [id message_id]

構文の説明

デフ ォル ト M3UA イ ン スペ ク シ ョ ンでは、レー ト 制限な し にすべての メ ッ セージ  ク ラ スおよびタ イ プが許
可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は M3UA イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。メ ッ セージ ク ラ スお
よびタ イ プに基づいてパケ ッ ト を ド ロ ッ プま たはレー ト 制限で き ます。次の表に、使用可能な値
を示し ます。こ れら の メ ッ セージの詳細については、M3UA の RFC および ド キ ュ メ ンテーシ ョ ン
を参照し て く だ さ い。

class_id メ ッ セージ ク ラ ス。サポー ト さ れている ク ラ ス と タ イ プの リ ス ト につ
いては、「使用上のガ イ ド ラ イ ン」を参照し て く だ さ い。

id message_id 指定さ れてい る ク ラ ス内の メ ッ セージ タ イ プ。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。

M3UA メ ッ セージ ク ラ ス メ ッ セージ ID タ イ プ  

0（管理 メ ッ セージ） 0 ～ 1

1（転送 メ ッ セージ） 1

2（SS7 シグナ リ ング  ネ ッ ト ワー ク管理 メ ッ セージ） 1 ～ 6

3（ASP 状態 メ ンテナン ス  メ ッ セージ） 1 ～ 6
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章 
例 次に、M3UA メ ッ セージに関し て一致条件を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match message class 2 id 6
ciscoasa(config-pmap-c)# drop
ciscoasa(config-pmap-c)# match message class 9
ciscoasa(config-pmap-c)# drop

関連コ マン ド

4（ASP ト ラ フ ィ ッ ク  メ ンテナン ス  メ ッ セージ） 1 ～ 4

9（ルーテ ィ ン グ  キー管理 メ ッ セージ） 1 ～ 4

M3UA メ ッ セージ ク ラ ス メ ッ セージ ID タ イ プ  

コ マン ド 説明

inspect m3ua M3UA イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
match message id
GTP メ ッ セージ ID に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で match message id コ マン ド を使用し ます。一致条件を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

match [not] message {v1 | v2} id [message_id | range lower_range upper_range]

no match [not] message {v1 | v2} id [message_id | range lower_range upper_range]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、GTP ポ リ シー マ ッ プで設定で き ます。

例 次に、GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに メ ッ セージ ID に関し て一致条件を設定する例
を示し ます。

ciscoasa(config-pmap)# match message id 33

リ リ ース  9.5(1) 以降では、{v1 | v2} キーワー ド を追加する必要があ り ます。

ciscoasa(config-pmap)# match message v2 id 33

{v1 | v2} （9.5(1) 以降）GTP のバージ ョ ン を示し ます。GTPv0 ～ 1 の場合は v1、
GTPv2 の場合は v2 を使用し ます。

message_id メ ッ セージ ID。1 ～ 255 を指定で き ます。

range lower_range 
upper_range 

メ ッ セージ ID の範囲。範囲の下限 と 上限を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.5(1) {v1 | v2} キーワー ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

inspect gtp GTP ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を設定し ます。
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 章 
match message length
GTP メ ッ セージ ID に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で match message length コ マン ド を使用し ます。一致条件を削除する には、こ の コ マン
ド の no 形式を使用し ます。

match [not] message length min min_length max max_length 

no match [not] message length min min_length max max_length 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、GTP ポ リ シー マ ッ プで設定で き ます。

例 次に、GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに メ ッ セージの長さ に関し て一致条件を設定する
例を示し ます。

ciscoasa(config-pmap)# match message length min 8 max 200

関連コ マン ド

min min_length メ ッ セージ ID の最小の長さ を指定し ます。値の範囲は 1 ～ 65536 です。

max max_length メ ッ セージ ID の最大の長さ を指定し ます。値の範囲は 1 ～ 65536 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

inspect gtp GTP ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を設定し ます。

match message id メ ッ セージ ID に基づいて ト ラ フ ィ ッ ク を照合し ます。
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章 
match message-path
Via ヘ ッ ダー フ ィ ール ド の指定に従って SIP メ ッ セージがたど るパスに関し て一致条件を設定
する には、ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match 
message-path コ マン ド を使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用
し ます。

match [not] message-path regex [regex_name | class regex_class_name]

no match [not] message-path regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、SIP ク ラ ス  マ ッ プま たは SIP ポ リ シー マ ッ プ内で設定で き ます。SIP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次の例では、SIP イ ン スペク シ ョ ン  ク ラ ス  マ ッ プで SIP メ ッ セージに よ って取得さ れるパスの
一致条件を設定する方法を示し ます。

ciscoasa(config-cmap)# match message-path regex class sip_message

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match metric
指定さ れた メ ト リ ッ ク を持つルー ト を再配布する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で match metric コ マン ド を使用し ます。エン ト リ を削除する には、こ の コ マン ド の no 形
式を使用し ます。

match metric number

no match metric number

構文の説明

デフ ォル ト メ ト リ ッ ク値に関する フ ィ ルタ リ ン グ を行いません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

match ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、複数の形式があ り ます。match コ
マン ド の順序は任意に指定で き ます。すべての match コ マン ド が満た さ れない と 、set コ マン ド
で指定し た set 処理に従ってルー ト の再配布が行われません。match コ マン ド の no 形式を使用
する と 、指定し た一致基準が削除さ れます。

number ルー ト  メ ト リ ッ ク（5 つの部分か ら な る  IGRP の メ ト リ ッ ク）。有効な
値は 0 ～ 4294967295 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
ルー ト  マ ッ プは、い く つかの部分にわかれてい る可能性があ り ます。ルー ト が route-map コ マン
ド に関係のあ る どの match 句 と も一致し ない場合、こ のルー ト は無視さ れます。一部のデータ の
みを修正する には、別のルー ト  マ ッ プ セ ク シ ョ ン を設定し て、正確に一致する基準を指定する
必要があ り ます。

例 次に、メ ト リ ッ ク が 5 のルー ト を再配布する例を示し ます。

ciscoasa(config)# route-map name
ciscoasa(config-route-map)# match metric 5

関連コ マン ド コ マン ド 説明

match interface 指定し たいずれかの イ ン ターフ ェ イ スの外部にネ ク ス ト  ホ ッ プを持
つ、すべてのルー ト を再配布し ます。

match ip next-hop 指定し たア ク セス  リ ス ト のいずれかによ って渡さ れる ネ ク ス ト  ホ ッ
プ ルータ  ア ド レ ス を持つルー ト を配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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章 
match mime
ESMTP MIME エン コーデ ィ ング  タ イ プ、MIME フ ァ イル名の長さ、ま たは MIME フ ァ イル タ イ
プに関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match 
mime コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使
用し ます。

match [not] mime [encoding type | filename length gt bytes | filetype regex]

no match [not] mime [encoding type | filename length gt bytes | filetype regex]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プに MIME フ ァ イル名の長さ に関し て一致条件
を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map
ciscoasa(config-pmap)# match mime filename length gt 255

関連コ マン ド

encoding type エン コーデ ィ ング  タ イ プを照合する こ と を指定し ます。

filename length gt 
bytes

フ ァ イル名の長さ を照合する こ と を指定し ます。

filetype regex フ ァ イル タ イ プを照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure class-map すべての ク ラ ス  マ ッ プを削除し ます。
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 章 
match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config class-map ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表
示し ます。

コ マン ド 説明
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章 
match msisdn
Create PDP Context 要求、Create Session 要求、および Modify Bearer Response メ ッ セージの GTP 
モバイル ス テーシ ョ ン国際サブス ク ラ イバ デ ィ レ ク ト リ 番号（MSISDN）情報要素の一致条件を
設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match msisdn コ マン ド を使
用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] msisdn regex {regex_name | class class_name} 

no match [not] msisdn regex {regex_name | class class_name}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、GTP ポ リ シー マ ッ プで設定で き ます。

Create PDP Context 要求のモバイル ス テーシ ョ ン国際サブス ク ラ イバ デ ィ レ ク ト リ 番号
（MSISDN）情報要素を フ ィ ルタ リ ングで き ます。特定の MSISDN に基づいて、ま たは最初の x 桁
数に応じ た MSISDN の範囲に基づいて、メ ッ セージを ド ロ ッ プ し た り 、必要に応じ て ロ グに記録
し た り で き ます。MSISDN を指定する には、正規表現を使用し ます。MSISDN フ ィ ルタ リ ングは 
GTPv1 および GTPv2 のみでサポー ト さ れています。

例 次に、正規表現オブジ ェ ク ト を使用し て  MSISDN 一致条件を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect gtp gtp-map 
ciscoasa(config-pmap)# match msisdn regex msisdn1 
ciscoasa(config-pmap-c)# drop log 

regex_name 正規表現オブジ ェ ク ト の名前。

class class_name 正規表現ク ラ スの名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.10(1) こ の コ マン ド が導入さ れま し た。
10-43
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
次に、正規表現ク ラ ス を使用し て MSISDN 一致条件を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect gtp gtp-map 
ciscoasa(config-pmap)# match msisdn regex class msisdn2 
ciscoasa(config-pmap-c)# drop log 

関連コ マン ド コ マン ド 説明

drop 基準に一致するパケ ッ ト を ド ロ ッ プ し ます。

ロ グ  基準に一致するパケ ッ ト を ロ グに記録し ます。

inspect gtp GTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect gtp 

GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成ま たは編集し ます。
10-44
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
match opc
M3UA データ  メ ッ セージの発信ポ イ ン ト  コー ド （OPC）に関し て一致条件を設定する には、ポ リ
シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match opc コ マン ド を使用し ます。一致条件を削
除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] opc code 

no match [not] opc code 

構文の説明

デフ ォル ト M3UA イ ン スペ ク シ ョ ンでは、すべての発信ポ イ ン ト  コー ド が許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は M3UA イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。発信ポ イ ン ト  コー ド
に基づいてパケ ッ ト を ド ロ ッ プで き ます。ポ イ ン ト  コー ド  は zone-region-sp 形式で、各要素に使
用で き る値は SS7 バ リ アン ト に よ って異な り ます。バ リ アン ト は ポ リ シー マ ッ プの ss7 variant 
コ マン ド で定義で き ます。

 • ITU：ポ イ ン ト  コー ド は 14 ビ ッ ト で 3-8-3 形式です。値の範囲は、[0-7]-[0-255]-[0-7] です。こ
れは、デフ ォル ト の SS7 バ リ エーシ ョ ンです。

 • ANSI：ポ イ ン ト  コー ド は 24 ビ ッ ト で 8-8-8 形式です。値の範囲は、[0-255]-[0-255]-[0-255] 
です。

 • Japan：ポ イ ン ト  コー ド は 16 ビ ッ ト で 5-4-7 形式です。値の範囲は、[0-31]-[0-15]-[0-127] です。

 • China：ポ イ ン ト  コー ド は 24 ビ ッ ト で 8-8-8 形式です。値の範囲は、[0-255]-[0-255]-[0-255] 
です。

code zone-region-sp 形式の発信ポ イ ン ト  コー ド 。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ITU の特定の発信ポ イ ン ト  コー ド に関し て一致条件を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match opc 1-5-1 
ciscoasa(config-pmap-c)# drop log 
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# ss7 variant ITU

関連コ マン ド コ マン ド 説明

inspect m3ua M3UA イ ン スペク シ ョ ン を イ ネーブルに し ます。

match dpc M3UA 宛先ポ イ ン ト  コー ド と 一致させます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

ss7 variant ポ リ シー マ ッ プで使用する  SS7 バ リ アン ト を指定し ます。
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章 
match peer-ip-address
イ ン ス タ ン ト  メ ッ セージン グのピ ア  IP ア ド レ スに関し て一致条件を設定する には、ク ラ ス  マ ッ
プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match peer-ip-address コ マン ド を
使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] peer-ip-address ip_address ip_address_mask

no match [not] peer-ip-address ip_address ip_address_mask

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IM ク ラ ス  マ ッ プま たは IM ポ リ シー マ ッ プ内で設定で き ます。IM ク ラ ス  マ ッ
プに入力で き る エン ト リ は 1 つのみです。

例 次に、イ ン ス タ ン ト  メ ッ セージン グ  ク ラ ス  マ ッ プにピ ア  IP ア ド レ スに関し て一致条件を設定
する例を示し ます。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match peer-ip-address 10.1.1.0 255.255.255.0

ip_address ク ラ イ アン ト ま たはサーバのホ ス ト 名ま たは IP ア ド レ ス を指定し
ます。

ip_address_mask ク ラ イ アン ト またはサーバ IP ア ド レ スのネ ッ ト マス ク を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match peer-login-name
イ ン ス タ ン ト  メ ッ セージン グのピ ア  ロ グ イ ン名に関し て一致条件を設定する には、ク ラ ス  マ ッ
プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match peer-login-name コ マン ド を
使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] peer-login-name regex [regex_name | class regex_class_name]

no match [not] peer-login-name regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IM ク ラ ス  マ ッ プま たは IM ポ リ シー マ ッ プ内で設定で き ます。IM ク ラ ス  マ ッ
プに入力で き る エン ト リ は 1 つのみです。

例 次に、イ ン ス タ ン ト  メ ッ セージング  ク ラ ス  マ ッ プにピ ア  ロ グ イ ン名に関し て一致条件を設定す
る例を示し ます。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match peer-login-name regex peerlogin

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

show running-config class-map ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を
表示し ます。
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章 
match port
モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する場合、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で match port コ マン ド を使用し て、ア ク シ ョ ン を適用する ポー ト を照合し ます。match 
port コ マン ド を削除する には、こ の コ マン ド の no 形式を使用し ます。

match port {tcp | udp | sctp} {eq port | range beg_port end_port} 

no match port {tcp | udp | sctp} {eq port | range beg_port end_port} 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

モジ ュ ラ  ポ リ シー フ レーム ワーク の設定手順は、次の 4 つの作業で構成さ れます。

1. class-map コ マン ド ま たは class-map type management コ マン ド を使用し て、ア ク シ ョ ンの適
用対象 と な る レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク を指定し ます。

class-map コ マン ド の入力後に、match port コ マン ド を入力し て ト ラ フ ィ ッ ク を指定し ます。
ま た、match access-list コ マン ド など  match コ マン ド の別の タ イ プを入力で き ます
（class-map type management コ マン ド だけが match port コ マン ド を許可し ます）。ク ラ ス  
マ ッ プには match port コ マン ド を  1 つだけ含める こ と がで き、他の タ イ プの match コ マン
ド と は組み合わせる こ と がで き ません。

eq port 単一のポー ト 名ま たはポー ト 番号を指定し ます。

range beg_port 
end_port

ポー ト 範囲の開始値および終了値を  1 ～ 65535 の範囲で指定し ます。

tcp TCP ポー ト を指定し ます。

sctp SCTP ポー ト を指定し ます。

udp UDP ポー ト を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.7(1) sctp キーワー ド が追加さ れま し た。
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2. （アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのみ）policy-map type inspect コ マン ド を使用し て、ア
プ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク の特別なア ク シ ョ ン を定義し ます。

3. policy-map コ マン ド を使用し て、レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク にア ク シ ョ ン を適用し ます。

4. service-policy コマン ド を使用し て、イ ン ターフ ェ イ スでのア ク シ ョ ンをア ク テ ィ ブにし ます。

例 次に、ク ラ ス  マ ッ プおよび match port コ マン ド を使用し て、ト ラ フ ィ ッ ク  ク ラ ス を定義する例
を示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq 8080

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match access-list ア ク セス  リ ス ト に従って ト ラ フ ィ ッ ク を照合し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match ppid
SCTP イ ン スペク シ ョ ンのためにペイ ロー ド  プ ロ ト コル ID（PPID）に関し て一致条件を設定する
には、イ ン スペク シ ョ ン  ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match ppid コ マン
ド を使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] ppid ppid_1 [ppid_2] 

no match [not] ppid ppid_1 [ppid_2] 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、SCTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。こ の コ マン ド を使用
する と 、PPID に対し てフ ィ ルタ処理を行い、それら の ID に特別なア ク シ ョ ン（ ド ロ ッ プ、ロ グ、
レー ト 制限など）を適用で き ます。

PPID に対し てフ ィ ルタ処理を行 う 場合は、次の点に注意し て く だ さ い。

 • PPID はデータ  チャ ン ク に含まれてお り 、1 つのパケ ッ ト が複数のデータ  チャ ン ク を持つ場
合があ り ます。パケ ッ ト に異な る  PPID を持つデータ  チャ ン ク が含まれてい る場合、パケ ッ
ト はフ ィ ルタ処理さ れず、割 り 当て られたア ク シ ョ ンがパケ ッ ト に適用されません。

 • PPID フ ィ ルタ リ ング を使用し てパケ ッ ト を ド ロ ッ プま たはレー ト 制限する場合は、ト ラ ン
ス ミ ッ タ に よ り ド ロ ッ プ さ れたパケ ッ ト が再送される こ と に注意し て く だ さ い。レー ト 制限
が適用さ れた PPID のパケ ッ ト は再試行で通過する可能性があ り ますが、ド ロ ッ プ さ れた 
PPID のパケ ッ ト は再び ド ロ ッ プ さ れます。ネ ッ ト ワーク上の こ の よ う な反復的 ド ロ ッ プの
最終成果を評価する こ と がで き ます。

ppid_1 [ppid_2] PPID 番号（0 ～ 4294967295）ま たは名前で SCTP PPID を指定し ます
（使用可能な名前については、CLI ヘルプを参照）。範囲を指定する た
めの 2 つ目の（よ り 大き な） PPID を含める こ と がで き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン スペク シ ョ ン  ポ リ シー 
マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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例 次に、未割 り 当ての PPID （こ の例の作成時点で未割 り 当て）を ド ロ ッ プ し、PPID 32 ～ 40 にレー
ト 制限を適用し、Diameter PPID を ロ グに記録する  SCTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作
成する例を示し ます。

policy-map type inspect sctp sctp-pmap
 match ppid 58 4294967295
  drop
 match ppid 26
  drop
 match ppid 49
  drop
 match ppid 32 40
  rate-limit 1000
 match ppid diameter
  log

関連コ マン ド コ マン ド 説明

drop 一致する ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。

inspect sctp SCTP イ ン スペク シ ョ ン を イ ネーブルに し ます。

ロ グ  一致する ト ラ フ ィ ッ ク を ロ グに記録し ます。

policy-map type 
inspect sctp

SCTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

rate-limit 一致する ト ラ フ ィ ッ ク にレー ト 制限を適用し ます。
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match precedence
ク ラ ス  マ ッ プに precedence 値を指定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
match precedence コ マン ド を使用し ます。こ の指定を削除する には、こ の コ マン ド の no 形式を
使用し ます。

match precedence value

no match precedence value

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match コ マン ド は、ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク  ク ラ スに含まれている ト ラ フ ィ ッ ク を指定す
る ために使用さ れます。こ れら の コ マン ド には、ク ラ ス  マ ッ プに含まれる ト ラ フ ィ ッ ク を定義す
る さ ま ざ ま な基準が含まれています。ト ラ フ ィ ッ ク  ク ラ スは、モジ ュ ラ  ポ リ シー フ レーム ワー
ク を使用し たセキ ュ リ テ ィ 機能を設定する と き に、その一環 と し て  class-map グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て定義し ます。ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら、match コ マン ド を使用し て、ク ラ スに含める ト ラ フ ィ ッ ク を定義で き ます。

ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用する と 、その イ ン ターフ ェ イ ス上で受信し たパ
ケ ッ ト は、ク ラ ス  マ ッ プの match ス テー ト メ ン ト で定義し た基準 と 比較されます。指定し た基準
にパケ ッ ト が一致する と 、パケ ッ ト は ト ラ フ ィ ッ ク  ク ラ スに含まれ、その ト ラ フ ィ ッ ク  ク ラ ス
に関連付け られている ア ク シ ョ ンの対象にな り ます。あ ら ゆ る ト ラ フ ィ ッ ク  ク ラ スのいずれの
基準に も一致し ないパケ ッ ト は、デフ ォル ト の ト ラ フ ィ ッ ク  ク ラ スに割 り 当て られます。

IP ヘ ッ ダーに TOS バ イ ト で表 さ れる値を指定する には、match precedence コ マン ド を使用し
ます。

value 最大 4 つの precedence 値を スペースで区切って指定し ます。指定で き
る範囲は、0 ～ 7 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、ク ラ ス  マ ッ プおよび match precedence コ マン ド を使用し て、ト ラ フ ィ ッ ク  ク ラ ス を定義
する例を示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match precedence 1
ciscoasa(config-cmap)# 

関連コ マン ド コ マン ド 説明

class-map ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用し ます。

clear configure 
class-map

すべての ト ラ フ ィ ッ ク  マ ッ プ定義を削除し ます。

match access-list ク ラ ス  マ ッ プ内のア ク セス  リ ス ト  ト ラ フ ィ ッ ク を指定し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match protocol
MSN や Yahoo などの特定の イ ン ス タ ン ト  メ ッ セージング プロ ト コルに関し て一致条件を設定す
るには、ク ラ ス  マ ッ プまたはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match protocol 
コ マン ド を使用し ます。一致条件を削除するには、こ のコ マン ド の no 形式を使用し ます。

match [not] protocol {msn-im | yahoo-im}

no match [not] protocol {msn-im | yahoo-im}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IM ク ラ ス  マ ッ プま たは IM ポ リ シー マ ッ プ内で設定で き ます。IM ク ラ ス  マ ッ
プに入力で き る エン ト リ は 1 つのみです。

例 次に、イ ン ス タ ン ト  メ ッ セージン グ  ク ラ ス  マ ッ プに Yahoo イ ン ス タ ン ト  メ ッ セージン グ  プ ロ
ト コルに関し て一致条件を設定する例を示し ます。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match protocol yahoo-im

msn-im MSN イ ン ス タ ン ト  メ ッ セージング  プ ロ ト コルを照合する こ と を指
定し ます。

yahoo-im Yahoo イ ン ス タ ン ト  メ ッ セージング  プ ロ ト コルを照合する こ と を指
定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

show running-config class-map ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表
示し ます。
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章 
match question
DNS の質問ま たは リ ソース  レ コー ド に関し て一致条件を設定する には、ク ラ ス  マ ッ プま たはポ
リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match question コ マン ド を使用し ます。設定さ
れたセ ク シ ョ ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

match {question | {resource-record answer | authority | additional}}

no match {question | {resource-record answer | authority | additional}}

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、こ の コ マン ド は DNS ヘ ッ ダーを調べ、指定されたフ ィ ール ド と マ ッ チング し
ます。ま た、他の DNS match コ マン ド と 併用し て、特定の質問ま たは RR タ イ プの イ ン スペク
シ ョ ン を定義で き ます。

こ の コ マン ド は、DNS ク ラ ス  マ ッ プま たは DNS ポ リ シー マ ッ プ内で設定で き ます。DNS ク ラ ス  
マ ッ プ内で入力で き る エン ト リ は 1 つのみです。

question DNS メ ッ セージの質問部分を指定し ます。

resource-record DNS メ ッ セージの リ ソース  レ コー ド 部分を指定し ます。

answer Answer RR セ ク シ ョ ン を指定し ます。

authority Authority RR セ ク シ ョ ン を指定し ます。

additional Additional RR セ ク シ ョ ン を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プに DNS 質問に関し て一致条件を設定する例を示
し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# match question

関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map type inspect イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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C H A P T E R 11

match regex コマン ド～ metric style コマン ド

match regex
正規表現ク ラ ス  マ ッ プで正規表現を識別する には、ク ラ ス  マ ッ プ タ イ プ正規表現コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で match regex コ マン ド を使用し ます。ク ラ ス  マ ッ プか ら正規表現を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

match regex name

no match regex name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

name regex コ マン ド を使用し て追加し た正規表現の名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プ タ イ プ正規表現
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

regex コ マン ド は、テキ ス ト 照合が必要な さ ま ざ ま な機能で使用で き ます。正規表現は正規表現
ク ラ ス  マ ッ プにグループ化で き ます。こ れを行 う には、class-map type regex コ マン ド の後に複数
の match regex コ マン ド を使用し ます。

た と えば、イ ン スペク シ ョ ン  ポ リ シー マ ッ プを使用し て、アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン
の特別なア ク シ ョ ン を設定で き ます（policy map type inspect コ マン ド を参照）。イ ン スペク シ ョ
ン  ポ リ シー マ ッ プでは、1 つ以上の match コ マン ド を含んだ イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを
作成する こ と で、ア ク シ ョ ンの実行対象 と な る ト ラ フ ィ ッ ク を識別で き ます。ま たは、match コ
マン ド を イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で直接使用する こ と も で き ます。一部の match コ
マン ド では、パケ ッ ト 内のテキ ス ト を正規表現を使用し て識別で き ます。た と えば、HTTP パケ ッ
ト 内の URL 文字列を照合で き ます。

例 次の例では、HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ と その関連ク ラ ス  マ ッ プを示し ます。こ の
ポ リ シー マ ッ プは、サービ ス  ポ リ シーが イ ネーブルにする レ イ ヤ 3/4 ポ リ シー マ ッ プに よ って
ア ク テ ィ ブにな り ます。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com
ciscoasa(config)# class-map type regex match-any URLs
ciscoasa(config-cmap)# match regex url_example
ciscoasa(config-cmap)# match regex url_example2

ciscoasa(config-cmap)# class-map type inspect http match-all http-traffic
ciscoasa(config-cmap)# match req-resp content-type mismatch
ciscoasa(config-cmap)# match request body length gt 1000
ciscoasa(config-cmap)# match not request uri regex class URLs

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop-connection log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# protocol-violation action log
ciscoasa(config-pmap-p)# policy-map test
ciscoasa(config-pmap)# class test [a Layer 3/4 class map not shown]
ciscoasa(config-pmap-c)# inspect http http-map1
ciscoasa(config-pmap-c)# service-policy test interface outside

関連コ マン ド コ マン ド 説明

class-map type regex 正規表現ク ラ ス  マ ッ プを作成し ます。

regex 正規表現を追加し ます。

test regex 正規表現をテ ス ト し ます。
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章 
match req-resp
HTTP 要求 と  HTTP 応答の両方に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で match req-resp コ マン ド を使用し ます。こ の機能をデ ィ セーブルにす
る には、こ の コ マン ド の no 形式を使用し ます。

match [not] req-resp content-type mismatch 

no match [not] req-resp content-type mismatch 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド では、次のチェ ッ ク を行 う こ と がで き ます。

 • content-type ヘ ッ ダーの値がサポー ト 対象コ ンテン ツ  タ イ プの内部 リ ス ト にあ る こ と を確認
し ます。

 • ヘ ッ ダー content-type が、メ ッ セージのデータ ま たはエンテ ィ テ ィ 本文の実際の コ ンテン ツ
に一致する こ と を確認し ます。

 • HTTP 応答の content type フ ィ ール ド が、対応する  HTTP 要求 メ ッ セージの accept フ ィ ール
ド と 一致する こ と を確認し ます。

上記のチェ ッ ク に失敗し た場合、ASA は設定されたア ク シ ョ ン を実行し ます。

content-type mismatch HTTP 応答の content-type フ ィ ール ド が対応する  HTTP 要求 メ ッ セー
ジの accept フ ィ ール ド と 一致し ない ト ラ フ ィ ッ ク を照合し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
次に、サポー ト 対象コ ンテン ツ  タ イ プの リ ス ト を示し ます。

こ の リ ス ト の コ ンテン ツ  タ イ プの中には、メ ッ セージの本文部分で確認で き ない よ う に、対応す
る正規表現（magic number）がない も のがあ り ます。こ の場合、HTTP メ ッ セージは許可さ れます。

例 次に、HTTP ポ リ シー マ ッ プで HTTP メ ッ セージの コ ンテン ツ  タ イ プに基づいて HTTP ト ラ
フ ィ ッ ク を制限する例を示し ます。

ciscoasa(config)# policy-map type inspect http http_map
ciscoasa(config-pmap)# match req-resp content-type mismatch

関連コ マン ド

audio/* | audio/basic | video/x-msvideo

audio/mpeg | audio/x-adpcm | audio/midi

audio/x-ogg | audio/x-wav | audio/x-aiff | 

application/octet-stream application/pdf application/msword

application/vnd.ms-excel application/vnd.ms-powerpoint application/postscript

application/x-java-arching application/x-msn-messenger application/x-gzip

image | application/x-java-xm application/zip

image/jpeg | image/cgf | image/gif | 

image/x-3ds | image/png | image/tiff | 

image/x-portable-bitmap | image/x-bitmap | image/x-niff | 

text/* | image/x-portable-greymap | image/x-xpm | 

text/plain | text/css text/html | 

text/xmcd text/richtext | text/sgml

video/-flc text/xml video/*

video/sgi video/mpeg video/quicktime

video/x-mng video/x-avi video/x-fli

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
11-4
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
match request-command
特定の FTP コ マン ド を制限する には、ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で match request-command コ マン ド を使用し ます。一致条件を削除する には、こ の
コ マン ド の no 形式を使用し ます。

match [not] request-command ftp_command [ftp_command...]

no match [not] request-command ftp_command [ftp_command...]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、FTP ク ラ ス  マ ッ プま たは FTP ポ リ シー マ ッ プ内で設定で き ます。FTP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次に、FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに特定の FTP コ マン ド に関し て一致条件を設定す
る例を示し ます。

ciscoasa(config)# policy-map type inspect ftp ftp_map1
ciscoasa(config-pmap)# match request-command stou

ftp_command 制限する  FTP コ マン ド を  1 つ以上指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match request-method
SIP メ ソ ッ ド  タ イ プに関し て一致条件を設定する には、ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で match request-method コ マン ド を使用し ます。一致条件を削除
する には、こ の コ マン ド の no 形式を使用し ます。

match [not] request-method method_type

no match [not] request-method method_type

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、SIP ク ラ ス  マ ッ プま たは SIP ポ リ シー マ ッ プ内で設定で き ます。SIP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次の例では、SIP イ ン スペク シ ョ ン  ク ラ ス  マ ッ プで SIP メ ッ セージに よ って取得さ れるパスの
一致条件を設定する方法を示し ます。

ciscoasa(config-cmap)# match request-method ack

method_type RFC 3261 およびサポー ト さ れている拡張に従って、メ ソ ッ ド  タ イ プ
を指定し ます。サポー ト さ れてい る メ ソ ッ ド  タ イ プには、ack、bye、
cancel、info、invite、message、notify、options、prack、refer、register、
subscribe、unknown、update があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match request method
HTTP 要求に関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で match request method コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

match [not] request {built-in-regex | regex {regex_name | class class_map_name}}

no match [not] request {built-in-regex | regex {regex_name | class class_map_name}}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

built-in-regex コ ンテン ツ  タ イ プ、方法、ま たは転送エン コーデ ィ ングの組み込みの
正規表現を指定し ます。

class class_map name 正規表現タ イ プの ク ラ ス  マ ッ プの名前を指定し ます。

regex regex_name regex コ マン ド を使用し て設定さ れてい る正規表現の名前を指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

表 11-1 組み込みの正規表現値 

bcopy bdelete bmove bpropfind

bproppatch connect copy 削除

edit get getattribute getattributenames

getproperties head index lock

mkcol mkdir move notify

options poll post propfind

proppatch put revadd revlabel
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 章 
例 次に、「GET」 メ ソ ッ ド ま たは「PUT」 メ ソ ッ ド で「www\.example.com/.*\.asp」ま たは
「www\example[0-9][0-9]\.com」にア ク セス し よ う と し てい る  HTTP 接続を許可し、ロ ギングする  
HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義する例を示し ます。それ以外の URL/ メ ソ ッ ド の
組み合わせは、サ イ レ ン ト に許可さ れます。

ciscoasa(config)# regex url1 "www\.example.com/.*\.asp 
ciscoasa(config)# regex url2 "www\.example[0-9][0-9]\.com"
ciscoasa(config)# regex get "GET"
ciscoasa(config)# regex put "PUT"
ciscoasa(config)# class-map type regex match-any url_to_log
ciscoasa(config-cmap)# match regex url1
ciscoasa(config-cmap)# match regex url2
ciscoasa(config-cmap)# exit
ciscoasa(config)# class-map type regex match-any methods_to_log
ciscoasa(config-cmap)# match regex get
ciscoasa(config-cmap)# match regex put
ciscoasa(config-cmap)# exit
ciscoasa(config)# class-map type inspect http http_url_policy
ciscoasa(config-cmap)# match request uri regex class url_to_log
ciscoasa(config-cmap)# match request method regex class methods_to_log
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map type inspect http http_policy
ciscoasa(config-pmap)# class http_url_policy
ciscoasa(config-pmap-c)# log

関連コ マン ド

revlog revnum save search

setattribute startrev stoprev subscribe

trace unedit unlock unsubscribe

表 11-1 組み込みの正規表現値（続き）

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match route-type
指定さ れた タ イ プのルー ト を再配布する には、ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
match route-type コ マン ド を使用し ます。ルー ト  タ イ プ エン ト リ を削除する には、こ の コ マン ド
の no 形式を使用し ます。

match route-type {local | internal | {external [type-1 | type-2]} | {nssa-external [type-1 | 
type-2]}}

no match route-type {local | internal | {external [type-1 | type-2]} | {nssa-external [type-1 | 
type-2]}}

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド 、match コ ン フ ィ ギ ュ レーシ ョ ン  コ マ
ン ド 、および set コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用する と 、あ るルーテ ィ ング  プ ロ ト コル
か ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する ための条件を定義で き ます。各 
route-map コ マン ド には match コ マン ド と  set コ マン ド が関連付け られます。match コ マン ド
は、一致基準（現在の route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン
ド は、設定ア ク シ ョ ン（match コ マン ド が指定し ている基準を満た し た場合に実行する特定の再
配布ア ク シ ョ ン）を指定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

external OSPF 外部ルー ト ま たは EIGRP 外部ルー ト 。

internal OSPF エ リ ア内およびエ リ ア間ルー ト 、ま たは EIGRP 内部ルー ト

local ローカルに生成さ れた BGP ルー ト 。

nssa-external 外部 NSSA を指定し ます。

type-1 （任意）ルー ト  タ イ プ 1 を指定し ます。

type-2 （任意）ルー ト  タ イ プ 2 を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルー ト  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
match ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、複数の形式があ り ます。match コ
マン ド は任意の順序で入力で き ます。set コ マン ド で指定し た設定ア ク シ ョ ンに従ってルー ト を
再配布する には、すべての match コ マン ド で「一致」する必要があ り ます。match コ マン ド の no 
形式を使用する と 、指定し た一致基準が削除さ れます。

ルー ト  マ ッ プは、い く つかの部分にわかれてい る可能性があ り ます。ルー ト が route-map コ マン
ド に関係のあ る どの match 句 と も一致し ない場合、こ のルー ト は無視さ れます。一部のデータ の
みを修正する には、別のルー ト  マ ッ プ セ ク シ ョ ン を設定し て、正確に一致する基準を指定する
必要があ り ます。

OSPF の場合、external type-1 キーワー ド はタ イ プ 1 外部ルー ト にのみ一致し、external type-2 
キーワー ド は type 2 外部ルー ト にのみ一致し ます。

例 次の例では、内部ルー ト を再配布する方法を示し ます。

ciscoasa(config)# route-map name 
ciscoasa(config-route-map)# match route-type internal 

関連コ マン ド コ マン ド 説明

match interface 指定し たいずれかの イ ン ターフ ェ イ スの外部にネ ク ス ト  ホ ッ プを持
つ、すべてのルー ト を再配布し ます。

match ip next-hop 指定し たア ク セス  リ ス ト のいずれかによ って渡さ れる ネ ク ス ト  ホ ッ
プ ルータ  ア ド レ ス を持つルー ト を配布し ます。

match metric 指定し た メ ト リ ッ ク を持つルー ト を再配布し ます。

route-map あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

set metric ルー ト  マ ッ プの宛先ルーテ ィ ング  プ ロ ト コルの メ ト リ ッ ク値を指定
し ます。
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章 
match rtp
ク ラ ス  マ ッ プに偶数ポー ト の UDP ポー ト 範囲を指定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で match rtp コ マン ド を使用し ます。こ の指定を削除する には、こ の コ マン ド
の no 形式を使用し ます。

match rtp starting_port range

no match rtp starting_port range

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match コ マン ド は、ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク  ク ラ スに含まれている ト ラ フ ィ ッ ク を指定す
る ために使用さ れます。こ れら の コ マン ド には、ク ラ ス  マ ッ プに含まれる ト ラ フ ィ ッ ク を定義す
る さ ま ざ ま な基準が含まれています。ト ラ フ ィ ッ ク  ク ラ スは、モジ ュ ラ  ポ リ シー フ レーム ワー
ク を使用し たセキ ュ リ テ ィ 機能を設定する と き に、その一環 と し て  class-map グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て定義し ます。ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら、match コ マン ド を使用し て、ク ラ スに含める ト ラ フ ィ ッ ク を定義で き ます。

ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用する と 、その イ ン ターフ ェ イ ス上で受信し たパ
ケ ッ ト は、ク ラ ス  マ ッ プの match ス テー ト メ ン ト で定義し た基準 と 比較されます。指定し た基準
にパケ ッ ト が一致する と 、パケ ッ ト は ト ラ フ ィ ッ ク  ク ラ スに含まれ、その ト ラ フ ィ ッ ク  ク ラ ス
に関連付け られている ア ク シ ョ ンの対象にな り ます。あ ら ゆ る ト ラ フ ィ ッ ク  ク ラ スのいずれの
基準に も一致し ないパケ ッ ト は、デフ ォル ト の ト ラ フ ィ ッ ク  ク ラ スに割 り 当て られます。

RTP ポー ト （starting_port か ら  starting_port に range を加えた値の範囲の偶数 UDP ポー ト 番号）
と マ ッ チン グする には、match rtp コ マン ド を使用し ます。

starting_port 偶数 UDP 宛先ポー ト の下限を指定し ます。指定で き る範囲は、2000 ～ 
65535 です。

range RTP ポー ト の範囲を指定し ます。指定で き る範囲は、0 ～ 16383 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ク ラ ス  マ ッ プおよび match rtp コ マン ド を使用し て、ト ラ フ ィ ッ ク  ク ラ ス を定義する例を
示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match rtp 20000 100
ciscoasa(config-cmap)# 

関連コ マン ド コ マン ド 説明

class-map ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用し ます。

clear configure 
class-map

すべての ト ラ フ ィ ッ ク  マ ッ プ定義を削除し ます。

match access-list ク ラ ス  マ ッ プ内のア ク セス  リ ス ト  ト ラ フ ィ ッ ク を指定し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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章 
match selection-mode
Create PDP Context 要求の選択モー ド 情報要素の一致を設定する には、ポ リ シー マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で match selection-mode コ マン ド を使用し ます。一致条件を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

match [not] selection-mode mode_value 

no match [not] selection-mode mode_value 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、GTP ポ リ シー マ ッ プで設定で き ます。

Create PDP Context 要求の選択モー ド 情報要素を フ ィ ルタ リ ングする こ と がで き ます。選択モー
ド では、メ ッ セージにア ク セス  ポ イ ン ト 名（APN）の発信元を指定し ます。こ れら のモー ド に基づ
いて、メ ッ セージを ド ロ ッ プ し た り 、必要に応じ て ロ グに記録し た り で き ます。選択モー ド  フ ィ
ルタ リ ン グは、GTPv1 および GTPv2 のみでサポー ト さ れています。

mode_value Create PDP Context 要求の選択モー ド 情報要素。選択モー ド では、メ ッ
セージにア ク セス  ポ イ ン ト 名（APN）の発信元を指定し ますが、次のい
ずれかにな り ます。

 • 0：確認済み。APN はモバイル ス テーシ ョ ン ま たはネ ッ ト ワーク に
よ って指定されてお り 、サブス ク リ プシ ョ ンが確認されています。

 • 1：モバイル ス テーシ ョ ン。APN はモバイル ス テーシ ョ ンに よ っ
て指定さ れてお り 、サブス ク リ プシ ョ ンは確認さ れていません。

 • 2：ネ ッ ト ワーク。APN はネ ッ ト ワーク に よ って指定さ れてお り 、
サブス ク リ プシ ョ ンは確認さ れていません。

 • 3：予約済み（未使用）

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.10(1) こ の コ マン ド が導入さ れま し た。
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 章 
例 次の例では、選択モー ド  1 および 2 を照合し、それ ら のモー ド を持つ Create PDP Context メ ッ
セージを ド ロ ッ プ し た り 、ロ グに記録し た り する方法を示し ています。

ciscoasa(config)# policy-map type inspect gtp gtp-map 
ciscoasa(config-pmap)# match selection-mode 1 
ciscoasa(config-pmap-c)# drop log 
ciscoasa(config-pmap)# match selection-mode 2 
ciscoasa(config-pmap-c)# drop log 

関連コ マン ド コ マン ド 説明

drop 基準に一致するパケ ッ ト を ド ロ ッ プ し ます。

ロ グ  基準に一致するパケ ッ ト を ロ グに記録し ます。

inspect gtp GTP アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect gtp 

GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成ま たは編集し ます。
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章 
match sender-address
ESMTP 送信者電子 メ ール ア ド レ スに関し て一致条件を設定する には、ポ リ シー マ ッ プ コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で match sender-address コ マン ド を使用し ます。こ の機能をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

match [not] sender-address [length gt bytes | regex regex]

no match [not] sender-address [length gt bytes | regex regex]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ESMTP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プに長さ が 320 文字を超え る送信者電子 メ ール 
ア ド レ スに関し て一致条件を設定する例を示し ます。

ciscoasa(config-pmap)# match sender-address length gt 320

関連コ マン ド

length gt bytes 送信者電子 メ ール ア ド レ スの長さ を照合する こ と を指定し ます。

regex regex 正規表現を照合する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match server
FTP サーバに関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま
たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match server コ マン ド を使用し ます。一
致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] server regex [regex_name | class regex_class_name]

no match [not] server regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、FTP ク ラ ス  マ ッ プま たは FTP ポ リ シー マ ッ プ内で設定で き ます。FTP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

ASA は、FTP サーバに接続する と き に ロ グ イ ン  プ ロ ンプ ト の上方に表示さ れる初期 220 サーバ 
メ ッ セージに基づいて、サーバ名 と マ ッ チン グ し ます。220 サーバ メ ッ セージには、行が複数含
まれる こ と があ り ます。サーバ と のマ ッ チン グは、DNS を介し て解決される サーバ名の FQDN 
に基づき ません。

例 次に、FTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに FTP サーバに関し て一致条件を設定する例を示
し ます。

ciscoasa(config-pmap)# match server class regex ftp-server

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match service
特定の イ ン ス タ ン ト  メ ッ セージング  サービ スに関し て一致条件を設定する には、ク ラ ス  マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
match service コ マン ド を使用し ます。一致条件を削除する には、こ の コ マン ド の no 形式を使用
し ます。

match [not] service {chat | file-transfer | games | voice-chat | webcam | conference}

no match [not] service {chat | file-transfer | games | voice-chat | webcam | conference}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IM ク ラ ス  マ ッ プま たは IM ポ リ シー マ ッ プ内で設定で き ます。IM ク ラ ス  マ ッ
プに入力で き る エン ト リ は 1 つのみです。

chat イ ン ス タ ン ト  メ ッ セージング  チャ ッ ト  サービ ス を照合する こ と を指
定し ます。

file-transfer イ ン ス タ ン ト  メ ッ セージング  フ ァ イル転送サービ ス を照合する こ と
を指定し ます。

games イ ン ス タ ン ト  メ ッ セージング  ゲーム  サービ ス を照合する こ と を指定
し ます。

voice-chat イ ン ス タ ン ト  メ ッ セージング音声チャ ッ ト  サービ ス を照合する こ と
を指定し ます。

webcam イ ン ス タ ン ト  メ ッ セージング  Web カ メ ラ  サービ ス を照合する こ と を
指定し ます。

conference イ ン ス タ ン ト  メ ッ セージング会議サービ ス を照合する こ と を指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、イ ン ス タ ン ト  メ ッ セージング  ク ラ ス  マ ッ プにチャ ッ ト  サービ スに関し て一致条件を設定
する例を示し ます。

ciscoasa(config)# class-map type inspect im im_class
ciscoasa(config-cmap)# match service chat

関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match service-indicator
M3UA メ ッ セージのサービ ス  イ ンジケータ に関し て一致条件を設定する には、ポ リ シー マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match service-indicator コ マン ド を使用し ます。一致条件を
削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] service-indicator number 

no match [not] service-indicator number 

構文の説明

デフ ォル ト M3UA イ ン スペ ク シ ョ ンでは、すべてのサービ ス  イ ンジケータ が許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は M3UA イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。サービ ス  イ ンジケー
タ に基づいてパケ ッ ト を ド ロ ッ プで き ます。使用可能なサービ ス  イ ンジケータは次の と お り で
す。こ れら のサービ ス  イ ンジケータ の詳細については、M3UA RFC および ド キ ュ メ ン ト を参照し
て く だ さ い。

 • 0：シグナ リ ング  ネ ッ ト ワーク管理 メ ッ セージ 

 • 1：シグナ リ ング  ネ ッ ト ワーク  テ ス ト および メ ンテナン ス  メ ッ セージ 

 • 2：シグナ リ ング  ネ ッ ト ワーク  テ ス ト および メ ンテナン ス特別 メ ッ セージ  

 • 3：SCCP 

 • 4：電話ユーザ部 

 • 5：ISDN ユーザ部 

 • 6：データ  ユーザ部（コールおよび回線関連の メ ッ セージ） 

 • 7：データ  ユーザ部（設備の登録およびキ ャ ンセル メ ッ セージ） 

number サービ ス  イ ンジケータ番号（0 ～ 15）。サポー ト されている イ ンジケー
タの リ ス ト については、「使用上のガ イ ド ラ イ ン」を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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章 
 • 8：MTP テ ス ト  ユーザ部に予約済み 

 • 9：ブ ロー ド バン ド  ISDN ユーザ部 

 • 10：サテ ラ イ ト  ISDN ユーザ部 

 • 11：予約済み 

 • 12：AAL タ イ プ 2 シグナ リ ン グ  

 • 13：ベア ラー非依存コール制御 

 • 14：ゲー ト ウ ェ イ制御プ ロ ト コル 

 • 15：予約済み 

例 次に、M3UA サービ ス  イ ンジケータ に関し て一致条件を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map
ciscoasa(config-pmap)# match service-indicator 15 
ciscoasa(config-pmap-c)# drop

関連コ マン ド コ マン ド 説明

inspect m3ua M3UA イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
11-23
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
match third-party-registration
第三者登録の要求者に関し て一致条件を設定する には、ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で match third-party-registration コ マン ド を使用し ます。一致条
件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] third-party-registration regex [regex_name | class regex_class_name]

no match [not] third-party-registration regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、SIP ク ラ ス  マ ッ プま たは SIP ポ リ シー マ ッ プ内で設定で き ます。SIP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

third-party registration match コ マン ド は、SIP 登録ま たは SIP プ ロ キシで他のユーザを登録で き る
ユーザを特定する ために使用さ れます。From と  To の値が一致し ない場合には、REGISTER メ ッ
セージの From ヘ ッ ダー フ ィ ール ド で識別さ れます。

例 次に、SIP イ ン スペク シ ョ ン  ク ラ ス  マ ッ プに第三者登録に関し て一致条件を設定する例を示し
ます。

ciscoasa(config-cmap)# match third-party-registration regex class sip_regist

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match tunnel-group
以前に定義し た ト ンネル グループに属する ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク と マ ッ チン グする に
は、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match tunnel-group コ マン ド を使用し ま
す。こ の指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

match tunnel-group name

no match tunnel-group name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

match コ マン ド は、ク ラ ス  マ ッ プの ト ラ フ ィ ッ ク  ク ラ スに含まれている ト ラ フ ィ ッ ク を指定す
る ために使用さ れます。こ れら の コ マン ド には、ク ラ ス  マ ッ プに含まれる ト ラ フ ィ ッ ク を定義す
る さ ま ざ ま な基準が含まれています。ト ラ フ ィ ッ ク  ク ラ スは、モジ ュ ラ  ポ リ シー フ レーム ワー
ク を使用し たセキ ュ リ テ ィ 機能を設定する と き に、その一環 と し て  class-map グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て定義し ます。ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド か ら、match コ マン ド を使用し て、ク ラ スに含める ト ラ フ ィ ッ ク を定義で き ます。

ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用する と 、その イ ン ターフ ェ イ ス上で受信し たパ
ケ ッ ト は、ク ラ ス  マ ッ プの match ス テー ト メ ン ト で定義し た基準 と 比較されます。指定し た基準
にパケ ッ ト が一致する と 、パケ ッ ト は ト ラ フ ィ ッ ク  ク ラ スに含まれ、その ト ラ フ ィ ッ ク  ク ラ ス
に関連付け られている ア ク シ ョ ンの対象にな り ます。あ ら ゆ る ト ラ フ ィ ッ ク  ク ラ スのいずれの
基準に も一致し ないパケ ッ ト は、デフ ォル ト の ト ラ フ ィ ッ ク  ク ラ スに割 り 当て られます。

name ト ンネル グループ名のテキ ス ト 。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
フ ローベースのポ リ シー ア ク シ ョ ン を イ ネーブルにする には、match flow ip destination-address 
コ マン ド および match tunnel-group コ マン ド を  class-map、policy-map、service-policy の各コ マ
ン ド と 併用し ます。フ ローを定義する基準は、宛先 IP ア ド レ スです。固有の IP 宛先ア ド レ スに向
か う ト ラ フ ィ ッ ク は、すべてフ ロー と 見な さ れます。ポ リ シーのア ク シ ョ ンは、ト ラ フ ィ ッ ク の
ク ラ ス全体ではな く 各フ ローに適用さ れます。QoS ア ク シ ョ ン  ポ リ シーを適用する には、police 
コ マン ド を使用し ます。ト ンネル グループ内の各 ト ンネルを指定された レー ト に規制する には、
match tunnel-group を  match flow ip destination-address と 併用し ます。

例 次の例では、ト ンネル グループ内でフ ローベースのポ リ シン グ を イ ネーブルに し て、指定のレー
ト に各 ト ンネルを制限する方法を示し ます。

ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match tunnel-group
ciscoasa(config-cmap)# match flow ip destination-address
ciscoasa(config-cmap)# exit
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# police 56000
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy pmap global

関連コ マン ド コ マン ド 説明

class-map ト ラ フ ィ ッ ク  ク ラ ス を イ ン ターフ ェ イ スに適用し ます。

clear configure 
class-map

すべての ト ラ フ ィ ッ ク  マ ッ プ定義を削除し ます。

match access-list ク ラ ス  マ ッ プ内のア ク セス  リ ス ト  ト ラ フ ィ ッ ク を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。

tunnel-group IPsec および L2TP の接続固有レ コー ド のデータベース を作成および
管理し ます。
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 章 
match uri
SIP ヘ ッ ダーの URI に関し て一致条件を設定する には、ク ラ ス  マ ッ プま たはポ リ シー マ ッ プ コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で match uri コ マン ド を使用し ます。一致条件を削除する には、こ
の コ マン ド の no 形式を使用し ます。

match [not] uri {sip | tel} length gt gt_bytes

no match [not] uri {sip | tel} length gt gt_bytes

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、SIP ク ラ ス  マ ッ プま たは SIP ポ リ シー マ ッ プ内で設定で き ます。SIP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次に、SIP メ ッ セージの URI に関し て一致条件を設定する例を示し ます。

ciscoasa(config-cmap)# match uri sip length gt

sip SIP URI を指定し ます。

tel TEL URI を指定し ます。

length gt gt_bytes URI の最大長を指定し ます。値の範囲は、0 ～ 65536 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match url-filter
RTSP メ ッ セージの URL フ ィ ルタ リ ングに関し て一致条件を設定する には、ク ラ ス  マ ッ プま た
はポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match url-filter コ マン ド を使用し ます。一
致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] url-filter regex [regex_name | class regex_class_name]

no match [not] url-filter regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、RTSP ク ラ ス  マ ッ プま たはポ リ シー マ ッ プで設定で き ます。

例 次に、RTSP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プに URL フ ィ ルタ リ ングに関し て一致条件を設定
する例を示し ます。

ciscoasa(config)# regex badurl www.example.com/rtsp.avi
ciscoasa(config)# policy-map type inspect rtsp rtsp-map
ciscoasa(config-pmap)# match url-filter regex badurl
ciscoasa(config-pmap-p)# drop-connection

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
11-30
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match user group
ク ラ ウ ド  Web セキ ュ リ テ ィ のホ ワ イ ト リ ス ト に追加する ユーザやグループを指定する には、ク
ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match user group コ マン ド を使用し ます。こ の 
match 設定を削除する には、こ の コ マン ド の no形式を使用し ます。

match [not] {[user username] [group groupname]}

no match [not] {[user username] [group groupname]}

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

AAA ルールま たは IDFW を使用する場合、その他の場合にはサービ ス  ポ リ シー ルールに一致す
る特定のユーザま たはグループか ら の Web ト ラ フ ィ ッ ク がス キ ャ ンのため ク ラ ウ ド  Web セ
キ ュ リ テ ィ  プ ロ キシ サーバに リ ダ イ レ ク ト さ れない よ う に ASA を設定で き ます。ク ラ ウ ド  Web 
セキ ュ リ テ ィ  ス キ ャ ン をバイパスする と 、ASA はプ ロ キシ サーバに接続せず、最初に要求され
た Web サーバか ら コ ンテン ツ を直接取得し ます。Web サーバか ら応答を受け取る と 、データ を ク
ラ イ アン ト に送信し ます。こ のプ ロ セスは ト ラ フ ィ ッ ク の「ホ ワ イ ト リ ス ト 」 と いいます。

not （オプシ ョ ン）ユーザやグループを ク ラ ウ ド  Web セキ ュ リ テ ィ を使用
し てフ ィ ルタ リ ングする よ う に指定し ます。た と えばグループ「cisco」
を ホ ワ イ ト リ ス ト に記載し、ユーザ「johncrichton」および「aerynsun」か
ら の ト ラ フ ィ ッ ク を ス キ ャ ンする場合、こ れら のユーザに match not 
を指定で き ます。

user username ホ ワ イ ト リ ス ト に追加する ユーザを指定し ます。

group groupname ホ ワ イ ト リ ス ト に追加する グループを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
ACL を使用し て ク ラ ウ ド  Web セキ ュ リ テ ィ に送信する ト ラ フ ィ ッ ク の ク ラ ス を設定する と 、
ユーザま たはグループに基づいて ト ラ フ ィ ッ ク を免除する同じ結果を得る こ と がで き ますが、
ホ ワ イ ト リ ス ト を使用し た方が よ り 簡単です。ホ ワ イ ト リ ス ト 機能は、ユーザおよびグループだ
けに基づき、IP ア ド レ スには基づかない こ と に注意し て く だ さ い。

ホ ワ イ ト リ ス ト を イ ン スペク シ ョ ン  ポ リ シー マ ッ プ（policy-map type inspect scansafe）の一部
と し て作成し てお く こ と で、inspect scansafe コ マン ド を使用し て ク ラ ウ ド  Web セキ ュ リ テ ィ の
ア ク シ ョ ン を指定する際にそのマ ッ プを使用する こ と がで き ます。

例 次に、HTTP および HTTPS イ ン スペク シ ョ ン  ポ リ シー マ ッ プの同じ ユーザおよびグループを ホ
ワ イ ト リ ス ト に記載する例を示し ます。

ciscoasa(config)# class-map type inspect scansafe match-any whitelist1
ciscoasa(config-cmap)# match user user1 group cisco
ciscoasa(config-cmap)# match user user2
ciscoasa(config-cmap)# match group group1
ciscoasa(config-cmap)# match user user3 group group3

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default group default_group
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap2
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# https
ciscoasa(config-pmap-p)# default group2 default_group2
ciscoasa(config-pmap-p)# class whitelist1
ciscoasa(config-pmap-c)# whitelist

関連コ マン ド コ マン ド 説明

class-map type inspect 
scansafe

ホ ワ イ ト リ ス ト に記載さ れたユーザ と グループの イ ン スペ ク シ ョ ン  
ク ラ ス  マ ッ プを作成し ます。

inspect scansafe こ の ク ラ スの ト ラ フ ィ ッ ク に対する ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン
スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect scansafe

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する と 、ルールのために必要
なパ ラ メ ータ を設定し、任意でホ ワ イ ト リ ス ト を識別で き ます。

whitelist ト ラ フ ィ ッ ク の ク ラ スでホ ワ イ ト リ ス ト  ア ク シ ョ ン を実行し ます。
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 章 
match username
FTP ユーザ名に関し て一致条件を設定する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match username コ マン ド を使用し ま
す。一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] username regex [regex_name | class regex_class_name]

no match [not] username regex [regex_name | class regex_class_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、FTP ク ラ ス  マ ッ プま たは FTP ポ リ シー マ ッ プ内で設定で き ます。FTP ク ラ ス  
マ ッ プに入力で き る エン ト リ は 1 つのみです。

例 次に、FTP イ ン スペク シ ョ ン  ク ラ ス  マ ッ プに FTP ユーザ名に関し て一致条件を設定する例を示
し ます。

ciscoasa(config)# class-map type inspect ftp match-all ftp_class1
ciscoasa(config-cmap)# match username regex class ftp_regex_user

regex_name 正規表現を指定し ます。

class regex_class_name 正規表現の ク ラ ス  マ ッ プを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map レ イ ヤ 3/4 の ク ラ ス  マ ッ プを作成し ます。

clear configure 
class-map

すべての ク ラ ス  マ ッ プを削除し ます。

match any ク ラ ス  マ ッ プにすべての ト ラ フ ィ ッ ク を含めます。

match port ク ラ ス  マ ッ プ内の特定のポー ト 番号を指定し ます。

show running-config 
class-map

ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに関する情報を表示し ます。
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 章 
match uuid
DCERPC メ ッ セージの汎用一意識別子（UUID）に関し て一致条件を設定する には、ク ラ ス  マ ッ プ
ま たはポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match uuid コ マン ド を使用し ます。
一致条件を削除する には、こ の コ マン ド の no 形式を使用し ます。

match [not] uuid type 

no match [not] uuid type 

構文の説明

デフ ォル ト DCERPC イ ン スペク シ ョ ンでは、すべての メ ッ セージ  タ イ プが許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、DCERPC イ ン スペク シ ョ ン  ク ラ ス  マ ッ プま たは DCERPC イ ン スペク シ ョ ン  
ポ リ シー マ ッ プで設定で き ます。こ の コ マン ド を使用する と 、DCERPC UUID に基づいて ト ラ
フ ィ ッ ク を フ ィ ルタ処理で き ます。その後、リ セ ッ ト し た り 、一致する ト ラ フ ィ ッ ク を ロ グに記
録し た り する こ と がで き ます。

例 次に、DCERPC メ ッ セージに含まれる  ms-rpc-isyustemactivator UUID に関し て一致条件を設定す
る例を示し ます。

ciscoasa(config)# class-map type inspect dcerpc dcerpc-cmap 
ciscoasa(config-cmap)# match uuid ms-rpc-isystemactivator 

type 照合する  UUID タ イ プ。次のいずれかが必要です。

 • ms-rpc-epm：Microsoft RPC EPM メ ッ セージを照合し ます。

 • ms-rpc-isystemactivator：ISystemMapper メ ッ セージを照合し ます。

 • ms-rpc-oxidresolver：OxidResolver メ ッ セージを照合し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  マ ッ プま たはポ リ
シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class-map type inspect イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map type inspect イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
match version
GTP イ ン スペク シ ョ ンで GTP バージ ョ ンに関し て一致条件を設定する には、ポ リ シー マ ッ プ コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で match version コ マン ド を使用し ます。一致条件を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

match [not] version [version_id | range lower_range upper_range]

no match [not] version [version_id | range lower_range upper_range]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、GTP ポ リ シー マ ッ プで設定で き ます。

例 次に、GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに メ ッ セージ バージ ョ ンに関し て一致条件を設定
する例を示し ます。

ciscoasa(config-pmap)# match version 1

関連コ マン ド

version_id バージ ョ ン を  0 ～ 255 の範囲で指定し ます。

range lower_range 
upper_range 

バージ ョ ンの下限および上限を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

inspect gtp GTP ト ラ フ ィ ッ ク の イ ン スペク シ ョ ン を設定し ます。
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章 
max-area-addresses
IS-IS エ リ アの追加マニ ュ アル ア ド レ ス を設定する には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で max-area-addresses コ マン ド を使用し ます。マニ ュ アル ア ド レ ス をデ ィ セーブルにす
る には、こ の コ マン ド の no 形式を使用し ます。

max-area-addresses number 

no max-area-addresses number

構文の説明

デフ ォル ト IS-IS エ リ ア用のマニ ュ アル ア ド レ スは設定さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド に よ り 、追加マニ ュ アル ア ド レ ス を設定する こ と でIS-IS エ リ アのサ イ ズを最大化
で き る よ う にな り ます。各マニ ュ アル ア ド レ ス を作成する には、追加する ア ド レ スの数を指定
し、NET ア ド レ ス を割 り 当て ます。

例 次に、3 つのア ド レ ス を設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# max-are-addreses 3

関連コ マン ド

number 追加する マニ ュ アル ア ド レ スの数。範囲は3 ～ 234 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。
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 章 
認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

コ マン ド 説明
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章 
isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-lsp-lifetime LSP が ASA のデータベースに更新さ れずに存在する最長時間を設定
し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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 章 
max-failed-attempts
サーバ グループ内の所定のサーバが停止する までに、サーバで許容される  AAA ト ラ ンザ ク シ ョ
ン失敗の回数を指定する には、AAA サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
max-failed-attempts コ マン ド を使用し ます。こ の指定を削除し てデフ ォル ト 値に戻すには、こ の
コ マン ド の no 形式を使用し ます。

max-failed-attempts number

no max-failed-attempts

構文の説明

デフ ォル ト number のデフ ォル ト 値は 3 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を発行する前に、AAA サーバま たは AAA サーバ グループを設定し てお く 必要が
あ り ます。

例 ciscoasa(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa(config-aaa-server-group)# max-failed-attempts 4
ciscoasa(config-aaa-server-group)# 

number 前の aaa-server コ マン ド に指定さ れてい るサーバ グループの特定の
サーバに対し て許可さ れてい る  AAA ト ラ ンザ ク シ ョ ンの失敗数を指定
する  1 ～ 5 の範囲の整数。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

aaa サーバ グループ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

aaa-server server-tag 
protocol protocol

AAA サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し て、
グループ固有の AAA サーバ パ ラ メ ータおよびグループ内のすべて
のホ ス ト に共通の AAA サーバ パ ラ メ ータ を設定し ます。

clear configure 
aaa-server

AAA サーバの コ ン フ ィ ギ ュ レーシ ョ ン をすべて削除し ます。

show running-config aaa すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、ま たは特定のプ ロ ト コルの AAA サーバ統計情報を表
示し ます。
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 章 
max-forwards-validation
Max-forwards ヘ ッ ダー フ ィ ール ド が 0 かど う かのチェ ッ ク を イ ネーブルにする には、パラ メ ー
タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で max-forwards-validation コ マン ド を使用し ます。パ ラ メ ー
タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら
ア ク セスで き ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

max-forwards-validation action {drop | drop-connection | reset | log} [log}

no max-forwards-validation action {drop | drop-connection | reset | log} [log} 

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、宛先へのホ ッ プの数を カ ウ ン ト し ます。宛先に達する前に 0 にな る こ と がで き
ません。

例 次に、SIP イ ン スペク シ ョ ン  ポ リ シー マ ッ プに最大転送数の検証を イ ネーブルにする例を示し
ます。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# max-forwards-validation action log

drop 検証発生時にパケ ッ ト を ド ロ ッ プ し ます。

drop-connection 違反が発生し た場合、接続を ド ロ ッ プ し ます。

reset 違反が発生し た場合、接続を リ セ ッ ト し ます。

ロ グ 違反が発生し た場合、ス タ ン ド ア ロ ン ま たは追加の ロ グ を記録する こ と を指
定し ます。任意のア ク シ ョ ン と 関連付け る こ と がで き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
max-header-length
HTTP ヘ ッ ダーの長さ に基づいて HTTP ト ラ フ ィ ッ ク を制限する には、HTTP マ ッ プ コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で max-header-length コ マン ド を使用し ます。こ のモー ド には、http-map 
コ マン ド を使用し てア ク セスで き ます。こ の コ マン ド を削除する には、こ の コ マン ド の no 形式
を使用し ます。

max-header-length {request bytes [response bytes] | response bytes} action {allow | reset | drop} 
[log] 

no max-header-length {request bytes [response bytes] | response bytes} action {allow | reset | 
drop} [log]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ア ク シ ョ ン メ ッ セージが こ の コ マン ド  イ ン スペ ク シ ョ ンに合格し なかった と き
に実行さ れる ア ク シ ョ ンです。

allow メ ッ セージを許可し ます。

drop 接続を閉じ ます。

bytes バイ ト 数です。範囲は 1 ～ 65535 です。

ロ グ （任意）syslog を生成し ます。

request 要求 メ ッ セージ。

reset ク ラ イ アン ト およびサーバに TCP リ セ ッ ト  メ ッ セージを送信し ます。

response （任意）応答 メ ッ セージ。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

HTTP マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

max-header-length コ マン ド を イ ネーブルにする と 、ASA は設定さ れた制限内の HTTP ヘ ッ ダー
があ る メ ッ セージのみを許可し、その よ う なヘ ッ ダーがない場合には指定されたア ク シ ョ ン を
実行し ます。ASA が TCP 接続を リ セ ッ ト し、任意で syslog エン ト リ を作成する よ う にする には、
action キーワー ド を使用し ます。

例 次に、HTTP 要求を  HTTP ヘ ッ ダーが 100 バイ ト を超えない要求に制限する例を示し ます。ヘ ッ
ダーが大きすぎ る場合、ASA は TCP 接続を リ セ ッ ト し、syslog エン ト リ を作成し ます。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# max-header-length request bytes 100 action log reset
ciscoasa(config-http-map)#

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

debug appfw 拡張 HTTP イ ン スペク シ ョ ンに関連する ト ラ フ ィ ッ ク の詳細情報を
表示し ます。

http-map 拡張 HTTP イ ン スペク シ ョ ン を設定する ための HTTP マ ッ プを定義
し ます。

inspect http アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン用に特定の HTTP マ ッ プを適用
し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。
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 章 
max-lsp-lifetime
LSP を  ASA のデータベースで更新されずに保持で き る最大時間を設定する には、ルータ  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で max-lsp-lifetime コ マン ド を使用し ます。デフ ォル ト の有効期間に
戻すには、こ の コ マン ド の no 形式を使用し ます。

max-lsp-lifetime seconds

no max-lsp-lifetime

構文の説明

デフ ォル ト デフ ォル ト 値は 1200 秒（20 分）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

更新 LSP の着信前に ラ イ フ タ イ ム を超え る と 、LSP がデータベースか ら ド ロ ッ プ さ れます。

lsp-refresh-interval コ マン ド を使用し て LSP の更新間隔を変更する場合、LSP の最大有効期間を
調整する必要があ る場合があ り ます。LSP は、ラ イ フ タ イ ムが経過する まで定期的に リ フ レ ッ
シ ュ さ れる必要があ り ます。lsp-refresh-interval コ マン ド に対し て設定さ れる値は 
max-lsp-lifetime コ マン ド に対し て設定さ れる値よ り も小さ な値であ る必要があ り 、そ う でない
場合、リ フ レ ッ シ ュ さ れる前に LSP が タ イ ムア ウ ト し ます。LSP 間隔 と 比べて LSP ラ イ フ タ イ ム
を大幅に少な く する と い う 設定 ミ ス を し た場合、ソ フ ト ウ ェ アが LSP リ フ レ ッ シ ュ間隔を減ら
し て、LSP が タ イ ムア ウ ト し ない よ う に し ます。

各コ マン ド で よ り 大き な値を使用し て、制御 ト ラ フ ィ ッ ク を削減する こ と がで き ます。こ の場
合、ク ラ ッ シ ュ し たルータや到達不能のルータ か ら の古い LSP が よ り 長 く データベースで保持
さ れる よ う にな り （そのために無駄な コ ス ト が発生する）、未検出の不適切な  LSP がア ク テ ィ ブ
な ま ま と な る（非常にまれ） リ ス ク も増大し ます。

seconds LSP の ラ イ フ タ イ ム（秒数）。指定で き る範囲は 1 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、40 分間の LSP ラ イ フ タ イ ム を設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# max-lsp-lifetime 2400

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。
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 章 
isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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章 
maximum-paths（BGP）
ルーテ ィ ン グ  テーブルに イ ン ス ト ールで き る並列 BGP ルー ト の最大数を制御する には、ア ド レ
ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で maximum-paths コ マン ド を使用し ます。デフ ォ
ル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

maximum-paths [ibgp] number-of-paths

no maximum-paths [ibgp] number-of-paths

構文の説明

デフ ォル ト デフ ォル ト では、BGP はルーテ ィ ン グ  テーブルにベス ト パス を  1 つだけ イ ン ス ト ールし ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

maximum-paths コ マン ド は、BGP ピ ア リ ング  セ ッ シ ョ ンに等コ ス ト ま たは非等コ ス ト  マルチ
パス  ロー ド  シ ェ ア リ ン グ を設定する ために使用さ れます。ルー ト を  BGP ルーテ ィ ン グ  テーブ
ル内のマルチパス と し て導入する場合、ルー ト はすでにあ る他のルー ト と 同じ ネ ク ス ト  ホ ッ プ
を持つこ と はで き ません。BGP ルーテ ィ ン グ  プ ロ セスは、BGP マルチパス  ロー ド  シ ェ ア リ ン グ
が設定さ れている場合、BGP ピ アに最適パス をア ド バタ イ ズ し ます。等コ ス ト  ルー ト の場合、最
下位のルータ  ID を持つネ イバーか ら のパスは、ベス ト パス と し てア ド バタ イ ズ さ れます。

BGP 等コ ス ト  マルチパス  ロー ド  シ ェ ア リ ン グ を設定する には、すべてのパス属性を同じ にする
必要があ り ます。パスの属性には、重み値、ローカル プ リ フ ァ レ ン ス、自律シ ス テム  パス（長さ だ
けでな く 、属性全体）、オ リ ジン  コー ド 、MED、および Interior Gateway Protocol（IGP）のデ ィ ス タ ン
スが含まれます。

ibgp （オプシ ョ ン）ルーテ ィ ング  テーブルに イ ン ス ト ールで き る内部 BGP 
ルー ト の最大数を制御で き ます。

number-of-paths ルーテ ィ ング  テーブルに イ ン ス ト ールするルー ト の数。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、2 つの並列 iBGP パス を イ ン ス ト ールする例を示し ます。

ciscoasa(config)# router bgp 3
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# maximum-paths ibgp 2

関連コ マン ド コ マン ド 説明

show bgp BGP ルーテ ィ ング  テーブル内のエン ト リ を表示し ます。
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章 
maximum-paths（IS-IS）
IS-IS プ ロ ト コルのマルチパス  ロー ド  シ ェ ア リ ング を設定する には、ルータ  ISIS コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で maximum-paths コ マン ド を使用し ます。ISIS ルー ト のマルチパス  ロー ド  
シ ェ ア リ ン グ をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

maximum-paths number-of-paths 

no maximum-paths number-of-paths

構文の説明

デフ ォル ト デフ ォル ト では、IS-IS はルーテ ィ ング  テーブルにベス ト パス を  1 つだけ イ ン ス ト ールし ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

maximum-paths コ マン ド は、ASA でECMP が設定さ れてい る場合に ISIS マルチパス  ロー ド  
シ ェ ア リ ン グ を設定する ために使用さ れます。

例 次に、ルーテ ィ ン グ  テーブルの最大パス数を  8 に設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# maximum-paths 8

関連コ マン ド

number-of-paths ルーテ ィ ング  テーブルに イ ン ス ト ールするルー ト の数。指定で き る範
囲は 1 ～ 8 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。
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 章 
認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。

isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定さ れた ASA のプ ラ イ オ リ テ ィ を設定し
ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

コ マン ド 説明
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章 
isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が ASA のデータベースに更新さ れずに存在する最長時間を設定
し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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 章 
max-object-size
WebVPN セ ッ シ ョ ンに対し て ASA がキ ャ ッ シ ュ で き る オブジ ェ ク ト の最大サ イ ズを設定する
には、キ ャ ッ シ ュ  モー ド で max-object-size コ マン ド を使用し ます。サ イ ズを変更する には、こ の
コ マン ド を再度使用し ます。

max-object-size integer range

構文の説明

デフ ォル ト 1000 KB

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力する モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

最大オブジ ェ ク ト  サ イ ズは、最小オブジ ェ ク ト  サ イ ズ よ り も大き い値であ る必要があ り ます。
キ ャ ッ シ ュ圧縮が イ ネーブルになっている場合、ASA は、オブジ ェ ク ト を圧縮し てか ら サ イ ズを
計算し ます。

例 次に、最大オブジ ェ ク ト  サ イ ズを  4000 KB に設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# cache
ciscoasa(config-webvpn-cache)# max-object-size 4000
ciscoasa(config-webvpn-cache)#

関連コ マン ド

integer range 0 ～ 10000 KB

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

キ ャ ッ シ ュ  モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

cache WebVPN キ ャ ッ シ ュ  モー ド を開始し ます。

cache-compressed WebVPN キ ャ ッ シ ュ の圧縮を設定し ます。

disable キ ャ ッ シ ュ をデ ィ セーブルに し ます。

expiry-time オブジ ェ ク ト を再検証せずにキ ャ ッ シ ュする有効期限を設定し ます。
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章 
lmfactor 最終変更時刻の タ イ ム ス タ ンプだけを持つオブジ ェ ク ト のキ ャ ッ シ ュ
に関する再確認ポ リ シーを設定し ます。

min-object-size キ ャ ッ シ ュする オブジ ェ ク ト の最小サ イ ズを定義し ます。

コ マン ド 説明
11-57
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
max-retry-attempts（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

要求が タ イ ムア ウ ト さ れる までに ASA が失敗し た SSO 認証を再試行で き る回数を設定する に
は、特定の SSO サーバ タ イ プの webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で max-retry-attempts 
コ マン ド を使用し ます。

デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

max-retry-attempts retries

no max-retry-attempts

構文の説明

デフ ォル ト こ の コ マン ド のデフ ォル ト 値は 3 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

シン グル サ イ ンオンは、WebVPN でのみサポー ト さ れています。こ れに よ り 、ユーザはユーザ名
と パス ワー ド を一度だけ入力すれば、別のサーバで さ ま ざ ま なセキ ュ アなサービ スにア ク セス
で き ます。ASA は、現在、SiteMinder-type の SSO サーバ と  SAML POST-type の SSO サーバをサ
ポー ト し ています。

こ の コ マン ド は SSO サーバの両タ イ プに適用さ れます。

retries 失敗し た SSO 認証に対し て、ASA が認証を再試行する回数指定で き る
範囲は 1 ～ 5 回です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

config-webvpn-sso-saml  • 対応 —  • 対応 — —

config-webvpn-sso-siteminder  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

9.5(2) SAML 2.0 がサポー ト さ れたため、こ の コ マン ド は廃止さ れま し た。
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いったん SSO 認証をサポー ト する よ う に ASA を設定する と 、任意で 2 つの タ イ ムア ウ ト  パ ラ
メ ータ を調整で き ます。

 • max-retry-attempts コ マン ド を使用し て ASA が失敗し た SSO 認証を再試行で き る回数。

 • 失敗し た SSO 認証が タ イ ムア ウ ト する までの秒数（request-timeout コ マン ド を参照）。

例 次に、webvpn-sso-siteminder コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、my-sso-server と い う 名前
の SiteMinder SSO サーバ名に対する認証再試行を  4 つ設定する例を示し ます。

ciscoasa(config-webvpn)# sso-server my-sso-server type siteminder
ciscoasa(config-webvpn-sso-siteminder)# max-retry-attempts 4
ciscoasa(config-webvpn-sso-siteminder)# 

関連コ マン ド コ マン ド 説明

policy-server-secret SiteMinder SSO サーバへの認証要求の暗号化に使用する
秘密キーを作成し ます。

request-timeout SSO 認証の試行に失敗し た と き に タ イ ムア ウ ト にな る ま
での秒数を指定し ます。

show webvpn sso-server セキ ュ リ テ ィ  デバイ スに設定さ れてい るすべての SSO 
サーバの運用統計情報を表示し ます。

sso-server シングル サ イ ンオン  サーバを作成し ます。

web-agent-url ASA が SiteMinder SSO 認証を要求する  SSO サーバの URL 
を指定し ます。
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max-uri-length
HTTP 要求 メ ッ セージの URI の長さ に基づいて HTTP ト ラ フ ィ ッ ク を制限する には、HTTP マ ッ
プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で max-uri-length コ マン ド を使用し ます。こ のモー ド には、
http-map コ マン ド を使用し てア ク セスで き ます。こ の コ マン ド を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

max-uri-length bytes action {allow | reset | drop} [log]

no max-uri-length bytes action {allow | reset | drop} [log]

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

max-uri-length コ マン ド を イ ネーブルにする と 、ASA は設定 さ れた制限内の URI があ る メ ッ
セージのみを許可し、その よ う な  URI がない場合には指定 さ れたア ク シ ョ ン を実行し ます。
ASA に TCP 接続を リ セ ッ ト さ せて、Syslog エン ト リ を作成 さ せる には、action キーワー ド を使
用し ます。

長さ が設定さ れた値以下の URI が許可さ れます。それ以外の場合には、指定さ れたア ク シ ョ ンが
実行さ れます。

ア ク シ ョ ン メ ッ セージが こ の コ マン ド  イ ン スペ ク シ ョ ンに合格し なかった と き
に実行さ れる ア ク シ ョ ンです。

allow メ ッ セージを許可し ます。

drop 接続を閉じ ます。

bytes バイ ト 数です。範囲は 1 ～ 65535 です。

ロ グ （任意）syslog を生成し ます。

reset ク ラ イ アン ト およびサーバに TCP リ セ ッ ト  メ ッ セージを送信し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

HTTP マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、HTTP 要求を  URI が 100 バイ ト を超えない要求に制限する例を示し ます。URI が大きすぎ
る場合、ASA は TCP 接続を リ セ ッ ト し、syslog エン ト リ を作成し ます。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# max-uri-length 100 action reset log
ciscoasa(config-http-map)#

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

debug appfw 拡張 HTTP イ ン スペク シ ョ ンに関連する ト ラ フ ィ ッ ク の詳細情報を
表示し ます。

http-map 拡張 HTTP イ ン スペク シ ョ ン を設定する ための HTTP マ ッ プを定義
し ます。

inspect http アプ リ ケーシ ョ ン  イ ン スペ ク シ ョ ン用に特定の HTTP マ ッ プを適用
し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。
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mcast-group
VXLAN VNI イ ン ターフ ェ イ スのマルチキ ャ ス ト  グループを指定する には、イ ン ターフ ェ イ ス  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mcast-group コ マン ド を使用し ます。グループを削除する に
は、こ の コ マン ド の no 形式を使用し ます。

mcast-group mcast_ip

no mcast-group

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA がピ ア  VTEP の背後にあ るデバイ スにパケ ッ ト を送信する場合、ASA には次の 2 つの重要
な情報が必要です。

 • リ モー ト  デバイ スの宛先 MAC ア ド レ ス

 • ピ ア  VTEP の宛先 IP ア ド レ ス

ASA が こ の情報を検出する には 2 つの方法あ り ます。

 • 単一のピ ア  VTEP IP ア ド レ ス を  ASA に静的に設定で き ます。

手動で複数のピ アを定義する こ と はで き ません。

ASA が VXLAN カプセル化 ARP ブ ロー ド キ ャ ス ト を  VTEP に送信し、エン ド  ノ ー ド の MAC 
ア ド レ ス を取得し ます。

mcast_ip マルチキ ャ ス ト  グループの IP ア ド レ ス を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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 • マルチキ ャ ス ト  グループは、mcast-group コ マン ド を使用し て VNI イ ン ターフ ェ イ ス ご と に
（ま たは VTEP 全体に）設定で き ます。

ASA は、IP マルチキ ャ ス ト  パケ ッ ト 内の VXLAN カプセル化 ARP ブ ロー ド キ ャ ス ト  パケ ッ
ト を  VTEP 送信元イ ン ターフ ェ イ ス を経由し て送信し ます。こ の ARP 要求への応答に よ り 、
ASA は リ モー ト  VTEP の IP ア ド レ ス と 、リ モー ト  エン ド  ノ ー ド の宛先 MAC ア ド レ スの両
方を取得する こ と がで き ます。

ASA は VNI イ ン ターフ ェ イ スの リ モー ト  VTEP IP ア ド レ スに対する宛先 MAC ア ド レ スのマ ッ
ピ ン グ を維持し ます。

VNI イ ン ターフ ェ イ スに対し てマルチキ ャ ス ト  グループを設定し ない場合は、VTEP 送信元イ
ン ターフ ェ イ ス設定のデフ ォル ト  グループが使用さ れます（使用可能な場合）
（default-mcast-group コ マン ド ）。peer ip コ マン ド を使用し て VTEP 送信元イ ン ターフ ェ イ スに
対し て手動で VTEP ピ ア  IP を設定し た場合、VNI イ ン ターフ ェ イ スに対し てマルチキ ャ ス ト  グ
ループを指定する こ と はで き ません。マルチキ ャ ス ト は、マルチ コ ンテキ ス ト  モー ド ではサ
ポー ト さ れていません。

例 次に、VNI 1 イ ン ターフ ェ イ ス を設定し、マルチキ ャ ス ト  グループ 236.0.0.100 を指定する例を示
し ます。

ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コ マン ド コ マン ド 説明

debug vxlan VXLAN ト ラ フ ィ ッ ク をデバ ッ グ し ます。

default-mcast-group VTEP 送信元イ ン ターフ ェ イ スに関連付け られているすべての VNI イ
ン ターフ ェ イ スのデフ ォル ト のマルチキ ャ ス ト  グループを指定し ます。

encapsulation vxlan NVE イ ン ス タ ン ス を  VXLAN カプセル化に設定し ます。

inspect vxlan 標準 VXLAN ヘ ッ ダー形式に強制的に準拠させます。

interface vni VXLAN タ ギン グ用の VNI イ ン ターフ ェ イ ス を作成し ます。

nve ネ ッ ト ワーク仮想化エン ド ポ イ ン ト  イ ン ス タ ン ス を指定し ます。

nve-only VXLAN 送信元イ ン ターフ ェ イ スが NVE 専用であ る こ と を指定し ます。

peer ip ピ ア  VTEP の IP ア ド レ ス を手動で指定し ます。

segment-id VNI イ ン ターフ ェ イ スの VXLAN セグ メ ン ト  ID を指定し ます。

show arp 
vtep-mapping

リ モー ト  セグ メ ン ト  ド メ イ ンにあ る  IP ア ド レ ス と リ モー ト  VTEP IP 
ア ド レ ス用の VNI イ ン ターフ ェ イ スにキ ャ ッ シ ュ さ れた MAC ア ド レ
ス を表示し ます。

show interface vni VNI イ ン ターフ ェ イ スのパ ラ メ ータ、ス テータ ス、および統計情報 と 、
ブ リ ッ ジ さ れてい る イ ン ターフ ェ イ ス（設定 さ れてい る場合）のス
テータ ス、な らびに関連付け ら れてい る  NVE イ ン ターフ ェ イ ス を表
示し ます。
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show 
mac-address-table 
vtep-mapping

リ モー ト  VTEP IP ア ド レ スが設定さ れた VNI イ ン ターフ ェ イ ス上の
レ イ ヤ 2 転送テーブル（MAC ア ド レ ス  テーブル）を表示し ます。

show nve NVE イ ン ターフ ェ イ スのパラ メ ータ、ス テータ ス、および統計情報 と
キ ャ リ ア  イ ン ターフ ェ イ ス（送信元イ ン ターフ ェ イ ス）のス テータ ス、
こ の NVE を  VXLAN VTEP と し て使用する  VNI、な らびに こ の NVE 
イ ン ターフ ェ イ スに関連付け られてい る ピ ア  VTEP IP ア ド レ ス を表示
し ます。

show vni 
vlan-mapping

VNI セグ メ ン ト  ID と 、VLAN イ ン ターフ ェ イ ス ま たは ト ラ ン スペア レ
ン ト  モー ド の物理イ ン ターフ ェ イ ス間のマ ッ ピ ング を表示し ます。

source-interface VTEP 送信元イ ン ターフ ェ イ ス を指定し ます。

vtep-nve VNI イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ スに関連付け
ます。

vxlan port VXLAN UDP ポー ト を設定し ます。デフ ォル ト では、VTEP 送信元イ ン
ターフ ェ イ スは UDP ポー ト  4789 への VXLAN ト ラ フ ィ ッ ク を受け入
れます。

コ マン ド 説明
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mcc
GTP イ ン スペク シ ョ ンで IMSI プレ フ ィ ッ ク ス  フ ィ ルタ リ ングのモバイル国コー ド およびモバ
イル ネ ッ ト ワーク  コー ド を識別する には、ポ リ シー マ ッ プ パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で mcc コ マン ド を使用し ます。設定を削除する には、こ の コ マン ド の no 形式を使用し
ます。

mcc country_code mnc network_code

no mcc country_code mnc network_code

構文の説明

デフ ォル ト デフ ォル ト では、GTP イ ン スペク シ ョ ンは有効な MCC/MNC の組み合わせをチェ ッ ク し ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IMSI プレ フ ィ ッ ク ス  フ ィ ルタ リ ン グに使用されます。受信パケ ッ ト の IMSI の 
MCC および MNC は、こ の コ マン ド で設定さ れた MCC および MNC と 比較さ れ、一致し ない場
合は ド ロ ッ プ さ れます。

こ の コ マン ド は、IMSI プレ フ ィ ッ ク ス  フ ィ ルタ リ ン グ を イ ネーブルにする ために使用する必要
があ り ます。複数の イ ン ス タ ン ス を設定し て許可する  MCC と  MNC の組み合わせを指定で き ま
す。デフ ォル ト では、ASA は MNC と  MCC の組み合わせが有効であ る かど う かをチェ ッ ク し な
いため、設定し た組み合わせが有効であ る かど う かを確認する必要があ り ます。MCC および 
MNC コー ド の詳細については、ITU E.212 勧告『Identification Plan for Land Mobile Stations』を参
照し て く だ さ い。

country_code モバイル国コー ド を識別する ゼ ロ以外の 3 桁の値。エン ト リ が 1 桁ま
たは 2 桁の場合には、その先頭に 0 が付加さ れて 3 桁の値が作成され
ます。

network_code ネ ッ ト ワーク  コー ド を識別する  2 桁ま たは 3 桁の値。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、MCC を  111、MNC を  222 と し て、IMSI プレ フ ィ ッ ク ス  フ ィ ルタ リ ングの ト ラ フ ィ ッ ク を
識別する例を示し ます。

ciscoasa(config)# policy-map type inspect gtp gtp-policy 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# mcc 111 mnc 222

関連コ マン ド コ マン ド 説明

clear service-policy 
inspect gtp

グ ローバルな GTP 統計情報を ク リ ア し ます。

inspect gtp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに使用する特定の GTP マ ッ プを
適用し ます。

show service-policy 
inspect gtp

GTP コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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media-termination（廃止予定）
電話プ ロ キシ機能への メ デ ィ ア接続に使用する メ デ ィ ア  ター ミ ネーシ ョ ン  イ ン ス タ ン ス を指
定する には、電話プ ロ キシ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で media-termination コ マン ド を使
用し ます。

電話プ ロ キシ コ ン フ ィ ギ ュ レーシ ョ ンか ら メ デ ィ ア  ター ミ ネーシ ョ ン  ア ド レ ス を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

media-termination instance_name 

no media-termination instance_name 

構文の説明 

デフ ォル ト こ の コ マン ド には、デフ ォル ト 設定はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴 

instance_name メ デ ィ ア  ター ミ ネーシ ョ ン  ア ド レ ス を使用する イ ン ターフ ェ イ スの名
前を指定し ます。1 つの イ ン ターフ ェ イ スに設定で き る メ デ ィ ア  ター ミ
ネーシ ョ ン  ア ド レ スは 1 つだけです。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Phone-Proxy コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(4) コ マン ド が追加さ れま し た。

8.2(1) こ の コ マン ド は、メ デ ィ ア  ター ミ ネーシ ョ ン  ア ド レ スで NAT を使用で
き る よ う に更新さ れま し た。rtp-min-port キーワー ド および 
rtp-max-ports キーワー ド が コ マン ド 構文か ら削除され、独立し た コ マン
ド と な り ま し た。

9.4(1) こ の コ マン ド は、すべての phone-proxy モー ド  コ マン ド と と も に廃止さ
れま し た。
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 章 
使用上のガイ ド ラ
イ ン

ASA では、次の基準を満たす メ デ ィ ア  ター ミ ネーシ ョ ンの IP ア ド レ スが設定されている必要が
あ り ます。

メ デ ィ ア  ター ミ ネーシ ョ ン  イ ン ス タ ン スでは、すべての イ ン ターフ ェ イ スに対し てグ ローバル
な メ デ ィ ア  ター ミ ネーシ ョ ン  ア ド レ ス を設定する こ と も、イ ン ターフ ェ イ ス ご と に メ デ ィ ア  
ター ミ ネーシ ョ ン  ア ド レ ス を設定する こ と も で き ます。し か し、グ ローバルな メ デ ィ ア  ター ミ
ネーシ ョ ン  ア ド レ ス と 、イ ン ターフ ェ イ ス ご と に設定する メ デ ィ ア  ター ミ ネーシ ョ ン  ア ド レ ス
は同時に使用で き ません。

複数の イ ン ターフ ェ イ スに対し て メ デ ィ ア  ター ミ ネーシ ョ ン  ア ド レ ス を設定する場合、IP 電話
と の通信時に ASA で使用する ア ド レ ス を、イ ン ターフ ェ イ ス ご と に設定する必要があ り ます。

IP ア ド レ スは、その イ ン ターフ ェ イ スのア ド レ ス範囲内で使用さ れていない、パブ リ ッ ク にルー
テ ィ ン グ可能な IP ア ド レ スです。

メ デ ィ ア  ター ミ ネーシ ョ ン  イ ン ス タ ン スの作成時および メ デ ィ ア ター ミ ネーシ ョ ン  ア ド レ ス
の設定時に満たす必要があ る前提条件の完全な リ ス ト については、CLI 設定ガ イ ド を参照し て く
だ さ い。

例 次に、media-termination address コ マン ド を使用し て、メ デ ィ ア接続に使用する  IP ア ド レ ス を指定
する例を示し ます。

ciscoasa(config-phone-proxy)# media-termination mta_instance1

関連コ マン ド コ マン ド 説明

phone-proxy Phone Proxy イ ン ス タ ン ス を設定し ます。
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章 
media-type
メ デ ィ ア  タ イ プを銅線ま たはフ ァ イバ ギガビ ッ ト  イーサネ ッ ト に設定する には、イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で media-type コ マン ド を使用し ます。ASA 5500 シ リ ーズ
適応型セキ ュ リ テ ィ  アプ ラ イ アン スの 4GE SSM でフ ァ イバ SFP コ ネ ク タ が使用可能にな り ま
す。メ デ ィ ア  タ イ プ設定をデフ ォル ト に戻すには、こ の コ マン ド の no 形式を使用し ます。

media-type {rj45 | sfp}

no media-type [rj45 | sfp]

構文の説明

デフ ォル ト デフ ォル ト は rj45 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

sfp 設定は、固定速度（1000 Mbps）を使用する ため、speed コ マン ド を使用する と 、イ ン ターフ ェ イ
スが リ ン ク  パラ メ ータ をネゴシエー ト する かど う かを設定で き ます。duplex コ マン ド は、sfp で
はサポー ト さ れません。

例 次に、メ デ ィ ア  タ イ プを  SFP に設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet1/1
ciscoasa(config-if)# media-type sfp
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

rj45 （デフ ォル ト ） メ デ ィ ア  タ イ プを銅線 RJ-45 コ ネ ク タ に設定し ます。

sfp メ デ ィ ア  タ イ プを フ ァ イバ SFP コ ネ ク タ に設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0 (4) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。

show running-config 
interface

イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

speed イ ン ターフ ェ イ スの速度を設定し ます。
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章 
member
コ ンテキ ス ト を リ ソース  ク ラ スに割 り 当て る には、コ ンテキ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で member コ マン ド を使用し ます。コ ンテキ ス ト を リ ソース  ク ラ スか ら削除する には、こ の コ
マン ド の no 形式を使用し ます。

member class_name

no member class_name

構文の説明

デフ ォル ト デフ ォル ト では、コ ンテキ ス ト はデフ ォル ト の ク ラ スに割 り 当て られます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、コ ンテキ ス ト ご と の上限値が適用さ れていない限 り 、すべてのセキ ュ リ テ ィ  コ
ンテキ ス ト が ASA の リ ソースに無制限にア ク セスで き ます。ただ し、1 つ以上の コ ンテキ ス ト が
リ ソース を大量に使用し てお り 、他の コ ンテキ ス ト が接続を拒否されている場合は、リ ソース管
理を設定し て コ ンテキ ス ト ご と の リ ソースの使用を制限で き ます。ASA では、リ ソース  ク ラ ス
に コ ンテキ ス ト を割 り 当て る こ と に よ って、リ ソース を管理し ます。各コ ンテキ ス ト では、ク ラ
スに よ って設定さ れた リ ソース制限が使用さ れます。

例 次に、コ ンテキ ス ト  テ ス ト を ゴール ド  ク ラ スに割 り 当て る例を示し ます。

ciscoasa(config-ctx)# context test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115 
int3-int8
ciscoasa(config-ctx)# config-url ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold

class_name class コ マン ド で作成し た ク ラ ス名を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

コ ンテキ ス ト  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

class リ ソース  ク ラ ス を作成し ます。

context セキ ュ リ テ ィ  コ ンテキ ス ト を設定し ます。

limit-resource リ ソースの制限を設定し ます。

show resource 
allocation

リ ソース を各ク ラ スにどの よ う に割 り 当てたかを表示し ます。

show resource types 制限を設定で き る リ ソース  タ イ プを表示し ます。
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章 
member-interface
物理イ ン ターフ ェ イ ス を冗長イ ン ターフ ェ イ スに割 り 当て る には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で member-interface コ マン ド を使用し ます。こ の コ マン ド は、冗長イ ン
ターフ ェ イ ス  タ イ プでのみ使用で き ます。2 つの メ ンバ イ ン ターフ ェ イ ス を冗長イ ン ターフ ェ
イ スに割 り 当て る こ と がで き ます。メ ンバ イ ン ターフ ェ イ ス を削除する には、こ の コ マン ド の 
no 形式を使用し ます。冗長イ ン ターフ ェ イ スか ら両方の メ ンバ イ ン ターフ ェ イ スは削除で き ま
せん。冗長イ ン ターフ ェ イ スには、少な く と も  1 つの メ ンバ イ ン ターフ ェ イ スが必要です。

member-interface physical_interface

no member-interface physical_interface

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

両方の メ ンバ イ ン ターフ ェ イ スが同じ物理タ イ プであ る必要があ り ます。た と えば、両方 と も
イーサネ ッ ト にする必要があ り ます。

名前が設定さ れている場合は、物理イ ン ターフ ェ イ ス を冗長イ ン ターフ ェ イ スに追加で き ませ
ん。こ の場合、まず no nameif コ マン ド を使用し て名前を削除する必要があ り ます。

注意 コ ン フ ィ ギ ュ レーシ ョ ン内で物理イ ン ターフ ェ イ ス をすでに使用し ている場合、名前を削除す
る と 、こ の イ ン ターフ ェ イ ス を参照し ているすべての コ ン フ ィ ギ ュ レーシ ョ ンが消去されます。

physical_interface gigabitethernet0/1 などの イ ン ターフ ェ イ ス  ID を識別し ます。有効値
については、interface コ マン ド を参照し て く だ さ い。両方の メ ンバー 
イ ン ターフ ェ イ スが同じ物理タ イ プであ る必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
冗長イ ン ターフ ェ イ ス  ペアの一部であ る物理イ ン ターフ ェ イ スに使用で き る コ ン フ ィ ギ ュ レー
シ ョ ンのみが物理パラ メ ータ（speed コ マン ド 、duplex コ マン ド 、description コ マン ド 、shutdown 
コ マン ド など）です。ま た、default や help などの実行時コ マン ド を入力する こ と も で き ます。

ア ク テ ィ ブ イ ン ターフ ェ イ ス をシ ャ ッ ト ダ ウ ンする と 、ス タ ンバイ  イ ン ターフ ェ イ スがア ク
テ ィ ブにな り ます。

ア ク テ ィ ブ イ ン ターフ ェ イ ス を変更する には、redundant-interface コ マン ド を入力し ます。

冗長イ ン ターフ ェ イ スでは、追加し た最初の物理イ ン ターフ ェ イ スの MAC ア ド レ ス を使用し ま
す。コ ン フ ィ ギ ュ レーシ ョ ンで メ ンバー イ ン ターフ ェ イ スの順序を変更する と 、MAC ア ド レ ス
は、リ ス ト の最初になった イ ン ターフ ェ イ スの MAC ア ド レ ス と 一致する よ う に変更さ れます。
ま たは、メ ンバー イ ン ターフ ェ イ スの MAC ア ド レ ス と は関係な く 使用さ れる  MAC ア ド レ ス を
冗長イ ン ターフ ェ イ スに割 り 当て る こ と がで き ます（mac-address コ マン ド ま たは mac-address 
auto コ マン ド を参照）。ア ク テ ィ ブ イ ン ターフ ェ イ スがス タ ンバイ  イ ン ターフ ェ イ スにフ ェー
ルオーバーし た場合は、同じ  MAC ア ド レ スが維持さ れる ため、ト ラ フ ィ ッ ク が妨げられる こ と
はあ り ません。

例 次の例では、2 つの冗長イ ン ターフ ェ イ ス を作成し ます。

ciscoasa(config)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1
ciscoasa(config-if)# interface redundant 2
ciscoasa(config-if)# member-interface gigabitethernet 0/2
ciscoasa(config-if)# member-interface gigabitethernet 0/3

関連コ マン ド コ マン ド 説明

clear interface show interface コ マン ド のカ ウ ン タ を ク リ ア し ます。

debug redundant-interface 冗長イ ン ターフ ェ イ スの イベン ト ま たはエ ラーに関するデバ ッ
グ  メ ッ セージを表示し ます。

interface redundant 冗長イ ン ターフ ェ イ ス を作成し ます。

redundant-interface ア ク テ ィ ブな メ ンバ イ ン ターフ ェ イ ス を変更し ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。
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章 
memberof
こ のユーザが メ ンバであ る グループ名の リ ス ト を指定する には、ユーザ名属性コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で memberof コ マン ド を使用し ます。こ の属性を コ ン フ ィ ギ ュ レーシ ョ ンか
ら削除する には、こ の コ マン ド の no 形式を使用し ます。

memberof group_1[,group_2,...group_n]

no memberof group_1[,group_2,...group_n]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のユーザが所属する グループ名のカンマ区切 り リ ス ト を入力し ます。

例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ユーザ名を  newuser と い う 名前で作
成し、newuser が DevTest グループおよび管理グループの メ ンバであ る こ と を指定する例を示し
ます。

ciscoasa(config)# username newuser nopassword
ciscoasa(config)# username newuser attributes
ciscoasa(config-username)# memberof DevTest,management
ciscoasa(config-username)# 

group_1 through 
group_n

こ のユーザが所属する グループを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ユーザ名属性コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clear configure username ユーザ名データベース全体ま たは指定さ れたユーザ名の
みを ク リ ア し ます。

show running-config username 特定のユーザま たはすべてのユーザに対し て現在実行さ
れてい る ユーザ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

username ユーザ名のデータベース を作成および管理し ます。
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章 
memory appcache-threshold enable
メ モ リ  アプ リ ケーシ ョ ン  キ ャ ッ シ ュ の し き い値を有効にする には、コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で memory appcache-threshold enable コ マン ド を使用し ます。memory appcache-threshold 
を無効にする には、こ の コ マン ド の no 形式を使用し ます。

memory appcache-threshold enable

no memory appcache-threshold enable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の memory appcache-threshold enable コ マン ド は、Cisco ASA 5585-X FirePOWER 
SSP-60 （5585-60）でデフ ォル ト で有効になっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

memory appcache-threshold を有効にする と 、特定の メ モ リ し きい値に達し た後、アプ リ ケーシ ョ
ン  キ ャ ッ シ ュ の割 り 当てが制限さ れる ため、デバイ スの管理性 と 安定性を維持する ための メ モ
リ が予約がで き ます。

ASA 9.10.1 リ リ ースでは、memory appcache-threshold 機能が 5585-60 に実装さ れ、through-the-box 
接続のみに対し て、アプ リ ケーシ ョ ン  キ ャ ッ シ ュ の割 り 当てが制限されていま し た。

こ の コ マン ド は、シ ス テム  メ モ リ の 85 % にアプ リ ケーシ ョ ン  キ ャ ッ シ ュ の割 り 当て し き い値を
設定し ます。メ モ リ 使用率が し き い値レベルに達する と 、デバイ スへの新し い through-the-box 接
続が ド ロ ッ プ さ れます。

こ の コ マン ド の no 形式を使用する と 、検証な し の使用のために、すべての メ モ リ 割 り 当て制限
が解放さ れます。現在の統計カ ウ ン タは、clear memory appcache-threshold コ マン ド が実行さ れ
る まで、ト ラ ブルシ ューテ ィ ン グ履歴を維持する ために保持されます。

9.10.1 リ リ ースでは、SNP Conn Core 00 アプ リ ケーシ ョ ン  キ ャ ッ シ ュ  タ イ プのみが管理さ れま
す。こ の名前は、「show mem app-cache」の出力 と 一致し ています。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

コ ン フ ィ ギ ュ レーシ ョ ン  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.10(1) こ の コ マン ド が導入さ れま し た。
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例 次に、appcache-memory し き い値を有効にする例を示し ます。

ciscoasa(config)# memory appcache-threshold enable

関連コ マン ド コ マン ド 説明

show memory 
appcache-threshold

メ モ リ  appcache し き い値のス テータ ス と ヒ ッ ト 数を表示し ます。

clear memory 
appcache-threshold

memory appcache-threshold の ヒ ッ ト  カ ウ ン ト を ク リ ア し ます。
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memory delayed-free-poisoner enable
delayed free-memory poisoner ツールを イ ネーブルにする には、特権 EXEC モー ド で memory 
delayed-free-poisoner enable コ マン ド を使用し ます。delayed free-memory poisoner ツールをデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。delayed free-memory poisoner ツール
を使用する と 、アプ リ ケーシ ョ ンに よ って メ モ リ が解放された後、解放 メ モ リ の変化をモニ タ で
き ます。

memory delayed-free-poisoner enable

no memory delayed-free-poisoner enable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト memory delayed-free-poisoner enable コ マン ド は、デフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

delayed free-memory poisoner ツールを イ ネーブルにする と 、メ モ リ 使用状況およびシ ス テム  パ
フ ォーマン スに大き な影響を及ぼし ます。こ の コ マン ド は、Cisco TAC の指導の下でのみ使用す
る必要があ り ます。シ ス テムの使用率が高い間は、実働環境では実行し ないで く だ さ い。

こ のツールを イ ネーブルにする と 、ASA で実行されている アプ リ ケーシ ョ ンによ る メ モ リ 解放要
求が FIFO キ ューに書き込まれます。要求がキ ューに書き込まれる たびに、それに伴 う メ モ リ  バイ
ト の う ち、下位 メ モ リ 管理には必要ないバイ ト が、値 0xcc で書き込まれて「改ざん」されます。

メ モ リ 解放要求は、空き メ モ リ  プールにあ る量よ り も多 く の メ モ リ がアプ リ ケーシ ョ ンで必要
にな る まで、キ ューに残 り ます。メ モ リ が必要にな る と 、最初の メ モ リ 解放要求がキ ューか ら取
り 出さ れ、改ざん さ れた メ モ リ が検証さ れます。

メ モ リ に変更がない場合、メ モ リ は下位 メ モ リ  プールに返さ れ、ツールは最初に要求を行ったア
プ リ ケーシ ョ ンか ら の メ モ リ 要求を再発行し ます。こ の処理は、要求元のアプ リ ケーシ ョ ンに十
分な メ モ リ が解放さ れる まで続き ます。

改ざん さ れた メ モ リ に変更があ った場合、シ ス テムは強制的に ク ラ ッ シ ュ し、ク ラ ッ シ ュ の原因
を突き止める ための診断出力を作成し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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delayed free-memory poisoner ツールは、定期的にキ ューのすべての要素を自動的に検証し ます。
ま た、memory delayed-free-poisoner validate コ マン ド を使用し て、検証を手動で開始で き ます。

こ の コ マン ド の no 形式は、要求で参照さ れる キ ュー内のすべての メ モ リ を検証な し で空き メ モ
リ  プールに返し、統計カ ウ ン タ を ク リ ア し ます。

例 次に、delayed free-memory poisoner ツールを イ ネーブルにする例を示し ます。

ciscoasa# memory delayed-free-poisoner enable

次に、delayed free-memory poisoner ツールが不正な メ モ リ 再利用を検出し た場合の出力例を示し
ます。

delayed-free-poisoner validate failed because a
        data signature is invalid at delayfree.c:328.

    heap region:    0x025b1cac-0x025b1d63 (184 bytes)
    memory address: 0x025b1cb4
    byte offset:    8
    allocated by:   0x0060b812
    freed by:       0x0060ae15

Dumping 80 bytes of memory from 0x025b1c88 to 0x025b1cd7
025b1c80:                         ef cd 1c a1 e1 00 00 00  |          ........
025b1c90: 23 01 1c a1 b8 00 00 00 15 ae 60 00 68 ba 5e 02  |  #.........`.h.^.
025b1ca0: 88 1f 5b 02 12 b8 60 00 00 00 00 00 6c 26 5b 02  |  ..[...`.....l&[.
025b1cb0: 8e a5 ea 10 ff ff ff ff cc cc cc cc cc cc cc cc  |  ................
025b1cc0: cc cc cc cc cc cc cc cc cc cc cc cc cc cc cc cc  |  ................
025b1cd0: cc cc cc cc cc cc cc cc                          |  ........

An internal error occurred.  Specifically, a programming assertion was
violated.  Copy the error message exactly as it appears, and get the
output of the show version command and the contents of the configuration
file.  Then call your technical support representative.

assertion "0" failed: file "delayfree.c", line 191

表 11-2 に、出力の重要な部分を示し ます。

表 11-2 不正な メ モ リ使用に関する出力の説明 

フ ィ ール ド 説明

heap region 要求元のアプ リ ケーシ ョ ンが使用で き る メ モ リ 領域のア ド レ ス領域お
よびサ イ ズ。こ れは、要求さ れたサ イ ズ と 同じ値ではな く 、メ モ リ 要求が
行われた と き にシ ス テムが メ モ リ を配分で き る よ う に小さ く な る こ と
があ り ます。

memory address 障害が検出さ れた メ モ リ の位置。

byte offset バイ ト  オフセ ッ ト は ヒ ープ領域の先頭を基準に し てお り 、こ のア ド レ ス
か ら始ま るデータ構造を保持する ためにフ ィ ール ド が変更さ れた場合
には、バイ ト  オフセ ッ ト を使用し てそのフ ィ ール ド を見つけ る こ と がで
き ます。値が 0 か、ま たは ヒ ープ領域バイ ト  カ ウ ン ト よ り も大き い値で
あ る場合は、問題が下位 ヒ ープ パ ッ ケージの予期し ない値であ る こ と を
示し てい る可能性があ り ます。
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関連コ マン ド

allocated by/freed by こ の特定の メ モ リ 領域に関し て実施さ れた最後の malloc/calloc/realloc 
および解放要求の命令ア ド レ ス。

Dumping... 検出さ れた障害が ヒ ープ メ モ リ 領域の先頭にどれだけ近いかに応じ て、
1 つま たは 2 つの メ モ リ 領域のダンプ。シ ス テム  ヒ ープ ヘ ッ ダーに続 く  
8 バイ ト は、こ のツールが さ ま ざ ま なシ ス テム  ヘ ッ ダー値のハ ッ シ ュ と
キ ュー リ ン ク を保持する ために使用する メ モ リ です。シ ス テム  ヒ ープ 
ト レーラ が検出さ れる までの領域内のそれ以外のバイ ト は、0xcc に設定
する必要があ り ます。

表 11-2 不正な メ モ リ使用に関する出力の説明（続き）

フ ィ ール ド 説明

コ マン ド 説明

clear memory 
delayed-free-poisoner

delayed free-memory poisoner ツールのキ ューおよび統計情報を ク リ ア
し ます。

memory 
delayed-free-poisoner 
validate

delayed free-memory poisoner ツールのキ ュー内要素の検証を強制実行
し ます。

show memory 
delayed-free-poisoner

delayed free-memory poisoner ツールのキ ューの使用状況に関する要約
を表示し ます。
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memory delayed-free-poisoner validate
memory delayed-free-poisoner キ ューのすべての要素を強制的に検証する には、特権 EXEC モー
ド で memory delayed-free-poisoner validate コ マン ド を使用し ます。

memory delayed-free-poisoner validate

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

memory delayed-free-poisoner validate コ マン ド を発行する場合は、事前に memory 
delayed-free-poisoner enable コ マン ド を使用し て delayed free-memory poisoner ツールを イ ネー
ブルにする必要があ り ます。

memory delayed-free-poisoner validate コ マン ド に よ り 、memory delayed-free-poisoner キ ューの
各要素が検証さ れます。要素に予期し ない値が含まれている場合、シ ス テムは強制的に ク ラ ッ
シ ュ し、ク ラ ッ シ ュ の原因を突き止める ための診断出力を作成し ます。予期し ない値がない場
合、要素はキ ューに残 り 、ツールに よ って正常に処理さ れます。memory delayed-free-poisoner 
validate コ マン ド を実行し て も、キ ュー内の メ モ リ はシ ス テム  メ モ リ  プールに返さ れません。

（注） delayed free-memory poisoner ツールは、定期的にキ ューのすべての要素を自動的に検証し ます。

例 次に、memory delayed-free-poisoner キ ューのすべての要素を検証する例を示し ます。

ciscoasa# memory delayed-free-poisoner validate

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

clear memory 
delayed-free-poisoner

delayed free-memory poisoner ツールのキ ューおよび統計情報を ク リ ア
し ます。

memory 
delayed-free-poisoner 
enable

delayed free-memory poisoner ツールを イ ネーブルに し ます。

show memory 
delayed-free-poisoner

delayed free-memory poisoner ツールのキ ューの使用状況に関する要約
を表示し ます。
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memory caller-address
コール ト レース ま たは発信元 PC 用にプ ロ グ ラ ム  メ モ リ の特定の範囲を設定し て、メ モ リ の問
題を容易に特定で き る よ う にする には、特権 EXEC モー ド で memory caller-address コ マン ド を
使用し ます。発信元 PC は、メ モ リ 割 り 当てプ リ ミ テ ィ ブを呼び出し たプ ロ グ ラ ムのア ド レ スで
す。ア ド レ ス範囲を削除する には、こ の コ マン ド の no 形式を使用し ます。

memory caller-address startPC endPC

no memory caller-address

構文の説明

デフ ォル ト メ モ リ を追跡で き る よ う に、実際の発信元 PC が記録さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

メ モ リ の問題を特定の メ モ リ  ブ ロ ッ ク に限定する には、memory caller-address コ マン ド を使用
し ます。

場合に よ っては、メ モ リ 割 り 当てプ リ ミ テ ィ ブの実際の発信元 PC が、プ ロ グ ラ ムの多 く の場所
で使用さ れている既知の ラ イ ブ ラ リ 関数であ る こ と があ り ます。プ ロ グ ラ ムの個々の場所を特
定する には、その ラ イ ブ ラ リ 関数の開始プ ロ グ ラ ム  ア ド レ スおよび終了プ ロ グ ラ ム  ア ド レ ス を
設定し、それに よ って ラ イ ブ ラ リ 関数の呼び出し元のプ ロ グ ラ ム  ア ド レ ス を記録し ます。

（注） 発信元ア ド レ スの追跡を イ ネーブルにする と 、ASA のパフ ォーマン スが一時的に低下する こ と
があ り ます。

endPC メ モ リ  ブ ロ ッ ク の終了ア ド レ ス範囲を指定し ます。

startPC メ モ リ  ブ ロ ッ ク の開始ア ド レ ス範囲を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応 —  • 対応  • 対応

リ リ ース 変更内容

7.0 こ の コ マン ド が追加さ れま し た。
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例 次に、memory caller-address コ マン ド で設定し たア ド レ ス範囲、および show memory-caller 
address コ マン ド に よ る表示結果の例を示し ます。

ciscoasa# memory caller-address 0x00109d5c 0x00109e08 
ciscoasa# memory caller-address 0x009b0ef0 0x009b0f14 
ciscoasa# memory caller-address 0x00cf211c 0x00cf4464 

ciscoasa# show memory-caller address
Move down stack frame for the addresses:
pc = 0x00109d5c-0x00109e08 
pc = 0x009b0ef0-0x009b0f14 
pc = 0x00cf211c-0x00cf4464 

関連コ マン ド コ マン ド 説明

memory profile enable メ モ リ 使用状況（ メ モ リ  プ ロ フ ァ イ リ ング）のモニ タ リ ングを イ ネー
ブルに し ます。

memory profile text プ ロ フ ァ イルする メ モ リ のテキ ス ト 範囲を設定し ます。

show memory 物理 メ モ リ の最大量 と オペレーテ ィ ング  シ ス テムで現在使用可能な
空き メ モ リ 量について要約を表示し ます。

show memory binsize 特定のバイナ リ  サ イ ズに割 り 当て られてい るチャ ン ク の要約情報を
表示し ます。

show memory profile ASA の メ モ リ 使用状況（プロ フ ァ イ リ ング）に関する情報を表示し ます。

show memory-caller 
address

ASA 上に設定さ れてい る ア ド レ ス範囲を表示し ます。
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memory logging
メ モ リ  ロ ギン グ を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
memory logging コ マン ド を使用し ます。メ モ リ  ロ ギング をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

memory logging [1024-4194304] [wrap] [size [1-2147483647]] [process process-name] [context 
context-name]

no memory logging 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

メ モ リ  ロ ギン グ  パラ メ ータ を変更する には、それをデ ィ セーブルに し てか ら、再度イ ネーブル
に し ます。

1024-4194304 メ モ リ  ロ ギング  バ ッ フ ァ の ロ ギング  エン ト リ の数を指定し ます。指
定する必要があ る引数は こ れだけです。

context context-name モニ タする仮想コ ンテキ ス ト およびコ ンテキ ス ト 名を指定し ます。

process process-name モニ タする プ ロ セスおよびプ ロ セス名を指定し ます。

（注） Checkheaps プ ロ セスは、非標準の方法で メ モ リ  ア ロ ケータ を使
用する ため、プ ロ セス と し て完全に無視さ れます。

size 1-2147483647 モニ タするサ イ ズおよびエン ト リ 数を指定し ます。

wrap バ ッ フ ァ の ラ ッ プ時にバ ッ フ ァ を保存し ます。保存で き る のは一度だ
けです。複数回ラ ッ プ さ れる と 上書き さ れる可能性があ り ます。バ ッ
フ ァ が ラ ッ プする と 、そのデータ の保存を イ ネーブルにする ト リ ガー
が イベン ト  マネージ ャ に送信さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応 —  • 対応  • 対応

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、メ モ リ  ロ ギン グ を イ ネーブルにする例を示し ます。

ciscoasa(config)# memory logging 202980

関連コ マン ド コ マン ド 説明

event memory-logging-wrap メ モ リ  ロ ギン グ  ラ ッ プ イベン ト への応答を イ ネーブルに し
ます。

show memory logging メ モ リ  ロ ギン グの結果を表示し ます。
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 章 
memory profile enable
メ モ リ 使用状況のモニ タ リ ン グ（ メ モ リ  プ ロ フ ァ イ リ ン グ）を イ ネーブルにする には、特権 
EXEC モー ド で memory profile enable コ マン ド を使用し ます。メ モ リ のプ ロ フ ァ イル リ ン グ を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

memory profile enable peak peak_value

no memory profile enable peak peak_value

構文の説明

デフ ォル ト デフ ォル ト では、メ モ リ  プ ロ フ ァ イ リ ン グはデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

メ モ リ  プ ロ フ ァ イ リ ン グ を イ ネーブルにする前に、memory profile text コ マン ド を使用し て、プ
ロ フ ァ イ リ ン グする メ モ リ  テキ ス ト 範囲を設定する必要があ り ます。

clear memory profile コ マン ド を入力する まで、一部の メ モ リ はプ ロ フ ァ イ リ ング  シ ス テムに
よ って保持さ れます。show memory status コ マン ド の出力を参照し て く だ さ い。

（注） メ モ リ  プ ロ フ ァ イ リ ン グ を イ ネーブルにする と 、ASA のパフ ォーマン スが一時的に低下する場
合があ り ます。

次に、メ モ リ  プ ロ フ ァ イ リ ン グ を イ ネーブルにする例を示し ます。

ciscoasa# memory profile enable

peak_value メ モ リ 使用状況のスナ ッ プシ ョ ッ ト を使用率ピー ク  バ ッ フ ァ に保存
する メ モ リ 使用状況し きい値を指定し ます。こ のバ ッ フ ァ の内容を後
で分析し て、シ ス テムのピー ク時の メ モ リ  ニーズを判断で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応 —  • 対応  • 対応

リ リ ース 変更内容

7.0 こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

memory profile text プ ロ フ ァ イルする メ モ リ のテキ ス ト 範囲を設定し ます。

show memory profile ASA の メ モ リ 使用状況（プロ フ ァ イ リ ング）に関する情報を表示し ます。
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 章 
memory profile text
プ ロ フ ァ イ リ ン グする メ モ リ のプ ロ グ ラ ム  テキ ス ト 範囲を設定する には、特権 EXEC モー ド で 
memory profile text コ マン ド を使用し ます。デ ィ セーブルにする には、こ の コ マン ド の no 形式を
使用し ます。

memory profile text {startPC endPC | all resolution}

no memory profile text {startPC endPC | all resolution}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

テキ ス ト 範囲が小さ い場合、精度を「4」にする と 、命令への呼び出し が正常に追跡さ れます。テキ
ス ト 範囲が大き い場合、精度を粗 く し て も初回通過には十分であ り 、範囲は次回の通過で さ ら に
小さ な領域にまで絞 り 込むこ と がで き ます。

メ モ リ  プ ロ フ ァ イ リ ン グ を開始する には、memory profile text コ マン ド でテキ ス ト 範囲を入力
し た後、続けて memory profile enable コ マン ド を入力する必要があ り ます。デフ ォル ト では、メ
モ リ プ ロ フ ァ イ リ ン グはデ ィ セーブルになっています。

（注） メ モ リ  プ ロ フ ァ イ リ ン グ を イ ネーブルにする と 、ASA のパフ ォーマン スが一時的に低下する場
合があ り ます。

all メ モ リ  ブ ロ ッ ク のテキ ス ト 範囲全体を指定し ます。

endPC メ モ リ  ブ ロ ッ ク の終了テキ ス ト 範囲を指定し ます。

resolution ソース  テキ ス ト 領域の追跡精度を指定し ます。

startPC メ モ リ  ブ ロ ッ ク の開始テキ ス ト 範囲を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応 —  • 対応  • 対応

リ リ ース 変更内容

7.0 こ の コ マン ド が追加さ れま し た。
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章 
例 次に、精度を  4 に し て、プ ロ フ ァ イ リ ングする メ モ リ のテキ ス ト 範囲を設定する例を示し ます。

ciscoasa# memory profile text 0x004018b4 0x004169d0 4

次に、メ モ リ  プ ロ フ ァ イ リ ン グのテキ ス ト 範囲の コ ン フ ィ ギ ュ レーシ ョ ンおよびス テータ ス
（OFF）を表示する例を示し ます。

ciscoasa# show memory profile
InUse profiling: OFF 
Peak profiling: OFF 
Profile: 
0x004018b4-0x004169d0(00000004) 

（注） メ モ リ プ ロ フ ァ イ リ ン グ を開始する には、memory profile enable コ マン ド を入力する必要があ
り ます。デフ ォル ト では、メ モ リ  プ ロ フ ァ イ リ ン グはデ ィ セーブルになっています。

関連コ マン ド コ マン ド 説明

clear memory profile メ モ リ  プ ロ フ ァ イ リ ング機能に よ って保持さ れてい るバ ッ フ ァ を ク
リ ア し ます。

memory profile enable メ モ リ 使用状況（ メ モ リ  プ ロ フ ァ イ リ ング）のモニ タ リ ングを イ ネー
ブルに し ます。

show memory profile ASA の メ モ リ 使用状況（プロ フ ァ イ リ ング）に関する情報を表示し ます。

show memory-caller 
address

ASA 上に設定さ れてい る ア ド レ ス範囲を表示し ます。
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 章 
memory-size
WebVPN の さ ま ざ ま な コ ンポーネン ト がア ク セスで き る  ASA 上の メ モ リ 容量を設定する には、
webvpn モー ド で memory-size コ マン ド を使用し ます。設定さ れた メ モ リ 容量（KB 単位）ま たは
合計 メ モ リ の割合 と し て、メ モ リ 容量を設定で き ます。設定された メ モ リ  サ イ ズを削除する に
は、こ の コ マン ド の no 形式を使用し ます。

（注） 新し い メ モ リ  サ イ ズ設定を有効にする には、リ ブー ト が必要です。

memory-size {percent | kb} size

no memory-size [{percent | kb} size]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

設定し た メ モ リ 容量は、ただちに割 り 当て られます。こ の コ マン ド を設定する前に、show memory 
を使用し て、使用可能な メ モ リ 容量を確認し て く だ さ い。設定に合計 メ モ リ の割合を使用する場
合は、設定し た値が使用可能な割合を下回っている こ と を確認し て く だ さ い。設定にキ ロバイ ト
の値を使用する場合は、設定し た値がキ ロバイ ト 単位の使用可能な メ モ リ 容量を下回っている
こ と を確認し て く だ さ い。

kb メ モ リ 容量を キ ロバイ ト 単位で指定し ます。

percent ASA 上の メ モ リ 容量を合計 メ モ リ の割合 と し て指定し ます。

size メ モ リ 容量を  KB 単位ま たは合計 メ モ リ の割合 と し て指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn モー ド  • 対応 —  • 対応 — — 

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
11-92
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
例 次に、WebVPN メ モ リ  サ イ ズを  30 % に設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# memory-size percent 30
ciscoasa(config-webvpn)# 
ciscoasa(config-webvpn)# reload

関連コ マン ド コ マン ド 説明

show memory webvpn WebVPN メ モ リ 使用状況の統計情報を表示し ます。
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 章 
memory tracking enable
ヒ ープ メ モ リ 要求の追跡を イ ネーブルにする には、特権 EXEC モー ド で memory tracking 
enable コ マン ド を使用し ます。メ モ リ 追跡をデ ィ セーブルにする には、こ の コ マン ド の no 形式
を使用し ます。

memory tracking enable 

no memory tracking enable 

構文の説明 こ のコマン ド には、引数またはキーワード はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ヒ ープ メ モ リ 要求を追跡する には、memory tracking enable コ マン ド を使用し ます。メ モ リ 追跡
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

メ モ リ 追跡を イ ネーブルにする前に、app-agent heartbeat コ マン ド のデフ ォル ト の間隔 と カ ウ ン
ト 値を次の よ う に変更し て く だ さ い。

app-agent heartbeat interval 6000 retry-count 6

例 次に、ヒ ープ メ モ リ 要求の追跡を イ ネーブルにする例を示し ます。

ciscoasa# memory tracking enable 

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応 —  • 対応  • 対応

リ リ ース 変更内容

7.0(8) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

clear memory tracking 現在収集さ れてい るすべての情報を ク リ ア し ます。

show memory tracking 現在割 り 当て られてい る メ モ リ を表示し ます。
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章 
show memory tracking address ツールの追跡対象であ る現在割 り 当て られている各 メ モ リ の
サイ ズ、位置、および最上位呼び出し元関数を一覧表示し ます。

show memory tracking dump こ の コ マン ド は、指定さ れた メ モ リ  ア ド レ スのサ イ ズ、位置、
呼び出し ス タ ッ ク の一部、および メ モ リ  ダンプを表示し ます。

show memory tracking detail ツール内部の動作の洞察に使用さ れる さ ま ざ ま な内部詳細情
報を表示し ます。

コ マン ド 説明
11-95
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
memory-utilization
シ ス テム  メ モ リ が事前に定義さ れた レベルまで使用さ れた と き に、自動的に リ ブー ト する か、ま
たは ク ラ ッ シ ュする よ う に ASA を設定する には、memory utilization コ マン ド を使用し ます。メ
モ リ 使用状況が設定さ れた し き い値の上限に到達する と 、シ ス テムは自動的に リ ロー ド し ます。
し き い値は 90 ～ 99 % の範囲です。

memory-utilization reload-threshold <%>

memory-utilization reload-threshold <%> [crashinfo] 

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

一般に メ モ リ 使用状況が極めて高 く な る環境に遭遇する こ と がわかっている シ ス テム上に こ の
機能を設定し ない こ と を推奨し ます。シ ス テム  リ ロー ド の前に ク ラ ッ シ ュ情報フ ァ イルを生成
する には、オプシ ョ ンの crashinfo 引数を使用し ます。

例 次に、ASA 上に メ モ リ 使用状況機能を設定する例を示し ます。

ciscoasa# memory-utilization reload-threshold 95

reload-threshold シ ス テム  メ モ リ の し き い値の上限を指定し ます。

crashinfo （オプシ ョ ン）使用する場合、シ ス テム  リ ロー ド の前に ク ラ ッ シ ュ情報
を保存する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • —

リ リ ース 変更内容

9.7(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

memory profile text プ ロ フ ァ イルする メ モ リ のテキ ス ト 範囲を設定し ます。

memory profile enable メ モ リ 使用状況（ メ モ リ  プ ロ フ ァ イ リ ング）のモニ タ リ ングを イ ネー
ブルに し ます。

clear memory profile メ モ リ  プ ロ フ ァ イ リ ング機能に よ って保持さ れてい るバ ッ フ ァ を ク
リ ア し ます。

show memory profile ASA の メ モ リ 使用状況（プロ フ ァ イ リ ング）に関する情報を表示し ます。
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 章 
merge-dacl
ダ ウ ン ロー ド 可能 ACL と 、RADIUS パケ ッ ト か ら  Cisco AV ペアで受信し た ACL をマージする
には、AAA サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で merge-dacl コ マン ド を使用し ま
す。ダ ウ ン ロー ド 可能 ACL と 、RADIUS パケ ッ ト か ら  Cisco AV ペアで受信し た  ACL のマージを
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

merge dacl {before_avpair | after_avpair}

no merge dacl

構文の説明

デフ ォル ト デフ ォル ト 設定は no merge dacl で、ダ ウ ン ロー ド 可能な ACL は Cisco AV ペア  ACL と 結合さ れ
ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

AV ペアおよびダウ ン ロード可能 ACL の両方を受信し た場合は、AV ペアが優先し、使用されます。

after_avpair ダ ウ ン ロー ド 可能 ACL のエン ト リ を  Cisco AV ペアのエン ト リ の後に
配置する必要があ る こ と を指定し ます。こ のオプシ ョ ンは、VPN 接続
にのみ適用さ れます。VPN ユーザの場合は、ACL は Cisco AV ペア  
ACL、ダ ウ ン ロー ド 可能 ACL、および ASA で設定さ れる  ACL の形式
にな り ます。こ のオプシ ョ ンでは、ダ ウ ン ロー ド 可能 ACL と  AV ペア  
ACL を結合する かど う かを決定し ます。ASA で設定さ れている  ACL 
には適用さ れません。

before_avpair ダ ウ ン ロー ド 可能 ACL のエン ト リ を  Cisco AV ペア  のエン ト リ の前
に配置する必要があ る こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA-server グループ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次の例では、ダ ウ ン ロー ド 可能 ACL のエン ト リ が Cisco AV ペアのエン ト リ の前に配置さ れる よ
う に指定し ています。

ciscoasa(config)# aaa-server servergroup1 protocol radius
ciscoasa(config-aaa-server-group)# merge-dacl before-avpair

関連コ マン ド コ マン ド 説明

aaa-server host サーバ と 、そのサーバが属する  AAA サーバ グループを識別
し ます。

aaa-server protocol サーバ グループ名 と プ ロ ト コルを識別し ます。

max-failed-attempts 次のサーバを試す前にグループ内の AAA サーバに送信する
要求の最大数を指定し ます。
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 章 
message-length
設定さ れた最大の長さ を満た さ ない DNS パケ ッ ト を フ ィ ルタ リ ングする には、パ ラ メ ータ  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で message-length コ マン ド を使用し ます。コ マン ド を削除する には、
no 形式を使用し ます。

message-length maximum {length | client {length | auto} | server {length | auto}} 

no message-length maximum {length | client {length | auto} | server {length | auto}} 

構文の説明

デフ ォル ト デフ ォル ト の イ ン スペク シ ョ ンでは、DNS メ ッ セージの最大長は 512、ク ラ イ アン ト の長さ は 
auto に設定さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

DNS イ ン スペク シ ョ ン  マ ッ プのパ ラ メ ータ と し て DNS メ ッ セージの最大長を設定で き ます。

length DNS メ ッ セージの最大許容バイ ト 数（512 ～ 65535）を指定し ます。

client {length | auto} ク ラ イ アン ト  DNS メ ッ セージの最大許容バイ ト 数（512 ～ 65535）を
指定し ます。最大長を リ ソース  レ コー ド と 同じ値に設定する場合は、
auto を指定し ます。

server {length | auto} サーバ DNS メ ッ セージの最大許容バイ ト 数（512 ～ 65535）を指定し
ます。最大長を リ ソース  レ コー ド と 同じ値に設定する場合は、auto を
指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プで DNS メ ッ セージの最大長を設定する例を示し
ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length 512
ciscoasa(config-pmap-p)# message-length client auto

関連コ マン ド コ マン ド 説明

パ ラ メ ータ ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か らパ ラ メ ータ  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

policy-map type 
inspect dns

DNS イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを作成し ます。
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 章 
message-tag-validation 
M3UA メ ッ セージに含まれる特定のフ ィ ール ド の内容を検証する には、パラ メ ータ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で message-tag-validation コ マン ド を使用し ます。パ ラ メ ータ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド にア ク セスする には、まず policy-map type inspect m3ua コ マン ド を入力
し ます。設定を削除する には、コ マン ド の no 形式を入力し ます。

message-tag-validation {dupu | error | notify} 

no message-tag-validation {dupu | error | notify} 

構文の説明

デフ ォル ト こ の コ マン ド のデフ ォル ト 設定は、デ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

特定のフ ィ ール ド の内容がチェ ッ ク さ れ、指定さ れた M3UA メ ッ セージ タ イ プに関し て検証さ
れる よ う にする には、こ の コ マン ド を使用し ます。検証で合格し なかった メ ッ セージは ド ロ ッ プ
さ れます。

dupu 宛先ユーザ部使用不可（DUPU） メ ッ セージの検証を イ ネーブルに し
ます。ユーザ/理由フ ィ ール ド が存在し、有効な理由およびユーザ コー
ド のみが含まれてい る必要があ り ます。

error エ ラー メ ッ セージの検証を イ ネーブルに し ます。すべての必須フ ィ ー
ル ド が存在し、許可さ れた値のみが含まれてい る必要があ り ます。各
エ ラー メ ッ セージには、そのエ ラー コー ド の必須フ ィ ール ド が含ま
れてい る必要があ り ます。

notify 通知 メ ッ セージの検証を イ ネーブルに し ます。ス テータ ス  タ イ プおよ
びス テータ ス情報フ ィ ール ド には、許可さ れた値のみが含まれてい る
必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.7(1) こ の コ マン ド が追加さ れま し た。
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例 次に、M3UA イ ン スペ ク シ ョ ンでの DUPU、エ ラー、および通知 メ ッ セージの検証を イ ネーブル
にする例を示し ます。

ciscoasa(config)# policy-map type inspect m3ua m3ua-map 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# message-tag-validation dupu 
ciscoasa(config-pmap-p)# message-tag-validation error 
ciscoasa(config-pmap-p)# message-tag-validation notify 

関連コ マン ド コ マン ド 説明

inspect m3ua M3UA イ ン スペク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

show service-policy 
inspect m3ua 

M3UA 統計情報を表示し ます。
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 章 
metric
すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値を グ ローバルに変更する には、ルータ  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で metric コ マン ド を使用し ます。メ ト リ ッ ク値をデ ィ セーブルに し
て、デフ ォル ト  メ ト リ ッ ク値の 10 にする には、こ の コ マン ド の no 形式を使用し ます。

metric default-value [level-1 | level-2]

no metric default-value [level-1 | level-2]

構文の説明

デフ ォル ト デフ ォル ト は 10 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

すべての IS-IS イ ン ターフ ェ イ スのデフ ォル ト  メ ト リ ッ ク値を変更する必要があ る場合、すべて
の イ ン ターフ ェ イ ス を グ ローバルで設定する ために metric コ マン ド を使用する こ と を推奨し ま
す。メ ト リ ッ ク値がグ ローバルに設定さ れている場合、新規値を設定せずに誤って設定済みの メ
ト リ ッ ク を イ ン ターフ ェ イ スか ら削除し た り 、デフ ォル ト  メ ト リ ッ ク  10 に戻る よ う 誤って イ ン
ターフ ェ イ スに許可し た り する などの、ユーザのエ ラーを防ぐ こ と がで き る ため、ネ ッ ト ワーク
内で優先度の高い イ ン ターフ ェ イ ス と な り ます。

metric コ マン ド を入力し て、デフ ォル ト の IS-IS イ ン ターフ ェ イ ス  メ ト リ ッ ク値を変更する と 、
イ ネーブルになっている イ ン ターフ ェ イ スでデフ ォル ト 値 10 ではな く 新規値が使用さ れます。
パ ッ シブ イ ン ターフ ェ イ スでは、メ ト リ ッ ク値 0 が引き続き使用さ れます。

default-value リ ン ク に割 り 当て られ、宛先への リ ン ク を介し たパス  コ ス ト を計算す
る ために使用さ れる メ ト リ ッ ク値。指定で き る範囲は 1 ～ 63 です。

level-1 （任意）IS-IS レベル 1 IPv4 ま たは IPv6 メ ト リ ッ ク を設定し ます。

level-2 （任意）IS-IS レベル 2 IPv4 ま たは IPv6 メ ト リ ッ ク を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、グ ローバル メ ト リ ッ ク  111 で IS-IS イ ン ターフ ェ イ ス を設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# metric 111

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。
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 章 
isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が ASA のデータベースに更新さ れずに存在する最長時間を設定
し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric-style 新規ス タ イル、長さ、および値オブジ ェ ク ト （TLV）を生成し、TLV のみ
を受け入れる よ う に、IS-IS を稼働し ている  ASA を設定し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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metric-style
新ス タ イルの タ イ プ、長さ、値（TLV）オブジ ェ ク ト だけを生成し て受け入れる よ う に IS-IS が動
作するルータ を設定する には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で metric-style コ マ
ン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

metric-style [narrow | transition | wide] [level-1 | level-2 | level-1-2]

no metric [level-1 | level-2 | level-1-2]

構文の説明

デフ ォル ト デフ ォル ト は 10 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

metric-style wide コ マン ド を入力する場合、ASA は新ス タ イル TLV だけを生成し、受け入れます。
し たがって、ASA で使用される メ モ リ や リ ソースは、旧ス タ イル と 新ス タ イルの両方の TLV を
生成し た場合よ り も少な く な り ます。

こ のス タ イルは、ネ ッ ト ワーク全体で MPLS ト ラ フ ィ ッ ク  エンジニア リ ング を イ ネーブルにす
る場合に最適です。

narrow 旧ス タ イルの TLV と ナロー メ ト リ ッ ク を使用する よ う に ASA に指
示し ます。

transition （任意）移行時に旧ス タ イルおよび新ス タ イルの TLV の両方を受け入
れる よ う に ASA に指示し ます。

wide 新ス タ イルの TLV を使用し て ワ イ ド  メ ト リ ッ ク を伝送する よ う に 
ASA に指示し ます。

level-1 （任意）ルーテ ィ ング  レベル 1 で こ の コ マン ド を イ ネーブルに し ます。

level-2 （任意）ルーテ ィ ング  レベル 2 で こ の コ マン ド を イ ネーブルに し ます。

level-1-2 （任意）旧ス タ イルおよび新ス タ イルの TLV の両方を受け入れよ う に
ルータ に指示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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例 次に、レベル 1 で新ス タ イルの TLV を生成し、受け入れる よ う に ASA を設定する例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# metric-style wide level-1

関連コ マン ド コ マン ド 説明

advertise passive-only パ ッ シブ イ ン ターフ ェ イ ス をア ド バタ イ ズする よ う に ASA を設定し
ます。

area-password IS-IS エ リ ア認証パス ワー ド を設定し ます。

認証キー IS-IS の認証をグ ローバルで有効に し ます。

authentication mode グ ローバルな IS-IS イ ン ス タ ン スに対し て  IS-IS パケ ッ ト で使用さ れ
る認証モー ド の タ イ プを指定し ます。

authentication 
send-only

グ ローバルな IS-IS イ ン ス タ ン スでは、送信さ れる（受信ではな く ）
IS-IS パケ ッ ト でのみ認証が実行さ れる よ う に設定し ます。

clear isis IS-IS データ構造を ク リ ア し ます。

default-information 
originate

IS-IS ルーテ ィ ング  ド メ イ ンへのデフ ォル ト  ルー ト を生成し ます。

distance IS-IS プ ロ ト コルに よ り 発見さ れたルー ト に割 り 当て られる ア ド ミ ニ
ス ト レーテ ィ ブ デ ィ ス タ ン ス を定義し ます。

domain-password IS-IS ド メ イ ン認証パス ワー ド を設定し ます。

fast-flood IS-IS LSP がフルにな る よ う に設定し ます。

hello padding IS-IS hello を フル MTU サ イ ズに設定し ます。

hostname dynamic IS-IS ダ イナ ミ ッ ク  ホ ス ト 名機能を有効に し ます。

ignore-lsp-errors 内部チェ ッ ク サム  エ ラーのあ る  IS-IS LSP を受信し た場合に LSP を
パージする のではな く 無視する よ う に ASA を設定し ます。

isis adjacency-filter IS-IS 隣接関係の確立を フ ィ ルタ処理し ます。

isis advertise-prefix IS-IS イ ン ターフ ェ イ スで、LSP ア ド バタ イ ズ メ ン ト を使用し て接続中
のネ ッ ト ワーク の IS-IS プレ フ ィ ッ ク ス をア ド バタ イ ズ し ます。

isis authentication key イ ン ターフ ェ イ スに対する認証を有効に し ます。

isis authentication 
mode

イ ン ターフ ェ イ ス ご と に、イ ン ス タ ン スに対し て IS-IS パケ ッ ト で使用
さ れる認証モー ド の タ イ プを指定し ます。

isis authentication 
send-only

送信さ れる（受信ではな く ）IS-IS パケ ッ ト に対し てのみ認証を実行す
る よ う に、イ ン ターフ ェ イ ス ご と の IS-IS イ ン ス タ ン ス を設定し ます。

isis circuit-type IS-IS で使用さ れる隣接関係の タ イ プを設定し ます。

isis csnp-interval ブ ロー ド キ ャ ス ト  イ ン ターフ ェ イ ス上で定期的に CSNP パケ ッ ト が
送信さ れる間隔を設定し ます。

isis hello-interval IS-IS が連続し て hello パケ ッ ト を送信する時間の長さ を指定し ます。

isis hello-multiplier ネ イバーが見落 と すこ と がで き る  IS-IS hello パケ ッ ト 数の最大値を指
定し ます。見落 と さ れたパケ ッ ト 数が こ の値を超え る と 、ASA は隣接
がダ ウ ン し てい る と 宣言し ます。

isis hello padding IS-IS hello を イ ン ターフ ェ イ ス ご と のフル MTU サ イ ズに設定し ます。

isis lsp-interval イ ン ターフ ェ イ ス ご と の連続する  IS-IS LSP 送信間の遅延時間を設定
し ます。

isis metric IS-IS メ ト リ ッ ク の値を設定し ます。
11-108
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
isis password イ ン ターフ ェ イ スの認証パス ワー ド を設定し ます。

isis priority イ ン ターフ ェ イ スでの指定された ASA のプラ イオ リ テ ィ を設定し ます。

isis protocol shutdown イ ン ターフ ェ イ ス ご と に IS-IS プ ロ ト コルを無効に し ます。

isis 
retransmit-interval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis 
retransmit-throttle-int
erval

イ ン ターフ ェ イ ス上の各 IS-IS LSP の再送信間の時間を設定し ます。

isis tag IP プレ フ ィ ッ ク スが LSP に挿入された と き に、イ ン ターフ ェ イ スに設
定さ れた IP ア ド レ スに タ グ を設定し ます。

is-type IS-IS ルーテ ィ ング  プ ロ セ スのルーテ ィ ング  レベルを割 り 当て ます。

log-adjacency-changes NLSP IS-IS 隣接関係がス テー ト を変更（ア ッ プま たはダ ウ ン）する際
に、ASA が ロ グ  メ ッ セージを生成で き る よ う に し ます。

lsp-full suppress PDU がフルになった と き に、抑制さ れるルー ト を設定し ます。

lsp-gen-interval LSP 生成の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

lsp-refresh-interval LSP の更新間隔を設定し ます。

max-area-addresses IS-IS エ リ アの追加の手動ア ド レ ス を設定し ます。

max-lsp-lifetime LSP が ASA のデータベースに更新さ れずに存在する最長時間を設定
し ます。

maximum-paths IS-IS のマルチパス  ロー ド  シ ェ ア リ ング を設定し ます。

metric すべての IS-IS イ ン ターフ ェ イ スの メ ト リ ッ ク値をグ ローバルに変更
し ます。

net ルーテ ィ ング  プ ロ セスの NET を指定し ます。

passive-interface パ ッ シブ イ ン ターフ ェ イ ス を設定し ます。

prc-interval PRC の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

protocol shutdown イ ン ターフ ェ イ ス上で隣接関係を形成し て LSP データベース を ク リ
アする こ と がで き ない よ う に、IS-IS プ ロ ト コルをグ ローバルで無効に
し ます。

redistribute isis 特にレベル 1 か ら レベル 2 へ、ま たはレベル 2 か ら レベル 1 へ、IS-IS 
ルー ト を再配布し ます。

route priority high IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ テ ィ を割 り 当て ます。

router isis IS-IS ルーテ ィ ング を イ ネーブルに し ます。

set-attached-bit レベル 1 と  レベル 2 間のルータ が Attach ビ ッ ト を設定する必要があ
る場合の制約を指定し ます。

set-overload-bit SPF 計算の中間ホ ッ プ と し て使用で き ない こ と を他のルータ に通知す
る よ う に ASA を設定し ます。

show clns CLNS 固有の情報を表示し ます。

show isis IS-IS の情報を表示し ます。

show route isis IS-IS ルー ト を表示し ます。

spf-interval SPF 計算の IS-IS ス ロ ッ ト リ ング を カ ス タ マ イ ズ し ます。

summary-address IS-IS の集約ア ド レ ス を作成し ます。

コ マン ド 説明
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mfib forwarding コマン ド～ mus server コマン ド

mfib forwarding
イ ン ターフ ェ イ スで MFIB 転送を再びイ ネーブルにする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で mfib forwarding を使用し ます。イ ン ターフ ェ イ スで MFIB 転送をデ ィ セー
ブルにする には、こ の コ マン ド の no 形式を使用し ます。

mfib forwarding

no mfib forwarding

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト multicast-routing コ マン ド は、デフ ォル ト ではすべての イ ン ターフ ェ イ スの MFIB 転送を イ ネー
ブルに し ます

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

マルチキ ャ ス ト  ルーテ ィ ン グ を イ ネーブルにする と 、デフ ォル ト ではすべての イ ン ターフ ェ イ
スで MFIB 転送が イ ネーブルにな り ます。特定の イ ン ターフ ェ イ スで MFIB 転送をデ ィ セーブル
にする には、こ の コ マン ド の no 形式を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンには、こ の コ マ
ン ド の no 形式だけが表示さ れます。

イ ン ターフ ェ イ スで MFIB 転送がデ ィ セーブルになってい る場合、特に他の方法を設定し ない
限 り 、その イ ン ターフ ェ イ スはマルチキ ャ ス ト  パケ ッ ト を受け付け ません。MFIB 転送がデ ィ
セーブルになっている と 、IGMP パケ ッ ト も阻止さ れます。

例 次に、指定さ れた イ ン ターフ ェ イ スで MFIB 転送をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# interface GigabitEthernet 0/0
ciscoasa(config-if)# no mfib forwarding

関連コ マン ド コ マン ド 説明

multicast-routing マルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。

pim イ ン ターフ ェ イ スに対し て PIM を イ ネーブルに し ます。
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migrate
LAN-to-LAN の設定（IKEv1）や リ モー ト  ア ク セスの設定（SSL ま たは IKEv1）を  IKEv2 に移行す
る には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で migrate コ マン ド を使用し ます。

migrate {l2l | remote-access {ikev2 | ssl} | overwrite}

構文の説明

デフ ォル ト デフ ォル ト の値や動作はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力する モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

migrate l2l コ マン ド を使用する と 、LAN-to-LAN のすべての IKEv1 設定が IKEv2 に移行されます。

overwrite キーワー ド を使用する と 、既存の IKEv2 設定があ る場合に、ASA で移行さ れた コ マン
ド と マージ さ れる のではな く 、それら の コ マン ド で上書き されます。

migrate remote-access コ マン ド を使用する と 、IKEv1 ま たは SSL の設定が IKEv2 に移行さ れま
す。ただ し、次の設定タ ス ク は別途実行する必要があ り ます。

 • webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で AnyConnect ク ラ イ アン ト  パ ッ ケージ フ ァ イルを
ロー ド し ます。

 • AnyConnect ク ラ イ アン ト  プ ロ フ ァ イルを設定し、グループ ポ リ シーに対し て指定し ます。

 • IKEv1 接続にカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を使用し てい る場合は、IKEv2 接続に使用
する ト ンネル グループにそれら を関連付け ます。

l2l IKEv1 の LAN-to-LAN の設定を  IKEv2 に移行し ます。

remote-access リ モー ト  ア ク セスの設定を指定し ます。

ikev2 リ モー ト  ア ク セスの IKEv1 設定を  IKEv2 に移行し ます。

ssl リ モー ト  ア ク セスの SSL 設定を  IKEv2 に移行し ます。

overwrite 既存の IKEv2 設定を上書き し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 • サーバ認証のア イデンテ ィ テ ィ 証明書（ ト ラ ス ト ポ イ ン ト ）を  crypto ikev2 remote-access 
trust-point コ マン ド を使用し て指定し ます。こ の ト ラ ス ト ポ イ ン ト は、IKEv2 で接続し てい
る リ モー ト の AnyConnect ク ラ イ アン ト に ASA を認証する と き に使用し ます。

 • デフ ォル ト の も の以外に も ト ンネル グループおよび/ま たはグループ ポ リ シーを設定し て
いる場合は、それら に対し て IKEv2 ま たは SSL を指定し ます（デフ ォル ト の 
DefaultWEBVPNGroup ト ンネル グループ と デフ ォル ト のグループ ポ リ シーは IKEv2 ま た
は SSL を許可する よ う に設定さ れています）。

 • ク ラ イ アン ト か らデフ ォル ト 以外のグループに接続で き る よ う にする には、ト ンネル グ
ループでグループのエ イ リ ア ス ま たは URL を設定し ます。

 • 外部のグループ ポ リ シーやユーザ レ コー ド を更新し ます。

 • グ ローバル、ト ンネル グループ、ま たはグループ ポ リ シーのその他の設定で ク ラ イ アン ト の
動作を変更し ます。

 • ク ラ イ アン ト で IKEv2 のフ ァ イルのダ ウ ン ロー ド やソ フ ト ウ ェ アのア ッ プグ レー ド に使用
する ポー ト を  crypto ikev2 enable <interface> [client-services [port]] コ マン ド を使用し て設定
し ます。

関連コ マン ド コ マン ド 説明

crypto ikev2 enable IPsec ピ アの通信に使用する イ ン ターフ ェ イ スで IKEv2 ネゴシエー
シ ョ ン を イ ネーブルに し ます。

show run crypto ikev2 IKEv2 設定情報を表示し ます。
12-4
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
min-object-size
WebVPN セ ッ シ ョ ンに対し て ASA がキ ャ ッ シ ュ で き る オブジ ェ ク ト の最小サ イ ズを設定する
には、キ ャ ッ シ ュ  モー ド で min-object-size コ マン ド を使用し ます。サ イ ズを変更する には、こ の
コ マン ド を再度使用し ます。最小オブジ ェ ク ト  サ イ ズを設定し ない よ う にする には、値にゼ ロ
（0）を入力し ます。

min-object-size integer range

構文の説明

デフ ォル ト デフ ォル ト のサ イ ズは 0 KB です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力する モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

最小オブジ ェ ク ト  サ イ ズは、最大オブジ ェ ク ト  サ イ ズ よ り も小さ い値であ る必要があ り ます。
キ ャ ッ シ ュ圧縮が イ ネーブルになっている場合、ASA は、オブジ ェ ク ト を圧縮し てか ら サ イ ズを
計算し ます。

例 次に、最大オブジ ェ ク ト  サ イ ズを  40 KB に設定する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# cache
ciscoasa(config-webvpn-cache)# min-object-size 40
ciscoasa(config-webvpn-cache)#

関連コ マン ド

integer range 0 ～ 10000 KB。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

キ ャ ッ シ ュ  モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

cache WebVPN キ ャ ッ シ ュ  モー ド を開始し ます。

cache-compressed WebVPN キ ャ ッ シ ュ の圧縮を設定し ます。

disable キ ャ ッ シ ュ をデ ィ セーブルに し ます。
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 章 
expiry-time オブジ ェ ク ト を再検証せずにキ ャ ッ シ ュする有効期限を設定し ます。

lmfactor 最終変更時刻の タ イ ム ス タ ンプだけを持つオブジ ェ ク ト のキ ャ ッ シ ュ
に関する再確認ポ リ シーを設定し ます。

max-object-size キ ャ ッ シ ュする オブジ ェ ク ト の最大サ イ ズを定義し ます。

コ マン ド 説明
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章 
mkdir
新規デ ィ レ ク ト リ を作成する には、特権 EXEC モー ド で mkdir コ マン ド を使用し ます。

mkdir [/noconfirm] [disk0: | disk1: | flash:]path

構文の説明

デフ ォル ト パス を指定し ない と 、現在の作業デ ィ レ ク ト リ にデ ィ レ ク ト リ が作成されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

同じ名前のデ ィ レ ク ト リ がすでに存在する場合、新規のデ ィ レ ク ト リ は作成されません。

例 次に、新規デ ィ レ ク ト リ を「backup」 と い う 名前で作成する例を示し ます。

ciscoasa# mkdir backup

noconfirm （任意）確認プ ロ ンプ ト を表示し ない よ う に し ます。

disk0: （任意）内部フ ラ ッ シ ュ  メ モ リ を指定し、続けて コ ロ ン を入力し ます。

disk1: （任意）外部フ ラ ッ シ ュ  メ モ リ  カー ド を指定し、続けて コ ロ ン を入力し
ます。

flash: （任意）内部フ ラ ッ シ ュ  メ モ リ を指定し、続けて コ ロ ン を入力し ます。
ASA 5500 シ リ ーズ適応型セキ ュ リ テ ィ  アプ ラ イ アン スでは、flash キー
ワー ド は disk0 と エ イ リ ア ス関係にあ り ます。

path 作成するデ ィ レ ク ト リ の名前およびパス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

cd 現在の作業デ ィ レ ク ト リ か ら、指定し たデ ィ レ ク ト リ に変更し ます。

dir デ ィ レ ク ト リ の内容を表示し ます。

rmdir 指定さ れたデ ィ レ ク ト リ を削除し ます。

pwd 現在の作業デ ィ レ ク ト リ を表示し ます。
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章 
mobile-device portal
すべてのモバイル デバイ スの ク ラ イ アン ト レ ス  VPN ア ク セス  Web ポータルを ミ ニポータルか
ら フルブ ラ ウザ ポータルに変更する には、webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
mobile-device portal コ マン ド を使用し ます。こ の設定が必要なのは、Windows CE などの古いオ
ペレーテ ィ ン グ  シ ス テム を実行する スマー ト フ ォ ンだけです。新し いスマー ト フ ォ ンではデ
フ ォル ト でフルブ ラ ウザ ポータルが使用さ れている ため、こ のオプシ ョ ン を設定する必要はあ
り ません。

mobile-device portal {full}

no mobile-device portal {full}

構文の説明

コ マン ド  デフ ォ
ル ト

こ の コ マン ド を実行する前のデフ ォル ト の動作では、モバイル デバイ スに よ って、ク ラ イ アン ト
レ ス  VPN ア ク セスに ミ ニ ポータルを使用する かフル ポータルを使用する かが異な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、Cisco Technical Assistance Center（TAC）か ら推奨された場合にのみ使用し て く
だ さ い。

例 すべてのモバイル デバイ スの ク ラ イ アン ト レ ス  VPN ア ク セス  ポータルを フルブ ラ ウザ ポータ
ルに変更し ます。

ciscoasa# config t
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# mobile-device portal full

mobile-device portal {full} すべてのモバイル デバイ スの ク ラ イ アン ト レ ス  VPN ア ク セス  
ポータルを ミ ニポータルか ら フルブ ラ ウザ ポータルに変更し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(5) こ の コ マン ド が 8.2(5) と  8.4(2) で同時に追加さ れま し た。

8.4(2) こ の コ マン ド が 8.2(5) と  8.4(2) で同時に追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

show running-config webvpn WebVPN の実行コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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章 
mode
セキ ュ リ テ ィ  コ ンテキ ス ト  モー ド を  single ま たは multiple に設定する には、グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で mode コ マン ド を使用し ます。1 つの ASA をい く つかのパーテ ィ
シ ョ ンに分けて複数の仮想デバイ ス（セキ ュ リ テ ィ  コ ンテキ ス ト と 呼びます）に配置で き ます。
各コ ンテキ ス ト は独立し たデバイ ス と し て動作し、独自のセキ ュ リ テ ィ  ポ リ シー、イ ン ターフ ェ
イ ス、および管理者で構成さ れています。複数の コ ンテキ ス ト が存在する こ と は、複数のス タ ン
ド ア ロ ン  アプ ラ イ アン スが設置さ れている こ と と 同じ です。シン グル モー ド では、ASA はシン
グル コ ン フ ィ ギ ュ レーシ ョ ン を備え、単一デバイ ス と し て動作し ます。マルチ モー ド では、複数
の コ ンテキ ス ト を作成し、それぞれに独自の コ ン フ ィ ギ ュ レーシ ョ ン を設定で き ます。許可され
る コ ンテキ ス ト の数は、保有する ラ イ セン スに よ って異な り ます。

mode {single | multiple} [noconfirm]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

複数 マルチ コ ンテキ ス ト  モー ド を設定し ます。

noconfirm （任意）ユーザに確認を求め る こ と な く 、モー ド を設定し ます。こ のオプ
シ ョ ンは自動ス ク リ プ ト で役立ち ます。

single コ ンテキ ス ト  モー ド を  single に設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

マルチ コ ンテキ ス ト  モー ド では、ASA に各コ ンテキ ス ト の コ ン フ ィ ギ ュ レーシ ョ ンが含まれ、
それぞれの コ ン フ ィ ギ ュ レーシ ョ ンでは、ス タ ン ド ア ロ ン  デバイ スに設定で き る セキ ュ リ テ ィ  
ポ リ シー、イ ン ターフ ェ イ ス、およびほぼすべてのオプシ ョ ンが識別されます（コ ンテキ ス ト  コ
ン フ ィ ギ ュ レーシ ョ ンの場所を識別する には、config-url コ マン ド を参照し て く だ さ い）。シ ス テ
ム管理者が コ ンテキ ス ト を追加および管理する には、コ ンテキ ス ト をシ ス テム  コ ン フ ィ ギ ュ
レーシ ョ ンに設定し ます。こ れが、シン グル モー ド 設定 と 同じ く 、ス ター ト ア ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン と な り ます。シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ンは、ASA の基本設定を識別し ます。シ
ス テム  コ ン フ ィ ギ ュ レーシ ョ ンには、ネ ッ ト ワーク  イ ン ターフ ェ イ スやネ ッ ト ワーク設定は含
まれません。その代わ り に、ネ ッ ト ワーク  リ ソースにア ク セスする必要が生じ た と き に（サーバ
か ら コ ンテキ ス ト をダ ウ ン ロー ド する など）、シ ス テムは管理コ ンテキ ス ト と し て指定されてい
る コ ンテキ ス ト のいずれかを使用し ます。

mode コ マン ド を使用し て コ ンテキ ス ト  モー ド を変更する と 、再起動する よ う に求め られます。

コ ンテキ ス ト  モー ド （シン グルま たはマルチ）は、リ ブー ト さ れて も持続されますが、コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルには保存さ れません。コ ン フ ィ ギ ュ レーシ ョ ン を別のデバイ スに コ
ピーする必要があ る場合は、mode コ マン ド を使用し て、新規デバイ スのモー ド を  match に設定
し ます。

シン グル モー ド か ら マルチ モー ド に変換する と 、ASA は実行コ ン フ ィ ギ ュ レーシ ョ ン を  2 つの
フ ァ イルに変換し ます。シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ンで構成さ れる新規ス ター ト ア ッ プ コ
ン フ ィ ギ ュ レーシ ョ ン と 、（内部フ ラ ッ シ ュ  メ モ リ のルー ト  デ ィ レ ク ト リ の）管理コ ンテキ ス ト
で構成さ れる  admin.cfg です。元の実行コ ン フ ィ ギ ュ レーシ ョ ンは、old_running.cfg と し て（内部
フ ラ ッ シ ュ  メ モ リ のルー ト  デ ィ レ ク ト リ に）保存さ れます。元のス ター ト ア ッ プ コ ン フ ィ ギ ュ
レーシ ョ ンは保存さ れません。ASA は、管理コ ンテキ ス ト のエン ト リ をシ ス テム  コ ン フ ィ ギ ュ
レーシ ョ ンに「admin」 と い う 名前で自動的に追加し ます。

マルチ モー ド か ら シン グル モー ド に変換する場合は、先にス ター ト ア ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン全体（使用可能な場合）を  ASA に コ ピーする こ と を推奨し ます。マルチ モー ド か ら継承さ
れる シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ンは、シン グル モー ド  デバイ スで完全に機能する コ ン フ ィ
ギ ュ レーシ ョ ンではあ り ません。

マルチ コ ンテキ ス ト  モー ド のすべての機能がサポー ト さ れる わけではあ り ません。詳細につい
ては、CLI 設定ガ イ ド  を参照し て く だ さ い。

例 次に、モー ド を  multiple に設定する例を示し ます。

ciscoasa(config)# mode multiple
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm] y
Convert the system configuration? [confirm] y
Flash Firewall mode: multiple

***
*** --- SHUTDOWN NOW ---
***
*** Message to all terminals:
***
***   change mode

Rebooting....

Booting system, please wait... 
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章 
次に、モー ド を  single に設定する例を示し ます。

ciscoasa(config)# mode single
WARNING: This command will change the behavior of the device
WARNING: This command will initiate a Reboot
Proceed with change mode? [confirm] y
Flash Firewall mode: single

***
*** --- SHUTDOWN NOW ---
***
*** Message to all terminals:
***
***   change mode

Rebooting....

Booting system, please wait...

関連コ マン ド コ マン ド 説明

context シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ンに コ ンテキ ス ト を設定し、コ ンテキ
ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show mode 現在の コ ンテキ ス ト  モー ド （シングルま たはマルチ）を表示し ます。
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 章 
monitor-interface
特定の イ ン ターフ ェ イ スでヘルス  モニ タ リ ン グ を イ ネーブルにする には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で monitor-interface コ マン ド を使用し ます。イ ン ターフ ェ イ スのモニ タ
リ ン グ をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

monitor-interface {if_name | service-module}

no monitor-interface {if_name | service-module}

構文の説明

デフ ォル ト 物理イ ン ターフ ェ イ ス と サービ ス  モジ ュールのモニ タ リ ン グは、デフ ォル ト で イ ネーブルに
なっています。論理イ ン ターフ ェ イ スのモニ タ リ ン グは、デフ ォル ト でデ ィ セーブルになってい
ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA についてモニ タ で き る イ ン ターフ ェ イ スの数はプ ラ ッ ト フ ォーム ご と に異な り 、show 
failover コ マン ド の出力で確認で き ます。

イ ン ターフ ェ イ ス  ポー リ ン グ頻度ご と に、ASA フ ェールオーバー ペア間で hello メ ッ セージが
交換さ れます。フ ェールオーバー イ ン ターフ ェ イ スのポー リ ン グ時間は 3 ～ 15 秒です。た と え
ば、ポー リ ン グ時間を  5 秒に設定する と 、あ る イ ン ターフ ェ イ スで 5 回連続し て hello が検出さ れ
ない と （25 秒間）、その イ ン ターフ ェ イ スでテ ス ト が開始し ます。

if_name モニ タする イ ン ターフ ェ イ スの名前を指定し ます。

service-module サービ ス  モジ ュールをモニ タ し ます。ASA FirePOWER モジ ュールな
ど、ハー ド ウ ェ ア  モジ ュールの障害でフ ェールオーバーが開始さ れな
い よ う にする場合は、こ の コ マン ド の no 形式を使用し てモジ ュール
のモニ タ リ ング をデ ィ セーブルにで き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.3(1) service-module キーワー ド が追加さ れま し た。
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章 
モニ タ対象のフ ェールオーバー イ ン ターフ ェ イ スには、次のス テータ スが設定されます。

 • Unknown：初期ス テータ スです。こ のス テータ スは、ス テータ ス を特定で き ない こ と を意味す
る場合も あ り ます。

 • Normal：イ ン ターフ ェ イ スは ト ラ フ ィ ッ ク を受信し ています。

 • Testing：ポー リ ング  5 回の間、イ ン ターフ ェ イ スで hello メ ッ セージが検出さ れていません。

 • Link Down：イ ン ターフ ェ イ ス ま たは VLAN は管理のためにダ ウ ン し ています。

 • No Link：イ ン ターフ ェ イ スの物理 リ ン ク がダ ウ ン し ています。

 • Failed：イ ン ターフ ェ イ スでは ト ラ フ ィ ッ ク を受信し ていませんが、ピ ア  イ ン ターフ ェ イ ス
では ト ラ フ ィ ッ ク を検出し ています。

ア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバーでは、こ のコ マン ド はコ ンテキ ス ト 内でだけ有効です。

例 次の例では、「inside」 と い う 名前の イ ン ターフ ェ イ スでモニ タ リ ングを イ ネーブルに し ています。

ciscoasa(config)# monitor-interface inside
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

clear configure 
monitor-interface

すべての イ ン ターフ ェ イ スでデフ ォル ト の イ ン ターフ ェ イ ス  ヘルス  
モニ タ リ ングに戻し ます。

failover 
interface-policy

モニ タする イ ン ターフ ェ イ スの数ま たは割合を指定し ます。モニ タ の
対象 と な る のは、障害が発生する と 、フ ェールオーバーが発生する イ
ン ターフ ェ イ スです。

failover polltime イ ン ターフ ェ イ スでの hello メ ッ セージ間の間隔を指定し ます
（Active/Standby フ ェールオーバー）。

polltime interface イ ン ターフ ェ イ スでの hello メ ッ セージ間の間隔を指定し ます
（Active/Active フ ェールオーバー）。

show running-config 
monitor-interface

実行コ ン フ ィ ギ ュ レーシ ョ ン内の monitor-interface コ マン ド を表示
し ます。
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 章 
more
フ ァ イルの内容を表示する には、特権 EXEC モー ド で more コ マン ド を使用し ます。

more {/ascii | /binary| /ebcdic | disk0: | disk1: | flash: | ftp: | http: | https: | system: | tftp:}filename

構文の説明

デフ ォル ト ASCII モー ド

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

/ascii （任意）バイナ リ  フ ァ イルをバイナ リ  モー ド 、ASCII フ ァ イルをバイナ リ  モー ド
で表示し ます。

/binary （任意）任意のフ ァ イルをバイナ リ  モー ド で表示し ます。

/ebcdic （任意）バイナ リ  フ ァ イルを  EBCDIC で表示し ます。

disk0: （任意）内部フ ラ ッ シ ュ  メ モ リ のフ ァ イルを表示し ます。

disk1: （任意）外部フ ラ ッ シ ュ  メ モ リ  カー ド のフ ァ イルを表示し ます。

filename 表示する フ ァ イルの名前を指定し ます。

flash: （任意）内部フ ラ ッ シ ュ  メ モ リ を指定し、続けて コ ロ ン を入力し ます。ASA 5500 
シ リ ーズの適応型セキ ュ リ テ ィ  アプ ラ イ アン スでは、flash キーワー ド は disk0 
のエ イ リ ア スです。

ftp: （任意）FTP サーバ上のフ ァ イルを表示し ます。

http: （任意）Web サ イ ト 上のフ ァ イルを表示し ます。

https: （任意）セキ ュ アな Web サ イ ト 上のフ ァ イルを表示し ます。

system: （任意）フ ァ イル シ ス テム を表示し ます。

tftp: （任意）TFTP サーバ上のフ ァ イルを表示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

more filesystem: コ マン ド は、ローカル デ ィ レ ク ト リ ま たはフ ァ イル シ ス テムのエ イ リ ア ス を入
力する よ う に求めます。

（注） more コマン ド を使用し て保存し た コ ンフ ィ ギ ュ レーシ ョ ン  フ ァ イルを表示する と、このコ ンフ ィ
ギ ュ レーシ ョ ン  フ ァ イルの ト ンネル グループ パス ワード が ク リ ア テキス ト に表示されます。

例 次に、「test.cfg」 と い う ローカル フ ァ イルの内容を表示する例を示し ます。

ciscoasa# more test.cfg
: Saved
: Written by enable_15 at 10:04:01 Apr 14 2005

XXX Version X.X(X)
nameif vlan300 outside security10
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
ciscoasa test
fixup protocol ftp 21
fixup protocol h323 H225 1720
fixup protocol h323 ras 1718-1719
fixup protocol ils 389
fixup protocol rsh 514
fixup protocol smtp 25
fixup protocol sqlnet 1521
fixup protocol sip 5060
fixup protocol skinny 2000
names
access-list deny-flow-max 4096
access-list alert-interval 300
access-list 100 extended permit icmp any any
access-list 100 extended permit ip any any
pager lines 24
icmp permit any outside
mtu outside 1500
ip address outside 172.29.145.35 255.255.0.0
no asdm history enable
arp timeout 14400
access-group 100 in interface outside
!
interface outside
!
route outside 0.0.0.0 0.0.0.0 172.29.145.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 rpc 0:10:00 h3
23 0:05:00 h225 1:00:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server RADIUS protocol radius
aaa-server LOCAL protocol local
snmp-server host outside 128.107.128.179
snmp-server location my_context, USA
snmp-server contact admin@example.com
snmp-server community public
no snmp-server enable traps
floodguard enable
fragment size 200 outside
no sysopt route dnat
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 章 
telnet timeout 5
ssh timeout 5
terminal width 511
gdb enable
mgcp command-queue 0
Cryptochecksum:00000000000000000000000000000000
: end

関連コ マン ド コ マン ド 説明

cd 指定さ れたデ ィ レ ク ト リ に変更し ます。

pwd 現在の作業デ ィ レ ク ト リ を表示し ます。
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章 
mount type cifs
セキ ュ リ テ ィ  アプ ラ イ アン スか ら共通イ ン ターネ ッ ト  フ ァ イル シ ス テム（CIFS）にア ク セスで
き る よ う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mount type cifs コ マン ド を
使用し ます。こ の コ マン ド を使用する と 、mount cifs コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入る こ と
がで き ます。CIFS ネ ッ ト ワーク  フ ァ イル シ ス テム をマ ウ ン ト 解除する には、こ の コ マン ド の no 
形式を使用し ます。

mount name type cifs server server-name share share {status enable | status disable} [domain 
domain-name ] username username password password

[no] mount name type cifs server server-name share share {status enable | status disable} 
[domain domain-name ] username username password password

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

domain 
domain-name

（任意）CIFS フ ァ イル シ ス テムでのみ、こ の引数には Windows NT ド メ イ
ン名を指定し ます。最大 63 文字が許可さ れます。

name ローカル CA に割 り 当て られる既存のフ ァ イル シ ス テムの名前を指定
し ます。

password password フ ァ イル シ ス テムのマ ウ ン ト のための認可さ れたパス ワー ド を指定し
ます。

server server-name CIFS フ ァ イル システム サーバの定義済みの名前（または ド ッ ト 付き  10 進
表記の IP ア ド レ ス）を指定し ます。

share sharename サーバ内のフ ァ イル データにア ク セスする ために、特定のサーバ共有
（フ ォルダ）を名前で明示的に識別し ます。

status enable ま たは 
disable

フ ァ イル シ ス テムの状態をマ ウ ン ト 済みま たはマ ウ ン ト 解除済み（使用
可能ま たは使用不能） と し て識別し ます。

user username フ ァ イル シ ス テムのマ ウ ン ト が認可さ れてい る ユーザ名。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
12-19
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
使用上のガイ ド ラ
イ ン

mount コ マン ド は、Installable File System（IFS）を使用し て、CIFS フ ァ イル シ ス テム をマ ウ ン ト し
ます。IFS（フ ァ イル シ ス テム  API）を使用する と 、セキ ュ リ テ ィ  アプ ラ イ アン スはフ ァ イル シ ス
テム用の ド ラ イバを認識し、ロー ド する こ と がで き ます。

mount コ マン ド は、セキ ュ リ テ ィ  アプ ラ イ アン ス上の CIFS フ ァ イル シ ス テム を  UNIX フ ァ イ
ル ツ リ ーにア タ ッ チし ます。逆に、no mount コ マン ド はそのア タ ッ チを解除し ます。

mount コ マン ド に指定さ れてい る  mount-name は、セキ ュ リ テ ィ  アプ ラ イ アン スにすでにマ ウ ン
ト さ れている フ ァ イル シ ス テム を参照する ために、他の CLI コ マン ド で使用さ れます。た と え
ば、ローカル認証局用にフ ァ イル ス ト レージを設定する  database コ マン ド では、データベース  
フ ァ イルを フ ラ ッ シ ュ  ス ト レージでないス ト レージに保存する ために、すでにマ ウ ン ト されて
いる フ ァ イル シ ス テムのマ ウ ン ト 名が必要です。

CIFS リ モー ト  フ ァ イル ア ク セス  プ ロ ト コルは、アプ リ ケーシ ョ ンが ローカル デ ィ ス クおよび
ネ ッ ト ワーク  フ ァ イル サーバ上のデータ を共有する方法 と 互換性があ り ます。TCP/IP を運用
し、イ ン ターネ ッ ト のグ ローバル DNS を使用する  CIFS は、Windows オペレーテ ィ ング  シ ス テム
にネ イ テ ィ ブのフ ァ イル共有プ ロ ト コルであ る  Microsoft のオープンで ク ロ ス  プ ラ ッ ト フ ォー
ムのサーバ メ ッ セージ ブ ロ ッ ク（SMB）プ ロ ト コルを拡張し た も のです。

mount コ マン ド を使用し た後は、必ずルー ト  シ ェルを終了し て く だ さ い。mount-cifs-config モー
ド の exit キーワー ド は、ユーザを グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に戻し ます。

再接続する には、接続を ス ト レージに再マ ッ ピ ン グ し ます。

（注） CIFS フ ァ イル シ ス テム と  FTP フ ァ イル シ ス テムのマ ウ ン ト がサポー ト されています（mount 
name type ftp コ マン ド を参照）。こ の リ リ ースではネ ッ ト ワーク  フ ァ イル シ ス テム（NFS）ボ
リ ュームのマ ウ ン ト はサポー ト さ れていません。

例 次に、cifs://amer;chief:big-boy@myfiler02/my_share を  cifs_share と い う ラベル と し てマ ウ ン ト す
る例を示し ます。

ciscoasa(config)# mount cifs_share type CIFS 
ciscoasa (config-mount-cifs)# server myfiler02a

関連コ マン ド コ マン ド 説明

debug cifs CIFS デバ ッ グ  メ ッ セージを ロ ギング し ます。

debug ntdomain Web VPN NT ド メ イ ン  デバ ッ グ  メ ッ セージを ロ ギング し ます。

debug webvpn cifs WebVPN CIFS デバ ッ グ  メ ッ セージを ロ ギン グ し ます。

dir all-filesystems ASA にマウ ン ト されているすべてのフ ァ イル システムのフ ァ イルを
表示し ます。
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章 
mount type ftp
セキ ュ リ テ ィ  アプ ラ イ アン スか ら フ ァ イル転送プ ロ ト コル（FTP）フ ァ イル シ ス テムにア ク セス
で き る よ う にする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mount type ftp コ マン ド
を使用し て、マ ウ ン ト  FTP コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。no mount type ftp コ マ
ン ド は、FTP ネ ッ ト ワーク  フ ァ イル シ ス テム をマ ウ ン ト 解除する ために使用さ れます。

[no] mount name type ftp server server-name path pathname {status enable | status disable} 
{mode active | mode passive} username username password password

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

mode active ま たは 
passive

FTP 転送モー ド をア ク テ ィ ブま たはパ ッ シブ と し て識別し ます。

no すでにマ ウ ン ト さ れてい る  FTP フ ァ イル シ ス テム を削除し、ア ク セスで
き ない よ う に し ます。

password password フ ァ イル シ ス テムのマ ウ ン ト のための認可さ れたパス ワー ド を指定し
ます。

path pathname 指定さ れた FTP フ ァ イル シ ス テム  サーバへのデ ィ レ ク ト リ  パス名を指
定し ます。パス名にスペース を含め る こ と はで き ません。

server server-name FTPFS フ ァ イル シ ス テム  サーバの定義済みの名前（ま たは ド ッ ト 付き  
10 進表記の IP ア ド レ ス）を指定し ます。

status enable ま たは 
disable

フ ァ イル シ ス テムの状態をマ ウ ン ト 済みま たはマ ウ ン ト 解除済み（使用
可能ま たは使用不能） と し て識別し ます。

username username フ ァ イル シ ス テムのマ ウ ン ト が認可さ れてい る ユーザ名を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

mount name type ftp コ マン ド は、Installable File System（IFS）を使用し て、指定されたネ ッ ト ワー
ク  フ ァ イル シ ス テム をマ ウ ン ト し ます。IFS（フ ァ イル シ ス テム  API）を使用する と 、セキ ュ リ
テ ィ  アプ ラ イ アン スはフ ァ イル シ ス テム用の ド ラ イバを認識し、ロー ド する こ と がで き ます。

FTP フ ァ イル シ ス テムが実際にマ ウ ン ト さ れている こ と を確認する には、dir all-filesystems 命
令を使用し ます。

mount コ マン ド に指定さ れてい る マ ウ ン ト 名は、他の CLI コ マン ド がセキ ュ リ テ ィ  アプ ラ イ ア
ン スですでにマ ウ ン ト さ れている フ ァ イル シ ス テム を参照する と き に使用されます。た と えば、
ローカル認証局用にフ ァ イル ス ト レージを設定する  database コ マン ド では、データベース  フ ァ
イルを フ ラ ッ シ ュ  ス ト レージでないス ト レージに保存する ために、すでにマ ウ ン ト されている
フ ァ イル シ ス テムのマ ウ ン ト 名が必要です。

（注） FTP タ イ プのマ ウ ン ト の作成時に mount コ マン ド を使用する には、FTP サーバに UNIX デ ィ レ
ク ト リ  リ ス ト  ス タ イルが必要です。Microsoft FTP サーバには、デフ ォル ト で MS-DOS デ ィ レ ク
ト リ  リ ス ト  ス タ イルがあ り ます。

（注） CIFS フ ァ イル シ ス テム と  FTP フ ァ イル シ ス テムのマ ウ ン ト がサポー ト されています（mount 
name type ftp コ マン ド を参照）。こ の リ リ ースではネ ッ ト ワーク  フ ァ イル シ ス テム（NFS）ボ
リ ュームのマ ウ ン ト はサポー ト さ れていません。

例 次に、ftp://amor;chief:big-kid@myfiler02 を  my ftp: と い う ラベル と し てマウ ン ト する例を示し ます。

ciscoasa(config)# mount myftp type ftp server myfiler02a path status enable username chief 
password big-kid

関連コ マン ド コ マン ド 説明

debug webvpn WebVPN デバ ッ グ  メ ッ セージを ロ ギング し ます。

ftp mode passive ASA 上の FTP ク ラ イ アン ト と  FTP サーバ と の通信を制御し ます。
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章 
mroute
ス タ テ ィ ッ ク  マルチキ ャ ス ト  ルー ト を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で mroute コ マン ド を使用し ます。ス タ テ ィ ッ ク  マルチキ ャ ス ト  ルー ト を削除する には、こ の
コ マン ド の no 形式を使用し ます。

mroute src smask {in_if_name [dense output_if_name] | rpf_addr} [distance]

no mroute src smask {in_if_name [dense output_if_name] | rpf_addr} [distance]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

dense output_if_name （任意）デン ス  モー ド 出力の イ ン ターフ ェ イ ス名。

dense output_if_name キーワー ド と 引数のペアは、SMR ス タ ブ マルチ
キ ャ ス ト  ルーテ ィ ング（igmp 転送）に対し てだけサポー ト さ れます。

distance （任意）ルー ト のア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス。デ ィ ス タ ン ス
が小さ いルー ト が優先さ れます。デフ ォル ト は 0 です。

in_if_name mroute の着信イ ン ターフ ェ イ ス名を指定し ます。

rpf_addr mroute の着信イ ン ターフ ェ イ ス を指定し ます。RPF ア ド レ スが PIM 
ネ イバーであ る場合、PIM Join メ ッ セージ、接合 メ ッ セージ、および 
Prune メ ッ セージがそのア ド レ スに送信さ れます。rpf-addr 引数には、
直接接続さ れたシ ス テムのホ ス ト  IP ア ド レ ス ま たはネ ッ ト ワーク /サ
ブネ ッ ト 番号を指定し ます。ルー ト であ る場合、直接接続さ れたシ ス
テム を検索する ために、ユニキ ャ ス ト  ルーテ ィ ング  テーブルか ら再
帰検索が実施さ れます。

smask マルチキ ャ ス ト 送信元ネ ッ ト ワー ク  ア ド レ ス  マス ク を指定し ます。

src マルチキ ャ ス ト 送信元の IP ア ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、マルチキ ャ ス ト 送信元の検索場所を ス タ テ ィ ッ ク に設定で き ます。
ASA は、特定の送信元にユニキ ャ ス ト  パケ ッ ト を送信する際に使用し た も の と 同じ イ ン ター
フ ェ イ スでマルチキ ャ ス ト  パケ ッ ト を受信する も の と 想定し ます。場合に よ っては、マルチキ ャ
ス ト  ルーテ ィ ン グ をサポー ト し ないルー ト をバイパスする など、マルチキ ャ ス ト  パケ ッ ト がユ
ニキ ャ ス ト  パケ ッ ト と は別のパス をたど る こ と があ り ます。

ス タ テ ィ ッ ク  マルチキ ャ ス ト  ルー ト はア ド バタ イ ズ も再配布も さ れません。

マルチキ ャ ス ト  ルー ト  テーブルの内容を表示する には、show mroute コ マン ド を使用し ます。実
行コ ン フ ィ ギ ュ レーシ ョ ンで mroute コ マン ド を表示する には、show running-config mroute コ マ
ン ド を使用し ます。

例 次に、mroute コマン ド を使用し て、ス タ テ ィ ッ ク  マルチキ ャ ス ト  ルー ト を設定する例を示し ます。

ciscoasa(config)# mroute 172.16.0.0 255.255.0.0 inside

関連コ マン ド コ マン ド 説明

clear configure mroute コ ン フ ィ ギ ュ レーシ ョ ンか ら  mroute コ マン ド を削除し ます。

show mroute IPv4 マルチキ ャ ス ト  ルーテ ィ ング  テーブルを表示し ます。

show running-config 
mroute

コ ン フ ィ ギ ュ レーシ ョ ンの mroute コ マン ド を表示し ます。
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章 
mschapv2-capable
RADIUS サーバに対する  MS-CHAPv2 認証要求を イ ネーブルにする には、aaa-server ホ ス ト  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で mschapv2-capable コ マン ド を使用し ます。MS-CHAPv2 をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

mschapv2-capable 

no mschapv2-capable 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、MS-CHAPv2 はイ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA と  RADIUS サーバ と の間で VPN 接続に使用さ れる プ ロ ト コル と し て  MS-CHAPv2 を イ
ネーブルにする には、ト ンネル グループ一般属性でパス ワー ド 管理を イ ネーブルにする必要が
あ り ます。パス ワー ド 管理を イ ネーブルにする と 、ASA か ら  RADIUS サーバへの MS-CHAPv2 認
証要求が生成さ れます。詳細については、password-management コ マン ド の説明を参照し て く だ
さ い。

二重認証を使用し、ト ンネル グループでパス ワー ド 管理を イ ネーブルに し た場合は、プ ラ イ マ リ
認証要求 と セカンダ リ 認証要求に MS-CHAPv2 要求属性が含まれます。RADIUS サーバが 
MS-CHAPv2 をサポー ト し ない場合は、no mschapv2-capable コ マン ド を使用し て、そのサーバが 
MS-CHAPv2 以外の認証要求を送信する よ う に設定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、RADIUS サーバ authsrv1.cisco.com の MS-CHAPv2 をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# aaa-server rsaradius protocol radius
ciscoasa(config-aaa-server-group)# aaa-server rsaradius (management) host 
authsrv1.cisco.com
ciscoasa(config-aaa-server-host)# key secretpassword
ciscoasa(config-aaa-server-host)# authentication-port 21812
ciscoasa(config-aaa-server-host)# accounting-port 21813
ciscoasa(config-aaa-server-host)# no mschapv2-capable

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ グループの AAA サーバを識別し ます。

password-management password-management コ マン ド を設定する と 、ASA は、リ モー ト  ユー
ザが ロ グ イ ンする と き に、そのユーザの現在のパス ワー ド の期限切れ
が迫っている、ま たは期限が切れた こ と を通知し ます。それか ら ASA
は、ユーザがパス ワー ド を変更で き る よ う に し ます。

secondary-authenticati
on-server-group

SDI サーバ グループにな る こ と がで き ないセカンダ リ  AAA サーバ 
グループを指定し ます。
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章 
msie-proxy except-list
ク ラ イ アン ト  デバイ スのブ ラ ウザが ローカルでプ ロ キシをバイパスする ために使用する プ ロ キ
シの例外 リ ス ト を設定する には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
msie-proxy except-list コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

msie-proxy except-list {value server[:port] | none}

no msie-proxy except-list

構文の説明

デフ ォル ト デフ ォル ト では、msie-proxy except-list はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プ ロ キシ サーバの IP ア ド レ ス ま たはホ ス ト 名およびポー ト 番号が含まれている行の長さ は、
100 文字未満であ る必要があ り ます。

プ ロ キシ設定の詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, 
Release 3.1』、ま たはお使いのモバイル デバイ スの リ リ ース  ノ ー ト を参照し て く だ さ い。

none IP ア ド レ ス /ホ ス ト 名ま たはポー ト がな く 、例外 リ ス ト を継承し ない
こ と を示し ます。

value server:port IP ア ド レ ス ま たは MSIE サーバの名前、およびこ の ク ラ イ アン ト  デバ
イ スに適用さ れる ポー ト を指定し ます。ポー ト 番号は任意です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、Microsoft Internet Explorer のプ ロ キシ例外 リ ス ト を設定する例を示し ます。IP ア ド レ ス  
192.168.20.1 のサーバで構成さ れ、ポー ト  880 を使用し、FirstGroup と い う グループ ポ リ シーを
対象 と し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy except-list value 192.168.20.1:880
ciscoasa(config-group-policy)#

関連コ マン ド コ マン ド 説明

show running-configuration 
group-policy

設定さ れてい る グループ ポ リ シー属性の値を表示し ます。

clear configure 
group-policy

設定さ れてい るすべてのグループ ポ リ シー属性を削除し ます。
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章 
msie-proxy local-bypass
ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ ローカル バイパス設定を設定する には、グループ 
ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy local-bypass コ マン ド を入力し ます。コ
ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

msie-proxy local-bypass {enable | disable}

no msie-proxy local-bypass {enable | disable}

構文の説明

デフ ォル ト デフ ォル ト では、msie-proxy local-bypass はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プ ロ キシ設定の詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, 
Release 3.1』、ま たはお使いのモバイル デバイ スの リ リ ース  ノ ー ト を参照し て く だ さ い。

例 次に、FirstGroup と い う グループ ポ リ シーの Microsoft Internet Explorer のプ ロ キシ ローカル バ
イパス を イ ネーブルにする例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy local-bypass enable
ciscoasa(config-group-policy)#

disable ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ ローカル バイパス設定
をデ ィ セーブルに し ます。

enable ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ ローカル バイパス設定
を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

show running-configuration 
group-policy

設定さ れてい る グループ ポ リ シー属性の値を表示し ます。

clear configure 
group-policy

設定さ れてい るすべてのグループ ポ リ シー属性を削除し ます。
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章 
msie-proxy lockdown
こ の機能を イ ネーブルにする と  AnyConnect VPN セ ッ シ ョ ンの間 Microsoft Internet Explorer の
接続タ ブが非表示にな り ます。ま た、Windows 10 バージ ョ ン  1703（以降）では、こ の機能を有効に
する と 、AnyConnect VPN セ ッ シ ョ ンの間、設定アプ リ のシ ス テム  プ ロ キシ タ ブ も非表示にな り
ます。こ の機能を無効にする と 、Microsoft Internet Explorer の [接続（Connections）] タ ブ と 、設定ア
プ リ のシ ス テム  プ ロ キシ タ ブがそのま まにな り ます。

（注） AnyConnect VPN セ ッ シ ョ ンの間、設定アプ リ のシ ス テム  プ ロ キシ タ ブを非表示にする には、
AnyConnect バージ ョ ン  4.7.03052 以降が必要です。

AnyConnect VPN セ ッ シ ョ ンの間、Microsoft Internet Explorer の [接続（Connections）] タ ブ と 、設定
アプ リ のシ ス テム  プ ロ キシ タ ブを非表示にする か、ま たはそのま まにする には、グループ ポ リ
シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、msie-proxy lockdown コ マン ド を使用し ます。

msie-proxy lockdown [enable | disable] 

構文の説明

デフ ォル ト デフ ォル ト のグループ ポ リ シーでの こ の コ マン ド のデフ ォル ト 値はイ ネーブルです。グループ 
ポ リ シーそれぞれがデフ ォル ト のグループ ポ リ シーか らデフ ォル ト 値を継承し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

disable Microsoft Internet Explorer の [接続（Connections）] タ ブ と 、設定アプ リ
のシ ス テム  プ ロ キシ タ ブをそのま まに し ます。

enable AnyConnect VPN セ ッ シ ョ ンの間、Microsoft Internet Explorer の [接続
（Connections）] タ ブ と 、設定アプ リ のシ ス テム  プ ロ キシ タ ブを非表示
に し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

8.2(3) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ユーザ レ ジ ス ト リ を  AnyConnect VPN セ ッ シ ョ ンの間、一時的に変更し ます。
AnyConnect が VPN セ ッ シ ョ ン を閉じ る と 、レ ジ ス ト リ はセ ッ シ ョ ン前の状態に戻 り ます。

こ の機能を イ ネーブルに し て、ユーザがプ ロ キシ  サービ ス を指定し て LAN 設定を変更する こ と
を防止で き ます。こ れら の設定へのユーザ ア ク セス を防止する と 、AnyConnect セ ッ シ ョ ン中の
エン ド ポ イ ン ト  セキ ュ リ テ ィ が向上し ます。

プ ロ キシ設定の詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, 
Release 3.1』、ま たはお使いのモバイル デバイ スの リ リ ース  ノ ー ト を参照し て く だ さ い。

例 次の例では、AnyConnect セ ッ シ ョ ンの間、接続タ ブを非表示に し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy lockdown enable

次の例では、接続タ ブをそのま まに し ます。

ciscoasa(config-group-policy)# msie-proxy lockdown disable

関連コ マン ド コ マン ド 説明

msie-proxy except-list ク ラ イ アン ト  デバイ スのブ ラ ウザのプ ロ キシ サーバの例
外 リ ス ト を指定し ます。

msie-proxy local-bypass ク ラ イ アン ト  デバイ スで設定さ れてい る ローカル ブ ラ ウ
ザ プ ロ キシ設定をバイパス し ます。

msie-proxy method ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ ア ク シ ョ ン を
指定し ます。

msie-proxy pac-url プ ロ キシ サーバを定義する プ ロ キシ自動コ ン フ ィ ギ ュ
レーシ ョ ン  フ ァ イルの取得元の URL を指定し ます。

msie-proxy server ク ラ イ アン ト  デバイ スのブ ラ ウザのプ ロ キシ サーバを設
定し ます。

show running-config group-policy 実行コ ン フ ィ ギ ュ レーシ ョ ンのグループ ポ リ シー設定を
表示し ます。
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章 
msie-proxy method
ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ ア ク シ ョ ン（「 メ ソ ッ ド 」）を設定する には、グループ 
ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy method コ マン ド を入力し ます。コ ン
フ ィ ギ ュ レーシ ョ ンか ら属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

msie-proxy method [auto-detect | no-modify | no-proxy | use-server | use-pac-url]

no msie-proxy method [auto-detect | no-modify | no-proxy | use-server | use-pac-url]

（注） こ の構文に適用さ れる条件については、「使用上のガ イ ド ラ イ ン」を参照し て く だ さ い。

構文の説明

デフ ォル ト デフ ォル ト の メ ソ ッ ド は use-server です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

auto-detect ク ラ イ アン ト デバイ スのブ ラ ウザでプ ロ キシ サーバの自動検出の使
用を イ ネーブルに し ます。

no-modify こ の ク ラ イ アン ト  デバイ スでは、ブ ラ ウザの HTTP ブ ラ ウザ プ ロ キ
シ サーバ設定をそのま まに し ておき ます。

no-proxy こ の ク ラ イ アン ト  デバイ スでは、ブ ラ ウザの HTTP プ ロ キシ設定を
デ ィ セーブルに し ます。

use-pac-url msie-proxy pac-url コ マン ド に指定さ れている プ ロ キシ自動コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イル URL か ら  HTTP プ ロ キシ サーバ設定を取
得する よ う にブ ラ ウザに指示し ます。

use-server msie-proxy server コ マン ド に設定さ れた値を使用する よ う に、ブ ラ ウ
ザの HTTP プ ロ キシ サーバ設定を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(2) use-pac-url オプシ ョ ンが追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

プ ロ キシ サーバの IP ア ド レ ス ま たはホ ス ト 名およびポー ト 番号が含まれている行には、最大 
100 文字含める こ と がで き ます。

こ の コ マン ド でサポー ト さ れる オプシ ョ ンの組み合わせは次の と お り です。

 • [no] msie-proxy method no-proxy

 • [no] msie-proxy method no-modify

 • [no] msie-proxy method [auto-detect] [use-server] [use-pac-url]

テキ ス ト  エデ ィ タ を使用し て、自分のブ ラ ウザにプ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン（.pac）
フ ァ イルを作成で き ます。.pac フ ァ イル と は、URL の コ ンテン ツに応じ て、使用する  1 つ以上の
プ ロ キシ サーバを指定する ロ ジ ッ ク を含む JavaScript フ ァ イルです。.pac フ ァ イルは、Web サー
バにあ り ます。use-pac-url を指定する と 、ブ ラ ウザは .pac フ ァ イルを使用し てプ ロ キシ設定を判
別し ます。.pac フ ァ イルの取得元の URL を指定する には、msie-proxy pac-url コ マン ド を使用し
ます。

プ ロ キシ設定の詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, 
Release 3.1』、ま たはお使いのモバイル デバイ スの リ リ ース  ノ ー ト を参照し て く だ さ い。

例 次に、FirstGroup と い う グループ ポ リ シーの Microsoft Internet Explorer プ ロ キシ設定 と し て自動
検出を設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy method auto-detect
ciscoasa(config-group-policy)#

次に、ク ラ イ アン ト  PC のサーバ と し てサーバ QASERVER、ポー ト  1001 を使用する よ う に、
FirstGroup と い う グループ ポ リ シーの Microsoft Internet Explorer プ ロ キシ設定を設定する例を
示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy server QAserver:port 1001
ciscoasa(config-group-policy)# msie-proxy method use-server
ciscoasa(config-group-policy)#

関連コ マン ド コ マン ド 説明

msie-proxy pac-url プ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの取得先 と な る  
URL を指定し ます。

msie-proxy server ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ サーバおよびポー
ト を設定し ます。

show running-configuration 
group-policy

設定さ れてい る グループ ポ リ シー属性の値を表示し ます。

clear configure 
group-policy

設定さ れてい るすべてのグループ ポ リ シー属性を削除し ます。
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章 
msie-proxy pac-url
プ ロ キシ情報の検索場所をブ ラ ウザに指示する には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で msie-proxy pac-url コ マン ド を入力し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削除
する には、こ の コ マン ド の no 形式を使用し ます。

msie-proxy pac-url {none | value url}

no msie-proxy pac-url

構文の説明

デフ ォル ト デフ ォル ト 値は none です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

要件

プ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン機能を使用する には、リ モー ト  ユーザは Cisco 
AnyConnect VPN ク ラ イ アン ト を使用する必要があ り ます。プ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ
ン  URL の使用を イ ネーブルにする には、msie-proxy method コ マン ド を  use-pac-url オプシ ョ ン
と と も に設定する必要があ り ます。

none URL 値がない こ と を指定し ます。

value url 使用する プ ロ キシ サーバが 1 つ以上定義さ れている プ ロ キシ自動コ
ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをブ ラ ウザが取得で き る  Web サ イ ト
の URL を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
このコ マン ド を使用する理由

多 く のネ ッ ト ワーク環境が、Web ブ ラ ウザを特定のネ ッ ト ワーク  リ ソースに接続する  HTTP プ
ロ キシを定義し ています。HTTP ト ラ フ ィ ッ ク がネ ッ ト ワーク  リ ソースに到達で き る のは、プ ロ
キシがブ ラ ウザに指定さ れ、ク ラ イ アン ト が HTTP ト ラ フ ィ ッ ク をプ ロ キシにルーテ ィ ン グす
る場合だけです。SSLVPN ト ンネルに よ り 、HTTP プ ロ キシの定義が複雑にな り ます。企業ネ ッ ト
ワーク に ト ンネ リ ン グする と き に必要なプ ロ キシが、ブ ロー ド バン ド 接続経由で イ ン ターネ ッ
ト に接続さ れる と きや、サー ド  パーテ ィ  ネ ッ ト ワーク上にあ る と き に必要な も の と は異な る こ
と があ る ためです。

ま た、大規模ネ ッ ト ワーク を構築し ている企業では、複数のプ ロ キシ  サーバを設定し、一時的な
状態に基づいてユーザがその中か ら プ ロ キシ  サーバを選択で き る よ う にする こ と が必要にな る
場合があ り ます。.pac フ ァ イルを使用する と 、管理者は数多 く のプ ロ キシか ら どのプ ロ キシを社
内のすべての ク ラ イ アン ト  コ ン ピ ュータ に使用する かを決定する単一のス ク リ プ ト  フ ァ イル
を作成で き ます。

次に、PAC フ ァ イルを使用する例をい く つか示し ます。

 • ロー ド  バラ ンシン グのため リ ス ト か ら プ ロ キシを ラ ンダムに選択し ます。

 • サーバの メ ンテナン ス  ス ケジ ュールに対応する ために、時刻ま たは曜日別にプ ロ キシを交
代で使用し ます。

 • プ ラ イ マ リ  プ ロ キシで障害が発生し た場合に備えて、使用するバ ッ ク ア ッ プ プ ロ キシ サー
バを指定し ます。

 • ローカル サブネ ッ ト を元に、ロー ミ ン グ  ユーザ用に最も近いプ ロ キシを指定し ます。

プロキシ自動コ ン フ ィ ギュ レーシ ョ ン機能の使用方法

テキ ス ト  エデ ィ タ を使用し て、自分のブ ラ ウザにプ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン（.pac）
フ ァ イ ルを作成で き ます。.pac フ ァ イル と は、URL の コ ン テン ツに応じ て、使用する  1 つ以上の
プ ロ キシ  サーバを指定する ロ ジ ッ ク を含む JavaScript フ ァ イ ルです。.pac フ ァ イ ルの取得元の 
URL を指定する には、msie-proxy pac-url コ マン ド を使用し ます。次に、msie-proxy method コ マ
ン ド に use-pac-url を指定する と 、ブ ラ ウザは .pac フ ァ イルを使用し てプ ロ キシ設定を判別し
ます。

プ ロ キシ設定の詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, 
Release 3.1』、ま たはお使いのモバイル デバイ スの リ リ ース  ノ ー ト を参照し て く だ さ い。

例 次に、FirstGroup と い う グループ ポ リ シーのプ ロ キシ設定を  www.example.com と い う  URL か ら
取得する よ う に、ブ ラ ウザを設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy pac-url value http://www.example.com
ciscoasa(config-group-policy)#

次に、FirstGroup と い う グループ ポ リ シーのプ ロ キシ自動コ ン フ ィ ギ ュ レーシ ョ ン機能をデ ィ
セーブルにする例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy pac-url none
ciscoasa(config-group-policy)#
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章 
関連コ マン ド コ マン ド 説明

msie-proxy method ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ ア ク シ ョ ン（「 メ
ソ ッ ド 」）を設定し ます。

msie-proxy server ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ サーバおよびポー
ト を設定し ます。

show running-configuration 
group-policy

設定さ れてい る グループ ポ リ シー属性の値を表示し ます。

clear configure 
group-policy

設定さ れてい るすべてのグループ ポ リ シー属性を削除し ます。
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 章 
msie-proxy server
ク ラ イ アン ト  デバイ スのブ ラ ウザ プ ロ キシ サーバおよびポー ト を設定する には、グループ ポ リ
シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で msie-proxy server コ マン ド を入力し ます。コ ン フ ィ ギ ュ
レーシ ョ ンか ら属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

msie-proxy server {value server[:port] | none}

no msie-proxy server

構文の説明

デフ ォル ト デフ ォル ト では、no msie-proxy server が指定さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プ ロ キシ サーバの IP ア ド レ ス ま たはホ ス ト 名およびポー ト 番号が含まれている行の長さ は、
100 文字未満であ る必要があ り ます。

プ ロ キシ設定の詳細については、『Cisco AnyConnect Secure Mobility Client Administrator Guide, 
Release 3.1』、ま たはお使いのモバイル デバイ スの リ リ ース  ノ ー ト を参照し て く だ さ い。

例 次に、Microsoft Internet Explorer プ ロ キシ サーバ と し て IP ア ド レ ス  192.168.10.1 を設定し、ポー
ト  880 を使用し、FirstGroup と い う グループ ポ リ シーを対象にする例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# msie-proxy server value 192.168.21.1:880
ciscoasa(config-group-policy)#

none プ ロ キシ サーバに指定さ れてい る  IP ア ド レ ス /ホ ス ト 名ま たはポー
ト がな く 、サーバが継承さ れない こ と を示し ます。

value server:port IP ア ド レ ス ま たは MSIE サーバの名前、およびこ の ク ラ イ アン ト  デバ
イ スに適用さ れる ポー ト を指定し ます。ポー ト 番号は任意です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

show running-configuration 
group-policy

設定さ れてい る グループ ポ リ シー属性の値を表示し ます。

clear configure 
group-policy

設定さ れてい るすべてのグループ ポ リ シー属性を削除し ます。
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 章 
mtu
イ ン ターフ ェ イ スの最大伝送単位を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で mtu コ マン ド を使用し ます。イーサネ ッ ト  イ ン ターフ ェ イ スの MTU ブ ロ ッ ク  サ イ ズを  1500 
に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。こ の コ マン ド は、IPv4 ト ラ フ ィ ッ ク
と  IPv6 ト ラ フ ィ ッ ク をサポー ト し ています。

mtu interface_name  bytes

no mtu interface_name  bytes 

構文の説明

デフ ォル ト イーサネ ッ ト  イ ン ターフ ェ イ スのデフ ォル ト の bytes は 1500 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

mtu コ マン ド を使用する と 、接続上で送信さ れるペイ ロー ド  サ イ ズ（レ イ ヤ 2 ヘ ッ ダーま たは 
VLAN タ ギン グ を除 く ）を設定で き ます。MTU 値よ り も大き いデータは、送信前にフ ラ グ メ ン ト
化さ れます。イーサネ ッ ト  イ ン ターフ ェ イ スのデフ ォル ト  MTU は 1500 バイ ト です（こ れは、
ジ ャ ンボ フ レーム予約な し の最大サ イ ズで も あ る）。こ の場合、レ イ ヤ 2 ヘ ッ ダー（14バイ ト ） と  
VLAN タ ギン グ（4バイ ト ）を持つパケ ッ ト のサ イ ズは 1518 バイ ト です。ほ と んどのアプ リ ケー
シ ョ ンでは こ の値で十分ですが、ネ ッ ト ワーク状況に よ っては これよ り も小さ い値にする こ と
も で き ます。

bytes MTU のバイ ト 数。有効な値は 64 ～ 9198 バイ ト （ASAv および 
Firepower 9300 ASA セキ ュ リ テ ィ  モジ ュールの場合は 9000）です。

interface_name 内部ま たは外部ネ ッ ト ワー ク  イ ン ターフ ェ イ ス名。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

—  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.1(6) 最大 MTU が 65535 か ら  9198（モデルに よ っては 9000）に変更さ れま
し た。
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章 
ASA は、IP パス  MTU デ ィ ス カバ リ を（RFC 1191 での規定に従って）サポー ト し ます。こ れに よ
り 、ホ ス ト はパスに沿った さ ま ざ ま な リ ン ク で許容さ れる最大 MTU サ イ ズをダ イナ ミ ッ ク に検
出し、各サ イ ズの差に対処で き ます。パケ ッ ト が イ ン ターフ ェ イ スに対し て設定されている  
MTU よ り も大き く なっている も のの、「Don't Fragment」（DF）ビ ッ ト が設定さ れている ために、
ASA がデータ グ ラ ム を転送で き ない こ と があ り ます。ネ ッ ト ワーク  ソ フ ト ウ ェ アは、メ ッ セー
ジを送信ホ ス ト に送信し て、問題を警告し ます。送信ホ ス ト は、パスに沿ったすべての リ ン ク の
う ち最小のパケ ッ ト  サ イ ズに適合する よ う に、宛先へのパケ ッ ト を フ ラ グ メ ン ト 化する必要が
あ り ます。

レ イ ヤ 2 ト ンネ リ ング  プ ロ ト コル（L2TP）を使用する と きは、L2TP ヘ ッ ダー と  IPsec ヘ ッ ダーの
長さ を踏ま えて MTU サ イ ズを  1380 に設定する こ と を推奨し ます。

IPv6 対応イ ン ターフ ェ イ スで許可さ れる最小 MTU は 1280 バイ ト です。ただ し、IPsec が イ ン
ターフ ェ イ スで イ ネーブルになっている場合、MTU 値は、IPsec 暗号化のオーバーヘ ッ ド のため
に 1380 未満に設定で き ません。イ ン ターフ ェ イ ス を  1380 バイ ト 未満に設定する と 、パケ ッ ト の
ド ロ ッ プが発生する可能性があ り ます。

バージ ョ ン  9.1(6) 以降では、ASA が使用で き る最大 MTU は 9198 バイ ト です。こ の値にはレ イ ヤ 
2 ヘ ッ ダーは含まれません。以前は、ASA で 65535 バイ ト の最大 MTU を指定で き ま し たが、こ れ
は不正確であ り 、問題が発生する可能性があ り ま し た。9198 よ り も大きいサ イ ズに MTU を設定
し ている場合は、ア ッ プグ レー ド 時に MTU のサ イ ズが自動的に削減されます。場合に よ っては、
こ の MTU の変更に よ り  MTU の不一致が発生する可能性があ り ます。接続し ている機器が新し
い MTU 値を使用する よ う に設定されている こ と を確認し て く だ さ い。

例 次に、イ ン ターフ ェ イ スの MTU を指定する例を示し ます。

ciscoasa(config)# show running-config mtu
mtu outside 1500
mtu inside 1500
ciscoasa(config)# mtu inside 8192
ciscoasa(config)# show running-config mtu
mtu outside 1500
mtu inside 8192

関連コ マン ド コ マン ド 説明

clear configure mtu すべてのイ ン ターフ ェ イ スの設定済み最大伝送単位値を ク リ ア し ます。

show running-config 
mtu

現在の最大伝送単位のブ ロ ッ ク  サ イ ズを表示し ます。
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 章 
mtu cluster
ク ラ ス タ制御 リ ン ク の最大伝送単位を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で mtu cluster コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を
使用し ます。

mtu cluster bytes

no mtu cluster [bytes]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の MTU は 1500 バイ ト です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

MTU を  1600 バイ ト 以上に設定する こ と を推奨し ます。こ の よ う にする には、jumbo-frame 
reservation コ マン ド を使用し てジ ャ ンボ フ レームの予約を イ ネーブルにする必要があ り ます。

こ の コ マン ド はグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド ですが、ブー ト ス ト ラ ッ プ コ ン
フ ィ ギ ュ レーシ ョ ンの一部で も あ り ます。ブー ト ス ト ラ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンは、ユニ ッ
ト 間で複製さ れません。

例 次に、ク ラ ス タ制御 リ ン ク の MTU を  9000 バイ ト に設定する例を示し ます。

ciscoasa(config)# mtu cluster 9000

bytes ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ スの最大伝送単位を  64 ～ 65,535 
バイ ト の範囲内で指定し ます。デフ ォル ト の MTU は 1500 バイ ト です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ ス を指定し ます。

jumbo 
frame-reservation

ジ ャ ンボ イーサネ ッ ト  フ レームの使用を イ ネーブルに し ます。
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 章 
multicast boundary
管理用ス コープのマルチキ ャ ス ト  ア ド レ スのマルチキ ャ ス ト 境界を設定する には、イ ン ター
フ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で multicast boundary コ マン ド を使用し ます。境界を
削除する には、こ の コ マン ド の no 形式を使用し ます。マルチキ ャ ス ト 境界に よ り 、マルチキ ャ ス
ト  データ  パケ ッ ト  フ ローが制限さ れ、同じ マルチキ ャ ス ト  グループ ア ド レ ス を複数の管理 ド
メ イ ンで再利用で き る よ う にな り ます。

multicast boundary acl [filter-autorp]

no multicast boundary acl [filter-autorp]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、acl 引数に よ って定義さ れてい る範囲でマルチキ ャ ス ト  グループ ア ド レ ス を
フ ィ ルタ リ ン グする よ う に イ ン ターフ ェ イ スに管理用ス コープの境界を設定する ために使用さ
れます。影響を受け る ア ド レ ス範囲は、標準ア ク セス  リ ス ト に よ って定義されます。こ の コ マン
ド が設定さ れている場合、マルチキ ャ ス ト  データ  パケ ッ ト はいずれの方向であ って も境界を通
過で き ません。マルチキ ャ ス ト  データ  パケ ッ ト  フ ローを制限する と 、同じ マルチキ ャ ス ト  グ
ループ ア ド レ ス を複数の管理 ド メ イ ンで再利用で き ます。

acl ア ク セス  リ ス ト の名前ま たは番号を指定し ます。ア ク セス  リ ス ト に
は、境界の影響を受け る ア ド レ スの範囲を定義し ます。こ の コ マン ド
では、標準 ACL だけを使用し ます。拡張 ACL はサポー ト さ れていま
せん。

filter-autorp 境界 ACL に よ って拒否さ れた Auto-RP メ ッ セージを フ ィ ルタ リ ング
し ます。指定さ れていない場合、すべての Auto-RP メ ッ セージが通過
し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
filter-autorp キーワー ド を設定し た場合、管理用ス コープの境界は Auto-RP 検出 メ ッ セージおよ
びアナウ ン ス  メ ッ セージを調べ、境界 ACL に よ って拒否さ れる  Auto-RP パケ ッ ト か ら  Auto-RP 
グループ範囲アナウ ン ス メ ン ト を削除し ます。Auto-RP グループ範囲通知は、Auto-RP グループ
範囲のすべてのア ド レ スが境界 ACL に よ って許可さ れる場合に限 り 境界を通過で き ます。許可
さ れないア ド レ スがあ る場合は、グループ範囲全体がフ ィ ルタ リ ン グ され、Auto-RP メ ッ セージ
が転送さ れる前に Auto-RP メ ッ セージか ら削除さ れます。

例 次に、すべての管理用ス コープのア ド レ スの境界を設定し、Auto-RP メ ッ セージを フ ィ ルタ リ ン
グする例を示し ます。

ciscoasa(config)# access-list boundary_test deny 239.0.0.0 0.255.255.255
ciscoasa(config)# access-list boundary_test permit 224.0.0.0 15.255.255.255
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# multicast boundary boundary_test filter-autorp

関連コ マン ド コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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 章 
multicast-routing
ASA の IP マルチキ ャ ス ト  ルーテ ィ ン グ を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で multicast routing コ マン ド を使用し ます。IP マルチキ ャ ス ト  ルーテ ィ ング
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

multicast-routing

no multicast-routing

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト multicast-routing コ マン ド は、デフ ォル ト ですべての イ ン ターフ ェ イ スで PIM および IGMP を
イ ネーブルに し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

multicast-routing コ マン ド は、すべての イ ン ターフ ェ イ スで PIM および IGMP を イ ネーブルに
し ます。

（注） PIM は、PAT ではサポー ト さ れません。PIM プ ロ ト コルはポー ト を使用せず、PAT はポー ト を使用
する プ ロ ト コルに対し てのみ動作し ます。 
 

セキ ュ リ テ ィ  アプ ラ イ アン スが PIM RP であ る場合は、セキ ュ リ テ ィ  アプ ラ イ アン スの未変換
の外部ア ド レ ス を  RP ア ド レ ス と し て使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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マルチキ ャ ス ト  ルーテ ィ ン グ  テーブルのエン ト リ の数は、シ ス テムに搭載されている メ モ リ の
量に よ って制限さ れます。表 12-1 に、セキ ュ リ テ ィ  アプ ラ イ アン ス上の メ モ リ の量に基づ く 特
定のマルチキ ャ ス ト  テーブルのエン ト リ の最大数を示し ます。こ の上限に達する と 、新し いエン
ト リ は廃棄さ れます。

例 次に、ASA で IP マルチキ ャ ス ト  ルーテ ィ ン グ を イ ネーブルにする例を示し ます。

ciscoasa(config)# multicast-routing

関連コ マン ド

表 12-1 マルチキャス ト  テーブルのエン ト リ制限（ス タ テ ィ ッ ク  エン ト リ と ダイナ ミ ッ ク  エン ト リの
組み合わせ）

テーブル 16 MB 128 MB 128 + MB

MFIB 1000 3000 5000

IGMP グループ 1000 3000 5000

PIM ルー ト 3000 7000 12000

コ マン ド 説明

igmp イ ン ターフ ェ イ スに対し て IGMP を イ ネーブルに し ます。

pim イ ン ターフ ェ イ スに対し て PIM を イ ネーブルに し ます。
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 章 
mus
ASA が WSA を指定する  IP 範囲 と イ ン ターフ ェ イ ス を指定する には、グ ローバル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で mus コ マン ド を使用し ます。こ のサービ ス を無効にする には、こ の コ マン
ド の no 形式を使用し ます。こ の コ マン ド は、IPv4 ト ラ フ ィ ッ ク と  IPv6 ト ラ フ ィ ッ ク をサポー
ト し ています。指定し たサブネ ッ ト およびイ ン ターフ ェ イ スで検索 さ れる  WSA のみが登録 さ
れます。

mus IPv4 address IPv4 mask interface_name

no mus IPv4 address IPv4 mask interface_name

（注） こ の コ マン ド を想定どお り に機能させる ためには、AnyConnect セキ ュ ア  モビ リ テ ィ  ク
ラ イ アン ト の AnyConnect Secure Mobility ラ イ セン ス  サポー ト を提供する  AsyncOS for 
Web バージ ョ ン  7.0 の リ リ ースが必要です。ま た、AnyConnect Secure Mobility、ASA 8.3、
ASDM 6.3 をサポー ト する  AnyConnect リ リ ース も必要です。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

次の コ マン ド を使用で き ます。

 • A.B.C.D：ASA へのア ク セス を認可された WSA の IP ア ド レ スです。

 • host：ク ラ イ アン ト は、架空のホ ス ト に要求を送信し て Web セキ ュ リ テ ィ  アプ ラ イ アン スへ
の接続を定期的にチェ ッ ク し ます。デフ ォル ト では、架空のホ ス ト の URL は mus.cisco.com 
です。AnyConnect Security Mobility を イ ネーブルにする と 、Web セキ ュ リ テ ィ  アプ ラ イ アン
スは、こ の架空のホ ス ト への要求を傍受し、こ の ク ラ イ アン ト に応答し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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 • password：WSA パス ワー ド を設定し ます。

 • server：WSA サーバを設定し ます。

例 次の例では、1.2.3.x サブネ ッ ト の WSA サーバが、inside イ ン ターフ ェ イ スのセキ ュ ア モビ リ
テ ィ  ソ リ ューシ ョ ンにア ク セスする こ と を許可し ます。

ciscoasa(config)# mus 1.2.3.0 255.255.255.0 inside

関連コ マン ド コ マン ド 説明

mus password AnyConnect Secure Mobility 通信の共有秘密を設定し ます。

mus server ASA が WSA 通信を聴取する ポー ト を指定し ます。

show webvpn mus ア ク テ ィ ブな WSA 接続セキ ュ リ テ ィ  アプ ラ イ アン スに関する情報を
表示し ます。
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 章 
mus host
ASA で MUS ホ ス ト 名を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で mus host 
コ マン ド を入力し ます。こ れは、ASA か ら  AnyConnect ク ラ イ アン ト に送信さ れる テ レ メ ト リ の 
URL です。AnyConnect ク ラ イ アン ト では、こ の URL を使用し て、MUS 関連サービ ス用のプ ラ イ
ベー ト  ネ ッ ト ワーク にあ る  WSA と 通信し ます。こ の コ マン ド で入力し た コ マン ド を削除する に
は、no mus host コ マン ド を使用し ます。

mus host host name

no mus host

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

所定のポー ト に対し て AnyConnect Secure Mobility を イ ネーブルにで き ます。WSA ポー ト の値は 
1 ～ 21000 です。こ の コ マン ド でポー ト が指定されていない場合、ポー ト  11999 が使用さ れます。

こ のコ マン ド を実行する前に AnyConnect Secure Mobility の共有秘密を設定する必要があ り ます。

（注） こ の コ マン ド を想定どお り に機能させる ためには、AnyConnect Secure Mobility ク ラ イ ア
ン ト の AnyConnect Secure Mobility ラ イ セン ス  サポー ト を提供する  AsyncOS for Web 
バージ ョ ン  7.0 の リ リ ースが必要です。ま た、AnyConnect Secure Mobility、ASA 8.3、ASDM 
6.3 をサポー ト する  AnyConnect リ リ ース も必要です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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例 次の例では、AnyConnect Secure Mobility ホ ス ト と  WebVPN コ マン ド  サブモー ド を入力する方法
を示し ます。

ciscoasa(config)# webvpn 
ciscoasa(config-webvpn)# mus 0.0.0.0 0.0.0.0 inside 
ciscoasa(config-webvpn)# mus password abcdefgh123 
ciscoasa(config-webvpn)# mus server enable 960 # non-default port 
ciscoasa(config-webvpn)# mus host mus.cisco.com 

関連コ マン ド コ マン ド 説明

mus ASA が WSA を指定する  IP 範囲およびイ ン ターフ ェ イ ス を指定し ます。

mus password AnyConnect Secure Mobility 通信の共有秘密を設定し ます。

show webvpn mus ア ク テ ィ ブな WSA 接続セキ ュ リ テ ィ  アプ ラ イ アン スに関する情報を
表示し ます。
12-51
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
mus password
AnyConnect Secure Mobility 通信の共有秘密を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で mus password コ マン ド を入力し ます。共有秘密を削除する には、no mus password コ
マン ド を使用し ます。

mus password

no mus password 

（注） こ の コ マン ド を想定どお り に機能させる ためには、AnyConnect セキ ュ ア  モビ リ テ ィ  ク
ラ イ アン ト の AnyConnect Secure Mobility ラ イ セン ス  サポー ト を提供する  AsyncOS for 
Web バージ ョ ン  7.0 の リ リ ースが必要です。ま た、AnyConnect Secure Mobility、ASA 8.3、
ASDM 6.3 をサポー ト する  AnyConnect リ リ ース も必要です。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト 有効なパス ワー ド は、正規表現 [0-9, a-z, A-Z,:;_/-]{8,20} で定義されます。共有秘密パス ワー ド の
全長は、最小 8 文字、最大 20 文字です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の WebVPN サブモー ド を使用する と 、WebVPN 用のグ ローバル設定を設定で き ます。
AnyConnect Secure Mobility 通信に共有秘密を設定で き ます。

例 次の例では、AnyConnect Secure Mobility パス ワー ド と  WebVPN コ マン ド  サブモー ド を入力する
方法を示し ます。

ciscoasa(config)# mus password <password_string>
ciscoasa(config-webvpn)#

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

mus ASA が WSA を指定する  IP 範囲およびイ ン ターフ ェ イ ス を指定し ます。

mus server ASA が WSA 通信を聴取する ポー ト を指定し ます。

show webvpn mus ア ク テ ィ ブな WSA 接続セキ ュ リ テ ィ  アプ ラ イ アン スに関する情報を
表示し ます。
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 章 
mus server
ASA が WSA 通信を聴取する ポー ト を指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で mus server コ マン ド を入力し ます。こ の コ マン ド を使用し て入力し た コ マン ド を削除する
には、no mus server コ マン ド を使用し ます。

mus server enable

no mus server enable

（注） こ の コ マン ド を想定どお り に機能させる ためには、AnyConnect セキ ュ ア  モビ リ テ ィ  ク
ラ イ アン ト の AnyConnect Secure Mobility ラ イ セン ス  サポー ト を提供する  AsyncOS for 
Web バージ ョ ン  7.0 の リ リ ースが必要です。ま た、AnyConnect Secure Mobility、ASA 8.3、
ASDM 6.3 をサポー ト する  AnyConnect リ リ ース も必要です。

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

AnyConnect Secure Mobility サービ スで使用する ポー ト を指定する必要があ り ます。ASA と  WSA 
の間の通信には、管理者が指定し たポー ト （1 ～ 21000）で確立さ れたセキ ュ アな SSL 接続が使用
さ れます。

こ のコマン ド を実行する前に AnyConnect Secure Mobility の共有秘密を設定する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次の例では、AnyConnect Secure Mobility パス ワー ド と  WebVPN コ マン ド  サブモー ド を入力する
方法を示し ます。

ciscoasa(config-webvpn)# mus server enable?
webvpn mode commands/options

port Configure WSA port
ciscoasa(config-webvpn)# mus server enable port 12000

関連コ マン ド コ マン ド 説明

mus ASA が WSA を指定する  IP 範囲およびイ ン ターフ ェ イ ス を指定し ます。

mus password AnyConnect Secure Mobility 通信の共有秘密を設定し ます。

show webvpn mus ア ク テ ィ ブな WSA 接続セキ ュ リ テ ィ  アプ ラ イ アン スに関する情報を
表示し ます。
12-55
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
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C H A P T E R 13

nac-authentication-server-group コマン ド  ～ 
nve-only コマン ド

nac-authentication-server-group（廃止）
ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロールのポ スチャ検証に使用さ れる認証サーバ グループ
を識別する には、ト ンネル グループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
nac-authentication-server-group コ マン ド を使用し ます。デフ ォル ト の リ モー ト  ア ク セス  グルー
プか ら認証サーバ グループを継承する には、継承元 と な る代替のグループ ポ リ シーにア ク セス
し、こ の コ マン ド の no 形式を使用し ます。

nac-authentication-server-group server-group

no nac-authentication-server-group

構文の説明

デフ ォル ト こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

server-group aaa-server host コ マン ド を使用し て ASA に設定さ れたポスチャ検証
サーバ グループの名前。こ の名前は、その コ マン ド に指定さ れた 
server-tag 変数に一致する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ一般属性コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

NAC をサポー ト する よ う に、少な く と も  1 つのア ク セス  コ ン ト ロール サーバを設定し ます。
ACS グループの名前を指定する には、aaa-server コ マン ド を使用し ます。次に、その同じ名前を
サーバ グループに使用し て、nac-authentication-server-group コ マン ド を使用し ます。

例 次に、NAC ポスチャ検証に使用される認証サーバ グループ と し て acs-group1 を識別する例を示
し ます。

ciscoasa(config-group-policy)# nac-authentication-server-group acs-group1
ciscoasa(config-group-policy)

次に、デフ ォル ト の リ モー ト  ア ク セ ス  グループか ら認証サーバ グループを継承する例を示し
ます。

ciscoasa(config-group-policy)# no nac-authentication-server-group
ciscoasa(config-group-policy)

関連コ マン ド

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(1) こ の コ マン ド は廃止さ れま し た。nac ポ リ シー nac フ レーム ワーク  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド の authentication-server-group コ マン ド
に置き換え られま し た。

コ マン ド 説明

aaa-server AAA サーバま たはグループのレ コー ド を作成し、ホ ス ト 固有の AAA 
サーバ属性を設定し ます。

debug eap EAP イベン ト の ロ ギン グ を イ ネーブルに し て、NAC メ ッ セージをデ
バ ッ グ し ます。

debug eou NAC メ ッ セージング をデバ ッ グする ための EAP over UDP（EAPoUDP）
イベン ト の ロ ギング を イ ネーブルに し ます。

debug nac NAC イベン ト の ロ ギング を イ ネーブルに し ます。

nac グループ ポ リ シーに対する ネ ッ ト ワー ク  ア ド ミ ッ シ ョ ン  コ ン ト ロー
ルを イ ネーブルに し ます。
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章 
nac-policy（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.1(1) で し た。

シ ス コ  ネ ッ ト ワーク  ア ド ミ ッ シ ョ ン  コ ン ト ロール（NAC）ポ リ シーを作成ま たはア ク セス し、そ
の タ イ プを指定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nac-policy コ マン ド を
使用し ます。NAC ポ リ シーを コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、こ の コ マン ド の no 形
式を使用し ます。

nac-policy nac-policy-name nac-framework

[no] nac-policy nac-policy-name nac-framework

構文の説明

デフ ォル ト こ の コ マン ド には、デフ ォル ト 設定があ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

nac-policy-name NAC ポ リ シーの名前。最大 64 文字で NAC ポ リ シーの名前を指定し ま
す。show running-config nac-policy コ マン ド は、セキ ュ リ テ ィ  アプ ラ
イ アン スにすでに存在する各 NAC ポ リ シーの名前およびコ ン フ ィ
ギ ュ レーシ ョ ン を表示し ます。

nac-framework NAC フ レーム ワー ク を使用し て、リ モー ト  ホ ス ト のネ ッ ト ワーク  ア
ク セス  ポ リ シーを提供する こ と を指定し ます。ASA の NAC フ レーム
ワーク  サービ ス を提供する には、シ ス コ  ア ク セス  コ ン ト ロール サー
バがネ ッ ト ワーク に存在し てい る必要があ り ます。

こ の タ イ プを指定し た場合、プ ロ ンプ ト は現在のモー ド が設定 nac ポ
リ シー nac フ レーム ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド であ る こ
と を示し ます。こ のモー ド では、NAC フ レーム ワーク  ポ リ シーを設定
で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.1(2) こ の コ マン ド は廃止さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

グループ ポ リ シーに割 り 当て られる  NAC アプ ラ イ アン ス ご と に こ の コ マン ド を一度使用し ま
す。次に、nac-settings コ マン ド を使用し て、該当する各グループ ポ リ シーに NAC ポ リ シーを割
り 当て ます。IPsec ま たは Cisco AnyConnect VPN ト ンネルのセ ッ ト ア ッ プ時に、ASA は使用中の
グループ ポ リ シーに関連付け られた NAC ポ リ シーを適用し ます。

NAC ポ リ シーが 1 つ以上のグループ ポ リ シーにすでに割 り 当て られている場合、no nac-policy 
name コ マン ド ではその NAC ポ リ シーを削除で き ません。

例 次の コ マン ド では、NAC フ レーム ワーク  ポ リ シーを  nac-framework1 と い う 名前で作成し、その
ポ リ シーにア ク セス し ています。

ciscoasa(config)# nac-policy nac-framework1 nac-framework
ciscoasa(config-nac-policy-nac-framework)

次の コ マン ド では、nac-framework1 と い う 名前の NAC フ レーム ワー ク  ポ リ シーを削除し てい
ます。

ciscoasa(config)# no nac-policy nac-framework1
ciscoasa(config-nac-policy-nac-framework)

関連コ マン ド コ マン ド 説明

show running-config nac-policy ASA 上の各 NAC ポ リ シーの コ ン フ ィ ギ ュ レーシ ョ ン を表示
し ます。

show nac-policy ASA での NAC ポ リ シー使用状況の統計情報を表示し ます。

clear nac-policy NAC ポ リ シー使用状況の統計情報を リ セ ッ ト し ます。

nac-settings NAC ポ リ シーを グループ ポ リ シーに割 り 当て ます。

clear configure nac-policy グループ ポ リ シーに割 り 当て られている も のを除き、すべて
の NAC ポ リ シーを実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し
ます。
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章 
nac-settings（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.1(1) で し た。

NAC ポ リ シーを グループ ポ リ シーに割 り 当て る には、次の よ う にグループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で nac-settings コ マン ド を使用し ます。

nac-settings {value nac-policy-name | none}

[no] nac-settings {value nac-policy-name | none}

構文の説明

デフ ォル ト こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

nac-policy-name グループ ポ リ シーに割 り 当て られる  NAC ポ リ シー。名前を付け る  
NAC ポ リ シーは、ASA の コ ン フ ィ ギ ュ レーシ ョ ンに存在し ている必
要があ り ます。show running-config nac-policy コ マン ド は、各 NAC ポ
リ シーの名前および設定を表示し ます。

none グループ ポ リ シーか ら  nac-policy-name を削除し、こ のグループ ポ リ
シーに関し て NAC ポ リ シーの使用をデ ィ セーブルに し ます。グルー
プ ポ リ シーは、デフ ォル ト  グループ ポ リ シーか ら  nac-settings 値を継
承し ません。

value 名前を付け る  NAC ポ リ シーをグループ ポ リ シーに割 り 当て ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.1(2) こ の コ マン ド は廃止さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

nac-policy コ マン ド を使用し て NAC ポ リ シーの名前およびタ イ プを指定し てか ら、こ の コ マン
ド を使用し てそれを グループ ポ リ シーに割 り 当て ます。

show running-config nac-policy コ マン ド は、各 NAC ポ リ シーの名前および設定を表示し ます。

NAC ポ リ シーを グループ ポ リ シーに割 り 当て る と 、ASA はそのグループ ポ リ シーの NAC を自
動的に イ ネーブルに し ます。

例 次の コ マン ド では、グループ ポ リ シーか ら  nac-policy-name を削除し ています。グループ ポ リ
シーは、デフ ォル ト のグループ ポ リ シーか ら  nac-settings 値を継承し ます。

ciscoasa(config-group-policy)# no nac-settings
ciscoasa(config-group-policy)

次の コ マン ド では、グループ ポ リ シーか ら  nac-policy-name を削除し、こ のグループ ポ リ シーに
関し て NAC ポ リ シーの使用をデ ィ セーブルに し ています。グループ ポ リ シーは、デフ ォル ト  グ
ループ ポ リ シーか ら  nac-settings 値を継承し ません。

ciscoasa(config-group-policy)# nac-settings none
ciscoasa(config-group-policy)

関連コ マン ド コ マン ド 説明

nac-policy Cisco NAC ポ リ シーを作成し てア ク セス し、その タ イ プを指
定し ます。

show running-config nac-policy ASA 上の各 NAC ポ リ シーの コ ン フ ィ ギ ュ レーシ ョ ン を表示
し ます。

show nac-policy ASA での NAC ポ リ シー使用状況の統計情報を表示し ます。

show vpn-session_summary.db IPsec セ ッ シ ョ ン、WebVPN セ ッ シ ョ ン、および NAC セ ッ シ ョ
ンの数を表示し ます。

show vpn-session.db NAC の結果を含む、VPN セ ッ シ ョ ンの情報を表示し ます。
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章 
name（ダイナ ミ ッ ク  フ ィ ルタ  ブラ ッ ク リ ス ト またはホワ
イ ト リ ス ト ）

ド メ イ ン名をボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ  ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追
加する には、ダ イナ ミ ッ ク  フ ィ ルタ  ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で name コ マン ド を使用し ます。名前を削除する には、こ の コ マン ド の no 形式を
使用し ます。ス タ テ ィ ッ ク  データベース を使用する と 、ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト に
追加する ド メ イ ン名ま たは IP ア ド レ スでダ イナ ミ ッ ク  データベース を増強で き ます。

name domain_name

no name domain_name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ダ イナ ミ ッ ク  フ ィ ルタ  ホ ワ イ ト リ ス ト ま たはブ ラ ッ ク リ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
を開始し た後、address コ マン ド および name コ マン ド を使用し て、適切な名前 と し てホ ワ イ ト リ
ス ト に、ま たは不適切な名前 と し てブ ラ ッ ク リ ス ト に タ グ付けする ド メ イ ン名ま たは IP ア ド レ
ス（ホ ス ト ま たはサブネ ッ ト ）を手動で入力で き ます。

こ の コ マン ド を複数回入力し て、複数のエン ト リ を追加で き ます。最大 1000 個のブ ラ ッ ク リ ス
ト  エン ト リ と 、最大 1000 個のホ ワ イ ト リ ス ト  エン ト リ を追加で き ます。

domain_name ブ ラ ッ ク リ ス ト に名前を追加し ます。こ の コ マン ド を複数回入力し て、
複数のエン ト リ を追加で き ます。最大 1000 個のブ ラ ッ ク リ ス ト  エン
ト リ を追加で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ダ イナ ミ ッ ク  フ ィ ルタ  ブ ラ ッ
ク リ ス ト ま たはホ ワ イ ト リ ス
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
ス タ テ ィ ッ ク  データベースに ド メ イ ン名を追加し た場合、ASA は、1 分間待機し てか ら その ド メ
イ ン名の DNS 要求を送信し、ド メ イ ン名 と  IP ア ド レ スの組を  DNS ホ ス ト  キ ャ ッ シ ュ に追加し
ます（こ のア ク シ ョ ンはバ ッ ク グ ラ ウ ン ド  プ ロ セスで、ASA の設定の続行に影響し ません）。

ASA に ド メ イ ン  ネーム  サーバが設定されていない場合や、ド メ イ ン  ネーム  サーバが使用で き
ない場合、ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ のス ヌーピ ン グで DNS パケ ッ ト  イ ン スペク
シ ョ ン を イ ネーブルにで き ます（inspect dns dynamic-filter-snooping コ マン ド を参照）。DNS ス
ヌーピ ン グ を使用し ている場合、感染し たホ ス ト がス タ テ ィ ッ ク  データベース内の名前に対し
て DNS 要求を送信する と 、ASA は DNS パケ ッ ト の中か ら その ド メ イ ン名 と 関連 IP ア ド レ ス を
見つけ出し、その名前 IP ア ド レ ス を  DNS 逆ル ッ ク ア ッ プ キ ャ ッ シ ュ に追加し ます。DNS 逆ル ッ
ク ア ッ プ キ ャ ッ シ ュ については、inspect dns dynamic-filter-snooping コ マン ド を参照し て く だ
さ い。

DNS ホ ス ト  キ ャ ッ シ ュ のエン ト リ には、DNS サーバか ら提供さ れる存続可能時間（TTL）値があ
り ます。許容さ れる最大 TTL 値は 1 日（24 時間）です。DNS サーバに よ って提供さ れた TTL が こ
れよ り 大き い場合は、TTL が 1 日以下に切 り 詰め られます。

DNS ホ ス ト  キ ャ ッ シ ュ の場合、エン ト リ が タ イ ムア ウ ト する と 、ASA がエン ト リ の更新を定期
的に要求し ます。

例 次に、ブ ラ ッ ク リ ス ト およびホ ワ イ ト リ ス ト のエン ト リ を作成する例を示し ます。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2 255.255.255.255

関連コ マン ド コ マン ド 説明

address IP ア ド レ ス をブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に追加し
ます。

clear configure dynamic-filter 実行ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ  コ ン フ ィ ギ ュ レー
シ ョ ン を ク リ ア し ます。

clear dynamic-filter dns-snoop ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ の DNS ス ヌーピ ング  
データ を ク リ ア し ます。

clear dynamic-filter reports ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ のレポー ト  データ を ク
リ ア し ます。

clear dynamic-filter statistics ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ の統計情報を ク リ ア し
ます。

dns domain-lookup サポー ト さ れてい る コ マン ド に対し てネーム  ル ッ ク ア ッ プを
実行する ために、ASA が DNS サーバに DNS 要求を送信で き
る よ う に し ます。

dns server-group ASA の DNS サーバを指定し ます。

dynamic-filter blacklist ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ のブ ラ ッ ク リ ス ト を編
集し ます。
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章 
dynamic-filter database fetch ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ のダ イナ ミ ッ ク  データ
ベース を手動で取得し ます。

dynamic-filter database find ド メ イ ン名ま たは IP ア ド レ ス をダ イナ ミ ッ ク  データベース
か ら検索し ます。

dynamic-filter database purge ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ のダ イナ ミ ッ ク  データ
ベース を手動で削除し ます。

dynamic-filter enable ア ク セス  リ ス ト を指定し ない場合に、ト ラ フ ィ ッ ク の ク ラ ス
ま たはすべての ト ラ フ ィ ッ ク のボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  
フ ィ ルタ を イ ネーブルに し ます。

dynamic-filter updater-client 
enable

ダ イナ ミ ッ ク  データベースのダ ウ ン ロー ド を イ ネーブルに し
ます。

dynamic-filter use-database ダ イナ ミ ッ ク  データベースの使用を イ ネーブルに し ます。

dynamic-filter whitelist ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ のホ ワ イ ト リ ス ト を編
集し ます。

inspect dns 
dynamic-filter-snoop

DNS イ ン スペ ク シ ョ ン と ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ル
タ  ス ヌーピ ング を イ ネーブルに し ます。

name ブ ラ ッ ク リ ス ト ま たはホ ワ イ ト リ ス ト に名前を追加し ます。

show asp table dynamic-filter 高速セキ ュ リ テ ィ  パスに イ ン ス ト ール さ れてい る ボ ッ ト ネ ッ
ト  ト ラ フ ィ ッ ク  フ ィ ルタ  ルールを表示し ます。

show dynamic-filter data ダ イナ ミ ッ ク  データベースが最後にダ ウ ン ロー ド さ れた日
時、データベースのバージ ョ ン、データベースに含まれてい る
エン ト リ の数、10 個のサンプル エン ト リ など、ダ イナ ミ ッ ク  
データベースに関する情報を表示し ます。

show dynamic-filter dns-snoop ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ の DNS ス ヌーピ ングの
概要を表示し ます。detail キーワー ド を指定し た場合は、実際
の IP ア ド レ スおよび名前を表示し ます。

show dynamic-filter reports 上位 10 個のボ ッ ト ネ ッ ト  サ イ ト 、ポー ト 、および感染し たホ
ス ト に関する レポー ト を生成し ます。

show dynamic-filter statistics ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ でモニ タ さ れた接続の
数、およびこ れら の接続の う ち、ホ ワ イ ト リ ス ト 、ブ ラ ッ ク リ
ス ト 、グ レ イ リ ス ト に一致する接続の数を表示し ます。

show dynamic-filter 
updater-client

サーバの IP ア ド レ ス、ASA が次にサーバに接続する日時、最
後に イ ン ス ト ール さ れたデータベースのバージ ョ ンなど、
ア ッ プデー ト  サーバに関する情報を表示し ます。

show running-config 
dynamic-filter

ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ の実行コ ン フ ィ ギ ュ
レーシ ョ ン を表示し ます。

コ マン ド 説明
13-9
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
name（グローバル）
IP ア ド レ スに名前を関連付け る には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で name コ マ
ン ド を使用し ます。テキ ス ト 名の使用はデ ィ セーブルにする が、コ ン フ ィ ギ ュ レーシ ョ ンか ら は
削除し ない場合は、こ の コ マン ド の no 形式を使用し ます。

name ip_address name [description text]]

no name ip_address [name [description text]]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

説明 （任意）IP ア ド レ ス名の説明を指定し ます。

ip_address 名前を付け る ホ ス ト の IP ア ド レ ス を指定し ます。

name IP ア ド レ スに割 り 当て られる名前を指定し ます。使用で き る文字は、a ～ z、A ～ 
Z、0 ～ 9、ダ ッ シ ュ、およびアンダース コ アです。name は、63 文字以下であ る必要
があ り ます。ま た、name は数値で開始で き ません。

text 説明のテキ ス ト を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.0(4) こ の コ マン ド は、任意の説明を含め る こ と がで き る よ う に拡張さ れま
し た。

8.3(1) nat コ マン ド ま たは access-list コ マン ド で名前付き  IP ア ド レ ス を使用
する こ と はで き な く な り ま し た。代わ り に object network 名を使用す
る必要があ り ます。オブジ ェ ク ト  グループの network-object コ マン ド
では、object network 名を指定で き ますが、name コ マン ド で指定し た
名前付き  IP ア ド レ ス も引き続き使用で き ます。
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章 
使用上のガイ ド ラ
イ ン

名前 と  IP ア ド レ ス と の関連付けを イ ネーブルにする には、names コ マン ド を使用し ます。IP ア
ド レ スに関連付けで き る名前は 1 つだけです。

name コ マン ド を使用する前に names コ マン ド を使用する必要があ り ます。name コ マン ド は、
names コ マン ド を使用し た直後、かつ write memory コ マン ド よ り も前に使用し ます。

name コ マン ド を使用する と 、テキ ス ト 名でホ ス ト を識別し、テキ ス ト  ス ト リ ン グ を  IP ア ド レ ス
にマ ッ ピ ン グ し ます。no name コ マン ド を使用する と 、テキ ス ト 名の使用をデ ィ セーブルにで き
ます。ただ し、コ ン フ ィ ギ ュ レーシ ョ ンか ら はテキ ス ト 名は削除されません。コ ン フ ィ ギ ュ レー
シ ョ ンか ら名前の リ ス ト を ク リ アする には、clear configure name コ マン ド を使用し ます。

name 値の表示をデ ィ セーブルにする には、no names コ マン ド を使用し ます。

name コ マン ド と  names コ マン ド は両方 と も コ ン フ ィ ギ ュ レーシ ョ ンに保存されます。

name コ マン ド は、ネ ッ ト ワー ク  マス クへの名前の割 り 当てをサポー ト し ません。た と えば、次の
コ マン ド は拒否さ れます。

ciscoasa(config)# name 255.255.255.0 class-C-mask

（注） マス ク を必要 と するいずれのコ マン ド も、受け入れ可能なネ ッ ト ワーク  マス ク と し て名前を処
理で き ません。

例 次に、names コ マン ド を使用し て、name コ マン ド の使用を イ ネーブルにする例を示し ます。
name コ マン ド は、192.168.42.3 の代わ り に sa_inside を使用し、209.165.201.3 の代わ り に 
sa_outside を使用し ます。IP ア ド レ ス をネ ッ ト ワー ク  イ ン ターフ ェ イ スに割 り 当て る と き に、ip 
address コ マン ド で これ ら の名前を使用で き ます。no names コ マン ド は、name コ マン ド 値の表示
をデ ィ セーブルに し ます。後で names コ マン ド を使用する と 、name コ マン ド 値が再度表示され
る よ う にな り ます。

ciscoasa(config)# names
ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside

ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224

ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224

ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224
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 章 
関連コ マン ド コ マン ド 説明

clear configure name コ ン フ ィ ギ ュ レーシ ョ ンか ら名前の リ ス ト を ク リ ア し ます。

名前 名前 と  IP ア ド レ スの関連付けを イ ネーブルに し ます。

show running-config name IP ア ド レ スに関連付け られた名前を表示し ます。
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章 
nameif
イ ン ターフ ェ イ スの名前を指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
nameif コ マン ド を使用し ます。名前を削除する には、こ の コ マン ド の no 形式を使用し ます。イ ン
ターフ ェ イ ス名はイ ン ターフ ェ イ ス  タ イ プおよび ID（gigabitethernet0/1 など）ではな く ASA の
すべての コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で使用さ れる ため、イ ン ターフ ェ イ ス名がない と ト
ラ フ ィ ッ ク はイ ン ターフ ェ イ ス を通過で き ません。

nameif name

no nameif

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

サブ イ ン ターフ ェ イ スの場合、nameif コ マン ド を入力する前に、vlan コ マン ド で VLAN を割 り
当て る必要があ り ます。

名前を変更する には、こ の コ マン ド で新し い値を再入力し ます。その名前を参照するすべての コ
マン ド が削除さ れる ため、no 形式は入力し ないで く だ さ い。

name 最大 48 文字で名前を設定し ます。名前は大文字 と 小文字が区別さ れま
せん。「Metrics_History」ま たは「MH」 と い う 名前を使用し ないで く だ さ
い。こ れら の名前を使用する と 、ASDM はイ ン ターフ ェ イ ス をダ ウ ン状
態 と し て表示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド か ら イ
ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド に変更さ れ
ま し た。
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 章 
例 次に、2 つのイ ン ターフ ェ イ スにそれぞれ「inside」と「outside」 と い う 名前を設定する例を示し ます。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface gigabitethernet0/0
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コ マン ド コ マン ド 説明

clear xlate 既存の接続に対するすべての変換を リ セ ッ ト し て、その結果 と し て接
続を リ セ ッ ト し ます。

interface イ ン ターフ ェ イ ス を設定し、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

security-level イ ン ターフ ェ イ スのセキ ュ リ テ ィ  レベルを設定し ます。

vlan サブ イ ン ターフ ェ イ スに VLAN ID を割 り 当て ます。
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章 
names
名前 と  IP ア ド レ スの関連付けを イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で names コ マン ド を使用し ます。IP ア ド レ スに関連付けで き る名前は 1 つだけです。
name 値の表示をデ ィ セーブルにする には、no names コ マン ド を使用し ます。

名前

no names

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

名前 と  IP ア ド レ ス と の関連付けを イ ネーブルにする には、names コ マン ド を使用し ます。IP ア
ド レ スに関連付けで き る名前は 1 つだけです。

name コ マン ド を使用する前に names コ マン ド を使用する必要があ り ます。name コ マン ド は、
names コ マン ド を使用し た直後、かつ write memory コ マン ド よ り も前に使用し ます。

name 値の表示をデ ィ セーブルにする には、no names コ マン ド を使用し ます。

name コ マン ド と  names コ マン ド は両方 と も コ ン フ ィ ギ ュ レーシ ョ ンに保存されます。

例 次に、names コ マン ド を使用し て、name コ マン ド の使用を イ ネーブルにする例を示し ます。
name コ マン ド は、192.168.42.3 の代わ り に sa_inside を使用し、209.165.201.3 の代わ り に 
sa_outside を使用し ます。IP ア ド レ ス をネ ッ ト ワー ク  イ ン ターフ ェ イ スに割 り 当て る と き に、ip 
address コ マン ド で これ ら の名前を使用で き ます。no names コ マン ド は、name コ マン ド 値の表示
をデ ィ セーブルに し ます。後で names コ マン ド を使用する と 、name コ マン ド 値が再度表示され
る よ う にな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
ciscoasa(config)# names
ciscoasa(config)# name 192.168.42.3 sa_inside
ciscoasa(config)# name 209.165.201.3 sa_outside

ciscoasa(config-if)# ip address inside sa_inside 255.255.255.0
ciscoasa(config-if)# ip address outside sa_outside 255.255.255.224

ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

ciscoasa(config)# no names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address 192.168.42.3 mask 255.255.255.0
outside ip address 209.165.201.3 mask 255.255.255.224

ciscoasa(config)# names
ciscoasa(config)# show ip address
System IP Addresses:

inside ip address sa_inside mask 255.255.255.0
outside ip address sa_outside mask 255.255.255.224

関連コ マン ド コ マン ド 説明

clear configure name コ ン フ ィ ギ ュ レーシ ョ ンか ら名前の リ ス ト を ク リ ア し ます。

name 名前を  IP ア ド レ スに関連付けます。

show running-config name IP ア ド レ スに関連付け られた名前の リ ス ト を表示し ます。

show running-config names IP ア ド レ ス と 名前の変換を表示し ます。
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章 
name-separator（pop3s、imap4s、smtps）（廃止予定）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

電子 メ ール、VPN ユーザ名、パス ワー ド 間のデ リ ミ タ と な る文字を指定する には、適用可能な電
子 メ ール プ ロ キシ モー ド で name-separator コ マン ド を使用し ます。デフ ォル ト の「:」に戻すに
は、こ の コ マン ド の no 形式を使用し ます。

name-separator [symbol]

no name-separator

構文の説明

デフ ォル ト デフ ォル ト は「:」（コ ロ ン）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

名前の区切 り 文字には、サーバの区切 り 文字 と は異な る文字を使用する必要があ り ます。

例 次に、番号記号（#）を  POP3S の名前区切 り 文字 と し て設定する例を示し ます。

ciscoasa(config)# pop3s
ciscoasa(config-pop3s)# name-separator #

シンボル （任意）電子 メ ール、VPN ユーザ名、パス ワー ド を区切る文字。使用で き
る のは、「@」（ア ッ ト マーク）、「|」（パイ プ）、「:」（コ ロ ン）、「#」（番号記
号）、「,」（カ ンマ）、および「;」（セ ミ コ ロ ン）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

pop3s  • 対応 —  • 対応 — —

Imap4s  • 対応 —  • 対応 — —

Smtps  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
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関連コ マン ド コ マン ド 説明

server-separator 電子 メ ール と サーバ名を区切 り ます。
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章 
name-server
ASA がホ ス ト 名を  IP ア ド レ スに解決でき る よ う に 1 つ以上の DNS サーバを識別するには、DNS 
サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で name-server コマン ド を使用し ます。1 つ以上
のサーバを削除するには、こ のコ マン ド の no 形式を使用し ます。

（注） ASA では、機能に応じ て DNS サーバの使用が限定的にサポー ト さ れます。た と えば、ほ と んどの
コ マン ド では、IP ア ド レ ス を入力する必要があ り ます。名前を使用で き る のは、名前 と  IP ア ド レ
ス を関連付け る よ う に name コ マン ド を手動で設定し、names コ マン ド を使用し て名前の使用を
イ ネーブルに し た場合だけです。

name-server ip_address [ip_address2] [...] [ip_address6] [interface_name]

no name-server ip_address [ip_address2] [...] [ip_address6] [interface_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

interface_name （オプシ ョ ン）ASA がサーバ と の通信に使用する イ ン ターフ ェ イ ス名を
指定し ます。イ ン ターフ ェ イ ス を指定し なかった場合、ASA はデータ  
ルーテ ィ ング  テーブルを確認し、一致する も のが見つか ら なければ、管
理専用ルーテ ィ ング  テーブルを確認し ます。

ip_address DNS サーバの IP ア ド レ ス を指定し ます。最大 6 つのア ド レ ス を個別の
コ マン ド と し て指定する か、便宜上最大 6 つのア ド レ ス を スペースで
区切って 1 つの コ マン ド で指定で き ます。1 つの コ マン ド に複数のサー
バを入力し た場合、ASA はそれぞれのサーバを個別の コ マン ド と し て
コ ン フ ィ ギ ュ レーシ ョ ンに保存し ます。ASA では、応答を受信する まで
各 DNS サーバを順に試し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

DNS サーバ グループ コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

9.5(1) interface_name 引数が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

DNS 検索を イ ネーブルにする には、dns domain-lookup コ マン ド を使用し ます。DNS ル ッ ク ア ッ
プを イ ネーブルに し ない と 、DNS サーバは使用されません。

デフ ォル ト では、ASA は、発信要求に dns server-group DefaultDNS サーバ グループを使用し ま
す。ア ク テ ィ ブなサーバ グループは、dns-group コ マン ド を使用し て変更で き ます。PN ト ンネル 
グループ用に他の DNS サーバ グループを設定で き ます。詳細については、tunnel-group コ マン
ド を参照し て く だ さ い。

一部の ASA 機能では、ド メ イ ン名で外部サーバにア ク セ スする ために DNS サーバを使用する必
要があ り ます。た と えば、ボ ッ ト ネ ッ ト  ト ラ フ ィ ッ ク  フ ィ ルタ機能では、ダ イナ ミ ッ ク  データ
ベース  サーバにア ク セス し て、ス タ テ ィ ッ ク  データベースのエン ト リ を解決する ために DNS 
サーバが必要です。さ ら に、Cisco Smart Software Licensing では、ラ イ セン ス機関のア ド レ スの解
決に DNS が必要です。他の機能（ping コ マン ド や traceroute コ マン ド など）では、ping や 
traceroute を実行する名前を入力で き る ため、ASA は DNS サーバ と 通信する こ と で名前を解決
で き ます。名前は、多 く の SSL VPN コ マン ド および certificate コ マン ド で も サポー ト さ れます。
ま た、ア ク セス  ルールに完全修飾 ド メ イ ン名（FQDN）ネ ッ ト ワーク  オブジ ェ ク ト を使用する た
めに、DNS サーバを設定する必要も あ り ます。

name-server の イ ン ターフ ェ イ ス を指定し なかった場合、ASA はデータ  ルーテ ィ ング  テーブル
を確認し、一致する も のが見つか ら なければ、管理専用ルーテ ィ ン グ  テーブルを確認し ます。
データ  イ ン ターフ ェ イ ス を経由するデフ ォル ト  ルー ト があ る場合は、すべての DNS ト ラ フ ィ ッ
ク がそのルー ト に一致する ため、管理専用ルーテ ィ ン グ  テーブルが確認される こ と はあ り ませ
ん。こ のシナ リ オでは、管理イ ン ターフ ェ イ ス を経由し てサーバにア ク セスする必要があ る場合
は常に イ ン ターフ ェ イ ス を指定し ます。

例 次に、3 つの DNS サーバをグループ「DefaultDNS」に追加する例を示し ます。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.1 10.2.3.4 192.168.5.5

ASA は、次の よ う に、別々の コ マン ド と し て コ ン フ ィ ギ ュ レーシ ョ ン を保存し ます。

name-server 10.1.1.1
name-server 10.2.3.4
name-server 192.168.5.5

さ ら に 2 つのサーバを追加する には、それら を  1 つの コ マン ド と し て入力し ます。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.5.1.1 10.8.3.8

複数のサーバを削除する には、次の よ う にそれら のサーバを複数の コ マン ド ま たは 1 つの コ マ
ン ド と し て入力し ます。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# no name-server 10.5.1.1 10.8.3.8

関連コ マン ド コ マン ド 説明

domain-name デフ ォル ト の ド メ イ ン名を設定し ます。

retries ASA が応答を受信し ない と き に、DNS サーバの リ ス ト を再試行する回
数を指定し ます。

timeout 次の DNS サーバを試行する までに待機する時間を指定し ます。

show running-config 
dns server-group

既存の DNS サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ンの う ちの 1 つま
たはすべてを表示し ます。
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章 
nat（グローバル）
IPv4、IPv6、ま たは IPv4 と  IPv6 の間（NAT64）で Twice NAT を設定する には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で nat コ マン ド を使用し ます。Twice NAT コ ン フ ィ ギ ュ レーシ ョ ン を削除
する には、こ の コ マン ド の no 形式を使用し ます。

ス タ テ ィ ッ ク  NAT の場合：

nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source static {real_obj | any} {mapped_obj | interface [ipv6] | any}}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {real_src_mapped_dest_svc_obj | any} mapped_src_real_dest_svc_obj] [net-to-net] 
[dns] [unidirectional | [no-proxy-arp] [route-lookup]] [inactive] [description desc]

no nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source static {real_obj | any} {mapped_obj | interface [ipv6] | any}}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {real_src_mapped_dest_svc_obj | any} mapped_src_real_dest_svc_obj] [net-to-net] 
[dns] [unidirectional | [no-proxy-arp] [route-lookup]] [inactive] [description desc]

ダ イナ ミ ッ ク  NAT の場合：

nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source dynamic {real_obj | any}
{mapped_obj [interface [ipv6]] |
pat-pool mapped_obj [round-robin] [extended] [flat [include-reserve]] [block-allocation] 
[interface [ipv6]] |
interface [ipv6]}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {mapped_dest_svc_obj real_dest_svc_obj] [dns] [unidirectional] [inactive] 
[description desc]

no nat [(real_ifc,mapped_ifc)] [line | {after-auto [line]}]
source dynamic {real_obj | any}
{mapped_obj [interface [ipv6]] |
pat-pool mapped_obj [round-robin] [extended] [flat [include-reserve]] [block-allocation] 
[interface [ipv6]] |
interface [ipv6]}
[destination static {mapped_obj | interface [ipv6]} {real_obj | any}]
[service {mapped_dest_svc_obj real_dest_svc_obj] [dns] [unidirectional] [inactive] 
[description desc]

ま たは

no nat {line | after-auto line}
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 章 
構文の説明 (real_ifc,mapped_ifc) （任意）実際の イ ン ターフ ェ イ スおよびマ ッ ピ ング  イ ン ターフ ェ イ ス
を指定し ます。実際の イ ン ターフ ェ イ スおよびマ ッ ピ ング  イ ン ター
フ ェ イ ス を指定し ない場合は、すべての イ ン ターフ ェ イ スが使用さ れ
ます。イ ン ターフ ェ イ スのいずれかま たは両方に any キーワー ド も指
定で き ます。ブ リ ッ ジ  グループの メ ンバー イ ン ターフ ェ イ ス（ ト ラ ン
スペア レ ン ト  モー ド ま たはルーテ ッ ド  モー ド ）の場合、実際の イ ン
ターフ ェ イ スおよびマ ッ ピ ング  イ ン ターフ ェ イ ス を指定する必要が
あ り ます。any は使用で き ません。

Twice NAT は送信元ア ド レ ス と 宛先ア ド レ スの両方を変換する ため、
こ れら の イ ン ターフ ェ イ ス を送信元イ ン ターフ ェ イ ス と 宛先イ ン ター
フ ェ イ ス と し て考え る と 理解しやす く な り ます。

after-auto NAT テーブルのセ ク シ ョ ン  3 の最後の、ネ ッ ト ワーク  オブジ ェ ク ト  
NAT ルールの後にルールを挿入し ます。デフ ォル ト では、Twice NAT 
ルールはセ ク シ ョ ン  1 に追加さ れます。line 引数を使用し て、セ ク シ ョ
ン  3 の任意の場所にルールを挿入で き ます。

任意 （任意）ワ イル ド カー ド の値を指定し ます。主な any の使用は、次の と お
り です。

 • イ ン ターフ ェ イ ス：イ ン ターフ ェ イ スのいずれかま たは両方に any 
を使用で き ます（た と えば、(any,outside) など）。イ ン ターフ ェ イ ス
を指定し ない場合は、any がデフ ォル ト です。ただ し、any はブ リ ッ
ジ グループの メ ンバー イ ン ターフ ェ イ スに適用さ れません。ま
た、any は ト ラ ン スペア レ ン ト  モー ド で使用で き ません。

 • ス タ テ ィ ッ ク  NAT 送信元の実際の IP ア ド レ スおよびマ ッ ピ ン グ  
IP ア ド レ ス：source static any any を指定し て、すべてのア ド レ スに
対し てア イデンテ ィ テ ィ  NAT を イ ネーブルに設定で き ます。

 • ダ イナ ミ ッ ク  NAT ま たはダ イナ ミ ッ ク  PAT 送信元の実際のア ド
レ ス：source dynamic any mapped_obj を指定し て、送信元イ ン ター
フ ェ イ ス上のすべてのア ド レ ス を変換で き ます。

ス タ テ ィ ッ ク  NAT の場合、実際の送信元ポー ト /マ ッ ピ ング宛先ポー ト
に対し て も、送信元ま たは宛先の実際のア ド レ スに対し て も、any を使
用で き ますが（マ ッ ピ ング  ア ド レ ス と し ての any は除 く ）、こ れら を使
用する と 、予期せぬ動作が発生する可能性があ り ます。

（注） 「any」 ト ラ フ ィ ッ ク の定義（IPv4 と  IPv6）は、ルールに よ って異
な り ます。ASA がパケ ッ ト に対し て NAT を実行する前に、パ
ケ ッ ト が IPv6-to-IPv6 ま たは IPv4-to-IPv4 であ る必要があ り ま
す。こ の前提条件では、ASA は、NAT ルールの any の値を決定で
き ます。た と えば、「any」か ら  IPv6 サーバへのルールを設定し て
お り 、こ のサーバが IPv4 ア ド レ スか ら マ ッ ピ ング さ れてい る場
合、any は「任意の IPv6 ト ラ フ ィ ッ ク」を意味し ます。「any」か ら
「any」へのルールを設定し てお り 、送信元を イ ン ターフ ェ イ ス  
IPv4 ア ド レ スにマ ッ ピ ングする場合、マ ッ ピ ング さ れた イ ン
ターフ ェ イ ス  ア ド レ スに よ って宛先も  IPv4 であ る こ と が示さ
れる ため、any は「任意の IPv4 ト ラ フ ィ ッ ク」を意味し ます。
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block-allocation ポー ト  ブ ロ ッ ク 割 り 当てを イ ネーブルに し ます。キ ャ リ アグ レー ド ま
たは大規模 PAT の場合は、NAT に一度に 1 つずつポー ト 変換を割 り 当
て さ せる代わ り に、各ホ ス ト のポー ト のブ ロ ッ ク を割 り 当て る こ と が
で き ます。ポー ト のブ ロ ッ ク を割 り 当て る と 、ホ ス ト か ら のその後の
接続では、ブ ロ ッ ク 内の ラ ンダムに選択 さ れる新し いポー ト が使用 さ
れます。必要に応じ て、ホ ス ト が元のブ ロ ッ ク 内のすべてのポー ト に
関し てア ク テ ィ ブな接続を持つ場合は追加のブ ロ ッ ク が割 り 当て ら
れます。ポー ト  ブ ロ ッ ク は、1024 ～ 65535 の範囲でのみ割 り 当て ら れ
ます。ポー ト のブ ロ ッ ク 割 り 当ては round-robin と 互換性があ り ます
が、extended ま たは flat [include-reserve] オプシ ョ ン を使用する こ と
はで き ません。ま た、イ ン ターフ ェ イ ス  PAT フ ォールバ ッ ク も使用で
き ません。

description desc （任意）最大 200 文字で説明を入力し ます。

destination （任意）宛先ア ド レ スの変換を設定し ます。Twice NAT の主な機能は、宛
先 IP ア ド レ ス を含める こ と ですが、宛先ア ド レ スはオプシ ョ ンです。
宛先ア ド レ ス を指定し た場合、こ のア ド レ スにス タ テ ィ ッ ク変換を設
定で き る か、単にア イデンテ ィ テ ィ  NAT を使用で き ます。宛先ア ド レ
ス を使用せずに Twice NAT を設定し て、実際のア ド レ スに対する ネ ッ
ト ワーク  オブジ ェ ク ト  グループの使用ま たは手動でのルールの順序
付けを含む、Twice NAT の他の特質の一部を活用する こ と がで き ます。
詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

dns （任意）DNS 応答を変換し ます。DNS イ ン スペク シ ョ ンが イ ネーブルで
あ る こ と を確認し て く だ さ い（inspect dns）（デフ ォル ト で イ ネーブル
です）。宛先ア ド レ ス を設定する場合、dns キーワー ド は設定で き ませ
ん。こ のオプシ ョ ン を  PAT ルール と と も に使用する こ と はで き ません。
詳細については、CLI 設定ガ イ ド  を参照し て く だ さ い。

dynamic 送信元ア ド レ スのダ イナ ミ ッ ク  NAT ま たはダ イナ ミ ッ ク  PAT を設定
し ます。宛先変換は、常にス タ テ ィ ッ ク です。

extended （オプシ ョ ン）PAT プールの拡張 PAT を イ ネーブルに し ます。拡張 PAT 
では、変換情報の宛先ア ド レ ス と ポー ト を含め、IP ア ド レ ス ご と ではな
く 、サービ ス ご と に 65535 個のポー ト が使用さ れます。通常は、PAT 変
換を作成する と き に宛先ポー ト と ア ド レ スは考慮さ れないため、PAT 
ア ド レ ス ご と に 65535 個のポー ト に制限さ れます。た と えば、拡張 PAT 
を使用し て、192.168.1.7:23 に向か う 場合の 10.1.1.1:1027 の変換、およ
び 192.168.1.7:80 に向か う 場合の 10.1.1.1:1027 の変換を作成で き ます。

flat [include-reserve] （オプシ ョ ン）ポー ト を割 り 当て る と きに 1024 ～ 65535 のポー ト 範囲全
体を使用でき る よ う にし ます。変換のマ ッ ピ ングポー ト 番号を選択す
る と きに、ASA によ って、使用可能な場合は実際の送信元ポー ト 番号が
使用されます。ただ し、こ のオプシ ョ ン を設定し ない と 、実際のポー ト
が使用でき ない場合は、デフ ォル ト で、マ ッ ピ ングポー ト は実際のポー
ト 番号 と 同じ ポー ト 範囲（1 ～ 511、512 ～ 1023、および 1024 ～ 65535）か
ら選択されます。下位範囲でポー ト が不足するのを回避するには、こ の
設定を行います。1 ～ 65535 の範囲全体を使用するには、include-reserve 
キーワー ド も指定し ます。

inactive （任意）コ マン ド を削除する必要がな く 、こ のルールを非ア ク テ ィ ブに
する には、inactive キーワー ド を使用し ます。再度ア ク テ ィ ブ化する に
は、inactive キーワー ド を除いて コ マン ド 全体を再入力し ます。
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interface [ipv6] （任意）イ ン ターフ ェ イ ス  IP ア ド レ ス をマ ッ ピ ング  ア ド レ ス と し て使
用し ます。ipv6 を指定する と 、イ ン ターフ ェ イ スの IPv6 ア ド レ スが使
用さ れます。

ダ イナ ミ ッ ク  NAT の送信元マ ッ ピ ング  ア ド レ スに対し て、マ ッ ピ ング
さ れたオブジ ェ ク ト ま たはグループの後に続けて interface キーワー
ド を指定し た場合、マ ッ ピ ング  イ ン ターフ ェ イ スの IP ア ド レ スは、そ
の他のすべてのマ ッ ピ ング  ア ド レ スがすでに割 り 当て られてい る場
合に限って使用さ れます。

ダ イナ ミ ッ ク  PAT の場合は、送信元マ ッ ピ ング  ア ド レ スに対し て 
interface だけを指定で き ます。

ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT（送信元ま たは宛先）の場合
は、service キーワー ド も設定する よ う に し ます。

こ のオプシ ョ ンでは、mapped_ifc に特定の イ ン ターフ ェ イ ス を設定す
る必要があ り ます。

こ のオプシ ョ ンは、ト ラ ン スペア レ ン ト  モー ド では使用で き ません。
ルーテ ッ ド  モー ド では、宛先イ ン ターフ ェ イ スがブ リ ッ ジ グループの
メ ンバーの場合、こ のオプシ ョ ン を使用する こ と はで き ません。

line （任意）NAT テーブルのセ ク シ ョ ン  1 の任意の場所にルールを挿入し ま
す。デフ ォル ト では、セ ク シ ョ ン  1 の最後に NAT ルールが追加さ れま
す（詳細については、CLI 設定ガ イ ド を参照し て く だ さ い）。その代わ り
に、セ ク シ ョ ン  3 に（ネ ッ ト ワーク  オブジ ェ ク ト  NAT ルールの後に）
ルールを追加する場合は、after-auto line オプシ ョ ン を使用し ます。

mapped_dest_svc_obj （任意）ダ イナ ミ ッ ク  NAT およびダ イナ ミ ッ ク  PAT の場合は、マ ッ ピ ン
グ宛先ポー ト を指定し ます（宛先の変換は常に固定です）。詳細につい
ては、service キーワー ド を参照し て く だ さ い。

mapped_object マ ッ ピ ング さ れたネ ッ ト ワー ク  オブジ ェ ク ト ま たはオブジ ェ ク ト  グ
ループ（object network ま たは object-group network）を指定し ます。

ダ イナ ミ ッ ク  NAT では、通常、大きいア ド レ スのグループが小さ いグ
ループにマ ッ ピ ング さ れます。

（注） マ ッ ピ ング さ れたオブジ ェ ク ト ま たはグループは、サブネ ッ ト
を含むこ と はで き ません。 
 

必要に応じ て、こ のマ ッ ピ ング  IP ア ド レ ス を異な る ダ イナ ミ ッ
ク  NAT ルール間で共有で き ます。 
 

1 つのオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス
を入れる こ と はで き ません。オブジ ェ ク ト  グループには、1 つの
タ イ プのア ド レ スだけが含まれてい る必要があ り ます。

ダ イナ ミ ッ ク  PAT の場合は、単一のア ド レ スにマ ッ ピ ングする ア ド レ
スのグループを設定し ます。実際のア ド レ ス を選択し た単一のマ ッ ピ
ング  ア ド レ スに変換する か、ま たはマ ッ ピ ング  イ ン ターフ ェ イ ス  ア ド
レ スに変換で き ます。イ ン ターフ ェ イ ス  ア ド レ ス を使用する場合は、
マ ッ ピ ング  ア ド レ スにネ ッ ト ワー ク  オブジ ェ ク ト を設定し ないで く
だ さ い。こ の代わ り に、interface キーワー ド を使用し ます。

ス タ テ ィ ッ ク  NAT のマ ッ ピ ングは、通常 1 対 1 です。し たがって、実際
のア ド レ ス と マ ッ ピ ング  ア ド レ スの数は同じ です。ただ し、必要に応
じ て異な る数にする こ と がで き ます。詳細については、CLI 設定ガ イ ド
を参照し て く だ さ い。
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mapped_src_real_dest_
svc_obj

（オプシ ョ ン）ス タ テ ィ ッ ク  NAT の場合は、マ ッ ピ ング送信元ポー ト 、
実際の宛先ポー ト 、ま たはその両方を指定し ます。詳細については、
service キーワー ド を参照し て く だ さ い。

net-to-net （オプシ ョ ン）ス タ テ ィ ッ ク  NAT 46 の場合は、net-to-net を指定する と 、
最初の IPv4 ア ド レ スが最初の IPv6 ア ド レ スに、2 番目が 2 番目に、と
い う よ う に変換さ れます。こ のオプシ ョ ン を指定し ない場合は、IPv4 埋
め込み方式が使用さ れます。1 対 1 変換の場合は、こ のキーワー ド を使
用する必要があ り ます。

no-proxy-arp （オプシ ョ ン）ス タ テ ィ ッ ク  NAT の場合に、マ ッ ピ ング  IP ア ド レ スへの
着信パケ ッ ト のプ ロ キシ ARP をデ ィ セーブルに し ます。

pat-pool mapped_obj （オプシ ョ ン）ア ド レ スの PAT プールを イ ネーブルに し ます。オブジ ェ
ク ト のすべてのア ド レ スが PAT ア ド レ ス と し て使用さ れる よ う にな り
ます。1 つのオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を
入れる こ と はで き ません。オブジ ェ ク ト  グループには、1 つの タ イ プの
ア ド レ スだけが含まれてい る必要があ り ます。

real_dest_svc_obj （任意）ダ イナ ミ ッ ク  NAT およびダ イナ ミ ッ ク  PAT の場合は、実際の宛
先ポー ト を指定し ます（宛先の変換は常に固定です）。詳細については、
service キーワー ド を参照し て く だ さ い。

real_ifc （任意）パケ ッ ト が発信さ れる可能性のあ る イ ン ターフ ェ イ スの名前を
指定し ます。送信元オプシ ョ ン。送信元オプシ ョ ンの場合、origin_ifc は
実際の イ ン ターフ ェ イ スです。宛先オプシ ョ ンの場合、real_ifc はマ ッ
ピ ング  イ ン ターフ ェ イ スです。

real_object 実際のネ ッ ト ワーク  オブジ ェ ク ト ま たはオブジ ェ ク ト  グループ
（object network ま たは object-group network）を指定し ます。1 つのオ
ブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を入れる こ と は
で き ません。オブジ ェ ク ト  グループには、1 つの タ イ プのア ド レ スだけ
が含まれてい る必要があ り ます。

real_src_mapped_dest_
svc_obj

（任意）ス タ テ ィ ッ ク  NAT の場合は、実際の送信元ポー ト 、マ ッ ピ ング
宛先ポー ト 、ま たはその両方を指定し ます。詳細については、service 
キーワー ド を参照し て く だ さ い。

round-robin （オプシ ョ ン）PAT プールの ラ ウ ン ド ロ ビ ン  ア ド レ ス割 り 当てを イ ネー
ブルに し ます。デフ ォル ト では、次の PAT ア ド レ スが使用さ れる前に 
PAT ア ド レ スのすべてのポー ト が割 り 当て られます。ラ ウ ン ド ロ ビ ン
方式では、最初のア ド レ スに戻って再び使用さ れる前に、2 番目のア ド
レ ス、ま たその次 と 、プール内の各 PAT ア ド レ スか ら ア ド レ ス /ポー ト
が割 り 当て られます。

route-lookup （オプシ ョ ン）ルーテ ッ ド  モー ド のア イデンテ ィ テ ィ  NAT で、NAT コ マ
ン ド で指定し た イ ン ターフ ェ イ ス を使用する代わ り に、ルー ト  ル ッ ク
ア ッ プを使用し て出力イ ン ターフ ェ イ ス を決定し ます。NAT コ マン ド
で イ ン ターフ ェ イ ス を指定し ない場合、デフ ォル ト でルー ト  ル ッ ク
ア ッ プが使用さ れます。
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デフ ォル ト  • デフ ォル ト では、NAT テーブルのセ ク シ ョ ン  1 の最後にルールが追加さ れます。

 • real_ifc および mapped_ifc のデフ ォル ト 値は any で、すべての イ ン ターフ ェ イ スにルールが
適用さ れます。

service （任意）ポー ト 変換を指定し ます。

 • ダ イナ ミ ッ ク  NAT およびダ イナ ミ ッ ク  PAT：ダ イナ ミ ッ ク  NAT お
よびダ イナ ミ ッ ク  PAT では、（追加的な）ポー ト 変換はサポー ト さ
れません。し か し、宛先変換は常にス タ テ ィ ッ ク なので、宛先ポー
ト に対し てポー ト 変換を実行で き ます。サービ ス  オブジ ェ ク ト
（object service）に送信元ポー ト と 宛先ポー ト の両方を含める こ と
がで き ますが、こ の場合は宛先ポー ト だけを使用し ます。送信元
ポー ト を指定し た場合、無視さ れます。

 • ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT：両方のサービ ス  オブ
ジ ェ ク ト に送信元ポー ト ま たは宛先ポー ト のいずれかを指定する
必要があ り ます。ご使用のアプ リ ケーシ ョ ンが固定の送信元ポー
ト を使用する場合（一部の DNS サーバなど）に送信元ポー ト およ
び宛先ポー ト の両方を指定する必要があ り ますが、固定の送信元
ポー ト はめったに使用さ れません。

送信元ポー ト 変換の場合、オブジ ェ ク ト は送信元サービ ス を指定
する必要があ り ます。こ の場合、コ マン ド のサービ ス  オブジ ェ ク ト
の順番は、service real_port mapped_port です。宛先ポー ト 変換の場
合、オブジ ェ ク ト は宛先サービ ス を指定する必要があ り ます。こ の
場合、サービ ス  オブジ ェ ク ト の順番は、service mapped_port 
real_port です。オブジ ェ ク ト で送信元ポー ト と 宛先ポー ト の両方
を指定する こ と はほ と んど あ り ませんが、こ の場合には、最初の
サービ ス  オブジ ェ ク ト に実際の送信元ポー ト /マ ッ ピ ン グ された
宛先ポー ト が含まれます。2 つめのサービ ス  オブジ ェ ク ト には、
マ ッ ピ ング さ れた送信元ポー ト /実際の宛先ポー ト が含まれます。
「送信元」および「宛先」の用語については、「使用上のガ イ ド ラ イ
ン」を参照し て く だ さ い。

ア イデンテ ィ テ ィ  ポー ト 変換の場合は、実際のポー ト と マ ッ ピ ン グ  
ポー ト の両方（コ ン フ ィ ギ ュ レーシ ョ ンに応じ て、送信元ポー ト 、宛先
ポー ト 、ま たはその両方）に同じ サービ ス  オブジ ェ ク ト を使用する だ
けです。「not equal（等し く ない）」（neq）演算子はサポー ト さ れていま
せん。

NAT では、TCP ま たは UDP だけがサポー ト さ れます。ポー ト を変換す
る場合、実際のサービ ス  オブジ ェ ク ト のプ ロ ト コル と マ ッ ピ ング  サー
ビ ス  オブジ ェ ク ト のプ ロ ト コルの両方が同じ に し ます（両方 と も  TCP 
ま たは両方 と も  UDP）。

source 送信元ア ド レ スの変換を設定し ます。

静的 ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を使用する ス タ テ ィ ッ ク  NAT を
設定し ます。

unidirectional （任意）ス タ テ ィ ッ ク  NAT の場合は、変換を送信元か ら宛先への単方向
に し ます。宛先ア ド レ スは、送信元ア ド レ スへの ト ラ フ ィ ッ ク を開始で
き ません。テ ス ト を目的 と する場合は、こ のオプシ ョ ンが便利です。
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 • （8.3(1)、8.3(2)、8.4(1)）ア イデンテ ィ テ ィ  NAT のデフ ォル ト 動作で、プ ロ キシ ARP はデ ィ
セーブルに さ れます。こ れは設定で き ません。（8.4(2) 以降）ア イデンテ ィ テ ィ  NAT のデフ ォ
ル ト 動作で、プ ロ キシ ARP はイ ネーブルに さ れ、他のス タ テ ィ ッ ク  NAT ルール と 一致し ま
す。必要に応じ てプ ロ キシ ARP をデ ィ セーブルにで き ます。

 • オプシ ョ ンの イ ン ターフ ェ イ ス を指定する場合、ASA に よ って NAT コ ン フ ィ ギ ュ レーシ ョ
ンが使用さ れて、出力イ ン ターフ ェ イ スが決定さ れます。（8.3(1) ～ 8.4(1)）唯一の例外はア イ
デンテ ィ テ ィ  NAT です。ア イデンテ ィ テ ィ  NAT では、NAT コ ン フ ィ ギ ュ レーシ ョ ンに関係
な く 、常にルー ト  ル ッ ク ア ッ プが使用さ れます。（8.4(2) 以降）ア イデンテ ィ テ ィ  NAT の場
合、デフ ォル ト 動作は NAT コ ン フ ィ ギ ュ レーシ ョ ンの使用ですが、代わ り にルー ト  ル ッ ク
ア ッ プを常に使用する オプシ ョ ンがあ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。

8.3(2) 8.3 よ り も前の NAT 免除コ ン フ ィ ギ ュ レーシ ョ ンの移行時にス タ
テ ィ ッ ク  ア イデンテ ィ テ ィ  NAT ルールを生成する  unidirectional キー
ワー ド が追加さ れま し た。

8.4(2)/8.5(1) no-proxy-arp、route-lookup、pat-pool、round-robin の各キーワー ド が
追加さ れま し た。

ア イデンテ ィ テ ィ  NAT のデフ ォル ト の動作が、プ ロ キシ ARP を イ
ネーブルに し、他のス タ テ ィ ッ ク  NAT ルール と 照合する よ う に変更さ
れま し た。

8.3 よ り も前の設定の場合、8.4(2) 以降への NAT 免除ルール（nat 0 
access-list コ マン ド ）の移行には、プ ロ キシ ARP をデ ィ セーブルにする
キーワー ド  no-proxy-arp およびルー ト  ル ッ ク ア ッ プを使用する キー
ワー ド  route-lookup があ り ます。8.3(2) および 8.4(1) への移行に使用
さ れた unidirectional キーワー ド は、移行に使用さ れな く な り ま し た。
8.3(1)、8.3(2)、8.4(1) か ら  8.4(2) にア ッ プグ レー ド する と 、既存機能を保
持する ため、すべてのア イデンテ ィ テ ィ  NAT コ ン フ ィ ギ ュ レーシ ョ ン
に no-proxy-arp キーワー ド と  route-lookup キーワー ド が含まれる よ
う になっています。unidirectional キーワー ド は削除さ れま し た。

8.4(3) extended、flat、include-reserve の各キーワー ド が追加さ れま し た。

ラ ウ ン ド ロ ビ ン割 り 当てで PAT プールを使用する と き に、ホ ス ト に既
存の接続があ る場合、そのホ ス ト か ら の後続の接続では、ポー ト が使用
可能であれば同じ  PAT IP ア ド レ スが使用さ れます。

こ の機能は、8.5(1) では使用で き ません。
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 章 
使用上のガイ ド ラ
イ ン

Twice NAT では、1 つのルールで送信元ア ド レ スおよび宛先ア ド レ スの両方を識別で き ます。送
信元ア ド レ ス と 宛先ア ド レ スの両方を指定する と 、た と えば送信元ア ド レ スが宛先 X に向か う
場合は A に変換さ れ、宛先 Y に向か う 場合は B に変換さ れる よ う に指定で き ます。

（注） ス タ テ ィ ッ ク  NAT の場合、ルールは双方向であ る ため、た と えば、特定の接続が「宛先」ア ド レ ス
か ら発生する場合で も、こ のガ イ ド を通じ ての コ マン ド および説明では「送信元」および「宛先」
が使用さ れている こ と に注意し て く だ さ い。た と えば、ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT 
を設定し、送信元ア ド レ ス を  Telnet サーバ と し て指定する場合に、Telnet サーバに向か う すべて
の ト ラ フ ィ ッ ク のポー ト を  2323 か ら  23 に変換する には、こ の コ マン ド で、変換する送信元ポー
ト （実際：23、マ ッ ピ ング：2323）を指定する必要があ り ます。Telnet サーバ ア ド レ ス を送信元ア ド
レ ス と し て指定し ている ため、その送信元ポー ト を指定し ます。

宛先ア ド レ スはオプシ ョ ンです。宛先ア ド レ ス を指定する場合、宛先ア ド レ ス を自身にマ ッ ピ ン
グする か（ア イデンテ ィ テ ィ  NAT）、別のア ド レ スにマ ッ ピ ン グで き ます。宛先マ ッ ピ ン グは、常
にス タ テ ィ ッ ク  マ ッ ピ ン グです。

Twice NAT では、ポー ト 変換が設定さ れた ス タ テ ィ ッ ク  NAT のサービ ス  オブジ ェ ク ト を使用で
き ます。ネ ッ ト ワーク  オブジ ェ ク ト  NAT は、イ ン ラ イ ン定義だけを受け入れます。

Twice NAT と ネ ッ ト ワー ク  オブジ ェ ク ト  NAT の違いの詳細については、CLI 設定ガ イ ド を参照
し て く だ さ い。

Twice NAT ルールは、NAT ルール テーブルのセ ク シ ョ ン  1 に追加されます。指定し た場合には、セ
ク シ ョ ン  3 に追加されます。NAT の順序の詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

マ ッ ピング ア ド レスの注意事項

マ ッ ピ ン グ  IP ア ド レ ス  プールは、次のア ド レ ス を含むこ と がで き ません。

 • マ ッ ピ ング イ ン ターフ ェ イ スの IP ア ド レ ス。ルールに any イ ン ターフ ェ イ ス を指定し た場合
は、すべてのイ ン ターフ ェ イ ス  IP ア ド レ スが無効にな り ます。イ ン ターフ ェ イ ス  PAT（ルー
テ ッ ド  モー ド だけ）の場合は、IP ア ド レ スの代わ り に interface キーワー ド を使用し ます。

 • （ ト ラ ン スペア レ ン ト  モー ド ）管理 IP ア ド レ ス。

 • （ダ イ ナ ミ ッ ク  NAT）VPN が イ ネーブルの場合は、ス タ ンバ イ  イ ン ターフ ェ イ スの IP ア ド
レ ス。

 • 既存の VPN プールのア ド レ ス。

9.0(1) NAT が IPv6 ト ラ フ ィ ッ ク をサポー ト する よ う にな り 、IPv4 と  IPv6 の
間の変換も サポー ト さ れます。IPv4 と  IPv6 の間の変換は、ト ラ ン スペ
ア レ ン ト  モー ド ではサポー ト されません。interface ipv6 オプシ ョ ン と  
net-to-net オプシ ョ ンが追加さ れま し た。

9.5(1) block-allocation キーワー ド が追加されま し た。

リ リ ース 変更内容
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章 
前提条件

 • 実際のア ド レ ス と マ ッ ピ ング ア ド レ スの両方に、ネ ッ ト ワーク  オブジ ェ ク ト またはネ ッ ト
ワーク  オブジ ェ ク ト  グループ（object network または object-group network コ マン ド ）を設定
し ます。ネ ッ ト ワーク  オブジ ェ ク ト  グループは、非連続的な IP ア ド レ スの範囲または複数の
ホ ス ト やサブネ ッ ト で構成される マ ッ ピ ング  ア ド レ ス を作成する場合に特に便利です。1 つ
のオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を入れる こ と はでき ません。オブ
ジ ェ ク ト  グループには、1 つのタ イプのア ド レ スだけが含まれている必要があ り ます。

 • ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT の場合は、TCP ま たは UDP のサービ ス  オブジ ェ ク
ト （object service コ マン ド ）を設定し ます。

NAT で使用さ れる オブジ ェ ク ト およびオブジ ェ ク ト  グループを未定義にする こ と はで き ませ
ん。IP ア ド レ ス を含める必要があ り ます。

変換セ ッ シ ョ ンのク リ ア

NAT コ ン フ ィ ギ ュ レーシ ョ ン を変更する場合、既存の変換が タ イ ムア ウ ト する まで待たずに新
し い NAT 情報を使用する ために、clear xlate コ マン ド を使用し て変換テーブルを ク リ アで き ま
す。ただ し、変換テーブルを ク リ アする と 、現在の接続がすべて切断されます。

PAT プールの注意事項

 • 個々の A レ コー ド に複数の PAT ルールを適用で き る こ と で、使用する  PAT ルールが不明確
にな る ため、DNS リ ラ イ ト は PAT には適用さ れません。

 • 使用で き る場合、実際の送信元ポー ト 番号がマ ッ ピ ン グ  ポー ト に対し て使用されます。ただ
し、実際のポー ト が使用で き ない場合は、デフ ォル ト で、マ ッ ピ ン グ  ポー ト は実際のポー ト
番号 と 同じ ポー ト 範囲（0 ～ 511、512 ～ 1023、および 1024 ～ 65535）か ら選択さ れます。その
ため、1024 よ り も下のポー ト では、小さ い PAT プールのみを使用で き ます。（8.4(3) 以降、ただ
し  8.5(1) と  8.6(1) を除 く ）下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク が数多 く あ る場合は、サ
イ ズが異な る  3 つの層の代わ り にフ ラ ッ ト なポー ト 範囲を使用する よ う に指定で き ます
（1024 ～ 65535、ま たは 1 ～ 65535）。

 • PAT プールに対し てブ ロ ッ ク割 り 当てを有効にする場合、ポー ト  ブ ロ ッ ク は1024 ～ 65535 
の範囲でのみ割 り 当て られます。そのため、アプ リ ケーシ ョ ンに低いポー ト 番号（1 ～ 1023）
が必要な場合は、機能し ない可能性があ り ます。た と えば、ポー ト  22（SSH）を要求する アプ リ
ケーシ ョ ンは、1024 ～ 65535 の範囲内のホ ス ト に割 り 当て られたブ ロ ッ ク内でマ ッ ピ ング
さ れたポー ト を取得し ます。

 • （8.4(3) 以降、8.5(1) ま たは 8.6(1) を除 く ）2 つの個別のルールで同じ  PAT プール オブジ ェ ク
ト を使用する場合は、各ルールに対し て同じ オプシ ョ ン を指定し ます。た と えば、1 つのルー
ルで拡張 PAT およびフ ラ ッ ト な範囲が指定さ れる場合は、も う 一方のルールで も拡張 PAT 
およびフ ラ ッ ト な範囲が指定さ れる必要があ り ます。

PAT プールの拡張 PAT の注意事項

 • 多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、拡張 PAT はサポー ト さ れていません。サ
ポー ト 対象外の イ ン スペク シ ョ ンの リ ス ト については、設定ガ イ ド を参照し て く だ さ い。

 • ダ イナ ミ ッ ク  PAT ルールに対し て拡張 PAT を イ ネーブルにする場合は、PAT プール内のア
ド レ ス を、ポー ト 変換ルールを設定し た別のス タ テ ィ ッ ク  NAT の PAT ア ド レ ス と し て も使
用する こ と はで き ません。た と えば、PAT プールに 10.1.1.1 が含まれている場合、PAT ア ド レ
ス と し て 10.1.1.1 を使用する、ポー ト  ト ラ ン ス レーシ ョ ン  ルールを持つス タ テ ィ ッ ク  NAT 
は作成で き ません。

 • PAT プールを使用し、フ ォールバ ッ ク の イ ン ターフ ェ イ ス を指定する場合、拡張 PAT を使用
で き ません。

 • ICE ま たは TURN を使用する  VoIP 配置では、拡張 PAT を使用し ないで く だ さ い。ICE および 
TURN は、すべての宛先に対し て同じ であ る ために PAT バイ ンデ ィ ングに依存し ています。
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PAT プールのラウン ド  ロビンの注意事項

 • （8.4(3) 以降、8.5(1) ま たは 8.6(1) を除 く ）ホ ス ト に既存の接続があ る場合、そのホ ス ト か ら の
後続の接続では、ポー ト が使用可能であれば同じ  PAT IP ア ド レ スが使用さ れます。注：こ の
「粘着性」は、フ ェールオーバーが発生する と 失われます。ASA がフ ェールオーバーする と 、
ホ ス ト か ら の後続の接続では最初の IP ア ド レ スが使用さ れない場合があ り ます。

 • （8.4(2)、8.5(1)、および 8.6(1)）ホ ス ト に既存の接続があ る場合、そのホ ス ト か ら の後続の接続
では、ラ ウ ン ド ロ ビ ン割 り 当てのため、接続ご と に別の PAT ア ド レ スが使用さ れる可能性が
あ り ます。こ の場合、ホ ス ト について情報を交換する  2 つの Web サ イ ト （e- コ マース  サ イ ト
と 支払サ イ ト など）にア ク セスする と き に問題が発生する可能性があ り ます。これ ら のサ イ
ト が、1 つのホ ス ト と し て扱 う べき も のを  2 つの異な る  IP ア ド レ ス と 見な し た場合、ト ラ ン
ザ ク シ ョ ンは失敗する こ と があ り ます。

NAT と  IPv6

NAT を使用する と 、IPv6 ネ ッ ト ワーク間、さ ら に IPv4 および IPv6 ネ ッ ト ワーク の間で変換で き
ます（ルーテ ッ ド  モー ド のみ）。次のベス ト  プ ラ ク テ ィ ス を推奨し ます。イ ン ターフ ェ イ スが同
じ ブ リ ッ ジ  グループの メ ンバーの場合は NAT64/46 を実行で き ない こ と に注意し て く だ さ い。

 • NAT66（IPv6-to-IPv6）：ス タ テ ィ ッ ク  NAT を使用する こ と を推奨し ます。ダ イナ ミ ッ ク  NAT 
ま たは PAT を使用で き ますが、IPv6 ア ド レ スは大量にあ る ため、ダ イナ ミ ッ ク  NAT を使用す
る必要があ り ません。リ ターン  ト ラ フ ィ ッ ク を許可し ない場合は、ス タ テ ィ ッ ク  NAT ルール
を単一方向にで き ます（Twice NAT のみ）。

 • NAT46（IPv4-to-IPv6）：ス タ テ ィ ッ ク  NAT を使用する こ と を推奨し ます。IPv6 ア ド レ ス空間
は IPv4 ア ド レ ス空間よ り も かな り 大き いので、容易に ス タ テ ィ ッ ク 変換に対応で き ます。
リ ターン  ト ラ フ ィ ッ ク を許可し ない場合は、ス タ テ ィ ッ ク  NAT ルールを単一方向にで き ま
す（Twice NAT のみ）。IPv6 サブネ ッ ト に変換する場合（/96 以下）、結果のマ ッ ピ ン グ  ア ド レ
スは IPv4 埋め込み IPv6 ア ド レ ス と な り ます。こ のア ド レ ス では、IPv4 ア ド レ スの 32 ビ ッ
ト が IPv6 プレ フ ィ ッ ク スの後に埋め込まれています。た と えば、IPv6 プレ フ ィ ッ ク スが /96 
プレ フ ィ ッ ク スの場合、IPv4 ア ド レ スは、ア ド レ スの最後の 32 ビ ッ ト に追加 さ れます。た と
えば、201b::0/96 に 192.168.1.0/24 をマ ッ ピ ン グする場合、192.168.1.4 は 201b::0.192.168.1.4 
にマ ッ ピ ン グ さ れます（混合表記で表示）。/64 な ど、よ り 小 さ いプレ フ ィ ッ ク スの場合、IPv4 
ア ド レ スがプレ フ ィ ッ ク スの後に追加 さ れ、サフ ィ ッ ク スの 0s が IPv4 ア ド レ スの後に追加
さ れます。

 • NAT64（IPv6-to-IPv4）：IPv6 ア ド レ スの数に対応で き る十分な数の IPv4 ア ド レ スがない場合
があ り ます。大量の IPv4 変換を提供する ためにダ イナ ミ ッ ク  PAT プールを使用する こ と を
推奨し ます。

例 次の例では、2 つの異な るサーバにア ク セ スする、10.1.2.0/24 ネ ッ ト ワーク上のホ ス ト があ り ま
す。ホ ス ト がサーバ 209.165.201.11 にア ク セスする と 、実際のア ド レ スは 209.165.202.129:ポー ト
に変換さ れます。ホ ス ト がサーバ 209.165.200.225 にア ク セスする と 、実際のア ド レ スは 
209.165.202.130:ポー ト に変換さ れます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0

ciscoasa(config)# object network DMZnetwork1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224

ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129

ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress1 destination 
static DMZnetwork1 DMZnetwork1
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ciscoasa(config)# object network DMZnetwork2
ciscoasa(config-network-object)# subnet 209.165.200.224 255.255.255.224

ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130

ciscoasa(config)# nat (inside,dmz) source dynamic myInsideNetwork PATaddress2 destination 
static DMZnetwork2 DMZnetwork2

次に、送信元ポー ト および宛先ポー ト の使用例を示し ます。10.1.2.0/24 ネ ッ ト ワーク のホ ス ト は 
Web サービ ス と  Telnet サービ スの両方を提供する  1 つのホ ス ト にア ク セ ス し ます。ホ ス ト が 
Telnet サービ ス を求めてサーバにア ク セスする と 、実際のア ド レ スは 209.165.202.129:port に変
換さ れます。ホ ス ト が Web サービ ス を求めて同じ サーバにア ク セスする と 、実際のア ド レ スは 
209.165.202.130:port に変換さ れます。

ciscoasa(config)# object network myInsideNetwork
ciscoasa(config-network-object)# subnet 10.1.2.0 255.255.255.0

ciscoasa(config)# object network TelnetWebServer
ciscoasa(config-network-object)# host 209.165.201.11

ciscoasa(config)# object network PATaddress1
ciscoasa(config-network-object)# host 209.165.202.129

ciscoasa(config)# object service TelnetObj
ciscoasa(config-network-object)# service tcp destination eq telnet

ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress1 
destination static TelnetWebServer TelnetWebServer service TelnetObj TelnetObj

ciscoasa(config)# object network PATaddress2
ciscoasa(config-network-object)# host 209.165.202.130

ciscoasa(config)# object service HTTPObj
ciscoasa(config-network-object)# service tcp destination eq http

ciscoasa(config)# nat (inside,outside) source dynamic myInsideNetwork PATaddress2 
destination static TelnetWebServer TelnetWebServer service HTTPObj HTTPObj

次に、ポー ト 変換を使用する ス タ テ ィ ッ ク  イ ン ターフ ェ イ ス  NAT の使用例を示し ます。外部に
あ る ホ ス ト が、宛先ポー ト  65000 ～ 65004 を指定し て外部イ ン ターフ ェ イ ス  IP ア ド レ スに接続
する こ と に よ り 、内部にあ る  FTP サーバにア ク セス し ます。ト ラ フ ィ ッ ク は、
192.168.10.100:6500 ～ :65004 の内部 FTP サーバに変換さ れません。コ マン ド で指定し た送信元
ア ド レ ス と ポー ト を変換する ため、サービ ス  オブジ ェ ク ト には送信元ポー ト 範囲（宛先ポー ト で
はな く ）を指定する こ と に注意し て く だ さ い。宛先ポー ト は「any」です。ス タ テ ィ ッ ク  NAT は双方
向であ る ため、「送信元」および「宛先」を使用し て一次的に コ マン ド  キーワー ド を扱 う も のであ
り 、パケ ッ ト 内の実際の送信元および実際の宛先のア ド レ ス と ポー ト は、パケ ッ ト を送信する ホ
ス ト に よ って異な り ます。こ の例では、外部か ら内部への接続が発生し ている ため、FTP サーバ
の「送信元」ア ド レ ス と ポー ト は、実際には発信元パケ ッ ト 内では宛先ア ド レ ス と ポー ト にな り
ます。

ciscoasa(config)# object service FTP_PASV_PORT_RANGE
ciscoasa(config-service-obvject)# service tcp source range 65000 65004

ciscoasa(config)# object network HOST_FTP_SERVER
ciscoasa(config-network-obvject)# host 192.168.10.100

ciscoasa(config)# nat (inside,outside) source static HOST_FTP_SERVER interface service 
FTP_PASV_PORT_RANGE FTP_PASV_PORT_RANGE
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次に、IPv4 209.165.201.1/27 ネ ッ ト ワーク のサーバおよび 203.0.113.0/24 ネ ッ ト ワーク のサーバ
にア ク セスする場合の IPv6 内部ネ ッ ト ワーク  2001:DB8:AAAA::/96 のダ イナ ミ ッ ク  NAT を設
定する例を示し ます。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96

ciscoasa(config)# object network MAPPED_1
ciscoasa(config-network-object)# range 209.165.200.225 209.165.200.254

ciscoasa(config)# object network MAPPED_2
ciscoasa(config-network-object)# range 209.165.202.129 209.165.200.158

ciscoasa(config)# object network SERVERS_1
ciscoasa(config-network-object)# subnet 209.165.201.0 255.255.255.224

ciscoasa(config)# object network SERVERS_2
ciscoasa(config-network-object)# subnet 203.0.113.0 255.255.255.0

ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_1 destination 
static SERVERS_1 SERVERS_1
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW MAPPED_2 destination 
static SERVERS_2 SERVERS_2

次に、外部 IPv6 Telnet サーバ 2001:DB8::23 へのア ク セス時に内部ネ ッ ト ワーク  192.168.1.0/24 
の イ ン ターフ ェ イ ス  PAT を設定し、2001:DB8:AAAA::/96 ネ ッ ト ワーク上のサーバへのア ク セス
時に PAT プールを使用し てダ イナ ミ ッ ク  PAT を設定する例を示し ます。

ciscoasa(config)# object network INSIDE_NW
ciscoasa(config-network-object)# subnet 192.168.1.0 255.255.255.0

ciscoasa(config)# object network PAT_POOL
ciscoasa(config-network-object)# range 2001:DB8:AAAA::1 2001:DB8:AAAA::200

ciscoasa(config)# object network TELNET_SVR
ciscoasa(config-network-object)# host 2001:DB8::23

ciscoasa(config)# object service TELNET
ciscoasa(config-service-object)# service tcp destination eq 23

ciscoasa(config)# object network SERVERS
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96

ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW interface ipv6 destination 
static TELNET_SVR TELNET_SVR service TELNET TELNET
ciscoasa(config)# nat (inside,outside) source dynamic INSIDE_NW pat-pool PAT_POOL 
destination static SERVERS SERVERS

関連コ マン ド コ マン ド 説明

clear configure nat NAT コ ン フ ィ ギ ュ レーシ ョ ン（Twice NAT と ネ ッ ト ワーク  オブジ ェ ク
ト  NAT の両方）を削除し ます。

show nat NAT ポ リ シーの統計情報を表示し ます。

show nat pool NAT プールに関する情報を表示し ます。

show running-config 
nat

NAT コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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show xlate NAT セ ッ シ ョ ン（xlate）情報を表示し ます。

xlate block-allocation PAT ポー ト  ブ ロ ッ ク割 り 当ての特性を設定し ます。

コ マン ド 説明
13-33
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
nat（オブジ ェ ク ト ）
ネ ッ ト ワーク  オブジ ェ ク ト 用の NAT を設定する には、ネ ッ ト ワーク  オブジ ェ ク ト  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で nat コ マン ド を使用し ます。NAT コ ン フ ィ ギ ュ レーシ ョ ン を削除する
には、こ の コ マン ド の no 形式を使用し ます。

ダ イナ ミ ッ ク  NAT およびダ イナ ミ ッ ク  PAT の場合：

nat [(real_ifc,mapped_ifc)] dynamic
{mapped_inline_host_ip [interface [ipv6]] | [mapped_obj] [pat-pool mapped_obj 
[round-robin] [extended] [flat [include-reserve]] [block-allocation]] [interface [ipv6]]} 
[dns]

no nat [(real_ifc,mapped_ifc)] dynamic
{mapped_inline_host_ip [interface [ipv6]] | [mapped_obj] [pat-pool mapped_obj 
[round-robin] [extended] [flat [include-reserve]] [block-allocation]] [interface [ipv6]]} 
[dns]

ス タ テ ィ ッ ク  NAT およびポー ト 変換を使用する ス タ テ ィ ッ ク  NAT の場合：

nat [(real_ifc,mapped_ifc)] static {mapped_inline_host_ip | mapped_obj | interface [ipv6]} 
[net-to-net] [dns | service {tcp | udp | sctp} real_port mapped_port] [no-proxy-arp] 
[route-lookup]

no nat [(real_ifc,mapped_ifc)] static {mapped_inline_host_ip | mapped_obj | interface [ipv6]} 
[net-to-net] [dns | service {tcp | udp | sctp} real_port mapped_port] [no-proxy-arp] 
[route-lookup]

構文の説明 (real_ifc,mapped_ifc) （任意）ス タ テ ィ ッ ク  NAT の場合は、実際の イ ン ターフ ェ イ スおよび
マ ッ ピ ング  イ ン ターフ ェ イ ス を指定し ます。実際の イ ン ターフ ェ イ ス
およびマ ッ ピ ング  イ ン ターフ ェ イ ス を指定し ない場合は、すべての イ
ン ターフ ェ イ スが使用さ れます。イ ン ターフ ェ イ スのいずれかま たは
両方に any キーワー ド も指定で き ます。コ マン ド には、丸カ ッ コ を含め
る必要があ り ます。ブ リ ッ ジ グループの メ ンバー イ ン ターフ ェ イ ス
（ ト ラ ン スペア レ ン ト  モー ド ま たはルーテ ッ ド  モー ド ）の場合、実際の
イ ン ターフ ェ イ スおよびマ ッ ピ ング  イ ン ターフ ェ イ ス を指定する必要
があ り ます。any は使用で き ません。

block-allocation ポー ト  ブ ロ ッ ク 割 り 当てを イ ネーブルに し ます。キ ャ リ アグ レー ド ま
たは大規模 PAT の場合は、NAT に一度に 1 つずつポー ト 変換を割 り 当
て さ せる代わ り に、各ホ ス ト のポー ト のブ ロ ッ ク を割 り 当て る こ と が
で き ます。ポー ト のブ ロ ッ ク を割 り 当て る と 、ホ ス ト か ら のその後の
接続では、ブ ロ ッ ク 内の ラ ンダムに選択 さ れる新し いポー ト が使用 さ
れます。必要に応じ て、ホ ス ト が元のブ ロ ッ ク 内のすべてのポー ト に
関し てア ク テ ィ ブな接続を持つ場合は追加のブ ロ ッ ク が割 り 当て ら
れます。ポー ト  ブ ロ ッ ク は、1024 ～ 65535 の範囲でのみ割 り 当て ら れ
ます。ポー ト のブ ロ ッ ク 割 り 当ては round-robin と 互換性があ り ます
が、extended ま たは flat [include-reserve] オプシ ョ ン を使用する こ と
はで き ません。ま た、イ ン ターフ ェ イ ス  PAT フ ォールバ ッ ク も使用で
き ません。
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dns （任意）DNS 応答を変換し ます。DNS イ ン スペク シ ョ ン（inspect dns）が
イ ネーブルであ る こ と を確認し て く だ さ い（デフ ォル ト で イ ネーブル
です）。service キーワー ド を指定する場合は（ス タ テ ィ ッ ク  NAT の場
合）、こ のオプシ ョ ン を使用で き ません。こ のオプシ ョ ン を  PAT ルール
と と も に使用する こ と はで き ません。詳細については、CLI 設定ガ イ ド
を参照し て く だ さ い。

dynamic ダ イナ ミ ッ ク  NAT ま たはダ イナ ミ ッ ク  PAT を設定し ます。

extended （オプシ ョ ン）PAT プールの拡張 PAT を イ ネーブルに し ます。拡張 PAT 
では、変換情報の宛先ア ド レ ス と ポー ト を含め、IP ア ド レ ス ご と ではな
く 、サービ ス ご と に 65535 個のポー ト が使用さ れます。通常は、PAT 変
換を作成する と き に宛先ポー ト と ア ド レ スは考慮さ れないため、PAT 
ア ド レ ス ご と に 65535 個のポー ト に制限さ れます。た と えば、拡張 PAT 
を使用し て、192.168.1.7:23 に向か う 場合の 10.1.1.1:1027 の変換、およ
び 192.168.1.7:80 に向か う 場合の 10.1.1.1:1027 の変換を作成で き ます。

flat [include-reserve] （オプシ ョ ン）ポー ト を割 り 当て る と き に 1024 ～ 65535 のポー ト 範囲
全体を使用で き る よ う に し ます。変換のマ ッ ピ ング  ポー ト 番号を選択
する と き に、ASA に よ って、使用可能な場合は実際の送信元ポー ト 番
号が使用さ れます。ただ し、こ のオプシ ョ ン を設定し ない と 、実際の
ポー ト が使用で き ない場合は、デフ ォル ト で、マ ッ ピ ング  ポー ト は実際
のポー ト 番号 と 同じ ポー ト 範囲（1 ～ 511、512 ～ 1023、および 1024 ～ 
65535）か ら選択さ れます。下位範囲でポー ト が不足する のを回避する
には、こ の設定を行います。1 ～ 65535 の範囲全体を使用する には、
include-reserve キーワー ド も指定し ます。

interface [ipv6] （任意）ダ イナ ミ ッ ク  NAT では、マ ッ ピ ング  IP ア ド レ ス、マ ッ ピ ン グ さ
れたオブジ ェ ク ト ま たはグループの後に続けて interface キーワー ド
を指定し た場合、マ ッ ピ ング  イ ン ターフ ェ イ スの IP ア ド レ スは、その
他のすべてのマ ッ ピ ング  ア ド レ スがすでに割 り 当て られている場合に
限って使用さ れます。

ダ イナ ミ ッ ク  PAT では、マ ッ ピ ング  IP ア ド レ ス、マ ッ ピ ン グ さ れたオ
ブジ ェ ク ト ま たはグループの代わ り に interface キーワー ド を指定し
た場合、マ ッ ピ ング  IP ア ド レ スの イ ン ターフ ェ イ ス  IP ア ド レ ス を使用
し ます。こ のキーワー ド は、イ ン ターフ ェ イ スの IP ア ド レ ス を使用す
る と き に使用する必要があ り ます。イ ン ラ イ ンで、ま たはオブジ ェ ク ト
と し て入力する こ と はで き ません。

ipv6 を指定する と 、イ ン ターフ ェ イ スの IPv6 ア ド レ スが使用されます。

ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT では、service キーワー ド を設
定する場合に も  interface キーワー ド を指定で き ます。

こ のオプシ ョ ンでは、mapped_ifc に特定の イ ン ターフ ェ イ ス を設定す
る必要があ り ます。

ト ラ ン スペア レ ン ト  モー ド では、interface を指定で き ません。ルー
テ ッ ド  モー ド では、宛先イ ン ターフ ェ イ スがブ リ ッ ジ グループの メ ン
バーの場合、こ のオプシ ョ ン を使用する こ と はで き ません。
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mapped_inline_host_ip dynamic を指定する場合は、ホ ス ト  IP ア ド レ ス を使用し てダ イナ ミ ッ
ク  PAT を設定し ます。static を指定し た場合、マ ッ ピ ング  ネ ッ ト ワー ク
のネ ッ ト マス ク ま たは範囲は、実際のネ ッ ト ワー ク と 同じ です。た と え
ば、実際のネ ッ ト ワーク がホ ス ト の場合、こ のア ド レ スは、ホ ス ト  ア ド
レ ス と し て処理さ れます。範囲ま たはサブネ ッ ト の場合、マ ッ ピ ング  ア
ド レ スには、実際の範囲ま たはサブネ ッ ト と 同じ数のア ド レ スが含ま
れます。た と えば、実際のア ド レ スが 10.1.1.1 ～ 10.1.1.6 の範囲 と し て
定義さ れ、172.20.1.1 をマ ッ ピ ング  ア ド レ ス と し て指定する場合、マ ッ
ピ ング範囲には、172.20.1.1 ～ 172.20.1.6 が含まれます。推奨さ れない
多対 1 のマ ッ ピ ン グが必要な場合は、イ ン ラ イ ン  ア ド レ スの代わ り に
ホ ス ト  ネ ッ ト ワーク  オブジ ェ ク ト を使用し ます。

mapped_obj 1 つ以上のマ ッ ピ ング IP ア ド レ ス をネ ッ ト ワーク  オブジ ェ ク ト （object 
network）またはオブジ ェ ク ト  グループ（object-group network） と し て
指定し ます。1 つのオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド
レ ス を入れる こ と はでき ません。オブジ ェ ク ト  グループには、1 つのタ
イプのア ド レ スだけが含まれている必要があ り ます。

ダ イナ ミ ッ ク  NAT の場合は、オブジ ェ ク ト ま たはグループにサブネ ッ
ト を含め る こ と はで き ません。必要に応じ て、こ のマ ッ ピ ング さ れたオ
ブジ ェ ク ト を異な る ダ イナ ミ ッ ク  NAT ルール間で共有で き ます。拒否
さ れる マ ッ ピ ング  IP ア ド レ スについては、「マ ッ ピ ング  ア ド レ スの注
意事項」セ ク シ ョ ン（13-38 ページ）を参照し て く だ さ い。

ス タ テ ィ ッ ク  NAT の場合、通常は、1 対 1 のマ ッ ピ ングに対応する よ う
に、実際のア ド レ ス と 同じ数のマ ッ ピ ング  ア ド レ ス を設定し ます。し か
し、ア ド レ スの数が一致し ない場合も あ り ます。詳細については、CLI 
設定ガ イ ド を参照し て く だ さ い。

mapped_port （オプシ ョ ン）マ ッ ピ ング  TCP/UDP/SCTP ポー ト を指定し ます。リ テ ラ
ル名ま たは 0 ～ 65535 の範囲の数字でポー ト を指定で き ます。

net-to-net （オプシ ョ ン）NAT 46 の場合は、net-to-net を指定する と 、最初の IPv4 ア
ド レ スが最初の IPv6 ア ド レ スに、2 番目が 2 番目に、と い う よ う に変換
さ れます。こ のオプシ ョ ン を指定し ない場合は、IPv4 埋め込み方式が使
用さ れます。1 対 1 変換の場合は、こ のキーワー ド を使用する必要があ
り ます。

no-proxy-arp （オプシ ョ ン）ス タ テ ィ ッ ク  NAT の場合に、マ ッ ピ ン グ  IP ア ド レ スへの
着信パケ ッ ト のプ ロ キシ ARP をデ ィ セーブルに し ます。

pat-pool mapped_obj （オプシ ョ ン）ア ド レ スの PAT プールを イ ネーブルに し ます。オブジ ェ
ク ト のすべてのア ド レ スが PAT ア ド レ ス と し て使用される よ う にな り
ます。1 つのオブジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を
入れる こ と はで き ません。オブジ ェ ク ト  グループには、1 つの タ イ プの
ア ド レ スだけが含まれてい る必要があ り ます。

real_port （オプシ ョ ン）ス タ テ ィ ッ ク  NAT の場合は、実際の TCP/UDP/SCTP ポー
ト を指定し ます。リ テ ラル名ま たは 0 ～ 65535 の範囲の数字でポー ト
を指定で き ます。

round-robin （オプシ ョ ン）PAT プールの ラ ウ ン ド ロ ビ ン  ア ド レ ス割 り 当てを イ ネー
ブルに し ます。デフ ォル ト では、次の PAT ア ド レ スが使用さ れる前に 
PAT ア ド レ スのすべてのポー ト が割 り 当て られます。ラ ウ ン ド ロ ビ ン
方式では、最初のア ド レ スに戻って再び使用さ れる前に、2 番目のア ド
レ ス、ま たその次 と 、プール内の各 PAT ア ド レ スか ら ア ド レ ス /ポー ト
が割 り 当て られます。
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デフ ォル ト  • real_ifc および mapped_ifc のデフ ォル ト 値は any で、すべての イ ン ターフ ェ イ スにルールが
適用さ れます。

 • （8.3(1)、8.3(2)、8.4(1)）ア イデンテ ィ テ ィ  NAT のデフ ォル ト 動作で、プ ロ キシ ARP はデ ィ
セーブルに さ れます。こ れは設定で き ません。（8.4(2) 以降）ア イデンテ ィ テ ィ  NAT のデフ ォ
ル ト 動作で、プ ロ キシ ARP はイ ネーブルに さ れ、他のス タ テ ィ ッ ク  NAT ルール と 一致し ま
す。必要に応じ てプ ロ キシ ARP をデ ィ セーブルにで き ます。

 • オプシ ョ ンの イ ン ターフ ェ イ ス を指定する場合、ASA に よ って NAT コ ン フ ィ ギ ュ レーシ ョ
ンが使用さ れて、出力イ ン ターフ ェ イ スが決定さ れます。（8.3(1) ～ 8.4(1)）唯一の例外はア イ
デンテ ィ テ ィ  NAT です。ア イデンテ ィ テ ィ  NAT では、NAT コ ン フ ィ ギ ュ レーシ ョ ンに関係
な く 、常にルー ト  ル ッ ク ア ッ プが使用さ れます。（8.4(2) 以降）ア イデンテ ィ テ ィ  NAT の場
合、デフ ォル ト 動作は NAT コ ン フ ィ ギ ュ レーシ ョ ンの使用ですが、代わ り にルー ト  ル ッ ク
ア ッ プを常に使用する オプシ ョ ンがあ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

route-lookup （オプシ ョ ン）ルーテ ッ ド  モー ド のア イデンテ ィ テ ィ  NAT で、NAT コ マ
ン ド で指定し た イ ン ターフ ェ イ ス を使用する代わ り に、ルー ト  ル ッ ク
ア ッ プを使用し て出力イ ン ターフ ェ イ ス を決定し ます。NAT コ マン ド
で イ ン ターフ ェ イ ス を指定し ない場合、デフ ォル ト でルー ト  ル ッ ク
ア ッ プが使用さ れます。

service {tcp | udp | 
sctp}

（オプシ ョ ン）ポー ト 変換を使用する ス タ テ ィ ッ ク  NAT の場合は、ポー
ト 変換用のプ ロ ト コル（TCP、UDP、SCTP）を指定し ます。

静的 ス タ テ ィ ッ ク  NAT ま たはポー ト 変換を使用する ス タ テ ィ ッ ク  NAT を
設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

オブジ ェ ク ト  ネ ッ ト ワーク  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。

8.4(2)/8.5(1) no-proxy-arp、route-lookup、pat-pool、round-robin の各キーワー ド が
追加さ れま し た。

ア イデンテ ィ テ ィ  NAT のデフ ォル ト の動作が、プ ロ キシ ARP を イ
ネーブルに し、他のス タ テ ィ ッ ク  NAT ルール と 照合する よ う に変更
さ れま し た。

8.3(1)、8.3(2)、8.4(1) か ら  8.4(2) にア ッ プグ レー ド する と 、既存機能を
保持する ため、すべてのア イデンテ ィ テ ィ  NAT コ ン フ ィ ギ ュ レー
シ ョ ンに no-proxy-arp キーワー ド と  route-lookup キーワー ド が含ま
れる よ う になっています。
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使用上のガイ ド ラ
イ ン

パケ ッ ト が ASA に入る と 、送信元 IP ア ド レ ス と 宛先 IP ア ド レ スの両方がネ ッ ト ワーク  オブ
ジ ェ ク ト  NAT ルール と 照合さ れます。個別の照合が行われる場合、パケ ッ ト 内の送信元 IP ア ド
レ ス と 宛先 IP ア ド レ スは、個別のルールに よ って変換で き ます。こ れら のルールは、相互に結び
付け られていません。ト ラ フ ィ ッ ク に応じ て、異な る組み合わせのルールを使用で き ます。

ルールがペアにな る こ と はあ り ません。し たがって、宛先 X に向か う 場合は送信元ア ド レ スが A 
と 変換さ れ、宛先 Y に向か う 場合は B と 変換される よ う に指定する こ と はで き ません。こ の種の
機能には、Twice NAT を使用し ます（Twice NAT を使用する と 、1 つのルールで送信元ア ド レ スお
よび宛先ア ド レ ス を識別で き ます）。

Twice NAT と ネ ッ ト ワー ク  オブジ ェ ク ト  NAT の違いの詳細については、CLI 設定ガ イ ド を参照
し て く だ さ い。

ネ ッ ト ワーク  オブジ ェ ク ト  NAT ルールは、NAT ルール テーブルのセ ク シ ョ ン  2 に追加さ れま
す。NAT の順序の詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

コ ン フ ィ ギ ュ レーシ ョ ンに よ っては、必要に応じ てマ ッ ピ ン グ  ア ド レ ス を イ ン ラ イ ンで設定し
た り 、マ ッ ピ ン グ  ア ド レ ス と し てネ ッ ト ワーク  オブジ ェ ク ト ま たはネ ッ ト ワーク  オブジ ェ ク ト  
グループを作成し た り で き ます（object network コ マン ド ま たは object-group network コ マン
ド ）。ネ ッ ト ワーク  オブジ ェ ク ト  グループは、非連続的な IP ア ド レ スの範囲ま たは複数のホ ス ト
やサブネ ッ ト で構成さ れる マ ッ ピ ン グ  ア ド レ ス を作成する場合に特に便利です。1 つのオブ
ジ ェ ク ト  グループに IPv4 と  IPv6 の両方のア ド レ ス を入れる こ と はで き ません。オブジ ェ ク ト  
グループには、1 つの タ イ プのア ド レ スだけが含まれている必要があ り ます。

NAT で使用さ れる オブジ ェ ク ト およびオブジ ェ ク ト  グループを未定義にする こ と はで き ませ
ん。IP ア ド レ ス を含める必要があ り ます。

特定のオブジ ェ ク ト に対し て  1 つの NAT ルールだけを定義で き ます。複数の NAT ルールを設定
する場合は、object network obj-10.10.10.1-01、object network obj-10.10.10.1-02 などの よ う に、同
じ  IP ア ド レ ス を指定する複数のオブジ ェ ク ト を作成する必要があ り ます。

マ ッ ピング ア ド レスの注意事項

マ ッ ピ ン グ  IP ア ド レ ス  プールは、次のア ド レ ス を含むこ と がで き ません。

 • マ ッ ピ ング イ ン ターフ ェ イ スの IP ア ド レ ス。ルールに any イ ン ターフ ェ イ ス を指定し た場合
は、すべてのイ ン ターフ ェ イ ス  IP ア ド レ スが無効にな り ます。イ ン ターフ ェ イ ス  PAT（ルー
テ ッ ド  モー ド だけ）の場合は、IP ア ド レ スの代わ り に interface キーワー ド を使用し ます。

 • （ ト ラ ン スペア レ ン ト  モー ド ）管理 IP ア ド レ ス。

8.4(3) extended、flat、include-reserve の各キーワー ド が追加さ れま し た。

ラ ウ ン ド ロ ビ ン割 り 当てで PAT プールを使用する と き に、ホ ス ト に既
存の接続があ る場合、そのホ ス ト か ら の後続の接続では、ポー ト が使
用可能であれば同じ  PAT IP ア ド レ スが使用さ れます。

こ の機能は、8.5(1) では使用で き ません。

9.0(1) NAT が IPv6 ト ラ フ ィ ッ ク をサポー ト する よ う にな り 、IPv4 と  IPv6 の
間の変換も サポー ト さ れます。IPv4 と  IPv6 の間の変換は、ト ラ ン スペ
ア レ ン ト  モー ド ではサポー ト さ れません。interface ipv6 オプシ ョ ン
と  net-to-net オプシ ョ ンが追加さ れま し た。

9.5(1) block-allocation キーワー ド が追加されま し た。

9.5(2) service sctp キーワー ド が追加さ れま し た。

リ リ ース 変更内容
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 • （ダ イ ナ ミ ッ ク  NAT）VPN が イ ネーブルの場合は、ス タ ンバ イ  イ ン ターフ ェ イ スの IP ア ド
レ ス。

 • 既存の VPN プールのア ド レ ス。

変換セ ッ シ ョ ンのク リ ア

NAT コ ン フ ィ ギ ュ レーシ ョ ン を変更する場合、既存の変換が タ イ ムア ウ ト する まで待たずに新
し い NAT 情報を使用する ために、clear xlate コ マン ド を使用し て変換テーブルを ク リ アで き ま
す。ただ し、変換テーブルを ク リ アする と 、現在の接続がすべて切断されます。

PAT プールの注意事項

 • 個々の A レ コー ド に複数の PAT ルールを適用で き る こ と で、使用する  PAT ルールが不明確
にな る ため、DNS リ ラ イ ト は PAT には適用さ れません。

 • 使用で き る場合、実際の送信元ポー ト 番号がマ ッ ピ ン グ  ポー ト に対し て使用されます。ただ
し、実際のポー ト が使用で き ない場合は、デフ ォル ト で、マ ッ ピ ン グ  ポー ト は実際のポー ト
番号 と 同じ ポー ト 範囲（0 ～ 511、512 ～ 1023、および 1024 ～ 65535）か ら選択さ れます。その
ため、1024 よ り も下のポー ト では、小さ い PAT プールのみを使用で き ます。（8.4(3) 以降、ただ
し  8.5(1) と  8.6(1) を除 く ）下位ポー ト 範囲を使用する ト ラ フ ィ ッ ク が数多 く あ る場合は、サ
イ ズが異な る  3 つの層の代わ り にフ ラ ッ ト なポー ト 範囲を使用する よ う に指定で き ます
（1024 ～ 65535、ま たは 1 ～ 65535）。

 • PAT プールに対し てブ ロ ッ ク割 り 当てを有効にする場合、ポー ト  ブ ロ ッ ク は1024 ～ 65535 
の範囲でのみ割 り 当て られます。そのため、アプ リ ケーシ ョ ンに低いポー ト 番号（1 ～ 1023）
が必要な場合は、機能し ない可能性があ り ます。た と えば、ポー ト  22（SSH）を要求する アプ リ
ケーシ ョ ンは、1024 ～ 65535 の範囲内のホ ス ト に割 り 当て られたブ ロ ッ ク内でマ ッ ピ ング
さ れたポー ト を取得し ます。

 • （8.4(3) 以降、8.5(1) ま たは 8.6(1) を除 く ）2 つの個別のルールで同じ  PAT プール オブジ ェ ク
ト を使用する場合は、各ルールに対し て同じ オプシ ョ ン を指定し ます。た と えば、1 つのルー
ルで拡張 PAT およびフ ラ ッ ト な範囲が指定さ れる場合は、も う 一方のルールで も拡張 PAT 
およびフ ラ ッ ト な範囲が指定さ れる必要があ り ます。

PAT プールの拡張 PAT の注意事項

 • 多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンでは、拡張 PAT はサポー ト さ れていません。サ
ポー ト 対象外の イ ン スペク シ ョ ンの リ ス ト については、設定ガ イ ド を参照し て く だ さ い。

 • ダ イナ ミ ッ ク  PAT ルールに対し て拡張 PAT を イ ネーブルにする場合は、PAT プール内のア
ド レ ス を、ポー ト 変換ルールを設定し た別のス タ テ ィ ッ ク  NAT の PAT ア ド レ ス と し て も使
用する こ と はで き ません。た と えば、PAT プールに 10.1.1.1 が含まれている場合、PAT ア ド レ
ス と し て 10.1.1.1 を使用する、ポー ト  ト ラ ン ス レーシ ョ ン  ルールを持つス タ テ ィ ッ ク  NAT 
は作成で き ません。

 • PAT プールを使用し、フ ォールバ ッ ク の イ ン ターフ ェ イ ス を指定する場合、拡張 PAT を使用
で き ません。

 • ICE ま たは TURN を使用する  VoIP 配置では、拡張 PAT を使用し ないで く だ さ い。ICE および 
TURN は、すべての宛先に対し て同じ であ る ために PAT バイ ンデ ィ ングに依存し ています。
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PAT プールのラウン ド  ロビンの注意事項

 • （8.4(3) 以降、8.5(1) ま たは 8.6(1) を除 く ）ホ ス ト に既存の接続があ る場合、そのホ ス ト か ら の
後続の接続では、ポー ト が使用可能であれば同じ  PAT IP ア ド レ スが使用さ れます。注：こ の
「粘着性」は、フ ェールオーバーが発生する と 失われます。ASA がフ ェールオーバーする と 、
ホ ス ト か ら の後続の接続では最初の IP ア ド レ スが使用さ れない場合があ り ます。

 • （8.4(2)、8.5(1)、および 8.6(1)）ホ ス ト に既存の接続があ る場合、そのホ ス ト か ら の後続の接続
では、ラ ウ ン ド ロ ビ ン割 り 当てのため、接続ご と に別の PAT ア ド レ スが使用さ れる可能性が
あ り ます。こ の場合、ホ ス ト について情報を交換する  2 つの Web サ イ ト （e- コ マース  サ イ ト
と 支払サ イ ト など）にア ク セスする と き に問題が発生する可能性があ り ます。これ ら のサ イ
ト が、1 つのホ ス ト と し て扱 う べき も のを  2 つの異な る  IP ア ド レ ス と 見な し た場合、ト ラ ン
ザ ク シ ョ ンは失敗する こ と があ り ます。

 • ラ ウ ン ド ロ ビ ンでは、特に拡張 PAT と 組み合わせた場合に、大量の メ モ リ が消費さ れます。

NAT と  IPv6

NAT を使用する と 、IPv6 ネ ッ ト ワーク間、さ ら に IPv4 および IPv6 ネ ッ ト ワーク の間で変換で き
ます（ルーテ ッ ド  モー ド のみ）。次のベス ト  プ ラ ク テ ィ ス を推奨し ます。イ ン ターフ ェ イ スが同
じ ブ リ ッ ジ  グループの メ ンバーの場合は NAT64/46 を実行で き ない こ と に注意し て く だ さ い。

 • NAT66（IPv6-to-IPv6）：ス タ テ ィ ッ ク  NAT を使用する こ と を推奨し ます。ダ イナ ミ ッ ク  NAT 
ま たは PAT を使用で き ますが、IPv6 ア ド レ スは大量にあ る ため、ダ イナ ミ ッ ク  NAT を使用す
る必要があ り ません。リ ターン  ト ラ フ ィ ッ ク を許可し ない場合は、ス タ テ ィ ッ ク  NAT ルール
を単一方向にで き ます（Twice NAT のみ）。

 • NAT46（IPv4-to-IPv6）：ス タ テ ィ ッ ク  NAT を使用する こ と を推奨し ます。IPv6 ア ド レ ス空間
は IPv4 ア ド レ ス空間よ り も かな り 大き いので、容易に ス タ テ ィ ッ ク 変換に対応で き ます。
リ ターン  ト ラ フ ィ ッ ク を許可し ない場合は、ス タ テ ィ ッ ク  NAT ルールを単一方向にで き ま
す（Twice NAT のみ）。IPv6 サブネ ッ ト に変換する場合（/96 以下）、結果のマ ッ ピ ン グ  ア ド レ
スは IPv4 埋め込み IPv6 ア ド レ ス と な り ます。こ のア ド レ ス では、IPv4 ア ド レ スの 32 ビ ッ
ト が IPv6 プレ フ ィ ッ ク スの後に埋め込まれています。た と えば、IPv6 プレ フ ィ ッ ク スが /96 
プレ フ ィ ッ ク スの場合、IPv4 ア ド レ スは、ア ド レ スの最後の 32 ビ ッ ト に追加 さ れます。た と
えば、201b::0/96 に 192.168.1.0/24 をマ ッ ピ ン グする場合、192.168.1.4 は 201b::0.192.168.1.4 
にマ ッ ピ ン グ さ れます（混合表記で表示）。/64 な ど、よ り 小 さ いプレ フ ィ ッ ク スの場合、IPv4 
ア ド レ スがプレ フ ィ ッ ク スの後に追加 さ れ、サフ ィ ッ ク スの 0s が IPv4 ア ド レ スの後に追加
さ れます。

 • NAT64（IPv6-to-IPv4）：IPv6 ア ド レ スの数に対応で き る十分な数の IPv4 ア ド レ スがない場合
があ り ます。大量の IPv4 変換を提供する ためにダ イナ ミ ッ ク  PAT プールを使用する こ と を
推奨し ます。

例 ダイナ ミ ッ ク  NAT の例

次の例では、外部ア ド レ ス  2.2.2.1 ～ 2.2.2.10 の範囲の背後に 192.168.2.0 ネ ッ ト ワーク を隠すダ
イナ ミ ッ ク  NAT を設定し ます。

ciscoasa(config)# object network my-range-obj
ciscoasa(config-network-object)# range 2.2.2.1 2.2.2.10
ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic my-range-obj
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次の例では、ダ イナ ミ ッ ク  PAT バ ッ ク ア ッ プを設定し たダ イナ ミ ッ ク  NAT を設定し ます。ネ ッ
ト ワーク  10.76.11.0 内のホ ス ト は、まず nat-range1 プール（10.10.10.10 ～ 10.10.10.20）にマ ッ ピ ン
グ さ れます。nat-range1 プール内のすべてのア ド レ スが割 り 当て られた ら、pat-ip1 ア ド レ ス
（10.10.10.21）を使用し てダ イナ ミ ッ ク  PAT が実行さ れます。PAT 変換もすべて使用さ れる こ と
はほ と んど あ り ませんが、こ の よ う な場合には、外部イ ン ターフ ェ イ ス  ア ド レ ス を使用し てダ イ
ナ ミ ッ ク  PAT が実行さ れます。

ciscoasa(config)# object network nat-range1
ciscoasa(config-network-object)# range 10.10.10.10 10.10.10.20

ciscoasa(config-network-object)# object network pat-ip1
ciscoasa(config-network-object)# host 10.10.10.21

ciscoasa(config-network-object)# object-group network nat-pat-grp
ciscoasa(config-network-object)# network-object object nat-range1
ciscoasa(config-network-object)# network-object object pat-ip1

ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 10.76.11.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic nat-pat-grp interface

次の例では、ダ イナ ミ ッ ク  NAT と ダ イナ ミ ッ ク  PAT バ ッ ク ア ッ プを使用し て  IPv6 ホ ス ト を  
IPv4 に変換する よ う に設定し ます。内部ネ ッ ト ワーク  2001:DB8::/96 上のホ ス ト は最初に、
IPv4_NAT_RANGE プール（209.165.201.30 ～ 209.165.201.1）にマ ッ ピ ング さ れます。
IPv4_NAT_RANGE プール内のすべてのア ド レ スが割 り 当て られた後は、IPv4_PAT ア ド レ ス
（209.165.201.31）を使用し てダ イナ ミ ッ ク  PAT が実行さ れます。PAT 変換もすべて使用さ れて し
ま った場合は、外部イ ン ターフ ェ イ ス  ア ド レ ス を使用し てダ イナ ミ ッ ク  PAT が実行さ れます。

ciscoasa(config)# object network IPv4_NAT_RANGE
ciscoasa(config-network-object)# range 209.165.201.1 209.165.201.30

ciscoasa(config-network-object)# object network IPv4_PAT
ciscoasa(config-network-object)# host 209.165.201.31

ciscoasa(config-network-object)# object-group network IPv4_GROUP
ciscoasa(config-network-object)# network-object object IPv4_NAT_RANGE
ciscoasa(config-network-object)# network-object object IPv4_PAT

ciscoasa(config-network-object)# object network my_net_obj5
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic IPv4_GROUP interface

ダイナ ミ ッ ク  PAT の例

次の例では、ア ド レ ス  2.2.2.2 の背後に 192.168.2.0 ネ ッ ト ワーク を隠すダ イナ ミ ッ ク  PAT を設定
し ます。

ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic 2.2.2.2

次の例では、外部イ ン ターフ ェ イ ス  ア ド レ スの背後に 192.168.2.0 ネ ッ ト ワーク を隠蔽する ダ イ
ナ ミ ッ ク  PAT を設定し ます。

ciscoasa(config)# object network my-inside-net
ciscoasa(config-network-object)# subnet 192.168.2.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) dynamic interface
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次の例では、ダ イナ ミ ッ ク  PAT と  PAT プールを使用し て内部 IPv6 ネ ッ ト ワーク を外部 IPv4 
ネ ッ ト ワーク に変換する よ う に設定し ます。

ciscoasa(config)# object network IPv4_POOL
ciscoasa(config-network-object)# range 203.0.113.1 203.0.113.254
ciscoasa(config)# object network IPv6_INSIDE
ciscoasa(config-network-object)# subnet 2001:DB8::/96
ciscoasa(config-network-object)# nat (inside,outside) dynamic pat-pool IPv4_POOL

ス タ テ ィ ッ ク  NAT の例

次の例では、内部にあ る実際のホ ス ト  1.1.1.1 の、DNS リ ラ イ ト が イ ネーブルに設定さ れた外部
にあ る  2.2.2.2 へのス タ テ ィ ッ ク  NAT を設定し ます。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 2.2.2.2 dns

次の例では、内部にあ る実際のホ ス ト  1.1.1.1 の、マ ッ ピ ン グ されたオブジ ェ ク ト を使用する外部
にあ る  2.2.2.2 へのス タ テ ィ ッ ク  NAT を設定し ます。

ciscoasa(config)# object network my-mapped-obj
ciscoasa(config-network-object)# host 2.2.2.2

ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-mapped-obj

次の例では、1.1.1.1 の TCP ポー ト  21 の、外部イ ン ターフ ェ イ スのポー ト  2121 への、ポー ト 変換
を使用する ス タ テ ィ ッ ク  NAT を設定し ます。

ciscoasa(config)# object network my-ftp-server
ciscoasa(config-network-object)# host 1.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static interface service tcp 21 2121

次の例では、内部 IPv4 ネ ッ ト ワーク を外部 IPv6 ネ ッ ト ワーク にマ ッ ピ ン グ し ます。

ciscoasa(config)# object network inside_v4_v6
ciscoasa(config-network-object)# subnet 10.1.1.0 255.255.255.0
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8::/96

次の例では、内部 IPv6 ネ ッ ト ワーク を外部 IPv6 ネ ッ ト ワーク にマ ッ ピ ン グ し ます。

ciscoasa(config)# object network inside_v6
ciscoasa(config-network-object)# subnet 2001:DB8:AAAA::/96
ciscoasa(config-network-object)# nat (inside,outside) static 2001:DB8:BBBB::/96

アイデンテ ィ テ ィ  NAT の例

次の例では、イ ン ラ イ ンのマ ッ ピ ン グ  ア ド レ ス を使用し て、ホ ス ト  ア ド レ ス を自身にマ ッ ピ ン
グ し ます。

ciscoasa(config)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static 10.1.1.1

次の例では、ネ ッ ト ワーク  オブジェ ク ト を使用し て、ホ ス ト  ア ド レ ス を自身にマ ッ ピ ング し ます。

ciscoasa(config)# object network my-host-obj1-identity
ciscoasa(config-network-object)# host 10.1.1.1

ciscoasa(config-network-object)# object network my-host-obj1
ciscoasa(config-network-object)# host 10.1.1.1
ciscoasa(config-network-object)# nat (inside,outside) static my-host-obj1-identity
13-42
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

clear configure nat NAT コ ン フ ィ ギ ュ レーシ ョ ン（Twice NAT と ネ ッ ト ワーク  オブジ ェ ク
ト  NAT の両方）を削除し ます。

show nat NAT ポ リ シーの統計情報を表示し ます。

show nat pool NAT プールに関する情報を表示し ます。

show running-config 
nat

NAT コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

show xlate xlate 情報を表示し ます。

xlate block-allocation PAT ポー ト  ブ ロ ッ ク割 り 当ての特性を設定し ます。
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nat（VPN ロー ド  バラ ンシング）
こ のデバイ スの IP ア ド レ ス を  NAT でどの IP ア ド レ スに変換する かを設定する には、VPN ロー
ド  バ ラ ンシング  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nat コ マン ド を使用し ます。こ の NAT 変換を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

nat ip-address

no nat [ip-adddress]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

まず、vpn load-balancing コ マン ド を使用し て、VPN ロー ド  バラ ンシング  モー ド を開始する必要
があ り ます。

こ の コ マン ド の no nat 形式で任意の ip-address 値を指定する場合は、IP ア ド レ スが実行コ ン
フ ィ ギ ュ レーシ ョ ンの既存の NAT IP ア ド レ スに一致する必要があ り ます。

例 次に、nat コ マン ド を含む VPN ロー ド  バ ラ ンシング  コ マン ド  シーケ ン スの例を示し ます。こ の 
nat コ マン ド では、NAT で変換する ア ド レ ス を  192.168.10.10 に設定し ています。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10

ip-address こ の NAT で こ のデバイ スの IP ア ド レ スの変換先 と な る  IP ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

VPN ロー ド  バ ラ ンシング  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster port 9023
ciscoasa(config-load-balancing)# participate
ciscoasa(config-load-balancing)# participate

関連コ マン ド コ マン ド 説明

vpn load-balancing VPN ロー ド  バ ラ ンシング  モー ド を開始し ます。
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nat-assigned-to-public-ip
VPN ピ アの ローカル IP ア ド レ ス を変換し て実際の IP ア ド レ スに自動的に戻すには、ト ンネル 
グループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nat-assigned-to-public-ip コ マン ド を使用
し ます。NAT ルールをデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

nat-assigned-to-public-ip interface

no nat-assigned-to-public-ip interface

構文の説明

コ マン ド  デフ ォ
ル ト

こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

まれに、内部ネ ッ ト ワーク で、割 り 当て られた ローカル IP ア ド レ スではな く 、VPN ピ アの実際の 
IP ア ド レ ス を使用する場合があ り ます。VPN では通常、内部ネ ッ ト ワーク にア ク セスする ため
に、割 り 当て られた ローカル IP ア ド レ スがピ アに指定さ れます。ただ し、内部サーバおよびネ ッ
ト ワーク  セキ ュ リ テ ィ がピ アの実際の IP ア ド レ スに基づ く 場合などに、ローカル IP ア ド レ ス を
変換し てピ アの実際のパブ リ ッ ク  IP ア ド レ スに戻す場合があ り ます。

こ の機能は、ト ンネル グループご と に 1 つの イ ン ターフ ェ イ スで イ ネーブルにする こ と がで き
ます。VPN セ ッ シ ョ ンが確立ま たは切断される と 、オブジ ェ ク ト  NAT ルールが動的に追加およ
び削除さ れます。ルールは show nat コ マン ド を使用し て表示で き ます。

interface NAT を適用する イ ン ターフ ェ イ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ一般属性コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

8.4(3) こ の コ マン ド が追加さ れま し た。
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データ  フ ロー

こ の機能を イ ネーブルに し た場合の ASA を通過するパケ ッ ト のフ ローを次に示し ます。

1. VPN ピ アか ら  ASA にパケ ッ ト が送信さ れます。

外部用の送信元/宛先は、ピ アのパブ リ ッ ク  IP ア ド レ ス /ASA の IP ア ド レ スで構成されます。
暗号化さ れた内部用の送信元/宛先は、VPN で割 り 当て られた IP ア ド レ ス /内部サーバのア
ド レ スで構成さ れます。

2. ASA でパケ ッ ト が復号化されます（外部用の送信元/宛先が削除さ れます）。

3. ASA で内部サーバのルー ト  ル ッ ク ア ッ プが実行され、内部イ ン ターフ ェ イ スにパケ ッ ト が
送信さ れます。

4. 自動的に作成さ れる  VPN NAT ポ リ シーに基づいて、VPN で割 り 当て られた送信元 IP ア ド レ
スがピ アのパブ リ ッ ク  IP ア ド レ スに変換さ れます。

5. 変換さ れたパケ ッ ト が ASA か ら サーバに送信されます。

6. パケ ッ ト に対する サーバか ら の応答がピ アのパブ リ ッ ク  IP ア ド レ スに送信さ れます。

7. 応答を受け取る と 、ASA に よ り 、宛先 IP ア ド レ スが VPN で割 り 当て られた IP ア ド レ スに戻
さ れます。

8. ASA か ら暗号化が行われた外部イ ン ターフ ェ イ スに変換が解除さ れたパケ ッ ト が転送さ
れ、ASA の IP ア ド レ ス /ピ アのパブ リ ッ ク  IP ア ド レ スで構成さ れる外部用の送信元/宛先が
追加さ れます。

9. ASA か ら ピ アにパケ ッ ト が返されます。

10. ピ アでデータ が復号化さ れて処理さ れます。

制限事項

ルーテ ィ ン グの問題のため、こ の機能が必要でない場合は、こ の機能の使用は推奨し ません。ご
使用のネ ッ ト ワーク と の機能の互換性を確認する には、Cisco TAC にお問い合わせ く だ さ い。次
の制限事項を確認し て く だ さ い。

 • Cisco IPsec および AnyConnect ク ラ イ アン ト のみがサポー ト さ れます。

 • NAT ポ リ シーおよび VPN ポ リ シーが適用さ れる よ う に、パブ リ ッ ク  IP ア ド レ スへの リ ター
ン  ト ラ フ ィ ッ ク は ASA にルーテ ィ ン グ される必要があ り ます。

 • 逆ルー ト 注入（set reverse-route を参照）を有効に し た場合、VPN で割 り 当て られた  IP ア ド レ
スだけがア ド バタ イ ズ さ れます。

 • ロー ド バラ ンシン グはサポー ト さ れません（ルーテ ィ ン グの問題のため）。

 • ロー ミ ン グ（パブ リ ッ ク  IP 変更）はサポー ト さ れません。

例 次に、「vpnclient」 ト ンネル グループに対し てパブ リ ッ ク  IP への NAT を イ ネーブルにする例を示
し ます。

ciscoasa# ip local pool client 10.1.226.4-10.1.226.254
ciscoasa# tunnel-group vpnclient type remote-access
ciscoasa# tunnel-group vpnclient general-attributes
ciscoasa(config-tunnel-general)# address-pool client
ciscoasa(config-tunnel-general)# nat-assigned-to-public-ip inside
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次に、IP 10.1.226.174 が割 り 当て られたピ ア  209.165.201.10 について、自動 NAT ルールを イ ネー
ブルに し た場合の show nat detail コ マン ド の出力例を示し ます。

ciscoasa# show nat detail

 Auto NAT Policies (Section 2)
 1 (outside) to (inside) source static _vpn_nat_10.1.226.174 209.165.201.10
     translate_hits = 0, untranslate_hits = 0
     Source - Origin: 10.1.226.174/32, Translated: 209.165.201.10/32

関連コ マン ド コ マン ド 説明

show nat 現在の xlate を表示し ます。

tunnel-group 
general-attributes

ト ンネル グループの一般属性を設定し ます。

debug menu webvpn 
99

AnyConnect SSL セ ッ シ ョ ンで、VPN NAT イ ン ターフ ェ イ スがセ ッ
シ ョ ンに保存さ れます。

debug menu ike 2 
peer_ip

Cisco IPsec ク ラ イ アン ト  セ ッ シ ョ ンで、VPN NAT イ ン ターフ ェ イ スが 
SA に保存さ れます。

debug nat 3 NAT のデバ ッ グ  メ ッ セージを表示し ます。
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nat-rewrite
DNS 応答の A レ コー ド に組み込まれてい る  IP ア ド レ スの NAT リ ラ イ ト を イ ネーブルにする に
は、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nat-rewrite コ マン ド を使用し ます。こ の機能
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

nat-rewrite

no nat-rewrite

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト NAT リ ラ イ ト は、デフ ォル ト で イ ネーブルになっています。こ の機能は、policy-map type inspect 
dns を定義し ていな く て も、inspect dns を設定し ていれば、イ ネーブルにで き ます。デ ィ セーブル
にする には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに no nat-rewrite を明示的に指定する必
要があ り ます。inspect dns が設定さ れていない場合、NAT リ ラ イ ト は実行されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の機能は、DNS 応答の A タ イ プの リ ソース  レ コー ド （RR）の NAT 変換を実行し ます。

例 次に、DNS イ ン スペク シ ョ ン ポ リ シー マ ッ プで NAT リ ラ イ ト を イネーブルにする例を示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# nat-rewrite

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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章 
nbns-server
NBNS サーバを設定する には、ト ンネル グループ webvpn 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で nbns-server コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら  NBNS サーバを削除する に
は、こ の コ マン ド の no 形式を使用し ます。

ASA は、NetBIOS 名を  IP ア ド レ スにマ ッ プする ために NBNS サーバに照会し ます。WebVPN で
は、リ モー ト  シス テム上のフ ァ イルへのア ク セス またはフ ァ イルの共有に NetBIOS が必要です。

nbns-server {ipaddr | hostname} [master] [timeout timeout] [retry retries]

no nbns-server

構文の説明

デフ ォル ト NBNS サーバは、デフ ォル ト では設定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

hostname NBNS サーバのホ ス ト 名を指定し ます。

ipaddr NBNS サーバの IP ア ド レ ス を指定し ます。

master こ れは WINS サーバではな く 、マス ター ブ ラ ウザであ る こ と を示し
ます。

retry 再試行値が後に続 く こ と を示し ます。

retries NBNS サーバへの ク エ リ ーを再試行する回数を指定し ます。ASA は、
エ ラー メ ッ セージを送信する までに、こ こ に指定する回数、サーバの
リ ス ト を循環し て使用し ます。デフ ォル ト 値は 2 で、指定で き る範囲
は 1 ～ 10 です。

timeout タ イ ムア ウ ト 値が後に続 く こ と を示し ます。

timeout NBNS サーバが 1 つだけ存在する場合は同じ サーバに、複数存在する
場合は別のサーバに、ASA が ク エ リ ーを再送信する までに待機する時
間を指定し ます。デフ ォル ト の タ イ ムア ウ ト は 2 秒で、指定で き る範
囲は 1 ～ 30 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ webvpn 属
性コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

リ リ ース  7.1(1) では、こ のコマン ド を  webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力する と 、ト ン
ネル グループ webvpn 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の同等のコ マン ド に変換されます。

サーバ エン ト リ は最大 3 つです。冗長性のために、設定する最初のサーバはプ ラ イ マ リ  サーバ
で、その他のサーバはバ ッ ク ア ッ プです。

no オプシ ョ ン を使用し て、コ ン フ ィ ギ ュ レーシ ョ ンか ら一致する エン ト リ を削除し ます。

例 次に、NBNS サーバで ト ンネル グループ「test」を設定する例を示し ます。NBNS サーバはマ ス
ター ブ ラ ウザであ り 、IP ア ド レ ス を  10.10.10.19、タ イ ム ア ウ ト 値を  10 秒、および再試行回数を  
8 と し ています。ま た、IP ア ド レ ス  10.10.10.24、タ イ ム ア ウ ト 値 15 秒、再試行回数 8 回の NBNS 
WINS サーバを設定する例も 示し ます。

ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.19 master timeout 10 retry 8
ciscoasa(config-tunnel-webvpn)# nbns-server 10.10.10.24 timeout 15 retry 8
ciscoasa(config-tunnel-webvpn)# 

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.1(1) webvpn モー ド か ら ト ンネル グループ webvpn コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド に移行し ま し た。

コ マン ド 説明

clear configure group-policy 特定のグループ ポ リ シーま たはすべてのグループ ポ リ
シーの コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。

show running-config 
group-policy

特定のグループ ポ リ シーま たはすべてのグループ ポ リ
シーの実行コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group webvpn-attributes 指定し た ト ンネル グループの WebVPN 属性を指定し ます。
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章 
neighbor（ルータ  EIGRP）
ルーテ ィ ン グ情報を交換する  EIGRP ネ イバー ルータ を定義する には、ルータ  EIGRP コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で neighbor コ マン ド を使用し ます。ネ イバー エン ト リ を削除する には、
こ の コ マン ド の no 形式を使用し ます。

neighbor ip_address interface name

no neighbor ip_address interface name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

複数のネ イバー ス テー ト メ ン ト を使用し て、特定の EIGRP ネ イバーでピ ア リ ン グ  セ ッ シ ョ ン を
確立で き ます。EIGRP がルーテ ィ ン グ更新を交換する イ ン ターフ ェ イ スは、ネ イバー ス テー ト メ
ン ト で指定する必要があ り ます。2 つの EIGRP ネ イバーがルーテ ィ ング更新を交換する イ ン
ターフ ェ イ スは、同じ ネ ッ ト ワーク にあ る  IP ア ド レ スで設定する必要があ り ます。

（注） イ ン ターフ ェ イ スに対し て passive-interface コ マン ド を設定する と 、その イ ン ターフ ェ イ スでは
すべての発着信ルーテ ィ ン グ更新および hello メ ッ セージが表示さ れな く な り ます。EIGRP ネ イ
バー と の隣接関係は、パ ッ シブ と し て設定さ れる イ ン ターフ ェ イ ス経由で確立および維持で き
ません。

EIGRP hello メ ッ セージは、neighbor コ マン ド を使用し て定義さ れたネ イバーにユニキ ャ ス ト  
メ ッ セージ と し て送信さ れます。

interface name nameif コ マン ド で指定さ れた イ ン ターフ ェ イ ス名。ネ イバーには こ の
イ ン ターフ ェ イ ス経由で到達で き ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  EIGRP コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ネ イバーを  192.168.1.1 および 192.168.2.2 と し て EIGRP ピ ア リ ング  セ ッ シ ョ ン を設定す
る例を示し ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 192.168.0.0
ciscoasa(config-router)# neighbor 192.168.1.1 interface outside
ciscoasa(config-router)# neighbor 192.168.2.2 interface branch_office

関連コ マン ド コ マン ド 説明

debug eigrp neighbors EIGRP ネ イバー メ ッ セージに関するデバ ッ グ情報を表示し ます。

show eigrp neighbors EIGRP ネ イバー テーブルを表示し ます。
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章 
neighbor（ルータ  OSPF）
ポ イ ン ト ツーポ イ ン ト の非ブ ロー ド キ ャ ス ト  ネ ッ ト ワーク にス タ テ ィ ッ ク  ネ イバーを定義す
る には、ルータ  OSPF コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor コ マン ド を使用し ます。コ ン
フ ィ ギ ュ レーシ ョ ンか ら ス タ テ ィ ッ ク に定義さ れたネ イバーを削除する には、こ の コ マン ド の 
no 形式を使用し ます。

neighbor ip_address [interface name]

no neighbor ip_address [interface name] 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

neighbor コ マン ド は、VPN ト ンネル経由で OSPF ルー ト をア ド バタ イ ズする ために使用さ れま
す。既知の非ブ ロー ド キ ャ ス ト  ネ ッ ト ワーク  ネ イバーご と にネ イバー エン ト リ を  1 つ含める必
要があ り ます。ネ イバー ア ド レ スは、イ ン ターフ ェ イ スのプ ラ イ マ リ  ア ド レ スに存在する必要
があ り ます。

ネ イバーがシ ス テムに直接接続さ れたいずれかの イ ン ターフ ェ イ ス と 同じ ネ ッ ト ワーク にない
と き には、interface オプシ ョ ン を指定する必要があ り ます。ま た、ネ イバーに到達する には、ス タ
テ ィ ッ ク  ルー ト を作成する必要があ り ます。

interface name （任意）nameif コ マン ド で指定さ れた イ ン ターフ ェ イ ス名を指定し ま
す。ネ イバーには こ の イ ン ターフ ェ イ ス経由で到達で き ます。

ip_address ネ イバー ルータ の IP ア ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  OSPF コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
例 次に、ア ド レ ス  192.168.1.1 でネ イバー ルータ を定義する例を示し ます。

ciscoasa(config-router)# neighbor 192.168.1.1

関連コ マン ド コ マン ド 説明

router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
router

グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ンのコ マン ド を表示し ます。
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章 
neighbor activate
ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）ネ イバー と の情報交換を イ ネーブルにする には、ア ド
レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor activate コ マン ド を使用し ます。BGP 
ネ イバー と のア ド レ ス交換をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} activate

no neighbor{ip_address|ipv6-address} activate

構文の説明

デフ ォル ト BGP ネ イバー と のア ド レ ス交換は、IPv4 ア ド レ ス  フ ァ ミ リ についてデフ ォル ト で イ ネーブルに
な り ます。それ以外のア ド レ ス  フ ァ ミ リ についてア ド レ ス交換を イ ネーブルにする こ と はで き
ません。

（注） IPv4 ア ド レ ス  フ ァ ミ リ のア ド レ ス交換は、neighbor remote-as コ マン ド で定義さ れた各 BGP 
ルーテ ィ ン グ  セ ッ シ ョ ンに対し てデフ ォル ト で有効にな り ます。ただ し、neighbor remote-as コ
マン ド の設定前に no bgp default ipv4-activate コ マン ド を設定し た場合や、no neighbor activate 
コ マン ド を使用し て特定のネ イバー と のア ド レ ス交換を無効に し た場合は除き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、ア ド レ ス情報を  IP プレ フ ィ ッ ク スの形式でア ド バタ イ ズで き ま
す。BGP では、こ のア ド レ ス  プレ フ ィ ッ ク ス情報をネ ッ ト ワー ク 層到達可能性情報（NLRI） と 呼
びます。

ip_address BGP ルータ の IP ア ド レ ス。

ipv6-address BGP ルータ の IPv6 ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
例 次に、BGP ネ イバー 172.16.1.1 について、IPv4 ア ド レ ス  フ ァ ミ リ  ユニキ ャ ス ト のア ド レ ス交換
を イ ネーブルにする例を示し ます。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 4
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次に、group2 と い う 名前の BGP ピ ア  グループのすべてのネ イバー と  BGP ネ イバー 7000::2 につ
いて、IPv6 ア ド レ ス  フ ァ ミ リ のア ド レ ス交換を イ ネーブルにする例を示し ます。

Router(config)# address-family ipv6
Router(config-router-af)# neighbor group2 activate
Router(config-router-af)# neighbor 7000::2 activate

関連コ マン ド コ マン ド 説明

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。
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章 
neighbor advertise-map
設定さ れたルー ト  マ ッ プに一致する  BGP テーブル内のルー ト をア ド バタ イ ズする には、ルータ  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor advertise-map コ マン ド を使用し ます。ルー ト  ア ド
バタ イ ズ メ ン ト をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

neighbor {ipv4-address | ipv6-address} advertise-map map-name {exist-map map-name | 
non-exist-map map-name}[check-all-paths]

no neighbor {ipv4-address | ipv6-address} advertise-map map-name {exist-map map-name | 
non-exist-map map-name}[check-all-paths]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ipv4_address 条件付き ア ド バタ イ ズ メ ン ト を受け取るルータの IPv4 ア ド レ ス を指定
し ます。

ipv6_address 条件付き ア ド バタ イ ズ メ ン ト を受け取るルータの IPv6 ア ド レ ス を指定
し ます。

advertise-map 
map-name 

存在マ ッ プまたは非存在マ ッ プの条件を満たす場合にア ド バタ イ ズす
るルー ト  マ ッ プの名前を指定し ます。

exist-map map-name ア ド バタ イ ズ マ ッ プのルー ト をア ド バタ イ ズするかど う かを決定する
ために BGP テーブル内のルー ト と比較する存在マ ッ プの名前を指定し
ます。

non-exist-map 
map-name

ア ド バタ イ ズ マ ッ プのルー ト をア ド バタ イ ズするかど う かを決定する
ために BGP テーブル内のルー ト と比較する非存在マ ッ プの名前を指定
し ます。

check-all-paths （オプシ ョ ン）BGP テーブル内のプレ フ ィ ッ ク ス を使用し た存在マ ッ プ
によ るすべてのパスのチェ ッ ク を イ ネーブルにし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

neighbor advertise-map コ マン ド は、選択されたルー ト を条件付き でア ド バタ イ ズする ために使用
し ます。条件付き でア ド バタ イ ズ さ れるルー ト （プレ フ ィ ッ ク ス）は、ア ド バタ イ ズ  マ ッ プ と 存在
マ ッ プま たは非存在マ ッ プの 2 つのルー ト  マ ッ プで定義さ れます。

存在マ ッ プま たは不在マ ッ プ と 関連付け られているルー ト  マ ッ プは、BGP ス ピーカーが追跡す
る プレ フ ィ ッ ク ス を指定し ます。

ア ド バタ イ ズ マ ッ プ と 関連付け られているルー ト  マ ッ プは、条件が満た さ れた と き に、指定さ
れたネ イバーにア ド バタ イ ズ さ れる プレ フ ィ ッ ク ス を指定し ます。

存在マ ッ プが設定さ れている場合、プレ フ ィ ッ ク スがア ド バタ イ ズ  マ ッ プ と 存在マ ッ プの両方
に存在する と き に条件が満た さ れます。

非存在マ ッ プが設定さ れている場合、プレ フ ィ ッ ク スがア ド バタ イ ズ  マ ッ プには存在する が、不
在マ ッ プには存在し ない と き に条件が満た さ れます。

条件が満た さ れない場合、ルー ト は取 り 消さ れ、条件付き ア ド バタ イ ズ メ ン ト は行われません。
条件付き ア ド バタ イ ズ メ ン ト を行 う には、ダ イナ ミ ッ ク にア ド バタ イ ズ されるルー ト 、ま たはア
ド バタ イ ズ さ れないルー ト がすべて  BGP ルーテ ィ ン グ  テーブルに存在する必要があ り ます。

例 次のルー ト  コ ンフ ィ ギ ュ レーシ ョ ンの例では、すべてのパス をチェ ッ クする よ う に BGP を設定し
ています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.2.1.1 advertise-map MAP1 exist-map MAP2
ciscoasa(config-router-af)# neighbor 172.16.1.1 activate

次のア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ンの例では、非存在マ ッ プを使用し て、10.1.1.1 ネ
イバーに条件付き でプレ フ ィ ッ ク ス をア ド バタ イ ズする よ う に BGP を設定し ています。プレ
フ ィ ッ ク スが MAP3 にあ り 、MAP4 にない場合に条件を満た し、プレ フ ィ ッ ク スがア ド バタ イ ズ
さ れます。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4 unicast

ciscoasa(config-router-af)# neighbor 10.1.1.1 advertise-map MAP3 non-exist-map MAP4

次のピ ア  グループ コ ン フ ィ ギ ュ レーシ ョ ンの例では、BGP ネ イバーのすべてのパス をプレ
フ ィ ッ ク ス と 照合し てチェ ッ クする よ う に BGP を設定し ています。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# redistribute static
ciscoasa(config-router-af)# neighbor route1 send-community both
ciscoasa(config-router-af)# neighbor route1 advertise-map MAP1 exist-map MAP2 
check-all-paths

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
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章 
neighbor advertisement-interval
BGP ルーテ ィ ン グ  ア ッ プデー ト を送信する最小ルー ト  ア ド バタ イ ズ メ ン ト  イ ン ターバル
（MRAI）を設定する には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor 
advertisement-interval コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形
式を使用し ます。

neighbor {ip_address| ipv6-address} advertisement-interval seconds

no neighbor {ip_address| ipv6-address} advertisement-interval seconds

構文の説明

デフ ォル ト VRF 以外の eBGP セ ッ シ ョ ン：30 秒

VRF の eBGP セ ッ シ ョ ン：0 秒

iBGP セ ッ シ ョ ン：0 秒

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

MRAI が 0 秒の場合は、BGP ルーテ ィ ング  テーブルが変更さ れた時点ですぐに BGP ルーテ ィ ン
グ  ア ッ プデー ト が送信さ れます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

seconds BGP ルーテ ィ ング  ア ッ プデー ト の最小送信間隔。

有効な値は、0 ～ 600 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
例 次に、BGP ルーテ ィ ン グ  ア ッ プデー ト の最小送信間隔を  10 秒に設定する例を示し ます。

ciscoasa(config-router-af)# neighbor 172.16.1.1 advertisement-interval 10

次に、BGPv6 ルーテ ィ ング  ア ッ プデー ト の最小送信間隔を  100 秒に設定する例を示し ます。

asa(config-router-af)# neighbor 2001::1 advertisement-interval 100

関連コ マン ド コ マン ド 説明

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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章 
neighbor default-originate
BGP ス ピーカー（ローカル ルータ）にネ イバーへのデフ ォル ト  ルー ト  0.0.0.0 の送信を許可し て、
こ のルー ト がデフ ォル ト  ルー ト と し て使用さ れる よ う にする には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で neighbor default-originate コ マン ド を使用し ます。デフ ォル ト  ルー ト
を送信し ない よ う にする には、こ の コ マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} default-originate [route-map route-map name]

no neighbor {ip_address|ipv6-address} default-originate [route-map route-map name]

構文の説明

デフ ォル ト ネ イバーにデフ ォル ト  ルー ト は送信さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、ローカル ルータ の 0.0.0.0 が不要にな り ます。match ip address 句を
含むルー ト  マ ッ プ と と も に使用する こ と で、IP ア ク セス  リ ス ト と 完全に一致するルー ト があ る
場合にデフ ォル ト  ルー ト  0.0.0.0 が挿入さ れる よ う にする こ と がで き ます。ルー ト  マ ッ プには他
の match 句も含める こ と がで き ます。

neighbor default-originate コ マン ド では、標準ア ク セ ス  リ ス ト ま たは拡張ア ク セ ス  リ ス ト を使
用で き ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

route-map route-map 
name

（オプシ ョ ン）ルー ト  マ ッ プの名前。ルー ト  マ ッ プでは、条件に応じ て
ルー ト  0.0.0.0 を挿入でき ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
例 次に、ネ イバー 72.16.2.3 にルー ト  0.0.0.0 を無条件で挿入する よ う に ローカル ルータ を設定する
例を示し ます。

ciscoasa(config-router-af)# neighbor 172.16.2.3 default-originate

次に、ネ イバー 2001::1 にルー ト  0.0.0.0 を挿入する よ う に ローカル ルータ を設定する例を示し
ます。
asa(config-router-af)#neighbor 2001::1 default-originate route-map default-map

関連コ マン ド コ マン ド 説明

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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章 
neighbor description
説明をネ イバーに関連付け る には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
neighbor description コ マン ド を使用し ます。説明を削除する には、こ の コ マン ド の no 形式を使
用し ます。

neighbor {ip_address|ipv6-address} description text

no neighbor {ip_address|ipv6-address} description text

構文の説明

デフ ォル ト ネ イバーの説明はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ネ イバーに「peer with example.com」 と い う 説明を設定する例を示し ます。

ciscoasa(config-router-af)# neighbor 172.16.2.3 description peer with example.com

次に、IPv6 ネ イバーに「peer with example.com」 と い う 説明を設定する例を示し ます。

ciscoasa(config-router-af)#neighbor 2001::1 description peer with example.com

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

text ネ イバーを説明する テキ ス ト （最大 80 文字）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
関連コ マン ド コ マン ド 説明

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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章 
neighbor disable-connected-check
ループバ ッ ク  イ ン ターフ ェ イ ス を使用する シン グル ホ ッ プ ピ ア と の eBGP ピ ア リ ング  セ ッ
シ ョ ン を確立する ために接続の検証をデ ィ セーブルにする には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で neighbor disable-connected-check コ マン ド を使用し ます。eBGP ピ ア
リ ン グ  セ ッ シ ョ ンについての接続の検証を イ ネーブルにする には、こ の コ マン ド の no 形式を使
用し ます。

neighbor {ip_address|ipv6-address} disable-connected-check

no neighbor {ip_address|ipv6-address} disable-connected-check

構文の説明

デフ ォル ト デフ ォル ト では、シン グル ホ ッ プ eBGP ピ ア リ ング  セ ッ シ ョ ン（TTL=254）について、BGP ルー
テ ィ ン グ  プ ロ セスで接続が検証さ れ、eBGP ピ アが同じ ネ ッ ト ワーク  セグ メ ン ト に直接接続さ
れている かど う か確認さ れます。ピ アが同じ ネ ッ ト ワーク  セグ メ ン ト に直接接続されていない
場合、ピ ア リ ン グ  セ ッ シ ョ ンは確立さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

neighbor disable-connected-check コ マン ド は、シングル ホ ッ プで到達可能な eBGP ピ ア リ ング  
セ ッ シ ョ ンについての接続の検証プ ロ セス をデ ィ セーブルにする場合に使用し ます。これに よ
り 、ループバ ッ ク  イ ン ターフ ェ イ スで設定さ れたピ アや直接接続されない IP ア ド レ スが設定さ
れたピ ア と の間でセ ッ シ ョ ン を確立する こ と がで き ます。

こ の コ マン ド が必要にな る のは、neighbor ebgp-multihop コ マン ド で TTL 値を  1 に設定し てい
る場合だけです。シン グル ホ ッ プ eBGP ピ アのア ド レ スに到達で き る必要があ り ます。neighbor 
update-source コ マン ド を使用し て、BGP ルーテ ィ ン グ  プ ロ セスでピ ア リ ン グ  セ ッ シ ョ ンに
ループバ ッ ク  イ ン ターフ ェ イ ス を使用で き る よ う に設定する必要があ り ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
例 次に、2 つの BGP ピ ア間でシングル ホ ッ プ eBGP ピ ア リ ン グ  セ ッ シ ョ ン を設定する例を示し ま
す。こ の 2 つのピ アは各ルータ上の ローカル ループバ ッ ク  イ ン ターフ ェ イ ス を経由し て同じ
ネ ッ ト ワーク  セグ メ ン ト 上で到達可能になっています。

BGP ピ ア  1

ciscoasa(config)# interface loopback1
ciscoasa(config-if)# ip address 10.0.0.100 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 64512
ciscoasa(config-router)# neighbor 192.168.0.200 remote-as 65534
ciscoasa(config-router)# neighbor 192.168.0.200 ebgp-multihop 1
ciscoasa(config-router)# neighbor 192.168.0.200 update-source loopback2
ciscoasa(config-router)# neighbor 192.168.0.200 disable-connected-check

BGP ピ ア  2
ciscoasa(config)# interface loopback2
ciscoasa(config-if)# ip address 192.168.0.200 255.255.255
ciscoasa(config-if)# exit
ciscoasa(config)# router bgp 65534
ciscoasa(config-router)# neighbor 10.0.0.100 remote-as 64512
ciscoasa(config-router)# neighbor 10.0.0.100 ebgp-multihop 1
ciscoasa(config-router)# neighbor 10.0.0.100 update-source loopback1
ciscoasa(config-router)# neighbor 10.0.0.100 disable-connected-check

BGPv6 ピ ア
ciscoasa(config-router)# neighbor 2001::1 disable-connected-check

関連コ マン ド コ マン ド 説明

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。

neighbor 
ebgp-multihop 

直接接続されていないネ ッ ト ワークに存在する外部ピ アへの BGP 接
続を受け入れる か、ま たは開始し ます。
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章 
neighbor distribute-list
ア ク セス  リ ス ト で指定さ れた BGP ネ イバー情報を配布する には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で neighbor distribute-list コ マン ド を使用し ます。エン ト リ を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

neighbor ip_address distribute-list {access-list-name} {in | out}

no neighbor ip_address distribute-list {access-list-name} {in | out}

構文の説明

デフ ォル ト BGP ネ イバーは指定さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

配布 リ ス ト は、ア ド バタ イ ズ メ ン ト を フ ィ ルタ リ ン グする方法の 1 つです。ア ド バタ イ ズ メ ン ト
を フ ィ ルタ リ ン グする方法には、ほかに も次の よ う な方法があ り ます。

 • ip as-path access-list コ マン ド および neighbor filter-list コ マン ド で自律シ ス テム  パス  フ ィ
ルタ を設定で き ます。

 • access-list（IP 標準）コ マン ド でア ド バタ イ ズ メ ン ト のフ ィ ルタ リ ングに使用する標準ア ク セ
ス  リ ス ト を設定で き ます。

 • route-map（IP）コ マン ド でア ド バタ イ ズ メ ン ト を フ ィ ルタ リ ングで き ます。ルー ト  マ ッ プ
は、自律シ ス テム  フ ィ ルタ、プレ フ ィ ッ ク ス  フ ィ ルタ、ア ク セス  リ ス ト 、配布 リ ス ト で設定
で き ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

access-list-name 標準ア ク セス  リ ス ト 名。

in 指定し たネ イバーか ら の着信ア ド バタ イ ズ メ ン ト にア ク セス  リ ス ト
を適用し ます。

out 指定し たネ イバーへの発信ア ド バタ イ ズ メ ン ト にア ク セス  リ ス ト を
適用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
標準ア ク セス  リ ス ト はルーテ ィ ン グ  ア ッ プデー ト のフ ィ ルタ リ ン グに使用で き ます。ただ し、
ク ラ ス レ ス  ド メ イ ン間ルーテ ィ ン グ（CIDR）を使用し てい る場合、標準ア ク セス  リ ス ト に よ る
ルー ト  フ ィ ルタ リ ン グでは、ネ ッ ト ワーク  ア ド レ スやマス ク の高度なフ ィ ルタ リ ン グに必要な
細かい設定は行え ません。

例 次に、標準ア ク セス  リ ス ト  distribute-list-acl の BGP ネ イバー情報をネ イバー 172.16.4.1 の着信
ア ド バタ イ ズ メ ン ト に適用する例を示し ます。

ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af) neighbor 172.16.4.1 distribute-list distribute-list-acl in

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

network BGP でア ド バタ イ ズする ネ ッ ト ワーク を指定し ます。

access-list permit 転送するパケ ッ ト を指定し ます。

access-list deny 拒否するパケ ッ ト を指定し ます。
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章 
neighbor ebgp-multihop
直接接続さ れていないネ ッ ト ワーク に存在する外部ピ アへの BGP 接続を受け入れて試行する
には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor ebgp-multihop コ マン ド を
使用し ます。デフ ォル ト に戻すには、こ の コ マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} ebgp-multihop [ttl]

no neighbor{ip_address|ipv6-address} ebgp-multihop

構文の説明

デフ ォル ト 直接接続さ れたネ イバーだけが許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の機能は、シ ス コ  テ ク ニカル サポー ト 担当者の指示の も と でのみ使用し て く だ さ い。ルー ト
が一定でない こ と に よ るループの発生を回避する ために、マルチホ ッ プピ アのルー ト がデフ ォ
ル ト ルー ト （0.0.0.0）だけの場合はマルチホ ッ プは確立さ れません。

例 次に、直接接続さ れていないネ ッ ト ワーク に存在する ネ イバー 10.108.1.1 と の間の接続を許可す
る例を示し ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af) neighbor 10.108.1.1 ebgp-multihop

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

ttl （オプシ ョ ン）存続可能時間。

有効な値の範囲は 1 ～ 255 ホ ッ プです。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
次に、直接接続さ れていないネ ッ ト ワーク に存在する ネ イバー 2001::1 と の間の接続を許可する
例を示し ます。

ciscoasa(config)# router bgp 3
ciscoasa(config-router)# address-family ipv6
ciscoasa(config-router-af) neighbor 12001::1 ebgp-multihop

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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章 
neighbor fall-over bfd（ルータ  BGP）
BGP の BFD サポー ト を設定し て、BFD か ら の転送パス検出障害 メ ッ セージを受信する ために 
BGP が登録されている よ う にする には、ネ イバーの設定時に fall-over オプシ ョ ン を使用し ます。

neighbor ip_address | ipv6_address fall-over bfd

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

マルチホ ッ プ用に BGP の BFD サポー ト を設定する場合は、送信元/宛先ペアに関し て BFD マ ッ
プがすでに作成さ れている こ と を確認し ます。

例 次に、172.16.10.2 ネ イバー と  1001::2 ネ イバーの BFD サポー ト を設定する例を示し ます。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.10.2 fall-over bfd
ciscoasa(config-router)# address-family ipv6 unicast
ciscoasa(config-router-af)# neighbor 1001::2 fall-over bfd

関連コ マン ド

ip_address/ipv6_address ネ イバー ルータ の IP/IPv6 ア ド レ ス（A.B.C.D/ X:X:X:X::X 形式）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  BFD コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • —  • 対応  • 対応  • —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

authentication シングルホ ッ プ セ ッ シ ョ ン と マルチホ ッ プ セ ッ シ ョ ンの BFD テンプ
レー ト に認証を設定し ます。

bfd echo イ ン ターフ ェ イ スで BFD エ コー モー ド を有効に し ます。

bfd interval イ ン ターフ ェ イ スにベース ラ イ ン  BFD パ ラ メ ータ を設定し ます。
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 章 
bfd map ア ド レ ス と マルチホ ッ プ テンプレー ト を関連付け る  BFD マ ッ プを設
定し ます。

bfd slow-timers BFD ス ロー タ イ マー値を設定し ます。

bfd template シングルホ ッ プ BFD テンプレー ト を イ ン ターフ ェ イ スにバイ ン ド し
ます。

bfd-template 
single-hop | multi-hop

BFD テンプレー ト を設定し、BFD コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

clear bfd counters BFD カ ウ ン タ を ク リ ア し ます。

echo BFD シングルホ ッ プ テンプレー ト にエ コーを設定し ます。

show bfd drops BFD で ド ロ ッ プ さ れたパケ ッ ト の数を表示し ます。

show bfd map 設定済みの BFD マ ッ プを表示し ます。

show bfd neighbors 既存の BFD 隣接関係の詳細な リ ス ト を表示し ます。

show bfd summary BFD のサマ リ ー情報を表示し ます。

コ マン ド 説明
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章 
neighbor filter-list
BGP フ ィ ルタ を設定する には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor 
filter-list コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式
を使用し ます。

neighbor {ip_address|ipv6-address} filter-list access-list-name {in | out}

no neighbor {ip_address|ipv6-address} filter-list access-list-name {in | out}

構文の説明

コ マン ド  デフ ォ
ル ト

BGP フ ィ ルタは使用さ れません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

access-list-name 自律シ ス テム  パス  ア ク セス  リ ス ト の名前。こ のア ク セス  リ ス ト は 
as-path access-list コ マン ド で定義し ます。

in 着信ルー ト にア ク セス  リ ス ト を適用し ます。

out 発信ルー ト にア ク セス  リ ス ト を適用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド では、着信 と 発信の両方 BGP ルー ト に対する フ ィ ルタ を作成し ます。

（注） 特定の方向（着信ま たは発信）のネ イバーに対し て neighbor distribute-list コ マン ド と  neighbor 
prefix-list コ マン ド の両方を適用し ないで く だ さ い。こ れら の コ マン ド （neighbor distribute-list 
コ マン ド と  neighbor prefix-list コ マン ド ）は相互に排他的であ り 、着信ま たは発信の各方向に対
し てどち ら か一方し か適用で き ません。

例 次のア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、隣接する自律シ ス テム  123 を
経由するすべてのパスについて、IP ア ド レ ス  172.16.1.1 のネ イバーでア ド バタ イ ズ メ ン ト を送
信し ない よ う に設定し ています。

ciscoasa(config)# as-path access-list as-path-acl deny _123_
ciscoasa(config)# as-path access-list as-path-acl deny ^123$
ciscoasa(config)#router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 remote-as 123
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 47
ciscoasa(config-router-af)# neighbor 172.16.1.1 filter-list as-path-acl out

次のア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、隣接する自律シ ス テム を経由
するすべてのパスについて、IP ア ド レ ス  2001::1 の BGPv6 ネ イバーでア ド バタ イ ズ メ ン ト を送
信し ない よ う に設定し ています。

ciscoasa(config-router-af)# neighbor 2001::1 filter-list as-path-acl out

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。

network BGP ルーテ ィ ング  プ ロ セスでア ド バタ イ ズする ネ ッ ト ワー ク を指定
し ます。
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章 
neighbor ha-mode graceful-restart
ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）ネ イバーの BGP グ レース フル リ ス ター ト 機能を イ
ネーブルま たはデ ィ セーブルにする には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
neighbor ha-mode graceful-restart コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら ネ イバー
の BGP グ レース フル リ ス ター ト 機能を削除する には、こ の コ マン ド の no 形式を使用し ます。

neighbor ip_address ha-mode graceful-restart [disable]

no neighbor ip_address ha-mode graceful-restart 

構文の説明

コ マン ド  デフ ォ
ル ト

BGP グ レース フル リ ス ター ト 機能はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

neighbor ha-mode graceful-restart コ マン ド は、個々の BGP ネ イバーについて、グ レース フル リ
ス ター ト 機能を イ ネーブルま たはデ ィ セーブルにする場合に使用し ます。グ レース フル リ ス
ター ト 機能が BGP ピ アで イ ネーブルになっている場合は、disable キーワー ド を使用し てデ ィ
セーブルにで き ます。

グ レース フル リ ス ター ト 機能は、セ ッ シ ョ ンの確立時に OPEN メ ッ セージの ノ ン ス ト ッ プ フ ォ
ワーデ ィ ン グ（NSF）対応ピ ア と  NSF 認識ピ アの間でネゴシエー ト さ れます。BGP セ ッ シ ョ ンの
確立後にグ レース フル リ ス ター ト 機能を イ ネーブルに し た場合は、セ ッ シ ョ ン を ソ フ ト  リ セ ッ
ト ま たはハー ド  リ セ ッ ト し て再起動する必要があ り ます。

ip_address ネ イバーの IP ア ド レ ス。

disable （オプシ ョ ン）ネ イバーの BGP グレース フル リ ス ター ト 機能をデ ィ
セーブルにし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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 章 
グ レース フル リ ス ター ト 機能は、NSF 対応 ASA および NSF 認識 ASA でサポー ト さ れます。NSF 
対応 ASA では、ス テー ト フル ス イ ッ チオーバー（SSO）処理（グ レース フル リ ス ター ト ）を実行
し、その処理が完了する までルーテ ィ ン グ  テーブル情報を保持する こ と に よ ってピ アの再起動
を支援で き ます。NSF 認識ルータは NSF 対応 ルータ と 同様に機能し ますが、SSO 処理を実行す
る こ と はで き ません。

（注） BGP グ レース フル リ ス ター ト 機能をすべての BGP ネ イバーに対し てグ ローバルに イ ネーブル
にする には、bgp graceful-restart コ マン ド を使用し ます。個別のネ イバーで BGP グ レース フル 
リ ス ター ト 機能が設定さ れている場合は、グ レース フル リ ス ター ト を設定する ためのそれぞれ
の方法のプ ラ イ オ リ テ ィ は同じ であ り 、最後の設定イ ン ス タ ン スがネ イバーに適用されます。

BGP ネ イバーの BGP グ レース フル リ ス ター ト の設定を確認する には、show bgp neighbors コ マ
ン ド を使用し ます。

例 次に、BGP ネ イバー 172.21.1.2 に対し て BGP グ レース フル リ ス ター ト 機能を イ ネーブルにする
例を示し ます。

Ciscoasa(config)# router bgp 45000
Ciscoasa(config-router)# bgp log-neighbor-changes
Ciscoasa(config-router)# address-family ipv4 unicast
Ciscoasa(config-router-af)# neighbor 172.21.1.2 remote-as 45000
Ciscoasa(config-router-af)# neighbor 172.21.1.2 activate
Ciscoasa(config-router-af)# neighbor 172.21.1.2 ha-mode graceful-restart

関連コ マン ド コ マン ド 説明

bgp graceful-restart BGP グ レース フル リ ス ター ト 機能をすべての BGP ネ イバーに対し て
グ ローバルに イ ネーブルま たはデ ィ セーブルに し ます。

show bgp neighbors ネ イバーへの TCP 接続および BGP 接続についての情報を表示し ます。
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章 
neighbor local-as
外部ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（eBGP）ネ イバーか ら受信し たルー ト の AS_PATH 属性
を カ ス タ マ イ ズする には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor 
local-as コ マン ド を使用し ます。AS_PATH 属性のカ ス タ マ イ ズをデ ィ セーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} local-as [autonomous-system-number [no-prepend 
[replace-as [dual-as]]]

no neighbor {ip_address|ipv6-address} local-as 

構文の説明

コ マン ド  デフ ォ
ル ト

ローカル BGP ルーテ ィ ン グ  プ ロ セスか ら の自律シ ス テム番号は、デフ ォル ト で、すべての外部
ルー ト に追加さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

autonomous-system-nu
mber

（オプシ ョ ン）AS_PATH 属性の先頭に追加する自律シ ス テムの番号。
こ の引数の値の範囲は、1 ～ 65535 の有効な自律シ ス テム番号です。

（注） こ の引数では、ローカル BGP ルーテ ィ ング  プ ロ セス ま たは リ
モー ト  ピ アのネ ッ ト ワー ク か ら の自律シ ス テム番号は指定で
き ません。

自律シ ス テムの番号形式の詳細については、router bgp コ マン ド の説
明を参照し て く だ さ い。

no-prepend （オプシ ョ ン）eBGP ネ イバーか ら受信し たルー ト に ローカル自律シ ス
テム番号を追加し ません。

replace-as （オプシ ョ ン）実際の自律シ ス テム番号を  eBGP ア ッ プデー ト の ロー
カル自律シ ス テム番号で置き換え ます。ローカル BGP ルーテ ィ ング  
プ ロ セスか ら の自律シ ス テム番号は、追加さ れません。

dual-as （オプシ ョ ン）ローカル BGP ルーテ ィ ング  プ ロ セスか ら の実際の自律
シ ス テム番号ま たは autonomous-system-number 引数（local-as）で設定
し た自律シ ス テム番号を使用し てピ ア リ ング  セ ッ シ ョ ン を確立する
よ う に eBGP ネ イバーを設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

neighbor local-as コ マン ド を使用し て、eBGP ネ イバーか ら受信するルー ト の自律シ ス テム番号
を追加および削除し て、AS_PATH 属性がカ ス タ マ イ ズ さ れます。こ の コ マン ド の設定に よ り 、自
律シ ス テム番号を移行する ために、外部ピ アに対し て別の自律シ ス テムの メ ンバ と し てルータ
を表示で き ます。こ の機能を使用する と 、既存のピ ア リ ン グ関係を維持し た ま ま、ネ ッ ト ワーク  
オペレータ が通常のサービ ス時間内に顧客を新し いコ ン フ ィ ギ ュ レーシ ョ ンに移行で き る た
め、BGP ネ ッ ト ワーク の自律シ ス テム番号を変更する プ ロ セスが簡単にな り ます。

注意 BGP は、ネ ッ ト ワーク到着可能性情報を維持し、ルーテ ィ ン グ  ループを防ぐ ために、ルー ト が通
過する各 BGP ネ ッ ト ワーク か ら自律シ ス テム番号をプ リ ペン ド し ます。こ の コ マン ド は自律シ
ス テムの移行のためだけに設定し、移行が完了し た後は設定を解除する必要があ り ます。こ の手
順は、経験豊富なネ ッ ト ワーク  オペレータ だけが行 う べき も のです。不適切な設定に よ ってルー
テ ィ ン グ  ループが作成さ れる可能性があ り ます。

こ の コ マン ド は、正し い eBGP ピ ア リ ング  セ ッ シ ョ ンにのみ使用で き ます。2 つのピ アが コ ン
フ ェデレーシ ョ ンの別々のサブ自律シ ス テムにあ る場合は機能し ません。

円滑に移行する には、4 バイ ト 自律シ ス テム番号を使用し て指定さ れている自律シ ス テム内にあ
るすべての BGP ス ピーカーで、4 バイ ト 自律シ ス テム番号をサポー ト する よ う ア ッ プグ レー ド
する こ と を推奨し ます。

例 Local-AS の例

次に、local-as 機能を使用し て、ルータ  1 と ルータ  2 のピ ア リ ング を自律シ ス テム  300 を介し て確
立する例を示し ます。

ルータ  1（ローカル ルータ）

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 200
ciscoasa(config-router-af)# neighbor 172.16.1.1 local-as 300

ルータ  2（ リ モー ト  ルータ）

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.0.0.1 remote-as 300

no-prepend キーワー ドの設定例

次に、ネ イバー 192.168.1.1 か ら受信し たルー ト に自律シ ス テム  500 を追加し ない よ う に BGP を
設定する例を示し ます。

ciscoasa(config)# router bgp 400
ciscoasa(config-router)# address-family ipv4 
ciscoasa(config-router-af)# network 192.168.0.0
ciscoasa(config-router-af)# neighbor 192.168.1.1 local-as 500 no-prepend 

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
replace-as キーワー ドの設定例

次の例では、プ ラ イベー ト 自律シ ス テム  64512 を  172.20.1.1 ネ イバーに対する ア ウ ト バウ ン ド  
ルーテ ィ ン グ  ア ッ プデー ト か ら取 り 除き、こ れを自律シ ス テム  600 に置き換え ます。

ciscoasa(config)# router bgp 64512 
ciscoasa(config-router)# address-family ipv4 
ciscoasa(config-router-af)# neighbor 172.20.1.1 local-as 600 no-prepend replace-as 
ciscoasa(config-router-af)# neighbor 172.20.1.1 remove-private-as 

dual-as キーワー ドの設定例

次に、2 つのプ ロバイ ダー ネ ッ ト ワーク と  1 つの顧客ネ ッ ト ワーク の設定例を示し ます。ルータ  
1 は自律シ ス テム  100 に属し、ルータ  2 は自律シ ス テム  200 に属し ています。自律シ ス テム  200 
は自律シ ス テム  100 にマージ さ れます。こ の移行は自律シ ス テム  300 （顧客ネ ッ ト ワーク）のルー
タ  3 へのサービ ス を中断せずに行 う 必要があ り ます。ルータ  1 で neighbor local-as コ マン ド を設
定し て、こ の移行の実行中にルータ  3 で自律シ ス テム  200 と のピ ア リ ング を維持する よ う に設定
し ています。移行の完了後、通常の メ ンテナン ス時間中ま たはその他のス ケジ ュール済みのダ ウ
ン タ イ ム中にルータ  3 の設定を自律シ ス テム  100 を持つピ アに対し てア ッ プデー ト で き ます。

ルータ  1 の設定（ローカルのプ ロバイ ダー ネ ッ ト ワー ク）

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# no synchronization
ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300
ciscoasa(config-router-af)# neighbor 10.3.3.33 local-as 200 no-prepend replace-as dual-as

ルータ  2 の設定（ リ モー ト のプ ロバイ ダー ネ ッ ト ワー ク）

ciscoasa(config)# router bgp 200 
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.11
ciscoasa(config-router-af)# neighbor 10.3.3.33 remote-as 300

ルータ  3 の設定（ リ モー ト の顧客ネ ッ ト ワー ク）

ciscoasa(config)# router bgp 300
ciscoasa(config-router)# address-family pv4
ciscoasa(config-router-af)# bgp router-id 100.0.0.3
ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 200 

2 つの自律シ ス テム をマージ し た後、移行を完了する ために、ルータ  3 でピ ア リ ング  セ ッ シ ョ ン
を更新し ます。

ciscoasa(config-router-af)# neighbor 10.3.3.11 remote-as 100

BGPv6 の設定

ciscoasa(config-router-af)# neighbor 2001::1 local-as 500 no-prepend

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

bgp router-id ローカル ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（eBGP）ルーテ ィ ング  プ
ロ セスの固定ルータ  ID を設定し ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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 章 
neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。

network BGP ルーテ ィ ング  プ ロ セスでア ド バタ イ ズする ネ ッ ト ワー ク を指定
し ます。

同期 BGP と 内部ゲー ト ウ ェ イ  プ ロ ト コル（IGP）シ ス テムの間の同期を イ
ネーブルに し ます。

コ マン ド 説明
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章 
neighbor maximum-prefix
ネ イバーか ら受信で き る プレ フ ィ ッ ク スの数を制御する には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で neighbor maximum-prefix コ マン ド を使用し ます。こ の機能をデ ィ セーブ
ルにする には、こ の コ マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} maximum-prefix maximum [threshold] [restart 
restart-interval] [warning-only]

no neighbor {ip_address|ipv6-address} maximum-prefix maximum

構文の説明

コ マン ド  デフ ォ
ル ト

こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。プレ フ ィ ッ ク ス数に制限はあ り ま
せん。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

maximum こ のネ イバーか ら許可さ れる プレ フ ィ ッ ク スの最大数。

threshold （任意）maximum の値の何パーセン ト になった らルータが警告 メ ッ セー
ジを生成するかを示す整数。値の範囲は 1 ～ 100 で、デフ ォル ト は 75
（パーセン ト ）です。

restart （オプシ ョ ン）最大プレ フ ィ ッ ク ス数の制限を超えたためにデ ィ セー
ブルになったピ ア リ ング  セ ッ シ ョ ン を  BGP を実行するルータ で自動
的に再確立する よ う に設定し ます。再起動タ イ マーは restart-interval 
引数で設定し ます。

restart-interval （オプシ ョ ン）ピア リ ング セ ッ シ ョ ンを再確立する時間間隔（分）。範囲

は 1 ～ 65535 分です。

warning-only （任意）maximum の値を超えた場合、ピア リ ングを終了せずに、ルータが
ロ グ メ ッ セージを生成でき る よ う にし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、BGP ルータ がピ アか ら受信で き る プレ フ ィ ッ ク スの最大数を設定
で き ます。こ れは、ピ アか ら受信さ れる プレ フ ィ ッ ク スの制御 メ カニズム を提供し ます（配布 リ
ス ト 、フ ィ ルタ  リ ス ト 、ルー ト  マ ッ プに加えて）。

受信プレ フ ィ ッ ク スの数が設定さ れている最大数を超え る と 、ルータはピ ア リ ン グ を終了し ま
す（デフ ォル ト ）。し か し、キーワー ド  warning-only が設定さ れている場合は、代わ り に ロ グ  メ ッ
セージが送信さ れる だけで、送信元 と のピ ア リ ン グは続行されます。終了されたピ アは、clear 
bgp コ マン ド が発行さ れる までダ ウ ン し た ま まにな り ます。

例 次に、ネ イバー 192.168.6.6 か ら受信で き る プレ フ ィ ッ ク スの最大数を  1000 に設定する例を示し
ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 maximum-prefix 1000

次に、ネ イバー 2001::1 から受信でき るプレ フ ィ ッ ク スの最大数を 1000 に設定する例を示し ます。

ciscoasa(config-router-af)# neighbor 2001::1 maximum-prefix 1000

関連コ マン ド

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。

コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

network BGP ルーテ ィ ング  プ ロ セスでア ド バタ イ ズする ネ ッ ト ワー ク を指定
し ます。
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章 
neighbor next-hop-self
ルータ を  BGP ス ピーキン グ  ネ イバーのネ ク ス ト  ホ ッ プ と し て設定する には、ア ド レ ス  フ ァ ミ
リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor next-hop-self コ マン ド を使用し ます。こ の機能を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} next-hop-self

no neighbor {ip_address|ipv6-address} next-hop-self

構文の説明

コ マン ド  デフ ォ
ル ト

こ のコマン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、BGP ネ イバーか ら同じ  IP サブネ ッ ト 上の他の一部のネ イバーに直接ア ク セス
で き ない非 メ ッ シ ュ型のネ ッ ト ワーク（フ レーム  リ レーや X.25 など）で便利です。

例 次に、10.108.1.1 向けのすべてのア ッ プデー ト に対し、こ のルータ をネ ク ス ト  ホ ッ プ と し てア ド
バタ イ ズする よ う に設定する例を示し ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 next-hop-self

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

warning-only （任意）maximum の値を超えた場合、ピア リ ングを終了せずに、ルータが
ロ グ メ ッ セージを生成でき る よ う にし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
次に、2001::1 向けのすべてのア ッ プデー ト に対し、こ のルータ をネ ク ス ト  ホ ッ プ と し てア ド バ
タ イ ズする よ う に設定する例を示し ます。

ciscoasa(config-router-af)#neighbor 2001::1 next-hop-selfs

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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章 
neighbor password
2 つの BGP ピアの間の TCP 接続で Message Digest 5（MD5）認証を イ ネーブルにするには、ア ド レ ス  
フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン モード で neighbor password コマン ド を使用し ます。この機能
をデ ィ セーブルにするには、このコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} password [0-7] string

no neighbor {ip_address|ipv6-address} password 

構文の説明

コ マン ド  デフ ォ
ル ト

2 つの BGP ピアの間の TCP 接続で MD5 認証は使用されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

string 最大 25 文字のパス ワード。大文字と小文字が区別されます。

最初の文字を数値にはでき ません。こ の文字列には、スペース も含め、
あ ら ゆる英数字を使用でき ます。数字-スペース-任意の文字形式でパス
ワード を指定する こ と はでき ません。数字の後にスペース を使用する
と、認証に失敗する原因と な る こ と があ り ます。

0 ～ 7 （オプシ ョ ン）暗号化タ イプ。0 ～ 6 を指定し た場合は暗号化されませ
ん。暗号化する場合は 7 を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 章 
使用上のガイ ド ラ
イ ン

2 つの BGP ピ アの間で MD5 認証を設定で き ます。ピ ア間の TCP 接続で送信された各セグ メ ン ト
が検証さ れます。MD5 認証は、両方の BGP ピ アで同じパス ワー ド を使用し て設定する必要があ
り ます。そ う し ない と 、接続を行 う こ と はで き ません。MD5 認証を設定する と 、Cisco ASA ソ フ ト
ウ ェ アに よ り 、TCP 接続で送信さ れる各セグ メ ン ト について MD5 ダ イ ジ ェ ス ト が生成され、確
認さ れる よ う にな り ます。

こ の コ マン ド を設定する際は、service password-encryption コ マン ド が イ ネーブルになっている
かど う かに関係な く 、最大 25 文字のパス ワー ド （大文字 と 小文字が区別さ れる）を指定で き ま
す。パス ワー ド の長さ が 25 文字を超え る場合は、エ ラー メ ッ セージが表示さ れ、パス ワー ド が受
け入れられません。こ の文字列には、スペース も含め、あ ら ゆ る英数字を使用で き ます。ただ し、
数字-スペース -任意の文字の形式でパス ワー ド を設定する こ と はで き ません。数字の後にスペー
ス を使用する と 、認証に失敗する原因 と な る こ と があ り ます。さ ら に、英数字 と と も に次の記号
を任意に組み合わせて使用で き ます。

` ~ ! @ # $ % ^ & * ( ) - _ = + | \ } ] { [ " ` : ; / > < . , ?

注意 認証文字列が正し く 設定さ れていない と 、BGP ピ ア リ ン グ  セ ッ シ ョ ンは確立さ れません。認証
文字列を注意し て入力する と と も に、認証の設定後にピ ア リ ン グ  セ ッ シ ョ ンが確立されたかど
う かを確認する こ と を推奨し ます。

ネ イバーに対し てパス ワー ド を設定し ているルータ と 設定し ていないルータ と の間で BGP 
セ ッ シ ョ ン を確立し よ う と する と 、次の よ う な メ ッ セージが コ ン ソールに表示されます。

%TCP-6-BADAUTH: No MD5 digest from [peer's IP address]:11003 to [local router's IP address]:179

同様に、2 台のルータ に異な るパス ワー ド が設定さ れている場合、次の よ う な メ ッ セージが画面
に表示さ れます。

%TCP-6-BADAUTH: Invalid MD5 digest from [peer's IP address]:11004 to [local router's 
IP address]:179

BGP セ ッ シ ョ ンの確立後の MD5 パスワー ドの設定

2 つの BGP ピ アの間で MD5 認証に使用されるパス ワー ド やキーを設定ま たは変更し た場合、パ
ス ワー ド の設定後に ローカル ルータ の既存のセ ッ シ ョ ンは切断さ れません。ローカル ルータ で
は、BGP ホール ド  ダ ウ ン  タ イ マーの期限が切れる まで、新し いパス ワー ド を使用し てピ ア リ ン
グ  セ ッ シ ョ ン を維持し よ う と し ます。デフ ォル ト の期間は 180 秒です。ホール ド  ダ ウ ン  タ イ
マーの期限が切れる までの間に ローカル ルータ でパス ワー ド を入力ま たは変更し ない と 、セ ッ
シ ョ ンはタ イ ムア ウ ト し ます。

（注） ホール ド  ダ ウ ン  タ イ マーに対し て新し い タ イ マー値を設定し た場合、その値はセ ッ シ ョ ンが リ
セ ッ ト さ れてか ら でない と 有効にな り ません。し たがって、ホール ド  ダ ウ ン  タ イ マーの設定を
変更し て も、BGP セ ッ シ ョ ンの リ セ ッ ト の回避には役立ち ません。

例 次に、10.108.1.1 ネ イバー と のピ ア リ ング  セ ッ シ ョ ンに対し て MD5 認証を設定する例を示し ま
す。ホール ド  ダ ウ ン  タ イ マーの期限が切れる までの間に、リ モー ト  ピ アで同じパス ワー ド を設
定する必要があ り ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 password bla4u00=2nkq
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章 
次に、service password-encryption コ マン ド がデ ィ セーブルになっている状態で 25 文字を超え
るパス ワー ド を設定し た場合の例を示し ます。

ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 2.2.2.2
ciscoasa(config-router-af)# neighbor remote-as 3
ciscoasa(config-router-af)# neighbor 209.165.200.225 password 1234567891234567891234567890   
% BGP: Password length must be less than or equal to 25.
ciscoasa(config-router-af)# do show run | i password
no service password-encryption
 neighbor 209.165.200.225 password 1234567891234567891234567

次に、service password-encryption コ マン ド が イ ネーブルになっている状態で 25 文字を超え る
パス ワー ド を設定し た場合のエ ラー メ ッ セージの例を示し ます。

Router(config)# service password-encryption
Router(config)# router bgp 200
Router(config-router)# bgp router-id 2.2.2.2
Router(config-router)# neighbor 209.165.200.225 remote-as 3
Router(config-router)# neighbor 209.165.200.225 password 1234567891234567891234567890   
% BGP: Password length must be less than or equal to 25.
Router(config-router)# do show run | i password service password-encryption
 neighbor 209.165.200.225 password 1234567891234567891234567

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

bgp router-id ローカル ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（eBGP）ルーテ ィ ング  プ
ロ セスの固定ルータ  ID を設定し ます。

neighbor remote-as BGP ネ イバー テーブルま たはマルチプ ロ ト コル BGP ネ イバー テー
ブルにエン ト リ を追加し ます。
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 章 
neighbor prefix-list
プレ フ ィ ッ ク ス  リ ス ト で指定 さ れたボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）ネ イ バー情報を
配布し ない よ う にする には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor 
prefix-list コ マン ド を使用し ます。フ ィ ルタ  リ ス ト を削除する には、こ の コ マン ド の no 形式を
使用し ます。

neighbor {ip_address|ipv6-address} prefix-list prefix-list-name {in | out}

no neighbor {ip_address|ipv6-address} p prefix-list prefix-list-name {in | out}

構文の説明

コ マン ド  デフ ォ
ル ト

外部ア ド レ スおよびア ド バタ イ ズ されたア ド レ スのすべてのプレ フ ィ ッ ク スが BGP ネ イバーに
配布されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-adress ネ イバー ルータ の IPv6 ア ド レ ス。

prefix-list-name プレ フ ィ ッ ク ス  リ ス ト の名前。

in 指定し たネ イバーか ら の着信ア ド バタ イ ズ メ ン ト にフ ィ ルタ  リ ス ト
を適用し ます。

out 指定し たネ イバーへの発信ア ド バタ イ ズ メ ン ト にフ ィ ルタ  リ ス ト を
適用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
使用上のガイ ド ラ
イ ン

プレ フ ィ ッ ク ス  リ ス ト は、BGP ア ド バタ イ ズ メ ン ト を フ ィ ルタ リ ン グする  3 つの方法の う ちの 
1 つです。こ の方法に加え、ip as-path access-list グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で
定義し た AS パス  フ ィ ルタ を  neighbor filter-list コ マン ド で使用し て BGP ア ド バタ イ ズ メ ン ト
を フ ィ ルタ リ ン グで き ます。さ ら に、BGP ア ド バタ イ ズ メ ン ト を フ ィ ルタ リ ン グする  3 つ目の方
法 と し て、neighbor distribute-list コ マン ド でア ク セス  リ ス ト ま たはプレ フ ィ ッ ク ス  リ ス ト を使
用する方法があ り ます。

（注） 特定の方向（着信または発信）のネ イバーに対し て neighbor distribute-list コマン ド と  neighbor 
prefix-list コマン ド の両方を適用し ないで く だ さい。これらのコマン ド（neighbor distribute-list コ
マン ド と  neighbor prefix-list コマン ド）は相互に排他的であ り 、着信または発信の各方向に対し て
どち らか一方しか適用でき ません。

例 次のア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、abc と い う 名前のプレ フ ィ ッ
ク ス  リ ス ト をネ イバー 10.23.4.1 か ら の着信ア ド バタ イ ズ メ ン ト に適用し ています。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.1.2
ciscoasa(config-router-af)# neighbor 10.23.4.1 prefix-list abc in 

次のア ド レ ス  フ ァ ミ リ  ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、CustomerA と い う 名前
のプレ フ ィ ッ ク ス  リ ス ト をネ イバー 10.23.4.3 への発信ア ド バタ イ ズ メ ン ト に適用し ています。

ciscoasa(config)# router bgp 64800
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 192.168.3.6
ciscoasa(config-router-af)# neighbor 10.23.4.3 prefix-list CustomerA out

次のア ド レ ス  フ ァ ミ リ  ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、CustomerA い と い う
名前のプレ フ ィ ッ ク ス  リ ス ト をネ イ バー 2001::1 への発信ア ド バ タ イ ズ メ ン ト に適用し てい
ます。

ciscoasa(config-router-af)#neighbor 2001::1 prefix-list CustomerA out

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

network BGP ルーテ ィ ング  プ ロ セスでア ド バタ イ ズする ネ ッ ト ワー ク を指定
し ます。
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 章 
neighbor remote-as
BGP またはマルチプロ ト コル BGP ネイバー テーブルにエン ト リ を追加するには、ア ド レ ス  フ ァ
ミ リ  コ ンフ ィ ギュ レーシ ョ ン モード で neighbor remote-as コマン ド を使用し ます。テーブルから
エン ト リ を削除するには、こ のコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} remote-as autonomous-system-number 

no neighbor {ip_address|ipv6-address} remote-as autonomous-system-number

構文の説明

コ マン ド  デフ ォ
ル ト

BGP ネ イバー ピア も マルチプロ ト コル BGP ネ イバー ピア も あ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

router bgp グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で指定されている自律シ ス テム番号に
一致する自律シ ス テム番号を持つネ イバーを指定する こ と に よ り 、ローカル自律シ ス テムの内
部にネ イバーが指定さ れます。それ以外の場合は、ネ イバーは外部にあ る と 認識されます。

デフ ォル ト では、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor remote-as コ マン ド を使用
し て定義し たネ イバーが、ユニキ ャ ス ト  ア ド レ ス  プレ フ ィ ッ ク スだけを交換し ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

autonomous-system-nu
mber

ネ イバーが属する自律シ ス テムの 1 ～ 65535 の範囲内の番号。

自律シ ス テムの番号形式の詳細については、router bgp コ マン ド の説
明を参照し て く だ さ い。

alternate-as キーワー ド と 一緒に使用し た場合は、5 つまでの自律シ ス
テム番号を入力で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
alternate-as キーワー ド を使用する と 、ダ イナ ミ ッ ク な BGP ネ イバーを識別で き る代替自律シ ス
テム を最大 5 つまで指定で き ます。BGP ダ イナ ミ ッ ク  ネ イバーのサポー ト は、IP ア ド レ スの範
囲で定義さ れた リ モー ト  ネ イバーのグループへの BGP ピ ア リ ン グ を可能に し ます。BGP ダ イナ
ミ ッ ク  ネ イバーは、IP ア ド レ スおよび BGP ピ ア  グループの範囲を使用し て設定さ れます。bgp 
listen コ マン ド でサブネ ッ ト の範囲が設定さ れて BGP ピ ア  グループに関連付け られた後、その
サブネ ッ ト の範囲の IP ア ド レ スに対する  TCP セ ッ シ ョ ン を開始する と 、新し い BGP ネ イバー
がそのグループの メ ンバー と し てダ イナ ミ ッ ク に作成されます。こ の新し い BGP ネ イバーは、
グループの設定やテンプレー ト をすべて継承し ます。

シ ス コ が採用し ている  4 バイ ト 自律シ ス テム番号では、自律シ ス テム番号の正規表現のマ ッ チ
ン グおよび出力表示のデフ ォル ト の形式 と し て asplain（た と えば、65538）を使用し ていますが、
RFC 5396 で定義さ れている と お り 、4 バイ ト 自律シ ス テム番号を  asplain 形式および asdot 形式
の両方で設定で き ます。4 バイ ト 自律シ ス テム番号の正規表現マ ッ チング と 出力表示のデフ ォル
ト を  asdot 形式に変更する には、bgp asnotation dot コ マン ド に続けて、clear bgp * コ マン ド を実
行し、現在の BGP セ ッ シ ョ ン をすべてハー ド  リ セ ッ ト し ます。

例 次に、ア ド レ ス  10.108.1.2 にあ るルータ が、自律シ ス テム番号 65200 にあ る内部 BGP（iBGP）ネ イ
バーにな る よ う 指定する例を示し ます。

ciscoasa(config)# router bgp 65200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 10.108.1.2 remote-as 65200

次に、BGP ルータ を自律シ ス テム  65400 に割 り 当て、自律シ ス テムの送信元 と し て  2 つのネ ッ ト
ワーク の リ ス ト が表示さ れる例を示し ます。3 つの リ モー ト  ルータ（ と その自律シ ス テム）のア
ド レ スの リ ス ト が表示さ れます。設定中のルータ では、ネ ッ ト ワーク  10.108.0.0 と ネ ッ ト ワーク  
192.168.7.0 の情報が、隣接ルータ と 共有されます。1 つ目の router は、こ の設定が入力されたルー
タ（eBGP ネ イバー） と は異な る自律シ ス テムにあ る リ モー ト  ルータ です。2 つ目の neighbor 
remote-as コ マン ド に よ り 、ア ド レ ス  10.108.234.2 の（自律シ ス テムの番号が同じ の）内部 BGP ネ
イバーが表示さ れます。最後の neighbor remote-as コ マン ド に よ り 、こ の設定が入力さ れたルー
タ と は異な る ネ ッ ト ワーク にあ る ネ イバー（こ れ も  eBGP ネ イバー）が指定さ れます。

ciscoasa(config)# router bgp 65400
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# network 192.168.7.0
ciscoasa(config-router-af)# neighbor 10.108.200.1 remote-as 65200
ciscoasa(config-router-af)# neighbor 10.108.234.2 remote-as 65400
ciscoasa(config-router-af)# neighbor 172.29.64.19 remote-as 65300

次に、ユニキ ャ ス ト  ルータ だけでや り 取 り する ため、自律シ ス テム番号 65001 にあ る ネ イバー 
10.108.1.1 を設定する例を示し ます。

ciscoasa(config)# router bgp 65001
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.31 1.2 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.2 remote-as 65002

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

network BGP ルーテ ィ ング  プ ロ セスでア ド バタ イ ズする ネ ッ ト ワー ク を指定
し ます。

neighbor remove 
private-as

プラ イベー ト 自律システム番号を eBGP ア ウ ト バウ ン ド  ルーテ ィ ング 
ア ッ プデー ト から削除し ます。
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neighbor remove-private-as
eBGP ア ウ ト バウ ン ド  ルーテ ィ ング ア ッ プデー ト からプラ イベー ト 自律システム番号を削除する
には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン モード で neighbor remove-private-as コマン ド
を使用し ます。この機能をデ ィ セーブルにするには、このコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} remove-private-as [all [replace-as]]

no neighbor {ip_address|ipv6-address} remove-private-as [all [replace-as]]

構文の説明

コ マン ド  デフ ォ
ル ト

AS パスからプラ イベー ト  AS 番号は削除されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、外部 BGP（eBGP）ネ イバーでのみ使用で き ます。プ ラ イベー ト  AS の値の範囲は 
64512 ～ 65535 です。外部ネ イバーにア ッ プデー ト を渡す と き に AS パスにプ ラ イベー ト  AS 番
号が含まれている と 、それら のプ ラ イベー ト  AS 番号が削除さ れます。

 • neighbor remove-private-as コ マン ド では、AS パスにパブ リ ッ ク と プ ラ イベー ト の両方の 
ASN が含まれる場合で も、AS パスか ら プ ラ イベー ト  AS 番号が削除さ れます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

all （オプシ ョ ン）発信更新の AS パスか ら プ ラ イベー ト  AS 番号をすべて
削除し ます。

replace-as （任意）all キーワード を指定し た場合、replace-as キーワード を指定する
と、AS パスのすべてのプラ イベー ト  AS 番号がルータのローカルの AS 
番号に置き換わ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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 • neighbor remove-private-as コ マン ド では、AS パスにプ ラ イベー ト  AS 番号のみが含まれる
場合で も、AS パスか ら プ ラ イベー ト  AS 番号が削除されます。こ の コ マン ド は eBGP ピ アの
みに適用さ れ、その場合、eBGP ピ アではローカル ルータ の AS 番号が AS パスに付加さ れる
ため、長さ  0 の AS パスにはな る こ と はあ り ません。neighbor remove-private-as コ マン ド で
は、AS パスで コ ン フ ェデレーシ ョ ン  セグ メ ン ト の前にプ ラ イベー ト  ASN が出現する場合
で も、プ ラ イベー ト  AS 番号が削除さ れます。

 • AS パスか ら プ ラ イベー ト  AS 番号を削除する と 、送信される プレ フ ィ ッ ク スのパス長が減
少し ます。AS パス長は BGP 最良パス選択の重要な要素であ る ため、パス長を保持する ため
に必要な場合があ り ます。replace-as キーワー ド は、ローカル ルータ の AS 番号で削除さ れた
すべての AS 番号を置き換え る こ と に よ ってパス長が維持さ れる よ う に し ます。

 • こ の機能は、ア ド レ ス  フ ァ ミ リ 単位でネ イバーに適用で き ます。そのため、こ の機能を あ る
ア ド レ ス  フ ァ ミ リ のネ イバーには適用し て、別のア ド レ ス  フ ァ ミ リ では適用し ない よ う に
する こ と で、機能が設定さ れている ア ド レ ス  フ ァ ミ リ のみのア ウ ト バウ ン ド 側のア ッ プ
デー ト  メ ッ セージに影響を与え る こ と がで き ます。

例 次に、172.16.2.33 に送信される ア ッ プデー ト か ら プ ラ イベー ト  AS 番号を削除する よ う に設定す
る例を示し ます。こ れに よ り 、10.108.1.1 でア ド バタ イ ズ さ れた AS 100 を経由するパスの AS パ
ス（自律シ ス テム  2051 で認識さ れるパス）が「100」だけにな り ます。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# neighbor 10.108.1.1 description peer with private-as
ciscoasa(config-router-af)# neighbor 10.108.1.1 remote-as 65001
ciscoasa(config-router-af)# neighbor 172.16.2.33 description eBGP peer 
ciscoasa(config-router-af)# neighbor 172.16.2.33 remote-as 2051 
ciscoasa(config-router-af)# neighbor 172.16.2.33 remove-private-as 

Router-in-AS100# show bgp 10.0.0.0 

BGP routing table entry for 10.0.0.0/8, version 15 
Paths: (1 available, best #1) 
 Advertised to non peer-group peers: 
   172.16.2.33 
 65001 
    10.108.1.1 from 10.108.1.1 
     Origin IGP, metric 0, localpref 100, valid, external, best 

Router-in-AS2501# show bgp 10.0.0.0 
BGP routing table entry for 10.0.0.0/8, version 3 
Paths: (1 available, best #1) 
  Not advertised to any peer 
  2 
    172.16.2.32 from 172.16.2.32 
     Origin IGP, metric 0, localpref 100, valid, external, best 

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor description ネ イバーに説明を関連付けます。

neighbor remote-as ルーテ ィ ング  テーブルに BGP ま たはマルチプ ロ ト コル BGP のルー
テ ィ ング  エン ト リ を追加し ます。
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neighbor route-map
着信ルー ト または発信ルー ト にルー ト  マ ッ プを適用するには、ア ド レ ス  フ ァ ミ リ  コ ンフ ィ ギュ
レーシ ョ ン モード で neighbor route-map コマン ド を使用し ます。ルー ト  マ ッ プを削除するには、
こ のコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} route-map map-name {in | out}

no neighbor {ip_address|ipv6-address} route-map map-name {in | out}

構文の説明

コ マン ド  デフ ォ
ル ト

ピアにルー ト  マ ッ プは適用されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド をア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で指定し た場合、そのア ド レ
ス  フ ァ ミ リ だけにルー ト  マ ッ プが適用さ れます。ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で指定
し た場合は、IPv4 ユニキ ャ ス ト  ルー ト だけにルー ト  マ ッ プが適用さ れます。

発信ルー ト  マ ッ プを指定し た場合、ルー ト  マ ッ プの少な く と も  1 のセ ク シ ョ ンに一致するルー
ト だけがア ド バタ イ ズ さ れます。こ れは適切な動作です。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

map-name ルー ト  マ ッ プの名前。

in 着信ルー ト にルー ト  マ ッ プを適用し ます。

out 発信ルー ト にルー ト  マ ッ プを適用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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例 次に、172.16.70.24 か ら の BGP 着信ルー ト に internal-map と い う 名前のルー ト  マ ッ プを適用する
例を示し ます。

ciscoasa(config)# router bgp 5
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.24 route-map internal-map in
ciscoasa(config-router-af)# route-map internal-map
ciscoasa(config-route-map)# match as-path 1
ciscoasa(config-route-map)# set local-preference 100

次に、2001::1 か ら の BGP 着信ルー ト に internal-map と い う 名前のルー ト  マ ッ プを適用する例を
示し ます。

ciscoasa(config-router-af)# neighbor 2001::1 route-map internal-map in

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

match as-path ア ク セス  リ ス ト で指定されている  BGP 自律システム パス を照合し
ます。

ルー ト  マ ッ プ あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コルに
ルー ト を再配布する条件を定義し ます。

match as-path ア ク セス  リ ス ト で指定されている  BGP 自律システム パス を照合し
ます。

set local-preference 自律シ ス テム  パスのプ リ フ ァ レ ン ス値を指定し ます。
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neighbor send-community
コ ミ ュ ニテ ィ 属性を  BGP ネイバーに送信する よ う に指定するには、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モード で neighbor send-community コマン ド を使用し ます。エン ト リ を削除するに
は、こ のコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} send-community [both | standard]

no neighbor{ip_address|ipv6-address} send-community [both | standard]

構文の説明

コ マン ド  デフ ォ
ル ト

いずれのネ イバーにも コ ミ ュ ニテ ィ 属性は送信されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に示すア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、ルータ が自律シ ス テム  
109 に属し てお り 、IP ア ド レ ス  172.16.70.23 のネ イバーに コ ミ ュ ニテ ィ 属性を送信する よ う に設
定し ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.70.23 send-community

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

both （オプシ ョ ン）標準コ ミ ュ ニテ ィ と拡張コ ミ ュ ニテ ィ の両方を送信する
よ う に指定し ます。

標準 （オプシ ョ ン）標準コ ミ ュ ニテ ィ だけを送信する よ う に指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
13-98
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
次の例では、IP ア ド レ ス  2001::1 のネ イバーに コ ミ ュ ニテ ィ 属性を送信する よ う にルータ を設定
し ています。

ciscoasa(config-router-af)# neighbor 2001::1 send-community

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。
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neighbor shutdown
ネ イバーをデ ィ セーブルにするには、ア ド レ ス  フ ァ ミ リ  コ ンフ ィ ギュ レーシ ョ ン モード で 
neighbor shutdown コマン ド を使用し ます。ネイバーを再びイネーブルにするには、このコマン ド
の no 形式を使用し ます。

neighbor ip_address shutdown

no neighbor ip_address shutdown

構文の説明

コ マン ド  デフ ォ
ル ト

いずれの BGP ネ イバーの状態も変更されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

neighbor shutdown コ マン ド を使用する と 、指定し たネ イバーに対する ア ク テ ィ ブなセ ッ シ ョ ン
が終了さ れ、関連するルーテ ィ ン グ情報がすべて削除さ れます。

BGP ネ イバーの要約を表示する には、show bgp summary コ マン ド を使用し ます。ア イ ド ル状態
のネ イバー と  Admin エン ト リ は neighbor shutdown コ マン ド に よ ってデ ィ セーブルに さ れてい
ます。

「State/PfxRcd」には、BGP セ ッ シ ョ ンの現在の状態、ま たはルータ がネ イバーか ら受信し たプレ
フ ィ ッ ク スの数が表示さ れます。最大数（neighbor maximum-prefix コ マン ド で設定）に達する
と 、文字列「PfxRcd」がエン ト リ に表示さ れ、ネ イバーがシ ャ ッ ト ダ ウ ン さ れて、接続がア イ ド ル
にな り ます。

例 次に、ネ イ バー 172.16.70.23 に対する ア ク テ ィ ブなセ ッ シ ョ ン をデ ィ セーブルにする例を示し
ます。

ciscoasa(config-router-af)# neighbor 172.16.70.23 shutdown

ip_address ネ イバー ルータ の IP ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

show bgp summary BGP ネ イバー ス テータ スの要約を表示し ます。
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 章 
neighbor timers
特定の BGP ピアのタ イマーを設定するには、ア ド レ ス  フ ァ ミ リ  コ ンフ ィ ギ ュ レーシ ョ ン モード
で neighbor timers コマン ド を使用し ます。特定の BGP ピアのタ イマーを ク リ アするには、このコ
マン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} timers keepalive holdtime [min- holdtime]

no neighbor {ip_address|ipv6-address} timers

構文の説明

コ マン ド  デフ ォ
ル ト

キープア ラ イブ時間：60 秒

ホール ド 時間：180 秒。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

Keepalive（キープア ラ
イ ブ）

Cisco ASA ソ フ ト ウ ェ アか ら ピ アにキープア ラ イ ブ メ ッ セージを送
信する間隔（秒数）。デフ ォル ト は 60 秒で、範囲は 0 ～ 65535 秒です。

holdtime キープア ラ イ ブ メ ッ セージを受信で き ない状態が継続し て、ピ アが
デ ッ ド であ る と ソ フ ト ウ ェ アが宣言する までの時間（秒単位）。デフ ォ
ル ト 値は 180 秒です。範囲は 0 ～ 65535 です。

min-holdtime （オプシ ョ ン）BGP ネ イバーからの最小許容ホール ド時間（秒）。最小許
容ホール ド  タ イ ムは、holdtime 引数で指定された間隔以下にする必要
があ り ます。範囲は 0 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
使用上のガイ ド ラ
イ ン

 • 特定のネ イバーに対し て設定し た タ イ マーは、timers bgp コ マン ド を使用し てすべての BGP 
ネ イバーに対し て設定し た タ イ マーよ り も優先されます。

 • holdtime 引数の値を  20 秒未満に設定する と 、「A hold time of less than 20 seconds increases the 
chances of peer flapping」 と い う 警告が表示さ れます。

 • 指定し たホール ド 時間よ り も最小許容ホール ド 時間の方が長い場合、「Minimum acceptable 
hold time should be less than or equal to the configured hold time」 と い う 通知が表示さ れます。

（注） BGP ルータ に最小許容ホール ド  タ イ ムが設定さ れている場合、リ モー ト  BGP ピ ア  セ ッ シ ョ ン
は、リ モー ト  ピ アが最小許容ホール ド  タ イ ム間隔以上のホール ド  タ イ ム をア ド バタ イ ズする場
合にのみ確立さ れます。最小許容ホール ド  タ イ ム間隔が、設定さ れたホール ド  タ イ ム を超過す
る場合、次回の リ モー ト  セ ッ シ ョ ン確立の試行は失敗し、ローカル ルータは「unacceptable hold 
time」 と い う 示す通知を送信し ます。

例 次に、BGP ピ ア  192.168.47.0 について、キープア ラ イ ブ タ イ マーを  70 秒、ホール ド 時間タ イ マー
を  210 秒に変更する例を示し ます。

ciscoasa(config-router-af)# neighbor 192.168.47.0 timers 70 210

次に、BGP ピ ア  192.168.1.2 について、キープア ラ イ ブ タ イ マーを  70 秒、ホール ド 時間タ イ マー
を  130 秒、最小ホール ド 時間を  100 秒に変更する例を示し ます。

ciscoasa(config-router-af)# neighbor 192.168.1.2 timers 70 130 100

次に、BGP ピ ア  2001::1 について、キープア ラ イ ブ タ イ マーを  70 秒、ホール ド 時間タ イ マーを  
210 秒に変更する例を示し ます。

ciscoasa(config-router-af)# neighbor 2001::1 timers 70 210

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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 章 
neighbor transport
ボーダー ゲー ト ウ ェ イ  プロ ト コル（BGP）セ ッ シ ョ ンの TCP 転送セ ッ シ ョ ン  オプシ ョ ンを イネー
ブルにするには、ルータ  コ ンフ ィ ギ ュ レーシ ョ ン モード またはア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ
レーシ ョ ン モード で neighbor transport コマン ド を使用し ます。BGP セ ッ シ ョ ンの TCP 転送セ ッ
シ ョ ン オプシ ョ ンをデ ィ セーブルにするには、このコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} transport {connection-mode {active | passive} | 
path-mtu-discovery [disable]}

no neighbor {ip_address|ipv6-address} transport {connection-mode {active | passive} | 
path-mtu-discovery [disable]}

構文の説明

コ マン ド  デフ ォ
ル ト

こ のコマン ド を設定し ない場合、TCP パス  MTU デ ィ スカバ リ はデフ ォル ト でイネーブルにな り ま
すが、それ以外の TCP 転送セ ッ シ ョ ン オプシ ョ ンはイネーブルにな り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

connection-mode 接続の タ イ プ（ア ク テ ィ ブま たはパ ッ シブ）を指定し ます。

active ア ク テ ィ ブ接続を指定し ます。

passive パ ッ シブ接続を指定し ます。

path-mtu-discovery TCP 転送パスの最大伝送ユニ ッ ト （MTU）デ ィ ス カバ リ を イ ネーブル
に し ます。TCP パス  MTU デ ィ ス カバ リ は、デフ ォル ト ではイ ネーブル
です。

disable TCP パス  MTU デ ィ スカバ リ をデ ィ セーブルにし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド は、各種の転送オプシ ョ ン を指定する ために使用されます。BGP セ ッ シ ョ ンに対し
て、ア ク テ ィ ブま たはパ ッ シブのいずれかの転送接続を指定で き ます。よ り 大規模な  MTU の リ
ン ク を  BGP セ ッ シ ョ ンで利用する には、TCP 転送パスの MTU デ ィ ス カバ リ を イ ネーブルに し
ます。TCP パスの MTU デ ィ ス カバ リ が イ ネーブルになってい る かど う かを確認する には、show 
bgp neighbors コ マン ド を使用し ます。disable キーワー ド を使用し てデ ィ ス カバ リ をデ ィ セーブ
ルに し た場合、同じ テンプレー ト を継承するすべてのピ アでデ ィ ス カバ リ がデ ィ セーブルにな
り ます。

例 次に、1 つの内部 BGP（iBGP）ネ イバーについて、TCP 転送接続をア ク テ ィ ブに設定する例を示し
ます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# neighbor 172.16.1.2 transport connection-mode active

次に、1 つの外部 BGP（eBGP）ネ イ バーについて、TCP 転送接続をパ ッ シブに設定する例を示し
ます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 192.168.1.2 remote-as 40000
ciscoasa(config-router-af)# neighbor 192.168.1.2 activate
ciscoasa(config-router-af)# neighbor 192.168.1.2 transport connection-mode passive

次に、1 つの BGP ネ イバーについて、TCP パスの MTU デ ィ ス カバ リ をデ ィ セーブルにする方法
の例を示し ます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.1.2 remote-as 45000
ciscoasa(config-router-af)# neighbor 172.16.1.2 activate
ciscoasa(config-router-af)# no neighbor 172.16.1.2 transport path-mtu-discovery

次に、1 つの BGPv6 ネ イバーについて、TCP 転送接続をア ク テ ィ ブに設定する例を示し ます。

ciscoasa(config-router-af)#neighbor 2001::1 transport connection-mode active

次に、1 つの BGPv6 ネ イバーについて、TCP パスの MTU デ ィ ス カバ リ を イ ネーブルにする方法
の例を示し ます。

ciscoasa(config-router-af)#neighbor 2001::1 transport path-mtu-discovery

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

neighbor remote-as BGP ま たはマルチプ ロ ト コル BGP のルーテ ィ ン グ  テーブルにエン ト
リ を追加し ます。

show bgp neighbor BGP ネ イバーに関する情報を表示し ます。
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 章 
neighbor ttl-security
ボーダー ゲー ト ウ ェ イ  プロ ト コル（BGP）ピア リ ング セ ッ シ ョ ンを保護し、2 つの外部 BGP 
（eBGP）ピアを区切る ホ ッ プの最大数を設定するには、ア ド レ ス  フ ァ ミ リ  コ ンフ ィ ギ ュ レーシ ョ
ン  モード で neighbor ttl-security コマン ド を使用し ます。こ の機能をデ ィ セーブルにするには、こ
のコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} ttl-security hops hop-count 

no neighbor {ip_address|ipv6-address} ttl-security hops hop-count

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

neighbor ttl-security コ マン ド は、CPU 利用率に基づ く 攻撃か ら  BGP ピ ア リ ン グ  セ ッ シ ョ ン を保
護する ための簡単なセキ ュ リ テ ィ  メ カニズム を提供し ます。こ の種の攻撃は、通常、パケ ッ ト  
ヘ ッ ダーの送信元 と 宛先の IP ア ド レ ス を偽造し た大量の IP パケ ッ ト でネ ッ ト ワー ク をあふれ
させてネ ッ ト ワーク をデ ィ セーブルに し よ う と する典型的な力任せのサービ ス拒否（DoS）攻撃
です。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

hop-count eBGP ピ ア を区切る ホ ッ プの数。TTL 値は、hop-count 引数の設定値に
基づいてルータ で計算さ れます。

有効な値は 1 ～ 254 の数値です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
13-106
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
こ の機能は、TTL カ ウ ン ト が ローカルの設定値以上であ る  IP パケ ッ ト だけを受け入れる と い う  
IP パケ ッ ト の設計上の動作を利用し た も のです。IP パケ ッ ト の TTL カ ウ ン ト を完全に偽造する
こ と は一般には不可能であ る と 考え られます。内部の送信元ネ ッ ト ワーク ま たは宛先ネ ッ ト
ワーク にア ク セス し ない限 り 、信頼で き る ピ アか ら の TTL カ ウ ン ト に完全に一致するパケ ッ ト
を偽造する こ と はで き ません。

こ の機能は、参加し ている各ルータ で設定する必要があ り ます。こ の機能では、eBGP セ ッ シ ョ ン
が受信方向だけ保護さ れ、送信 IP パケ ッ ト ま たは リ モー ト  ルータは影響を受けません。こ の機
能が イ ネーブルの場合、BGP は、IP パケ ッ ト  ヘ ッ ダーの TTL 値がピ ア リ ン グ  セ ッ シ ョ ン用に設
定さ れた TTL 値以上の場合だけセ ッ シ ョ ン を確立ま たは維持し ます。こ の機能は BGP ピ ア リ ン
グ  セ ッ シ ョ ンには影響し ません。こ の機能が イ ネーブルの場合で も、キープア ラ イ ブ パケ ッ ト
を受信し なければピ ア リ ン グ  セ ッ シ ョ ンは期限切れにな り ます。受信パケ ッ ト の TTL 値が、
ローカルで設定さ れた値未満の場合、パケ ッ ト はサ イ レ ン ト に廃棄され、イ ン ターネ ッ ト 制御
メ ッ セージ プ ロ ト コル（ICMP） メ ッ セージは生成さ れません。こ れは設計さ れた動作です。偽造
パケ ッ ト への応答は必要あ り ません。

こ の機能の効果を最大化する には、ローカル ネ ッ ト ワーク と 外部ネ ッ ト ワーク の間のホ ッ プ カ
ウ ン ト が一致する よ う に hop-count の値を厳密に設定する必要があ り ます。ま た、こ の機能をマ
ルチホ ッ プ ピ ア リ ン グ  セ ッ シ ョ ンに対し て設定する場合は、パスがそれぞれで異な る点につい
て も考慮する必要があ り ます。

こ の コ マン ド の設定には、次の制限が適用さ れます。

 • こ の機能は、内部 BGP（iBGP）ピ アではサポー ト さ れません。

 • neighbor ttl-security コ マン ド は、すでに neighbor ebgp-multihop コ マン ド が設定されている
ピ アに対し ては設定で き ません。こ れら の コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ンは相互に排他
的であ り 、マルチホ ッ プ eBGP ピ ア リ ング  セ ッ シ ョ ン を イ ネーブルにする場合はどち ら か一
方のみを設定する必要があ り ます。同じ ピ ア リ ン グ  セ ッ シ ョ ンに対し て両方の コ マン ド を
設定し よ う と する と 、コ ン ソールにエ ラー メ ッ セージが表示されます。

 • 大き い直径のマルチホ ッ プ ピ ア リ ン グでは、こ の機能の効果は下が り ます。大き い直径のピ
ア リ ン グ用に設定さ れた BGP ルータ に対する  CPU 利用率に基づ く 攻撃の場合は、影響を受
けたピ ア リ ン グ  セ ッ シ ョ ン をシ ャ ッ ト ダ ウ ン し て、こ の攻撃に対処する必要があ る場合が
あ り ます。

 • こ の機能は、ネ ッ ト ワーク内部が損なわれている ピ アか ら の攻撃には効果的ではあ り ませ
ん。こ の制約事項には、送信元ネ ッ ト ワーク と 宛先ネ ッ ト ワーク の間のネ ッ ト ワーク  セグ メ
ン ト 上のピ ア も含まれます。

例 次に、直接接続さ れたネ イバーのホ ッ プ カ ウ ン ト を  2 に設定する例を示し ます。hop-count 引数
が 2 に設定さ れる ため、BGP は、ヘ ッ ダーの TTL カ ウ ン ト が 253 以上の IP パケ ッ ト だけを受け
入れます。IP パケ ッ ト  ヘ ッ ダーの TTL 値がそれ以外の値であ るパケ ッ ト は、サ イ レ ン ト に廃棄
さ れます。

ciscoasa(config-router-af)# neighbor 10.0.0.1 ttl-security hops 2

次に、直接接続さ れた BGPv6 ネ イバーのホ ッ プ カ ウ ン ト を  2 に設定する例を示し ます。

ciscoasa(config-router-af)#neighbor 2001::1 ttl-security hops 2

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。

neighbor 
ebgp-multihop

直接接続さ れていないネ ッ ト ワー ク上の外部ピ アか ら の BGP 接続を
受け入れ、ま たそのピ アへの BGP 接続を試みます。
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 章 
neighbor version
ASA ソ フ ト ウ ェ アで特定のバージ ョ ンの BGP だけを受け入れる よ う に設定するには、ア ド レ ス  
フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン モード で neighbor version コマン ド を使用し ます。デフ ォル ト
のバージ ョ ン レベルのネ イバーを使用するには、こ のコマン ド の no 形式を使用し ます。

neighbor {ip_address|ipv6-address} version number 

no neighbor{ip_address|ipv6-address} version number 

構文の説明

コ マン ド  デフ ォ
ル ト

BGP バージ ョ ン 4。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を入力する と 、バージ ョ ンの動的なネゴシエーシ ョ ンがデ ィ セーブルにな り ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

number BGP バージ ョ ン番号。バージ ョ ンを 2 に設定する と、指定されたネ イ
バーと の間でバージ ョ ン  2 だけが使用されます。デフ ォル ト では、バー
ジ ョ ン 4 が使用され、要求された場合は動的にネゴシエー ト し てバー
ジ ョ ン 2 に下が り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
例 次に、BGP プ ロ ト コルをバージ ョ ン  4 だけに制限する例を示し ます。

ciscoasa(config)# router bgp 109
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 172.16.27.2 version 4

ciscoasa(config-router-af)# neighbor 2001::1 version 4

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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 章 
neighbor weight
ネ イバー接続に重みを割 り 当て るには、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モード で 
neighbor weight コマン ド を使用し ます。重みの割 り 当てを削除するには、こ のコマン ド の no 形式
を使用し ます。

neighbor {ip_address|ipv6-address} weight number 

no neighbor {ip_address|ipv6-address} weight number

構文の説明

コ マン ド  デフ ォ
ル ト

別の BGP ピアから学習されたルー ト のデフ ォル ト の重みは 0 です。ローカル ルータから送信され
たルー ト のデフ ォル ト の重みは 32768 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のネ イバーか ら学習し たすべてのルー ト に、まず重みが割 り 当て られます。特定のネ ッ ト ワー
クへのルー ト が複数あ る場合、重みが最大のルー ト が優先ルー ト と し て選ばれます。

set weight ルー ト  マ ッ プ コ マン ド で割 り 当て られた重みは、neighbor weight コ マン ド で割 り 当
て られた重みを上書き し ます。

ip_address ネ イバー ルータ の IP ア ド レ ス。

ipv6-address ネ イバー ルータ の IPv6 ア ド レ ス。

number 割 り 当て る重み。

有効な値は、0 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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例 次のア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、172.16.12.1 か ら学習し たすべ
てのルー ト の重みを  50 に設定し ています。

ciscoasa(config-router-af)# neighbor 172.16.12.1 weight 50

次のア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の例では、2001::1 か ら学習し たすべて
のルー ト の重みを設定し ています。

ciscoasa(config-router-af)# neighbor 2001::1 weight 50

関連コ マン ド コ マン ド 説明

address-family ipv4 ア ド レ ス フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に入 り ます。

neighbor activate BGP ネ イバー と の情報交換を イ ネーブルに し ます。
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 章 
nem
ハー ド ウ ェ ア  ク ラ イ アン ト のネ ッ ト ワーク拡張モー ド を イ ネーブルにする には、グループ ポ リ
シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nem enable コ マン ド を使用し ます。NEM をデ ィ セーブ
ルにする には、nem disable コ マン ド を使用し ます。実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  NEM 属性
を削除する には、こ の コ マン ド の no 形式を使用し ます。こ のオプシ ョ ン を使用する と 、別のグ
ループ ポ リ シーの値を継承で き ます。

nem {enable | disable}

no nem

構文の説明

デフ ォル ト ネ ッ ト ワーク拡張モー ド はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

使用上のガイ ド ラ
イ ン

ネ ッ ト ワーク拡張モー ド を使用する と 、ハー ド ウ ェ ア  ク ラ イ アン ト は、VPN ト ンネルを介し た
リ モー ト  プ ラ イベー ト  ネ ッ ト ワークへの単一のルーテ ィ ン グ可能なネ ッ ト ワーク を提供で き
ます。IPsec は、ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る プ ラ イベー ト  ネ ッ ト ワーク か ら  ASA の
背後にあ る ネ ッ ト ワークへの ト ラ フ ィ ッ ク をすべてカプセル化し ます。PAT は適用さ れません。
し たがって、ASA の背後にあ るデバイ スは、ハー ド ウ ェ ア  ク ラ イ アン ト の背後にあ る、ト ンネル
を介し たプ ラ イベー ト  ネ ッ ト ワーク上のデバイ スに直接ア ク セスで き ます。これは ト ンネルを
介し た場合に限 り ます。逆の場合も同様です。ト ンネルはハー ド ウ ェ ア  ク ラ イ アン ト に よ って開
始さ れる必要があ り ますが、ト ンネルがア ッ プ状態になったあ と は、いずれの側もデータ交換を
開始で き ます。

コ マン ド履歴

disable ネ ッ ト ワーク拡張モー ド をデ ィ セーブルに し ます。

enable ネ ッ ト ワーク拡張モー ド を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、FirstGroup と い う グループ ポ リ シーの NEM を設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# nem enable
ciscoasa(config)# router isis
ciscoasa(config-router)# net 47.0004.004d.0001.0001.0c11.1111.00
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 章 
network（ア ド レス フ ァ ミ リ）
ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）ルーテ ィ ン グ  プ ロ セスでア ド バタ イ ズする ネ ッ ト
ワーク を指定する には、ア ド レ ス  フ ァ ミ リ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で network コ マン ド
を使用し ます。ルーテ ィ ン グ  テーブルか ら エン ト リ を削除する には、こ の コ マン ド の no 形式を
使用し ます。

network {ipv4_address [mask network_mask] | ipv6_prefix/prefix_length | prefix_delegation_name 
[subnet_prefix/prefix_length]} [route-map route_map_name]

no network {ipv4_address [mask network_mask] | ipv6_prefix/prefix_length | 
prefix_delegation_name [subnet_prefix/prefix_length]} [route-map route_map_name]

構文の説明

デフ ォル ト ネ ッ ト ワーク は指定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ipv4_address BGP またはマルチプロ ト コル BGP でア ド バタ イ ズする  IPv4 ネ ッ ト
ワーク。

ipv6_prefix/prefix_ 
length

BGP またはマルチプロ ト コル BGP でア ド バタ イ ズする  IPv6 ネ ッ ト
ワーク。

mask network_mask （オプシ ョ ン）ネ ッ ト ワー ク ま たはサブネ ッ ト ワー ク のマス ク と その
ア ド レ ス。

prefix_delegation_name DHCPv6 プレ フ ィ ク ス委任ク ラ イ アン ト （ipv6 dhcp client pd）を有効
にする と 、プレ フ ィ ッ ク ス をア ド バタ イ ズで き ます。

subnet_prefix/prefix_le
ngth

（オプシ ョ ン）プレ フ ィ ッ ク ス をサブネ ッ ト する には、subnet_prefix/プ
レ フ ィ ッ ク ス長を指定し ます。

route-map route_map_
name

（オプシ ョ ン）設定さ れてい るルー ト  マ ッ プの ID。ルー ト  マ ッ プは、ア
ド バタ イ ズ さ れる ネ ッ ト ワー ク を フ ィ ルタ リ ングする ために調べる
必要があ り ます。こ の値を指定し ない場合、すべてのネ ッ ト ワー ク が
ア ド バタ イ ズ さ れます。こ のキーワー ド を指定し、ルー ト  マ ッ プ タ グ
を  1 つも指定し ない と 、いずれのネ ッ ト ワーク も ア ド バタ イ ズ さ れま
せん。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ア ド レ ス フ ァ ミ リ  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

BGP およびマルチプ ロ ト コル BGP のネ ッ ト ワーク は、接続さ れたルー ト 、ダ イナ ミ ッ ク  ルー
テ ィ ン グ、およびス タ テ ィ ッ ク  ルー ト の情報源か ら学習で き ます。

使用で き る  network コ マン ド の最大数は、設定さ れている  NVRAM や RAM など、ルータ の リ
ソースで決ま り ます。

例 次に、ネ ッ ト ワーク  10.108.0.0 を  BGP ア ッ プデー ト に含める よ う に設定する例を示し ます。

ciscoasa(config)# router bgp 65100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0 

関連コ マン ド

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

9.6(2) prefix_delegation_name [subnet_prefix/prefix_length] 引数が追加さ れま
し た。

コ マン ド 説明

show bgp interfaces BGP ルーテ ィ ング  テーブル内のエン ト リ を表示し ます。
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 章 
network（ルータ  EIGRP）
EIGRP ルーテ ィ ン グ  プ ロ セスのネ ッ ト ワーク の リ ス ト を指定する には、ルータ  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で network コ マン ド を使用し ます。ネ ッ ト ワーク定義を削除する には、こ の コ
マン ド の no 形式を使用し ます。

network ip_addr [mask]

no network ip_addr [mask]

構文の説明

デフ ォル ト ネ ッ ト ワーク は指定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

network コ マン ド は、指定さ れたネ ッ ト ワーク に IP ア ド レ スが少な く と も  1 つ存在するすべて
の イ ン ターフ ェ イ スで EIGRP を開始し ます。ま た、指定されたネ ッ ト ワーク か ら接続済みのサブ
ネ ッ ト を  EIGRP ト ポ ロ ジ テーブルに挿入し ます。

次に、ASA は一致し た イ ン ターフ ェ イ ス経由でネ イバーを確立し ます。ASA に設定で き る  
network コ マン ド の数に制限はあ り ません。

例 次に、ネ ッ ト ワーク  10.0.0.0 および 192.168.7.0 に接続さ れているすべての イ ン ターフ ェ イ スで
使用さ れるルーテ ィ ン グ  プ ロ ト コル と し て EIGRP を定義する例を示し ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0 255.0.0.0
ciscoasa(config-router)# network 192.168.7.0 255.255.255.0

ip_addr 直接接続さ れたネ ッ ト ワー ク の IP ア ド レ ス。指定されたネ ッ ト ワー
ク に接続さ れてい る イ ン ターフ ェ イ スが、EIGRP ルーテ ィ ング  プ ロ
セスに参加し ます。

mask （任意）IP ア ド レ スのネ ッ ト ワーク  マス ク。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

show eigrp interfaces EIGRP に設定さ れている イ ン ターフ ェ イ スに関する情報を表示し
ます。

show eigrp topology EIGRP ト ポ ロ ジ テーブルを表示し ます。
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network（ルータ  RIP）
RIP ルーテ ィ ン グ  プ ロ セスのネ ッ ト ワーク の リ ス ト を指定する には、ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で network コ マン ド を使用し ます。ネ ッ ト ワーク定義を削除する には、こ の コ マン
ド の no 形式を使用し ます。

network {ip_addr|ipv6-address}/ <prefix-length>

no network {ip_addr|ipv6-address}/ <prefix-length> [route-map route-map-name]

構文の説明

デフ ォル ト ネ ッ ト ワーク は指定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ip_addr 直接接続さ れたネ ッ ト ワー ク の IP ア ド レ ス。指定されたネ ッ ト ワー
ク に接続さ れてい る イ ン ターフ ェ イ スが、RIP ルーテ ィ ング  プ ロ セ ス
に参加し ます。

ipv6-address 使用する  IPv6 ア ド レ ス。IPv6 ア ド レ スは、X:X:X:X::X の形式で入力
する必要があ り ます。

prefix-length IPv6 プレ フ ィ ッ ク スの長さ。プレ フ ィ ッ ク ス（ア ド レ スのネ ッ ト ワー
ク部分）を構成する ア ド レ スの上位連続ビ ッ ト 数を示す 10 進値です。
10 進数値の前にス ラ ッ シ ュ記号が必要です。

有効な値は、0 ～ 128 です。

route-map-name 属性を変更するルー ト  マ ッ プ。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レーシ ョ
ン、ア ド レ ス  フ ァ ミ リ  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

9.3(2) ipv6-address 引数が追加さ れ、IPv6 ア ド レ ス  フ ァ ミ リ がサポー ト さ れ
る よ う にな り ま し た。
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章 
使用上のガイ ド ラ
イ ン

指定さ れたネ ッ ト ワーク番号は、サブネ ッ ト 情報に含めないで く だ さ い。ルータ で使用で き る  
network コ マン ド の数に制限はあ り ません。指定さ れたネ ッ ト ワーク上の イ ン ターフ ェ イ スのみ
を経由し て、RIP ルーテ ィ ング更新が送受信されます。ま た、イ ン ターフ ェ イ スのネ ッ ト ワーク が
指定さ れていない場合は、どの RIP ルーテ ィ ング更新で も イ ン ターフ ェ イ スがア ド バタ イ ズ さ
れません。

例 次に、ネ ッ ト ワーク  10.0.0.0 および 192.168.7.0 に接続さ れているすべての イ ン ターフ ェ イ スで
使用さ れるルーテ ィ ン グ  プ ロ ト コル と し て  RIP を定義する例を示し ます。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# network 192.168.7.0

次に、ネ ッ ト ワーク  2001::1 に接続さ れてい る  test-route-map ルー ト  マ ッ プの属性を変更する例
を示し ます。
ciscoasa(config-router)# network 2001:0:0:0::1 route-map test-route-map

関連コ マン ド コ マン ド 説明

router rip ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
router

グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ンのコ マン ド を表示し ます。
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 章 
network-acl
access-list コ マン ド を使用し て以前に設定し たフ ァ イ ア ウ ォールの ACL 名を指定する には、ダ
イナ ミ ッ ク  ア ク セス  ポ リ シー レ コー ド  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で network-acl コ マン
ド を使用し ます。既存のネ ッ ト ワーク  ACL を削除する には、こ の コ マン ド の no 形式を使用し ま
す。すべてのネ ッ ト ワーク  ACL を削除する には、こ の コ マン ド を引数な し で使用し ます。

network-acl name

no network-acl [name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

複数のフ ァ イ ア ウ ォール ACL を  DAP レ コー ド に割 り 当て る には、こ の コ マン ド を複数回使用し
ます。

ASA は、指定された各 ACL を検証し て、ア ク セ ス  リ ス ト  エン ト リ の許可ルールのみま たは拒否
ルールのみが含まれている こ と を確認し ます。指定さ れたいずれかの ACL に許可ルール と 拒否
ルールが混在し ていた場合、ASA はコ マン ド を拒否し ます。

次に、Finance Restrictions と い う ネ ッ ト ワーク  ACL を  Finance と い う  DAP レ コー ド に適用する
例を示し ます。

ciscoasa(config)# dynamic-access-policy-record Finance
ciscoasa(config-dynamic-access-policy-record)# network-acl Finance Restrictions
ciscoasa(config-dynamic-access-policy-record)#

name ネ ッ ト ワーク  ACL の名前を指定し ます。名前の最大文字数は 240 文
字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ダ イナ ミ ッ ク  ア ク セス  ポ リ
シー レ コー ド  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

access-policy フ ァ イ ア ウ ォール ア ク セス  ポ リ シーを設定し ます。

dynamic-access-policy-record DAP レ コー ド を作成し ます。

show running-config 
dynamic-access-policy-record [name]

すべての DAP レ コー ド ま たは指定し た DAP レ コー
ド の実行コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
network area 
OSPF が動作する イ ン ターフ ェ イ ス を定義し、その イ ン ターフ ェ イ スのエ リ ア  ID を定義する に
は、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で network area コ マン ド を使用し ます。ア ド レ ス /
ネ ッ ト マス ク のペアで定義さ れた イ ン ターフ ェ イ スの OSPF ルーテ ィ ング をデ ィ セーブルにす
る には、こ の コ マン ド の no 形式を使用し ます。

network addr mask area area_id

no network addr mask area area_id

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ スで OSPF を動作させる には、イ ン ターフ ェ イ スのア ド レ ス を  network area コ
マン ド の対象にする必要があ り ます。network area コ マン ド が イ ン ターフ ェ イ スの IP ア ド レ ス
を対象に し ていない場合、その イ ン ターフ ェ イ ス を経由する  OSPF はイ ネーブルにな り ません。

ASA で使用で き る  network area コ マン ド の数に制限はあ り ません。

例 次に、192.168.1.1 イ ン ターフ ェ イ スで OSPF を イ ネーブルに し、エ リ ア  2 に割 り 当て る例を示し
ます。

ciscoasa(config-router)# network 192.168.1.1 255.255.255.0 area 2

addr [IP Address]。

area area_id OSPF ア ド レ ス範囲に関連付け られる エ リ アを指定し ます。area_id 
は、IP ア ド レ ス形式ま たは 10 進表記で指定で き ます。10 進表記で指
定する場合、有効な値の範囲は、0 ～ 4294967295 です。

mask ネ ッ ト ワーク  マス ク。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
router

グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ンのコ マン ド を表示し ます。
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 章 
network-object
ホ ス ト  オブジ ェ ク ト 、ネ ッ ト ワーク  オブジ ェ ク ト 、ま たはサブネ ッ ト  オブジ ェ ク ト をネ ッ ト
ワーク  オブジ ェ ク ト  グループに追加する には、オブジ ェ ク ト  グループ ネ ッ ト ワーク  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で network-object コ マン ド を使用し ます。ネ ッ ト ワー ク  オブジ ェ ク ト を
削除する には、こ の コ マン ド の no 形式を使用し ます。

network-object {host address | IPv4_address mask | IPv6_address/IPv6_prefix | object name}

no network-object {host ip_address | ip_address mask | object name}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

host ip_address ホ ス ト の IPv4 ア ド レ ス ま たは IPv6 ア ド レ ス を指定し ます。

IPv4_address mask IPv4 ネ ッ ト ワーク  ア ド レ スおよびサブネ ッ ト  マス ク を指定し ます。

IPv6_address/IPv6_prefix IPv6 ネ ッ ト ワーク  ア ド レ スおよびプレ フ ィ ッ ク ス長を指定し ます。

object name ネ ッ ト ワーク  オブジ ェ ク ト （object network コ マン ド で作成）を指
定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

オブジ ェ ク ト  グループ ネ ッ
ト ワーク  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) ネ ッ ト ワーク  オブジ ェ ク ト （object network コ マン ド ）をサポー ト する
ために、object 引数が追加されま し た。

9.0(1) 以前は、ネ ッ ト ワーク  オブジ ェ ク ト  グループに含まれてい る のは、す
べて IPv4 ア ド レ スであ る か、すべて IPv6 ア ド レ スでなければな り ま
せんで し た。現在は、ネ ッ ト ワー ク  オブジ ェ ク ト  グループで IPv4 と  
IPv6 の両方のア ド レ スの混合がサポー ト さ れる よ う にな り ま し た。た
だ し、NAT で混合グループを使用する こ と はで き ません。
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章 
使用上のガイ ド ラ
イ ン

network-object コ マン ド は、ホ ス ト  オブジ ェ ク ト 、ネ ッ ト ワー ク  オブジ ェ ク ト 、ま たはサブネ ッ
ト  オブジ ェ ク ト を定義する ために、object-group コ マン ド と と も に使用さ れます。

例 次に、network-object コ マン ド を使用し て、新し いホ ス ト  オブジ ェ ク ト をネ ッ ト ワーク  オブジ ェ
ク ト  グループに作成する例を示し ます。

ciscoasa(config)# object-group network sjj_eng_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjj.eng.ftp
ciscoasa(config-network-object-group)# network-object host 172.16.56.195 
ciscoasa(config-network-object-group)# network-object 192.168.1.0 255.255.255.224 
ciscoasa(config-network-object-group)# group-object sjc_eng_ftp_servers
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

clear configure 
object-group

すべての object-group コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し
ます。

group-object ネ ッ ト ワーク  オブジ ェ ク ト  グループを追加し ます。

object network ネ ッ ト ワーク  オブジ ェ ク ト を追加し ます。

object-group network ネ ッ ト ワーク  オブジ ェ ク ト  グループを定義し ます。

show running-config 
object-group

現在のオブジ ェ ク ト  グループを表示し ます。
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 章 
nis address
DHCPv6 サーバの設定時にネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービ ス（NIS）ア ド レ ス を ス テー
ト レ ス  ア ド レ ス自動設定（SLAAC）ク ラ イ アン ト に提供する には、IPv6 DHCP プール コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で nis address コ マン ド を使用し ます。NIS サーバを削除する には、こ の コ
マン ド の no 形式を使用し ます。

nis address nis_ipv6_address

no nis address nis_ipv6_address

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

SLAAC をプレ フ ィ ッ ク ス委任機能 と と も に使用する ク ラ イ アン ト については、情報要求（IR）パ
ケ ッ ト を  ASA に送信する際に IPv6 DHCP プール内の情報（NIS ア ド レ ス を含む）を提供する よ
う に ASA を設定で き ます。ASA は IR パケ ッ ト のみを受け付け、ア ド レ ス を ク ラ イ アン ト に割 り
当て ません。DHCPv6 ス テー ト レ ス  サーバを設定する には、ipv6 dhcp server コ マン ド を使用し
ます。サーバを有効にする場合は、ipv6 dhcp プール名を指定し ます。

プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

nis_ipv6_address NIS の IPv6 ア ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 DHCP プール コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。
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 章 
nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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章 
nis domain-name
DHCPv6 サーバの設定時にネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービ ス（NIS） ド メ イ ン名を ス
テー ト レ ス  ア ド レ ス自動設定（SLAAC）ク ラ イ アン ト に提供する には、IPv6 DHCP プール コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で nis domain-name コ マン ド を使用し ます。NIS ド メ イ ン名を削除
する には、こ の コ マン ド の no 形式を使用し ます。

nis domain-name nis_domain_name

no nis domain-name nis_domain_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プレ フ ィ ッ ク ス委任機能 と と も に SLAAC を使用し ている ク ラ イ アン ト の場合は、ク ラ イ アン ト
が情報要求（IR）パケ ッ ト を  ASA に送信し た と き に、NIS ド メ イ ン名を含め、ipv6 dhcp プール内
の情報を提供する よ う に ASA を設定で き ます。ASA は IR パケ ッ ト のみを受け付け、ア ド レ ス を
ク ラ イ アン ト に割 り 当て ません。DHCPv6 ス テー ト レ ス  サーバを設定する には、ipv6 dhcp server 
コ マン ド を使用し ます。サーバを有効にする場合は、ipv6 dhcp プール名を指定し ます。

プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

nis_domain_name NIS ド メ イ ン名を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 DHCP プール コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nis domain-name eng.example.com
nis address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nis domain-name it.example.com
nis address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。
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nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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 章 
nisp address
DHCPv6 サーバの設定時にネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービ ス  プ ラ ス（NIS+）サーバの 
IP ア ド レ ス を ス テー ト レ ス  ア ド レ ス自動設定（SLAAC）ク ラ イ アン ト に提供する には、IPv6 
DHCP プール コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nisp address コ マン ド を使用し ます。NIS+ サー
バを削除する には、こ の コ マン ド の no 形式を使用し ます。

nisp address nisp_ipv6_address

no nisp address nisp_ipv6_address

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プレ フ ィ ッ ク ス委任機能 と と も に SLAAC を使用し ている ク ラ イ アン ト の場合は、ク ラ イ アン ト
が情報要求（IR）パケ ッ ト を  ASA に送信し た と き に、NIS+ サーバを含め、ipv6 dhcp プール内の情
報を提供する よ う に ASA を設定で き ます。ASA は IR パケ ッ ト のみを受け付け、ア ド レ ス を ク ラ
イ アン ト に割 り 当て ません。DHCPv6 ス テー ト レ ス  サーバを設定する には、ipv6 dhcp server コ
マン ド を使用し ます。サーバを有効にする場合は、ipv6 dhcp プール名を指定し ます。

プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

nisp_ipv6_address NIS+ サーバの IPv6 ア ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 DHCP プール コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nis domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ド メ
イ ン名を設定し ます。
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 章 
nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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nisp domain-name
DHCPv6 サーバの設定時にネ ッ ト ワーク  イ ン フ ォ メ ーシ ョ ン  サービ ス  プ ラ ス（NIS+） ド メ イ ン
名を ス テー ト レ ス  ア ド レ ス自動設定（SLAAC）ク ラ イ アン ト に提供する には、IPv6 DHCP プール 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nisp domain-name コ マン ド を使用し ます。NIS+ ド メ イ ン名
を削除する には、こ の コ マン ド の no 形式を使用し ます。

nisp domain-name nisp_domain_name

no nisp domain-name nisp_domain_name

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プレ フ ィ ッ ク ス委任機能 と と も に SLAAC を使用し ている ク ラ イ アン ト の場合は、ク ラ イ アン ト
が情報要求（IR）パケ ッ ト を  ASA に送信し た と き に、NIS+ ド メ イ ン名を含め、ipv6 dhcp プール内
の情報を提供する よ う に ASA を設定で き ます。ASA は IR パケ ッ ト のみを受け付け、ア ド レ ス を
ク ラ イ アン ト に割 り 当て ません。DHCPv6 ス テー ト レ ス  サーバを設定する には、ipv6 dhcp server 
コ マン ド を使用し ます。サーバを有効にする場合は、ipv6 dhcp プール名を指定し ます。

プレ フ ィ ッ ク ス委任を設定する には、ipv6 dhcp client pd コ マン ド を使用し ます。

こ の機能は、ク ラ ス タ リ ン グではサポー ト さ れていません。

nisp_domain_name NIS+ ド メ イ ン名を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 DHCP プール コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、2 つの IPv6 DHCP プールを作成し て、2 つの イ ン ターフ ェ イ スで DHCPv6 サーバを有効に
する例を示し ます。

ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
nisp domain-name eng.example.com
nisp address 2001:DB8:1::2

ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
nisp domain-name it.example.com
nisp address 2001:DB8:1::2

interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix

interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag

interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コ マン ド コ マン ド 説明

clear ipv6 dhcp 
statistics

DHCPv6 統計情報を ク リ ア し ます。

domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる ド メ イ ン
名を設定し ます。

dns-server IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  DNS 
サーバを設定し ます。

import ASA がプレ フ ィ ッ ク ス委任ク ラ イ アン ト  イ ン ターフ ェ イ スで DHCPv6 
サーバか ら取得し た 1 つ以上のパラ メ ータ を使用し、その後、IR メ ッ
セージへの応答でそれら を  SLAAC ク ラ イ アン ト に提供し ます。

ipv6 address IPv6 を有効に し、イ ン ターフ ェ イ スに IPv6 ア ド レ ス を設定し ます。

ipv6 address dhcp イ ン ターフ ェ イ スの DHCPv6 を使用し てア ド レ ス を取得し ます。

ipv6 dhcp client pd 委任さ れたプレ フ ィ ッ ク ス を使用し て、イ ン ターフ ェ イ スのア ド レ ス
を設定し ます。

ipv6 dhcp client pd 
hint

受信を希望する委任さ れたプレ フ ィ ッ ク スについて 1 つ以上の ヒ ン ト
を提供し ます。

ipv6 dhcp pool DHCPv6 ス テー ト レ ス  サーバを使用し て、特定の イ ン ターフ ェ イ スで 
SLAAC ク ラ イ アン ト に提供する情報を含むプールを作成し ます。

ipv6 dhcp server DHCPv6 ス テー ト レ ス  サーバを有効に し ます。

network サーバか ら受信し た委任さ れたプレ フ ィ ッ ク ス をア ド バタ イ ズする よ
う に BGP を設定し ます。

nis address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供される  NIS ア ド
レ ス を設定し ます。

nisp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ア
ド レ ス を設定し ます。
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nisp domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  NISP ド
メ イ ン名を設定し ます。

show bgp ipv6 unicast IPv6 BGP ルーテ ィ ング  テーブルのエン ト リ を表示し ます。

show ipv6 dhcp DHCPv6 情報を表示し ます。

show ipv6 
general-prefix

DHCPv6 プレ フ ィ ッ ク ス委任ク ラ イ アン ト に よ って獲得さ れたすべて
のプレ フ ィ ッ ク ス と 、そのプレ フ ィ ッ ク スの他のプ ロ セスへの ASA 配
布を表示し ます。

sip address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ア ド
レ ス を設定し ます。

sip domain-name IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SIP ド メ
イ ン名を設定し ます。

sntp address IR メ ッ セージへの応答で SLAAC ク ラ イ アン ト に提供さ れる  SNTP ア
ド レ ス を設定し ます。

コ マン ド 説明
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 章 
nop
IP オプシ ョ ン  イ ン スペク シ ョ ンが設定さ れたパケ ッ ト  ヘ ッ ダーで No Operation IP オプシ ョ ン
が発生し た と き に実行する ア ク シ ョ ン を定義する には、パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で nop コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 
形式を使用し ます。

nop action {allow | clear}

no nop action {allow | clear}

構文の説明

デフ ォル ト デフ ォル ト では、IP オプシ ョ ン  イ ン スペ ク シ ョ ンは、No Operation IP オプシ ョ ン を含むパケ ッ ト
を ド ロ ッ プ し ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで default コ マン ド を使用する と デフ ォル ト 値
を変更で き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。変更せずにパケ ッ ト を通過させた り 、指定さ れている  IP 
オプシ ョ ン を ク リ ア し てか ら パケ ッ ト を通過させた り で き ます。

IP ヘ ッ ダーの Options フ ィ ール ド には、オプシ ョ ン を  0 個、1 個、ま たはそれ以上含める こ と がで
き、こ れがフ ィ ール ド 変数全体の長さ にな り ます。ただ し、IP ヘ ッ ダーは 32 ビ ッ ト の倍数であ る
必要があ り ます。すべてのオプシ ョ ンのビ ッ ト 数が 32 ビ ッ ト の倍数でない場合は、オプシ ョ ン
が 32 ビ ッ ト 境界に合 う よ う に、No Operation（NOP）ま たは IP オプシ ョ ン  1 が「内部パデ ィ ン グ」
と し て使用さ れます。

allow No Operation IP オプシ ョ ン を含むパケ ッ ト を許可し ます。

clear No Operation オプシ ョ ン をパケ ッ ト  ヘ ッ ダーか ら削除し てか ら、パ
ケ ッ ト を許可し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、IP オプシ ョ ン  イ ン スペク シ ョ ンのア ク シ ョ ン をポ リ シー マ ッ プで設定する例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
nsf cisco
Open Shortest Path First（OSPF）を実行し てい る  ASA で Cisco ノ ン ス ト ッ プ フ ォ ワーデ ィ ング
（NSF）動作を イ ネーブルにする には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nsf cisco コ マン
ド を使用し ます。デフ ォル ト に戻る には、no 形式の コ マン ド を使用し ます。

nsf cisco [enforce global]

no nsf cisco [enforce global]

構文の説明

デフ ォル ト Cisco NSF グレース フル リ ス ター ト はデフ ォル ト ではデ ィ セーブルにな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、OSPF ルータ で Cisco NSF が イ ネーブルにな り ます。ルータ で NSF 
が イ ネーブルになっている場合、ルータは NSF 対応であ り 、リ ス ター ト  モー ド で動作し ます。

ルータ が NSF グ レース フル リ ス ター ト を実行する ネ イバー と し か連携し ない と 想定さ れる場
合、隣接するルータ で NSF をサポー ト する シ ス コ  ソ フ ト ウ ェ ア  リ リ ースが実行されている必要
があ り ますが、ルータ で NSF が設定さ れてい る必要はあ り ません。NSF をサポー ト する シ ス コ  
ソ フ ト ウ ェ ア  リ リ ース を実行し ている場合、ルータは NSF 認識です。

デフ ォル ト では、隣接する  NSF 認識ルータは、グ レース フル リ ス ター ト 時に NSF ヘルパー モー
ド で動作し ます。

NSF グ レース フル リ ス ター ト の実行時にネ ッ ト ワー ク  イ ン ターフ ェ イ スで NSF 認識でないネ
イバーが検出さ れた場合、その イ ン ターフ ェ イ スでのみ再起動が中止され、他の イ ン ターフ ェ イ
スではグ レース フル リ ス ター ト が続行さ れます。再起動時に NSF 認識でないネ イバーが検出さ
れた場合に OSPF プ ロ セス全体で再起動を キ ャ ンセルする には、enforce global キーワー ド を指
定し て こ の コ マン ド を設定し ます。

enforce global （オプシ ョ ン）NSF の再起動時にいずれかの イ ン ターフ ェ イ スで NSF 認
識でないネ イバー ネ ッ ト ワーキング  デバイ スが検出さ れた場合に、すべ
ての イ ン ターフ ェ イ スで再起動を キ ャ ンセルし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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章 
（注） ネ イバー と の隣接関係の リ セ ッ ト が任意の イ ン ターフ ェ イ スで検出された場合、ま たは、OSPF 
イ ン ターフ ェ イ スがダ ウ ン し た場合も、プ ロ セス全体で NSF の再起動がキ ャ ンセル さ れます。

例 次に、enforce global オプシ ョ ン を指定し て  Cisco NSF グ レース フル リ ス ター ト を イ ネーブルに
する例を示し ます。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# cisco nsf enforce global

関連コ マン ド コ マン ド 説明

nsf cisco helper ASA で Cisco NSF ヘルパー モー ド を イ ネーブルに し ます。

nsf ietf IETF NSF を イ ネーブルに し ます。
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 章 
nsf cisco helper
Open Shortest Path First（OSPF）を実行し てい る  ASA で Cisco ノ ン ス ト ッ プ フ ォ ワーデ ィ ング
（NSF）ヘルパー モー ド を イ ネーブルにする には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nsf 
cisco helper コ マン ド を使用し ます。Cisco NSF ヘルパー モー ド はデフ ォル ト で イ ネーブルにな
り 、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で no nsf cisco helper を発行する こ と でデ ィ セーブル
にで き ます。

nsf cisco helper

no nsf cisco helper

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト Cisco NSF ヘルパー モード はデフ ォル ト でイネーブルにな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA で NSF を イ ネーブルに し てい る場合、こ の ASA は NSF 対応であ る と 考え られ、グ レース フ
ル リ ス ター ト  モー ド で動作し ます。OSPF ルータ  プ ロ セスは、ルー ト  プ ロ セ ッ サ（RP）ス イ ッ チ
オーバーのため、ノ ン ス ト ッ プ フ ォ ワーデ ィ ン グの復帰を実行し ます。デフ ォル ト では、NSF 対
応 ASA に隣接する  ASA は NSF 認識 と な り 、NSF ヘルパー モー ド で動作し ます。NSF 対応 ASA 
がグ レース フル リ ス ター ト を実行し ている と きは、ヘルパーの ASA はその ノ ン ス ト ッ プ フ ォ
ワーデ ィ ン グの復帰プ ロ セス を支援し ます。再起動する ネ イバーの ノ ン ス ト ッ プ フ ォ ワーデ ィ
ン グの復帰を  ASA で支援し ない よ う にする には、no nsf cisco helper コ マン ド を入力し ます。

例 次に、NSF ヘルパー モー ド をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# no nsf cisco helper

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

nsf cisco ASA で Cisco NSF を イ ネーブルに し ます。

nsf ietf IETF NSF を イ ネーブルに し ます。
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 章 
nsf ietf
OSPF を実行し てい る  ASA で Internet Engineering Task Force（IETF）NSF 動作を イ ネーブルにす
る には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nsf ietf コ マン ド を使用し ます。デフ ォル ト に
戻る には、no 形式の コ マン ド を使用し ます。

nsf ietf [restart-interval seconds]

no nsf ietf

構文の説明

デフ ォル ト IETF NSF グレース フル リ ス ター ト  モード はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、ASA で IETF NSF が イ ネーブルにな り ます。ASA で NSF が イ ネーブ
ルになっている場合、ASA は NSF 対応であ り 、リ ス ター ト  モー ド で動作し ます。

ASA が NSF グ レース フル リ ス ター ト を実行する ネ イバー と し か連携し ない と 想定される場合、
隣接する  ASA で NSF がサポー ト さ れてい る必要があ り ますが、ルータ で NSF が設定されてい
る必要はあ り ません。NSF をサポー ト する アプ リ ケーシ ョ ン を実行し てい る場合、ASA は NSF 
認識です。

例 次に、NSF ヘルパー モー ド をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# nsf ietf restart-interval 240

restart-interval 
seconds

（オプシ ョ ン）グ レース フル リ ス ター ト の間隔を秒数で指定し ます。有効
な範囲は 1 ～ 1800 です。デフ ォル ト は 120 です。

（注） 30 秒未満の再起動間隔では、グ レース フル リ ス ター ト が中断し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

nsf cisco ASA で Cisco NSF を イ ネーブルに し ます。

nsf cisco helper ASA で Cisco NSF ヘルパー モー ド を イ ネーブルに し ます。

nsf ietf helper ASA で IETF NSF ヘルパー モー ド を イ ネーブルに し ます。
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 章 
nsf ietf helper
IETF NSF ヘルパー モー ド はデフ ォル ト で イ ネーブルにな り ます。IETF NSF ヘルパー モー ド を
明示的に イ ネーブルにする には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nsf ietf helper コ マン
ド を使用し ます。デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

必要に応じ て、nsf ietf helper strict-lsa-checking コ マン ド を使用し て リ ン ク ス テー ト  ア ド バタ イ
ズ メ ン ト （LSA）の厳密なチェ ッ ク を有効にで き ます。

nsf ietf helper [strict-lsa-checking]

no nsf ietf helper

構文の説明

デフ ォル ト IETF NSF ヘルパー モード はデフ ォル ト でイ ネーブルにな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA が NSF を イ ネーブルに し てい る場合、ASA は NSF 対応であ る と 考え られ、グ レース フル リ
ス ター ト  モー ド で動作し ます。OSPF プ ロ セスは、ルー ト  プ ロ セ ッ サ（RP）ス イ ッ チオーバーのた
め、ノ ン ス ト ッ プ フ ォ ワーデ ィ ングの復帰を実行し ます。デフ ォル ト では、NSF 対応 ASA に隣接
する  ASA は NSF 認識 と な り 、NSF ヘルパー モー ド で動作し ます。NSF 対応 ASA がグ レース フ
ル リ ス ター ト を実行し てい る と きは、ヘルパーの ASA はその ノ ン ス ト ッ プ フ ォ ワーデ ィ ングの
復帰プ ロ セス を支援し ます。再起動する ネ イバーの ノ ン ス ト ッ プ フ ォ ワーデ ィ ン グの復帰を  
ASA が支援し ない よ う にする場合は、no nsf ietf helper コ マン ド を入力し ます。

strict-lsa-checking （オプシ ョ ン）ヘルパー モー ド の厳密な リ ン ク ス テー ト  ア ド バタ イ ズ メ
ン ト （LSA）を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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章 
NSF 認識 ASA および NSF 対応 ASA の両方で厳密な LSA チェ ッ ク を イ ネーブルにする には、nsf 
ietf helper strict-lsa-checking コ マン ド を入力し ます。ただ し、IETF グ レース フル リ ス ター ト  プ
ロ セス時に ASA がヘルパー ASA にな る までは厳密な LSA チェ ッ ク は有効にな り ません。厳密
な LSA チェ ッ ク を イ ネーブルにする と 、ヘルパー ASA は、LSA の変更があ る ために再起動 ASA 
にフ ラ ッ デ ィ ン グ さ れる場合、ま たは、グ レース フル リ ス ター ト  プ ロ セスが開始された と き に
再起動 ASA の再送 リ ス ト 内の LSA に変更があ る と 検出さ れた場合、再起動 ASA のプ ロ セスの
支援を終了し ます。

例 次に、厳密な LSA チェ ッ ク を指定し て IETF NSF ヘルパーを イ ネーブルにする例を示し ます。

ciscoasa(config)# router ospf 24
ciscoasa(config-router)# nsf ietf helper strict-lsa-checking

関連コ マン ド コ マン ド 説明

nsf cisco ASA で Cisco NSF を イ ネーブルに し ます。

nsf cisco helper ASA で Cisco NSF ヘルパー モー ド を イ ネーブルに し ます。

nsf ietf ASA で IETF NSF を イ ネーブルに し ます。
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 章 
nt-auth-domain-controller
こ のサーバの NT プ ラ イ マ リ  ド メ イ ン  コ ン ト ローラ の名前を指定する には、AAA サーバ ホ ス ト  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nt-auth-domain-controller コ マン ド を使用し ます。こ の指定
を削除する には、こ の コ マン ド の no 形式を使用し ます。

nt-auth-domain-controller string

no nt-auth-domain-controller

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、NT 認証 AAA サーバに対し てのみ有効です。ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド を開始する には、aaa-server host コ マン ド を先に使用する必要があ り ます。string 変数の
名前は、そのサーバ自体の NT エン ト リ に一致する必要があ り ます。

例 次に、こ のサーバの NT プ ラ イ マ リ  ド メ イ ン  コ ン ト ローラ の名前を「primary1」に設定する例を
示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol nt
ciscoasa(configaaa-sesrver-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# nt-auth-domain-controller primary1
ciscoasa(config-aaa-server-host)#

string こ のサーバのプ ラ イ マ リ  ド メ イ ン  コ ン ト ローラ の名前を最大 16 文字で
指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン  

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

aaa server host ホ ス ト 固有の AAA サーバ パラ メ ータ を設定で き る よ う に、aaa サー
バ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

clear configure 
aaa-server

すべての AAA コ マン ド  ス テー ト メ ン ト を コ ン フ ィ ギ ュ レーシ ョ ン
か ら削除し ます。

show running-config 
aaa-server

すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、ま たは特定のプ ロ ト コルの AAA サーバ統計情報を
表示し ます。
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 章 
ntp authenticate
NTP サーバに よ る認証を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ntp authenticate コ マン ド を使用し ます。NTP 認証をデ ィ セーブルにする には、こ の コ マン ド の 
no 形式を使用し ます。

ntp authenticate

no ntp authenticate

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

認証を イ ネーブルに し た場合、NTP サーバがパケ ッ ト で正し い信頼で き る キーを使用し ている
のであれば（ntp trusted-key コ マン ド を参照）、ASA はその NTP サーバ と のみ通信し ます。加え
て、サーバ キーも指定する必要があ り ます（ntp server key コ マン ド を参照）。サーバ キーを指定
し ない と 、ASA は、ntp authenticate コ マン ド が設定さ れていて も、認証な し でサーバ と 通信し ま
す。ま た、ASA は認証キーを使用し て NTP サーバ と 同期し ます（ntp authentication-key コ マン ド
を参照）。

例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証を イ ネーブルにする例を示し
ます。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

ntp authentication-key NTP サーバ と 同期する ために、暗号化された認証キーを設定し ます。

ntp server NTP サーバを指定し ます。

ntp trusted-key NTP サーバに よ る認証用パケ ッ ト で使用する ための、ASA のキー ID 
を指定し ます。

show ntp associations ASA が関連付け られてい る  NTP サーバを表示し ます。

show ntp status NTP ア ソ シエーシ ョ ンのス テータ ス を表示し ます。
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 章 
ntp authentication-key
NTP サーバで認証する キーを設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ntp 
authentication-key コ マン ド を使用し ます。キーを削除する には、こ の コ マン ド の no 形式を使用
し ます。

ntp authentication-key key_id {md5 | sha1 | sha256 | sha512 | cmac} key

no ntp authentication-key key_id [{md5 | sha1 | sha256 | sha512 | cmac} [0 | 8] key]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

NTP 認証を使用する には、ntp authenticate コ マン ド と  ntp server key コ マン ド も設定する必要
があ り ます。

0 （任意）<key_value> がプレーン  テキ ス ト であ る こ と を示し ます。0 ま た
は 8 が示さ れない場合、形式はプレーン  テキ ス ト です。

8 （任意）<key_value> が暗号化さ れたテキ ス ト であ る こ と を示し ます。0 
ま たは 8 が示さ れない場合、形式はプレーン  テキ ス ト です。

key キー値を最大 32 文字のス ト リ ング と し て設定し ます。

key_id キー ID 1 ～ 4294967295 を識別し ます。こ の ID は、ntp trusted-key コ マ
ン ド を使用し て信頼で き る キー と し て指定する必要があ り ます。

md5 認証アルゴ リ ズム と し て MD5 を指定し ます。

sha1 認証アルゴ リ ズム と し て SHA-1 を指定し ます。

sha256 認証アルゴ リ ズム と し て SHA-256 を指定し ます。

sha512 認証アルゴ リ ズム と し て SHA-512 を指定し ます。

cmac 認証アルゴ リ ズム と し て AES-CMAC を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.13(1) sha1、sha256、sha512、および cmac キーワー ド が追加されま し た。
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章 
例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証を イ ネーブルにする例を示し
ます。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2

関連コ マン ド コ マン ド 説明

ntp authenticate NTP 認証を イ ネーブルに し ます。

ntp server NTP サーバを指定し ます。

ntp trusted-key NTP サーバに よ る認証用パケ ッ ト で使用する ための、ASA のキー ID 
を指定し ます。

show ntp associations ASA が関連付け られている  NTP サーバを表示し ます。

show ntp status NTP ア ソ シエーシ ョ ンのス テータ ス を表示し ます。
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 章 
ntp server
NTP サーバを指定し て、ASA 上の時間を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ntp server コ マン ド を使用し ます。サーバを削除する には、こ の コ マン ド の no 形式を使
用し ます。

ntp server ip_address [key key_id] [source interface_name] [prefer]

no ntp server ip_address [key key_id] [source interface_name] [prefer]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

ip_address NTP サーバの IPv4 ま たは IPv6 IP ア ド レ ス あ る いはホ ス ト 名を設定し
ます。

key key_id ntp authenticate コ マン ド を使用し て認証を イ ネーブルに し た場合は、
こ のサーバの信頼で き る キー ID を設定し ます。ntp trusted-key コ マン
ド も参照し て く だ さ い。

source interface_name ルーテ ィ ング  テーブルにデフ ォル ト の イ ン ターフ ェ イ ス を使用し な
い場合に、NTP パケ ッ ト の発信イ ン ターフ ェ イ ス を識別し ます。マルチ 
コ ンテキ ス ト  モー ド ではシ ス テムに イ ン ターフ ェ イ スが含まれない
ため、管理コ ンテキ ス ト に定義さ れてい る イ ン ターフ ェ イ ス名を指定
し ます。

prefer 精度に差がないサーバが複数あ る場合は、こ の NTP サーバを優先サー
バ と し て設定し ます。NTP では、どのサーバの精度が最も高いかを判断
する ためのアルゴ リ ズム を使用し、そのサーバに同期し ます。サーバの
精度に差がない場合は、prefer キーワー ド にどのサーバを使用する か
を指定し ます。ただ し、優先サーバよ り も精度が大幅に高いサーバがあ
る場合、ASA では、精度の高いそのサーバを使用し ます。た と えば、
ASA は優先サーバであ る ス ト ラ タ ム  3 サーバよ り も ス ト ラ タ ム  2 の
サーバを優先的に使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応
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章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

複数のサーバを識別で き ます。ASA では、最も正確なサーバを使用し ます。マルチ コ ンテキ ス ト  
モー ド では、シ ス テム  コ ン フ ィ ギ ュ レーシ ョ ンにのみ NTP サーバを設定し ます。

例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証を イ ネーブルにする例を示し
ます。

ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp trusted-key 3
ciscoasa(config)# ntp trusted-key 4
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2
ciscoasa(config)# ntp authentication-key 3 md5 aNiceKey3
ciscoasa(config)# ntp authentication-key 4 md5 aNiceKey4
ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp server 2001:DB8::178 key 3
ciscoasa(config)# ntp server 2001:DB8::8945:ABCD key 4

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド は、送信元イ ン ターフ ェ イ ス を任意 と する よ う に変更さ
れま し た。

9.12(1) IPv6 のサポー ト が追加さ れま し た。

コ マン ド 説明

ntp authenticate NTP 認証を イ ネーブルに し ます。

ntp authentication-key NTP サーバ と 同期する ために、暗号化された認証キーを設定し ます。

ntp trusted-key NTP サーバに よ る認証用パケ ッ ト で使用する ための、ASA のキー ID 
を指定し ます。

show ntp associations ASA が関連付け られてい る  NTP サーバを表示し ます。

show ntp status NTP ア ソ シエーシ ョ ンのス テータ ス を表示し ます。
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 章 
ntp trusted-key
NTP サーバに よ る認証を必要 と する信頼で き る キーに認証キー ID を指定する には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ntp trusted-key コ マン ド を使用し ます。信頼で き る キーを削
除する には、こ の コ マン ド の no 形式を使用し ます。複数のサーバで使用で き る よ う に複数の信
頼で き る キーを入力で き ます。

ntp trusted-key key_id

no ntp trusted-key key_id

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

NTP 認証を使用する には、ntp authenticate コ マン ド と  ntp server key コ マン ド も設定する必要
があ り ます。サーバ と 同期する には、ntp authentication-key コ マン ド を使用し て、キー ID の認証
キーを設定し ます。

例 次に、2 つの NTP サーバを識別し、キー ID 1 および 2 に対する認証を イ ネーブルにする例を示し
ます。

ciscoasa(config)# ntp server 10.1.1.1 key 1 prefer
ciscoasa(config)# ntp server 10.2.1.1 key 2
ciscoasa(config)# ntp authenticate
ciscoasa(config)# ntp trusted-key 1
ciscoasa(config)# ntp trusted-key 2
ciscoasa(config)# ntp authentication-key 1 md5 aNiceKey
ciscoasa(config)# ntp authentication-key 2 md5 aNiceKey2

key_id キー ID 1 ～ 4294967295 を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

ntp authenticate NTP 認証を イ ネーブルに し ます。

ntp authentication-key NTP サーバ と 同期する ために、暗号化された認証キーを設定し ます。

ntp server NTP サーバを指定し ます。

show ntp associations ASA が関連付け られてい る  NTP サーバを表示し ます。

show ntp status NTP ア ソ シエーシ ョ ンのス テータ ス を表示し ます。
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 章 
num-packets
SLA 動作中に送信さ れる要求パケ ッ ト の数を指定する には、SLA モニ タ  プ ロ ト コル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で num-packets コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ
マン ド の no 形式を使用し ます。

num-packets number

no num-packets number

構文の説明

デフ ォル ト エ コー タ イ プの場合に送信さ れるデフ ォル ト のパケ ッ ト 数は 1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

パケ ッ ト 損失のために到達可能性情報が不正確にな る のを防ぐには、送信されるデフ ォル ト の
パケ ッ ト 数を増やし ます。

例 次の例では、ICMP エ コー要求/応答時間プ ローブ動作を使用する、ID が 123 の SLA 動作を設定
し ています。こ の例では、エ コー要求パケ ッ ト のペイ ロー ド  サ イ ズを  48 バイ ト 、SLA 動作中に送
信さ れる エ コー要求の数を  5 に設定し ています。5 つのパケ ッ ト がすべて失われる までは、追跡
し たルー ト は削除さ れません。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# num-packets 5
ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500

number SLA 動作中に送信さ れるパケ ッ ト の数。有効な値は、1 ～ 100 です。

（注） こ の コ マン ド で number 引数 と し て指定し たすべてのパケ ッ ト
が失われた場合は、追跡し たルー ト で障害が発生し ています。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

SLA モニ タ  プ ロ ト コル コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コ マン ド コ マン ド 説明

request-data-size 要求パケ ッ ト のペイ ロー ド のサ イ ズを指定し ます。

sla monitor SLA モニ タ リ ン グ動作を定義し ます。

type echo SLA 動作をエ コー応答時間プ ローブ動作 と し て設定し ます。
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nve
VXLAN カプセル化のためのネ ッ ト ワー ク仮想化エン ド ポ イ ン ト （NVE）イ ン ス タ ン ス を作成す
る には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で nve コ マン ド を使用し ます。NVE イ ン ス
タ ン ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

nve 1

no nve 1

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA ご と 、ま たはセキ ュ リ テ ィ  コ ンテキ ス ト ご と に 1 つの VTEP 送信元イ ン ターフ ェ イ ス を設
定で き ます。こ の VTEP 送信元イ ン ターフ ェ イ ス を指定する  NVE イ ン ス タ ン ス を  1 つ設定で き
ます。すべての VNI イ ン ターフ ェ イ スは こ の NVE イ ン ス タ ン スに関連付け られている必要があ
り ます。

例 次に、GigabitEthernet 1/1 イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ ス と し て設定し、VNI 
1 イ ン ターフ ェ イ ス をそれに関連付け る例を示し ます。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(config)# interface vni 1
ciscoasa(config-if)# segment-id 1000

1 NVE イ ン ス タ ン ス を指定し ます（常に 1）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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章 
ciscoasa(config-if)# vtep-nve 1
ciscoasa(config-if)# nameif vxlan1000
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0 standby 10.1.1.2
ciscoasa(config-if)# ipv6 address 2001:0DB8::BA98:0:3210/48
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# mcast-group 236.0.0.100

関連コ マン ド コ マン ド 説明

debug vxlan VXLAN ト ラ フ ィ ッ ク をデバ ッ グ し ます。

default-mcast-group VTEP 送信元イ ン ターフ ェ イ スに関連付け ら れてい るすべての VNI 
イ ン ターフ ェ イ スのデフ ォル ト のマルチキ ャ ス ト  グループを指定し
ます。

encapsulation vxlan NVE イ ン ス タ ン ス を  VXLAN カプセル化に設定し ます。

inspect vxlan 標準 VXLAN ヘ ッ ダー形式に強制的に準拠させます。

interface vni VXLAN タ ギン グ用の VNI イ ン ターフ ェ イ ス を作成し ます。

mcast-group VNI イ ン ターフ ェ イ スのマルチキ ャ ス ト  グループ ア ド レ ス を設定し
ます。

nve-only VXLAN 送信元イ ン ターフ ェ イ スが NVE 専用であ る こ と を指定し ます。

peer ip ピ ア  VTEP の IP ア ド レ ス を手動で指定し ます。

segment-id VNI イ ン ターフ ェ イ スの VXLAN セグ メ ン ト  ID を指定し ます。

show arp 
vtep-mapping

リ モー ト  セグ メ ン ト  ド メ イ ンにあ る  IP ア ド レ ス と リ モー ト  VTEP IP 
ア ド レ ス用の VNI イ ン ターフ ェ イ スにキ ャ ッ シ ュ さ れた MAC ア ド レ
ス を表示し ます。

show interface vni VNI イ ン ターフ ェ イ スのパ ラ メ ータ、ス テータ ス、および統計情報 と 、
ブ リ ッ ジ さ れてい る イ ン ターフ ェ イ ス（設定 さ れてい る場合）のス
テータ ス、な らびに関連付け ら れてい る  NVE イ ン ターフ ェ イ ス を表
示し ます。

show 
mac-address-table 
vtep-mapping

リ モー ト  VTEP IP ア ド レ スが設定さ れた VNI イ ン ターフ ェ イ ス上の
レ イ ヤ 2 転送テーブル（MAC ア ド レ ス  テーブル）を表示し ます。

show nve NVE イ ン ターフ ェ イ スのパラ メ ータ、ス テータ ス、および統計情報 と
キ ャ リ ア  イ ン ターフ ェ イ ス（送信元イ ン ターフ ェ イ ス）のス テータ ス、
こ の NVE を  VXLAN VTEP と し て使用する  VNI、な らびに こ の NVE 
イ ン ターフ ェ イ スに関連付け られてい る ピ ア  VTEP IP ア ド レ ス を表示
し ます。

show vni 
vlan-mapping

VNI セグ メ ン ト  ID と 、VLAN イ ン ターフ ェ イ ス ま たは ト ラ ン スペア レ
ン ト  モー ド の物理イ ン ターフ ェ イ ス間のマ ッ ピ ング を表示し ます。

source-interface VTEP 送信元イ ン ターフ ェ イ ス を指定し ます。

vtep-nve VNI イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ スに関連付け
ます。

vxlan port VXLAN UDP ポー ト を設定し ます。デフ ォル ト では、VTEP 送信元イ ン
ターフ ェ イ スは UDP ポー ト  4789 への VXLAN ト ラ フ ィ ッ ク を受け入
れます。
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nve-only
VXLAN 送信元イ ン ターフ ェ イ スが NVE のみであ る こ と を指定する には、イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で nve-only コ マン ド を使用し ます。NVE のみ と い う 制限を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

nve-only

no nve-only

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA ご と 、ま たはセキ ュ リ テ ィ  コ ンテキ ス ト ご と に 1 つの VTEP 送信元イ ン ターフ ェ イ ス を設
定で き ます。VTEP は、ネ ッ ト ワーク仮想化エン ド ポ イ ン ト （NVE） と し て定義されます。VXLAN 
VTEP が現時点でサポー ト さ れている  NVE です。

ト ラ ン スペア レ ン ト  モー ド では、VTEP イ ン ターフ ェ イ スに関し て  nve-only を設定する必要が
あ り 、その イ ン ターフ ェ イ スの IP ア ド レ ス を設定で き ます。こ の コ マン ド は、こ の設定に よ って
ト ラ フ ィ ッ ク が こ の イ ン ターフ ェ イ スの VXLAN および共通の管理 ト ラ フ ィ ッ ク のみに制限さ
れるルーテ ッ ド  モー ド ではオプシ ョ ンです。

例 次に、GigabitEthernet 1/1 イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ ス と し て設定し、その
イ ン ターフ ェ イ スが NVE のみであ る こ と を指定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nve-only
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside

関連コ マン ド コ マン ド 説明

debug vxlan VXLAN ト ラ フ ィ ッ ク をデバ ッ グ し ます。

default-mcast-group VTEP 送信元イ ン ターフ ェ イ スに関連付け ら れてい るすべての VNI 
イ ン ターフ ェ イ スのデフ ォル ト のマルチキ ャ ス ト  グループを指定し
ます。

encapsulation vxlan NVE イ ン ス タ ン ス を  VXLAN カプセル化に設定し ます。

inspect vxlan 標準 VXLAN ヘ ッ ダー形式に強制的に準拠させます。

interface vni VXLAN タ ギン グ用の VNI イ ン ターフ ェ イ ス を作成し ます。

mcast-group VNI イ ン ターフ ェ イ スのマルチキ ャ ス ト  グループ ア ド レ ス を設定し
ます。

nve ネ ッ ト ワーク仮想化エン ド ポ イ ン ト  イ ン ス タ ン ス を指定し ます。

nve-only VXLAN 送信元イ ン ターフ ェ イ スが NVE 専用であ る こ と を指定し ます。

peer ip ピ ア  VTEP の IP ア ド レ ス を手動で指定し ます。

segment-id VNI イ ン ターフ ェ イ スの VXLAN セグ メ ン ト  ID を指定し ます。

show arp 
vtep-mapping

リ モー ト  セグ メ ン ト  ド メ イ ンにあ る  IP ア ド レ ス と リ モー ト  VTEP IP 
ア ド レ ス用の VNI イ ン ターフ ェ イ スにキ ャ ッ シ ュ さ れた MAC ア ド レ
ス を表示し ます。

show interface vni VNI イ ン ターフ ェ イ スのパ ラ メ ータ、ス テータ ス、および統計情報 と 、
ブ リ ッ ジ さ れてい る イ ン ターフ ェ イ ス（設定 さ れてい る場合）のス
テータ ス、な らびに関連付け ら れてい る  NVE イ ン ターフ ェ イ ス を表
示し ます。

show 
mac-address-table 
vtep-mapping

リ モー ト  VTEP IP ア ド レ スが設定さ れた VNI イ ン ターフ ェ イ ス上の
レ イ ヤ 2 転送テーブル（MAC ア ド レ ス  テーブル）を表示し ます。

show nve NVE イ ン ターフ ェ イ スのパラ メ ータ、ス テータ ス、および統計情報 と
キ ャ リ ア  イ ン ターフ ェ イ ス（送信元イ ン ターフ ェ イ ス）のス テータ ス、
こ の NVE を  VXLAN VTEP と し て使用する  VNI、な らびに こ の NVE 
イ ン ターフ ェ イ スに関連付け られてい る ピ ア  VTEP IP ア ド レ ス を表示
し ます。

show vni 
vlan-mapping

VNI セグ メ ン ト  ID と 、VLAN イ ン ターフ ェ イ ス ま たは ト ラ ン スペア レ
ン ト  モー ド の物理イ ン ターフ ェ イ ス間のマ ッ ピ ング を表示し ます。

source-interface VTEP 送信元イ ン ターフ ェ イ ス を指定し ます。

vtep-nve VNI イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ スに関連付け
ます。

vxlan port VXLAN UDP ポー ト を設定し ます。デフ ォル ト では、VTEP 送信元イ ン
ターフ ェ イ スは UDP ポー ト  4789 への VXLAN ト ラ フ ィ ッ ク を受け入
れます。
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C H A P T E R 14

object-group コマン ド～ 
override-svc-download コマン ド

object-group
コ ン フ ィ ギ ュ レーシ ョ ンの最適化に使用で き る オブジ ェ ク ト  グループを定義する には、グ ロー
バル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で object-group コ マン ド を使用し ます。コ ン フ ィ ギ ュ レー
シ ョ ンか ら オブジ ェ ク ト  グループを削除する には、こ の コ マン ド の no 形式を使用し ます。

object-group {protocol | network | icmp-type | security | user} grp_name 

object-group service grp_name [tcp | udp | tcp-udp]

構文の説明 grp_name オブジ ェ ク ト  グループ（1 ～ 64 文字）を指定し ます。文字、数字、および
「_」、「-」、「.」の組み合わせが使用可能です。

icmp-type （推奨さ れません。代わ り に service を使用し て く だ さ い）echo や 
echo-reply など  ICMP タ イ プのグループを定義し ます。object-group 
icmp-type コ マン ド を入力し た後、icmp-object コ マン ド と  
group-object コ マン ド を使用し て ICMP オブジ ェ ク ト を追加し ます。

network ホ ス ト ま たはサブネ ッ ト の IP ア ド レ スのグループを定義し ます。
object-group network コ マン ド を入力し た後、network-object コ マン ド
と  group-object コ マン ド を使用し てネ ッ ト ワー ク  オブジ ェ ク ト を追
加し ます。IPv4 ア ド レ ス と  IPv6 ア ド レ スが混在し たグループを作成で
き ます。

（注） 混合オブジ ェ ク ト  グループを  NAT に使用する こ と はで き ま
せん。

protocol （推奨さ れません。代わ り に service を使用し て く だ さ い）TCP や UDP 
などプ ロ ト コルのグループを定義し ます。object-group protocol コ マ
ン ド を入力し た後、protocol-object コ マン ド と  group-object コ マン ド
を使用し てプ ロ ト コル オブジ ェ ク ト を追加し ます。

セキ ュ リ テ ィ Cisco TrustSec で使用する セキ ュ リ テ ィ  グループ オブジ ェ ク ト を定義
し ます。object-group protocol コ マン ド を入力し た後、security-group 
コ マン ド と  group-object コ マン ド を使用し てセキ ュ リ テ ィ  グループ 
オブジ ェ ク ト を追加し ます。
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デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

service 

[tcp | udp | tcp-udp]

プ ロ ト コル、ICMP タ イ プ、および TCP/UDP/SCTP ポー ト に基づいて
サービ ス を定義し ます。

サービ スの混合グループま たは SCTP ポー ト を定義する場合は、オブ
ジ ェ ク ト グループのプ ロ ト コルタ イ プを指定し ないで く だ さ い。
object-group service コ マン ド を入力し た後、service-object コ マン ド と  
group-object コ マン ド を使用し てサービ ス  グループにサービ ス  オブ
ジ ェ ク ト を追加し ます。オブジ ェ ク ト に TCP ポー ト ま たは UDP ポー
ト （あ るいはその両方）の リ ス ト し か含めない場合も、こ の方法を使用
する こ と を推奨し ます。

object-group service コ マン ド で tcp、udp、および tcp-udp の各キーワー
ド を直接使用する こ と は推奨さ れません。代わ り に、こ れら のキーワー
ド を使用せずに、service-object コ マン ド で TCP ポー ト と  UDP ポー ト
を設定し ます。こ れら のキーワー ド を含めない場合は、port-object コ
マン ド と  group-object コ マン ド を使用し てポー ト  グループを追加し
ます。

user ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールでア ク セス を制御する ために使
用で き る ユーザおよびユーザ グループを定義し ます。object-group 
protocol コ マン ド を入力し た後、user、user-group、および group-object 
コ マン ド を使用し てユーザ オブジ ェ ク ト と ユーザ グループ オブジ ェ
ク ト を追加し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.4(2) ア イデンテ ィ テ ィ  フ ァ イ ア ウ ォールをサポー ト する ために user キー
ワー ド のサポー ト が追加さ れま し た。

9.0(1) IPv4 ア ド レ ス と  IPv6 ア ド レ スが混在し たネ ッ ト ワーク  オブジ ェ ク ト  
グループを作成で き る よ う にな り ま し た。

Cisco TrustSec をサポー ト する ために security キーワー ド のサポー ト
が追加さ れま し た。

9.14 icmp-type キーワー ド が廃止さ れま し た。代わ り に、service キーワー ド
を使用し てオブジ ェ ク ト に service icmp を指定し ます。
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使用上のガイ ド ラ
イ ン

ホ ス ト やサービ ス などのオブジ ェ ク ト を グループ化し、そのオブジ ェ ク ト  グループを  ACL
（access-list）や NAT（nat）などの機能で使用する こ と がで き ます。次に、ACL でネ ッ ト ワーク  オブ
ジ ェ ク ト  グループを使用する例を示し ます。

ciscoasa(config)# access-list access_list_name extended permit tcp any object-group 
NWgroup1

コ マン ド を階層的にグループ化で き ます。つま り 、オブジ ェ ク ト  グループを別のオブジ ェ ク ト  
グループの メ ンバーにする こ と がで き ます。

例 次に、object-group network コ マン ド を使用し て、ネ ッ ト ワーク  オブジ ェ ク ト  グループを作成す
る例を示し ます。

ciscoasa(config)# object-group network sjc_eng_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjc.eng.ftp.servcers 
ciscoasa(config-network-object-group)# network-object host 172.23.56.194 
ciscoasa(config-network-object-group)# network-object 192.1.1.0 255.255.255.224 
ciscoasa(config-network-object-group)# exit

次に、object-group network コ マン ド を使用し て、既存のオブジ ェ ク ト  グループを含むネ ッ ト
ワーク  オブジ ェ ク ト  グループを作成する例を示し ます。

ciscoasa(config)# object-group network sjc_ftp_servers
ciscoasa(config-network-object-group)# network-object host sjc.ftp.servers 
ciscoasa(config-network-object-group)# network-object host 172.23.56.195 
ciscoasa(config-network-object-group)# network-object 193.1.1.0 255.255.255.224 
ciscoasa(config-network-object-group)# group-object sjc_eng_ftp_servers 
ciscoasa(config-network-object-group)# exit

次に、group-object モー ド を使用し て、事前に定義し たオブジ ェ ク ト で構成される新し いオブ
ジ ェ ク ト  グループを作成し、それら のオブジ ェ ク ト を  ACL で使用する例を示し ます。

ciscoasa(config)# object-group network host_grp_1
ciscoasa(config-network-object-group)# network-object host 192.168.1.1
ciscoasa(config-network-object-group)# network-object host 192.168.1.2
ciscoasa(config-network-object-group)# exit

ciscoasa(config)# object-group network host_grp_2
ciscoasa(config-network-object-group)# network-object host 172.23.56.1
ciscoasa(config-network-object-group)# network-object host 172.23.56.2
ciscoasa(config-network-object-group)# exit

ciscoasa(config)# object-group network all_hosts
ciscoasa(config-network-object-group)# group-object host_grp_1
ciscoasa(config-network-object-group)# group-object host_grp_2
ciscoasa(config-network-object-group)# exit

ciscoasa(config)# access-list grp_1 permit tcp object-group host_grp_1 any eq ftp
ciscoasa(config)#access-list grp_2 permit tcp object-group host_grp_2 any eq smtp
ciscoasa(config)#access-list all permit tcp object-group all_hosts any eq www

group-object コ マン ド を指定し ない と きは、host_grp_1 および host_grp_2 にすでに定義さ れてい
るすべての IP ア ド レ スが含まれる よ う に、all_hosts グループを定義する必要があ り ます。
group-object コ マン ド を指定する と 、重複する ホ ス ト の定義が削除さ れます。
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次の例では、TCP と  UDP の両方のサービ ス を同じ サービ ス  オブジ ェ ク ト  グループに追加する
方法を示し ます。

ciscoasa(config)# object-group service CommonApps
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object tcp destination eq h323
ciscoasa(config-service-object-group)# service-object tcp destination eq https
ciscoasa(config-service-object-group)# service-object udp destination eq ntp

次の例では、複数のサービ ス  オブジ ェ ク ト を同じ サービ ス  オブジ ェ ク ト  グループに追加する方
法を示し ます。

ciscoasa(config)# object-group service SSH
ciscoasa(config-service-object)# service tcp destination eq ssh

ciscoasa(config)# object-group service EIGRP
ciscoasa(config-service-object)# service eigrp

ciscoasa(config)# object-group service HTTPS
ciscoasa(config-service-object)# service tcp source range 0 1024 destination eq https

ciscoasa(config)# object-group service Group1
ciscoasa(config-service-object-group)# group-object SSH
ciscoasa(config-service-object-group)# group-object EIGRP
ciscoasa(config-service-object-group)# group-object HTTPS

次の例では、指定し たプ ロ ト コル、ポー ト 、および ICMP の組み合わせを同じ サービ ス  オブジ ェ
ク ト  グループに追加する方法を示し ます。

ciscoasa(config)# object-group service mixed
ciscoasa(config-service-object-group)# service-object tcp destination eq ftp
ciscoasa(config-service-object-group)# service-object tcp-udp destination eq www
ciscoasa(config-service-object-group)# service-object ipsec 
ciscoasa(config-service-object-group)# service-object tcp destination eq domain 
ciscoasa(config-service-object-group)# service-object icmp echo 

次に、service-object サブ コ マン ド を使用する例を示し ます。こ のサブ コ マン ド は、TCP サービ ス
および UDP サービ ス を グループ化する場合に便利です。

ciscoasa(config)# object-group network remote
ciscoasa(config-network-object-group)# network-object host kqk.suu.dri.ixx
ciscoasa(config-network-object-group)# network-object host kqk.suu.pyl.gnl

ciscoasa(config)# object-group network locals
ciscoasa(config-network-object-group)# network-object host 209.165.200.225
ciscoasa(config-network-object-group)# network-object host 209.165.200.230
ciscoasa(config-network-object-group)# network-object host 209.165.200.235
ciscoasa(config-network-object-group)# network-object host 209.165.200.240

ciscoasa(config)# object-group service usr_svc
ciscoasa(config-service-object-group)# service-object tcp destination eq www
ciscoasa(config-service-object-group)# service-object tcp destination eq https
ciscoasa(config-service-object-group)# service-object tcp destination eq pop3
ciscoasa(config-service-object-group)# service-object udp destination eq ntp
ciscoasa(config-service-object-group)# service-object udp destination eq domain

ciscoasa(config)# access-list acl extended permit object-group usr_svc object-group locals 
object-group remote
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次に、object-group user コ マン ド を使用し て、ユーザ グループ オブジ ェ ク ト を作成する例を示し
ます。

ciscoasa(config)# object-group user sampleuser1-group
ciscoasa(config-object-group user)# description group members of sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-all
ciscoasa(config-object-group user)# user EXAMPLE\user2
ciscoasa(config-object-group user)# exit
ciscoasa(config)# object-group user sampleuser2-group
ciscoasa(config-object-group user)# description group members of sampleuser2-group
ciscoasa(config-object-group user)# group-object sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-marketing
ciscoasa(config-object-group user)# user EXAMPLE\user3

（推奨さ れません。代わ り にサービ ス  オブジ ェ ク ト を使用し て く だ さ い）次に、object-group 
icmp-type モー ド を使用し て ICMP オブジ ェ ク ト  グループを作成する例を示し ます。

ciscoasa(config)# object-group icmp-type icmp-allowed
ciscoasa(config-icmp-object-group)# icmp-object echo
ciscoasa(config-icmp-object-group)# icmp-object time-exceeded
ciscoasa(config-icmp-object-group)# exit

（推奨さ れません。代わ り にサービ ス  オブジ ェ ク ト を使用し て く だ さ い）次に、object-group 
protocol モー ド を使用し てプ ロ ト コル オブジ ェ ク ト  グループを作成する例を示し ます。

ciscoasa(config)# object-group protocol proto_grp_1
ciscoasa(config-protocol-object-group)# protocol-object udp
ciscoasa(config-protocol-object-group)# protocol-object ipsec
ciscoasa(config-protocol-object-group)# exit

ciscoasa(config)# object-group protocol proto_grp_2
ciscoasa(config-protocol-object-group)# protocol-object tcp
ciscoasa(config-protocol-object-group)# group-object proto_grp_1
ciscoasa(config-protocol-object-group)# exit

（推奨さ れません。tcp キーワー ド を使用せず、代わ り に service-object コ マン ド でポー ト を定義
し ます）次に、object-group service モー ド を使用し て、TCP ポー ト  オブジ ェ ク ト  グループを作成
する例を示し ます。

ciscoasa(config)# object-group service eng_service tcp
ciscoasa(config-service-object-group)# group-object eng_www_service
ciscoasa(config-service-object-group)# port-object eq ftp
ciscoasa(config-service-object-group)# port-object range 2000 2005
ciscoasa(config-service-object-group)# exit

次に、オブジ ェ ク ト  グループを使用し て、ア ク セス  リ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン を簡素化す
る例を示し ます。グループ化を使用し ない と ア ク セス  リ ス ト の設定には 24 行必要ですが、こ の
グループ化に よ り 、1 行で設定で き ます。

ciscoasa(config)# object-group network remote
ciscoasa(config-network-object-group)# network-object host 10.1.1.15
ciscoasa(config-network-object-group)# network-object host 10.1.1.16

ciscoasa(config)# object-group network locals
ciscoasa(config-network-object-group)# network-object host 209.165.200.225
ciscoasa(config-network-object-group)# network-object host 209.165.200.230
ciscoasa(config-network-object-group)# network-object host 209.165.200.235
ciscoasa(config-network-object-group)# network-object host 209.165.200.240

ciscoasa(config)# object-group service eng_svc tcp
ciscoasa(config-service-object-group)# port-object eq www
ciscoasa(config-service-object-group)# port-object eq smtp
ciscoasa(config-service-object-group)# port-object range 25000 25100
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ciscoasa(config)# access-list acl extended permit tcp object-group remote object-group 
locals object-group eng_svc

（注） show running-config access-list コ マン ド は、設定さ れたオブジ ェ ク ト  グループ名でア ク セス  リ
ス ト を表示し ます。show access-list コ マン ド は、その情報に加え、グループを使用する ア ク セス  
リ ス ト  エン ト リ をオブジ ェ ク ト を グループ化せずに個々のエン ト リ に展開し て表示し ます。

関連コ マン ド コ マン ド 説明

clear configure 
object-group

すべての object group コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し
ます。

group-object ネ ッ ト ワーク  オブジ ェ ク ト  グループを追加し ます。

network-object ネ ッ ト ワーク  オブジ ェ ク ト  グループにネ ッ ト ワー ク  オブジ ェ ク ト を
追加し ます。

port-object サービ ス  オブジ ェ ク ト  グループにポー ト  オブジ ェ ク ト を追加し ます。

security-group セキ ュ リ テ ィ  グループ オブジ ェ ク ト  グループにセキ ュ リ テ ィ  グルー
プを追加し ます。

show running-config 
object-group

現在のオブジ ェ ク ト  グループを表示し ます。

user ユーザ グループ オブジ ェ ク ト にユーザ名を追加し ます。

user-group ユーザ グループ オブジ ェ ク ト にユーザ グループ名を追加し ます。
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object-group-search
ACL の最適化を イ ネーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
object-group-search コ マン ド を使用し ます。ACL の最適化をデ ィ セーブルにする には、こ の コ マ
ン ド の no 形式を使用し ます。

object-group-search {access-control | threshold} 

no object-group-search {access-control | threshold} 

構文の説明

デフ ォル ト オブジ ェ ク ト  グループ検索がデフ ォル ト で無効になっています。その し き い値もデフ ォル ト で
無効になっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

object-group-search コ マン ド は、イ ンバウ ン ド 方向のすべての ACL を最適化し ます。

オブジ ェ ク ト  グループ検索を イ ネーブルにする と 、ル ッ ク ア ッ プのパフ ォーマン スは低下し、
CPU 使用率は増加し ますが、ア ク セス  ルールの検索に必要な メ モ リ を抑え る こ と がで き ます。
オブジ ェ ク ト  グループ検索を イ ネーブルに し た場合、ASP テーブルのネ ッ ト ワーク ま たはサー
ビ ス  オブジ ェ ク ト を使用する  ACL は拡張さ れませんが、それら のグループの定義に基づいて一
致する ア ク セス  ルールが検索さ れます。こ れは、show access-list の出力に表示さ れます。

access-control ア ク セス  コ ン ト ロール ルールのオブジ ェ ク ト  グループ検索を有効に
し ます。

threshold オブジ ェ ク ト  グループ検索処理の最大し き い値を有効に し ます。詳細
については、「Usage Notes」を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。

9.12(1) threshold キーワー ド が追加さ れま し た。こ のキーワー ド は、9.8、9.9、お
よび 9.10 の暫定 リ リ ースで も追加さ れま し た。
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オブジ ェ ク ト  グループ検索は、し き い値の影響を受け ます。接続ご と に、送信元 と 宛先の両方の 
IP ア ド レ スがネ ッ ト ワーク  オブジ ェ ク ト と 照合さ れます。発信元ア ド レ スに一致する オブジ ェ
ク ト の数が、宛先ア ド レ ス と 一致する数の 1 万倍を超え る と 接続が切断さ れます。こ のチェ ッ ク
は、パフ ォーマン スの低下を防止し ます。一致件数が膨大にな る こ と を防ぐ ためにルールを設定
し ます。

リ リ ース  9.12(1) 以降 と 暫定 リ リ ース  9.8(x) では、こ の し きい値はデフ ォル ト で無効になってい
ます。し き い値オプシ ョ ンが設定さ れている かど う か、および設定されている場合の現在の設定
を確認する には、show running-config all object-group-search コ マン ド を使用し ます。

オブジ ェ ク ト  グループ検索を有効に し た場合に、多数の機能が有効になっている と 、ア ク テ ィ ブ
な接続の数が増えて、ア ク セス  グループのために大量の ACL が必要にな り 、処理中に接続が切
断さ れた り 、新し い接続を確立する際のパフ ォーマン スが低下し た り する こ と があ り ます。こ う
し た切断は、ト ラ ンザ ク シ ョ ン コ ミ ッ ト （asp rule-engine transactional-commit access-group）を
有効に し ている場合で も発生する可能性があ り ます。

（注） オブジ ェ ク ト  グループの検索は、ネ ッ ト ワーク  オブジ ェ ク ト と サービ ス  オブジ ェ ク ト のみで動
作し ます。セキ ュ リ テ ィ  グループま たはユーザ オブジ ェ ク ト では動作し ません。ACL にセキ ュ
リ テ ィ  グループが含まれている場合は、こ の機能を有効に し ないで く だ さ い。ACL が非ア ク
テ ィ ブになった り 、その他の予期し ない動作 と な る可能性があ り ます。

例 次に、object-group-search コ マン ド を使用し て、ACL の最適化を イ ネーブルにする例を示し ます。

ciscoasa(config)# object-group-search access-control

次に、object-group-search が イ ネーブルに設定さ れていない と き の show access-list コ マン ド の
出力例を示し ます。

ciscoasa# show access-list KH-BLK-Tunnel
access-list KH-BLK-Tunnel; 9 elements
access-list KH-BLK-Tunnel line 1 extended permit ip object-group KH-LAN object-group 
BLK-LAN 0x724c956b
   access-list KH-BLK-Tunnel line 1 extended permit ip 192.168.97.0 255.255.255.0 
192.168.4.0 255.255.255.0 (hitcnt=10) 0x30fe29a6
   access-list KH-BLK-Tunnel line 1 extended permit ip 13.13.13.0 255.255.255.0 
192.168.4.0 255.255.255.0 (hitcnt=4) 0xc6ef2338
   access-list KH-BLK-Tunnel line 1 extended permit ip 192.168.97.0 255.255.255.0 
14.14.14.0 255.255.255.0 (hitcnt=2) 0xce8596ec
   access-list KH-BLK-Tunnel line 1 extended permit ip 13.13.13.0 255.255.255.0 14.14.14.0 
255.255.255.0 (hitcnt=0) 0x9a2f1c4d
access-list KH-BLK-Tunnel line 2 extended permit ospf interface pppoe1 host 87.139.87.200 
(hitcnt=0) 0xb62d5832
access-list KH-BLK-Tunnel line 3 extended permit ip interface pppoe1 any (hitcnt=0) 
0xa2c9ed34
access-list KH-BLK-Tunnel line 4 extended permit ip host 1.1.1.1 any (hitcnt=0) 0xd06f7e6b
access-list KH-BLK-Tunnel line 5 extended deny ip 1.1.0.0 255.255.0.0 any (hitcnt=0) 
0x9d979934
access-list KH-BLK-Tunnel line 6 extended permit ip 1.1.1.0 255.255.255.0 any (hitcnt=0) 
0xa52a0761

次に、object-group-search が イ ネーブルに設定さ れてい る と き の show access-list コ マン ド の出
力例を示し ます。

ciscoasa# show access-list KH-BLK-Tunnel
access-list KH-BLK-Tunnel; 6 elements
access-list KH-BLK-Tunnel line 1 extended permit ip object-group KH-LAN(1) object-group 
BLK-LAN(2)(hitcount=16) 0x724c956b
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access-list KH-BLK-Tunnel line 2 extended permit ospf interface pppoe1 host 87.139.87.200 
(hitcnt=0) 0xb62d5832
access-list KH-BLK-Tunnel line 3 extended permit ip interface pppoe1 any (hitcnt=0) 
0xa2c9ed34
access-list KH-BLK-Tunnel line 4 extended permit ip host 1.1.1.1 any (hitcnt=0) 0xd06f7e6b
access-list KH-BLK-Tunnel line 5 extended deny ip 1.1.0.0 255.255.0.0 any (hitcnt=0) 
0x9d979934
access-list KH-BLK-Tunnel line 6 extended permit ip 1.1.1.0 255.255.255.0 any (hitcnt=0) 
0xa52a0761

関連コ マン ド コ マン ド 説明

clear config 
object-group search

オブジ ェ ク ト  グループ検索コ ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

show object-group オブジ ェ ク ト  グループがネ ッ ト ワー ク  オブジ ェ ク ト  グループ タ イ プ
の場合に ヒ ッ ト  カ ウ ン ト を表示し ます。

show running-config 
object-group

現在のオブジ ェ ク ト  グループを表示し ます。

show running-config 
object-group-search

実行コ ン フ ィ ギ ュ レーシ ョ ン内のオブジ ェ ク ト  グループ検索コ ン
フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
object network
名前付き ネ ッ ト ワーク  オブジ ェ ク ト を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で object network コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら オブジ ェ ク ト を削除
する には、こ の コ マン ド の no 形式を使用し ます。

object network name [rename new_obj_name]

no object network name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ネ ッ ト ワーク  オブジ ェ ク ト には、ホ ス ト 、ネ ッ ト ワーク、IP ア ド レ ス（IPv4 ま たは IPv6）の範囲、
ま たは FQDN を含める こ と がで き ます。こ の コ マン ド を入力し た後、host、fqdn、subnet、ま たは 
range コ マン ド を使用し てオブジ ェ ク ト にア ド レ ス を  1 つ追加し ます。

ま た、nat コ マン ド を使用し て、こ のネ ッ ト ワーク  オブジ ェ ク ト に対し て  NAT ルールを イ ネーブ
ルにする こ と も で き ます。特定のオブジ ェ ク ト に対し て  1 つの NAT ルールだけを定義で き ます。
複数の NAT ルールを設定する場合は、object network obj-10.10.10.1-01、object network 
obj-10.10.10.1-02 などの よ う に、同じ  IP ア ド レ ス を指定する複数のオブジ ェ ク ト を作成する必
要があ り ます。

name ネ ッ ト ワーク  オブジ ェ ク ト の名前を指定し ます。名前は 1 ～ 64 文字
で、文字、数字、およびアンダース コ ア、ハイ フ ン、カ ンマ、ス ラ ッ シ ュ、
ピ リ オ ド の特殊文字を使用で き ます。オブジ ェ ク ト およびオブジ ェ ク
ト  グループは、同じ名前スペース を共有し ます。

rename new_obj_name （オプシ ョ ン）オブジ ェ ク ト の名前を新し いオブジ ェ ク ト 名に変更し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。

8.4(2) 完全修飾 ド メ イ ン名（FQDN）がサポー ト される よ う にな り ま し た。
fqdn コ マン ド を参照し て く だ さ い。
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章 
既存のネ ッ ト ワーク  オブジ ェ ク ト を異な る  IP ア ド レ ス を使用し て設定する と 、新し いコ ン フ ィ
ギ ュ レーシ ョ ンが既存の コ ン フ ィ ギ ュ レーシ ョ ンに置き換わ り ます。

例 次に、ネ ッ ト ワーク  オブジ ェ ク ト を作成する例を示し ます。

ciscoasa (config)# object network OBJECT1
ciscoasa (config-network-object)# host 10.1.1.1

関連コ マン ド コ マン ド 説明

clear configure object 作成さ れたすべてのオブジ ェ ク ト を ク リ ア し ます。

description ネ ッ ト ワーク  オブジ ェ ク ト に説明を追加し ます。

fqdn 完全修飾 ド メ イ ン名のネ ッ ト ワー ク  オブジ ェ ク ト を指定し ます。

host ホ ス ト  ネ ッ ト ワーク  オブジ ェ ク ト を指定し ます。

nat ネ ッ ト ワーク  オブジ ェ ク ト の NAT を イ ネーブルに し ます。

object-group network ネ ッ ト ワーク  オブジ ェ ク ト  グループを作成し ます。

range ネ ッ ト ワーク  オブジ ェ ク ト のア ド レ ス範囲を指定し ます。

show running-config 
object network

ネ ッ ト ワーク  オブジ ェ ク ト  コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

subnet サブネ ッ ト  ネ ッ ト ワーク  オブジ ェ ク ト を指定し ます。
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 章 
object service
サービ ス  オブジ ェ ク ト を、そのオブジ ェ ク ト を使用し ているすべての コ ン フ ィ ギ ュ レーシ ョ ン
に自動的に反映させる よ う に設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
object service コ マン ド を使用し ます。オブジ ェ ク ト を削除する には、こ の コ マン ド の no 形式を
使用し ます。

object service name [rename new_obj_name]

no object service object name [rename new_obj_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

サービ ス  オブジ ェ ク ト には、プ ロ ト コル、ICMP、ICMPv6、ま たは TCP /UDP/SCTP のポー ト ま た
はポー ト 範囲を含める こ と がで き ます。こ の コ マン ド を入力し た後、service コ マン ド を使用し て
オブジ ェ ク ト にサービ ス を  1 つ追加し ます。

既存のサービ ス  オブジ ェ ク ト を別のプ ロ ト コルおよび 1 つ以上の別のポー ト を使用し て設定す
る場合、新し いコ ン フ ィ ギ ュ レーシ ョ ンに よ り 、既存のプ ロ ト コルおよび 1 つ以上のポー ト が新
し い設定に置き換わ り ます。

name サービ ス  オブジ ェ ク ト の名前を指定し ます。名前には、1 ～ 64 文字で、
文字、数字、およびアンダース コ ア、ハイ フ ン、カ ンマ、ピ リ オ ド の特殊
文字を使用で き ます。オブジ ェ ク ト 名は文字で始め る必要があ り ます。

rename new_obj_name （オプシ ョ ン）オブジ ェ ク ト の名前を新し いオブジ ェ ク ト 名に変更し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、サービ ス  オブジ ェ ク ト を作成する例を示し ます。

ciscoasa(config)# object service SERVOBJECT1
ciscoasa(config-service-object)# service tcp source eq www destination eq ssh

関連コ マン ド コ マン ド 説明

clear configure object 作成さ れたすべてのオブジ ェ ク ト を ク リ ア し ます。

service サービ ス  オブジ ェ ク ト のプ ロ ト コル と ポー ト を設定し ます。
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 章 
ocsp disable-nonce
ナン ス拡張をデ ィ セーブルにする には、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で ocsp disable-nonce コ マン ド を使用し ます。ナン ス拡張を再びイ ネーブルにする に
は、こ の コ マン ド の no 形式を使用し ます。

ocsp disable-nonce

no ocsp disable-nonce

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、OCSP 要求にナン ス拡張が含まれています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と き、OCSP 要求には OCSP ナン ス拡張が含まれず、ASA は OCSP ナン
ス拡張をチェ ッ ク し ません。デフ ォル ト では、OCSP 要求にナン ス拡張が含まれています。ナン ス
拡張は、暗号化に よ って要求を応答にバイ ン ド し、リ プレ イ  ア タ ッ ク を回避し ます。ただ し、
OCSP サーバに よ っては、こ の一致するナン ス拡張が含まれていない事前生成の応答が使用さ れ
る場合があ り ます。こ の よ う なサーバで OCSP を使用する には、ナン ス拡張をデ ィ セーブルにす
る必要があ り ます。

例 次に、newtrust と い う ト ラ ス ト ポ イ ン ト のナン ス拡張をデ ィ セーブルにする例を示し ます。

ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# ocsp disable-nonce
ciscoasa(config-ca-trustpoint)#

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。こ の コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で使用し ます。

match certificate OCSP 上書きルールを設定し ます。

ocsp url ト ラ ス ト ポ イ ン ト に関連付け られてい るすべての証明書をチェ ッ ク
する ために使用する  OCSP サーバを指定し ます。

revocation-check 失効確認に使用する方法、および確認を行 う 順序を指定し ます。
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 章 
ocsp url
ク ラ イ アン ト 証明書の AIA 拡張で指定さ れたサーバではな く 、ASA の OCSP サーバを、ト ラ ス ト
ポ イ ン ト に関連付け られたすべての証明書のチェ ッ ク に使用する よ う に設定する には、暗号 CA 
ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ocsp url コ マン ド を使用し ます。こ のサー
バを コ ン フ ィ ギ ュ レーシ ョ ンか ら削除する には、こ の コ マン ド の no 形式を使用し ます。

ocsp url URL

no ocsp url

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA は、HTTP URL のみをサポー ト し、ト ラ ス ト ポ イ ン ト ご と に URL を  1 つだけ指定で き ます。

ASA では 3 つの方法で OCSP サーバの URL を定義で き、その定義方法に従って次の順序で 
OCSP サーバの使用を試みます。

 • match certificate コ マン ド で設定さ れた OCSP サーバ。

 • ocsp url コ マン ド で設定さ れた OCSP サーバ。

 • ク ラ イ アン ト 証明書の AIA フ ィ ール ド に指定さ れた OCSP サーバ。

match certificate コ マン ド ま たは ocsp url コ マン ド で OCSP URL を設定し ない と 、ASA は ク ラ イ
アン ト 証明書の AIA 拡張に指定さ れた OCSP サーバを使用し ます。証明書に AIA 拡張がない場
合、失効ス テータ スのチェ ッ ク は失敗し ます。

URL OCSP サーバの HTTP URL を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン  

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、URL http://10.1.124.22 で OCSP サーバを設定する例を示し ます。

ciscoasa(config)# crypto ca trustpoint newtrust
ciscoasa(config-ca-trustpoint)# ocsp url http://10.1.124.22
ciscoasa(config-ca-trustpoint)#

関連コ マン ド コ マン ド 説明

crypto ca trustpoint ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。こ の コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で使用し ます。

match certificate OCSP 上書きルールを設定し ます。

ocsp disable-nonce OCSP 要求のナン ス拡張をデ ィ セーブルに し ます。

revocation-check 失効確認に使用する方法、および確認を行 う 順序を指定し ます。
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 章 
onscreen-keyboard
ロ グ イ ン /パス ワー ド 要件 と と も にオン ス ク リ ーン  キーボー ド を ロ グ イ ン  ペイ ン ま たはすべて
のペイ ンに挿入する には、webvpn モー ド で onscreen-keyboard コ マン ド を使用し ます。以前に設
定し たオン ス ク リ ーン  キーボー ド を削除する には、こ の コ マン ド の no 形式を使用し ます。

onscreen-keyboard {logon | all}

no onscreen-keyboard [logon | all]

構文の説明

デフ ォル ト オン ス ク リ ーン  キーボー ド はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

オン ス ク リ ーン  キーボー ド を使用する と 、キース ト ローク な し でユーザ ク レデンシ ャルを入力
で き ます。

例 次に、ロ グ イ ン  ページのオン ス ク リ ーン  キーボー ド を イ ネーブルにする例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# onscreen-keyboard logon
ciscoasa(config-webvpn)#

関連コ マン ド

logon ロ グ イ ン  ペイ ンのオン ス ク リ ーン  キーボー ド を挿入し ます。

all ロ グ イ ン /パス ワー ド の要件 と と も に、ロ グ イ ン  ペイ ンおよび他の
すべてのペイ ンのオン ス ク リ ーン  キーボー ド を挿入し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

webvpn webvpn モー ド を開始し、ク ラ イ アン ト レ ス  SSLVPN 接
続の属性を設定で き る よ う に し ます。
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章 
ospf authentication
OSPF 認証の使用を イ ネーブルにする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で ospf authentication コ マン ド を使用し ます。デフ ォル ト の認証状態に戻すには、こ の コ マン ド
の no 形式を使用し ます。

ospf authentication {key-chain key-chain-name | message-digest | null}

no ospf authentication

構文の説明

デフ ォル ト デフ ォル ト では、OSPF 認証はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ospf authentication コ マン ド を使用する前に、ospf authentication-key コ マン ド を使用し て イ ン
ターフ ェ イ スのパス ワー ド を設定し ます。message-digest キーワー ド を使用する場合は、ospf 
message-digest-key コ マン ド を使用し て、イ ン ターフ ェ イ スの メ ッ セージ ダ イ ジ ェ ス ト  キーを
設定し ます。

下位互換性を確保する ため、エ リ アの認証タ イ プは引き続き サポー ト されます。イ ン ターフ ェ イ
スの認証タ イ プを指定し ない と 、エ リ アの認証タ イ プが使用されます（エ リ アのデフ ォル ト はヌ
ル認証です）。

こ の コ マン ド をオプシ ョ ンな し で使用する と 、簡易パス ワー ド 認証が イ ネーブルにな り ます。

key-chain 

key-chain-name

（任意）認証に使用する キー チェーン を指定し ます。key-name 引数に
は最大 63 文字の英数字を指定で き ます。

message-digest （任意）OSPF メ ッ セージ ダ イ ジ ェ ス ト 認証を使用する こ と を指定し
ます。

null （任意）OSPF 認証を使用し ない こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

9.12(1) OSPF 認証の ローテーシ ョ ン  キーをサポー ト する ためにキー チェー
ン機能が追加さ れま し た。
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 章 
例 次に、選択し た イ ン ターフ ェ イ ス で OSPF の簡易パス ワー ド 認証を イ ネーブルにする例を示し
ます。

ciscoasa(config-if)# ospf authentication
ciscoasa(config-if)# 

次に、選択し た イ ン ターフ ェ イ スで OSPF のキー チェーン  パス ワー ド 認証を有効にする例を示
し ます。

ciscoasa(config)# interface gigabitEthernet 0/0
ciscoasa(config-if)# ospf authentication key-chain CHAIN-INT-OSPFKEYS

関連コ マン ド コ マン ド 説明

ospf 
authentication-key

ネ イ バー ルーテ ィ ン グ  デバ イ ス で使用 さ れるパス ワー ド を指定し
ます。

ospf 
message-digest-key

MD5 認証を イ ネーブルに し、MD5 キーを指定し ます。
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章 
ospf authentication-key
ネ イバー ルーテ ィ ン グ  デバイ スで使用さ れるパス ワー ド を指定する には、イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で ospf authentication-key コ マン ド を使用し ます。パス ワー ド を削
除する には、こ の コ マン ド の no 形式を使用し ます。

ospf authentication-key [0 | 8] password

no ospf authentication-key 

構文の説明<

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド が作成するパス ワー ド は、ルーテ ィ ン グ  プ ロ ト コル パケ ッ ト の送信時に、OSPF 
ヘ ッ ダーに直接挿入さ れる キー と し て使用さ れます。各ネ ッ ト ワーク にはイ ン ターフ ェ イ ス ご
と に個別のパス ワー ド を割 り 当て る こ と がで き ます。OSPF 情報を交換する には、同じ ネ ッ ト
ワーク上のすべての隣接ルータ が同じパス ワー ド を持っている必要があ り ます。

0 暗号化さ れていないパス ワー ド が後に続 く こ と を指定し ます。

8 暗号化さ れたパス ワー ド が後に続 く こ と を指定し ます。

password ネ イバー ルーテ ィ ング  デバイ スで使用される  OSPF 認証パス ワー ド
を割 り 当てます。パス ワー ド は、9 文字未満にする必要があ り ます。2 文
字間にブ ラ ン ク を含める こ と ができ ます。パス ワー ド の先頭または末
尾のブ ラ ン ク は無視されます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
14-21
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
例（注） 次に、OSPF 認証のパス ワー ド を指定する例を示し ます。

ciscoasa(config-if)# ospf authentication-key 8 yWIvi0qJAnGK5MRWQzrhIohkGP1wKb

関連コ マン ド コ マン ド 説明

area authentication 指定し たエ リ アの OSPF 認証を イ ネーブルに し ます。

ospf authentication OSPF 認証の使用を イ ネーブルに し ます。
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章 
ospf cost
イ ン ターフ ェ イ ス経由でパケ ッ ト を送信する コ ス ト を指定する には、イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で ospf cost コ マン ド を使用し ます。イ ン ターフ ェ イ ス  コ ス ト をデ
フ ォル ト 値に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

ospf cost interface_cost

no ospf cost 

構文の説明

デフ ォル ト デフ ォル ト の interface_cost は、10 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

interface_cost イ ン ターフ ェ イ ス経由でパケ ッ ト を送信する コ ス ト （ リ ン ク ス テー ト  
メ ト リ ッ ク）。こ れは、符号な し整数値 0 ～ 65535 です。0 はイ ン ター
フ ェ イ スに直接接続さ れてい る ネ ッ ト ワー ク を表し、イ ン ターフ ェ イ
ス帯域幅が大き く な る ほど、その イ ン ターフ ェ イ ス経由のパケ ッ ト 送
信に伴 う コ ス ト は低 く な り ます。つま り 、コ ス ト の値が大き ければイ
ン ターフ ェ イ ス帯域幅が小さ く 、コ ス ト の値が小さ ければイ ン ター
フ ェ イ ス帯域幅が大きい と い う こ と にな り ます。

ASA での OSPF イ ン ターフ ェ イ スのデフ ォル ト の コ ス ト は 10 です。
こ のデフ ォル ト は、Cisco IOS ソ フ ト ウ ェ ア と は異な り ます。Cisco IOS 
ソ フ ト ウ ェ アの場合、デフ ォル ト の コ ス ト はフ ァ ス ト  イーサネ ッ ト お
よびギガビ ッ ト  イーサネ ッ ト では 1、10BaseT では 10 です。ネ ッ ト
ワーク で ECMP を使用し ている場合には、こ の こ と を考慮に入れる こ
と が重要です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

ospf cost コ マン ド を使用する と 、イ ン ターフ ェ イ スでパケ ッ ト を送信する コ ス ト を明示的に指
定で き ます。interface_cost パ ラ メ ータは、符号な し整数値 0 ～ 65535 です。

no ospf cost コ マン ド を使用する と 、パス  コ ス ト をデフ ォル ト 値に リ セ ッ ト で き ます。

例 次に、選択し た イ ン ターフ ェ イ スでパケ ッ ト を送信する コ ス ト を指定する例を示し ます。

ciscoasa(config-if)# ospf cost 4

関連コ マン ド コ マン ド 説明

show running-config 
interface

指定し た イ ン ターフ ェ イ スの設定を表示し ます。
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章 
ospf database-filter
同期およびフ ラ ッ デ ィ ン グ時に OSPF イ ン ターフ ェ イ スへの発信 LSA をすべてフ ィ ルタ リ ング
する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ospf database-filter コ マン ド を
使用し ます。LSA を復元する には、こ の コ マン ド の no 形式を使用し ます。

ospf database-filter all out

no ospf database-filter all out

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ospf database-filter コ マン ド は、OSPF イ ン ターフ ェ イ スへの発信 LSA を フ ィ ルタ リ ング し ま
す。no ospf database-filter all out コ マン ド は、イ ン ターフ ェ イ スへの LSA の転送を復元し ます。

例 次に、ospf database-filter コ マン ド を使用し て、発信 LSA を フ ィ ルタ リ ングする例を示し ます。

ciscoasa(config-if)# ospf database-filter all out

関連コ マン ド

all out OSPF イ ン ターフ ェ イ スへの発信 LSA をすべてフ ィ ルタ リ ング し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show interface イ ン ターフ ェ イ スのス テータ ス情報を表示し ます。
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 章 
ospf dead-interval 
ネ イバーがルータ のダ ウ ン を宣言する までの間隔を指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ospf dead-interval コ マン ド を使用し ます。デフ ォル ト 値に戻すには、
こ の コ マン ド の no 形式を使用し ます。

ospf dead-interval {seconds| minimal hello-multiplier multiplier}

no ospf dead-interval 

構文の説明

デフ ォル ト seconds のデフ ォル ト 値は、ospf hello-interval コ マン ド に よ って設定さ れる間隔の 4 倍です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ospf dead-interval コ マン ド を使用する と 、ネ イバーがルータ のダ ウ ン を宣言する までのデ ッ ド
間隔（no hello パケ ッ ト が確認さ れない時間の長さ）を設定で き ます。seconds 引数にはデ ッ ド 間
隔を指定し、その値はネ ッ ト ワーク上のすべての ノ ー ド で同じ であ る必要があ り ます。seconds 
のデフ ォル ト は、ospf hello-interval コ マン ド に よ って設定さ れる間隔（1 ～ 65535）の 4 倍です。

no ospf dead-interval コ マン ド を使用する と 、デフ ォル ト の間隔値に戻 り ます。

seconds hello パケ ッ ト が確認 さ れない時間の長 さ 。seconds のデフ ォル ト は、
ospf hello-interval コ マン ド に よ って設定 さ れる間隔（1 ～ 65535）の 
4 倍です。

minimal デ ッ ド  イ ン ターバルを  1 秒に設定し ます。こ のキーワー ド を使用する
には、キーワー ド  hello-multiplier と 引数 multiplier も設定する必要が
あ り ます。

hello-multiplier 
multiplier

1 秒間に送信する  hello パケ ッ ト の個数を表す 3 ～ 20 の範囲の整数値。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

9.2(1) fast hello パケ ッ ト のサポー ト が追加さ れま し た。
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章 
デ ッ ド  イ ン ターバルは、OSPF hello パケ ッ ト でア ド バタ イ ズ さ れます。こ の値は、特定のネ ッ ト
ワーク上の全ネ ッ ト ワーキン グ  デバイ スに対し て同じ にする必要があ り ます。

小さ いデ ッ ド  イ ン ターバル（秒）を指定する と 、ネ イバーのダ ウ ンが よ り 早 く 検出され、収束効率
が高ま り ますが、ルーテ ィ ン グが不安定にな る可能性があ り ます。

fast hello パケ ッ ト に対する  OSPF のサポー ト  

キーワー ド  minimal と キーワー ド  hello-multiplier を引数 multiplier と と も に指定する こ と で、
OSPF fast hello パケ ッ ト が イ ネーブルにな り ます。キーワー ド  minimal は、デ ッ ド  イ ン ターバル
を  1 秒に設定し、hello-multiplier の値は、その 1 秒間に送信さ れる  hello パケ ッ ト の数を設定し ま
す。こ れに よ り 、1 秒未満の「fast（高速な）」hello パケ ッ ト の送信が可能にな り ます。

イ ン ターフ ェ イ スで fast hello パケ ッ ト が設定さ れている場合、こ の イ ン ターフ ェ イ スか ら送出
さ れる  hello パケ ッ ト でア ド バタ イ ズ さ れる  hello 間隔は 0 に設定されます。こ の イ ン ターフ ェ イ
ス経由で受信し た hello パケ ッ ト の hello 間隔は無視さ れます。

デ ッ ド  イ ン ターバルは、1 つのセグ メ ン ト 上で一貫し てい る必要があ り 、1 秒に設定する か（fast 
hello パケ ッ ト の場合）、他の任意の値を設定し ます。デ ッ ド  イ ン ターバル内に少な く と も  1 つの 
hello パケ ッ ト が送信 さ れる限 り 、hello multiplier がセグ メ ン ト 全体で同じ であ る必要はあ り ま
せん。

デッ ド  イ ン ターバル と  fast hello 間隔を確認するには、show ospf interface コ マン ド を使用し ます。

例 次の例では、minimal キーワー ド および hello-multiplier キーワー ド と 値を指定する こ と に よ り 、
fast hello パケ ッ ト に対する  OSPF のサポー ト が イ ネーブルになっています。multiplier キーワー
ド が 5 に設定さ れてい る ため、hello パケ ッ ト が毎秒 5 回送信さ れます。

ciscoasa(config-if)# ospf dead-interval minimal hello-multiplier 5

関連コ マン ド コ マン ド 説明

ospf hello-interval イ ン ターフ ェ イ ス上での hello パケ ッ ト の送信間隔を指定し ます。

show ospf interface OSPF に関連する イ ン ターフ ェ イ ス情報を表示し ます。
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 章 
ospf hello-interval
イ ン ターフ ェ イ ス上での hello パケ ッ ト の送信間隔を指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ospf hello-interval コ マン ド を使用し ます。hello 間隔をデフ ォル ト 値に
戻すには、こ の コ マン ド の no 形式を使用し ます。

ospf hello-interval seconds

no ospf hello-interval

構文の説明

デフ ォル ト hello-interval seconds のデフ ォル ト 値は、10 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の値は、hello パケ ッ ト でア ド バタ イ ズ さ れます。hello 間隔を小さ く する ほど、ト ポ ロ ジの変更
が速 く 検出さ れますが、ルーテ ィ ン グ  ト ラ フ ィ ッ ク の増加につなが り ます。こ の値は、特定の
ネ ッ ト ワーク上のすべてのルータおよびア ク セス  サーバで同じ にする必要があ り ます。

例 次に、OSPF hello 間隔を  5 秒に設定する例を示し ます。

ciscoasa(config-if)# ospf hello-interval 5

関連コ マン ド

seconds イ ン ターフ ェ イ ス上で送信さ れる  hello パケ ッ ト 間の間隔を指定し ま
す。有効な値は 1 ～ 65535 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

コ マン ド 説明

ospf dead-interval ネ イバーがルータ のダ ウ ン を宣言する までの間隔を指定し ます。

show ospf interface OSPF に関連する イ ン ターフ ェ イ ス情報を表示し ます。
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ospf message-digest-key
OSPF MD5 認証を イ ネーブルにする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
ospf message-digest-key コ マン ド を使用し ます。MD5 キーを削除する には、こ の コ マン ド の no 
形式を使用し ます。

ospf message-digest-key key-id md5 [0 | 8] key

no ospf message-digest-key

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ospf message-digest-key コ マン ド を使用する と 、MD5 認証を イ ネーブルにで き ます。こ の コ マン
ド の no 形式を使用する と 、古い MD5 キーを削除で き ます。key_id は、認証キーを識別する  1 ～ 
255 の数値です。key は、最大 16 バイ ト の英数字のパス ワー ド です。MD5 は通信の整合性を確認
し、発信元を認証し て、適時性をチェ ッ ク し ます。

key-id MD5 認証を イ ネーブルに し、認証キー ID 番号を数値で指定し ます。
有効な値は、1 ～ 255 です。

md5 key 最大 16 バイ ト の英数字のパス ワー ド 。キーの文字間にスペース を含
め る こ と がで き ます。キーの先頭ま たは末尾のスペースは無視さ れま
す。MD5 認証は、通信の整合性を検証し、発信元を認証し、適時性を
チェ ッ ク し ます。

0 暗号化さ れていないパス ワー ド が後に続 く こ と を指定し ます。

8 暗号化さ れたパス ワー ド が後に続 く こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
例 次に、OSPF 認証の MD5 キーを指定する例を示し ます。

ciscoasa(config-if)# ospf message-digest-key 3 md5 8 yWIvi0qJAnGK5MRWQzrhIohkGP1wKb

関連コ マン ド コ マン ド 説明

area authentication OSPF エ リ ア認証を イ ネーブルに し ます。

ospf authentication OSPF 認証の使用を イ ネーブルに し ます。
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章 
ospf mtu-ignore
受信データベース  パケ ッ ト で OSPF 最大伝送単位（MTU） ミ スマ ッ チ検出をデ ィ セーブルにする
には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ospf mtu-ignore コ マン ド を使用し ま
す。MTU ミ スマ ッ チ検出を復元する には、こ の コ マン ド の no 形式を使用し ます。

ospf mtu-ignore

no ospf mtu-ignore

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、ospf mtu-ignore はイ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

OSPF は、ネ イバーが共通イ ン ターフ ェ イ スで同じ  MTU を使用し てい る かど う かをチェ ッ ク し
ます。こ のチェ ッ ク は、ネ イバーがデータベース記述子（DBD）パケ ッ ト を交換する と き に実行さ
れます。DBD パケ ッ ト の受信 MTU が、着信イ ン ターフ ェ イ スに設定さ れている  IP MTU よ り も
高 く なっている場合、OSPF 隣接は確立さ れません。ospf mtu-ignore コ マン ド は、受信 DBD パ
ケ ッ ト で OSPF MTU ミ スマ ッ チ検出をデ ィ セーブルに し ます。デフ ォル ト ではイ ネーブルです。

例 次に、ospf mtu-ignore コ マン ド をデ ィ セーブルにする例を示し ます。

ciscoasa(config-if)# ospf mtu-ignore

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show interface イ ン ターフ ェ イ スのス テータ ス情報を表示し ます。
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 章 
ospf network point-to-point non-broadcast
OSPF イ ン ターフ ェ イ ス をポ イ ン ト ツーポ イ ン ト の非ブ ロー ド キ ャ ス ト  ネ ッ ト ワー ク と し て設
定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ospf network point-to-point 
non-broadcast コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら こ の コ マン ド を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

ospf network point-to-point non-broadcast

no ospf network point-to-point non-broadcast

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ospf network point-to-point non-broadcast コ マン ド を使用する と 、VPN ト ンネルで OSPF ルー ト
を送信で き ます。

イ ン ターフ ェ イ ス をポ イ ン ト ツーポ イ ン ト と し て指定し た と きは、OSPF ネ イバーを手動で設定
する必要があ り ます。ダ イナ ミ ッ ク探索は機能し ません。OSPF ネ イバーを手動で設定する には、
ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で neighbor コ マン ド を使用し ます。

イ ン ターフ ェ イ ス をポ イ ン ト ツーポ イ ン ト と し て設定し た と き には、次の制約事項が適用され
ます。

 • イ ン ターフ ェ イ スにはネ イバーを  1 つだけ定義で き ます。

 • ク リ プ ト  ポ イ ン ト を指すス タ テ ィ ッ ク  ルー ト を定義する必要があ り ます。

 • ネ イバーを明示的に設定し ない限 り 、イ ン ターフ ェ イ スは隣接を形成で き ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
 • ト ンネル経由の OSPF が イ ン ターフ ェ イ スで実行中であ る場合は、その同じ イ ン ターフ ェ イ
スでは上流のルータ があ る通常の OSPF を実行で き ません。

 • OSPF 更新が VPN ト ンネルを通過で き る よ う に、OSPF ネ イバーを指定する前に、ク リ プ ト  
マ ッ プを イ ン ターフ ェ イ スにバイ ン ド する必要があ り ます。OSPF ネ イバーを指定し た後で
ク リ プ ト  マ ッ プを イ ン ターフ ェ イ スにバイ ン ド し た場合は、OSPF 隣接を  VPN ト ンネル経
由で確立で き る よ う に、clear local-host all コ マン ド を使用し て OSPF 接続を ク リ ア し ます。

例 次に、選択し た イ ン ターフ ェ イ ス をポ イ ン ト ツーポ イ ン ト の非ブ ロー ド キ ャ ス ト  イ ン ターフ ェ
イ ス と し て設定する例を示し ます。

ciscoasa(config-if)# ospf network point-to-point non-broadcast
ciscoasa(config-if)#

関連コ マン ド コ マン ド 説明

neighbor 手動で設定し た OSPF ネ イバーを指定し ます。

show interface イ ン ターフ ェ イ スのス テータ ス情報を表示し ます。
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 章 
ospf priority
OSPF ルータ のプ ラ イ オ リ テ ィ を変更する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で ospf priority コ マン ド を使用し ます。デフ ォル ト のプ ラ イ オ リ テ ィ に戻すには、こ の コ
マン ド の no 形式を使用し ます。

ospf priority number

no ospf priority [number]

構文の説明

デフ ォル ト number のデフ ォル ト 値は、1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ネ ッ ト ワーク にア タ ッ チ さ れている  2 つのルータ が と も に指定ルータ になろ う と し た場合、
ルータ のプ ラ イ オ リ テ ィ の高い方が優先さ れます。プ ラ イ オ リ テ ィ が同じ場合、よ り 高位のルー
タ  ID を持つルータ が優先さ れます。ルータ のプ ラ イ オ リ テ ィ がゼ ロ に設定さ れてい るルータ に
は、指定ルータ ま たはバ ッ ク ア ッ プ指定ルータ にな る資格があ り ません。ルータ のプ ラ イ オ リ
テ ィ は、マルチア ク セス  ネ ッ ト ワークへの イ ン ターフ ェ イ ス専用に設定されます（つま り 、ポ イ
ン ト ツーポ イ ン ト  ネ ッ ト ワークへの イ ン ターフ ェ イ スには設定さ れません）。

例 次に、選択し た イ ン ターフ ェ イ スで OSPF プ ラ イ オ リ テ ィ を変更する例を示し ます。

ciscoasa(config-if)# ospf priority 4
ciscoasa(config-if)# 

number ルータ のプ ラ イ オ リ テ ィ を指定し ます。有効な値は、0 ～ 255 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

show ospf interface OSPF に関連する イ ン ターフ ェ イ ス情報を表示し ます。
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 章 
ospf retransmit-interval
イ ン ターフ ェ イ スに属する隣接の LSA 再送信間の時間を指定する には、イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で ospf retransmit-interval コ マン ド を使用し ます。デフ ォル ト 値に
戻すには、こ の コ マン ド の no 形式を使用し ます。

ospf retransmit-interval [seconds]

no ospf retransmit-interval [seconds]

構文の説明

デフ ォル ト retransmit-interval seconds のデフ ォル ト 値は、5 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルータ が自身のネ イバーに LSA を送信する場合、ルータは確認応答 メ ッ セージを受信する まで
その LSA を保持し ます。確認応答 メ ッ セージを受信し ない と 、ルータは LSA を再送信し ます。

こ のパラ メ ータ の設定値は控えめにする必要があ り ます。そ う し ない と 、不要な再送信が発生し
ます。シ リ アル回線および仮想 リ ン ク の場合は、値を大き く する必要があ り ます。

例 次に、LSA の再送信間隔を変更する例を示し ます。

ciscoasa(config-if)# ospf retransmit-interval 15
ciscoasa(config-if)# 

seconds イ ン ターフ ェ イ スに属する隣接ルータ の LSA 再送信間の時間を指定
し ます。有効な値は、1 ～ 65535 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

show ospf interface OSPF に関連する イ ン ターフ ェ イ ス情報を表示し ます。
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 章 
ospf transmit-delay
イ ン ターフ ェ イ ス上で リ ン ク ス テー ト 更新パケ ッ ト を送信する ために必要 と される時間を設定
する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ospf transmit-delay コ マン ド を
使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

ospf transmit-delay [seconds] 

no ospf transmit-delay [seconds]

構文の説明

デフ ォル ト seconds のデフ ォル ト 値は、1 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

更新パケ ッ ト 内の LSA には、送信前に、seconds 引数で指定し た値に よ って増加さ れた経過時間
が格納さ れます。値は、イ ン ターフ ェ イ スの送信および伝播遅延を考慮し て割 り 当て る必要があ
り ます。

リ ン ク での送信前に遅延が加算さ れていない場合、LSA が リ ン ク を介し て伝播する時間は考慮
さ れません。こ の設定は、非常に低速の リ ン ク で よ り 重要な意味を持ち ます。

例 次に、選択し た イ ン ターフ ェ イ スの送信遅延を  3 秒に設定する例を示し ます。

ciscoasa(config-if)# ospf restransmit-delay 3
ciscoasa(config-if)#

seconds イ ン ターフ ェ イ ス上で リ ン ク ス テー ト 更新パケ ッ ト を送信する ため
に必要 と さ れる時間を設定し ます。デフ ォル ト 値は 1 秒で、有効な値
の範囲は 1 ～ 65535 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

show ospf interface OSPF に関連する イ ン ターフ ェ イ ス情報を表示し ます。
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 章 
otp expiration
ローカル認証局（CA）登録ページ用に発行された ワ ン タ イ ム  パス ワー ド （OTP）の有効期間を時
間単位で指定する には、CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で otp expiration コ マン ド を
使用し ます。期間をデフ ォル ト の時間数に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し
ます。

otp expiration timeout

no otp expiration

構文の説明

デフ ォル ト デフ ォル ト では、証明書登録用の OTP の有効期限は 72 時間（3 日）です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

OTP の有効期限には、ユーザが CA サーバの登録ページに ロ グ イ ンする必要があ る時間数を指
定し ます。ユーザが ロ グ イ ン し、証明書を登録する と 、enrollment retrieval コ マン ド で指定さ れ
た期間が開始さ れます。

（注） 登録イ ン ターフ ェ イ ス  ページで証明書を登録する ためのユーザ OTP は、そのユーザの発行済み
の証明書 と キー ペアが含まれている  PKCS12 フ ァ イルをアン ロ ッ クする ためのパス ワー ド と し
て も使用さ れます。

timeout 登録ページ用の OTP が期限切れにな る前に、ユーザが ローカル CA か ら証明書を
登録する必要があ る期間を時間単位で指定し ます。有効な値の範囲は、1 ～ 720 時
間（30 日）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、登録ページ用の OTP が 24 時間適用される こ と を指定する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# otp expiration 24
ciscoasa(config-ca-server)# 

次に、OTP 期間をデフ ォル ト の 72 時間に リ セ ッ ト する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server))# no otp expiration
ciscoasa(config-ca-server)# 

関連コ マン ド コ マン ド 説明

crypto ca server CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド  セ ッ ト にア ク
セスで き る よ う に し ます。こ れら の コ マン ド  セ ッ ト を使用する こ と
で、ローカル CA を設定および管理で き ます。

enrollment-retrieval 登録さ れたユーザが PKCS12 登録フ ァ イルを取得で き る期間を時間
単位で指定し ます。

show crypto ca server 認証局コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
output console
action コ マン ド の出力を コ ン ソールに送る には、イベン ト  マネージ ャ  アプレ ッ ト  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で output console コ マン ド を使用し ます。コ ン ソールを出力先か ら削除する
には、こ の コ マン ド の no 形式を使用し ます。

output console

no output console

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、action コ マン ド の出力を コ ン ソールに送る場合に使用し ます。

例 次に、action コ マン ド の出力を コ ン ソールに送る例を示し ます。

ciscoasa(config-applet)# output console

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イベン ト  マネージ ャ  アプレ ッ
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

output file append action コ マン ド の出力を単一のフ ァ イルに書き込み、毎回出力を追加
し てい き ます。

output file new action コ マン ド の出力をアプレ ッ ト を起動する たびに新し いフ ァ イ
ルに送 り ます。
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章 
output file overwrite action コ マン ド の出力を単一のフ ァ イルに書き込み、毎回出力を上書
き し ます。

output file rotate ローテーシ ョ ンで使用する一連のフ ァ イルを作成し ます。

output none action コ マン ド の出力を破棄し ます。

コ マン ド 説明
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 章 
output file 
指定し たフ ァ イルに action コ マン ド の出力を リ ダ イ レ ク ト する には、イベン ト  マネージ ャ  アプ
レ ッ ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で output file コ マン ド を使用し ます。指定し たア ク シ ョ
ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

output file [append filename | new | overwrite filename | rotate n]

no output file [append filename | new | overwrite filename | rotate n]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

output file コ マン ド は、指定し た フ ァ イルに action コ マン ド の出力を リ ダ イ レ ク ト する場合に使
用し ます。

append filename 指定し たフ ァ イルに出力を追加し てい き ます。こ のフ ァ イルは、ASA 
の ローカルで管理さ れます。

new eem-applet-timestamp.log と い う 名前の新し い出力先フ ァ イルを作成
し ます。applet はイベン ト  マネージ ャ  アプレ ッ ト の名前、timestamp は 
YYYYMMDD-hhmmss の形式の タ イ ム ス タ ンプです。

overwrite filename 指定し たフ ァ イルに出力を書き込み、イベン ト  マネージ ャ  アプレ ッ
ト を起動する たびに出力を上書き し ます。

rotate n eem-applet-x.log と い う 名前の出力フ ァ イルを作成し ます。applet はイ
ベン ト  マネージ ャ  アプレ ッ ト の名前、x はフ ァ イルの番号です。新し
いフ ァ イルが書き込まれる場合、最も古いフ ァ イルが削除さ れ、最初
のフ ァ イルが書き込まれる前に後続のすべてのフ ァ イルに番号が再
度割 り 振られます。最も新し いフ ァ イルが 0 で示さ れ、最も古いフ ァ
イルが最大数（n -1）で示さ れます。n 引数には、ローテーシ ョ ンの値を
指定し ます。有効な値の範囲は 2 ～ 100 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イベン ト  マネージ ャ  アプレ ッ
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、単一のフ ァ イルに出力を追加する例を示し ます。

ciscoasa(config-applet)# output file append examplefile1

次に、action コ マン ド の出力を新し いフ ァ イルに送る例を示し ます。

ciscoasa(config-applet)# output file new

次に、単一のフ ァ イルに出力を上書きする例を示し ます。

ciscoasa(config-applet)# output file overwrite examplefile1

次に、ローテーシ ョ ンで使用する一連のフ ァ イルを作成する例を示し ます。

ciscoasa(config-applet)# output file rotate 50

関連コ マン ド コ マン ド 説明

output console action コ マン ド の出力を コ ン ソールに送 り ます。

output none action コ マン ド の出力を破棄し ます。
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 章 
output none
action コ マン ド の出力を破棄する には、イベン ト  マネージ ャ  アプレ ッ ト  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で output none コ マン ド を使用し ます。action コ マン ド の出力を保持する には、こ の コ
マン ド の no 形式を使用し ます。

output none

no output none

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、action コ マン ド の出力は破棄さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、action コ マン ド の出力を破棄する場合に使用し ます。

例 次に、action コ マン ド の出力を破棄する例を示し ます。

ciscoasa(config-applet)# output none

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イベン ト  マネージ ャ  アプレ ッ
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

output console action コ マン ド の出力を コ ン ソールに送 り ます。

output file append action コ マン ド の出力を単一のフ ァ イルに書き込み、毎回出力を追加
し てい き ます。
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章 
output file new action コ マン ド の出力をアプレ ッ ト を起動する たびに新し いフ ァ イ
ルに送 り ます。

output file overwrite action コ マン ド の出力を単一のフ ァ イルに書き込み、毎回出力を上書
き し ます。

output file rotate ローテーシ ョ ンで使用する一連のフ ァ イルを作成し ます。

コ マン ド 説明
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 章 
outstanding（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

認証さ れていない電子 メ ール プ ロ キシ セ ッ シ ョ ンの数を制限する には、適用可能な電子 メ ール 
プ ロ キシ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で outstanding コ マン ド を使用し ます。コ ン フ ィ ギ ュ
レーシ ョ ンか ら属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

outstanding {number}

no outstanding

構文の説明

デフ ォル ト デフ ォル ト は 20 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

認証さ れていないセ ッ シ ョ ン を許可する数に制限がないコ ン フ ィ ギ ュ レーシ ョ ンか ら属性を削
除する には、こ の コ マン ド の no 形式を使用し ます。こ れは、電子 メ ール ポー ト に対する  DoS 攻
撃も制限し ます。

電子 メ ール プ ロ キシ接続には、3 つの状態があ り ます。

1. 新規に電子 メ ール接続が確立さ れる と 、「認証さ れていない」状態にな り ます。

2. こ の接続でユーザ名が提示さ れる と 、「認証中」状態にな り ます。

3. ASA が接続を認証する と 、「認証済み」状態にな り ます。

認証さ れていない状態の接続の数が設定済みの制限値を超えた場合、ASA は認証さ れていない
接続の う ち最も古い も のを終了し て、過負荷を回避し ます。認証済みの接続は終了し ません。

number 認証さ れていないセ ッ シ ョ ン を許可する数。範囲は 1 ～ 1000 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

pop3s  • 対応 —  • 対応 — —

Imap4s  • 対応 —  • 対応 — —

Smtps  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
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章 
例 次に、POP3S 電子 メ ール プ ロ キシの認証さ れていないセ ッ シ ョ ンの制限を  12 に設定する例を示
し ます。

ciscoasa(config)# pop3s
ciscoasa(config-pop3s)# outstanding 12
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 章 
override-account-disable（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

AAA サーバか ら の account-disabled イ ンジケータ を上書きする には、ト ンネル グループ一般属
性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で override-account-disable コ マン ド を使用し ます。上書き を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

override-account-disable

no override-account-disable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、NT LDAP があ る  RADIUS や Kerberos など、「account-disabled」イ ンジケータ を
返すサーバに有効です。

IPsec RA および WebVPN ト ンネル グループに こ の属性を設定で き ます。

例 次に、「testgroup」 と い う  WebVPN ト ンネル グループについて AAA サーバか ら の
「account-disabled」イ ンジケータ の上書き を許可する例を示し ます。

ciscoasa(config)# tunnel-group testgroup type webvpn
ciscoasa(config)# tunnel-group testgroup general-attributes
ciscoasa(config-tunnel-general)# override-account-disable
ciscoasa(config-tunnel-general)#

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ一般属性コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
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章 
次に、「QAgroup」 と い う  IPsec リ モー ト  ア ク セ ス  ト ンネル グループについて AAA サーバか ら の
「account-disabled」イ ンジケータ の上書き を許可する例を示し ます。

ciscoasa(config)# tunnel-group QAgroup type ipsec-ra
ciscoasa(config)# tunnel-group QAgroup general-attributes
ciscoasa(config-tunnel-general)# override-account-disable
ciscoasa(config-tunnel-general)#

関連コ マン ド コ マン ド 説明

clear configure 
tunnel-group

特定の ト ンネル グループの ト ンネル グループ データベース ま たはコ
ン フ ィ ギ ュ レーシ ョ ン を ク リ ア し ます。

tunnel-group 
general-attributes

ト ンネル グループ一般属性値を設定し ます。
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 章 
override-svc-download
AnyConnect ク ラ イ アン ト ま たは SSL VPN ク ラ イ アン ト をダ ウ ン ロー ド する ためのグループ ポ
リ シーま たはユーザ名属性コ ン フ ィ ギ ュ レーシ ョ ン を上書きする よ う に接続プ ロ フ ァ イルを設
定する には、ト ンネル グループ webvpn 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
override-svc-download コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

override-svc-download enable

no override-svc-download enable

デフ ォル ト デフ ォル ト ではデ ィ セーブルになっています。ASA は、ク ラ イ アン ト をダ ウ ン ロー ド する ための
グループ ポ リ シーま たはユーザ名属性コ ン フ ィ ギ ュ レーシ ョ ン を上書き し ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

セキ ュ リ テ ィ  アプ ラ イ アン スは、vpn-tunnel-protocol コ マン ド に よ ってグループ ポ リ シーま た
はユーザ名属性で ク ラ イ アン ト レ スか SSL VPN ま たはその両方が イ ネーブルになっている か
ど う かに基づいて、リ モー ト  ユーザに対し て ク ラ イ アン ト レ ス接続、AnyConnect 接続、ま たは 
SSL VPN ク ラ イ アン ト 接続を許可し ます。svc ask コ マン ド は さ ら に、ク ラ イ アン ト をダ ウ ン
ロー ド する か、ま たは WebVPN ホームページに戻る よ う にユーザに要求し て、ク ラ イ アン ト の
ユーザ エ ク スペ リ エン ス を変更し ます。

ただ し、特定の ト ンネル グループの も と で ロ グ イ ン し ている ク ラ イ アン ト レ ス  ユーザが、ダ ウ
ン ロー ド の要求が期限切れになって ク ラ イ アン ト レ ス  SSL VPN ホームページが表示される ま
で待たな く て も よ い よ う にする こ と を推奨し ます。override-svc-download コ マン ド を使用する
と 、接続プ ロ フ ァ イル レベルで こ の よ う なユーザに対する遅延を防止で き ます。こ の コ マン ド に
よ り 、接続プ ロ フ ァ イル経由で ロ グ イ ンする ユーザには、vpn-tunnel-protocol コ マン ド ま たは 
svc ask コ マン ド の設定に関係な く 、ただちに ク ラ イ アン ト レ ス  SSL VPN ホームページが表示さ
れる よ う にな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ webvpn コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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例 次の例では、ユーザは接続プ ロ フ ァ イル engineering の ト ンネル グループ webvpn 属性コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し、こ の接続プ ロ フ ァ イルで ク ラ イ アン ト のダ ウ ン ロー ド 要求に
関する グループ ポ リ シーおよびユーザ名属性の設定を上書き し ています。

ciscoasa(config)# tunnel-group engineering webvpn-attributes
ciscoasa(config-tunnel-webvpn)# override-svc-download

関連コ マン ド コ マン ド 説明

show webvpn svc イ ン ス ト ール さ れてい る  SSL VPN ク ラ イ アン ト に関する情報を表示し
ます。

svc 特定のグループま たはユーザに対し て SSL VPN ク ラ イ アン ト を イ ネー
ブルま たは必須に し ます。

svc image リ モー ト  PC へのダ ウ ン ロー ド のために ASA がキ ャ ッ シ ュ  メ モ リ で展
開する ク ラ イ アン ト  パ ッ ケージ フ ァ イルを指定し ます。
14-53
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
14-54
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

Cisco ASA シ
 

C H A P T E R 15

packet-tracer コマン ド～ ping コマン ド

packet-tracer
packet-tracer コ マン ド を特権 EXEC モー ド で使用する と 、フ ァ イ ア ウ ォールの現在の設定に対し
て 5 ～ 6 タ プルのパケ ッ ト を生成する こ と がで き ます。こ こ では、わか り やすい よ う に、ICMP、
CP/UDP/SCTP、および IP の各パケ ッ ト のモデ リ ン グ別に packet-tracer の構文を示し ます。

packet-tracer input ifc_name [vlan-id vlan_id] icmp [inline-tag tag] 
{sip | user username | security-group {name name | tag tag} | fqdn fqdn_string} 
icmp_value [icmp_code] [dmac] {dst_ip | security-group {name name | tag tag} | fqdn 
fqdn_string} [detailed] [xml]

packet-tracer input ifc_name [vlan-id vlan_id] rawip [inline-tag tag] 
{sip | user username | security-group {name name | tag tag} | fqdn fqdn_string} 
protocol [dmac] {dst_ip | security-group {name name | tag tag} | fqdn fqdn_string}
[detailed] [xml]

packet-tracer input ifc_name [vlan-id vlan_id] {tcp | udp | sctp} [inline-tag tag] 
{sip | user username | security-group {name name | tag tag} | fqdn fqdn_string} src_port 
[dmac] {dst_ip | security-group {name name | tag tag} | fqdn fqdn_string} dst_port 
[{vxlan-inner vxlan_inner_tag icmp inner_src_ip inner_icmp_type inner_icmp_code 
[inner_icmp_id] inner_dst_ip inner_src_mac inner_dst_mac} | {vxlan-inner vxlan_inner_tag 
rawip inner_src_ip inner_protocol inner_dst_ip inner_src_mac inner_dst_mac} | {vxlan-inner 
vxlan_inner_tag {tcp | udp | sctp} inner_src_ip inner_src_port inner_dst_ip inner_dst_port 
inner_src_mac inner_dst_mac}] [detailed] [xml]

構文の説明 detailed （オプシ ョ ン） ト レース結果の詳細な情報を表示し ます。

dmac 宛先 MAC ア ド レ ス を指定し ます。出力イ ン ターフ ェ イ スの選択肢を
表示する こ と で交換さ れたパケ ッ ト の寿命に関する全体像を提供する
と と も に、宛先 MAC ア ド レ スが不明であ った こ と に よ るパケ ッ ト  ド
ロ ッ プ も提供し ます。

dst_ip パケ ッ ト  ト レースの宛先ア ド レ ス（IPv4 ま たは IPv6）を指定し ます。

dst_port TCP/UDP/SCTP パケ ッ ト  ト レースの宛先ポー ト を指定し ます。

fqdn fqdn_string ホ ス ト の完全修飾 ド メ イ ン名を指定し ます。送信元 と 宛先のどち ら の 
IP ア ド レ スに も使用でき ます。IPv4 の FQDN のみがサポー ト されます。

icmp 使用する プ ロ ト コル と し て ICMP を指定し ます。
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 章 
コ マン ド  デフ ォ
ル ト

こ の コ マン ド には、デフ ォル ト 設定があ り ません。

icmp_type ICMP パケ ッ ト  ト レースの ICMP タ イ プを指定し ます。ICMPv6 パケ ッ
ト ト レーサには必ず V6 タ イ プを使用し て く だ さ い。

icmp_code ICMP パケ ッ ト ト レーサのタ イプに対応する  ICMP コー ド を指定し ま
す。ICMPv6 パケ ッ ト ト レーサには必ず V6 コー ド を使用し て く だ さ い。

inner_dst_ip 内部パケ ッ ト の宛先ア ド レ ス（IPv4 ま たは IPv6）を指定し ます。

inner_dst_mac 内部パケ ッ ト の宛先 MAC ア ド レ ス を指定し ます。

inner_dst_port 内部パケ ッ ト の宛先ポー ト を指定し ます。

inner_icmp_code 内部パケ ッ ト の ICMP タ イ プ コー ド を指定し ます。

inner_icmp_type 内部パケ ッ ト の識別済み ICMP メ ッ セージを指定し ます。

inner_protocol 内部パケ ッ ト のプ ロ ト コル番号を指定し ます。

inner_src_mac 内部パケ ッ ト のスプール MAC ア ド レ ス を指定し ます。

inner_src_ip 内部パケ ッ ト の送信元ア ド レ ス（IPv4 ま たは IPv6）を指定し ます。

input ifc_name パケ ッ ト の入力イ ン ターフ ェ イ ス を指定し ます。

inline-tag tag レ イ ヤ 2 CMD ヘ ッ ダーに埋め込まれている セキ ュ リ テ ィ  グループ タ
グの値を指定し ます。有効な値の範囲は 0 ～ 65533 です。

protocol raw IP パケ ッ ト  ト レーシングのプロ ト コル番号（0 ～ 255）を指定し ます。

rawip 使用する プ ロ ト コル と し て raw IP を指定し ます。

sctp 使用する プ ロ ト コル と し て SCTP を指定し ます。

security-group {name 
name | tag tag }

TrustSec の IP-SGT ル ッ ク ア ッ プに基づいて送信元 と 宛先のセキ ュ リ
テ ィ  グループを指定し ます。セキ ュ リ テ ィ  グループの名前ま たはタ グ
番号を指定で き ます。

src_port TCP/UDP/SCTP パケ ッ ト  ト レースの送信元ポー ト を指定し ます。

tcp 使用する プ ロ ト コル と し て TCP を指定し ます。

type ICMP パケ ッ ト  ト レースの ICMP タ イ プを指定し ます。

udp 使用する プ ロ ト コル と し て UDP を指定し ます。

user username 送信元 IP ア ド レ ス と し てユーザを指定する場合に domain\user の形式
でユーザ ア イデンテ ィ テ ィ を指定し ます。ユーザに対し て最後にマ ッ
ピ ング さ れたア ド レ ス（複数あ る場合）が ト レースに使用さ れます。

vlan-id vlan_id （オプシ ョ ン）フ ローの VLAN ア イデンテ ィ テ ィ を指定し ます。有効範
囲は 1 ～ 4096 です。

vxlan-inner 
vxlan_inner_tag

VXLAN カプセル化を使用し て内部パケ ッ ト を指定し ます。

xml （オプシ ョ ン） ト レース結果を  XML 形式で表示し ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Capture コ マン ド に よ るパケ ッ ト のキ ャ プチャ に加えて、ASA を介し てパケ ッ ト の寿命を ト
レース し て、想定どお り に動作し ている かど う かを確認で き ます。packet-tracer コ マン ド を使用
する と 、次の操作を実行で き ます。

 • ネ ッ ト ワーク内に ド ロ ッ プするすべてのパケ ッ ト をデバ ッ グする。

 • コ ン フ ィ ギ ュ レーシ ョ ンが意図し た と お り に機能し ている かを確認する。

 • パケ ッ ト に適用可能なすべてのルール、およびルールが追加される原因 と なった CLI 行を表
示する。

 • データ  パスのパケ ッ ト 変更を タ イ ム ラ イ ンで表示する。

 • データ  パスに ト レーサ パケ ッ ト を挿入する。

 • ユーザ ア イデンテ ィ テ ィ および FQDN に基づいて IPv4 ア ド レ ス ま たは IPv6 ア ド レ ス を検
索する。

 • ク ラ ス タ  ノ ー ド 間でパケ ッ ト をデバ ッ グする。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応  • 対応  • 対応  • 対応  • —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.4(2) キーワー ド と 引数のペアが 2 組追加さ れま し た（user username と  
fqdn fqdn_string.）。い く つかのキーワー ド の名前 と 定義が変更さ れま
し た。IPv6 送信元ア ド レ スのサポー ト が追加さ れま し た。

9.0(1) ユーザ ア イデンテ ィ テ ィ のサポー ト が追加さ れま し た。IPv4 の完全
修飾 ド メ イ ン名（FQDN）のみがサポー ト されます。

9.3(1) キーワー ド と 引数のペア  inline-tag tag が追加さ れ、レ イ ヤ 2 CMD 
ヘ ッ ダーに埋め込まれてい る セキ ュ リ テ ィ  グループ タ グの値がサ
ポー ト さ れる よ う にな り ま し た。

9.4(1) キーワー ド と 引数のペアが 2 つ追加さ れま し た（vlan-id vlan_id と  
vxlan-inner vxlan_inner_tag）。

9.5(2) sctp キーワー ド が追加さ れま し た。

9.7(1) ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド のサポー ト 。宛先 MAC 
ア ド レ スに新し い ト レース  モジ ュールが追加さ れま し た。

9.9.(1) 永続的な ト レース を ク ラ ス タ リ ングする ためのサポー ト が導入さ れ
ま し た。こ の機能に よ って、ク ラ ス タ  ユニ ッ ト でパケ ッ ト を追跡で き
ます。新し いオプシ ョ ンの persist、bypass-checks、decrypted、transmit、
id、および origin が追加さ れま し た。

9.14(1) パケ ッ ト ト レーサの出力が強化さ れ、パケ ッ ト のルーテ ィ ング中にパ
ケ ッ ト を許可/拒否する特定の理由を提供する よ う にな り ま し た。
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 章 
packet-tracer コ マン ド は、パケ ッ ト に関する詳細情報 と 、ASA に よ るパケ ッ ト の処理方法を提供
し ます。フ ァ イ ア ウ ォール管理者は、packet-tracer を使用し て、セキ ュ リ テ ィ  アプ ラ イ アン スに仮
想パケ ッ ト を送信し、入口か ら出口へのフ ローを追跡で き ます。その途中で、フ ローおよびルー
ト  ル ッ ク ア ッ プ、ACL、プ ロ ト コル イ ン スペク シ ョ ン、および NAT に対し てパケ ッ ト が評価さ れ
ます。ユーテ ィ リ テ ィ の能力は、送信元および宛先のア ド レ ス と 、プ ロ ト コルおよびポー ト 情報
を指定し て実際の ト ラ フ ィ ッ ク をシ ミ ュ レー ト する機能に よ って も た ら されます。

オプシ ョ ンの vlan-id キーワー ド を使用する と 、パケ ッ ト  ト レーサがペア レ ン ト  イ ン ターフ ェ
イ スに入る こ と がで き、その後に VLAN ア イデンテ ィ テ ィ と 一致する サブ イ ン ターフ ェ イ スに
リ ダ イ レ ク ト さ れます。VLAN ア イデンテ ィ テ ィ は、サブ イ ン ターフ ェ イ ス以外だけに使用可能
なオプシ ョ ン  エン ト リ です。管理イ ン ターフ ェ イ スは例外です。ペア レ ン ト 管理専用イ ン ター
フ ェ イ スが持つこ と がで き る のは管理専用サブ イ ン ターフ ェ イ スだけです。

宛先 MAC ア ド レ スのル ッ ク ア ッ プを使用で き ます。

ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド では、入力イ ン ターフ ェ イ スが VTEP の場合に、
VLAN に値を入力する と 宛先 MAC ア ド レ スはオプシ ョ ンで有効にな り ます。一方、ブ リ ッ ジ  グ
ループ メ ンバー イ ン ターフ ェ イ スでは、宛先 MAC ア ド レ スは必須フ ィ ール ド ですが、vlan-id 
キーワー ド を入力し た場合はオプシ ョ ンにな り ます。

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド では、入力イ ン ターフ ェ イ スがブ リ ッ ジ  グループ メ ンバー 
イ ン ターフ ェ イ スの場合、vlan-id と  dmac 引数はオプシ ョ ンです。

次の表に、ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド と ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド
でのそれぞれの VLAN ア イデンテ ィ テ ィ と 宛先 MAC ア ド レ スの イ ン ターフ ェ イ ス依存型の動
作に関する詳し い情報を示し ます。

ト ラ ン スペア レ ン ト  フ ァ イ ア ウ ォール モー ド

ルーテ ッ ド  フ ァ イ ア ウ ォール モー ド

入力イ ン ターフ ェ イ ス を使用し て  packet-tracer コ マン ド を実行し ている と き にパケ ッ ト が ド
ロ ッ プ さ れない場合、そのパケ ッ ト は UN-NAT、ACL、NAT、IP-OPTIONS、FLOW-CREATION の よ
う な さ ま ざ ま なフ ェーズを通過し ます。その結果、「ALLOW」 と い う メ ッ セージが表示されます。

イ ン ターフ ェ イス VLAN 宛先 MAC ア ド レス

管理 イ ネーブル（オプシ ョ ン） 無効

VTEP イ ネーブル（オプシ ョ ン） ディ セーブルユーザが VLAN に
値を入力する と、宛先 MAC ア ド
レスはイネーブルにな り ます
が、これはオプシ ョ ンです。

ブ リ ッ ジ仮想イ ン ターフ ェ イ
ス（BVI）

イ ネーブル（オプシ ョ ン） イ ネーブル（必須）ユーザが 
VLAN に値を入力し た場合、
宛先 MAC ア ド レ スはオプ
シ ョ ンです。

イ ン ターフ ェ イス VLAN 宛先 MAC ア ド レス

管理 イ ネーブル（オプシ ョ ン） 無効

ルーテ ッ ド  イ ン ターフ ェ イ ス イ ネーブル（オプシ ョ ン） 無効

ブ リ ッ ジ グループ メ ンバー イ ネーブル（オプシ ョ ン） イ ネーブル（オプシ ョ ン） 
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フ ァ イ ア ウ ォール設定に よ っ て ラ イ ブ ト ラ フ ィ ッ ク が ド ロ ッ プ さ れる可能性があ る シナ リ オ
では、シ ミ ュ レーシ ョ ン さ れた ト レーサ パケ ッ ト も ド ロ ッ プ さ れます。場合に よ っ ては、ド ロ ッ
プの特定の理由が表示 さ れる こ と があ り ます。た と えば、ヘ ッ ダーの検証が無効なためパケ ッ
ト が ド ロ ッ プ さ れた場合、「packet dropped due to bad ip header (reason)」 と い う メ ッ セージが表示
さ れます。宛先 MAC ア ド レ スが不明な場合は、ス イ ッ チン グ  シーケ ン スでパケ ッ ト が ド ロ ッ プ
さ れます。こ れに よ り 宛先 MAC ア ド レ ス を検索する よ う に ASA が起動 さ れます。MAC ア ド レ
スが見つかっ た場合は、packet-tracer を再度実行する こ と がで き、宛先 L2 ル ッ ク ア ッ プに成功
し ます。

パケ ッ ト  ト レーサでの VXLAN サポー ト に よ り 、内部パケ ッ ト のレ イ ヤ 2 送信元 と 宛先 MAC ア
ド レ ス、レ イ ヤ 3 送信元 と 宛先 IP ア ド レ ス、レ イ ヤ 4 プ ロ ト コル、レ イ ヤ 4 送信元 と 宛先ポー ト
番号、仮想ネ ッ ト ワーク  イ ン ターフ ェ イ ス（VNI）番号を指定する こ と がで き ます。TCP、SCTP、
UDP、raw IP、および ICMP のみが内部パケ ッ ト でサポー ト さ れます。

ド メ イ ン /ユーザの形式を使用し て送信元のユーザ ア イデンテ ィ テ ィ を指定で き ます。ASA で
は、そのユーザの IP ア ド レ ス を検索し、該当する  IP ア ド レ ス をパケ ッ ト  ト レースのテ ス ト で使
用し ます。ユーザが複数の IP ア ド レ スにマ ッ ピ ング さ れている場合、最後に ロ グ イ ン し た IP ア
ド レ スが使用さ れ、IP ア ド レ ス と ユーザのマ ッ ピ ングがほかに も あ る こ と を示す出力が表示さ
れます。こ の コ マン ド の送信元の部分でユーザ ア イデンテ ィ テ ィ を指定し た場合、ASA では、
ユーザが入力し た宛先ア ド レ スの タ イ プに基づいて  IPv4 ま たは IPv6 のいずれかのア ド レ ス を
検索し ます。

セキ ュ リ テ ィ  グループ名ま たはセキ ュ リ テ ィ  グループ タ グ を送信元 と し て指定で き ます。ASA 
では、そのセキ ュ リ テ ィ  グループ名ま たはセキ ュ リ テ ィ  グループ タ グに基づいて IP ア ド レ ス
を検索し、該当する  IP ア ド レ ス をパケ ッ ト  ト レースのテ ス ト で使用し ます。セキ ュ リ テ ィ  グ
ループ タ グ ま たはセキ ュ リ テ ィ  グループ名が複数の IP ア ド レ スにマ ッ ピ ング されている場合、
それら のいずれかの IP ア ド レ スが使用さ れ、IP ア ド レ ス と セキ ュ リ テ ィ  グループ タ グのマ ッ ピ
ン グがほかに も あ る こ と を示す出力が表示さ れます。

ま た、送信元 と 宛先ア ド レ スの両方に FQDN を指定で き ます。ASA では、DNS ル ッ ク ア ッ プを実
行し、パケ ッ ト の構造で最初に返さ れた IP ア ド レ ス を取得し ます。

L3 か ら ブ リ ッ ジ仮想イ ン ターフ ェ イ ス、ブ リ ッ ジ仮想イ ン ターフ ェ イ スか ら ブ リ ッ ジ仮想イ ン
ターフ ェ イ ス など、宛先 IP が ASA 上の BVI イ ン ターフ ェ イ ス を通じ たネ ク ス ト  ホ ッ プの場合
の ト ラ フ ィ ッ ク  シナ リ オでは、パケ ッ ト  ト レーサはダブル ルー ト ル ッ ク ア ッ プを実行し ます。
ま た、フ ローは作成さ れません。

ARP と  MAC ア ド レ ス  テーブル エン ト リ を ク リ アする こ と で、パケ ッ ト  ト レーサは常にダブル 
ルー ト ル ッ ク ア ッ プを実行し、宛先 MAC ア ド レ スが解決さ れてデータベースに保存さ れます。
し か し、こ れはその他の ト ラ フ ィ ッ ク  シナ リ オには当てはま り ません。L3 イ ン ターフ ェ イ スで
あ る場合は、宛先 MAC ア ド レ スは解決さ れずにデータベースに保存さ れます。BVI イ ン ター
フ ェ イ スは nameif で設定さ れ、L3 プ ロパテ ィ があ る ため、DMAC ル ッ ク ア ッ プを実行し てはな
り ません。

MAC ア ド レ ス と  ARP エン ト リ がない場合の初回の試行にだけ、こ の動作が見られます。DMAC 
にエン ト リ があれば、パケ ッ ト  ト レーサの出力は予期どお り にな り ます。フ ローが作成されます。
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永続的 ト レースに よ っ て、パケ ッ ト が ク ラ ス タ  ユニ ッ ト 間を通過する と き に ト レースで き ま
す。ク ラ ス タ  ユニ ッ ト 間で追跡するパケ ッ ト は永続化オプシ ョ ン を使用し て送信する必要があ
り ます。各パケ ッ ト の永続的な ト レースのために、packet-id と ホ ッ プ カ ウ ン ト が用意 さ れてお
り 、送信 さ れたパケ ッ ト の起点 と ク ラ ス タ  ノ ー ド を通過する パケ ッ ト のホ ッ プのフ ェーズ を判
断で き ます。packet-id は、<パケ ッ ト が発信 さ れたデバ イ スの ノ ー ド 名> と 増分値の組み合わせ
です。packet-id は、ノ ー ド で初めて受信する新し いパケ ッ ト ご と に一意です。ホ ッ プ カ ウ ン ト
は、パケ ッ ト があ る ク ラ ス タ  メ ンバーか ら別の ク ラ ス タ  メ ンバーに移動する たびに読み込まれ
ます。た と えば、ク ラ ス タ リ ン グにおいてパケ ッ ト は、外部の負荷分散番号付き リ ス ト に基づい
て メ ンバーに到着し ます。Host-1 は、Host-2 にパケ ッ ト を送信し ます。送信 さ れたパケ ッ ト は、
Host-2 に送信 さ れる前に、ク ラ ス タ  ノ ー ド 間で リ ダ イ レ ク ト さ れます。メ タデータ出力では、
Tracer origin-id B:7 hop 0, Tracer origin-id B:7 hop 1, と  Tracer origin-id B:7 hop 2 が
それぞれ表示 さ れます。B は、パケ ッ ト の発信元であ る ク ラ ス タ  ノ ー ド の名前です。7 は増分値
で、ク ラ ス タ  ノ ー ド か ら発信 さ れた  7 番目のパケ ッ ト を表し ます。こ の値は、ノ ー ド か ら新し い
パケ ッ ト が発信 さ れる たびに増や さ れます。"B" と  "7"の組み合わせに よ っ て、パケ ッ ト を特定
する一意の ID が形成 さ れます。ク ラ ス タ  ユニ ッ ト の ローカル名は、こ のユニ ッ ト を通過するす
べてのパケ ッ ト で同じ です。各パケ ッ ト は、グ ローバル バ ッ フ ァ が unique-id と ホ ッ プ カ ウ ン ト
を使用する と き に区別 さ れます。パケ ッ ト が ト レース さ れる と 、永続的 ト レースが各 ノ ー ド で
使用可能にな り ます。こ れは、メ モ リ を解放する ために手動で破棄する まで継続し ます。あ る コ
ン テキ ス ト で有効な永続的 ト レースは、コ ン テキ ス ト ご と のバ ッ フ ァ に格納 さ れます。一連の
ト レースの中で特定の ト レース を検索する には、origin-owner-ID（<origin-owner> <id> の 2 つの
値）を使用し ます。

こ の場合、ASA か ら出力されるパケ ッ ト をシ ミ ュ レー ト する こ と がで き ます。packet-tracer を介
し て transmit オプシ ョ ン を使用する こ と に よ り 、ネ ッ ト ワーク でパケ ッ ト を送信で き ます。デ
フ ォル ト では、packet-tracer はパケ ッ ト を転送する前に廃棄し ます。パケ ッ ト が出力される と 、フ
ロー テーブルでフ ローが生成さ れます。

packet-tracer で bypass-checks オプシ ョ ン を使用する こ と に よ り 、ACL、VPN フ ィ ルタ、uRPF、お
よび IPsec スプーフ ィ ング  チェ ッ ク をバイパスで き ます。これは入力 と 出力条件の両方に適用さ
れ、シ ミ ュ レー ト さ れた IPSec パケ ッ ト は ド ロ ッ プ さ れません

VPN ト ンネル内で復号化されたパケ ッ ト を送信で き ます。VPN ト ンネルは汎用的で IPSec と  
TLS の両方に適用で き ます。VPN ト ンネル経由で送信さ れるパケ ッ ト をシ ミ ュ レー ト する こ と
も で き ます。シ ミ ュ レー ト さ れた「復号化」パケ ッ ト は、既存の VPN ト ンネルに対応し、関連する
ト ンネルポ リ シーが適用さ れます。

例 次に、HTTP ポー ト  201.1.1.1 か ら  202.1.1.1 への TCP パケ ッ ト を ト レースする例を示し ます。

ciscoasa# packet-tracer input inside tcp 201.1.1.1 13 202.1.1.1 324 000c.29a3.b07a 
detailed

Result:
Action: drop
Drop-reason: (dst-l2_lookup-fail) Dst MAC L2 Lookup Failed

ciscoasa# packet-tracer input inside tcp 201.1.1.1 13 202.1.1.1 324 000c.29a3.b07a 
detailed

Phase: 1
Type: L2-EGRESS-IFC-LOOKUP
Subtype: Destination MAC Address Lookup
Result: ALLOW
Config:
Additional Information:
Destination MAC address lookup resulted in egress ifc outside
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Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x7fdbe83542f0, priority=1, domain=permit, deny=false
hits=7313, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=inside, output_ifc=any

Phase: 3
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x7fdbd94026a0, priority=12, domain=permit, deny=false
hits=8, user_data=0x7fdbf07cbd00, cs_id=0x0, use_real_addr, 
flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x7fdbd90a2990, priority=0, domain=nat-per-session, deny=false
hits=10, user_data=0x0, cs_id=0x0, reverse, use_real_addr, 
flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x7fdbe8363790, priority=0, domain=inspect-ip-options, deny=true
hits=212, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0 
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=inside, output_ifc=any

Phase: 6
Type: NAT                                                                                        
Subtype: per-session
Result: ALLOW
Config:
Additional Information:                                                                           
Reverse Flow based lookup yields rule:
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in  id=0x7fdbd90a2990, priority=0, domain=nat-per-session, deny=false
hits=12, user_data=0x0, cs_id=0x0, reverse, use_real_addr, 
flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0

Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in  id=0x7fdbd93dfc10, priority=0, domain=inspect-ip-options, deny=true
hits=110, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside, output_ifc=any

Phase: 8
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 221, packet dispatched to next module
Module information for forward flow …
snp_fp_tracer_drop
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tfw
snp_fp_fragment
snp_ifc_stat

Module information for reverse flow …
snp_fp_tracer_drop
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tfw
snp_fp_fragment
snp_ifc_stat

Result:
input-interface: inside
input-status: up
input-line-status: up
Action: allow
128# command example
ciscoasa(config)# command example
resulting screen display here
<Text omitted.>

次に、HTTP ポー ト  10.100.10.10 か ら  10.100.11.11 への TCP パケ ッ ト を ト レースする例を示し ま
す。暗黙の拒否ア ク セス  ルールに よ ってパケ ッ ト が ド ロ ッ プ さ れる こ と を示す結果が表示され
ます。

ciscoasa(config)# packet-tracer input outside tcp 10.100.10.10  80 10.100.11.11 80 

Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
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Config:
Additional Information:
found next-hop 10.86.116.1 using egress ifc  outside

Phase: 2
Type: ACCESS-LIST
Subtype: 
Result: DROP
Config:
Implicit Rule
Additional Information:

Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule

次に、ユーザ CISCO\abc に よ る内部ホ ス ト  10.0.0.2 か ら外部ホ ス ト  20.0.0.2 へのパケ ッ ト を ト
レースする例を示し ます。

ciscoasa# packet-tracer input inside icmp user CISCO\abc 0 0 1 20.0.0.2

Source: CISCO\abc 10.0.0.2

Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 20.0.0. 255.255.255.0 outside
...
Result:
input-interface: inside
input-status: up
input-line-status: up
output-interfce: outside
output-status: up
output-line-status: up
Action: allow

次に、ユーザ CISCO\abc に よ る内部ホ ス ト  20.0.0.2 か ら のパケ ッ ト を ト レース し、ト レース結果
を  XML 形式で表示する例を示し ます。

<Source>
<user>CISCO\abc</user>
<user-ip>10.0.0.2</user-ip>
<more-ip>1</more-ip>
</Source>

<Phase>
<id>1</id>
<type>ROUTE-LOOKUP</type>
<subtype>input</subtype>
<result>ALLOW</result>
<config>
</config>
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<extra>
in 20.0.0.0 255.255.255.0 outside
</extra>
</Phase>

次に、内部ホ ス ト  xyz.example.com か ら外部ホ ス ト  abc.example.com へのパケ ッ ト を ト レースす
る例を示し ます。

ciscoasa# packet-tracer input inside tcp fqdn xyz.example.com 1000 fqdn abc.example.com 23
Mapping FQDN xyz.example.com to IP address 10.0.0.2
(More IP addresses resolved. Please run “show dns-host” to check.)

Mapping FQDN abc.example.com to IP address 20.0.0.2
(More IP addresses resolved. Please run “show dns-host” to check.)

Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:

次に、packet-tracer コ マン ド の出力例を示し ます。こ の出力か ら、セキ ュ リ テ ィ  グループ タ グ と  
IP ア ド レ スの対応付けがわか り ます。

ciscoasa# packet-tracer input inside tcp security-group name alpha 30 security-group tag 
31 300
Mapping security-group 30:alpha to IP address 10.1.1.2.
Mapping security-group 31:bravo to IP address 192.168.1.2.

Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 192.168.1.0 255.255.255.0 outside....
----------------More---------------------

次に、レ イ ヤ 2 SGT イ ンポジシ ョ ン を表示する  packet-tracer コ マン ド の出力の例を示し ます。

ciscoasa# packet-tracer input inside tcp inline-tag 100 10.1.1.2 30 192.168.1.2 300

 

次の例では、UDP/TCP および ICMP の内部パケ ッ ト に対する  VXLAN のサポー ト について概要
を示し ます。

 

packet-tracer in inside udp 30.0.0.2 12345 30.0.0.100 vxlan vxlan-inner 1234 1.1.1.1 11111 
2.2.2.2 22222 aaaa.bbbb.cccc aaaa.bbbb.dddd detailed
 

Outer packet: UDP from 30.0.0.2 to 30.0.0.100 (vtep/nve source-interface IP) with default 
vxlan destination port.
Inner packet: VXLAN in-tag 1234, UDP from 1.1.1.1/11111 to 2.2.2.2/22222 with smac 
aaaa.bbbb.cccc and dmac aaaa.bbbb.dddd

次に、ク ラ ス タ  ユニ ッ ト 間で渡さ れる永続的 ト レースの出力の例を示し ます。

ciscoasa# cluster exec show packet-tracer
B(LOCAL):*************************************************************
tracer 10/8 (allocate/freed), handle 10/8 (allocated/freed), error 0
=======  Tracer origin-id B:7, hop 0 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
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<Snipping phase 1-3: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>

Phase: 4
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (1) am asking director (0).

Phase: 5
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To A(0), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10

=======  Tracer origin-id B:7, hop 2 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)

<Snipping phase 1-3: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>

Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From A(0), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10

<Snipping phase 2-4: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>

Phase: 5
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:       
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (1) have been elected owner by (0).

<Snipping phase 6-16: ACCESS-LIST, NAT, IP-OPTIONS, INSPECT, INSPECT, FLOW-CREATION, 
ACCESS-LIST, NAT, IP-OPTIONS, ROUTE-LOOKUP, ADJACENCY-LOOKUP>

A:********************************************************************
tracer 6/5 (allocate/freed), handle 6/5 (allocated/freed), error 0
=======  Tracer origin-id B:7, hop 1 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)

Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From B(1), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10

<Snipping phase 2-7: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP, ACCESS-LIST, NAT, IP-OPTIONS>
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Phase: 8
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (0) am director, not creating dir flow for ICMP pkt recvd by (1).

Phase: 9
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To B(1), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
ciscoasa#

次に、origin と  id のオプシ ョ ン を使用し て ク ラ ス タ  ノ ー ド か らパケ ッ ト が ト レース さ れる と き
の出力の例を示し ます。

cluster2-asa5585a# cluster exec show packet-tracer | i origin-id
b(LOCAL):*************************************************************
=======  Tracer origin-id b:2, hop 0 =======
=======  Tracer origin-id b:2, hop 2 =======

a:********************************************************************
=======  Tracer origin-id a:17, hop 0 =======
=======  Tracer origin-id b:2, hop 1 =======
=======  Tracer origin-id b:2, hop 3 =======
cluster2-asa5585a# 
cluster2-asa5585a# cluster exec show packet-tracer ori          
cluster2-asa5585a# cluster exec show packet-tracer origin b id 2
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
=======  Tracer origin-id b:2, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)

Phase: 1
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list

Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc  identity

Phase: 3
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW 
Config:
Additional Information:
Input interface: 'outside2'
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Flow type: NO FLOW
I (1) am asking director (0).

Phase: 4
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To a(0), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10

Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow

=======  Tracer origin-id b:2, hop 2 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
              
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From a(0), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10

Phase: 2
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list

Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc  identity

Phase: 4
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (1) have been elected owner by (0).

Phase: 5
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:
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Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:       
Additional Information:

Phase: 7
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 8
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:

Phase: 9
Type: 
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 10     
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 13
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW 
Config:
Additional Information:

Phase: 14
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
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Flow type: FULL
I (1) am redirecting to (0) due to matching action (1).

Phase: 15
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To a(0), cq_type CQ_FLOW(1), flags 0, frag-cnt 0, trace-options 0x10

Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow

a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
=======  Tracer origin-id b:2, hop 1 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)

Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From b(1), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10

Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:       
Additional Information:
found next-hop 214.1.1.10 using egress ifc  identity

Phase: 3
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:

Phase: 5
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:
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Phase: 6
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am director, found static rule to classify owner as (253).

Phase: 7
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To b(1), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10

Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow

=======  Tracer origin-id b:2, hop 3 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)

Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From b(1), cq_type CQ_FLOW(1), flags 0, frag-cnt 0, trace-options 0x10

Phase: 2
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list

Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc  identity

Phase: 4
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) have been elected owner by (0).
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Phase: 5
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:
              
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:

Phase: 7
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 8
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:

Phase: 9
Type: 
Subtype:      
Result: ALLOW
Config:
Additional Information:

Phase: 10
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 13
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
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Phase: 14
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 15
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 16
Type: VPN     
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 17
Type: 
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 18
Type: FLOW-CREATION
Subtype: 
Result: ALLOW
Config:
Additional Information:
New flow created with id 70, packet dispatched to next module

Phase: 19
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW 
Config:
Additional Information:
found next-hop 0.0.0.0 using egress ifc  identity

Phase: 20
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface  outside
adjacency Active
mac address 0000.0000.0000 hits 1730 reference 6

Phase: 21
Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc  inside is not same as existing ifc  outside
Doing adjacency lookup lookup on existing ifc outside2
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Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow

cluster2-asa5585a#   
cluster2-asa5585a# 
cluster2-asa5585a# 
cluster2-asa5585a# cluster exec show packet-tracer origin a     
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0

a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
=======  Tracer origin-id a:17, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)

Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc  identity

Phase: 2
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am becoming owner

Phase: 3
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:

Phase: 5
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 6      
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
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Config:
Additional Information:

Phase: 7
Type: 
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 8
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW 
Config:
Additional Information:

Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 11
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:

Phase: 12
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
              
Phase: 13
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 14
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 15
Type: 
Subtype: 
Result: ALLOW
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Config:
Additional Information:

Phase: 16
Type: FLOW-CREATION
Subtype:      
Result: ALLOW
Config:
Additional Information:
New flow created with id 69, packet dispatched to next module

Phase: 17
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 0.0.0.0 using egress ifc  identity

Phase: 18
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface  outside
adjacency Active
mac address 0000.0000.0000 hits 1577 reference 6

Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow

cluster2-asa5585a#  
cluster2-asa5585a# cluster exec show packet-tracer id 17   
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0

a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
=======  Tracer origin-id a:17, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)

Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc  identity

Phase: 2
Type: CLUSTER-EVENT
Subtype: 
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am becoming owner
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Phase: 3
Type: ACCESS-LIST
Subtype: 
Result: ALLOW
Config:
Implicit Rule
Additional Information:

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:

Phase: 5
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 6      
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:

Phase: 7
Type: 
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 8
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW 
Config:
Additional Information:

Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 11
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
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Phase: 12
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
              
Phase: 13
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 14
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:

Phase: 15
Type: 
Subtype: 
Result: ALLOW
Config:
Additional Information:

Phase: 16
Type: FLOW-CREATION
Subtype:      
Result: ALLOW
Config:
Additional Information:
New flow created with id 69, packet dispatched to next module

Phase: 17
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 0.0.0.0 using egress ifc  identity

Phase: 18
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface  outside
adjacency Active
mac address 0000.0000.0000 hits 1577 reference 6

Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow

cluster2-asa5585a#
15-23
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
次の例では、ク ラ ス タ  ノ ー ド か ら の永続的 ト レース を ク リ アする概要を示し ます。

ciscoasa# cluster exec clear packet-tracer

IPSec ト ンネルで復号化さ れたパケ ッ ト を送信する場合は、い く つかの条件があ り ます。IPSec ト
ンネルがネゴシエー ト さ れていない場合、エ ラー メ ッ セージが表示さ れます。次に、IPSec ト ンネ
ルがネゴシエー ト さ れる と 、パケ ッ ト が通過し ます。

次の例では、復号化さ れたパケ ッ ト を送信する ために IPSec ト ンネルがネゴシエー ト されない場
合の概要を示し ます。

cluster2-asa5585a(config)# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21 
decrypted 

  *********************************************************************
  WARNING: An existing decryption SA was not found. Please confirm the
  IPsec Phase 2 SA or Anyconnect Tunnel is established.
  *********************************************************************

  Phase: 1
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:
  MAC Access list

  Phase: 2
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

  Phase: 3
  Type: CLUSTER-EVENT
  Subtype:      
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) got initial, attempting ownership.

  Phase: 4
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) am becoming owner

  Phase: 5
  Type: ACCESS-LIST
  Subtype: log
  Result: ALLOW
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  Config:
  access-group ALLOW global
  access-list ALLOW extended permit ip any any 
  Additional Information:

  Phase: 6
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 7
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 8
  Type: INSPECT
  Subtype: inspect-ftp
  Result: ALLOW
  Config:
  class-map inspection_default
  match default-inspection-traffic
  policy-map global_policy
  class inspection_default
  inspect ftp 
  service-policy global_policy global
  Additional Information:

  Phase: 9
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: DROP
  Config:
  Additional Information:

  Result:
  input-interface: outside
  input-status: up
  input-line-status: up
  output-interface: outside2
  output-status: up
  output-line-status: up
  Action: drop
  Drop-reason: (acl-drop) Flow is denied by configured rule

  cluster2-asa5585a(config)#

次の例では、復号化さ れたパケ ッ ト を送信する ために IPSec ト ンネルがネゴシエー ト された場合
の概要を示し ます。

cluster2-asa5585a# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21 decrypted

  Phase: 1
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
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  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

  Phase: 2
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) got initial, attempting ownership.

  Phase: 3
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) am becoming owner

  Phase: 4
  Type: ACCESS-LIST
  Subtype: log
  Result: ALLOW
  Config:
  access-group ALLOW global
  access-list ALLOW extended permit ip any any 
  Additional Information:

  Phase: 5
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 6
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:       
  Additional Information:

  Phase: 7
  Type: INSPECT
  Subtype: inspect-ftp
  Result: ALLOW
  Config:
  class-map inspection_default
   match default-inspection-traffic
  policy-map global_policy
   class inspection_default
    inspect ftp 
  service-policy global_policy global
  Additional Information:

  Phase: 8
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
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  Config:
  Additional Information:

  Phase: 9
  Type: INSPECT 
  Subtype: inspect-ftp
  Result: ALLOW
  Config:
  class-map inspection_default
   match default-inspection-traffic
  policy-map global_policy
   class inspection_default
    inspect ftp 
  service-policy global_policy global
  Additional Information:

  Phase: 10
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 11
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 12
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 13
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 14
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 15
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 16
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:
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  Phase: 17
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 18
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:       
  Additional Information:

  Phase: 19
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 20
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 21
  Type: FLOW-CREATION
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  New flow created with id 1099, packet dispatched to next module

  Phase: 22
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

  Phase: 23
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:

  Phase: 24
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:

  Phase: 25
  Type: FLOW-CREATION
  Subtype: 
  Result: ALLOW
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  Config:
  Additional Information:
  New flow created with id 1100, packet dispatched to next module

  Phase: 26
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

Phase: 27
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface  outside
adjacency Active
mac address 4403.a74a.9a32 hits 99 reference 2

  Result:
  input-interface: outside
  input-status: up
  input-line-status: up
  output-interface: outside2
  output-status: up
  output-line-status: up
  Action: allow

次の例では、送信オプシ ョ ン を使用し て、シ ミ ュ レー ト されたパケ ッ ト の送信を許可し、発信イ
ン ターフ ェ イ スで同じパケ ッ ト をキ ャ プチャ し ます。

cluster2-asa5585a(config)# packet-tracer input outside icmp 211.1.1.10 8 0 213.1.1.10 
transmit 

  Phase: 1
  Type: CAPTURE
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  MAC Access list

  Phase: 2
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:
  MAC Access list

  Phase: 3
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2
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  Phase: 4
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) am becoming owner

  Phase: 5
  Type: ACCESS-LIST
  Subtype: log
  Result: ALLOW
  Config:
  access-group ALLOW global
  access-list ALLOW extended permit ip any any 
  Additional Information:

  Phase: 6
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:       
  Additional Information:

  Phase: 7
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 8
  Type: 
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 9
  Type: INSPECT
  Subtype: np-inspect
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 10     
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 11
  Type: INSPECT
  Subtype: np-inspect
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 12
  Type: VPN
  Subtype: ipsec-tunnel-flow
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  Result: ALLOW
  Config:
  Additional Information:

  Phase: 13
  Type: 
  Subtype: 
  Result: ALLOW 
  Config:
  Additional Information:

  Phase: 14
  Type: FLOW-CREATION
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  New flow created with id 6449, packet dispatched to next module

  Phase: 15
  Type: ACCESS-LIST
  Subtype: log
  Result: ALLOW
  Config:
  access-group ALLOW global
  access-list ALLOW extended permit ip any any 
  Additional Information:

  Phase: 16
  Type: NAT
  Subtype: per-session
  Result: ALLOW 
  Config:
  Additional Information:

  Phase: 17
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 18
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

  Phase: 19
  Type: ADJACENCY-LOOKUP
  Subtype: Resolve Nexthop IP address to MAC
  Result: ALLOW
  Config:
  Additional Information:
  found adjacency entry for next-hop 214.1.1.9 on interface  outside
  adjacency Active
  mac address 4403.a74a.9a32 hits 15 reference 1

  Result:
  input-interface: outside
  input-status: up
  input-line-status: up
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  output-interface: outside2
  output-status: up
  output-line-status: up
  Action: allow

  cluster2-asa5585a(config)#

次の例では、発信イ ン ターフ ェ イ スでキ ャ プチャ さ れる  ICMP パケ ッ ト の概要を示し ます。

cluster2-asa5585a(config)# cluster exec show capture test | i icmp
  a(LOCAL):*************************************************************
    14: 02:18:16.717736       802.1Q vlan#212 P0 211.1.1.10 > 213.1.1.10: icmp: echo 
request 

  cluster2-asa5585a(config)#

packet-tracer の bypass-checks オプシ ョ ンの例については、以下のフ ェーズで概要を示し ます。各
シナ リ オでは、特定の例が想定さ れています。

 – スポーク と ハブ間に IPSec ト ンネルが作成さ れない場合。

 – 2 つのボ ッ ク ス間で IPSec ト ンネルをネゴシエー ト する必要があ り 、最初のパケ ッ ト が
ト ンネルの確立を ト リ ガーし ます。

 – IPSec ネゴシエーシ ョ ンが完了し、ト ンネルが生成さ れます。

 – ト ンネルが起動する と 、発信さ れるパケ ッ ト は ト ンネルを介し て送信されます。パケ ッ
ト  パスで使用で き る セキ ュ リ テ ィ  チェ ッ ク（ACL、VPN フ ィ ルタ リ ング ..）がバイパス ま
たはス キ ッ プ さ れます。

IPSec ト ンネルは作成さ れません。

cluster2-asa5585a(config)# sh crypto ipsec sa         

  There are no ipsec sas
  cluster2-asa5585a(config)#

ト ンネル ネゴシエーシ ョ ン  プ ロ セスが開始さ れます。

cluster2-asa5585a(config)# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21 
bypass-checks 

  Phase: 1
  Type: CAPTURE
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  MAC Access list

  Phase: 2
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:
  MAC Access list
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  Phase: 3
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2
                
  Phase: 4
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) got initial, attempting ownership.

  Phase: 5
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) am becoming owner

  Phase: 6
  Type: ACCESS-LIST
  Subtype: log
  Result: ALLOW 
  Config:
  access-group ALLOW global
  access-list ALLOW extended permit ip any any 
  Additional Information:

  Phase: 7
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 8
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 9
  Type: INSPECT
  Subtype: inspect-ftp
  Result: ALLOW
  Config:       
  class-map inspection_default
   match default-inspection-traffic
  policy-map global_policy
   class inspection_default
    inspect ftp 
  service-policy global_policy global
  Additional Information:
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  Phase: 10
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 11
  Type: INSPECT
  Subtype: inspect-ftp
  Result: ALLOW
  Config:
  class-map inspection_default
   match default-inspection-traffic
  policy-map global_policy
   class inspection_default
    inspect ftp 
  service-policy global_policy global
  Additional Information:

  Phase: 12
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 13
  Type: VPN
  Subtype: encrypt
  Result: DROP
  Config:
  Additional Information:

  Result:
  input-interface: outside
  input-status: up
  input-line-status: up
  output-interface: outside2
  output-status: up
  output-line-status: up
  Action: drop
  Drop-reason: (acl-drop) Flow is denied by configured rule

  cluster2-asa5585a(config)#

IPSec ト ンネルがネゴシエー ト さ れる と 、ト ンネルが生成さ れます。

cluster2-asa5585a#

  cluster2-asa5585a(config)# sh crypto ipsec sa
  interface: outside2
      Crypto map tag: crypto-map-peer4, seq num: 1, local addr: 214.1.1.10

        access-list toPeer4 extended permit ip host 211.1.1.1 host 213.1.1.2 
        local ident (addr/mask/prot/port): (211.1.1.1/255.255.255.255/0/0)
        remote ident (addr/mask/prot/port): (213.1.1.2/255.255.255.255/0/0)
        current_peer: 214.1.1.9

        #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
        #pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
        #pkts compressed: 0, #pkts decompressed: 0
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        #pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
        #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
        #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
        #TFC rcvd: 0, #TFC sent: 0
        #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
        #send errors: 0, #recv errors: 0

        local crypto endpt.: 214.1.1.10/500, remote crypto endpt.: 214.1.1.9/500
        path mtu 1500, ipsec overhead 74(44), media mtu 1500
        PMTU time remaining (sec): 0, DF policy: copy-df
        ICMP error validation: disabled, TFC packets: disabled
        current outbound spi: A642726D
        current inbound spi : CF1E8F90
                
      inbound esp sas:
        spi: 0xCF1E8F90 (3474886544)
           SA State: active
           transform: esp-aes-256 esp-sha-hmac no compression 
           in use settings ={L2L, Tunnel, IKEv2, }
           slot: 0, conn_id: 2, crypto-map: crypto-map-peer4
           sa timing: remaining key lifetime (kB/sec): (4285440/28744)
           IV size: 16 bytes
           replay detection support: Y
           Anti replay bitmap: 
            0x00000000 0x00000001
      outbound esp sas:
        spi: 0xA642726D (2789372525)
           SA State: active
           transform: esp-aes-256 esp-sha-hmac no compression 
           in use settings ={L2L, Tunnel, IKEv2, }
           slot: 0, conn_id: 2, crypto-map: crypto-map-peer4
           sa timing: remaining key lifetime (kB/sec): (4239360/28744)
           IV size: 16 bytes
           replay detection support: Y
           Anti replay bitmap: 
            0x00000000 0x00000001

  cluster2-asa5585a(config)#

ト ンネルが生成さ れる と パケ ッ ト が通過で き る よ う にな り 、bypass-checks オプシ ョ ンが適用さ
れる ため、セキ ュ リ テ ィ  チェ ッ ク がス キ ッ プ さ れます。

cluster2-asa5585a# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21 
bypass-checks

  Phase: 1
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

  Phase: 2
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) got initial, attempting ownership.
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  Phase: 3
  Type: CLUSTER-EVENT
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  Input interface: 'outside'
  Flow type: NO FLOW
  I (0) am becoming owner

  Phase: 4
  Type: ACCESS-LIST
  Subtype: log
  Result: ALLOW
  Config:
  access-group ALLOW global
  access-list ALLOW extended permit ip any any 
  Additional Information:

  Phase: 5
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 6
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:       
  Additional Information:

  Phase: 7
  Type: INSPECT
  Subtype: inspect-ftp
  Result: ALLOW
  Config:
  class-map inspection_default
   match default-inspection-traffic
  policy-map global_policy
   class inspection_default
    inspect ftp 
  service-policy global_policy global
  Additional Information:

  Phase: 8
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 9
  Type: INSPECT 
  Subtype: inspect-ftp
  Result: ALLOW
  Config:
  class-map inspection_default
   match default-inspection-traffic
  policy-map global_policy
   class inspection_default
    inspect ftp 
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  service-policy global_policy global
  Additional Information:

  Phase: 10
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 11
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 12
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 13
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 14
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 15
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 16
  Type: VPN
  Subtype: ipsec-tunnel-flow
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 17
  Type: NAT
  Subtype: per-session
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 18
  Type: IP-OPTIONS
  Subtype: 
  Result: ALLOW
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  Config:       
  Additional Information:

  Phase: 19
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 20
  Type: VPN
  Subtype: encrypt
  Result: ALLOW
  Config:
  Additional Information:

  Phase: 21
  Type: FLOW-CREATION
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  New flow created with id 1099, packet dispatched to next module

  Phase: 22
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2

  Phase: 23
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:

  Phase: 24
  Type: ACCESS-LIST
  Subtype: 
  Result: ALLOW
  Config:
  Implicit Rule
  Additional Information:

  Phase: 25
  Type: FLOW-CREATION
  Subtype: 
  Result: ALLOW
  Config:
  Additional Information:
  New flow created with id 1100, packet dispatched to next module

  Phase: 26
  Type: ROUTE-LOOKUP
  Subtype: Resolve Egress Interface
  Result: ALLOW
  Config:
  Additional Information:
  found next-hop 214.1.1.9 using egress ifc  outside2
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  Phase: 27
  Type: ADJACENCY-LOOKUP
  Subtype: Resolve Nexthop IP address to MAC
  Result: ALLOW
  Config:
  Additional Information:
  found adjacency entry for next-hop 214.1.1.9 on interface  outside
  adjacency Active
  mac address 4403.a74a.9a32 hits 99 reference 2

  Result:
  input-interface: outside
  input-status: up
  input-line-status: up
  output-interface: outside2
  output-status: up
  output-line-status: up
  Action: allow

次の例では、ネ ク ス ト ホ ッ プの ARP エン ト リ が含まれる直接接続さ れたホ ス ト で TCP パケ ッ ト
を追跡し ます。

 
ciscoasa# packet-tracer input inside tcp 192.168.100.100 12345 192.168.102.102 80 detailed
 

Phase: 1
Type: ROUTE-LOOKUP
Subtype: No ECMP load balancing
Result: ALLOW
Config:
Additional Information:
Destination is locally connected. No ECMP load balancing.
Found next-hop 192.168.102.102 using egress ifc  outside(vrfid:0)

 
Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any 
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=17, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 3
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=34, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
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Phase: 4
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x2ae2a8488800, priority=0, domain=inspect-ip-options, deny=true
hits=22, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=inside(vrfid:0), output_ifc=any
 
Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in  id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=36, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
 
Phase: 6
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in  id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=10, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any
 
Phase: 7
Type: FLOW-CREATION
Subtype: 
Result: ALLOW
Config:
Additional Information:
New flow created with id 21, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat
 
Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat
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Phase: 8
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc  outside(vrfid:0)
 
Phase: 9
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 192.168.102.102 on interface  outside
Adjacency :Active
mac address 0aaa.0bbb.00cc hits 5 reference 1
 
Result:
input-interface: inside(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow

次の例では、ネ ク ス ト ホ ッ プに対する有効な  ARP エン ト リ がないために ド ロ ッ プ さ れた TCP パ
ケ ッ ト を追跡し ます。ド ロ ッ プ さ れた理由では、ARP テーブルをチェ ッ クする ための ヒ ン ト も提
供さ れています。

<Displays same phases as in the previous example till Phase 8>

Result:
input-interface: inside(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-v4-adjacency) No valid V4 adjacency. Check ARP table (show arp) has entry 
for nexthop., Drop-location: frame snp_fp_adj_process_cb:200 flow (NA)/NA

次の例では、NAT と 到達可能なネ ク ス ト ホ ッ プを使用し た準最適ルーテ ィ ン グのパケ ッ ト ト
レーサを示し ています。

 
ciscoasa# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1
route outside 0.0.0.0 0.0.0.0 192.168.102.102 10
 
ciscoasa# sh nat detail 
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped  destination static dest_real 
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24
ciscoasa# packet-tracer input dmz tcp 192.168.104.104 12345 10.10.10.10 80 detailed
 

Phase: 1
Type: UN-NAT
Subtype: static
15-41
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real 
dest_mapped
Additional Information:
NAT divert to egress interface outside(vrfid:0)
Untranslate 10.10.10.10/80 to 9.9.9.10/80
 
Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any 
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=20, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any
 
Phase: 3
Type: NAT
Subtype: 
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real 
dest_mapped
Additional Information:
Static translate 192.168.104.104/12345 to 192.168.104.104/12345
Forward Flow based lookup yields rule:
in  id=0x2ae2a8aa4ff0, priority=6, domain=nat, deny=false
hits=4, user_data=0x2ae2a8a9d690, cs_id=0x0, flags=0x0, protocol=0
src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)
 
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=40, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
 
Phase: 5
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in  id=0x2ae2a89de1b0, priority=0, domain=inspect-ip-options, deny=true
hits=4, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=any
 

15-42
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
Phase: 6
Type: NAT
Subtype: rpf-check
Result: ALLOW 
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real 
dest_mapped
Additional Information:
Forward Flow based lookup yields rule:
out id=0x2ae2a8aa53d0, priority=6, domain=nat-reverse, deny=false
hits=5, user_data=0x2ae2a8a9d580, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=9.9.9.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)
 
Phase: 7
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in  id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=42, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 8
Type: IP-OPTIONS
Subtype: 
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in  id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=13, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any
 
Phase: 9
Type: FLOW-CREATION
Subtype: 
Result: ALLOW
Config:
Additional Information:
New flow created with id 24, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat
 
Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
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snp_fp_tracer_drop
snp_ifc_stat
 
Phase: 10
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.100.100 using egress ifc  inside(vrfid:0)
              
Phase: 11
Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc  inside is not same as existing ifc  outside
Doing adjacency lookup lookup on existing ifc outside
 
Phase: 12
Type: NEXTHOP-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Lookup Nexthop on interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc  outside(vrfid:0)
 
Phase: 13
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 192.168.102.102 on interface  outside
Adjacency :Active
mac address 0aaa.0bbb.00cc hits 5 reference 1
 
Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow

次の例では、NAT を使用し た準最適ルーテ ィ ン グのパケ ッ ト ト レーサを示し ています。こ こ で
は、到達不能なネ ク ス ト ホ ッ プが原因でパケ ッ ト が ド ロ ッ プ されます。

ciscoasa# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1
 
ciscoasa# sh nat detail 
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped  destination static dest_real 
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24
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<Displays same phases as in the previous example till Phase 11>

Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame 
snp_fp_adjacency_internal:5890 flow (NA)/NA 

関連コ マン ド コ マン ド 説明

capture ト レース  パケ ッ ト を含めて、パケ ッ ト 情報を キ ャ プチャ し ます。

show capture オプシ ョ ンが指定 さ れていない場合は、キ ャ プチ ャ  コ ン フ ィ ギ ュ レー 

シ ョ ン を表示し ます。
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pager
Telnet セ ッ シ ョ ンに “---More---” プ ロ ンプ ト が表示 さ れる までの 1 ページあた り のデフ ォル
ト 行数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pager コ マン ド を使用し
ます。

pager [lines] lines

構文の説明

デフ ォル ト デフ ォル ト は 24 行です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、Telnet セ ッ シ ョ ンでのデフ ォル ト の pager line 設定を変更し ます。現在のセ ッ
シ ョ ンについてのみ、設定を一時的に変更する場合は、terminal pager コ マン ド を使用し ます。

管理コ ン テキ ス ト に対し て  Telnet 接続し、他の コ ン テキ ス ト に変更し た場合、その コ ン テキ ス
ト の pager コ マン ド で別の設定が使用 さ れる場合で も、pager line 設定はセ ッ シ ョ ンに従いま
す。現在の pager 設定を変更する には、新し い設定で terminal pager コ マン ド を入力する か、
pager コ マン ド を現在の コ ン テキ ス ト で入力し ます。pager コ マン ド は、コ ンテキ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ンに新し い pager 設定を保存する以外に、新し い設定を現在の Telnet セ ッ シ ョ ン
に適用し ます。

例 次に、表示さ れる行数を  20 に変更する例を示し ます。

ciscoasa(config)# pager 20

[lines] lines “---More---” プ ロ ンプ ト が表示さ れる までの 1 ページあた り の行数を設定し ま
す。デフ ォル ト は 24 行です。0 は、ページの制限がない こ と を示し ます。指定で き
る範囲は 0 ～ 2147483647 行です。lines キーワー ド は任意であ り 、こ のキーワー
ド の有無にかかわ らずコ マン ド は同一です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) このコマン ド は、特権 EXEC モード のコマン ド から グ ローバル コ ンフ ィ
ギ ュ レーシ ョ ン モード のコマン ド に変更されま し た。terminal pager コ
マン ド が、特権 EXEC モード のコマン ド と し て追加されま し た。
15-46
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

clear configure terminal 端末の表示幅設定を ク リ ア し ます。

show running-config terminal 現在の端末設定を表示し ます。

terminal シ ス テム  ロ グ  メ ッ セージを  Telnet セ ッ シ ョ ンで表示で き る よ
う に し ます。

terminal pager Telnet セ ッ シ ョ ンで “---more---” プ ロ ンプ ト が表示さ れる ま
での行数を設定し ます。こ の コ マン ド はコ ン フ ィ ギ ュ レーシ ョ
ンに保存さ れません。

terminal width グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド での端末の表示幅
を設定し ます。
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page style
WebVPN ユーザがセキ ュ リ テ ィ  アプ ラ イ アン スに接続する と き に表示さ れる  WebVPN ページ
を カ ス タ マ イ ズする には、webvpn カ ス タ マ イ ゼーシ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
page style コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除し て、値が継承
さ れる よ う にする には、こ の コ マン ド の no 形式を使用し ます。

page style value

[no] page style value

構文の説明

デフ ォル ト デフ ォル ト のページ ス タ イルは、background-color:white;font-family:Arial,Helv,sans-serif です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

style オプシ ョ ンは有効な Cascading Style Sheet（CSS）パラ メ ータ と し て表さ れます。こ れら のパ
ラ メ ータ については、こ のマニ ュ アルでは説明し ません。CSS パ ラ メ ータ の詳細については、
World Wide Web Consortium（W3C）の Web サ イ ト （www.w3.org）の CSS 仕様を参照し て く だ さ い。
『CSS 2.1 Specification』の「Appendix F」には、CSS パ ラ メ ータ の使いやすい リ ス ト があ り ます。こ
の付録は www.w3.org/TR/CSS21/propidx.html で入手で き ます。

こ こ では、WebVPN ページに対する変更で最も よ く 行われるページの配色を変更する ための ヒ
ン ト を紹介し ます。

 • カンマ区切 り の RGB 値、HTML の色値、ま たは色の名前（HTML で認識される場合）を使用で
き ます。

 • RGB 形式は 0,0,0 で、各色（赤、緑、青）を  0 ～ 255 の範囲の 10 進値で入力し ます。こ のカンマ
区切 り のエン ト リ は、他の 2 色 と 組み合わせる各色の明度レベルを示し ます。

 • HTML 形式は #000000 で、16 進形式の 6 桁の数値です。先頭 と  2 番めは赤を、3 番め と  4 番め
は緑を、5 番め と  6 番めは青を表し ています。

value カ ス ケーデ ィ ング  ス タ イル シー ト （CSS）パラ メ ータ（最大 256 文字）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn カ ス タ マ イ ゼーシ ョ ン  
コ ン フ ィ ギ ュ レーシ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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（注） WebVPN ページを簡単にカ ス タ マ イ ズする には、ASDM を使用する こ と を推奨し ます。ASDM に
は、色見本やプレ ビ ュー機能など、ス タ イルの要素を設定する ための便利な機能があ り ます。

例 次に、ページ ス タ イルを  large にカ ス タ マ イ ズする例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# page style font-size:large

関連コ マン ド コ マン ド 説明

logo WebVPN ページの ロ ゴ を カ ス タ マ イ ズ し ます。

title WebVPN ページの タ イ ト ルを カ ス タ マ イ ズ し ます。
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parameters
パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し て イ ン スペク シ ョ ン  ポ リ シー マ ッ プのパ
ラ メ ータ を設定する には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で parameters コ マ
ン ド を使用し ます。

パラ メ ータ

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する と 、多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに
対し て特別なア ク シ ョ ン を設定で き ます。レ イ ヤ 3/4 のポ リ シー マ ッ プ（policy-map コ マン ド ）
で、inspect コ マン ド を使用し て イ ン スペク シ ョ ン  エンジン を イ ネーブルにする場合は、
policy-map type inspect コ マン ド で作成さ れた イ ン スペク シ ョ ン  ポ リ シー マ ッ プで定義さ れて
いる ア ク シ ョ ン を、オプシ ョ ンで イ ネーブルにする こ と も で き ます。た と えば、inspect dns 
dns_policy_map コ マン ド を入力し ます。dns_policy_map は、イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
の名前です。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、1 つ以上の parameters コ マン ド をサポー ト で き ます。パ
ラ メ ータは、イ ン スペク シ ョ ン  エンジンの動作に影響し ます。パラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で使用で き る コ マン ド は、アプ リ ケーシ ョ ンに よ って異な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ポ リ シー マ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シー マ ッ プにおけ る  DNS パケ ッ ト の最大 メ ッ セージ
長を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length maximum 512

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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participate
デバイ ス を仮想ロー ド  バラ ンシング  ク ラ ス タ に強制参加させる には、VPN ロー ド  バ ラ ンシング  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で participate コ マン ド を使用し ます。ク ラ ス タへの参加か らデ
バイ ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

participate

no participate

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作では、デバイ スは VPN ロー ド  バ ラ ンシン グ  ク ラ ス タ に参加し ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

まず、interface および nameif コ マン ド を使用し て イ ン ターフ ェ イ ス を設定し、vpn load-balancing 
コ マン ド を使用し て VPN ロー ド  バラ ンシング モー ド を開始する必要があ り ます。さ ら に、cluster 
ip コ マン ド を使用し て ク ラ ス タ  IP ア ド レ ス を設定し、仮想ク ラ ス タ  IP ア ド レ スが参照する イ ン
ターフ ェ イ ス を設定し てお く 必要があ り ます。

こ の コ マン ド は、こ のデバイ ス を仮想ロー ド  バラ ンシング  ク ラ ス タ に強制的に参加させます。
デバイ スへの参加を イ ネーブルにする には、こ の コ マン ド を明示的に発行する必要があ り ます。

ク ラ ス タ に参加するすべてのデバイ スは、IP ア ド レ ス、暗号設定、暗号キー、およびポー ト と い う
ク ラ ス タ固有の同一値を共有する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

VPN ロー ド  バ ラ ンシング  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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（注） 暗号化を使用する と きは、isakmp enable inside コ マン ド を あ ら か じ め設定し てお く 必要があ り
ます。inside は、ロー ド  バラ ンシン グの内部イ ン ターフ ェ イ ス を指定し ます。ロー ド  バラ ンシン
グの内部イ ン ターフ ェ イ スで isakmp が イ ネーブルでない場合は、ク ラ ス タ暗号化を設定し よ う
と する と エ ラー メ ッ セージが表示さ れます。 
 

isakmp が cluster encryption コ マン ド の設定時にはイ ネーブルで、participate コ マン ド を設定す
る前にデ ィ セーブルになった場合、participate コ マン ド を入力する と エ ラー メ ッ セージが表示
さ れ、ローカル デバイ スは ク ラ ス タ に参加し ません。

例 次に、現在のデバイ ス を  VPN ロー ド  バラ ンシング  ク ラ ス タ に参加で き る よ う にする  participate 
コ マン ド を含む、VPN ロー ド  バ ラ ンシン グ  コ マン ド  シーケン スの例を示し ます。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

関連コ マン ド コ マン ド 説明

vpn load-balancing VPN ロー ド  バ ラ ンシング  モー ド を開始し ます。
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 章 
passive-interface（IPv6 ルータ  OSPF）
特定の イ ン ターフ ェ イ ス ま たは OSPFv3 プ ロ セ ス を使用し ているすべての イ ン ターフ ェ イ スで
ルーテ ィ ン グ更新の送受信を行わない よ う にする には、IPv6 ルータ  OSPF コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で passive-interface コ マン ド を使用し ます。特定の イ ン ターフ ェ イ ス ま たは 
OSPFv3 プ ロ セ ス を使用し ているすべての イ ン ターフ ェ イ スでルーテ ィ ング更新を再びイ ネー
ブルにする には、こ の コ マン ド の no 形式を使用し ます。

passive-interface [interface_name]

no passive-interface [interface_name]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、イ ン ターフ ェ イ スでパ ッ シブ ルーテ ィ ン グ を イ ネーブルに し ます。

例 次に、内部イ ン ターフ ェ イ スでルーテ ィ ン グ更新の送受信を行わない よ う にする例を示し ます。

ciscoasa(config)# ipv6 router ospf 10
ciscoasa(config-rtr)# passive-interface interface
ciscoasa(config-rtr)#

interface_name （オプシ ョ ン）OSPFv3 プ ロ セスが実行さ れている イ ン ターフ ェ イ スの名前を
指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 ルータ  OSPF コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

show running-config 
router

実行コ ン フ ィ ギ ュ レーシ ョ ンに含まれるルータ  コ ン フ ィ ギ ュ レー
シ ョ ン  コ マン ド を表示し ます。
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 章 
passive-interface（ISIS）
ト ポ ロ ジ データベースにまだイ ン ターフ ェ イ ス  ア ド レ スが含まれている場合に、イ ン ターフ ェ
イ スで ISIS hello パケ ッ ト およびルーテ ィ ング  ア ッ プデー ト を選択するには、ルータ  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で passive-interface コ マン ド を使用し ます。発信 hello パケ ッ ト および
ルーテ ィ ング  ア ッ プデー ト を再びイ ネーブルにするには、こ のコ マン ド の no 形式を使用し ます。

passive-interface [default | inside | management | management2]

no passive-interface [default | inside | management | management2]

構文の説明

デフ ォル ト デフ ォル ト では、すべての イ ン ターフ ェ イ ス上でルーテ ィ ン グが更新されません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、イ ン ターフ ェ イ スでパ ッ シブ ルーテ ィ ン グ を イ ネーブルに し ます。

例 次に、内部イ ン ターフ ェ イ スでルーテ ィ ン グ更新の送受信を行わない よ う にする例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# passive-interface inside

関連コ マン ド

default すべての イ ン ターフ ェ イ ス上でルーテ ィ ングが更新さ れない よ う に し ます。

inside イ ン ターフ ェ イ ス  GigabithEthernet0/0 の名前。

管理 イ ン ターフ ェ イ ス  Management0/0 の名前。

management2 イ ン ターフ ェ イ ス  Management0/1 の名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  isis コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
passive-interface（ルータ  EIGRP）
イ ン ターフ ェ イ スで EIGRP ルーテ ィ ング更新の送受信をデ ィ セーブルにするには、ルータ  
EIGRP コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で passive-interface コ マン ド を使用し ます。イ ン ターフ ェ
イ スでルーテ ィ ング更新を再びイ ネーブルにするには、こ のコ マン ド の no 形式を使用し ます。

passive-interface {default | if_name}

no passive-interface {default | if_name}

構文の説明

デフ ォル ト その イ ン ターフ ェ イ スでルーテ ィ ン グが イ ネーブルにな る と 、ア ク テ ィ ブ ルーテ ィ ン グ（ルー
テ ィ ン グ更新の送受信）に対し てすべての イ ン ターフ ェ イ スが イ ネーブルにな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ ス上でパ ッ シブ ルーテ ィ ン グ を イ ネーブルに し ます。EIGRP の場合は、こ れに よ
り その イ ン ターフ ェ イ スでのルーテ ィ ン グ更新の送受信がデ ィ セーブルにな り ます。

EIGRP コ ン フ ィ ギ ュ レーシ ョ ンでは、複数の passive-interface コ マン ド を使用で き ます。
passive-interface default コ マン ド を使用し てすべての イ ン ターフ ェ イ スで EIGRP ルーテ ィ ング
をデ ィ セーブルに し、次に no passive-interface コ マン ド を使用し て特定イ ン ターフ ェ イ スで 
EIGRP ルーテ ィ ン グ を イ ネーブルにする こ と が可能です。

default （任意）すべての イ ン ターフ ェ イ ス を受動モー ド に設定し ます。

if_name （任意）nameif コ マン ド でパ ッ シブ モー ド に指定し た イ ン ターフ ェ イ スの
名前。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  EIGRP コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(2) EIGRP ルーテ ィ ングのサポー ト が追加さ れま し た。
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 章 
例 次に、外部イ ン ターフ ェ イ ス をパ ッ シブ EIGRP に設定する例を示し ます。セキ ュ リ テ ィ  アプ ラ
イ アン スの他の イ ン ターフ ェ イ スは、EIGRP 更新を送受信し ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface outside

次に、内部イ ン ターフ ェ イ ス を除 く すべての イ ン ターフ ェ イ ス をパ ッ シブ EIGRP に設定する例
を示し ます。内部イ ン ターフ ェ イ スのみが EIGRP 更新を送受信し ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface default
ciscoasa(config-router)# no passive-interface inside

関連コ マン ド コ マン ド 説明

show running-config 
router

実行コ ン フ ィ ギ ュ レーシ ョ ンに含まれるルータ  コ ン フ ィ ギ ュ レー
シ ョ ン  コ マン ド を表示し ます。
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章 
passive-interface（ルータ  RIP）
イ ン ターフ ェ イ スで RIP ルーテ ィ ング更新の送信をデ ィ セーブルにする には、ルータ  RIP コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で passive-interface コ マン ド を使用し ます。イ ン ターフ ェ イ スで RIP 
ルーテ ィ ン グ更新を再びイ ネーブルにする には、こ の コ マン ド の no 形式を使用し ます。

passive-interface {default | if_name}

no passive-interface {default | if_name}

構文の説明

デフ ォル ト RIP が イ ネーブルにな る と 、ア ク テ ィ ブ RIP に対し てすべての イ ン ターフ ェ イ スが イ ネーブルに
な り ます。

イ ン ターフ ェ イ ス ま たは default キーワー ド を指定し ない場合、コ マン ド のデフ ォル ト は default 
であ り 、コ ン フ ィ ギ ュ レーシ ョ ンでは passive-interface default と し て表示されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ ス上でパ ッ シブ RIP を イ ネーブルに し ます。イ ン ターフ ェ イ スは RIP ルーテ ィ
ン グ  ブ ロー ド キ ャ ス ト を受信し、その情報を使用し てルーテ ィ ン グ  テーブルを設定し ますが、
ルーテ ィ ン グ更新はブ ロー ド キ ャ ス ト し ません。

default （任意）すべての イ ン ターフ ェ イ ス を受動モー ド に設定し ます。

if_name （任意）指定し た イ ン ターフ ェ イ ス をパ ッ シブ モー ド に設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  RIP コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。
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 章 
例 次に、外部イ ン ターフ ェ イ ス をパ ッ シブ RIP に設定する例を示し ます。セキ ュ リ テ ィ  アプ ラ イ ア
ン スの他の イ ン ターフ ェ イ スは、RIP 更新を送受信し ます。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface outside

関連コ マン ド コ マン ド 説明

clear configure rip 実行コ ン フ ィ ギ ュ レーシ ョ ンか らすべての RIP コ マン ド を ク リ ア し
ます。

router rip RIP ルーテ ィ ング  プ ロ セス を イ ネーブルに し、RIP ルータ  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
rip

実行コ ン フ ィ ギ ュ レーシ ョ ンの RIP コ マン ド を表示し ます。
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章 
passwd
Telnet の ロ グ イ ンパス ワー ド を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
passwd コ マン ド を使用し ます。パス ワー ド を リ セ ッ ト にする には、こ の コ マン ド の no 形式を使
用し ます。

passwd password [encrypted]

no passwd password

構文の説明

デフ ォル ト 9.1(1)：デフ ォル ト のパス ワー ド は「cisco」です。

9.1(2)：デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

encrypted （任意）パス ワー ド が暗号化さ れた形式であ る こ と を指定し ます。パス
ワー ド は暗号化さ れた形式で コ ン フ ィ ギ ュ レーシ ョ ンに保存さ れる た
め、パス ワー ド の入力後に元のパス ワー ド を表示する こ と はで き ませ
ん。何ら かの理由でパス ワー ド を別の ASA に コ ピーする必要があ る
が、元のパス ワー ド がわか ら ない場合、暗号化さ れたパス ワー ド と こ の
キーワー ド を指定し て passwd コ マン ド を入力で き ます。通常、こ の
キーワー ド は、show running-config passwd コ マン ド を入力する と き に
だけ表示さ れます。

password パス ワー ド を最大 80 文字のス ト リ ングで設定し ます。大文字 と 小文字
は区別さ れます。パス ワー ド にスペース を含め る こ と はで き ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.3(1) エ イ リ ア ス  password コ マン ド が削除されま し た。サポー ト される のは 
passwd のみ と な り ます。

8.4(2) SSH デフ ォル ト  ユーザ名がサポー ト さ れな く な り 、pix ま たは asa ユー
ザ名 と ロ グ イ ン  パス ワー ド で SSH を使用し て ASA に接続する こ と が
で き な く な り ま し た。
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 章 
使用上のガイ ド ラ
イ ン

telnet コ マン ド を使用し て Telnet を イ ネーブルにする場合、passwd コ マン ド で設定し たパス
ワー ド で ロ グ イ ンで き ます。ロ グ イ ン  パス ワー ド を入力する と 、ユーザ EXEC モー ド が開始さ れ
ます。aaa authentication telnet console コ マン ド を使用し て Telnet のユーザご と に CLI 認証を設
定する場合、こ のパス ワー ド は使用さ れません。

こ のパス ワー ド は、ス イ ッ チか ら  ASASM への Telnet セ ッ シ ョ ンで も使用さ れます（session コ マ
ン ド を参照）。

例 次に、パス ワー ド を  Pa$$w0rd に設定する例を示し ます。

ciscoasa(config)# passwd Pa$$w0rd

次の例では、パス ワー ド を別の ASA か ら コ ピーし た暗号化されたパス ワー ド に設定し ます。

ciscoasa(config)# passwd jMorNbK0514fadBh encrypted

関連コ マン ド

9.0(2)、9.1(2) デフ ォル ト のパス ワー ド 「cisco」が削除さ れ、ロ グ イ ン  パス ワー ド を能
動的に設定し なければな ら な く な り ま し た。no passwd コ マン ド ま たは 
clear configure passwd コ マン ド を使用し た場合、以前のバージ ョ ンで
はパス ワー ド がデフ ォル ト の「cisco」に リ セ ッ ト さ れま し たが、パス
ワー ド が削除さ れる よ う にな り ま し た。

リ リ ース 変更内容

コ マン ド 説明

clear configure passwd ロ グ イ ン  パス ワー ド を ク リ ア し ます。

enable 特権 EXEC モー ド を開始し ます。

イ ネーブル パス
ワー ド

イ ネーブル パス ワー ド を設定し ます。

show curpriv 現在ロ グ イ ン し てい る ユーザ名 と ユーザの特権レベルを表示し ます。

show running-config 
passwd

暗号化さ れた形式で ロ グ イ ン  パス ワー ド を表示し ます。
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章 
password（ク リ プ ト  CA ト ラス ト ポイン ト ）
登録時に CA に登録されたチャ レ ンジ フ レーズを指定する には、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password コ マン ド を使用し ます。デフ ォル ト 設定に戻すに
は、こ の コ マン ド の no 形式を使用し ます。

password string

no password 

構文の説明

デフ ォル ト デフ ォル ト 設定では、パス ワー ド を含めません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、実際の証明書登録を開始する前に、証明書失効パス ワー ド を指定で
き ます。指定さ れたパス ワー ド は、更新さ れた コ ン フ ィ ギ ュ レーシ ョ ンが ASA に よ って 
NVRAM に書き込まれる と き に暗号化さ れます。

CA は、通常、チャ レ ンジ フ レーズを使用し て、その後の失効要求を認証し ます。

こ の コ マン ド が イ ネーブルの場合、証明書登録時にパス ワー ド を求め られません。

string パス ワー ド の名前を ス ト リ ング と し て指定し ます。最初の文字を数値
にはで き ません。ス ト リ ングには、80 文字以下の任意の英数字（スペー
ス を含む）を指定で き ます。数字-スペース -任意の文字の形式ではパス
ワー ド を指定で き ません。数字の後にスペース を使用する と 、問題が
発生し ます。た と えば、「hello 21」は有効なパス ワー ド ですが、「21 
hello」は無効です。パス ワー ド  チェ ッ ク では、大文字 と 小文字が区別
さ れます。た と えば、パス ワー ド 「Secret」 と パス ワー ド 「secret」は異な
り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、ト ラ ス ト ポ イ ン ト  central に対し て ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し て、ト ラ ス ト ポ イ ン ト  central に対する登録要求で CA に登録さ れたチャ レ ン
ジ フ レーズを指定する例を示し ます。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# password zzxxyy

関連コ マン ド コ マン ド 説明

crypto ca trustpoint ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

default enrollment 登録パ ラ メ ータ をデフ ォル ト 値に戻し ます。
15-64
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
password encryption aes
マス ター パス フ レーズを使用し てパス ワー ド の暗号化を イ ネーブルにする には、グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で password encryption aes コ マン ド を使用し ます。パス ワー ド の
暗号化をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

password encryption aes

no password encryption aes

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

パス ワー ド の暗号化を ト リ ガーする には、key config-key password-encrypt コ マン ド と  password 
encryption aes コ マン ド の両方を任意の順序で入力する必要があ り ます。write memory と 入力し
て、暗号化さ れたパス ワー ド を ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンに保存し ます。そ う し な
い と 、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン内のパス ワー ド が表示される こ と があ り ます。マ
ルチコ ンテキ ス ト  モー ド では、シ ス テム実行スペースに write memory all を使用し てすべての
コ ンテキ ス ト の設定を保存し ます。後か ら  no password encryption aes コ マン ド を使用し てパス
ワー ド の暗号化をデ ィ セーブルにする と 、暗号化さ れた既存のパス ワー ド は変更されず、マス
ター パス フ レーズが存在する限 り 、暗号化さ れたパス ワー ド はアプ リ ケーシ ョ ンに よ って必要
に応じ て復号化さ れます。

こ の コ マン ド を実行で き る のは、コ ン ソール、SSH、HTTPS 経由の ASDM などに よ る セキ ュ ア  
セ ッ シ ョ ンにおいてのみです。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。
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ア ク テ ィ ブ/ス タ ンバイ  フ ェールオーバーでパス ワー ド 暗号化を イ ネーブルにする か、ま たは変
更する と 、write standby が実行さ れ、ア ク テ ィ ブな設定を ス タ ンバイ  ユニ ッ ト に複製する こ と に
な り ます。こ の複製がない と 、ス タ ンバイ  ユニ ッ ト 上の暗号化さ れたパス ワー ド が、同じパス フ
レーズを使用し ていて も、異な る も のにな り ます。設定の複製に よ って設定が同じ にな る こ と が
保証さ れます。ア ク テ ィ ブ/ア ク テ ィ ブ フ ェールオーバーの場合は、write standby と 手動で入力
する必要があ り ます。ア ク テ ィ ブ/ア ク テ ィ ブ モー ド では、write standby に よ って ト ラ フ ィ ッ ク
の中断が発生し ます。こ れは、新し い設定が同期さ れる前に、セカンダ リ  ユニ ッ ト で設定が ク リ
ア さ れる ためです。failover active group 1 コ マン ド と  failover active group 2 コ マン ド を使用し
てプ ラ イ マ リ  ASA のすべての コ ンテキ ス ト をア ク テ ィ ブに し、write standby と 入力し てか ら、
no failover active group 2 コ マン ド を使用し てグループ 2 の コ ンテキ ス ト をセカ ンダ リ  ユニ ッ ト
に復元し ます。

write erase コ マン ド に続いて reload コ マン ド を使用する と 、マ ス ター パス フ レーズを紛失し た
場合はそのマス ター パス フ レーズ と すべての設定が削除さ れます。

例 次に、暗号キーの生成に使用するパス フ レーズを設定し、パス ワー ド 暗号化を イ ネーブルにする
例を示し ます。

ciscoasa(config)# key config-key password-encryption
Old key: bumblebee
New key: haverford
Confirm key: haverford

ciscoasa(config)# password encryption aes
ciscoasa(config)# write memory

関連コ マン ド コ マン ド 説明

key config-key password-encryption 暗号キーの生成に使用さ れるパス フ レーズを設定し
ます。

write erase reload コ マン ド を続いて使用する と 、マ ス ター パス
フ レーズが紛失 さ れた場合にパス フ レーズを削除し
ます。
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password-history
こ の コ マン ド は、password-policy reuse-interval コ マン ド を イ ネーブルに し た と き に username 
attributes コ マン ド の設定に表示さ れます。ま た、こ れはユーザに よ る設定が可能な コ マン ド で
はあ り ません。以前のパス ワー ド を暗号化さ れた形式で保存し ます。

password-history hash1,hash2,hash3 ...

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ れは、ユーザが設定で き ないコ マン ド であ り 、password-policy reuse-interval コ マン ド を イ
ネーブルに し た場合に show 出力にだけ表示さ れます。

例 次に、パス ワード を  2 回変更し てから以前のハッ シ ュ されたパス ワード を表示する例を示し ます。

ciscoasa(config)# username test password pw1
ciscoasa(config)# show running-config username test
username test password $sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ== 
pbkdf2
ciscoasa(config)# username test password pw2
ciscoasa(config)# show running-config username test
username test password $sha512$5000$d8ebNCK2oTyzSiHjSh2T6w==$urDQ/+9sOPwi4IUftWFMcw== 
pbkdf2
username test attributes
  password-history $sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
ciscoasa(config)# username test password pw3
ciscoasa(config)# show running-config username test

hash1,hash2,hash3, ... PBKDF2（パス ワー ド ベースのキー派生関数 2）を使用し てハ ッ シ ュ さ
れた以前のパス ワー ド を表示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ユーザ名属性コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.8(1) こ の コ マン ド が追加さ れま し た。
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username test password $sha512$5000$o8WLa1qnLdp2Js4OlW+NdQ==$4Be4eHtPmOxdpfH6j+F4qQ== 
pbkdf2
username test attributes
  password-history 
$sha512$5000$d8ebNCK2oTyzSiHjSh2T6w==$urDQ/+9sOPwi4IUftWFMcw==,$sha512$5000$4tAPQTnL3WG1aa
4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

aaa authentication 
login-history

ローカル username の ロ グ イ ン履歴を保存し ます。

password-policy 
reuse-interval

username パス ワー ド の再利用を禁止し ます。

password-policy 
username-check

username の名前 と 一致するパス ワー ド を禁止し ます。

show aaa login-history ローカル username の ロ グ イ ン履歴を表示し ます。

username ローカル ユーザを設定し ます。
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password-management
パス ワー ド 管理を イ ネーブルにする には、ト ンネル グループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で password-management コ マン ド を使用し ます。パス ワー ド 管理をデ ィ セーブルにする
には、こ の コ マン ド の no 形式を使用し ます。日数をデフ ォル ト 値に リ セ ッ ト する には、こ の コ マ
ン ド の no 形式を使用し、password-expire-in-days キーワー ド を指定し ます。

password-management [password-expire-in-days days]

no password-management

no password-management password-expire-in-days [days]

構文の説明

デフ ォル ト デフ ォル ト では、パス ワー ド 管理は行われません。LDAP サーバに対し て password-expire-in-days 
キーワー ド を指定し ない場合、現行のパス ワー ド が失効する前に警告を開始するデフ ォル ト の期
間は、14 日です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、RADIUS および LDAP プ ロ ト コルのパス ワー ド 管理をサポー ト し ます。
「password-expire-in-days」オプシ ョ ンは、LDAP に対し てのみサポー ト さ れます。

IPsec リ モー ト  ア ク セス と  SSL VPN ト ンネルグループのパス ワー ド 管理を設定で き ます。

days 現行のパス ワー ド が失効する までの日数（0 ～ 180）を指定し ます。
password-expire-in-days キーワー ド を指定する場合は、こ のパ ラ メ ー
タは必須です。

password-expire-in-
days

（任意）直後のパ ラ メ ータ が、ASA でユーザに対し て失効が迫ってい る
警告を開始し てか ら、現行のパス ワー ド が失効する までの日数を指定
し てい る こ と を示し ます。こ のオプシ ョ ンは、LDAP サーバに対し ての
み有効です。詳細については、「Usage Notes」を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ一般属性コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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password-management コ マン ド を設定する と 、ASA は、リ モー ト  ユーザが ロ グ イ ンする と き に、
そのユーザの現在のパス ワー ド の期限切れが迫っている、ま たは期限が切れた こ と を通知し ま
す。それか ら  ASA は、ユーザがパス ワー ド を変更で き る よ う に し ます。現行のパス ワー ド が失効
し ていない場合、ユーザはそのパス ワー ド を使用し て ロ グ イ ン し続け る こ と がで き ます。

こ の コ マン ド は、それ ら の通知をサポー ト する  AAA サーバ、つま り ネ イ テ ィ ブの LDAP サーバ
および RADIUS プ ロ キシ と し て構成 さ れた  NT 4.0 ま たは Active Directory サーバに対し て有効
です。RADIUS ま たは LDAP 認証が設定 さ れていない場合、ASA では こ の コ マン ド が無視 さ れ
ます。

（注） MSCHAP をサポー ト する一部の RADIUS サーバは、現在 MSCHAPv2 をサポー ト し ていません。
こ の コ マン ド には MSCHAPv2 が必要なため、ベンダーに問い合わせて く だ さ い。

ASA の リ リ ース  7.1 以降では通常、LDAP に よ る認証時、ま たは MS-CHAPv2 をサポー ト する  
RADIUS コ ン フ ィ ギ ュ レーシ ョ ンに よ る認証時に、次の接続タ イ プに対するパス ワー ド 管理が
サポー ト さ れます。

 • AnyConnect VPN ク ラ イ アン ト （ASA ソ フ ト ウ ェ ア  バージ ョ ン  8.0 以降）

 • IPsec VPN ク ラ イ アン ト

 • ク ラ イ アン ト レ ス  SSL VPN（ASA ソ フ ト ウ ェ ア  バージ ョ ン  8.0 以降）、WebVPN（ASA ソ フ ト
ウ ェ ア バージ ョ ン  7.1 ～ 7.2.x）

 • SSL VPN フル ト ンネル ク ラ イ アン ト  

こ れら の RADIUS 設定には、ローカル認証の RADIUS、Active Directory/Kerberos Windows DC の 
RADIUS、NT/4.0 ド メ イ ンの RADIUS、LDAP の RADIUS が含まれます。

Kerberos/Active Directory（Windows パス ワー ド ）ま たは NT 4.0 ド メ イ ンでは、こ れら の接続タ イ
プのいずれについて も、パス ワー ド 管理はサポー ト さ れません。RADIUS サーバ（Cisco ACS な
ど）は、認証要求を別の認証サーバにプ ロ キシする場合があ り ます。ただ し、ASA か ら は RADIUS 
サーバのみに対し て通信し ている よ う に見え ます。

（注） LDAP でパス ワー ド を変更する には、市販の LDAP サーバご と に独自の方法が使用さ れていま
す。現在、ASA では Microsoft Active Directory および Sun LDAP サーバに対し てのみ、独自のパス
ワー ド 管理ロ ジ ッ ク を実装し ています。

ネ イ テ ィ ブ LDAP には、SSL 接続が必要です。LDAP のパス ワー ド 管理を実行する前に、SSL 上
での LDAP を イ ネーブルにする必要があ り ます。デフ ォル ト では、LDAP はポー ト  636 を使用し
ます。

こ の コ マン ド は、パス ワー ド が失効する までの日数を変更する も のではな く 、ASA がユーザに対
し てパス ワー ド 失効の警告を開始し てか ら失効する までの日数を変更する も のであ る点に注意
し て く だ さ い。

password-expire-in-days キーワー ド を指定する場合は、日数も指定する必要があ り ます。

こ の コ マン ド で日数に 0 を指定する と 、こ の コ マン ド はデ ィ セーブルにな り ます。ASA は、ユー
ザに対し て失効が迫っている こ と を通知し ませんが、失効後にユーザはパス ワー ド を変更で き
ます。

（注） RADIUS では、パス ワー ド が変更さ れる こ と も、パス ワー ド の変更を求め られる こ と も あ
り ません。
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例 次に、WebVPN ト ンネル グループ「testgroup」について、ユーザに対し て失効が迫ってい る警告を
開始し てか ら パス ワー ド が失効する までの日数を  90 に設定する例を示し ます。

ciscoasa(config)# tunnel-group testgroup type webvpn
ciscoasa(config)# tunnel-group testgroup general-attributes
ciscoasa(config-tunnel-general)# password-management password-expire-in-days 90
ciscoasa(config-tunnel-general)# 

次に、IPsec リ モー ト  ア ク セス  ト ンネル グループ「QAgroup」について、ユーザに対し て失効が
迫っている警告を開始し てか ら パス ワー ド が失効する までの日数 と し てデフ ォル ト の 14 日を
使用する例を示し ます。

ciscoasa(config)# tunnel-group QAgroup type ipsec-ra
ciscoasa(config)# tunnel-group QAgroup general-attributes
ciscoasa(config-tunnel-general)# password-management
ciscoasa(config-tunnel-general)# 

関連コ マン ド コ マン ド 説明

clear configure passwd ロ グ イ ン  パス ワー ド を ク リ ア し ます。

passwd ロ グ イ ン  パス ワー ド を設定し ます。

radius-with-expiry RADIUS 認証時のパス ワー ド 更新のネゴシエーシ ョ ン を イ ネーブルに
し ます（廃止）。

show running-config 
passwd

暗号化さ れた形式で ロ グ イ ン  パス ワー ド を表示し ます。

tunnel-group 
general-attributes

ト ンネル グループ一般属性値を設定し ます。
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password-parameter
SSO 認証用のユーザ パス ワー ド を送信する  HTTP POST 要求パ ラ メ ータ の名前を指定する には、
AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password-parameter コ マン ド を使用し
ます。こ れは HTTP フ ォームの コ マン ド を使用し た SSO です。

password-parameter string

（注） HTTP を使用し て SSO を正し く 設定する には、認証 と  HTTP 交換についての詳し い実務知識が
必要です。

構文の説明

デフ ォル ト デフ ォル ト の値や動作はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA の WebVPN サーバは、HTTP POST 要求を使用し て、認証 Web サーバにシン グル サ イ ンオン
認証要求を送信し ます。必須の コ マン ド  password-parameter では、POST 要求に SSO 認証用の
ユーザ パス ワー ド  パラ メ ータ を含める必要があ る こ と を指定し ます。

（注） ユーザは、ロ グ イ ン時に実際のパス ワー ド 値を入力し ます。こ のパス ワー ド 値は POST 要求に入
力さ れ、認証 Web サーバに渡されます。

string HTTP POST 要求に含まれるパス ワー ド  パラ メ ータ の名前。パス ワー ド
の最大長は 128 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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例 次に、AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、user_password と い う 名前のパス
ワー ド  パラ メ ータ を指定する例を示し ます。

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# password-parameter user_password

関連コ マン ド コ マン ド 説明

action-uri シングル サ イ ンオン認証用のユーザ名およびパス ワー ド
を受信する ための Web サーバ URI を指定し ます。

auth-cookie-name 認証 ク ッ キーの名前を指定し ます。

hidden-parameter 認証 Web サーバ と 交換する ための非表示パ ラ メ ータ を作
成し ます。

start-url プ リ ロ グ イ ン  ク ッ キーを取得する  URL を指定し ます。

user-parameter SSO 認証用にユーザ名を送信する必要があ る  HTTP POST 
要求のパ ラ メ ータ の名前を指定し ます。
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password-policy authenticate enable
各自のユーザ アカ ウ ン ト の変更をユーザに許可する かど う かを指定する には、グ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で password-policy authenticate enable コ マン ド を使用し ます。対応
するパス ワー ド  ポ リ シー属性をデフ ォル ト 値に設定する には、こ の コ マン ド の no 形式を使用し
ます。

password-policy authenticate enable 

no password-policy authenticate enable

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト 認証はデフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

認証が イ ネーブルの場合、ユーザが username コ マン ド を使用し て各自のパス ワー ド を変更し た
り アカ ウ ン ト を削除し た り する こ と はで き ません。ま た、clear configure username コ マン ド を使
用し て各自のアカ ウ ン ト を削除する こ と も で き ません。

例 次に、各自のユーザ アカ ウ ン ト の変更をユーザに許可する例を示し ます。

ciscoasa(config)# password-policy authenticate enable

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy 
minimum-changes

新規のパス ワー ド と 古いパス ワー ド と の間で変更し なけ
ればな ら ない最小文字数を設定し ます。

password-policy minimum length パス ワー ド の最小長を設定し ます。

password-policy 
minimum-lowercase

パス ワー ド に含め る小文字の最小個数を設定し ます。
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password-policy lifetime
現在の コ ンテキ ス ト のパス ワー ド  ポ リ シーおよびパス ワー ド の有効期間（日数）を設定する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password-policy lifetime コ マン ド を使用し ま
す。対応するパス ワー ド  ポ リ シー属性をデフ ォル ト 値に設定する には、こ の コ マン ド の no 形式
を使用し ます。

password-policy lifetime value

no password-policy lifetime value

構文の説明

デフ ォル ト 有効期間のデフ ォル ト 値は 0 日です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

パス ワー ド には有効期間が指定さ れています。有効期間の値が 0 日の場合、ローカル ユーザのパ
ス ワー ド は期限切れにな り ません。ラ イ フ タ イ ム有効期間の翌日のAM 12:00 にパス ワー ド の期
限が切れる こ と に注意し て く だ さ い。

例 次に、パス ワー ド の有効期間の値を  10 日に設定する例を示し ます。

ciscoasa(config)# password-policy lifetime 10

value パス ワー ド の有効期間を指定し ます。有効な値の範囲は、0 ～ 65535 日
です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。
15-75
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
関連コ マン ド コ マン ド 説明

password-policy 
minimum-changes

新規のパス ワー ド と 古いパス ワー ド と の間で変更し なけ
ればな ら ない最小文字数を設定し ます。

password-policy minimum length パス ワー ド の最小長を設定し ます。

password-policy 
minimum-lowercase

パス ワー ド に含め る小文字の最小個数を設定し ます。
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password-policy minimum-changes
新規のパス ワー ド と 古いパス ワー ド と の間で変更し なければな ら ない最小文字数を設定する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password-policy minimum-changes コ マン ド
を使用し ます。対応するパス ワー ド  ポ リ シー属性をデフ ォル ト 値に設定する には、こ の コ マン ド
の no 形式を使用し ます。

password-policy minimum-changes value

no password-policy minimum-changes value

構文の説明

デフ ォル ト デフ ォル ト の変更文字数は 0 文字です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

新し いパス ワー ド には、現在のパス ワー ド か ら少な く と も  4 文字は変更さ れる必要があ り 、現在
のパス ワー ド の一部に新し いパス ワー ド が含まれない場合のみ変更された と 見な されます。

例 次に、古いパス ワー ド と 新規のパス ワー ド と の間の最小変更文字数を  6 文字に設定する例を示
し ます。

ciscoasa(config)# password-policy minimum-changes 6

関連コ マン ド

value 新規のパス ワー ド と 古いパス ワー ド と の間で変更し なければな ら ない
文字数を指定し ます。有効値の範囲は 0 ～ 64 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy lifetime パス ワー ド の有効期間（日数）を設定し ます。

password-policy minimum-length パス ワー ド の最小長を設定し ます。

password-policy 
minimum-lowercase

パス ワー ド に含め る小文字の最小個数を設定し ます。
15-77
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
password-policy minimum-length
パス ワー ド の最小長を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
password-policy minimum-length コ マン ド を使用し ます。対応するパス ワー ド  ポ リ シー属性を
デフ ォル ト 値に設定する には、こ の コ マン ド の no 形式を使用し ます。

password-policy minimum-length value

no password-policy minimum-length value

構文の説明

デフ ォル ト デフ ォル ト の最小長は 3 文字です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

最小長がその他の最小文字数の属性（変更文字、小文字、大文字、数字、特殊文字）の値よ り も小さ
い場合、エ ラー メ ッ セージが表示さ れ、最小長の値は変更さ れません。推奨されるパス ワー ド の
長さ は 8 文字です。

例 次に、パス ワー ド の最小文字数を  8 文字に設定する例を示し ます。

ciscoasa(config)# password-policy minimum-length 8

関連コ マン ド

value パス ワー ド の最小長を指定し ます。有効値の範囲は 3 ～ 32 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy lifetime パス ワー ド の有効期間の値（日数）を設定し ます。

password-policy 
minimum-changes

古いパス ワー ド と 新規のパス ワー ド と の間の最小変更文
字数を設定し ます。

password-policy 
minimum-lowercase

パス ワー ド に含め る小文字の最小個数を設定し ます。
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password-policy minimum-lowercase
パス ワー ド に含める小文字の最小個数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で password-policy minimum-lowercase コ マン ド を使用し ます。対応するパス ワー ド  ポ リ
シー属性をデフ ォル ト 値に設定する には、こ の コ マン ド の no 形式を使用し ます。

password-policy minimum-lowercase value

no password-policy minimum-lowercase value

構文の説明

デフ ォル ト 小文字の最小個数のデフ ォル ト 値は 0 で、小文字を含め る必要はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、パス ワー ド に含める小文字の最小個数を設定し ます。有効値の範囲は 0 ～ 64 文
字です。

例 次に、パス ワー ド に含める小文字の最小個数を  6 個に設定する例を示し ます。

ciscoasa(config)# password-policy minimum-lowercase 6

関連コ マン ド

value パス ワー ド で使用さ れる小文字の最小個数を指定し ます。有効値の範囲
は 0 ～ 64 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy lifetime パス ワー ド の有効期間の値（日数）を設定し ます。

password-policy 
minimum-changes

新規のパス ワー ド と 古いパス ワー ド と の間で変更し なけ
ればな ら ない最小文字数を設定し ます。

password-policy minimum-length パス ワー ド の最小長を設定し ます。
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password-policy minimum-numeric
パス ワー ド に含める数字の最小個数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で password-policy minimum-numeric コ マン ド を使用し ます。対応するパス ワー ド  ポ リ シー
属性をデフ ォル ト 値に設定する には、こ の コ マン ド の no 形式を使用し ます。

password-policy minimum-numeric value

no password-policy minimum-numeric value

構文の説明

デフ ォル ト 数字の最小個数のデフ ォル ト 値は 0 で、数字を含め る必要はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、パス ワー ド に含める数字の最小個数を設定し ます。有効値の範囲は 0 ～ 64 文字
です。

例 次に、パス ワー ド に含める数字の最小個数を  8 個に設定する例を示し ます。

ciscoasa(config)# password-policy minimum-numeric 8

関連コ マン ド

value パス ワー ド で使用さ れる数字の最小個数を指定し ます。有効値の範囲は 
0 ～ 64 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy lifetime パス ワー ド の有効期間の値（日数）を設定し ます。

password-policy 
minimum-changes

新規のパス ワー ド と 古いパス ワー ド と の間で変更し なけ
ればな ら ない最小文字数を設定し ます。

password-policy minimum-length パス ワー ド の最小長を設定し ます。
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password-policy minimum-special
パス ワー ド に含める特殊文字の最小個数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で password-policy minimum-special コ マン ド を使用し ます。対応するパス ワー ド  ポ リ
シー属性をデフ ォル ト 値に設定する には、こ の コ マン ド の no 形式を使用し ます。

password-policy minimum-special value

no password-policy minimum-special value

構文の説明

デフ ォル ト 特殊文字の最小個数のデフ ォル ト 値は 0 で、特殊文字を含める必要はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、パス ワー ド に含める特殊文字の最小個数を設定し ます。特殊文字には、!、@、#、
$、%、̂ 、&、*、(、および )。

例 次に、パス ワー ド に含める特殊文字の最小個数を  2 個に設定する例を示し ます。

ciscoasa(config)# password-policy minimum-special 2

関連コ マン ド

value パス ワー ド で使用さ れる特殊文字の最小個数を指定し ます。有効値の範
囲は 0 ～ 64 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy lifetime パス ワー ド の有効期間の値（日数）を設定し ます。

password-policy 
minimum-changes

新規のパス ワー ド と 古いパス ワー ド と の間で変更し なけ
ればな ら ない最小文字数を設定し ます。

password-policy minimum-length パス ワー ド の最小長を設定し ます。
15-81
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
password-policy minimum-uppercase
パス ワー ド に含める大文字の最小個数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で password-policy minimum-uppercase コ マン ド を使用し ます。対応するパス ワー ド  ポ
リ シー属性をデフ ォル ト 値に設定する には、こ の コ マン ド の no 形式を使用し ます。

password-policy minimum-uppercase value

no password-policy minimum-uppercase value

構文の説明

デフ ォル ト 大文字の最小個数のデフ ォル ト 値は 0 で、大文字を含め る必要はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、パス ワー ド に含める大文字の最小個数を設定し ます。有効値の範囲は 0 ～ 64 文
字です。

例 次に、パス ワー ド に含める大文字の最小個数を  4 個に設定する例を示し ます。

ciscoasa(config)# password-policy minimum-uppercase 4

関連コ マン ド

value パス ワー ド で使用さ れる大文字の最小個数を指定し ます。有効値の範囲
は 0 ～ 64 文字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

password-policy lifetime パス ワー ド の有効期間の値（日数）を設定し ます。

password-policy 
minimum-changes

新規のパス ワー ド と 古いパス ワー ド と の間で変更し なけ
ればな ら ない最小文字数を設定し ます。

password-policy minimum-length パス ワー ド の最小長を設定し ます。
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章 
password-policy reuse-interval
ローカル ユーザ名へのパス ワー ド の再利用を禁止する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で password-policy reuse-interval コ マン ド を使用し ます。こ の制限を削除する には、こ
の コ マン ド の no 形式を使用し ます。

password-policy reuse-interval value

no password-policy reuse-interval [value]

構文の説明

コ マン ド  デフ ォ
ル ト

こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

以前に使用し たパス ワー ド と 一致し ているパス ワー ド の再利用を禁止で き ます。以前のパス
ワー ド は、password-history コ マン ド を使用し て暗号化さ れた形式で各 username の設定に保存
さ れます。こ の コ マン ド をユーザが設定する こ と はで き ません。

例 次に、パス ワー ド 再利用間隔を  5 に設定する例を示し ます。

ciscoasa(config)# password-policy reuse-interval 5

value 新し いパス ワー ド を作成する と き に使用で き ない以前のパス ワー ド の
数を  2 ～ 7 で設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.8(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

aaa authentication 
login-history

ローカル username の ロ グ イ ン履歴を保存し ます。

password-history 直前の username パス ワー ド を保存し ます。ユーザは こ の コ マン ド を
設定で き ません。

password-policy 
username-check

username の名前 と 一致するパス ワー ド を禁止し ます。

show aaa login-history ローカル username の ロ グ イ ン履歴を表示し ます。

username ローカル ユーザを設定し ます。
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章 
password-policy username-check
ユーザ名 と 一致するパス ワー ド を禁止する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
password-policy username-check コ マン ド を使用し ます。こ の制限を削除する には、こ の コ マン
ド の no 形式を使用し ます。

password-policy username-check

no password-policy username-check

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

username コ マン ド の名前 と 一致するパス ワー ド を禁止で き ます。

例 次に、ユーザ名の john_crichton に一致し ない よ う にパス ワー ド を制限する例を示し ます。

ciscoasa(config)# password-policy username-check
ciscoasa(config)# username john_crichton password moya privilege 15
ciscoasa(config)# username aeryn_sun password john_crichton privilege 15
ERROR: Password must contain:
ERROR:  a value that complies with the password policy
ERROR: Username addition failed.
ciscoasa(config)# 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.8(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

aaa authentication 
login-history

ローカル username の ロ グ イ ン履歴を保存し ます。

password-history 直前の username パス ワー ド を保存し ます。ユーザは こ の コ マン ド を
設定で き ません。

password-policy 
reuse-interval

username パス ワー ド の再利用を禁止し ます。

show aaa login-history ローカル username の ロ グ イ ン履歴を表示し ます。

username ローカル ユーザを設定し ます。
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章 
password-prompt
WebVPN ユーザがセキ ュ リ テ ィ  アプ ラ イ アン スに接続する と き に表示さ れる  WebVPN ページ
の ロ グ イ ン  ボ ッ ク スのパス ワー ド  プ ロ ンプ ト を カ ス タ マ イ ズする には、webvpn カ ス タ マ イ ゼー
シ ョ ン  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で password-prompt コ マン ド を使用し ます。

password-prompt {text | style} value

[no] password-prompt {text | style} value

コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除し て、値が継承される よ う にする には、こ の コ マン
ド の no 形式を使用し ます。

構文の説明

デフ ォル ト パス ワー ド  プ ロ ンプ ト のデフ ォル ト  テキ ス ト は、「PASSWORD:」です。

パス ワー ド  プロ ンプ ト のデフ ォル ト  ス タ イルは、color:black;font-weight:bold;text-align:right です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

style オプシ ョ ンは有効な Cascading Style Sheet（CSS）パラ メ ータ と し て表さ れます。こ れら のパ
ラ メ ータ については、こ のマニ ュ アルでは説明し ません。CSS パ ラ メ ータ の詳細については、
World Wide Web Consortium（W3C）の Web サ イ ト （www.w3.org）の CSS 仕様を参照し て く だ さ い。
『CSS 2.1 Specification』の「Appendix F」には、CSS パ ラ メ ータ の使いやすい リ ス ト があ り ます。こ
の付録は www.w3.org/TR/CSS21/propidx.html で入手で き ます。

text テキ ス ト を変更する こ と を指定し ます。

style ス タ イルを変更する こ と を指定し ます。

value 実際に表示する テキ ス ト （最大 256 文字）、ま たは Cascading Style Sheet
（CSS）パラ メ ータ（最大 256 文字）です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

WebVPN カ ス タ マ イ ゼー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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 章 
こ こ では、WebVPN ページに対する変更で最も よ く 行われるページの配色を変更する ための ヒ
ン ト を紹介し ます。

 • カンマ区切 り の RGB 値、HTML の色値、ま たは色の名前（HTML で認識される場合）を使用で
き ます。

 • RGB 形式は 0,0,0 で、各色（赤、緑、青）を  0 ～ 255 の範囲の 10 進値で入力し ます。こ のカンマ
区切 り のエン ト リ は、他の 2 色 と 組み合わせる各色の明度レベルを示し ます。

 • HTML 形式は #000000 で、16 進形式の 6 桁の数値です。先頭 と  2 番めは赤を、3 番め と  4 番め
は緑を、5 番め と  6 番めは青を表し ています。

（注） WebVPN ページを簡単にカ ス タ マ イ ズする には、ASDM を使用する こ と を推奨し ます。ASDM に
は、色見本やプレ ビ ュー機能など、ス タ イルの要素を設定する ための便利な機能があ り ます。

例 次に、テキ ス ト を「Corporate Password:」に変更し、フ ォ ン ト のウ ェ イ ト を太 く する よ う にデフ ォ
ル ト  ス タ イルを変更する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# password-prompt text Corporate Username:
ciscoasa(config-webvpn-custom)# password-prompt style font-weight:bolder

関連コ マン ド コ マン ド 説明

group-prompt WebVPN ページのグループ プ ロ ンプ ト を カ ス タ マ イ ズ し ます。

username-prompt WebVPN ページのユーザ名プ ロ ンプ ト を カ ス タ マ イ ズ し ます。
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章 
password-storage
ユーザが ク ラ イ アン ト  シ ス テムに各自の ロ グ イ ン  パス ワー ド を保管で き る よ う にする には、グ
ループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たはユーザ名コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド で password-storage enable コ マン ド を使用し ます。パス ワー ド の保管をデ ィ セーブルにする
には、password-storage disable コ マン ド を使用し ます。

実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  password-storage 属性を削除する には、こ の コ マン ド の no 形
式を使用し ます。こ れに よ り 、別のグループ ポ リ シーか ら  password-storage 値を継承で き ます。

password-storage {enable | disable}

no password-storage

構文の説明

デフ ォル ト パス ワー ド の保管はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

セキ ュ ア  サ イ ト にあ る こ と がわかっている シ ス テム上でのみ、パス ワー ド の保管を イ ネーブル
に し て く だ さ い。

こ の コ マン ド は、ハー ド ウ ェ ア  ク ラ イ アン ト の イ ン タ ラ ク テ ィ ブ ハー ド ウ ェ ア  ク ラ イ アン ト 認
証ま たは個別ユーザ認証には関係あ り ません。

disable パス ワー ド の保管をデ ィ セーブルに し ます。

enable パス ワー ド の保管を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

ユーザ名コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、FirstGroup と い う 名前のグループ ポ リ シーに対し てパス ワー ド の保管を イ ネーブルにす
る例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# password-storage enable
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章 
peer-id-validate
ピ アの証明書を使用し てピ アの ID を検証する かど う かを指定する には、ト ンネル グループ 
IPSec 属性モー ド で peer-id-validate コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マ
ン ド の no 形式を使用し ます。

peer-id-validate option 

no peer-id-validate 

構文の説明

デフ ォル ト こ の コ マン ド のデフ ォル ト 設定は、req です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の属性は、すべての IPsec ト ンネル グループ タ イ プに適用で き ます。

例 次に、設定 IPsec コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、209.165.200.225 と い う 名前の IPsec 
LAN-to-LAN ト ンネル グループ用のピ ア証明書の ID を使用し てピ アの検証を要求する例を示
し ます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPsec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# peer-id-validate req
ciscoasa(config-tunnel-ipsec)# 

オプシ ョ ン 次のいずれかのオプシ ョ ン を指定し ます。

 • req：必須

 • cert：証明書でサポー ト される場合

 • nocheck：チェ ッ ク し ない

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clear-configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

show running-config 
tunnel-group

すべての ト ンネル グループま たは特定の ト ンネル グループの ト ンネ
ル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ ipsec 属性を設定し ます。
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章 
peer ip
ピ ア  VXLAN ト ンネル エン ド ポ イ ン ト （VTEP）の IP ア ド レ ス を手動で指定する には、NVE コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で peer ip コ マン ド を使用し ます。ピ ア  ア ド レ ス を削除する には、こ
の コ マン ド の no 形式を使用し ます。

peer ip ip_address

no peer ip

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ピ ア  IP ア ド レ ス を指定し た場合、マルチキ ャ ス ト  グループ デ ィ ス カバ リ は使用で き ません。マ
ルチキ ャ ス ト は、マルチ コ ンテキ ス ト  モー ド ではサポー ト さ れていないため、手動設定が唯一
のオプシ ョ ンです。VTEP には 1 つのピ アのみを指定で き ます。

例 次に、GigabitEthernet 1/1 イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ ス と し て設定し、ピ ア 
IPア ド レ ス  10.1.1.2 を指定する例を示し ます。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(cfg-nve)# peer ip 10.1.1.2

ip_address ピ ア  VTEP の IP ア ド レ ス を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Nve コ ン フ ィ ギ ュ レーシ ョ ン  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

debug vxlan VXLAN ト ラ フ ィ ッ ク をデバ ッ グ し ます。

default-mcast-group VTEP 送信元イ ン ターフ ェ イ スに関連付け ら れてい るすべての VNI 
イ ン ターフ ェ イ スのデフ ォル ト のマルチキ ャ ス ト  グループを指定し
ます。

encapsulation vxlan NVE イ ン ス タ ン ス を  VXLAN カプセル化に設定し ます。

inspect vxlan 標準 VXLAN ヘ ッ ダー形式に強制的に準拠させます。

interface vni VXLAN タ ギン グ用の VNI イ ン ターフ ェ イ ス を作成し ます。

mcast-group VNI イ ン ターフ ェ イ スのマルチキ ャ ス ト  グループ ア ド レ ス を設定し
ます。

nve ネ ッ ト ワーク仮想化エン ド ポ イ ン ト  イ ン ス タ ン ス を指定し ます。

nve-only VXLAN 送信元イ ン ターフ ェ イ スが NVE 専用であ る こ と を指定し ます。

segment-id VNI イ ン ターフ ェ イ スの VXLAN セグ メ ン ト  ID を指定し ます。

show arp 
vtep-mapping

リ モー ト  セグ メ ン ト  ド メ イ ンにあ る  IP ア ド レ ス と リ モー ト  VTEP IP 
ア ド レ ス用の VNI イ ン ターフ ェ イ スにキ ャ ッ シ ュ さ れた MAC ア ド レ
ス を表示し ます。

show interface vni VNI イ ン ターフ ェ イ スのパ ラ メ ータ、ス テータ ス、および統計情報 と 、
ブ リ ッ ジ さ れてい る イ ン ターフ ェ イ ス（設定 さ れてい る場合）のス
テータ ス、な らびに関連付け ら れてい る  NVE イ ン ターフ ェ イ ス を表
示し ます。

show 
mac-address-table 
vtep-mapping

リ モー ト  VTEP IP ア ド レ スが設定さ れた VNI イ ン ターフ ェ イ ス上の
レ イ ヤ 2 転送テーブル（MAC ア ド レ ス  テーブル）を表示し ます。

show nve NVE イ ン ターフ ェ イ スのパラ メ ータ、ス テータ ス、および統計情報 と
キ ャ リ ア  イ ン ターフ ェ イ ス（送信元イ ン ターフ ェ イ ス）のス テータ ス、
こ の NVE を  VXLAN VTEP と し て使用する  VNI、な らびに こ の NVE 
イ ン ターフ ェ イ スに関連付け られてい る ピ ア  VTEP IP ア ド レ ス を表示
し ます。

show vni 
vlan-mapping

VNI セグ メ ン ト  ID と 、VLAN イ ン ターフ ェ イ ス ま たは ト ラ ン スペア レ
ン ト  モー ド の物理イ ン ターフ ェ イ ス間のマ ッ ピ ング を表示し ます。

source-interface VTEP 送信元イ ン ターフ ェ イ ス を指定し ます。

vtep-nve VNI イ ン ターフ ェ イ ス を  VTEP 送信元イ ン ターフ ェ イ スに関連付け
ます。

vxlan port VXLAN UDP ポー ト を設定し ます。デフ ォル ト では、VTEP 送信元イ ン
ターフ ェ イ スは UDP ポー ト  4789 への VXLAN ト ラ フ ィ ッ ク を受け入
れます。
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章 
perfmon
パフ ォーマン ス情報を表示する には、特権 EXEC モー ド で perfmon コ マン ド を使用し ます。

perfmon {verbose | interval seconds | quiet | settings} [detail]

構文の説明

デフ ォル ト seconds は 120 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

perfmon コ マン ド を使用する と 、ASA のパフ ォーマン ス をモニ タ で き ます。show perfmon コ マ
ン ド を使用する と 、ただちに情報が表示さ れます。perfmon verbose コ マン ド を使用する と 、2 分
間隔で継続し て情報が表示さ れます。perfmon interval seconds コ マン ド と  perfmon verbose コ マ
ン ド を組み合わせて使用する と 、指定し た秒数の間隔で継続し て情報が表示されます。

次に、パフ ォーマン ス情報の表示例を示し ます。

verbose パフ ォーマン ス  モニ タ情報を  ASA コ ン ソールに表示し ます。

interval seconds コ ン ソールでパフ ォーマン ス表示が リ フ レ ッ シ ュ さ れる までの秒数を指定
し ます。

quiet パフ ォーマン ス  モニ タ表示をデ ィ セーブルに し ます。

設定 間隔、および quiet と  verbose のどち ら であ る かを表示し ます。

detail パフ ォーマン スに関する詳細情報を表示し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0 ASA で こ の コ マン ド のサポー ト が追加さ れま し た。

7.2(1) detail キーワー ド のサポー ト が追加さ れま し た。

PERFMON STATS: Current Average

Xlates 33/s   20/s

Connections   110/s 10/s

TCP Conns 50/s 42/s

WebSns Req  4/s 2/s

TCP Fixup 20/s 15/s
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 章 
こ の情報には、毎秒発生する変換数、接続数、Websense 要求数、ア ド レ ス変換数（フ ィ ッ ク ス ア ッ
プ数）、AAA ト ラ ンザ ク シ ョ ン数が示さ れます。

例 次に、パフ ォーマン ス  モニ タ統計情報を  30 秒間隔で ASA コ ン ソールに表示する例を示し ます。

ciscoasa(config)# perfmon interval 120
ciscoasa(config)# perfmon quiet
ciscoasa(config)# perfmon settings
interval: 120 (seconds)
quiet

関連コ マン ド

HTTP Fixup 5/s 5/s

FTP Fixup 7/s 4/s

AAA Authen 10/s 5/s

AAA Author 9/s 5/s

AAA Account 3/s 3/s

コ マン ド 説明

show perfmon パフ ォーマン ス情報を表示し ます。
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章 
periodic
時間範囲機能をサポー ト する機能に対し て、定期的な（週単位の）時間範囲を指定する には、時間
範囲コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で periodic コ マン ド を使用し ます。デ ィ セーブルにする に
は、こ の コ マン ド の no 形式を使用し ます。

periodic days-of-the-week time to [days-of-the-week] time

no periodic days-of-the-week time to [days-of-the-week] time

構文の説明

デフ ォル ト periodic コ マン ド で値を入力し ない場合は、ASA へのア ク セスが time-range コ マン ド で定義さ
れた と お り にただちに有効にな り 、常に有効にな り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

days-of-the-week （任意）1 番めの days-of-the-week 引数は、関連付け られてい る時間範囲の有効
範囲が開始する日ま たは曜日です。2 番めの days-of-the-week 引数は、関連付
け られてい る ス テー ト メ ン ト の有効期間が終了する日ま たは曜日です。

こ の引数は、単一の曜日ま たは曜日の組み合わせです（Monday（月曜日）、
Tuesday（火曜日）、Wednesday（水曜日）、Thursday（木曜日）、Friday（金曜日）、
Saturday（土曜日）、および Sunday（日曜日））。他に指定で き る値は、次の と お
り です。

 • daily：月曜日～日曜日 

 • weekdays：月曜日～金曜日 

 • weekend：土曜日 と 日曜日 

終了の曜日が開始の曜日 と 同じ場合は、終了の曜日を省略で き ます。

時刻 時刻を  HH:MM 形式で指定し ます。た と えば、午前 8 時は 8:00、午後 8 時は 
20:00 と し ます。

to 「開始時刻か ら終了時刻まで」の範囲を入力する には、to キーワー ド を入力す
る必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

時間範囲コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

時間ベース  ACL を実装する には、time-range コ マン ド を使用し て、週および 1 日の中の特定の時
刻を定義し ます。次に、access-list extended time-range コ マン ド と と も に使用し て、時間範囲を  
ACL にバイ ン ド し ます。

periodic コ マン ド は、時間範囲が有効にな る タ イ ミ ング を指定する  1 つの方法です。absolute コ
マン ド を使用し て絶対時間範囲を指定する、と い う 別の方法も あ り ます。time-range グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド で時間範囲の名前を指定し た後に、これ ら の コ マン ド のいず
れかを使用し ます。time-range コ マン ド  1 つあた り 複数の periodic エン ト リ を使用で き ます。

終了の days-of-the-week 値が開始の days-of-the-week 値 と 同じ場合、終了の days-of-the-week 値を
省略で き ます。

time-range コ マン ド に absolute 値 と  periodic 値の両方が指定さ れてい る場合、periodic コ マン ド
は absolute start 時刻を経過し た後にのみ評価の対象にな り 、absolute end 時刻を経過し た後は
評価の対象にはな り ません。

時間範囲機能は、ASA のシ ス テム  ク ロ ッ ク に依存し ています。ただ し、こ の機能は NTP 同期を使
用する と 最適に動作し ます。

例 次に例をい く つか示し ます。

次に、月曜日から金曜日の午前 8:00 ～ 午後 6:00 のみ、ASA へのア ク セス を許可する例を示し ます。

ciscoasa(config-time-range)# periodic weekdays 8:00 to 18:00
ciscoasa(config-time-range)#

次に、特定の曜日（月曜日、火曜日、および金曜日）の午前 10:30 ～ 午後 12:30 に、ASA へのア ク セ
ス を許可する例を示し ます。

ciscoasa(config-time-range)# periodic Monday Tuesday Friday 10:30 to 12:30
ciscoasa(config-time-range)#

関連コ マン ド

必要な設定 入力内容

月曜日か ら金曜日の午前 8:00 ～ 午後 6:00 のみ periodic weekdays 8:00 to 18:00

毎日午前 8:00 ～ 午後 6:00 のみ periodic daily 8:00 to 18:00

月曜日午前 8:00 ～ 金曜日午後 8:00 の 1 分おき  periodic monday 8:00 to friday 20:00

週末（土曜日の朝 ～日曜日の夜） periodic weekend 00:00 to 23:59

土曜日 と 日曜日の正午 ～ 深夜 periodic weekend 12:00 to 23:59

コ マン ド 説明

absolute 時間範囲が有効にな る絶対時間を定義し ます。

access-list extended ASA 経由の IP ト ラ フ ィ ッ ク を許可ま たは拒否する ためのポ リ シーを
設定し ます。

default time-range コ マン ド の absolute キーワー ド と  periodic キーワー ド をデ
フ ォル ト 設定に戻し ます。

time-range 時間に基づいて ASA のア ク セス  コ ン ト ロールを定義し ます。
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章 
periodic-authentication certificate
定期的な証明書の検証を イ ネーブルにする には、periodic-authentication certificate コ マン ド を
使用し ます。デフ ォル ト のグループ ポ リ シーか ら設定を継承する には、こ の コ マン ド の no 形式
を使用し ます。

periodic-authentication certificate <time in hours> | none

[no] periodic-authentication certificate <time in hours> | none

構文の説明

デフ ォル ト デフ ォル ト では、定期的な証明書の検証はデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト  グループ ポ リ シーの場合、こ の コ マン ド はデフ ォル ト で periodic-authentication 
certificate none にな り ます。他のグループ ポ リ シーの場合は、変更さ れないかぎ り 、デフ ォル ト  
ポ リ シーか ら設定が継承さ れます。

例 100(config-group-policy)# periodic-authentication ?

group-policy mode commands/options:
  certificate  Configure periodic certificate authentication

100(config-group-policy)# periodic-authentication certificate ?

group-policy mode commands/options:
  <1-168>  Enter periodic authentication interval in hours
  none     Disable periodic authentication
100(config-group-policy)# periodic-authentication certificate ?

time in hours 間隔（1 ～ 168 時間）を設定し ます。

none 定期的な認証がデ ィ セーブルにな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

デフ ォル ト  グループ ポ リ シー 
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
group-policy mode commands/options:
  <1-168>  Enter periodic authentication interval in hours
  none     Disable periodic authentication

100(config-group-policy)# help periodic-authentication
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章 
permit-errors
無効な GTP パケ ッ ト を許可するか、または許可し ない と 解析が失敗し て ド ロ ッ プ されるパケ ッ
ト を許可するには、ポ リ シー マ ッ プ パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で permit-errors 
コ マン ド を使用し ます。デフ ォル ト の動作（無効なパケ ッ ト または解析中に失敗し たパケ ッ ト を
すべて ド ロ ッ プする）に戻すには、こ のコ マン ド の no 形式を使用し ます。

permit-errors

no permit-errors

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、無効なパケ ッ ト ま たは解析時に失敗し たパケ ッ ト はすべて ド ロ ッ プ されます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ パ ラ メ ータ で permit-errors コ マン ド を使用する と 、無
効なパケ ッ ト や メ ッ セージの イ ン スペク シ ョ ン中にエ ラーが発生し たパケ ッ ト を ド ロ ッ プする
のではな く 、ASA 経由で送信する こ と がで き ます。

例 次に、無効なパケ ッ ト や解析中に失敗し たパケ ッ ト を含む ト ラ フ ィ ッ ク を許可する例を示し ます。

ciscoasa(config)# policy-map type inspect gtp gtp-policy
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# permit-errors 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

policy-map type 
inspect gtp 

GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義し ます。

inspect gtp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに使用する特定の GTP マ ッ プを
適用し ます。
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章 
permit-response
GSN ま たは PGW プー リ ング を設定する には、ポ リ シー マ ッ プ パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で permit-response コ マン ド を使用し ます。プー リ ング関係を削除する には、こ の
コ マン ド の no 形式を使用し ます。

permit-response to-object-group to_obj_group_id from-object-group from_obj_group_id

no permit-response to-object-group to_obj_group_id from-object-group from_obj_group_id

構文の説明

デフ ォル ト ASA は、GTP 要求で指定さ れていない GSN ま たは PGW か ら の GTP 応答を ド ロ ッ プ し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

from-object-group 
from_obj_group_id

GSN/PGW エン ド ポ イ ン ト を識別する ネ ッ ト ワーク  オブジ ェ ク ト  グ
ループ。こ れは、オブジ ェ ク ト  グループ（object-group コ マン ド ）であ
る必要があ り ます。こ れら のエン ド ポ イ ン ト は、to-object-group に対
し て要求を送信し、応答を受信する こ と が許可さ れます。

リ リ ース  9.5(1) 以降では、オブジ ェ ク ト  グループは、IPv4 ア ド レ スだ
けでな く  IPv6 ア ド レ ス を含むこ と がで き ます。

to-object-group 
to_obj_group_id

SGSN/SGW を識別する ネ ッ ト ワーク  オブジ ェ ク ト  グループ。こ れは、
オブジ ェ ク ト  グループ（object-group コ マン ド ）であ る必要があ り ま
す。こ れら のア ド レ スは、from-object-group で識別さ れる一連のエン
ド ポ イ ン ト か ら応答を受信する こ と が許可さ れます。

リ リ ース  9.5(1) 以降では、オブジ ェ ク ト  グループは、IPv4 ア ド レ スだ
けでな く  IPv6 ア ド レ ス を含むこ と がで き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0 (4) こ の コ マン ド が追加さ れま し た。GTP イ ン スペク シ ョ ンは IPv4 ア ド
レ スのみをサポー ト し ます。

9.5(1) IPv6 ア ド レ スのサポー ト が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

ASA が GTP イ ン スペク シ ョ ン を実行する場合、デフ ォル ト で ASA は、GTP 要求で指定されてい
ない GSN ま たは PGW か ら の GTP 応答を ド ロ ッ プ し ます。こ れは、GSN ま たは PGW のプール間
で ロー ド バラ ンシン グ を使用し て、GPRS の効率 と ス ケーラ ビ リ テ ィ を高めている と き に発生し
ます。

GSN/PGW プー リ ン グ を設定し、ロー ド  バラ ンシングをサポー ト する ために、GSN/PGW エン ド
ポ イ ン ト を指定する ネ ッ ト ワーク  オブジ ェ ク ト  グループを作成し、こ れを  from-object-group パ
ラ メ ータ で指定し ます。同様に、SGSN/SGW のネ ッ ト ワーク  オブジ ェ ク ト  グループを作成し、
to-object-group パラ メ ータ で選択し ます。応答を行 う  GSN/PGW が GTP 要求の送信先 GSN/PGW 
と 同じ オブジ ェ ク ト  グループに属し てお り 、応答し ている  GSN/PGW に よ る  GTP 応答の送信が
許可さ れている先のオブジ ェ ク ト  グループに SGSN/SGW があ る場合に、ASA で応答が許可さ
れます。

ネ ッ ト ワーク  オブジ ェ ク ト  グループは、エン ド ポ イ ン ト を ホ ス ト  ア ド レ ス ま たはエン ド ポ イ ン
ト を含むサブネ ッ ト か ら識別で き ます。

例 次に、192.168.32.0 ネ ッ ト ワー ク上の任意のホ ス ト か ら  IP ア ド レ ス  192.168.112.57 のホ ス ト への 
GTP 応答を許可する例を示し ます。

ciscoasa(config)# object-group network gsnpool32
ciscoasa(config-network)# network-object 192.168.32.0 255.255.255.0
ciscoasa(config)# object-group network sgsn1 
ciscoasa(config-network)# network-object host 192.168.112.57
ciscoasa(config-network)# exit 
ciscoasa(config)# policy-map type inspect gtp gtp-policy 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# permit-response to-object-group sgsn1 from-object-group gsnpool32

関連コ マン ド コ マン ド 説明

policy-map type 
inspect gtp 

GTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プを定義し ます。

inspect gtp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに使用する特定の GTP マ ッ プを
適用し ます。

show service-policy 
inspect gtp

GTP コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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章 
pfs
PFS を イ ネーブルにする には、グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pfs enable 
コ マン ド を使用し ます。PFS をデ ィ セーブルにする には、pfs disable コ マン ド を使用し ます。実行
コ ン フ ィ ギ ュ レーシ ョ ンか ら  PFS 属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

pfs {enable | disable}

no pfs 

構文の説明

デフ ォル ト PFS はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

VPN ク ラ イ アン ト と  ASA の PFS 設定は一致する必要があ り ます。

別のグループ ポ リ シーか ら  PFS の値を継承で き る よ う にする には、こ の コ マン ド の no 形式を使
用し ます。

IPsec ネゴシエーシ ョ ンでは、PFS に よ って、新し い各暗号キーが以前のいずれのキー と も関連し
ない こ と が保証さ れます。

例 次に、FirstGroup と い う 名前のグループ ポ リ シーに対し て PFS を設定する例を示し ます。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# pfs enable

disable PFS をデ ィ セーブルに し ます。

enable PFS を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
phone-proxy（廃止）
電話プ ロ キシ イ ン ス タ ン ス を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
phone-proxy コ マン ド を使用し ます。

電話プ ロ キシ イ ン ス タ ン ス を削除する には、こ の コ マン ド の no 形式を使用し ます。

phone-proxy phone_proxy_name

no phone-proxy phone_proxy_name

構文の説明 

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴 

使用上のガイ ド ラ
イ ン

ASA では、電話プ ロ キシ イ ン ス タ ン ス を  1 つだけ設定で き ます。

HTTP プ ロ キシ サーバ用に NAT が設定されている場合、IP 電話に関する  HTTP プ ロ キシ サーバ
のグ ローバルま たはマ ッ ピ ン グ  IP ア ド レ スは、電話プ ロ キシ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イル
に書き込まれます。

例 次に、phone-proxy コ マン ド を使用し て、電話プ ロ キシ  イ ン ス タ ン ス を設定する例を示し ます。

ciscoasa(config)# phone-proxy asa_phone_proxy
ciscoasa(config-phone-proxy)# tftp-server address 128.106.254.8 interface outside
ciscoasa(config-phone-proxy)# media-termination address 192.0.2.25 interface inside
ciscoasa(config-phone-proxy)# media-termination address 128.106.254.3 interface outside
ciscoasa(config-phone-proxy)# tls-proxy asa_tlsp
ciscoasa(config-phone-proxy)# ctl-file asactl

phone_proxy_name Phone Proxy イ ン ス タ ン スの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(4) コ マン ド が追加さ れま し た。

9.4(1) こ の コ マン ド は廃止さ れま し た。
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章 
ciscoasa(config-phone-proxy)# cluster-mode nonsecure
ciscoasa(config-phone-proxy)# timeout secure-phones 00:05:00
ciscoasa(config-phone-proxy)# disable service-settings

関連コ マン ド コ マン ド 説明

ctl-file（グ ローバル） Phone Proxy コ ン フ ィ ギ ュ レーシ ョ ン用に作成する  CTL フ ァ イル、ま た
はフ ラ ッ シ ュ  メ モ リ か ら解析する ための CTL フ ァ イルを指定し ます。

ctl-file
（Phone-Proxy）

Phone Proxy コ ン フ ィ ギ ュ レーシ ョ ンで使用する  CTL フ ァ イルを指定
し ます。

tls-proxy TLS プ ロ キシ イ ン ス タ ン ス を設定し ます。
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 章 
pim
イ ン ターフ ェ イ ス上で PIM を再びイ ネーブルにする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で pim コ マン ド を使用し ます。PIM をデ ィ セーブルにする には、こ の コ マン ド の 
no 形式を使用し ます。

pim

no pim 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト では、multicast-routing コ マン ド は、すべての イ ン ターフ ェ イ スの PIM を イ ネーブル
に し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、multicast-routing コ マン ド は、すべての イ ン ターフ ェ イ スの PIM を イ ネーブル
に し ます。pim コ マン ド の no 形式のみが、コ ン フ ィ ギ ュ レーシ ョ ンに保存さ れます。

（注） PIM は、PAT ではサポー ト さ れません。PIM プ ロ ト コルはポー ト を使用せず、PAT はポー ト を使用
する プ ロ ト コルに対し てのみ動作し ます。

例 次に、選択し た イ ン ターフ ェ イ スで PIM をデ ィ セーブルにする例を示し ます。

ciscoasa(config-if)# no pim

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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章 
pim accept-register
PIM 登録 メ ッ セージを フ ィ ルタ リ ングする よ う に ASA を設定する には、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で pim accept-register コ マン ド を使用し ます。フ ィ ルタ リ ン グ を削除す
る には、こ の コ マン ド の no 形式の コ マン ド を使用し ます。

pim accept-register {list acl | route-map map-name}

no pim accept-register

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、不正な送信元を  RP に登録で き ない よ う にする ために使用し ます。不正な送信
元が RP に登録 メ ッ セージを送信する と 、ASA はただちに登録停止 メ ッ セージを送 り 返し ます。

例 次に、「no-ssm-range」 と い う 名前のア ク セ ス  リ ス ト で定義さ れた送信元か ら の PIM 登録 メ ッ
セージを制限する例を示し ます。

ciscoasa(config)# pim accept-register list no-ssm-range

関連コ マン ド

list acl ア ク セス  リ ス ト の名前ま たは番号を指定し ます。こ の コ マン ド では、
拡張ホ ス ト  ACL のみを使用し ます。

route-map map-name ルー ト  マ ッ プ名を指定し ます。参照さ れるルー ト  マ ッ プでは、拡張ホ
ス ト  ACL を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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 章 
pim bidir-neighbor-filter
DF 選出に参加で き る双方向対応ネ イバーを制御する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で pim bidir-neighbor-filter コ マン ド を使用し ます。フ ィ ルタ リ ン グ を削除する に
は、こ の コ マン ド の no 形式の コ マン ド を使用し ます。

pim bidir-neighbor-filter acl

no pim bidir-neighbor-filter acl

構文の説明

デフ ォル ト すべてのルータは双方向対応であ る と 見な さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

双方向 PIM では、マルチキ ャ ス ト  ルータ で保持する ス テー ト 情報を減らすこ と がで き ます。双
方向で DF を選定する ために、セグ メ ン ト 内のすべてのマルチキ ャ ス ト  ルータ が双方向で イ
ネーブルになっている必要があ り ます。

pim bidir-neighbor-filter コ マン ド を使用する と 、スパース  モー ド 専用ネ ッ ト ワーク か ら双方向
ネ ッ ト ワークへの移行が可能にな り ます。こ の場合、すべてのルータ のスパース  モー ド  ド メ イ
ンへの参加を許可し なが ら、DF 選出へ参加し なければな ら ないルータ を指定し ます。双方向に
イ ネーブルに さ れたルータは、セグ メ ン ト に非双方向ルータ があ る場合で も、それ ら のルータ の
中か ら  DF を選定で き ます。非双方向ルータ上のマルチキ ャ ス ト 境界に よ り 、双方向グループか
ら  PIM メ ッ セージやデータ が双方向サブセ ッ ト  ク ラ ウ ド に出入 り で き ない よ う に し ます。

acl ア ク セス  リ ス ト の名前または番号を指定し ます。ア ク セス  リ ス ト は、
双方向 DF 選出に参加でき るネ イバーを定義し ます。こ のコマン ド で
は、標準 ACL だけを使用し ます。拡張 ACL はサポー ト されていません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
pim bidir-neighbor-filter コ マン ド が イ ネーブルの場合、ACL で許可さ れてい るルータは双方向
対応であ る と 見な さ れます。し たがって、次の よ う に し ます。

 • 許可さ れたネ イバーが双方向対応でない場合、DF 選択は実施さ れません。

 • 拒否さ れたネ イバーが双方向対応であ る場合、DF 選択は実施さ れません。

 • 拒否されたネイバーが双方向をサポー ト しない場合、DF 選定が実行される可能性があ り ます。

例 次に、10.1.1.1 を  PIM 双方向ネ イバーにで き る例を示し ます。

ciscoasa(config)# access-list bidir_test permit 10.1.1.1 255.255.255.55
ciscoasa(config)# access-list bidir_test deny any
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pim bidir-neighbor-filter bidir_test

関連コ マン ド コ マン ド 説明

multicast boundary 管理上有効範囲が設定さ れたマルチキ ャ ス ト  ア ド レ スに対し てマル
チキ ャ ス ト 境界を定義し ます。

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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 章 
pim bsr-border
ブー ト ス ト ラ ッ プ ルータ（BSR） メ ッ セージが イ ン ターフ ェ イ ス経由で送受信さ れる こ と を防止
する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pim bsr-border コ マン ド を使用し
ます。

（注） PIM スパース  モー ド （PIM-SM）の ド メ イ ンの境界イ ン ターフ ェ イ スには、特にその イ ン ターフ ェ
イ スに よ って到達可能な隣接 ド メ イ ン も  PIM-SM を実行し てい る場合、その ド メ イ ン と の特定
の ト ラ フ ィ ッ ク のや り と り を阻止する特別な防止策が必要です。

pim bsr-border

no pim bsr-border

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ のコマン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド が イ ン ターフ ェ イ スで設定さ れている場合、PIM バージ ョ ン  2 BSR メ ッ セージは
イ ン ターフ ェ イ ス経由で送受信さ れません。2 つの ド メ イ ン間で BSR メ ッ セージが交換さ れな
い よ う にする には、こ の コ マン ド で別の PIM ド メ イ ンに隣接する イ ン ターフ ェ イ ス を設定し ま
す。一方の ド メ イ ンにあ るルータは他方の ド メ イ ンにあ る ラ ンデブー ポ イ ン ト （RP）を選択し、
その結果 ド メ イ ン間でプ ロ ト コルが誤動作し た り 分離が行われない可能性があ る ため、BSR 
メ ッ セージを異な る ド メ イ ン間で交換し ないで く だ さ い。

（注） こ の コ マン ド はマルチキ ャ ス ト 境界をセ ッ ト ア ッ プ し ません。PIM ド メ イ ン  BSR メ ッ セージ境
界のみをセ ッ ト ア ッ プ し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、PIM ド メ イ ン境界 と な る よ う に イ ン ターフ ェ イ ス を設定する例を示し ます。

ciscoasa(config)# interface gigabit 0/0
ciscoasa(config-if)# pim bsr-border
ciscoasa(config)# show runn interface gigabitEthernet 0/0
!
interface GigabitEthernet0/0
 nameif outsideA
 security-level 0
 ip address 2.2.2.2 255.255.255.0
 pim bsr-border

関連コ マン ド コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。

pim bsr-candidate ASA をBSR 候補に設定し ます。
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 章 
pim bsr-candidate
ルータ がブー ト ス ト ラ ッ プ ルータ（BSR）の候補であ る こ と をアナウ ン スする よ う 設定する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pim bsr-candidate コ マン ド を使用し ます。
ブー ト ス ト ラ ッ プ ルータ の候補 と し ての こ のルータ を削除する には、こ の コ マン ド の no 形式を
使用し ます。

pim bsr-candidate interface-name [hash-mask-length [priority]]

no pim bsr-candidate

構文の説明

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

デバイ スがハ ッ シ ュ長およびプ ラ イ オ リ テ ィ な し で BSR 候補 と し て設定さ れている場合は、デ
フ ォル ト のハ ッ シ ュ長（0） と デフ ォル ト のプ ラ イ オ リ テ ィ （0）が前提 と な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

interface-name BSR ア ド レ スが取得される こ のルータ での イ ン ターフ ェ イ ス名。こ の
ア ド レ スは、BSR メ ッ セージで送信さ れます。

hash-mask-length （任意）PIMv2 ハ ッ シ ュ機能が コール さ れる前にグループ ア ド レ ス と
論理積を と る マス ク長（最大 32 ビ ッ ト ）。ハ ッ シ ュ元が同じ であ るす
べてのグループは、同じ ラ ンデブー ポ イ ン ト （RP）に対応し ます。

た と えば、マス ク長が 24 の場合、グループ ア ド レ スの最初の 24 ビ ッ
ト だけが使用さ れます。ハ ッ シ ュ  マス ク長に よ り 、1 つの RP を複数の
グループで使用で き る よ う にな り ます。

デフ ォル ト のハ ッ シ ュ  マス ク長は 0 です。

priority （任意）BSR（C-BSR）候補のプ ラ イ オ リ テ ィ 。有効な範囲は 0 ～ 255 で
す。最高のプ ラ イ オ リ テ ィ 値を持つ C-BSR が優先さ れます。プ ラ イ オ
リ テ ィ 値が同じ場合は、IP ア ド レ スが よ り 高位であ るルータ が BSR 
と な り ます。

デフ ォル ト のプ ラ イ オ リ テ ィ は 0 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.5(2) こ の コ マン ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド に よ り 、ブー ト ス ト ラ ッ プ メ ッ セージは BSR ア ド レ ス と し て指定さ れた イ ン ター
フ ェ イ スのア ド レ ス をつけてすべての PIM ネ イバーに送信されます。各ネ イバーは、以前のブー
ト ス ト ラ ッ プ メ ッ セージか ら受信し たア ド レ ス と  BSR ア ド レ ス を比較し ます（同じ イ ン ター
フ ェ イ スで受信さ れる必要はない）。現在のア ド レ スが同じ かま たはよ り 高位のア ド レ スであ る
場合、現在のア ド レ スはキ ャ ッ シ ュ に格納さ れ、ブー ト ス ト ラ ッ プ メ ッ セージは転送されます。
それ以外の場合は、ブー ト ス ト ラ ッ プ メ ッ セージが ド ロ ッ プ さ れます。

こ の ASA よ り も プ ラ イ オ リ テ ィ が高い（プ ラ イ オ リ テ ィ が同じ場合は、よ り 高位の IP ア ド レ ス
を持つ） と さ れる他の BSR 候補か ら ブー ト ス ト ラ ッ プ メ ッ セージを受信する まで、こ の ASA は 
BSR のま まです。

例 次に、「内部」イ ン ターフ ェ イ スで、30 のハ ッ シ ュ長 と  10 のプ ラ イ オ リ テ ィ に よ り 、ASA をブー ト
ス ト ラ ッ プ ルータ（C-BSR）候補 と し て設定する例を示し ます。

ciscoasa(config)# pim bsr-candidate inside 30 10
ciscoasa(config)# sh runn pim
pim bsr-candidate inside 30 10

関連コ マン ド コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。

pim bsr-border ASA を境界 BSR と し て設定し ます。
15-115
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
pim dr-priority
指定ルータ選出に使用さ れる  ASA でネ イバーのプ ラ イ オ リ テ ィ を設定する には、イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pim dr-priority コ マン ド を使用し ます。デフ ォル ト のプ
ラ イ オ リ テ ィ に戻すには、こ の コ マン ド の no 形式を使用し ます。

pim dr-priority number

no pim dr-priority

構文の説明

デフ ォル ト デフ ォル ト 値は 1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ スでプ ラ イ オ リ テ ィ 値が最大のデバイ スが PIM 指定ルータ にな り ます。複数の
デバイ スで指定ルータ のプ ラ イ オ リ テ ィ が同じ であ る場合は、IP ア ド レ スが最大のデバイ スが 
DR にな り ます。デバイ スの hello メ ッ セージに DR-Priority Option が含まれていない場合は、プ
ラ イ オ リ テ ィ が最大のデバイ ス と し て扱われ、指定ルータ にな り ます。複数のデバイ スで hello 
メ ッ セージに こ のオプシ ョ ンが含まれていない場合は、IP ア ド レ スが最大のデバイ スが指定
ルータ にな り ます。

例 次に、イ ン ターフ ェ イ スの DR プ ラ イ オ リ テ ィ を  5 に設定する例を示し ます。

ciscoasa(config-if)# pim dr-priority 5

関連コ マン ド

number 0 ～ 4294967294 の番号。こ の番号は、指定ルータ を決定する と き にデ
バイ スのプ ラ イ オ リ テ ィ を判断する ために使用さ れます。0 を指定す
る と 、ASA は指定ルータ にな り ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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章 
pim hello-interval
PIM hello メ ッ セージの頻度を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で pim hello-interval コ マン ド を使用し ます。hello-interval をデフ ォル ト 値に戻すには、こ の コ マ
ン ド の no 形式を使用し ます。

pim hello-interval seconds

no pim hello-interval [seconds]

構文の説明

デフ ォル ト 間隔のデフ ォル ト 値は 30 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、PIM hello 間隔を  1 分に設定する例を示し ます。

ciscoasa(config-if)# pim hello-interval 60

関連コ マン ド

seconds ASA が hello メ ッ セージを送信する までの待機秒数。有効な値の範囲
は 1 ～ 3600 秒です。デフ ォル ト 値は 30 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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 章 
pim join-prune-interval
PIM Join/Prune の間隔を設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
pim join-prune-interval コ マン ド を使用し ます。間隔をデフ ォル ト 値に戻すには、こ の コ マン ド
の no 形式を使用し ます。

pim join-prune-interval seconds

no pim join-prune-interval [seconds]

構文の説明

デフ ォル ト デフ ォル ト の間隔は 60 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、PIM Join/Prune 間隔を  2 分に設定する例を示し ます。

ciscoasa(config-if)# pim join-prune-interval 120

関連コ マン ド

seconds ASA が Join/Prune メ ッ セージを送信する までの待機秒数。有効な値の
範囲は、10 ～ 600 秒です。デフ ォル ト は 60 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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章 
pim neighbor-filter
PIM に参加で き る ネ イバー ルータ を制御する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で pim neighbor-filter コ マン ド を使用し ます。フ ィ ルタ リ ン グ を削除する には、こ の コ マ
ン ド の no 形式の コ マン ド を使用し ます。

pim neighbor-filter acl

no pim neighbor-filter acl

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、PIM に参加で き る ネ イバー ルータ を定義し ます。こ の コ マン ド が コ ン フ ィ ギ ュ
レーシ ョ ンに存在し ない場合、制限はあ り ません。

コ ン フ ィ ギ ュ レーシ ョ ンで こ の コ マン ド を使用する には、マルチキ ャ ス ト  ルーテ ィ ン グおよび 
PIM が イ ネーブルであ る必要があ り ます。マルチキ ャ ス ト  ルーテ ィ ング をデ ィ セーブルにする
と 、こ の コ マン ド はコ ン フ ィ ギ ュ レーシ ョ ンか ら削除されます。

例 次に、IP ア ド レ スが 10.1.1.1 であ るルータ を イ ン ターフ ェ イ ス  GigabitEthernet 0/2 で PIM ネ イ
バーにする例を示し ます。

ciscoasa(config)# access-list pim_filter permit 10.1.1.1 255.255.255.55
ciscoasa(config)# access-list pim_filter deny any
ciscoasa(config)# interface gigabitEthernet0/2
ciscoasa(config-if)# pim neighbor-filter pim_filter

acl ア ク セス  リ ス ト の名前ま たは番号を指定し ます。こ の コ マン ド では、
標準 ACL だけを使用し ます。拡張 ACL はサポー ト さ れていません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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章 
pim old-register-checksum
古いレ ジ ス タ  チェ ッ ク サム方式を使用する ラ ンデブー ポ イ ン ト （RP）での下位互換性を保つに
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pim old-register-checksum コ マン ド を使用し
ます。PIM RFC 準拠レ ジ ス タ を生成する には、こ の コ マン ド の no 形式を使用し ます。

pim old-register-checksum

no pim old-register-checksum

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト ASA は PIM RFC 準拠レ ジ ス タ を生成し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA ソ フ ト ウ ェ アは、Cisco IOS 方式を使用せずに、PIM ヘ ッ ダーにチェ ッ ク サムのあ る レ ジ ス
タ  メ ッ セージ と それに続 く  4 バイ ト のみを受け入れます。つま り 、すべての PIM メ ッ セージ タ
イ プについて PIM メ ッ セージ全体を含むレ ジ ス タ  メ ッ セージを受け入れます。pim 
old-register-checksum コ マン ド を使用する と 、Cisco IOS ソ フ ト ウ ェ ア と 互換性のあ る レ ジ ス タ
が生成さ れます。

例 次に、古いチェ ッ ク サム計算を使用する よ う に ASA を設定する例を示し ます。

ciscoasa(config)# pim old-register-checksum

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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 章 
pim rp-address
PIM ラ ンデブー ポ イ ン ト （RP）のア ド レ ス を使用する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で pim rp-address コ マン ド を使用し ます。RP ア ド レ ス を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

pim rp-address ip_address [acl] [bidir]

no pim rp-address ip_address 

構文の説明

デフ ォル ト PIM RP ア ド レ スは設定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

一般的な PIM スパース  モー ド （PIM-SM）内ま たは双方向 ド メ イ ン内にあ るすべてのルータは、
既知の PIM RP ア ド レ ス を認識する必要があ り ます。ア ド レ スは、こ の コ マン ド を使用し て ス タ
テ ィ ッ ク に設定さ れます。

（注） ASA では、Auto-RP をサポー ト し ません。pim rp-address コ マン ド を使用し て、RP ア ド レ ス を指
定する必要があ り ます。

acl （任意）RP と と も に使用さ れる マルチキ ャ ス ト  グループを定義する標
準ア ク セス  リ ス ト の名前ま たは番号。こ の コ マン ド ではホ ス ト  ACL 
を使用し ないで く だ さ い。

bidir （任意）指定し たマルチキ ャ ス ト  グループが双方向モー ド で動作する
こ と を指定し ます。こ のオプシ ョ ン を指定せずに コ マン ド を設定し た
場合、指定し たグループは PIM スパース  モー ド で動作し ます。

ip_address PIM RP にな るルータ の IP ア ド レ ス。こ れは、4 分割 ド ッ ト 付き  10 進
表記のユニキ ャ ス ト  IP ア ド レ スです。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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複数のグループにサービ ス を提供する よ う に単一の RP を設定で き ます。ア ク セス  リ ス ト に指定
さ れている グループ範囲に よ って、PIM RP のグループ マ ッ ピ ングが決ま り ます。ア ク セ ス  リ ス
ト を指定し ない場合、グループの RP は IP マルチキ ャ ス ト  グループの範囲（224.0.0.0/4）全体に適
用さ れます。

（注） ASA は、実際の双方向コ ン フ ィ ギ ュ レーシ ョ ン と は関係な く 、常に双方向機能を  PIM hello メ ッ
セージ内でア ド バタ イ ズ し ます。

例 次に、すべてのマルチキ ャ ス ト  グループに対し て  PIM RP ア ド レ ス を  10.0.0.1 に設定する例を示
し ます。

ciscoasa(config)# pim rp-address 10.0.0.1

関連コ マン ド コ マン ド 説明

pim accept-register PIM レ ジ ス タ  メ ッ セージを フ ィ ルタ リ ングする よ う に候補 RP を設
定し ます。
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pim spt-threshold infinity
常に共有ツ リ ーを使用し、最短パス  ツ リ ー（SPT）ス イ ッ チオーバーを実行し ない よ う に ラ ス ト  
ホ ッ プ ルータ の動作を変更する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pim 
spt-threshold infinity コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式
を使用し ます。

pim spt-threshold infinity [group-list acl]

no pim spt-threshold

構文の説明

デフ ォル ト ラ ス ト  ホ ッ プ PIM ルータは、デフ ォル ト で最短パスの送信元に切 り 替わ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

group-list キーワー ド を使用し ない場合、こ の コ マン ド はすべてのマルチキ ャ ス ト  グループに適
用さ れます。

例 次に、最短パス送信元ツ リ ーに切 り 替え る のではな く 、常に共有ツ リ ーを使用する よ う に ラ ス ト  
ホ ッ プ PIM ルータ を設定する例を示し ます。

ciscoasa(config)# pim spt-threshold infinity

関連コ マン ド

group-list acl （任意）送信元グループはア ク セス  リ ス ト に よ って制限さ れてい る こ
と を示し ます。acl 引数には、標準 ACL を指定する必要があ り ます。拡
張 ACL はサポー ト さ れません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

multicast-routing ASA でマルチキ ャ ス ト  ルーテ ィ ング を イ ネーブルに し ます。
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ping
指定し た イ ン ターフ ェ イ スか ら  IP ア ド レ スへの接続をテ ス ト する には、特権 EXEC モー ド で 
ping コ マン ド を使用し ます。使用で き るパ ラ メ ータは、通常の ICMP ベースの ping と  TCP の 
ping と で異な り ます。パ ラ メ ータ で指定で き ない特性などの値の入力を求め る場合は、こ の コ マ
ン ド をパラ メ ータ な し で入力し ます。

ping [if_name] host [repeat count] [timeout seconds] [data pattern] [size bytes] [validate]

ping tcp [if_name] host port [repeat count] [timeout seconds] [source host port] 

ping 

（注） source と  port のオプシ ョ ンは、tcp オプシ ョ ンでのみ使用で き ます。data、size、および validate の
オプシ ョ ンは、tcp オプシ ョ ンでは使用で き ません。

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

data pattern （オプシ ョ ン、ICMP のみ）16 ビ ッ ト  データ  パターン（16 進数形式、0 ～ FFFF）
を指定し ます。デフ ォル ト は 0xabcd です。

ホ ス ト ping の送信先ホ ス ト の IPv4 ア ド レ ス ま たは名前を指定し ます。ICMP ping で
は、IPv6 ア ド レ ス も指定で き ます（TCP ping ではサポー ト さ れません）。

ホ ス ト 名を指定する場合が、DNS 名ま たは name コ マン ド で割 り 当てた名前
を使用で き ます。DNS 名の最大文字数は 128、name コ マン ド で作成し た名前
の最大文字数は 63 です。DNS 名を使用する よ う に DNS サーバを設定する必
要があ り ます。

if_name （オプシ ョ ン）ICMP の場合、host がア ク セス可能な イ ン ターフ ェ イ ス名を指
定し ます。イ ン ターフ ェ イ ス名は、nameif コ マン ド で設定し ます。指定し ない
場合、host は IP ア ド レ スに解決され、宛先イ ン ターフ ェ イ ス を決定する ため
にルーテ ィ ング  テーブルが参照さ れます。TCP の場合は、送信元か ら の SYN 
パケ ッ ト の送信に使用する入力イ ン ターフ ェ イ ス を指定し ます。

port （TCP のみ）ping を送信する ホ ス ト の TCP ポー ト 番号（1 ～ 65535）を指定し
ます。

repeat count （任意）ping 要求を繰 り 返す回数を指定し ます。デフ ォル ト は 5 分です。

size bytes （オプシ ョ ン、ICMP のみ）データ グ ラ ム  サ イ ズ（バイ ト 単位）を指定し ます。
デフ ォル ト は 100 です。

source host port （オプシ ョ ン、TCP のみ）ping の送信元の特定の IP ア ド レ スおよびポー ト を
指定し ます（特定のポー ト を指定し ない場合は port = 0 を使用し ます）。

tcp （オプシ ョ ン）TCP での接続をテ ス ト し ます（デフ ォル ト は ICMP です）。TCP 
ping では、SYN パケ ッ ト を送信し、宛先か ら  SYN-ACK パケ ッ ト が返さ れる
と 成功 と 見な し ます。TCP ping は同時に複数実行する こ と も で き ます。

timeout seconds （オプシ ョ ン）タ イ ムア ウ ト 間隔（秒数）を指定し ます。デフ ォル ト 値は 2 秒
です。

validate （オプシ ョ ン、ICMP のみ）応答データ を検証し ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ping コ マン ド を使用する と 、ASA が接続可能かど う か、ま たはホ ス ト がネ ッ ト ワーク で使用可能
かど う かを判断で き ます。

通常の ICMP ベースの ping を使用する場合、それら のパケ ッ ト の送信を禁止する  ICMP ルール
がない こ と を確認し て く だ さ い（ICMP ルールを使用し ていなければ、すべての ICMP ト ラ
フ ィ ッ ク が許可さ れます）。内部ホ ス ト か ら外部ホ ス ト に対し て  ICMP で ping を送信する には、
次のいずれかを実行し ます。

 • エ コー応答の場合は、ICMP access-list コ マン ド を使用し ます。た と えば、すべてのホ ス ト に
対し て ping ア ク セス を与え る には、access-list acl_grp permit icmp any any コ マン ド を使用
し、access-group コ マン ド を使用し てテ ス ト する イ ン ターフ ェ イ スに対し て  access-list コ マ
ン ド をバイ ン ド し ます。

 • inspect icmp コ マン ド を使用し て ICMP イ ン スペク シ ョ ン  エンジン を設定し ます。た と え
ば、inspect icmp コ マン ド を グ ローバル サービ ス  ポ リ シーの class default_inspection ク ラ ス
に追加する と 、内部ホ ス ト に よ って開始さ れる エ コー要求に対し て、エ コー応答は ASA を通
過で き ます。

TCP ping を使用する場合は、指定し たポー ト での TCP ト ラ フ ィ ッ ク の送受信がア ク セス  ポ リ
シーで許可さ れている必要があ り ます。

こ の コ ン フ ィ ギ ュ レーシ ョ ンは、ping コ マン ド で生成さ れた メ ッ セージに対し て、ASA が応答し
た り 受け入れた り する ために必要です。ping コ マン ド の出力は、応答が受け入れられたかど う か
を示し ます。ホ ス ト が応答し ない場合は、ping コ マン ド を入力する と 、次の よ う な メ ッ セージが
表示さ れます。

ciscoasa(config)# ping 10.1.1.1 
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:
?????
Success rate is 0 percent (0/5)

ASA がネ ッ ト ワーク に接続し ていて、ト ラ フ ィ ッ ク を送受信し ている こ と を確認する には、
show interface コ マン ド を使用し ます。指定し た if_name の名前は、ping の送信元ア ド レ ス と し て
使用さ れます。

ま た、ping をパ ラ メ ータ な し で入力し て、拡張さ れた ping を実行する こ と も で き ます。こ の場合、
キーワー ド と し て指定で き ない一部の特性などのパラ メ ータ の入力が求め られます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) DNS 名のサポー ト が追加さ れま し た。

8.4(1) tcp オプシ ョ ンが追加さ れま し た。
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例 次に、他の IP ア ド レ スが ASA か ら認識で き る かど う かを判断する例を示し ます。

ciscoasa# ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、DNS 名を使用し てホ ス ト を指定する例を示し ます。

ciscoasa# ping www.example.com
Sending 5, 100-byte ICMP Echos to www.example.com, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、拡張さ れた ping を使用する例を示し ます。

ciscoasa# ping
TCP [n]: 
Interface: outside
Target IP address: 171.69.38.1
Repeat count: [5]
Datagram size: [100]
Timeout in seconds: [2]
Extended commands [n]:
Sweep range of sizes [n]:
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、ping tcp コ マン ド の例を示し ます。
ciscoasa# ping
TCP [n]: yes
Interface: dmz
Target IP address: 10.0.0.1
Target IP port: 21
Specify source? [n]: y
Source IP address: 192.168.2.7 
Source IP port: [0] 465 
Repeat count: [5]
Timeout in seconds: [2] 5 
Type escape sequence to abort.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 192.168.2.7 starting port 465, timeout is 5 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

ciscoasa# ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21 
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

ciscoasa# ping tcp 10.0.0.1 21 source 192.168.1.1 2002 repeat 10
Type escape sequence to abort.
Sending 10 TCP SYN requests to 10.0.0.1 port 21
from 192.168.1.1 starting port 2002, timeout is 2 seconds:
!!!!!!!!!!
Success rate is 100 percent (10/10), round-trip min/avg/max = 1/2/2 ms
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ciscoasa(config)# ping tcp www.example.com 80
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 74.125.19.103 port 80 
from 171.63.230.107, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/4 ms

ciscoasa# ping tcp 192.168.1.7 23 source 192.168.2.7 24966
Type escape sequence to abort.
Source port 24966 in use! Using port 24967 instead.
Sending 5 TCP SYN requests to 192.168.1.7 port 23
from 192.168.2.7 starting port 24967, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

関連コ マン ド コ マン ド 説明

icmp イ ン ターフ ェ イ スが終端 と な る  ICMP ト ラ フ ィ ッ ク のア ク セ ス  ルール
を設定し ます。

show interface VLAN コ ン フ ィ ギ ュ レーシ ョ ンの情報を表示し ます。
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C H A P T E R 16

police コマン ド～ pppoe client secondary コマ
ン ド

police
QoS ポ リ シン グ を ク ラ ス  マ ッ プに適用する には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
police コ マン ド を使用し ます。レー ト 制限の要件を削除する には、こ の コ マン ド の no 形式を使用
し ます。ポ リ シン グは、設定し た最大レー ト （ビ ッ ト /秒単位）を超え る ト ラ フ ィ ッ ク が発生し ない
よ う に し て、1 つの ト ラ フ ィ ッ ク  フ ローが全体の リ ソース を占有し ない よ う にする方法です。ト
ラ フ ィ ッ ク が最大レー ト を超え る と 、ASA は超過し た分の ト ラ フ ィ ッ ク を ド ロ ッ プ し ます。ま
た、ポ リ シン グでは、許可さ れる ト ラ フ ィ ッ ク の最大単一バース ト も設定されます。

police {output | input} conform-rate [conform-burst] [conform-action [drop | transmit] 
[exceed-action [drop | transmit]]]

no police

構文の説明

デフ ォル ト デフ ォル ト の動作や変数はあ り ません。

conform-burst 適合レー ト 値にス ロ ッ ト リ ングする までに、持続し たバース ト で許可
さ れた最大瞬間バイ ト 数を  1000 ～ 512000000 バイ ト の範囲で指定し
ます。

conform-action レー ト が conform_burst 値を下回った と き に実行する ア ク シ ョ ン を設
定し ます。

conform-rate こ の ト ラ フ ィ ッ ク  フ ローのレー ト 制限を  8000 ～ 2000000000 ビ ッ ト /
秒の範囲で設定し ます。

drop パケ ッ ト を ド ロ ッ プ し ます。

exceed-action レー ト が conform-rate 値 ～ conform-burst 値の範囲にあ る と き に実行
する ア ク シ ョ ン を設定し ます。

input 入力方向の ト ラ フ ィ ッ ク  フ ローのポ リ シング を イ ネーブルに し ます。

output 出力方向の ト ラ フ ィ ッ ク  フ ローのポ リ シング を イ ネーブルに し ます。

transmit パケ ッ ト を送信し ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ポ リ シン グ を イ ネーブルにする には、Modular Policy Framework を使用し て次の よ う に設定し
ます。

1. class-map：ポ リ シング を実行する ト ラ フ ィ ッ ク を指定し ます。

2. policy-map：各ク ラ ス  マ ッ プに関連付け る ア ク シ ョ ン を指定し ます。

a. class：ア ク シ ョ ン を実行する ク ラ ス  マ ッ プを指定し ます。

b. police：ク ラ ス  マ ッ プのポ リ シング を イ ネーブルに し ます。

3. service-policy：ポ リ シー マ ッ プを イ ン ターフ ェ イ ス ご と に、ま たはグ ローバルに割 り 当て
ます。

（注） police コ マン ド は、最大速度および最大バース ト  レー ト を強制し、それら の値を適合レー ト 値に
強制的にあわせる だけです。conform-action ま たは exceed-action の指定は、存在する場合で も適
用さ れません。

（注） conform-burst パラ メ ータが省略さ れた場合のデフ ォル ト 値は conform-rate のバイ ト 数の 1/32 で
す（つま り 、conform-rate が 100,000 の場合、conform-burst のデフ ォル ト 値は 100,000/32 = 3,125 で
す）。conform-rate の単位はビ ッ ト /秒で、conform-burst の単位はバイ ト 数です。

ASA で必要な場合は、個々の QoS 機能を単独で設定で き ます。ただ し、普通は、た と えば一部の
ト ラ フ ィ ッ ク を優先させて、他の ト ラ フ ィ ッ ク に よ って帯域幅の問題が発生し ない よ う にする
ために、複数の QoS 機能をASA に設定し ます。

次に、イ ン ターフ ェ イ ス ご と にサポー ト さ れる機能の組み合わせを示し ます。

 • 標準プ ラ イ オ リ テ ィ  キ ューイ ン グ（特定の ト ラ フ ィ ッ ク について）+ ポ リ シング（その他の ト
ラ フ ィ ッ ク について）

同じ ト ラ フ ィ ッ ク のセ ッ ト に対し て、プ ラ イ オ リ テ ィ  キ ューイ ン グ と ポ リ シン グ を両方設
定する こ と はで き ません。

 • ト ラ フ ィ ッ ク  シ ェーピ ン グ（1 つの イ ン ターフ ェ イ ス上のすべての ト ラ フ ィ ッ ク）+ 階層型
プ ラ イ オ リ テ ィ  キ ューイ ン グ（ ト ラ フ ィ ッ ク のサブセ ッ ト ）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) input オプシ ョ ンが追加さ れま し た。着信方向の ト ラ フ ィ ッ ク のポ リ シン グが
サポー ト さ れます。
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通常、ト ラ フ ィ ッ ク  シ ェーピ ン グ を イ ネーブルに し た場合、同じ ト ラ フ ィ ッ ク に対し てはポ リ シ
ン グ を イ ネーブルに し ません。ただ し、こ の よ う な設定は ASA では制限されていません。

次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • QoS は単方向に適用されます。ポ リ シー マ ッ プを適用する イ ン ターフ ェ イ スに出入 り する
（input と  output のどち ら を指定し たかに よ って異な り ます） ト ラ フ ィ ッ ク だけが影響を受
け ます。

 • 確立済みの ト ラ フ ィ ッ ク が存在する イ ン ターフ ェ イ スに対し て、サービ ス  ポ リ シーが適用
ま たは削除さ れる と 、ト ラ フ ィ ッ ク  ス ト リ ームに対し て  QoS ポ リ シーは適用ま たは削除さ
れません。その よ う な接続の QoS ポ リ シーを適用ま たは削除する には、接続を ク リ ア し て再
確立する必要があ り ます。clear conn コ マン ド を参照し て く だ さ い。

 • to-the-box ト ラ フ ィ ッ ク はサポー ト さ れません。

 • VPN ト ンネル バイパス  イ ン ターフ ェ イ ス と の間の ト ラ フ ィ ッ ク はサポー ト されません。

 • ト ンネル グループ ク ラ ス  マ ッ プを照合する場合、出力ポ リ シングのみがサポー ト されます。

例 次に、出力方向の police コ マン ド の例を示し ます。こ の コ マン ド は、適合レー ト を  100,000 ビ ッ ト
/秒、バース ト 値を  20,000 バイ ト に設定し、バース ト  レー ト を超えた ト ラ フ ィ ッ ク は ド ロ ッ プ さ
れる よ う に指定し ます。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class-map firstclass
ciscoasa(config-cmap)# class localclass 
ciscoasa(config-pmap-c)# police output 100000 20000 exceed-action drop
ciscoasa(config-cmap-c)# class class-default
ciscoasa(config-pmap-c)#

次に、内部 Web サーバを宛先 と する ト ラ フ ィ ッ ク にレー ト 制限を実行する例を示し ます。

ciscoasa# access-list http_traffic permit tcp any 10.1.1.0 255.255.255.0 eq 80
ciscoasa# class-map http_traffic
ciscoasa(config-cmap)# match access-list http_traffic
ciscoasa(config-cmap)# policy-map outside_policy
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# police input 56000
ciscoasa(config-pmap-c)# service-policy outside_policy interface outside
ciscoasa(config)# 

関連コ マン ド class ト ラ フ ィ ッ ク の分類に使用する ク ラ ス  マ ッ プを指定し ます。

clear configure 
policy-map

すべてのポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。ただ
し、ポ リ シー マ ッ プが service-policy コ マン ド 内で使用されている場合、
そのポ リ シー マ ッ プは削除さ れません。

policy-map ポ リ シーを設定し ます。こ れは、1 つの ト ラ フ ィ ッ ク  ク ラ ス と  1 つ以上
のア ク シ ョ ンのア ソ シエーシ ョ ンです。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
ポリ シー
CRL の取得元を指定する には、ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で policy コ マン ド を使用
し ます。

policy {static | cdp | both}

構文の説明

デフ ォル ト デフ ォル ト の設定は cdp です。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

例 次に、ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、チェ ッ ク対象の証明書内にあ る  CRL 配布
ポ イ ン ト 拡張を使用し て  CRL 取得を行 う よ う に設定し、失敗し た場合はス タ テ ィ ッ ク  CDP を使
用する例を示し ます。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# policy both

both CRL 配布ポ イ ン ト を使用し た CRL の取得に失敗し た場合は、ス タ
テ ィ ッ ク  CDP を最大 5 つ使用し て再試行し ます。

cdp チェ ッ ク対象の証明書内に埋め込まれてい る  CDP 拡張を使用し ま
す。こ の場合、ASA は検証対象の証明書の CDP 拡張か ら最大 5 つの 
CRL 配布ポ イ ン ト を取得し ます。さ ら に必要に応じ て、設定さ れたデ
フ ォル ト 値を使用し て情報を増強し ます。ASA がプ ラ イ マ リ  CDP を
使用し て CRL を取得する のに失敗し た場合は、リ ス ト で次に使用可
能な CDP を使用し て再試行し ます。こ れは、ASA が CRL を取得する
か リ ス ト の最後に到達する まで、繰 り 返さ れます。

静的 最大で 5 つのス タ テ ィ ッ ク  CRL 配布ポ イ ン ト を使用し ます。こ のオ
プシ ョ ン を指定する場合は、protocol コ マン ド を使用し て LDAP ま た
は HTTP URL も指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CRL コ ン フ ィ ギ ュ レーシ ョ ン  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

crl configure ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

crypto ca trustpoint ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

url CRL 取得用のス タ テ ィ ッ ク  URL の リ ス ト を作成および維持し ます。
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 章 
policy-list
ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）のポ リ シー リ ス ト を作成する には、ポ リ シー マ ッ プ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で policy-list コ マン ド を使用し ます。ポ リ シー リ ス ト を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

policy-list policy-list-name {permit | deny}

no policy-list policy-list-name

構文の説明

デフ ォル ト こ の コ マン ド はデフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルー ト  マ ッ プ内でポ リ シー リ ス ト が参照さ れる と 、ポ リ シー リ ス ト 内の match 文すべてが評価
さ れ、処理さ れる。1 つのルー ト  マ ッ プに 2 つ以上のポ リ シー リ ス ト を設定で き る。1 つのルー ト  
マ ッ プ内で設定さ れた複数のポ リ シー リ ス ト は、AND セマンテ ィ ク ス ま たは OR セマンテ ィ ク
ス を使用し て評価さ れます。ポ リ シー リ ス ト は、同じルー ト  マ ッ プ内にあ る がポ リ シー リ ス ト
の外で設定さ れている他の既存の match および set 文 と も共存で き ます。1 つのルー ト  マ ッ プ エ
ン ト リ 内で複数のポ リ シー リ ス ト がマ ッ チン グ を行 う 場合、ポ リ シー リ ス ト すべては受信属性
だけでマ ッ チン グ。

policy-list のサブ コ マン ド を次に示し ます。

policy-list-name 設定する ポ リ シー リ ス ト の名前。

permit 条件に一致し た場合にア ク セス を許可し ます。

deny 条件に一致し た場合にア ク セス を拒否し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、AS が 1 で メ ト リ ッ ク が 10 のネ ッ ト ワーク  プレ フ ィ ッ ク ス をすべて許可する ポ リ シー リ
ス ト の設定例を示し ます。

ciscoasa(config)#  policy-list POLICY-LIST-NAME-1 permit 
ciscoasa(config-policy-list)# match as-path 1
ciscoasa(config-policy-list)# match metric 10
ciscoasa(config-policy-list)# end

次に、コ ミ ュ ニテ ィ が 20 で メ ト リ ッ ク が 10 の ト ラ フ ィ ッ ク を許可する ポ リ シー リ ス ト の設定
例を示し ます。

ciscoasa(config)#  policy-list POLICY-LIST-NAME-2 permit 
ciscoasa(config-policy-list)# match community 20
ciscoasa(config-policy-list)# match metric 10
ciscoasa(config-policy-list)# end

次に、コ ミ ュ ニテ ィ が 20 で メ ト リ ッ ク が 10 の ト ラ フ ィ ッ ク を拒否する ポ リ シー リ ス ト の設定
例を示し ます。

ciscoasa(config)#  policy-list POLICY-LIST-NAME-3 deny 
ciscoasa(config-policy-list)# match community 20
ciscoasa(config-policy-list)# match metric 10

サブ コ マン ド Details

match as-path 
[path-list-number]

AS パス を照合し ます。AS パスのパス  リ ス ト 番号を複数指定でき ます。

Match community 
[community-name] 
[exact-match]

コ ミ ュ ニテ ィ 名は必須で、完全一致は任意です。複数の名前を指定で
き ます。

Match interface 
[interface-name]

複数の イ ン ターフ ェ イ ス名を指定で き ます。

match metric 
<0-4294967295>

複数の番号を指定で き ます。

Match ip address [acl 
name | prefix-list 
[prefix-listname]]

ACL ま たはプレ フ ィ ッ ク ス  リ ス ト の名前を複数指定で き ます。ただ
し、1 つのポ リ シー リ ス ト にプレ フ ィ ッ ク ス  リ ス ト と  ACL の両方を
含め る こ と はで きず、ど ち ら か一方し か指定で き ません。

Match ip next-hop [acl 
name | prefix-list 
[prefix-listname]]

ACL ま たはプレ フ ィ ッ ク ス  リ ス ト の名前を複数指定で き ます。ただ
し、1 つのポ リ シー リ ス ト にプレ フ ィ ッ ク ス  リ ス ト と  ACL の両方を
含め る こ と はで きず、ど ち ら か一方し か指定で き ません。

Match ip route-source 
[acl name | prefix-list 
[prefix-listname]]

ACL ま たはプレ フ ィ ッ ク ス  リ ス ト の名前を複数指定で き ます。ただ
し、1 つのポ リ シー リ ス ト にプレ フ ィ ッ ク ス  リ ス ト と  ACL の両方を
含め る こ と はで きず、ど ち ら か一方し か指定で き ません。

Default match 上記のすべての「照合」オプシ ョ ン をデフ ォル ト に設定し ます。

Help 後続の コ マン ド のヘルプを表示し ます。

な し コ マン ド の否定です。

終了 ポ リ シー マ ッ プ モー ド を終了し ます。
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 章 
policy-map
モジ ュ ラ  ポ リ シー フ レーム ワーク  を使用する場合、レ イ ヤ 3/4 の ク ラ スマ ッ プ（class-map ま た
は class-map type management コ マン ド ）を使用し て ト ラ フ ィ ッ ク にア ク シ ョ ン を割 り 当て る に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で policy-map コ マン ド （type キーワー ド の指定
な し）を使用し ます。レ イ ヤ 3/4 ポ リ シー マ ッ プを削除する には、こ の コ マン ド の no 形式を使用
し ます。

policy-map name

no policy-map name

構文の説明

デフ ォル ト デフ ォル ト では、すべてのデフ ォル ト  アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク に一致
する ポ リ シーが コ ン フ ィ ギ ュ レーシ ョ ンに含まれ、特定の イ ン スペク シ ョ ンがすべての イ ン
ターフ ェ イ スの ト ラ フ ィ ッ ク に適用さ れます（グ ローバル ポ リ シー）。すべての イ ン スペク シ ョ
ンがデフ ォル ト で イ ネーブルになっている わけではあ り ません。適用で き る グ ローバル ポ リ
シーは 1 つだけなので、グ ローバル ポ リ シーを変更する場合は、デフ ォル ト のポ リ シーを編集す
る か、デフ ォル ト のポ リ シーをデ ィ セーブルに し て新し いポ リ シーを適用し ます。（特定の機能
では、グ ローバル ポ リ シーはイ ン ターフ ェ イ ス  ポ リ シーよ り 優先さ れます）。

デフ ォル ト  ポ リ シーには、次のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンが含まれます。

 • DNS

 • FTP

 • H323（H225）

 • H323（RAS）

 • RSH

 • RTSP

 • ESMTP

 • SQLnet

 • Skinny（SCCP）

 • SunRPC

 • XDMCP

 • SIP

 • NetBios

 • TFTP 

 • IP オプシ ョ ン

name こ のポ リ シー マ ッ プの名前を最大 40 文字で指定し ます。すべての タ イ プのポ リ
シー マ ッ プで同じ名前スペースが使用さ れる ため、別の タ イ プのポ リ シー マ ッ
プですでに使用さ れてい る名前は再度使用で き ません。
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デフ ォル ト  ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ンには、次の コ マン ド が含まれます。

class-map inspection_default
 match default-inspection-traffic
policy-map type inspect dns preset_dns_map
 parameters
message-length maximum client auto
message-length maximum 512
dns-guard
protocol-enforcement
nat-rewrite
policy-map global_policy
 class inspection_default
  inspect dns preset_dns_map
  inspect ftp
  inspect h323 h225 _default_h323_map
  inspect h323 ras _default_h323_map
  inspect ip-options _default_ip_options_map
  inspect netbios
  inspect rsh
  inspect rtsp
  inspect skinny
  inspect esmtp _default_esmtp_map
  inspect sqlnet
  inspect sunrpc
  inspect tftp
  inspect sip
  inspect xdmcp

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

モジ ュ ラ  ポ リ シー フ レーム ワーク の設定手順は、次の 4 つの作業で構成さ れます。

1. class-map コ マン ド ま たは class-map type management コ マン ド を使用し て、ア ク シ ョ ンの適
用対象 と な る レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク を指定し ます。

2. （アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンのみ）policy-map type inspect コ マン ド を使用し て、ア
プ リ ケーシ ョ ン  イ ン スペク シ ョ ン  ト ラ フ ィ ッ ク の特別なア ク シ ョ ン を定義し ます。

3. policy-map コ マン ド を使用し て、レ イ ヤ 3 と  4 の ト ラ フ ィ ッ ク にア ク シ ョ ン を適用し ます。

4. service-policy コマン ド を使用し て、イ ン ターフ ェ イ スでのア ク シ ョ ンをア ク テ ィ ブにし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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ポ リ シー マ ッ プの最大数は 64 ですが、各イ ン ターフ ェ イ スには、ポ リ シー マ ッ プを  1 つだけ適
用で き ます。同一のポ リ シー マ ッ プを複数の イ ン ターフ ェ イ スに適用で き ます。レ イ ヤ 3/4 ポ リ
シー マ ッ プ内にあ る複数のレ イ ヤ 3/4 ク ラ ス  マ ッ プを特定で き（class コ マン ド を参照）、1 つ以
上の機能タ イ プか ら各ク ラ ス  マ ッ プへ複数のア ク シ ョ ン を割 り 当て る こ と がで き ます。

例 接続ポ リ シーの policy-map コ マン ド の例を次に示し ます。こ の コ マン ド は、Web サーバ 10.1.1.1 
への接続許可数を制限し ます。

ciscoasa(config)# access-list http-server permit tcp any host 10.1.1.1
ciscoasa(config)# class-map http-server
ciscoasa(config-cmap)# match access-list http-server

ciscoasa(config)# policy-map global-policy
ciscoasa(config-pmap)# description This policy map defines a policy concerning connection 
to http server.
ciscoasa(config-pmap)# class http-server
ciscoasa(config-pmap-c)# set connection conn-max 256

次の例は、ポ リ シー マ ッ プでの複数の照合の動作を示し ています。

ciscoasa(config)# class-map inspection_default
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config)# class-map http_traffic
ciscoasa(config-cmap)# match port tcp eq 80

ciscoasa(config)# policy-map outside_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect http http_map
ciscoasa(config-pmap-c)# inspect sip
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:10:0

次の例は、ト ラ フ ィ ッ ク が最初の利用可能な ク ラ ス  マ ッ プ と 一致し た場合に、同じ機能 ド メ イ ン
のア ク シ ョ ンが指定さ れている後続の ク ラ ス  マ ッ プ と 照合さ れない こ と を示し ています。

ciscoasa(config)# class-map telnet_traffic
ciscoasa(config-cmap)# match port tcp eq 23
ciscoasa(config)# class-map ftp_traffic
ciscoasa(config-cmap)# match port tcp eq 21
ciscoasa(config)# class-map tcp_traffic
ciscoasa(config-cmap)# match port tcp range 1 65535
ciscoasa(config)# class-map udp_traffic
ciscoasa(config-cmap)# match port udp range 0 65535
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class telnet_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:0:0
ciscoasa(config-pmap-c)# set connection conn-max 100
ciscoasa(config-pmap)# class ftp_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:5:0
ciscoasa(config-pmap-c)# set connection conn-max 50
ciscoasa(config-pmap)# class tcp_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 2:0:0
ciscoasa(config-pmap-c)# set connection conn-max 2000

Telnet 接続は、開始時に class telnet_traffic と 一致し ます。同様に FTP 接続は、開始時に class 
ftp_traffic と 一致し ます。Telnet および FTP 以外の TCP 接続の場合は、class tcp_traffic と 一致し
ます。Telnet 接続ま たは FTP 接続は class tcp_traffic と 一致し ますが、すでに他の ク ラ ス と 一致し
ている ため、ASA は こ の照合を行いません。
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NetFlow イベン ト は、Modular Policy Framework を使用し て設定さ れます。Modular Policy 
Framework が NetFlow 用に設定されていない場合、イベン ト はロ グに記録さ れません。ト ラ
フ ィ ッ ク は ク ラ スが設定さ れる順序に基づいて照合さ れます。一致が検出される と 、その他の ク
ラ スはチェ ッ ク さ れません。NetFlow イベン ト の場合、コ ン フ ィ ギ ュ レーシ ョ ンの要件は次の と
お り です。

 • flow-export destination（NetFlow コ レ ク タ）は、その IP ア ド レ スに よ って一意に識別さ れます。

 • サポー ト さ れる イベン ト  タ イ プは、flow-create、flow-teardown、flow-denied、および all です
（前述の 4 つの イベン ト  タ イ プを含みます）。

 • flow-export event-type {all | flow-create | flow-denied | flow-update | flow-teardown} 
destination コ マン ド を使用し て、NetFlow コ レ ク タ のア ド レ ス と 、各コ レ ク タ に送信する  
NetFlow レ コー ド を定義する フ ィ ルタ を設定し ます。

 • flow-export ア ク シ ョ ンは、イ ン ターフ ェ イ ス  ポ リ シーでサポー ト さ れません。

 • flow-export ア ク シ ョ ンがサポー ト さ れる のは、class-default コ マン ド 、および match any コ マ
ン ド ま たは match access-list コ マン ド で使用さ れる ク ラ スに限られます。

 • NetFlow コ レ ク タ が定義されていない場合は、コ ン フ ィ ギ ュ レーシ ョ ン  ア ク シ ョ ンは発生し
ません。

 • NetFlow セキ ュ ア  イベン ト  ロ ギン グのフ ィ ルタ リ ングは、順序に関係な く 実行さ れます。

次に、ホ ス ト  10.1.1.1 と  20.1.1.1 の間のすべての NetFlow イベン ト を送信先 15.1.1.1 にエ ク ス
ポー ト する例を示し ます。

ciscoasa(config)# access-list flow_export_acl permit ip host 10.1.1.1 host 20.1.1.1
ciscoasa(config)# class-map flow_export_class
ciscoasa(config-cmap)# match access-list flow_export_acl
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class flow_export_class
ciscoasa(config-pmap-c)# flow-export event-type all destination 15.1.1.1 

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

clear configure 
policy-map

すべてのポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。ポ リ
シー マ ッ プが service-policy コ マン ド で使用さ れている場合、そのポ リ
シー マ ッ プは削除さ れません。

class-map ト ラ フ ィ ッ ク  ク ラ ス  マ ッ プを定義し ます。

service-policy ポ リ シー マ ッ プを イ ン ターフ ェ イ スに割 り 当て る か、ま たはすべての
イ ン ターフ ェ イ スにグ ローバルに割 り 当て ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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policy-map type inspect
モジ ュ ラ  ポ リ シー フ レーム ワー ク を使用する場合、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で policy-map type inspect コ マン ド を使用し て、アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク検査のための特
別なア ク シ ョ ン を定義し ます。イ ン スペク シ ョ ン  ポ リ シー マ ッ プを削除する には、こ の コ マン
ド の no 形式を使用し ます。

policy-map type inspect application policy_map_name

no policy-map [type inspect application] policy_map_name

構文の説明 application 対象 と する アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の タ イ プを指定し ます。利用可
能な タ イ プは次の と お り です。

 • dcerpc

 • diameter 

 • dns

 • esmtp

 • FTP

 • gtp

 • h323

 • http

 • im 

 • ip-options 

 • ipsec-pass-thru 

 • ipv6 

 • lisp

 • m3ua 

 • mgcp

 • netbios

 • radius-accounting

 • rtsp 

 • scansafe 

 • sctp 

 • sip

 • skinny

 • snmp

policy_map_name こ のポ リ シー マ ッ プの名前を最大 40 文字で指定し ます。「_internal」ま たは
「_default」で始ま る名前は予約さ れてお り 、使用で き ません。すべての タ イ
プのポ リ シー マ ッ プで同じ名前スペースが使用さ れる ため、別の タ イ プの
ポ リ シー マ ッ プですでに使用さ れている名前は再度使用で き ません。
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デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する と 、多 く のアプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに
対し て特別なア ク シ ョ ン を設定で き ます。レ イ ヤ 3/4 のポ リ シー マ ッ プ（policy-map コ マン ド ）
で、inspect コ マン ド を使用し て イ ン スペク シ ョ ン  エンジン を イ ネーブルにする場合は、
policy-map type inspect コ マン ド で作成さ れた イ ン スペク シ ョ ン  ポ リ シー マ ッ プで定義さ れて
いる ア ク シ ョ ン を、オプシ ョ ンで イ ネーブルにする こ と も で き ます。た と えば、inspect http 
http_policy_map コ マン ド を入力し ます。http_policy_map は、イ ン スペク シ ョ ン  ポ リ シー マ ッ プ
の名前です。

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で入力
する コ マン ド の う ち、次の 1 つ以上の コ マン ド で構成さ れます。イ ン スペ ク シ ョ ン  ポ リ シー マ ッ
プで使用で き る実際の コ マン ド は、アプ リ ケーシ ョ ンに よ って異な り ます。

 • match コ マン ド ：match コ マン ド を イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プで直接定義し て、アプ
リ ケーシ ョ ン固有の基準（URL ス ト リ ングなど） と アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を照合で
き ます。次に、一致コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で drop、reset、log などのア ク シ ョ ン を イ
ネーブルに し ます。match コ マン ド を使用で き る かど う かは、アプ リ ケーシ ョ ンに よ って異
な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.2(1) IPv6 イ ン スペク シ ョ ン をサポー ト する ために ipv6 キーワー ド が追加さ れま
し た。

9.0(1) ク ラ ウ ド  Web セキ ュ リ テ ィ をサポー ト する ために scansafe キーワー ド が追
加さ れま し た。

9.5(2) LISP イ ン スペク シ ョ ン をサポー ト する ために lisp キーワー ド が追加さ れま
し た。

9.5(2) diameter キーワー ド と  sctp キーワー ド が追加さ れま し た。

9.6(2) m3ua キーワー ド が追加さ れま し た。
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 • class コ マン ド ：こ の コ マン ド は、ポ リ シー マ ッ プ内の イ ン スペク シ ョ ン  ク ラ ス  マ ッ プを特
定し ます（イ ン スペク シ ョ ン  ク ラ ス  マ ッ プの作成については、class-map type inspect コ マン
ド を参照し て く だ さ い）。イ ン スペク シ ョ ン  ク ラ ス  マ ッ プには、match コ マン ド が含まれま
す。こ の コ マン ド は、ポ リ シー マ ッ プ内のア ク シ ョ ン を イ ネーブルにする アプ リ ケーシ ョ ン
固有の基準（URL ス ト リ ン グなど） と アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク を照合し ます。ク ラ ス  
マ ッ プを作成する こ と と 、イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で match コ マン ド を直接使
用する こ と の違いは、複数の照合結果を グループ化で き る こ と と 、ク ラ ス  マ ッ プを再使用で
き る こ と です。

 • parameters コ マン ド ：パ ラ メ ータは、イ ン スペ ク シ ョ ン  エンジンの動作に影響し ます。パ ラ
メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用で き る コ マン ド は、アプ リ ケーシ ョ ンに よ っ
て異な り ます。

ポ リ シー マ ッ プには、複数の class コ マン ド ま たは match コ マン ド を指定で き ます。

一部の match コ マン ド では、パケ ッ ト 内のテキ ス ト と 一致させる ために正規表現を指定で き ま
す。regex コ マン ド および class-map type regex コ マン ド （複数の正規表現を グループ化）を参照
し て く だ さ い。

デフ ォル ト の イ ン スペク シ ョ ン  ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンには、次の コ マン ド が
含まれます。

policy-map type inspect dns preset_dns_map
 parameters
 message-length maximum client auto
 message-length maximum 512
 dns-guard
 protocol-enforcement
 nat-rewrite

1 つのパケ ッ ト が複数の異な る  match コ マン ド ま たは class コ マン ド と 一致する場合、ASA がア
ク シ ョ ン を適用する順序は、ポ リ シー マ ッ プにア ク シ ョ ンが追加さ れた順序ではな く 、ASA の
内部ルールに よ って決ま り ます。内部ルールは、アプ リ ケーシ ョ ンの タ イ プ と パケ ッ ト 解析の論
理的進捗に よ って決ま り 、ユーザが設定する こ と はで き ません。HTTP ト ラ フ ィ ッ ク の場合、
Request Method フ ィ ール ド の解析が Header Host Length フ ィ ール ド の解析よ り も先に行われ、
Request Method フ ィ ール ド に対する ア ク シ ョ ンは Header Host Length フ ィ ール ド に対する ア ク
シ ョ ン よ り 先に行われます。た と えば、次の match コ マン ド は任意の順序で入力で き ますが、
match request method get コ マン ド が最初に照合さ れます。

ciscoasa(config-pmap)# match request header host length gt 100
ciscoasa(config-pmap-c)# reset
ciscoasa(config-pmap-c)# match request method get
ciscoasa(config-pmap-c)# log

ア ク シ ョ ンがパケ ッ ト を ド ロ ッ プする と 、それ以降のア ク シ ョ ンは実行されません。た と えば、最
初のア ク シ ョ ンが接続の リ セ ッ ト であ る場合、それ以降の match コ マン ド が一致する こ と はあ り
ません。最初のア ク シ ョ ンがパケ ッ ト のロ グへの記録であ る場合、接続の リ セ ッ ト などの 2 番目
のア ク シ ョ ンは実行されます同じ  match コ マン ド に対し て reset（または drop-connection など）
と  log ア ク シ ョ ンの両方を設定でき ます。こ の場合、特定の match で リ セ ッ ト される までパケ ッ ト
はロ グに記録されます。

パケ ッ ト が、同じ複数の match コ マン ド ま たは class コ マン ド と 照合さ れる場合は、ポ リ シー 
マ ッ プ内のそれら の コ マン ド の順序に従って照合さ れます。た と えば、ヘ ッ ダーの長さ が 1001 
のパケ ッ ト の場合は、次に示す最初の コ マン ド と 照合さ れて ロ グに記録され、それか ら  2 番目の
コ マン ド と 照合さ れて リ セ ッ ト さ れます。2 つの match コ マン ド の順序を逆にする と 、2 番目の 
match コ マン ド と の照合前にパケ ッ ト の ド ロ ッ プ と 接続の リ セ ッ ト が行われ、ロ グには記録さ
れません。
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ciscoasa(config-pmap)# match request header length gt 100
ciscoasa(config-pmap-c)# log
ciscoasa(config-pmap-c)# match request header length gt 1000
ciscoasa(config-pmap-c)# reset

ク ラ ス  マ ッ プは、その ク ラ ス  マ ッ プ内で重要度が最低の match コ マン ド （重要度は、内部ルール
に基づき ます）に基づいて、別の ク ラ ス  マ ッ プま たは match コ マン ド と 同じ タ イ プであ る と 判断
さ れます。ク ラ ス  マ ッ プに、別の ク ラ ス  マ ッ プ と 同じ タ イ プの重要度が最低の match コ マン ド
があ る場合、それら の ク ラ ス  マ ッ プはポ リ シー マ ッ プに追加さ れた順序で照合されます。ク ラ
ス  マ ッ プご と に最低重要度の コ マン ド が異な る場合は、最高重要度の match コ マン ド を持つク
ラ ス  マ ッ プが最初に照合さ れます。

使用中の イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを別のマ ッ プ名 と 交換する場合は、inspect protocol 
map コ マン ド を削除し、新し いマ ッ プを使用し て再度入力する必要があ り ます。次に例を示し
ます。

ciscoasa(config)# policy-map test
ciscoasa(config-pmap)# class sip
ciscoasa(config-pmap-c)# no inspect sip sip-map1
ciscoasa(config-pmap-c)# inspect sip sip-map2

例 次の例では、HTTP イ ン スペク シ ョ ン  ポ リ シー マ ッ プ と その関連ク ラ ス  マ ッ プを示し ます。こ の
ポ リ シー マ ッ プは、サービ ス  ポ リ シーが イ ネーブルにする レ イ ヤ 3/4 ポ リ シー マ ッ プに よ って
ア ク テ ィ ブにな り ます。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com
ciscoasa(config)# class-map type regex match-any URLs
ciscoasa(config-cmap)# match regex example
ciscoasa(config-cmap)# match regex example2

ciscoasa(config-cmap)# class-map type inspect http match-all http-traffic
ciscoasa(config-cmap)# match req-resp content-type mismatch
ciscoasa(config-cmap)# match request body length gt 1000
ciscoasa(config-cmap)# match not request uri regex class URLs

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop-connection log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# parameters
ciscoasa(config-pmap-p)# protocol-violation action log

ciscoasa(config-pmap-p)# policy-map test

ciscoasa(config-pmap)# class test（レ イ ヤ 3/4 ク ラ ス  マ ッ プは表示さ れません）
ciscoasa(config-pmap-c)# inspect http http-map1

ciscoasa(config-pmap-c)# service-policy inbound_policy interface outside

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。
16-15
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
パ ラ メ ータ イ ン スペク シ ョ ン  ポ リ シー マ ッ プのパ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を開始し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

コ マン ド 説明
16-16
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
policy-route route-map
一致基準 と すべての match 句を満たす場合のア ク シ ョ ン を指定するルー ト  マ ッ プを設定し た
ら、それを特定の イ ン ターフ ェ イ スに適用する必要があ り ます。

through-the-box ト ラ フ ィ ッ ク に関する  PBR ポ リ シーは次の よ う に設定さ れます。

policy-route route-map route-map name

no policy-route 

構文の説明

デフ ォル ト こ の コ マン ド にはデフ ォル ト はな く 、ルー ト  マ ッ プ名を指定する必要があ り ます。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

例 ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# policy-route route-map testmapv4
ciscoasa(config)# show run interface GigabitEthernet0/0
!
interface GigabitEthernet0/0
  nameif inside
  security-level 100
  ip address 192.168.1.1 255.255.255.0
  policy-route route-map testmapv4
!
ciscoasa(config)# show route-map testmapv4
route-map testmapv4, permit, sequence 10
   Match clauses:
       ip address (access-lists): testaclv4
   Set clauses:
                ip next-hop 1.1.1.1

route-map-name ルー ト  マ ッ プに意味のあ る名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 対応 —

リ リ ース 変更内容

9.4(1) こ の コ マン ド が追加さ れま し た。
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 章 
policy-server-secret（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

SiteMinder SSO サーバへの認証要求を暗号化する ために使用する秘密キーを設定する には、
webvpn sso siteminder コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で policy-server-secret コ マン ド を使用し
ます。秘密キーを削除する には、こ の コ マン ド の no 形式を使用し ます。

policy-server-secret secret-key

no policy-server-secret

（注） こ の コ マン ド は、SiteMinder SSO 認証で必要です。

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

シングル サイ ンオンは、WebVPN でのみサポー ト されています。これによ り 、ユーザはユーザ名 と
パス ワー ド を一度だけ入力すれば、別のサーバで さ ま ざ まなセキ ュ アなサービ スにア ク セスでき
ます。まず sso-server コ マン ド を使用し て SSO サーバを作成し ます。SiteMinder SSO サーバの場
合、policy-server-secret コマン ド によ って ASA と  SSO サーバの間の認証通信を保護し ます。

secret-key 認証通信を暗号化する ために秘密キー と し て使用さ れる ス ト リ ング。文
字の最小数や最大数の制限はあ り ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

config-webvpn-sso-siteminder 
コ ン フ ィ ギ ュ レーシ ョ ン  

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

9.5(2) SAML 2.0 がサポー ト さ れたため、こ の コ マン ド は廃止さ れま し た。
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章 
コ マン ド 引数 secret-key は、パス ワー ド と 同様に作成、保存、および設定が可能です。こ の コ マン
ド 引数は、policy-server-secret コ マン ド を使用し て ASA で設定さ れ、Cisco Java プ ラ グ イ ン認
証方式を使用し て SiteMinder Policy Server で設定さ れます。

こ の コ マン ド は、SiteMinder-type の SSO サーバにのみ適用さ れます。

例 次に、config-webvpn-sso-siteminder モー ド で、引数 と し て ラ ンダムな ス ト リ ン グ を使用し て、
SiteMinder SSO サーバ認証通信の秘密キーを作成する例を示し ます。

ciscoasa(config-webvpn)# sso-server my-sso-server type siteminder
ciscoasa(config-webvpn-sso-siteminder)# policy-server-secret @#ET&
ciscoasa(config-webvpn-sso-siteminder)#

関連コ マン ド コ マン ド 説明

max-retry-attempts ASA が、失敗した SSO 認証を再試行する回数を設定し ます。

request-timeout SSO 認証の試行に失敗し た と き に タ イ ムア ウ ト にな る ま
での秒数を指定し ます。

show webvpn sso-server セキ ュ リ テ ィ  デバイ スに設定さ れてい るすべての SSO 
サーバの運用統計情報を表示し ます。

sso-server シングル サ イ ンオン  サーバを作成し ます。

test sso-server テ ス ト 認証要求で SSO サーバをテ ス ト し ます。

web-agent-url ASA が SiteMinder SSO 認証を要求する  SSO サーバの URL 
を指定し ます。
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 章 
policy static sgt
手動で設定し た Cisco TrustSec リ ン ク にポ リ シーを適用する には、CTS 手動イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で policy static sgt コ マン ド を使用し ます。手動で設定し た  CTS リ
ン ク に対する ポ リ シーを削除する には、こ の コ マン ド の no 形式を使用し ます。

policy static sgt sgt_number [trusted]

no policy static sgt sgt_number [trusted]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド では、手動で設定し た CTS リ ン ク にポ リ シーを適用し ます。

[Restrictions（機能制限）]

 • 物理イ ン ターフ ェ イ ス、VLAN イ ン ターフ ェ イ ス、ポー ト  チャ ネル イ ン ターフ ェ イ スおよび
冗長イ ン ターフ ェ イ スでのみサポー ト さ れます。

 • BVI、TVI、VNI な どの論理イ ン ターフ ェ イ スや仮想イ ン ターフ ェ イ ス ではサポー ト さ れま
せん。

sgt sgt_number ピ アか ら の着信 ト ラ フ ィ ッ ク に適用する  SGT 番号を指定し ます。有
効な値の範囲は 2 ～ 65519 です。

静的 リ ン ク の着信 ト ラ フ ィ ッ ク に SGT ポ リ シーを指定し ます。

trusted コ マン ド で SGT が指定さ れた イ ン ターフ ェ イ スの入力 ト ラ フ ィ ッ ク
では、SGT を上書き し てはいけない こ と を示し ます。デフ ォル ト は 
untrusted です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CTS 手動イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、レ イ ヤ 2 SGT イ ンポジシ ョ ン用の イ ン ターフ ェ イ ス を イ ネーブルに し、イ ン ターフ ェ イ ス
が信頼で き る かど う かを定義する例を示し ます。

ciscoasa(config)# interface gi0/0
ciscoasa(config-if)# cts manual 
ciscoasa(config-if-cts-manual)# policy static sgt 50 trusted

関連コ マン ド コ マン ド 説明

cts manual レ イ ヤ 2 SGT イ ンポジシ ョ ン を イ ネーブルに し、CTS 手動
イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。

propagate sgt イ ン ターフ ェ イ スでセキ ュ リ テ ィ  グループ タ グ（sgt）を伝
播し ます。伝搬はデフ ォル ト で イ ネーブルになっています。
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 章 
polltime interface
Active/Active フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンのデータ  イ ン ターフ ェ イ ス  polltime お
よび holdtime を指定する には、フ ェールオーバー グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
polltime interface コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使
用し ます。

polltime interface [msec] polltime [holdtime time]

no polltime interface [msec] polltime [holdtime time]

構文の説明

デフ ォル ト ポー リ ン グの time は 5 秒です。

holdtime time は、ポー リ ン グの time の 5 倍です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

holdtime time （任意）ピ ア  ユニ ッ ト か ら の最後に受信し た hello メ ッ セージ と イ ン
ターフ ェ イ ス  テ ス ト の開始 と の間の時間（計算 と し て）を設定し て、イ
ン ターフ ェ イ スの健全性を判断し ます。ま た、各イ ン ターフ ェ イ ス  テ
ス ト の期間を  holdtime/16 と し て設定し ます。有効な値は 5 ～ 75 秒で
す。デフ ォル ト は、polltime の 5 倍です。polltime の 5 倍よ り も短い 
holdtime 値は入力で き ません。

イ ン ターフ ェ イ ス  テ ス ト を開始する までの時間（y）を計算する には、
次の よ う に し ます。

1. x = (holdtime/polltime)/2、最も近い整数に丸め られます。（.4 以下は
切 り 下げ、.5 以上は切 り 上げ。）

2. y = x*polltime

た と えば、デフ ォル ト の holdtime は 25 で、polltime が 5 の場合は y は 
15 秒です。

interface time hello パケ ッ ト を ピ アに送信する まで待機する時間を指定し ます。有
効な値の範囲は、1 ～ 15 秒です。デフ ォル ト は 5 分です。オプシ ョ ンの 
msec キーワー ド を使用し た場合、有効な値は 500 ～ 999 ミ リ 秒です。

msec （任意）指定する時間が ミ リ 秒単位であ る こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

フ ェールオーバー グループ コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応 — —  • 対応
16-22
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
コ マン ド履歴

こ の コ マン ド を使用で き る のは、Active/Active フ ェールオーバーに対し てのみです。
Active/Standby フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンで failover polltime interface コ マン ド
を使用し ます。

polltime が短いほど、ASA は短時間で故障を検出し、フ ェールオーバーを ト リ ガーで き ます。ただ
し短時間での検出は、ネ ッ ト ワーク が一時的に輻輳し た場合に不要な切 り 替えが行われる原因
と な り ます。

polltime unit コ マン ド と  polltime interface コ マン ド の両方を設定に含める こ と がで き ます。

（注） CTIQBE ト ラ フ ィ ッ ク がフ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンの ASA をパス スルーする
場合は、ASA のフ ェールオーバー ホール ド  タ イ ム を  30 秒未満に減らす必要があ り ます。
CTIQBE キープア ラ イ ブ タ イ ムア ウ ト は 30 秒であ る ため、フ ェールオーバーの状況ではフ ェー
ルオーバーが発生する前に タ イ ムア ウ ト する可能性があ り ます。CTIQBE が タ イ ムア ウ ト し た
場合、Cisco CallManager への Cisco IP SoftPhone の接続は ド ロ ッ プ さ れ、IP SoftPhone ク ラ イ アン
ト は CallManager に再登録する必要があ り ます。

例 次の部分的な例では、フ ェールオーバー グループで可能な設定を示し ます。フ ェールオーバー 
グループ 1 のデータ  イ ン ターフ ェ イ スの イ ン ターフ ェ イ ス  ポー リ ング時間を  500 ミ リ 秒に設定
し、保持時間を  5 秒に設定し ます。

ciscoasa(config)# failover group 1 
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# polltime interface msec 500 holdtime 5
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コ マン ド

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は、任意の holdtime time 値 と ポー リ ング  タ イ ム を ミ リ
秒で指定する機能を含め る よ う に変更さ れま し た。

コ マン ド 説明

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

failover polltime 装置のフ ェールオーバー ポー リ ング期間 と ホール ド  タ イ ム を指定し
ます。

failover polltime 
interface

Active/Standby フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンの イ ン
ターフ ェ イ ス  ポー リ ング期間およびホール ド  タ イ ム を指定し ます。
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 章 
pop3s（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

POP3S コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で pop3s コ マン ド を使用し ます。POP3S コ マン ド  モー ド で入力し たすべての コ マン ド を
削除する には、こ の コ マン ド の no 形式を使用し ます。

POP3 は、イ ン ターネ ッ ト  サーバが電子 メ ールを受信し て保持する ために使用する ク ラ イ アン ト
/サーバ プ ロ ト コルです。ユーザ（ま たは ク ラ イ アン ト 電子 メ ール レ シーバ）は、定期的に メ ール
ボ ッ ク ス をチェ ッ ク し て、メ ールがあ る場合はそれをダ ウ ン ロー ド し ます。こ の標準プ ロ ト コル
は、ほ と んどの著名な電子 メ ール製品に組み込まれています。POP3S を使用する と 、SSL 接続で
電子 メ ールを受信で き ます。

pop3s

no pop3

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、POP3S コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する例を示し ます。

ciscoasa(config)# pop3s
ciscoasa(config-pop3s)#

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear configure pop3s POP3S コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。

show running-config pop3s POP3S の実行コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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 章 
port（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

電子 メ ール プ ロ キシで受信に使用さ れる ポー ト を指定する には、適切な電子 メ ール プ ロ キシ コ
マン ド  モー ド で port コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式
を使用し ます。

port {portnum}

no port

構文の説明

デフ ォル ト 電子 メ ール プ ロ キシのデフ ォル ト  ポー ト は次の と お り です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

portnum 電子 メ ール プ ロ キシで使用する ポー ト 。ローカル TCP サービ ス と の
競合を避け る には、1024 ～ 65535 の範囲にあ る ポー ト 番号を使用し
ます。

電子 メ ール プ
ロキシ

デフ ォル ト  
ポー ト

IMAP4S 993

POP3S 995

SMTPS 988

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

pop3s  • 対応 —  • 対応 — —

Imap4s  • 対応 —  • 対応 — —

Smtps  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は廃止さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

ローカル TCP サービ ス と の競合を避け る には、1024 ～ 65535 の範囲にあ る ポー ト 番号を使用し
ます。

例 次に、IMAP4S 電子 メ ール プ ロ キシ用にポー ト  1066 を設定する例を示し ます。

ciscoasa(config)# imap4s
ciscoasa(config-imap4s)# port 1066
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 章 
portal-access-rule
HTTP ヘ ッ ダー内に存在するデータ に基づいて、ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ン を許可
ま たは拒否する グ ローバルな ク ラ イ アン ト レ ス  SSL VPN ア ク セス  ポ リ シーを設定で き ます。拒
否さ れた場合は、エ ラー コー ド が ク ラ イ アン ト に返さ れます。こ の拒否は、ユーザ認証の前に行
われる ため、処理 リ ソースの使用が最小限に抑え られます。

portal-access-rule none

portal-access-rule priority [{permit | deny [code code]} {any | user-agent match string}

no portal-access-rule priority [{permit | deny [code code]} {any | user-agent match string}]

clear configure webvpn portal-access-rule

構文の説明 none すべてのポータル ア ク セス  ルールを削除し ます。ク
ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンが HTTP ヘ ッ
ダーに基づいて制限さ れません。

priority ルールのプ ラ イ オ リ テ ィ 。範囲：1 ～ 65535。

permit HTTP ヘ ッ ダーに基づいてア ク セス を許可し ます。

deny HTTP ヘ ッ ダーに基づいてア ク セス を拒否し ます。

code 返さ れた  HTTP ス テータ ス  コー ド に基づいてア ク セ
ス を許可ま たは拒否し ます。デフ ォル ト ：403。

code ア ク セ ス を許可する か拒否する かの基準 と し て使用
する  HTTP ス テータ ス  コー ド の番号。範囲：200 ～ 
599。

any HTTP ヘ ッ ダーのすべての文字列を照合し ます。

user-agent match HTTP ヘ ッ ダーの文字列の比較を イ ネーブルに し
ます。

string 照合する  HTTP ヘ ッ ダーの文字列を指定し ます。検
索する文字列を ワ イル ド カー ド （*）で囲む と 、その文
字列を含む文字列が照合さ れます。ワ イル ド カー ド
を使用し ない場合は、完全に一致する文字列だけが
照合さ れます。

（注） 検索文字列でワ イル ド カー ド を使用する こ
と を推奨し ます。ワ イル ド カー ド を使用し な
い と 、ルールでいずれの文字列も照合さ れな
かった り 、想定よ り も はる かに少ない文字列
し か照合さ れない こ と があ り ます。

スペース を含む文字列を検索する場合は、“a string” 
の よ う に引用符で囲む必要があ り ます。引用符 と ワ
イル ド カー ド の両方を使用し て検索文字列を指定す
る場合は、“*a string*” の よ う にな り ます。

no portal-access-rule 単一のポータル ア ク セ ス  ルールを削除する場合に
使用し ます。

clear configure webvpn portal-access-rule portal-access-rule none コ マン ド と 同じ です。
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章 
デフ ォル ト portal-access-rule none

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ のチェ ッ ク は、ユーザ認証の前に実行さ れます。

例 次に、3 つのポータル ア ク セ ス  ルールを作成する例を示し ます。

 • ポータ ル ア ク セ ス  ルール 1 では、ASA か ら コー ド  403 が返 さ れ、HTTP ヘ ッ ダーに 
Thunderbird が含まれてい る場合に、試行 さ れた ク ラ イ ア ン ト レ ス  SSL VPN 接続を拒否し
ます。

 • ポータル ア ク セス  ルール 10 では、HTTP ヘ ッ ダーに MSIE 8.0（Microsoft Internet Explorer 
8.0）が含まれている場合に、試行さ れた ク ラ イ アン ト レ ス  SSL VPN 接続を許可し ます。

 • ポータル ア ク セス  ルール 65535 では、それ以外に試行さ れた ク ラ イ アン ト レ ス  SSL VPN 接
続をすべて許可し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# portal-access-rule 1 deny code 403 user-agent match *Thunderbird*
ciscoasa(config-webvpn)# portal-access-rule 10 permit user-agent match "*MSIE 8.0*"
ciscoasa(config-webvpn)# portal-access-rule 65535 permit any

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(5) こ の コ マン ド が ASA 8.2.5 と  8.4(2) で同時に追加さ れま し た。

8.4(2) こ の コ マン ド が ASA 8.2.5 と  8.4(2) で同時に追加さ れま し た。

コ マン ド 説明

show run webvpn WebVPN コ ン フ ィ ギ ュ レーシ ョ ン をポータル ア ク セス  
ルール もすべて含めて表示し ます。

show vpn-sessiondb detail webvpn VPN セ ッ シ ョ ンに関する情報を表示し ます。こ の コ マン ド
には、情報を完全ま たは詳細に表示する ためのオプシ ョ ン
が含まれています。表示する セ ッ シ ョ ンの タ イ プを指定で
き る他、情報を フ ィ ルタ リ ングおよびソー ト する ためのオ
プシ ョ ンが用意さ れています。

debug webvpn request n 特定のレベルのデバ ッ グ  メ ッ セージの ロ ギング を イ ネー
ブルに し ます。デフ ォル ト ：1。範囲：1 ～ 255。
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 章 
port-channel load-balance
EtherChannel について、ロー ド  バラ ンシング  アルゴ リ ズム を指定する には、イ ン ターフ ェ イ ス  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-channel load-balance コ マン ド を使用し ます。こ の値を
デフ ォル ト に設定する には、こ の コ マン ド の no 形式を使用し ます。

port-channel load-balance {dst-ip | dst-ip-port | dst-mac | dst-port | src-dst-ip | src-dst-ip-port 
| src-dst-mac | src-dst-port | src-ip | src-ip-port | src-mac | src-port | vlan-dst-ip | 
vlan-dst-ip-port | vlan-only | vlan-src-dst-ip | vlan-src-dst-ip-port | vlan-src-ip | 
vlan-src-ip-port}

no port-channel load-balance

構文の説明 dst-ip パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 宛先 IP ア ド レ ス

dst-ip-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 宛先 IP ア ド レ ス

 • 宛先ポー ト

dst-mac パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 宛先 MAC ア ド レ ス

dst-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 宛先ポー ト

src-dst-ip （デフ ォル ト ）パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパ
ケ ッ ト の負荷を分散し ます。

 • 送信元 IP ア ド レ ス

 • 宛先 IP ア ド レ ス

src-dst-ip-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元 IP ア ド レ ス

 • 宛先 IP ア ド レ ス

 • 送信元ポー ト

 • 宛先ポー ト

src-dst-mac パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元 MAC ア ド レ ス

 • 宛先 MAC ア ド レ ス
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章 
src-dst-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元ポー ト

 • 宛先ポー ト

src-ip パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元 IP ア ド レ ス

src-ip-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元 IP ア ド レ ス

 • 送信元ポー ト

src-mac パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元 MAC ア ド レ ス

src-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • 送信元ポー ト

vlan-dst-ip パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

 • 宛先 IP ア ド レ ス

vlan-dst-ip-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

 • 宛先 IP ア ド レ ス

 • 宛先ポー ト

vlan-only パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

vlan-src-dst-ip パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

 • 送信元 IP ア ド レ ス

 • 宛先 IP ア ド レ ス

vlan-src-dst-ip-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

 • 送信元 IP ア ド レ ス

 • 宛先 IP ア ド レ ス

 • 送信元ポー ト

 • 宛先ポー ト
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 章 
コ マン ド  デフ ォ
ル ト

デフ ォル ト は src-dst-ip です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、パケ ッ ト の送信元および宛先の IP ア ド レ ス（src-dst-ip）をハ ッ シ ュする こ と に よ っ
て、パケ ッ ト を  EtherChannel 内の イ ン ターフ ェ イ スに分散し ます。生成さ れたハ ッ シ ュ値をア ク
テ ィ ブな リ ン ク の数で割 り 、そのモジ ュ ロ演算で求め られた余 り の値に よ ってフ ローの割 り 当
て先の イ ン ターフ ェ イ スが決ま り ます。hash_value mod active_links の結果が 0 と な るすべての
パケ ッ ト は、EtherChannel 内の最初の イ ン ターフ ェ イ スへ送信さ れ、以降は結果が 1 と な る も の
は 2 番目の イ ン ターフ ェ イ スへ、結果が 2 と な る も のは 3 番目の イ ン ターフ ェ イ スへ、と い う よ
う に送信さ れます。た と えば、15 個のア ク テ ィ ブ リ ン ク があ る場合、モジ ュ ロ演算では 0 ～ 14 の
値が得られます。6 個のア ク テ ィ ブ リ ン ク の場合、値は 0 ～ 5 と な り 、以降も同様にな り ます。

ク ラ ス タ リ ン グのスパン ド  EtherChannel では、ロー ド  バラ ンシングは ASA ご と に行われます。
た と えば、8 台の ASA にわた る スパン ド  EtherChannel 内に 32 個のア ク テ ィ ブ イ ン ターフ ェ イ ス
があ り 、EtherChannel 内の 1 台の ASA あた り  4 個の イ ン ターフ ェ イ スがあ る場合、ロー ド  バ ラ ン
シン グは 1 台の ASA の 4 個の イ ン ターフ ェ イ ス間でのみ行われます。

ア ク テ ィ ブ イ ン ターフ ェ イ スがダ ウ ン し、ス タ ンバイ  イ ン ターフ ェ イ スに置き換え られない場
合、ト ラ フ ィ ッ ク は残 り の リ ン ク間で再バラ ン ス さ れます。失敗はレ イ ヤ 2 のスパニング ツ リ ー
と レ イ ヤ 3 のルーテ ィ ング  テーブルの両方か ら マ ス ク さ れる ため、他のネ ッ ト ワーク  デバイ ス
へのス イ ッ チオーバーは ト ラ ン スペア レ ン ト です。

vlan-src-ip パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

 • 送信元 IP ア ド レ ス

vlan-src-ip-port パケ ッ ト の次の特性に基づいて イ ン ターフ ェ イ スにパケ ッ ト の負荷を
分散し ます。

 • VLAN

 • 送信元 IP ア ド レ ス

 • 送信元ポー ト

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。
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例 次に、送信元および宛先の IP ア ド レ ス と ポー ト を使用する よ う に ロー ド  バ ラ ンシン グ  アルゴ リ
ズム を設定する例を示し ます。

ciscoasa(config)# interface port-channel 1
ciscoasa(config-if)# port-channel load-balance src-dst-ip-port

関連コ マン ド コ マン ド 説明

channel-group EtherChannel に イ ン ターフ ェ イ ス を追加し ます。

interface port-channel EtherChannel を設定し ます。

lacp max-bundle チャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ
スの最大数を指定し ます。

lacp port-priority チャ ネル グループの物理イ ン ターフ ェ イ スのプ ラ イ オ リ
テ ィ を設定し ます。

lacp system-priority LACP シ ス テム  プ ラ イ オ リ テ ィ を設定し ます。

port-channel min-bundle ポー ト チ ャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ため
に必要な、ア ク テ ィ ブ イ ン ターフ ェ イ スの最小数を指定し
ます。

show lacp LACP 情報（ ト ラ フ ィ ッ ク統計情報、シ ス テム  ID、ネ イバーの
詳細など）が表示さ れます。

show port-channel EtherChannel 情報が、詳細に 1 行のサマ リ ー形式で表示さ れ
ます。こ の コ マン ド は、ポー ト と ポー ト チャ ネルの情報も表
示し ます。

show port-channel load-balance ポー ト チャ ネル負荷分散情報が、指定のパ ラ メ ータ  セ ッ ト に
対するハ ッ シ ュ結果および選択さ れた メ ンバー イ ン ター
フ ェ イ ス と と も に表示さ れます。
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 章 
port-channel min-bundle
EtherChannel について、ポー ト チャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ために必要なア
ク テ ィ ブ イ ン ターフ ェ イ スの最小数を指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で port-channel min-bundle コ マン ド を使用し ます。こ の値をデフ ォル ト に設定する に
は、こ の コ マン ド の no 形式を使用し ます。

port-channel min-bundle number

no port-channel min-bundle

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は 1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ポー ト チャ ネル イ ン ターフ ェ イ スに対し て入力し ます。チャ ネル グループ内
のア ク テ ィ ブ イ ン ターフ ェ イ ス数が こ の値よ り も小さ い場合、ポー ト チャ ネル イ ン ターフ ェ イ
スがダ ウ ン し、デバイ ス レベル フ ェールオーバーが開始さ れます。

例 次に、ポー ト チャ ネルがア ク テ ィ ブにな る ために必要なア ク テ ィ ブ イ ン ターフ ェ イ スの最小数
を  2 に設定する例を示し ます。

ciscoasa(config)# interface port-channel 1
ciscoasa(config-if)# port-channel min-bundle 2

number ポー ト チャ ネル イ ン ターフ ェ イ スがア ク テ ィ ブにな る ために必要な
ア ク テ ィ ブ イ ン ターフ ェ イ スの最小数を  1 ～ 8 の範囲で指定し ます。
9.2(1) 以降では、1 ～ 16 の範囲で指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.2(1) ア ク テ ィ ブ イ ン ターフ ェ イ スの数が 8 か ら  16 に増加し ま し た。
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章 
関連コ マン ド コ マン ド 説明

channel-group EtherChannel に イ ン ターフ ェ イ ス を追加し ます。

interface port-channel EtherChannel を設定し ます。

lacp max-bundle チャ ネル グループで許可さ れる ア ク テ ィ ブ イ ン ターフ ェ イ
スの最大数を指定し ます。

lacp port-priority チャ ネル グループの物理イ ン ターフ ェ イ スのプ ラ イ オ リ
テ ィ を設定し ます。

lacp system-priority LACP シ ス テム  プ ラ イ オ リ テ ィ を設定し ます。

port-channel load-balance ロー ド  バ ラ ンシング  アルゴ リ ズム を設定し ます。

show lacp LACP 情報（ ト ラ フ ィ ッ ク統計情報、シ ス テム  ID、ネ イバーの
詳細など）が表示さ れます。

show port-channel EtherChannel 情報が、詳細に 1 行のサマ リ ー形式で表示さ れ
ます。こ の コ マン ド は、ポー ト と ポー ト チャ ネルの情報も表
示し ます。

show port-channel load-balance ポー ト チャ ネル負荷分散情報が、指定のパ ラ メ ータ  セ ッ ト に
対するハ ッ シ ュ結果および選択さ れた メ ンバー イ ン ター
フ ェ イ ス と と も に表示さ れます。
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 章 
port-channel span-cluster
EtherChannel を  ASA ク ラ ス タ のスパン ド  EtherChannel と し て設定する には、イ ン ターフ ェ イ ス  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-channel span-cluster コ マン ド を使用し ます。スパニング
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

port-channel span-cluster [vss-load-balance]

no port-channel span-cluster [vss-load-balance]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の機能を使用する と きは、スパン ド  EtherChannel モー ド （cluster interface-mode spanned）で設
定する必要があ り ます。

vss-load-balance （オプシ ョ ン）VSS ロー ド  バラ ンシングを イ ネーブルに し ます。ASA を  
VSS ま たは vPC の 2 台のス イ ッ チに接続する場合は、VSS ロー ド  バラ
ンシング を イ ネーブルにする必要があ り ます。こ の機能を使用する と 、
ASA と  VSS（ま たは vPC）ペア と の間の物理 リ ン ク接続の負荷が確実
に分散さ れます。ロー ド  バ ラ ンシング を イ ネーブルにする前に、各 メ
ンバー イ ン ターフ ェ イ スに対し て channel-group コ マン ド の vss-id 
キーワー ド を設定する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
こ の機能を使用する と 、ユニ ッ ト あた り  1 つ以上の イ ン ターフ ェ イ ス をグループ化し て、ク ラ ス
タ のすべてのユニ ッ ト に広が る  EtherChannel と する こ と がで き ます。EtherChannel に よ って、
チャ ネル内の使用可能なすべてのア ク テ ィ ブ イ ン ターフ ェ イ スの ト ラ フ ィ ッ ク が集約されま
す。スパン ド  EtherChannel は、ルーテ ッ ド と ト ラ ン スペア レ ン ト のどち ら のフ ァ イ ア ウ ォール 
モー ド で も設定で き ます。ルーテ ッ ド  モー ド では、EtherChannel は単一の IP ア ド レ ス を持つルー
テ ッ ド  イ ン ターフ ェ イ ス と し て設定さ れます。ト ラ ン スペア レ ン ト  モー ド では、IP ア ド レ スは
イ ン ターフ ェ イ スではな く ブ リ ッ ジ グループに割 り 当て られます。EtherChannel は初めか ら、
ロー ド  バラ ンシン グ機能を基本的動作の一部 と し て備えています。

例 次に、tengigabitethernet 0/8 イ ン ターフ ェ イ ス を唯一の メ ンバ と する  EtherChannel（ポー ト  チャ ネ
ル 2）を作成し、ク ラ ス タ全体のスパン ド  EtherChannel にする例を示し ます。ポー ト  チャ ネル 2 に 
2 つのサブ イ ン ターフ ェ イ ス を追加し ています。

interface tengigabitethernet 0/8
channel-group 2 mode active
no shutdown

interface port-channel 2
port-channel span-cluster

interface port-channel 2.10
vlan 10
nameif inside
ip address 10.10.10.5 255.255.255.0
ipv6 address 2001:DB8:1::5/64
mac-address 000C.F142.4CDE

interface port-channel 2.20
vlan 20
nameif outside
ip address 209.165.201.1 255.255.255.224
ipv6 address 2001:DB8:2::8/64
mac-address 000C.F142.5CDE

関連コ マン ド コ マン ド 説明

interface イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

cluster interface-mode ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド を設定し ます。スパン ド  
EtherChannel ま たは個別イ ン ターフ ェ イ スのどち ら かを設定でき ます。
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 章 
port-forward
ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザが転送先 TCP ポー ト か ら ア ク セ スで き る アプ
リ ケーシ ョ ン  セ ッ ト を設定する には、webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で port-forward 
コ マン ド を使用し ます。

port-forward {list_name local_port remote_server remote_port description}

複数アプ リ ケーシ ョ ンへのア ク セス を設定する には、アプ リ ケーシ ョ ン ご と に同じ  list_name を  
1 回ずつ、複数回指定し て こ の コ マン ド を使用し ます。

リ ス ト か ら設定済みアプ リ ケーシ ョ ン を削除するには、no port-forward list_name local_port コ マ
ン ド を使用し ます（remote_server および remote_port パラ メ ータ を指定する必要はあ り ません）。

no port-forward listname localport

設定済みの リ ス ト 全体を削除する には、no port-forward list_name コ マン ド を使用し ます。

no port-forward list_name

構文の説明

デフ ォル ト デフ ォル ト のポー ト  フ ォ ワーデ ィ ン グ  リ ス ト はあ り ません。

説明 エン ド  ユーザのポー ト  フ ォ ワーデ ィ ング  Java アプレ ッ ト 画面に表示
さ れる アプ リ ケーシ ョ ン名ま たは短い説明を指定し ます。最大 64 文
字です。

list_name ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ ンのユーザがア ク セスで き る一
連のアプ リ ケーシ ョ ン（転送先 TCP ポー ト ）を グループ化し ます。最
大 64 文字です。

local_port アプ リ ケーシ ョ ンの TCP ト ラ フ ィ ッ ク を受信する ローカル ポー ト を
指定し ます。ローカル ポー ト 番号は list_name あた り  1 回のみ使用で
き ます。1 ～ 65535 の範囲のポー ト 番号を入力し ます。既存サービ ス と
の競合を避け る ために、1024 よ り も大き いポー ト 番号を使用し ます。

remote_port リ モー ト  サーバで こ のアプ リ ケーシ ョ ン用に接続する ポー ト を指定
し ます。こ れは、アプ リ ケーシ ョ ンで使用する実際のポー ト です。1 ～ 
65535 の範囲のポー ト 番号、ま たはポー ト 名を入力し ます。

remote_server アプ リ ケーシ ョ ンの リ モー ト  サーバの DNS 名ま たは IP ア ド レ ス を
指定し ます。IP ア ド レ ス を入力する場合は、IPv4 形式か IPv6 形式で入
力で き ます。特定の IP ア ド レ ス用に ク ラ イ アン ト  アプ リ ケーシ ョ ン
を設定する必要がない よ う に、ホ ス ト 名を使用する こ と を推奨し ま
す。dns server-group コ マン ド の name-server では、ホ ス ト 名を  IP ア ド
レ スに解決する必要があ り ます。
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章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ポー ト 転送は Microsoft Outlook Exchange（MAPI）プ ロ キシをサポー ト し ていません。ただ し、
Microsoft Outlook Exchange 2010 に対し てはスマー ト  ト ンネルのサポー ト を設定で き ます。

例 次の表に、サンプル アプ リ ケーシ ョ ンで使用する値を示し ます。

次に、こ れら のアプ リ ケーシ ョ ンへのア ク セス を提供する  SalesGroupPorts と い う 名前のポー ト  
フ ォ ワーデ ィ ン グ  リ ス ト を作成する例を示し ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# port-forward SalesGroupPorts 20143 IMAP4Sserver 143 Get Mail
ciscoasa(config-webvpn)# port-forward SalesGroupPorts 20025 SMTPSserver 25 Send Mail
ciscoasa(config-webvpn)# port-forward SalesGroupPorts 20022 DDTSserver 22 DDTS over SSH
ciscoasa(config-webvpn)# port-forward SalesGroupPorts 20023 Telnetserver 23 Telnet

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.0(2) コ マン ド  モー ド が webvpn に変更さ れま し た。

アプ リ ケーシ ョ ン
リ モー ト
ポー ト サーバ DNS 名

ローカル
ポー ト 説明

IMAP4S 電子
メ ール

20143 IMAP4Sserver 143 メ ール取得

SMTPS 電子
メ ール

20025 SMTPSserver 25 メ ール送信

DDTS over SSH 20022 DDTSserver 22 DDTS over SSH

Telnet 20023 Telnetserver 23 Telnet
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 章 
関連コ マン ド コ マン ド 説明

port-forward auto-start こ の コ マン ド はグループ ポ リ シー webvpn ま たはユーザ名 webvpn 
モー ド で入力し ます。ユーザが ク ラ イ アン ト レ ス  SSL VPN セ ッ シ ョ
ンに ロ グ イ ンする と き に、ポー ト  フ ォ ワーデ ィ ング を自動的に開始し
て、指定し たポー ト  フ ォ ワーデ ィ ング  リ ス ト を割 り 当て ます。

port-forward enable こ の コ マン ド はグループ ポ リ シー webvpn ま たはユーザ名 webvpn 
モー ド で入力し ます。ユーザが ロ グ イ ンする と き に、指定し たポー ト  
フ ォ ワーデ ィ ング  リ ス ト を割 り 当て ますが、ポー ト  フ ォ ワーデ ィ ン
グはユーザが手動で開始する必要があ り ます。開始する には、ク ラ イ
アン ト レ ス  SSL VPN ポータル ページで [Application Access] > [Start 
Applications] ボ タ ン を使用し ます。

port-forward disable こ の コ マン ド はグループ ポ リ シー webvpn ま たはユーザ名 webvpn 
モー ド で入力し ます。ポー ト  フ ォ ワーデ ィ ング をオフに し ます。
16-40
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
port-forward-name
特定のユーザ ポ リ シーやグループ ポ リ シーのエン ド  ユーザに対し て TCP ポー ト  フ ォ ワーデ ィ
ン グ を特定する表示名を設定する には、webvpn モー ド で port-forward-name コ マン ド を使用し
ます。こ のモー ド は、グループ ポ リ シー モー ド ま たはユーザ名モー ド か ら開始し ます。表示名
（port-forward-name none コ マン ド を使用し て作成さ れた ヌル値を含む）を削除する には、こ の
コ マン ド の no 形式を使用し ます。no オプシ ョ ンは、デフ ォル ト 名の「Application Access」を復元
し ます。表示名を使用し ない よ う にする には、port-forward none コ マン ド を使用し ます。

port-forward-name {value name | none}

no port-forward-name

構文の説明

デフ ォル ト デフ ォル ト の名前は「Application Access」です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次の例は、FirstGroup と い う 名前のグループ ポ リ シーに「Remote Access TCP Applications」 と い う
名前を設定する方法を示し ています。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# port-forward-name value Remote Access TCP Applications

none 表示名がない こ と を指定し ます。ヌル値を設定し て、表示名を拒否し
ます。値は継承し ません。

value name エン ド  ユーザにポー ト  フ ォ ワーデ ィ ング を説明し ます。最大 255 文
字です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn  • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

webvpn グループ ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド ま たはユーザ名コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用し ます。webvpn モー ド を開始し
て、グループ ポ リ シーま たはユーザ名に適用するパラ メ ータ を設定で
き る よ う に し ます。

webvpn グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用し ます。WebVPN 
のグ ローバル設定を設定で き ます。
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章 
port-object
タ イ プが TCP、UDP、ま たは TCP-UDP のサービ ス  オブジ ェ ク ト  グループにポー ト  オブジ ェ ク
ト を追加する には、オブジ ェ ク ト  グループ サービ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
port-object コ マン ド を使用し ます。ポー ト  オブジ ェ ク ト を削除する には、こ の コ マン ド の no 形
式を使用し ます。

port-object {eq port | range begin_port end_port}

no port-object {eq port | range begin_port end_port}

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

port-object コ マン ド は、特定のポー ト ま たはポー ト 範囲のオブジ ェ ク ト を定義する ために、
object-group service protocol コ マン ド と 組み合わせて使用し ます。

TCP ま たは UDP サービ スの名前を指定する場合は、サポー ト さ れる  TCP や UDP のいずれかの
名前で、オブジ ェ ク ト  グループのプ ロ ト コル タ イ プ と 整合性を持つも のであ る必要があ り ま
す。た と えば、プ ロ ト コル タ イ プが tcp、udp、および tcp-udp の場合、名前はそれぞれ有効な TCP 
サービ ス名、有効な UDP サービ ス名、ま たは有効な TCP および UDP サービ ス名であ る必要があ
り ます。

番号を指定し た場合、オブジ ェ ク ト が表示さ れる と き に、プ ロ ト コル タ イ プに基づいて、その番
号が対応する名前（存在する場合）に変換さ れます。

range begin_port 
end_port 

ポー ト 範囲の開始値 と 終了値を  0 ～ 65535 の範囲で指定し ます。

eq port サービ ス  オブジ ェ ク ト の TCP ま たは UDP ポー ト の 10 進数（0 ～ 
65535）ま たは名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

オブジ ェ ク ト  ネ ッ ト ワーク  
サービ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
次のサービ ス名がサポー ト さ れています。

例 次に、新規ポー ト （サービ ス）オブジ ェ ク ト  グループを作成する ために、サービ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で port-object コ マン ド を使用する例を示し ます。

ciscoasa(config)# object-group service eng_service tcp
ciscoasa(config-service)# port-object eq smtp
ciscoasa(config-service)# port-object eq telnet
ciscoasa(config)# object-group service eng_service udp
ciscoasa(config-service)# port-object eq snmp
ciscoasa(config)# object-group service eng_service tcp-udp

TCP UDP
TCP および 
UDP

bgp biff discard

chargen bootpc domain

cmd bootps echo

daytime dnsix pim-auto-rp

exec nameserver sunrpc

finger mobile-ip syslog

ftp netbios-ns tacacs

ftp-data netbios-dgm talk

gopher ntp

ident rip

irc snmp

h323 snmptrap

hostname tftp

http time

klogin who

kshell xdmcp

login isakmp

lpd

nntp

pop2

pop3

smtp

sqlnet

Telnet

uucp

whois

www
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ciscoasa(config-service)# port-object eq domain
ciscoasa(config-service)# port-object range 2000 2005
ciscoasa(config-service)# quit

関連コ マン ド コ マン ド 説明

clear configure 
object-group

すべての object-group コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し
ます。

group-object ネ ッ ト ワーク  オブジ ェ ク ト  グループを追加し ます。

network-object ネ ッ ト ワーク  オブジ ェ ク ト  グループにネ ッ ト ワー ク  オブジ ェ ク ト を
追加し ます。

object-group コ ン フ ィ ギ ュ レーシ ョ ン を最適化する ためのオブジ ェ ク ト  グループ
を定義し ます。

show running-config 
object-group

現在のオブジ ェ ク ト  グループを表示し ます。
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post-max-size
オブジ ェ ク ト のポ ス ト が許可さ れる最大サ イ ズを指定する には、グループ ポ リ シー webvpn コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で post-max-size コ マン ド を使用し ます。こ のオブジ ェ ク ト を コ ン
フ ィ ギ ュ レーシ ョ ンか ら削除する には、こ の コ マン ド の no バージ ョ ン を使用し ます。

post-max-size size 

no post-max-size

構文の説明

デフ ォル ト デフ ォル ト のサ イ ズは 2147483647 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ポ ス ト する オブジ ェ ク ト の最大サ イ ズを  1500 バイ ト に設定する例を示し ます。

ciscoasa(config)# group-policy test attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# post-max-size 1500

関連コ マン ド

size ポス ト するオブジ ェ ク ト に許可さ れる最大サ イ ズを指定し ます。指定
で き る範囲は 0 ～ 2147483647 です。サ イ ズを  0 に設定する と 、オブ
ジ ェ ク ト のポス ト が実質的に禁止さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー webvpn コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

webvpn グループ ポ リ シー コ ンフ ィ ギュ レーシ ョ ン モード または
ユーザ名コ ンフ ィ ギ ュ レーシ ョ ン モード で使用し ます。
webvpn モード を開始し て、グループ ポ リ シーまたはユー
ザ名に適用するパラ メ ータ を設定でき る よ う にし ます。

webvpn グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用し ま
す。WebVPN のグ ローバル設定を設定で き ます。
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power inline
Firepower 1010 イーサネ ッ ト  1/7 ま たは 1/8 イ ン ターフ ェ イ スで Power on Ethernet+（PoE+）を有
効ま たは無効にする には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で power inline コ
マン ド を使用し ます。デフ ォル ト の状態に戻すには、こ の コ マン ド の no 形式を使用し ます。

power inline {auto | never | consumption wattage milliwatts}

（注） Firepower 1010 でのみサポー ト さ れています。

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト は auto です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Firepower 1010 は、IEEE 802.3af（PoE） と  802.3at（PoE+）の両方をサポー ト し ています。PoE+ は、
Link Layer Discovery Protocol（LLDP）を使用し て電力レベルをネゴシエー ト し ます。PoE+ は、給
電先デバイ スに最大 30 ワ ッ ト を供給で き ます。電力は必要な と き のみ供給さ れます。

イ ン ターフ ェ イ ス をシ ャ ッ ト ダ ウ ンする と 、デバイ スへの給電が無効にな り ます。Firepower 
1010 の場合、イーサネ ッ ト  1/7 および 1/8 は PoE+ をサポー ト し ます。

consumption wattage 
milliwatts

ワ ッ ト 数を ミ リ ワ ッ ト 単位で手動で指定し ます（4000 ～ 30000）。ワ ッ
ト 数を手動で設定し、LLDP ネゴシエーシ ョ ン を無効にする場合は、こ
の コ マン ド を使用し ます。

auto 給電先デバイ スの ク ラ スに適し た ワ ッ ト 数を使用し て、給電先デバイ
スに自動的に電力を供給し ます。Firepower 1010 は LLDP を使用し て、
適切な ワ ッ ト 数を さ ら にネゴシエー ト し ます。

never PoE を無効に し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.13(1) コ マン ド が追加さ れま し た。
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例 次に、イーサネ ッ ト  1/7 のワ ッ ト 数を手動で設定し、イーサネ ッ ト  1/8 の電力を  auto に設定する
例を示し ます。

ciscoasa(config)# interface ethernet1/7
ciscoasa(config-if)# power inline consumption wattage 10000
ciscoasa(config-if)# interface ethernet1/8
ciscoasa(config-if)# power inline auto
ciscoasa(config-if)#

関連コ マン ド コ マン ド 説明

show power inline PoE ス テータ ス を表示し ます。
16-48
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
power-supply
ISA 3000 のデュ アル電源の場合、デュ アル電源を  ASA OS で想定さ れる構成 と し て確立する に
は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で power-supply コ マン ド を使用し ます。デュ ア
ル電源をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

power-supply dual

no power-supply dual

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト では、デュ アル電源がデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

1 つの電源に障害が発生する と 、ASA はア ラーム を発し ます。デフ ォル ト では、ASA で単一電源
が想定さ れてお り 、装備し ている電源のいずれかが機能し ている かぎ り ア ラーム を発し ません。

例 次に、デュ アル電源を確立する例を示し ます。

ciscoasa(config)# power-supply dual

dual デュ アル電源を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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pppoe client route distance
PPPoE を介し て学習し たルー ト のア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス を設定する には、イ ン
ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pppoe client route distance コ マン ド を使用し ま
す。デフ ォル ト 設定に戻すには、こ の コ マン ド の no 形式を使用し ます。

pppoe client route distance distance

no pppoe client route distance distance

構文の説明

デフ ォル ト PPPoE を介し て学習し たルー ト には、デフ ォル ト で 1 のア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス
が割 り 当て られます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルー ト が PPPoE か ら学習さ れた と き にのみ、pppoe client route distance コ マン ド がチェ ッ ク さ
れます。ルー ト が PPPoE か ら学習さ れた後で pppoe client route distance コ マン ド を入力し て も、
指定し たア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン スは既存の学習済みルー ト に影響し ません。指定
し たア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン スが設定さ れる のは、こ の コ マン ド の入力後に学習さ
れたルー ト だけです。

PPPoE に よ り ルー ト を取得する には、ip address pppoe コ マン ド に setroute オプシ ョ ン を指定す
る必要があ り ます。

複数の イ ン ターフ ェ イ スで PPPoE を設定し た場合は、各イ ン ターフ ェ イ スについて  pppoe client 
route distance コ マン ド を使用し て、イ ン ス ト ール済みルー ト のプ ラ イ オ リ テ ィ を示す必要があ
り ます。複数の イ ン ターフ ェ イ スでの PPPoE ク ラ イ アン ト の イ ネーブル化は、オブジ ェ ク ト  ト
ラ ッ キン グでのみサポー ト さ れています。

PPPoE を使用し て IP ア ド レ ス を取得する場合は、フ ェールオーバーを設定で き ません。

distance PPPoE を介し て学習し たルー ト に適用する ア ド ミ ニ ス ト レーテ ィ ブ 
デ ィ ス タ ン ス。有効な値は、1 ～ 255 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、GigabitEthernet0/2 上で PPPoE に よ り デフ ォル ト  ルー ト を取得する例を示し ます。こ の
ルー ト は、ト ラ ッ キン グ  エン ト リ  オブジ ェ ク ト  1 に よ って追跡さ れます。SLA 動作に よ って、
outside イ ン ターフ ェ イ スか ら の 10.1.1.1 ゲー ト ウ ェ イ の可用性がモニ タ さ れます。こ の SLA 動
作が失敗し た場合は、GigabitEthernet0/3 上で PPPoE に よ り 取得し たセカンダ リ  ルー ト が使用さ
れます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# pppoe client route track 1
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pppoe client secondary track 1
ciscoasa(config-if)# pppoe client route distance 254
ciscoasa(config-if)# ip address pppoe setroute

関連コ マン ド コ マン ド 説明

ip address pppoe PPPoE に よ り 取得し た IP ア ド レ ス を使用し て、指定し た イ ン ター
フ ェ イ ス を設定し ます。

ppoe client secondary セカ ンダ リ  PPPoE ク ラ イ アン ト  イ ン ターフ ェ イ スの ト ラ ッ キン グ を
設定し ます。

pppoe client route 
track

PPPoE に よ り 学習し たルー ト を、ト ラ ッ キン グ  エン ト リ  オブジ ェ ク
ト に関連付け ます。

sla monitor SLA モニ タ リ ン グ動作を定義し ます。

track rtr SLA をポー リ ン グする ための ト ラ ッ キン グ  エン ト リ を作成し ます。
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pppoe client route track
PPPoE ク ラ イ アン ト を設定し て、追加さ れたルー ト を指定さ れた ト ラ ッ キング済みオブジ ェ ク
ト 番号に関連付け る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で pppoe client 
route track コ マン ド を使用し ます。PPPoE ルー ト  ト ラ ッ キング を削除する には、こ の コ マン ド の 
no 形式を使用し ます。

pppoe client route track number

no pppoe client route track

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルー ト が PPPoE か ら学習さ れた と き にのみ、pppoe client route track コ マン ド がチェ ッ ク されま
す。ルー ト が PPPoE か ら学習さ れた後に pppoe client route track コ マン ド を入力し た場合、既存
の学習さ れたルー ト は ト ラ ッ キン グ  オブジ ェ ク ト には関連付け られません。指定し た ト ラ ッ キ
ン グ  オブジ ェ ク ト に関連付け られる のは、こ の コ マン ド の入力後に学習されたルー ト だけです。

PPPoE に よ り ルー ト を取得する には、ip address pppoe コ マン ド に setroute オプシ ョ ン を指定す
る必要があ り ます。

複数の イ ン ターフ ェ イ スで PPPoE を設定し た場合は、各イ ン ターフ ェ イ スについて  pppoe client 
route distance コ マン ド を使用し て、イ ン ス ト ール済みルー ト のプ ラ イ オ リ テ ィ を示す必要があ
り ます。PPPoE ク ラ イ アン ト を複数の イ ン ターフ ェ イ ス上で イ ネーブルにする こ と は、オブジ ェ
ク ト  ト ラ ッ キン グのみでサポー ト さ れます。

PPPoE を使用し て IP ア ド レ ス を取得する場合は、フ ェールオーバーを設定で き ません。

number ト ラ ッ キング  エン ト リ のオブジ ェ ク ト  ID。有効な値は、1 ～ 500 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、GigabitEthernet0/2 上で PPPoE に よ り デフ ォル ト  ルー ト を取得する例を示し ます。こ の
ルー ト は、ト ラ ッ キン グ  エン ト リ  オブジ ェ ク ト  1 に よ って追跡さ れます。SLA 動作に よ って、
outside イ ン ターフ ェ イ スか ら の 10.1.1.1 ゲー ト ウ ェ イ の可用性がモニ タ さ れます。こ の SLA 動
作が失敗し た場合は、GigabitEthernet0/3 上で PPPoE に よ り 取得し たセカンダ リ  ルー ト が使用さ
れます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# pppoe client route track 1
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pppoe client secondary track 1
ciscoasa(config-if)# pppoe client route distance 254
ciscoasa(config-if)# ip address pppoe setroute

関連コ マン ド コ マン ド 説明

ip address pppoe PPPoE に よ り 取得し た IP ア ド レ ス を使用し て、指定し た イ ン ター
フ ェ イ ス を設定し ます。

ppoe client secondary セカ ンダ リ  PPPoE ク ラ イ アン ト  イ ン ターフ ェ イ スの ト ラ ッ キン グ を
設定し ます。

pppoe client route 
distance

PPPoE に よ って学習さ れたルー ト  ア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ
ン ス を割 り 当て ます。

sla monitor SLA モニ タ リ ン グ動作を定義し ます。

track rtr SLA をポー リ ン グする ための ト ラ ッ キン グ  エン ト リ を作成し ます。
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 章 
pppoe client secondary
PPPoE ク ラ イ アン ト を ト ラ ッ キング済みオブジ ェ ク ト の ク ラ イ アン ト と し て登録し、ト ラ ッ キ
ン グ状態に基づいて起動ま たは終了する よ う に設定する には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で pppoe client secondary コ マン ド を使用し ます。ク ラ イ アン ト の登録を削除
する には、こ の コ マン ド の no 形式を使用し ます。

pppoe client secondary track number

no pppoe client secondary track

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

PPPoE セ ッ シ ョ ンが開始さ れた と き にのみ、pppoe client secondary コ マン ド がチェ ッ ク さ れま
す。ルー ト が PPPoE か ら学習さ れた後に pppoe client route track コ マン ド を入力し た場合、既存
の学習さ れたルー ト は ト ラ ッ キン グ  オブジ ェ ク ト には関連付け られません。指定し た ト ラ ッ キ
ン グ  オブジ ェ ク ト に関連付け られる のは、こ の コ マン ド の入力後に学習されたルー ト だけです。

PPPoE に よ り ルー ト を取得する には、ip address pppoe コ マン ド に setroute オプシ ョ ン を指定す
る必要があ り ます。

複数の イ ン ターフ ェ イ スで PPPoE を設定し た場合は、各イ ン ターフ ェ イ スについて  pppoe client 
route distance コ マン ド を使用し て、イ ン ス ト ール済みルー ト のプ ラ イ オ リ テ ィ を示す必要があ
り ます。PPPoE ク ラ イ アン ト を複数の イ ン ターフ ェ イ ス上で イ ネーブルにする こ と は、オブジ ェ
ク ト  ト ラ ッ キン グのみでサポー ト さ れます。

PPPoE を使用し て IP ア ド レ ス を取得する場合は、フ ェールオーバーを設定で き ません。

number ト ラ ッ キング  エン ト リ のオブジ ェ ク ト  ID。有効な値は、1 ～ 500 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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例 次に、GigabitEthernet0/2 上で PPPoE に よ り デフ ォル ト  ルー ト を取得する例を示し ます。こ の
ルー ト は、ト ラ ッ キン グ  エン ト リ  オブジ ェ ク ト  1 に よ って追跡さ れます。SLA 動作に よ って、
outside イ ン ターフ ェ イ スか ら の 10.1.1.1 ゲー ト ウ ェ イ の可用性がモニ タ さ れます。こ の SLA 動
作が失敗し た場合は、GigabitEthernet0/3 上で PPPoE に よ り 取得し たセカンダ リ  ルー ト が使用さ
れます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# pppoe client route track 1
ciscoasa(config-if)# ip address pppoe setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pppoe client secondary track 1
ciscoasa(config-if)# pppoe client route distance 254
ciscoasa(config-if)# ip address pppoe setroute

関連コ マン ド コ マン ド 説明

ip address pppoe PPPoE に よ り 取得し た IP ア ド レ ス を使用し て、指定し た イ ン ター
フ ェ イ ス を設定し ます。

ppoe client secondary セカ ンダ リ  PPPoE ク ラ イ アン ト  イ ン ターフ ェ イ スの ト ラ ッ キン グ を
設定し ます。

pppoe client route 
distance

PPPoE に よ って学習さ れたルー ト  ア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ
ン ス を割 り 当て ます。

pppoe client route 
track

PPPoE に よ り 学習し たルー ト を、ト ラ ッ キン グ  エン ト リ  オブジ ェ ク
ト に関連付け ます。

sla monitor SLA モニ タ リ ン グ動作を定義し ます。
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 章 
prc-interval
部分的なルー ト 計算（PRC）の IS-IS ス ロ ッ ト リ ン グ を カ ス タ マ イ ズする には、ルータ  ISIS コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で prc-interval コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ
の コ マン ド の no 形式を使用し ます。

prc-interval prc-max-wait [prc-initial-wait prc-second-wait] 

no prc-interval

構文の説明

デフ ォル ト デフ ォル ト は、次の と お り です。

prc-max-wait：5 秒

prc-initial-wait：2000 ミ リ 秒

prc-second-wait：5000 ミ リ 秒

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

PRC は Shortest Path First（SPF）計算を実行せずにルー ト を計算する ソ フ ト ウ ェ ア  プ ロ セスです。
こ れは、ルーテ ィ ン グ  シ ス テム自体の ト ポ ロ ジが変更さ れていない も のの特定の IS でアナウ ン
ス さ れた情報で変更が検出さ れた り 、その よ う なルー ト をルーテ ィ ン グ情報ベース（RIB）に再イ
ン ス ト ールし よ う と し た り する こ と が必要な場合に可能です。

prc-max-wait 2 つの連続 PRC 計算の最大間隔を示し ます。範囲は、1 ～ 120 秒です。

prc-initial-wait （任意） ト ポ ロ ジ変更後の初期 PRC 計算遅延を示し ます。値の範囲は 1 ～ 
120,000 ミ リ 秒です。デフ ォル ト は 2000 ミ リ 秒です。

prc-second-wait （任意）最初 と  2 番めの PRC 計算間のホール ド  タ イ ム（ ミ リ 秒単位）を示し ま
す。値の範囲は 1 ～ 120,000 ミ リ 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  isis コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
次の説明を参照し て、こ の コ マン ド のデフ ォル ト 値を変更する かど う か決定する際の参考に し
て く だ さ い。

 • prc-initial-wait 引数は、最初の LSP を生成する前の初期待機時間（ ミ リ 秒）を表し ます。

 • prc-second-wait 引数は、最初 と  2 番めの LSP 生成間の待機時間（ ミ リ 秒単位）を示し ます。

 • 各後続待機間隔は、prc-max-wait 間隔で指定さ れた待機間隔に到達する まで、前の間隔の 2 倍
であ る ため、こ の値に よ り 最初 と  2 番めの間隔の後、PRC 計算のス ロ ッ ト リ ング ま たは低下
が発生し ます。最大時間に到達する と 、ネ ッ ト ワーク が安定する まで、待機時間は最大値のま
ま と な り ます。

 • ネ ッ ト ワーク が安定し、prc-max-wait 間隔の 2 倍の時間内に ト リ ガーがなければ、高速動作
（最初の待機時間）に戻 り ます。

例 次に、PRC の間隔の例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# prc-interval 2 50 100

関連コ マン ド
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C H A P T E R 17

pre-fill-username コマン ド～ pwd コマン ド

pre-fill-username
認証 と 認可で使用する ク ラ イ アン ト 証明書か ら ユーザ名を抽出で き る よ う にする には、ト ンネ
ル グループ webvpn 属性モー ド で pre-fill-username コ マン ド を使用し ます。コ ン フ ィ ギ ュ レー
シ ョ ンか ら属性を削除する には、こ の コ マン ド の no 形式を使用し ます。

pre-fill-username {ssl-client | clientless}

no pre-fill-username 

構文の説明

デフ ォル ト デフ ォル ト の値や動作はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

ssl-client こ の機能を  AnyConnect VPN ク ラ イ アン ト 接続で イ ネーブルに し ます。

clientless こ の機能を ク ラ イ アン ト レ ス接続で イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ webvpn 属
性コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(4) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

pre-fill-username コ マン ド を使用する と 、ユーザ名/パス ワー ド に よ る認証 と 認可のユーザ名 と
し て、username-from-certificate コ マン ド で指定し た証明書のフ ィ ール ド か ら抽出し たユーザ名
を使用で き ます。証明書機能か ら こ の事前充填ユーザ名を使用する には、両方の コ マン ド を設定
する必要があ り ます。

こ の機能を イ ネーブルにする には、ト ンネル グループ一般属性モー ド で 
username-from-certificate コ マン ド を設定する必要も あ り ます。

（注） リ リ ース  8.0.4 および 8.1.2 では、ユーザ名は事前充填さ れません。ユーザ名フ ィ ール ド で送信さ
れるデータは無視さ れます。

例 次に、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、remotegrp と い う 名前の IPsec リ モー ト  ア
ク セス  ト ンネル グループを作成し、SSL VPN ク ラ イ アン ト の認証ま たは認可ク エ リ ーの名前を
デジ タル証明書か ら取得する必要があ る こ と を指定する例を示し ます。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp webvpn-attributes
ciscoasa(config-tunnel-webvpn)# pre-fill-username ssl-client
ciscoasa(config-tunnel-webvpn)# 

関連コ マン ド コ マン ド 説明

pre-fill-username 事前入力ユーザ名機能を イ ネーブルに し ます。

show running-config 
tunnel-group

指定さ れた ト ンネル グループ コ ン フ ィ ギ ュ レーシ ョ ン を表示し
ます。

tunnel-group 
general-attributes

名前付き の ト ンネル グループの一般属性を指定し ます。

username-from-certificate 認可時のユーザ名 と し て使用する証明書内のフ ィ ール ド を指定し
ます。
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preempt
フ ェールオーバー グループが優先ユニ ッ ト でア ク テ ィ ブにな る よ う にする には、フ ェールオー
バー グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で preempt コ マン ド を使用し ます。プ リ エンプ
シ ョ ン を削除する には、こ の コ マン ド の no 形式を使用し ます。

preempt [delay]

no preempt [delay]

構文の説明

デフ ォル ト デフ ォル ト では遅延はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

seconds ピ アがプ リ エンプシ ョ ン処理さ れる までの待機時間（秒数）。有効な値
は、1 ～ 1200 秒です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

フ ェールオーバー グループ コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) 早期の ソ フ ト ウ ェ ア  バージ ョ ンでは、フ ェールオーバー グループが
優先ユニ ッ ト でア ク テ ィ ブにな る ために preempt コ マン ド を必要 と
し ない よ う に、「同時」ブー ト ア ッ プが許可さ れていま し た。ただ し、こ
の機能は、現在、両方のフ ェールオーバー グループがブー ト ア ッ プ し
た最初のユニ ッ ト でア ク テ ィ ブにな る よ う に変更さ れています。
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 章 
使用上のガイ ド ラ
イ ン

primary ま たは secondary 優先順位を フ ェールオーバー グループに割 り 当て る と 、preempt コ マ
ン ド が設定さ れている と き に、フ ェールオーバー グループがどのユニ ッ ト 上でア ク テ ィ ブにな
る かが指定さ れます。グループの primary ま たは secondary の設定にかかわ らず、両方のフ ェー
ルオーバー グループがブー ト ア ッ プ し た最初のユニ ッ ト でア ク テ ィ ブにな り ます（それ ら が同
時に起動し た よ う に見え る場合で も、一方のユニ ッ ト が最初にア ク テ ィ ブにな り ます）。も う 一
方のユニ ッ ト がオン ラ イ ンになった と き、2 番めのユニ ッ ト をプ ラ イ オ リ テ ィ の高いユニ ッ ト と
し て所有する フ ェールオーバー グループは、そのフ ェールオーバー グループが preempt コ マン
ド で設定さ れている か、no failover active コ マン ド を使用し て手動で も う 一方のユニ ッ ト に強制
さ れない限 り 、2 番めのユニ ッ ト ではア ク テ ィ ブにな り ません。フ ェールオーバー グループが 
preempt コ マン ド で設定さ れる場合、指定さ れたユニ ッ ト でフ ェールオーバー グループが自動
的にア ク テ ィ ブにな り ます。

（注） ス テー ト フル フ ェールオーバーが イ ネーブルの場合、プ リ エンプシ ョ ンは、フ ェールオーバー 
グループが現在ア ク テ ィ ブになっている装置か ら接続が複製される まで遅延されます。

例 次の例では、プ ラ イ マ リ 装置のフ ェールオーバー グループ 1 を よ り 高いプ ラ イ オ リ テ ィ に設定
し、セカンダ リ 装置のフ ェールオーバー グループ 2 を よ り 高いプ ラ イ オ リ テ ィ に設定し ます。ど
ち ら のフ ェールオーバー グループ も  preempt コ マン ド で待機時間が 100 秒に設定されている た
め、グループは、ユニ ッ ト が使用可能になった 100 秒後に自動的にその優先ユニ ッ ト でア ク テ ィ
ブにな り ます。

ciscoasa(config)# failover group 1 
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012 
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

プ ラ イ マ リ 設定対象のフ ェールオーバー グループに対する フ ェールオーバー ペ
ア  プ ラ イ オ リ テ ィ におけ る、プ ラ イ マ リ  ユニ ッ ト を指定し ます。

secondary 設定対象のフ ェールオーバー グループに対する フ ェールオーバー ペ
ア  プ ラ イ オ リ テ ィ におけ る、セカ ンダ リ  ユニ ッ ト を指定し ます。
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章 
prefix-list
OSPFv2、EIGRP、および BGP のいずれのプ ロ ト コルについて も、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で prefix-list コ マン ド を使用し ます。プレ フ ィ ッ ク ス  リ ス ト のエン ト リ を削除す
る には、こ の コ マン ド の no 形式を使用し ます。

prefix-list prefix-list-name [seq seq_num] {permit | deny} network/len [ge min_value] [le 
max_value]

no prefix-list prefix-list-name [seq seq_num] {permit | deny} network/len [ge min_value] [le 
max_value]

構文の説明

デフ ォル ト シーケン ス番号を指定し ない場合、プレ フ ィ ッ ク ス  リ ス ト の先頭エン ト リ にはシーケン ス番号 
5 が割 り 当て られ、その後のエン ト リ のシーケ ン ス番号は 5 ずつ増えていき ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

/ network 値 と  len 値 と の間に必要な区切 り 文字。

deny 一致し た条件へのア ク セス を拒否し ます。

ge min_value （任意）照会さ れる プレ フ ィ ッ ク スの最小の長さ を指定し ます。
min_value 引数の値は、len 引数の値よ り も大き く 、max_value 引数が存
在する場合はそれ以下であ る必要があ り ます。

le max_value （任意）照会さ れる プレ フ ィ ッ ク スの最大の長さ を指定し ます。
max_value 引数の値は、min_value 引数が存在する場合はその値以上、
min_value 引数が存在し ない場合は len 引数よ り も大き い値にする必
要があ り ます。

len ネ ッ ト ワーク  マス ク の長さ。有効な値は、0 ～ 32 です。

network ネ ッ ト ワーク  ア ド レ ス。

permit 一致し た条件へのア ク セス を許可し ます。

prefix-list-name プレ フ ィ ッ ク ス  リ ス ト の名前。プレ フ ィ ッ ク ス  リ ス ト 名にスペース
を含め る こ と はで き ません。

seq seq_num （任意）作成する プレ フ ィ ッ ク ス  リ ス ト に指定さ れたシーケ ン ス番号
を適用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —
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コ マン ド履歴

使用上のガイ ド ラ
イ ン

prefix-list コ マン ド は、ABR の タ イ プ 3 LSA フ ィ ルタ リ ン グ  コ マン ド です。ABR の タ イ プ 3 
LSA フ ィ ルタ リ ン グは、OSPF を実行し てい る  ABR の機能を拡張し て、異な る  OSPF エ リ ア間
の タ イ プ 3 LSA を フ ィ ルタ リ ン グ し ます。プレ フ ィ ッ ク ス  リ ス ト が設定 さ れる と 、指定し たプ
レ フ ィ ッ ク スのみがエ リ ア間で送信 さ れます。その他のすべてのプレ フ ィ ッ ク スは、それぞれ
の OSPF エ リ アに制限 さ れます。こ の タ イ プのエ リ ア  フ ィ ルタ リ ン グは、OSPF エ リ ア を出入 り
する ト ラ フ ィ ッ ク に対し て、ま たはそのエ リ アの着信 と 発信の両方の ト ラ フ ィ ッ ク に対し て適
用で き ます。

プレ フ ィ ッ ク ス  リ ス ト の複数のエン ト リ が指定さ れたプレ フ ィ ッ ク ス と 一致する場合、シーケ
ン ス番号が最も小さ いエン ト リ が使用さ れます。ASA では、プレ フ ィ ッ ク ス  リ ス ト の先頭、つま
り シーケン ス番号が最も小さ いエン ト リ か ら検索を開始し ます。一致が見つかる と 、ASA は リ ス
ト の残 り の部分を調べません。効率性を高める ため、頻繁に一致する エン ト リ ま たは一致し ない
エン ト リ に、小さ いシーケン ス番号を手動で割 り 当て る こ と で、それ ら を リ ス ト の上部に配置す
る こ と も で き ます。

デフ ォル ト では、シーケン ス番号は自動的に生成さ れます。自動生成される シーケン ス番号を抑
制する には、no prefix-list sequence-number コ マン ド を使用し ます。シーケ ン ス番号は、5 ずつ増
分さ れます。プレ フ ィ ッ ク ス  リ ス ト で生成さ れる最初のシーケン ス番号は 5 です。その リ ス ト の
次のエン ト リ にはシーケン ス番号 10 が設定さ れ、以降も同様に設定さ れます。あ る エン ト リ に
値を指定し、その後のエン ト リ に値を指定し ない場合、生成される シーケン ス番号は指定された
値か ら  5 ずつ増分さ れます。た と えば、プレ フ ィ ッ ク ス  リ ス ト の最初のエン ト リ のシーケ ン ス番
号を  3 と 指定し、その後シーケ ン ス番号を指定し ないで 2 つのエン ト リ を追加し た場合、こ れら  
2 つエン ト リ に対し て自動的に生成さ れる シーケ ン ス番号は、8 および 13 と な り ます。

ge キーワー ド および le キーワー ド を使用し て、network/len 引数よ り も具体的なプレ フ ィ ッ ク ス
に対し て一致する プレ フ ィ ッ ク ス長の範囲を指定で き ます。ge キーワー ド も  le キーワー ド も指
定さ れていない と きは、完全一致であ る と 見な さ れます。ge キーワー ド のみが指定さ れている場
合の範囲は、min_value ～ 32 です。le キーワー ド のみが指定されている場合の範囲は、len ～ 
max_value です。

min_value 引数および max_value 引数の値は、次の条件を満たす必要があ り ます。

len < min_value <= max_value <= 32

プレ フ ィ ッ ク ス  リ ス ト か ら特定のエン ト リ を削除する には、こ の コ マン ド の no 形式を使用し ま
す。プレ フ ィ ッ ク ス  リ ス ト を削除する には、clear configure prefix-list コ マン ド を使用し ます。
clear configure prefix-list コ マン ド を使用する と 、関連する  prefix-list description コ マン ド があ
る場合は、それ も コ ン フ ィ ギ ュ レーシ ョ ンか ら削除さ れます。

例 次に、デフ ォル ト  ルー ト  0.0.0.0/0 を拒否する例を示し ます。

ciscoasa(config)# prefix-list abc deny 0.0.0.0/0

次に、プレ フ ィ ッ ク ス  10.0.0.0/8 を許可する例を示し ます。

ciscoasa(config)# prefix-list abc permit 10.0.0.0/8

次に、プレ フ ィ ッ ク ス  192/8 のルー ト で最大 24 ビ ッ ト のマス ク長を許可する例を示し ます。

ciscoasa(config)# prefix-list abc permit 192.168.0.0/8 le 24 

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

9.2(1) BGP のサポー ト が追加さ れま し た。
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次に、プレ フ ィ ッ ク ス  192/8 のルー ト で 25 ビ ッ ト よ り も大きいマス ク長を拒否する例を示し ます。

ciscoasa(config)# prefix-list abc deny 192.168.0.0/8 ge 25 

次に、すべてのア ド レ ス空間で 8 ～ 24 ビ ッ ト のマス ク長を許可する例を示し ます。

ciscoasa(config)# prefix-list abc permit 0.0.0.0/0 ge 8 le 24 

次に、すべてのア ド レ ス空間で 25 ビ ッ ト よ り も大き いマス ク長を拒否する例を示し ます。

ciscoasa(config)# prefix-list abc deny 0.0.0.0/0 ge 25

次に、プレ フ ィ ッ ク ス  10/8 のすべてのルー ト を拒否する例を示し ます。

ciscoasa(config)# prefix-list abc deny 10.0.0.0/8 le 32 

次に、プレ フ ィ ッ ク ス  192.168.1/24 のルー ト で 25 ビ ッ ト よ り も大きいすべてのマス ク を拒否す
る例を示し ます。

ciscoasa(config)# prefix-list abc deny 192.168.1.0/24 ge 25 

次に、プレ フ ィ ッ ク ス  0/0 のすべてのルー ト を許可する例を示し ます。

ciscoasa(config)# prefix-list abc permit 0.0.0.0/0 le 32 

関連コ マン ド コ マン ド 説明

clear configure 
prefix-list

prefix-list コ マン ド を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し ます。

prefix-list description プレ フ ィ ッ ク ス  リ ス ト の説明を入力で き ます。

prefix-list 
sequence-number

プレ フ ィ ッ ク ス  リ ス ト のシーケ ン ス番号付けを イ ネーブルに し ます。

show running-config 
prefix-list

実行コ ン フ ィ ギ ュ レーシ ョ ン内の prefix-list コ マン ド を表示し ます。
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prefix-list description
プレ フ ィ ッ ク ス  リ ス ト に説明を追加する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
prefix-list description コ マン ド を使用し ます。プレ フ ィ ッ ク ス  リ ス ト の説明を削除する には、こ
の コ マン ド の no 形式を使用し ます。

prefix-list prefix-list-name description text

no prefix-list prefix-list-name description [text]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

prefix-list コ マン ド および prefix-list description コ マン ド は、特定のプレ フ ィ ッ ク ス  リ ス ト 名に
対し て、任意の順序で入力で き ます。プレ フ ィ ッ ク ス  リ ス ト の説明を入力する前に、プレ フ ィ ッ
ク ス  リ ス ト を作成する必要はあ り ません。prefix-list description コ マン ド は、コ マン ド を入力す
る順序に関係な く 、コ ン フ ィ ギ ュ レーシ ョ ンで関連する プレ フ ィ ッ ク ス  リ ス ト の前の行に必ず
記述さ れます。

すでに説明の設定さ れたプレ フ ィ ッ ク ス  リ ス ト  エン ト リ に対し て  prefix-list description コ マン
ド を入力し た場合、新し い説明に よ って元の説明が置き換え られます。

こ の コ マン ド の no 形式を使用する と きは、テキ ス ト 説明を入力する必要はあ り ません。

prefix-list-name プレ フ ィ ッ ク ス  リ ス ト の名前。

text プレ フ ィ ッ ク ス  リ ス ト の説明テキ ス ト 。最大 80 文字を入力で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、MyPrefixList と い う 名前のプレ フ ィ ッ ク ス  リ ス ト の説明を追加する例を示し ます。show 
running-config prefix-list コ マン ド は、プレ フ ィ ッ ク ス  リ ス ト の説明が実行コ ン フ ィ ギ ュ レー
シ ョ ンに追加さ れた場合で も、プレ フ ィ ッ ク ス  リ ス ト 自体は設定されていない こ と を示し ます。

ciscoasa(config)# prefix-list MyPrefixList description A sample prefix list description
ciscoasa(config)# show running-config prefix-list

!
prefix-list MyPrefixList description A sample prefix list description
!

関連コ マン ド コ マン ド 説明

clear configure 
prefix-list

prefix-list コ マン ド を実行コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し ます。

prefix-list ABR タ イ プ 3 LSA フ ィ ルタ リ ン グのプレ フ ィ ッ ク ス  リ ス ト を定義し
ます。

show running-config 
prefix-list

実行コ ン フ ィ ギ ュ レーシ ョ ン内の prefix-list コ マン ド を表示し ます。
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prefix-list sequence-number
プレ フ ィ ッ ク ス  リ ス ト のシーケン ス番号付けを イ ネーブルにするには、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で prefix-list sequence-number コ マン ド を使用し ます。プレ フ ィ ッ ク ス  リ
ス ト のシーケン ス番号付けをデ ィ セーブルにするには、こ のコ マン ド の no 形式を使用し ます。

prefix-list sequence-number

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト プレ フ ィ ッ ク ス  リ ス ト のシーケン ス番号付けは、デフ ォル ト で イ ネーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

コ ン フ ィ ギ ュ レーシ ョ ンには、こ の コ マン ド の no 形式だけが記述さ れます。こ の コ マン ド の no 
形式が コ ン フ ィ ギ ュ レーシ ョ ン内にあ る場合、シーケン ス番号（手動設定し た も のを含む）はコ
ン フ ィ ギ ュ レーシ ョ ン内の prefix-list コ マン ド か ら削除さ れます。プレ フ ィ ッ ク ス  リ ス ト の新し
いエン ト リ にシーケン ス番号は割 り 当て られません。

プレ フ ィ ッ ク ス  リ ス ト のシーケン ス番号付けが イ ネーブルの場合、デフ ォル ト の番号付け方式
（5 で始ま り 、番号が 5 ずつ増分される）を使用し て、プレ フ ィ ッ ク ス  リ ス ト のすべてのエン ト リ
にシーケン ス番号が割 り 当て られます。番号付けがデ ィ セーブルにな る前に、シーケン ス番号が
プレ フ ィ ッ ク ス  リ ス ト のエン ト リ に手動で割 り 当て られた場合、手動で割 り 当て られた番号が
復元さ れます。自動番号付けがデ ィ セーブルの と き に手動で割 り 当てたシーケン ス番号も復元
さ れます。ただ し、番号付けがデ ィ セーブルの間、こ れら のシーケン ス番号は表示されません。

例 次に、プレ フ ィ ッ ク ス  リ ス ト のシーケン ス番号付けをデ ィ セーブルにする例を示し ます。

ciscoasa(config)# no prefix-list sequence-number

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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関連コ マン ド コ マン ド 説明

prefix-list ABR タ イ プ 3 LSA フ ィ ルタ リ ン グのプレ フ ィ ッ ク ス  リ ス ト を定義し
ます。

show running-config 
prefix-list

実行コ ン フ ィ ギ ュ レーシ ョ ン内の prefix-list コ マン ド を表示し ます。
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 章 
prf
AnyConnect IPsec 接続に使用する  IKEv2 セキ ュ リ テ ィ  ア ソ シエーシ ョ ン（SA）の疑似乱数関数
（PRF）を指定する には、IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で prf コ マン ド を使用
し ます。コ マン ド を削除し てデフ ォル ト 設定を使用する には、こ の コ マン ド の no 形式を使用し
ます。

prf {md5 | sha | sha256 | sha384 | sha512}

no prf {md5 | sha | sha256 | sha384 | sha512}

構文の説明

デフ ォル ト デフ ォル ト は sha（SHA 1）です。

使用上のガイ ド ラ
イ ン

IKEv2 SA は、IKEv2 ピ アがフ ェーズ  2 で安全に通信で き る よ う にする ためにフ ェーズ  1 で使用
さ れる キーです。crypto ikev2 policy コ マン ド を入力し た後、prf コ マン ド を使用し て、SA で使
用 さ れるすべての暗号化アルゴ リ ズムのキー関連情報の構築に使用する疑似乱数関数を選択
し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

md5 MD5 アルゴ リ ズム を指定し ます。

sha （デフ ォル ト ）セキ ュ ア  ハ ッ シ ュ  アルゴ リ ズム  SHA 1 を指定し ます。

sha256 256 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア ハ ッ シ ュ  アルゴ リ ズム  SHA 2 
を指定し ます。

sha384 384 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア ハ ッ シ ュ  アルゴ リ ズム  SHA 2 
を指定し ます。

sha512 512 ビ ッ ト のダ イ ジ ェ ス ト でセキ ュ ア ハ ッ シ ュ  アルゴ リ ズム  SHA 2 
を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

8.4(2) SHA 2 をサポー ト する ために、sha256、sha384、および sha512 の各
キーワー ド が追加さ れま し た。
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例 次に、IKEv2 ポ リ シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、PRF を  MD5 に設定する例を示
し ます。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# prf md5

関連コ マン ド コ マン ド 説明

encryption AnyConnect IPsec 接続に対し て IKEv2 SA の暗号化アルゴ リ ズム を指
定し ます。

group AnyConnect IPsec 接続に対し て IKEv2 SA の Diffie-Hellman グループ
を指定し ます。

整合性 AnyConnect IPsec 接続に対し て IKEv2 SA の ESP 整合性アルゴ リ ズム
を指定し ます。

ラ イ フ タ イ ム AnyConnect IPsec 接続に対し て IKEv2 SA の SA ラ イ フ タ イ ム を指定
し ます。
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 章 
primary
preempt コ マン ド の使用時にフ ェールオーバー グループの優先ユニ ッ ト を設定する には、
フ ェールオーバー グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で primary コ マン ド を使用し ます。
デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

プ ラ イ マ リ

no primary 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト フ ェールオーバー グループに primary ま たは secondary が指定さ れていない場合は、フ ェール
オーバー グループはデフ ォル ト で primary に設定さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

primary ま たは secondary 優先順位を フ ェールオーバー グループに割 り 当て る と 、preempt コ マ
ン ド が設定さ れている と き に、フ ェールオーバー グループがどのユニ ッ ト 上でア ク テ ィ ブにな
る かが指定さ れます。グループの primary ま たは secondary の設定にかかわ らず、両方のフ ェー
ルオーバー グループがブー ト ア ッ プ し た最初のユニ ッ ト でア ク テ ィ ブにな り ます（それ ら が同
時に起動し た よ う に見え る場合で も、一方のユニ ッ ト が最初にア ク テ ィ ブにな り ます）。も う 一
方のユニ ッ ト がオン ラ イ ンになった と き、2 番めのユニ ッ ト をプ ラ イ オ リ テ ィ の高いユニ ッ ト と
し て所有する フ ェールオーバー グループは、そのフ ェールオーバー グループが preempt コ マン
ド で設定さ れている か、no failover active コ マン ド を使用し て手動で も う 一方のユニ ッ ト に強制
さ れない限 り 、2 番めのユニ ッ ト ではア ク テ ィ ブにな り ません。フ ェールオーバー グループが 
preempt コ マン ド で設定さ れる場合、指定さ れたユニ ッ ト でフ ェールオーバー グループが自動
的にア ク テ ィ ブにな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

フ ェールオーバー グループ コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) 早期の ソ フ ト ウ ェ ア  バージ ョ ンでは、フ ェールオーバー グループが
優先ユニ ッ ト でア ク テ ィ ブにな る ために preempt コ マン ド を必要 と
し ない よ う に、「同時」ブー ト ア ッ プが許可さ れていま し た。ただ し、こ
の機能は、現在、両方のフ ェールオーバー グループがブー ト ア ッ プ し
た最初のユニ ッ ト でア ク テ ィ ブにな る よ う に変更さ れています。
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章 
例 次の例では、プ ラ イ マ リ 装置のフ ェールオーバー グループ 1 を よ り 高いプ ラ イ オ リ テ ィ に設定
し、セカンダ リ 装置のフ ェールオーバー グループ 2 を よ り 高いプ ラ イ オ リ テ ィ に設定し ます。ど
のフ ェールオーバー グループ も  preempt コ マン ド を使用し て設定さ れている ため、こ れら のグ
ループは、優先する ユニ ッ ト が使用可能になった と き にそのユニ ッ ト 上で自動的にア ク テ ィ ブ
にな り ます。

ciscoasa(config)# failover group 1 
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# mac-address e1 0000.a000.a011 0000.a000.a012 
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

preempt 優先する ユニ ッ ト が使用可能になった と き に、フ ェールオーバー グ
ループをそのユニ ッ ト 上で強制的にア ク テ ィ ブに し ます。

secondary セカ ンダ リ  ユニ ッ ト にプ ラ イ マ リ  ユニ ッ ト よ り も高いプ ラ イ オ リ
テ ィ を指定し ます。
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 章 
priority（ク ラス）
QoS プ ラ イ オ リ テ ィ  キ ューイ ン グ を イ ネーブルにする には、ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で priority コ マン ド を使用し ます。Voice over IP（VoIP）の よ う に遅延を許容で き ない ク リ
テ ィ カルな ト ラ フ ィ ッ ク では、常に最低レー ト で送信さ れる よ う に低遅延キ ューイ ン グ（LLQ）
の ト ラ フ ィ ッ ク を特定で き ます。プ ラ イ オ リ テ ィ の要件を削除する には、こ の コ マン ド の no 形
式を使用し ます。

（注） こ の コ マン ド は、ASA サービ ス  モジ ュールではサポー ト されていません。

priority

no priority

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や変数はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

LLQ プ ラ イ オ リ テ ィ  キ ューイ ングを使用する と 、特定の ト ラ フ ィ ッ ク  フ ロー（音声やビデオのよ
う な遅延の影響を受けやすい ト ラ フ ィ ッ ク など）をその他の ト ラ フ ィ ッ ク よ り も優先でき ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
ASA は、次の 2 つの タ イ プのプ ラ イ オ リ テ ィ  キ ューイ ング をサポー ト し ています。

 • 標準プ ラ イ オ リ テ ィ  キ ューイ ン グ：標準プ ラ イ オ リ テ ィ  キ ューイ ン グでは イ ン ターフ ェ イ
スで LLQ プ ラ イ オ リ テ ィ  キ ューを使用し ますが（priority-queue コ マン ド を参照）、他のす
べての ト ラ フ ィ ッ ク は「ベス ト  エフ ォー ト 」キ ューに入 り ます。キ ューは無限大ではないた
め、いっぱいにな ってオーバーフ ローする こ と があ り ます。キ ューがいっぱいにな る と 、以
降のパケ ッ ト はキ ューに入る こ と がで きず、すべて ド ロ ッ プ さ れます。こ れはテール ド
ロ ッ プ と 呼ばれます。キ ューがいっぱいにな る こ と を避け る には、キ ューのバ ッ フ ァ  サ イ
ズ を大き く し ます。送信キ ューに入れる こ と ので き るパケ ッ ト の最大数 も微調整で き ます。
こ れ ら のオプシ ョ ン を使用し て、プ ラ イ オ リ テ ィ  キ ューイ ン グの遅延 と 強固 さ を制御で き
ます。LLQ キ ュー内のパケ ッ ト は、常に、ベス ト エフ ォー ト  キ ュー内のパケ ッ ト よ り も前に
送信 さ れます。

 • 階層型プ ラ イ オ リ テ ィ  キ ューイ ング：階層型プ ラ イ オ リ テ ィ  キ ューイ ングは、ト ラ フ ィ ッ ク  
シ ェーピ ン グ  キ ュー（shape コ マン ド ）を イ ネーブルに し ている イ ン ターフ ェ イ スで使用さ
れます。シ ェーピ ン グ さ れる ト ラ フ ィ ッ ク のサブセ ッ ト に優先順位を付け る こ と がで き ま
す。標準プ ラ イ オ リ テ ィ  キ ューは使用さ れません。階層型プ ラ イ オ リ テ ィ  キ ューイ ン グにつ
いては、次のガ イ ド ラ イ ン を参照し て く だ さ い。

 – プ ラ イ オ リ テ ィ  パケ ッ ト は常にシ ェープ キ ューの先頭に格納さ れる ので、常に他の非
プ ラ イ オ リ テ ィ  キ ュー パケ ッ ト よ り も前に送信さ れます。

 – プ ラ イ オ リ テ ィ  ト ラ フ ィ ッ ク の平均レー ト がシ ェープ レー ト を超えない限 り 、プ ラ イ
オ リ テ ィ  パケ ッ ト がシ ェープ キ ューか ら ド ロ ッ プ さ れる こ と はあ り ません。

 – IPsec-encrypted パケ ッ ト の場合、DSCP ま たは先行する設定に基づいてのみ ト ラ フ ィ ッ
ク を照合する こ と がで き ます。

 – プ ラ イ オ リ テ ィ  ト ラ フ ィ ッ ク分類では、IPsec-over-TCP はサポー ト さ れません。

Modular Policy Framework を使用し た QoS の設定

プ ラ イ オ リ テ ィ  キ ューイ ン グ を イ ネーブルにする には、モジ ュ ラー ポ リ シー フ レーム ワーク を
使用し ます。標準プ ラ イ オ リ テ ィ  キ ューイ ン グ ま たは階層型プ ラ イ オ リ テ ィ  キ ューイ ン グ を使
用で き ます。

標準プ ラ イ オ リ テ ィ  キ ューイ ン グの場合は、次の作業を実行し ます。

1. class-map：プ ラ イ オ リ テ ィ  キ ューイ ング を実行する ト ラ フ ィ ッ ク を指定し ます。

2. policy-map：各ク ラ ス  マ ッ プに関連付け る ア ク シ ョ ン を指定し ます。

a. class：ア ク シ ョ ン を実行する ク ラ ス  マ ッ プを指定し ます。

b. priority：ク ラ ス  マ ッ プのプ ラ イ オ リ テ ィ  キ ューイ ン グ を有効に し ます。

3. service-policy：ポ リ シー マ ッ プを イ ン ターフ ェ イ ス ご と に、ま たはグ ローバルに割 り 当て
ます。

階層型プ ラ イ オ リ テ ィ  キ ューイ ン グの場合は、次の作業を実行し ます。

1. class-map：プ ラ イ オ リ テ ィ  キ ューイ ング を実行する ト ラ フ ィ ッ ク を指定し ます。

2. policy-map（プ ラ イ オ リ テ ィ  キ ューイ ングの場合）：各ク ラ ス  マ ッ プに関連付け る ア ク シ ョ
ン を指定し ます。

a. class：ア ク シ ョ ン を実行する ク ラ ス  マ ッ プを指定し ます。

b. priority：ク ラ ス  マ ッ プのプ ラ イ オ リ テ ィ  キ ューイ ン グ を有効に し ます。ポ リ シー マ ッ
プを階層的に使用する場合は、こ のポ リ シー マ ッ プに priority コ マン ド だけを含め る こ
と がで き ます。
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3. policy-map（ ト ラ フ ィ ッ ク  シ ェーピ ングの場合）：class-default ク ラ ス  マ ッ プに関連付け る ア
ク シ ョ ン を指定し ます。

a. class class-default：ア ク シ ョ ン を実行する  class-default ク ラ ス  マ ッ プを指定し ます。

b. shape： ト ラ フ ィ ッ ク  シ ェーピ ン グ を ク ラ ス  マ ッ プに適用し ます。

c. service-policy：プ ラ イ オ リ テ ィ  キ ューイ ング をシ ェーピ ング さ れた ト ラ フ ィ ッ ク のサブ
セ ッ ト に適用で き る よ う に、priority コ マン ド を設定し たプ ラ イ オ リ テ ィ  キ ューイ ン グ  
ポ リ シー マ ッ プを呼び出し ます。

4. service-policy：ポ リ シー マ ッ プを イ ン ターフ ェ イ ス ご と に、ま たはグ ローバルに割 り 当て
ます。

例 次に、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド での priority コ マン ド の例を示し ます。

ciscoasa(config)# policy-map localpolicy1
ciscoasa(config-pmap)# class firstclass
ciscoasa(config-pmap-c)# priority
ciscoasa(config-pmap-c)# class class-default
ciscoasa(config-pmap-c)#

関連コ マン ド class ト ラ フ ィ ッ ク分類に使用する ク ラ ス  マ ッ プを指定し ます。

clear configure 
policy-map

すべてのポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。ただ
し、ポ リ シー マ ッ プが service-policy コ マン ド 内で使用されている場合、
そのポ リ シー マ ッ プは削除さ れません。

policy-map ポ リ シーを設定し ます。こ れは、1 つの ト ラ フ ィ ッ ク  ク ラ ス と  1 つ以上
のア ク シ ョ ンのア ソ シエーシ ョ ンです。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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priority（ク ラス タ  グループ）
こ のユニ ッ ト の ASA ク ラ ス タ におけ る マス ター ユニ ッ ト 選定用のプ ラ イ オ リ テ ィ を設定する
には、ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で priority コ マン ド を使用し ます。プ ラ イ オ リ
テ ィ を削除する には、こ の コ マン ド の no 形式を使用し ます。

priority priority_number

no priority [priority_number]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ク ラ ス タ の メ ンバは、ク ラ ス タ制御 リ ン ク を介し て通信し てマス ター ユニ ッ ト を選定し ます。方
法は次の と お り です。

1. ユニ ッ ト に対し て ク ラ ス タ リ ン グ を イ ネーブルに し た と き（ま たは、ク ラ ス タ リ ン グが イ
ネーブル済みの状態でそのユニ ッ ト を初めて起動し た と き）に、そのユニ ッ ト は選定要求を  
3 秒間隔でブ ロー ド キ ャ ス ト し ます。

2. プ ラ イ オ リ テ ィ の高い他のユニ ッ ト が こ の選定要求に応答し ます。プ ラ イ オ リ テ ィ は 1 ～ 
100 の範囲内で設定さ れ、1 が最高のプ ラ イ オ リ テ ィ です。

3. 45 秒経過し て も、プ ラ イ オ リ テ ィ の高い他のユニ ッ ト か ら の応答を受信し ていない場合は、
そのユニ ッ ト がマス ターにな り ます。

（注） 最高のプ ラ イ オ リ テ ィ を持つユニ ッ ト が複数あ る場合は、ク ラ ス タ  ユニ ッ ト 名、次に
シ リ アル番号を使用し てマス ターが決定されます。

priority_number マス ター ユニ ッ ト 選定用に、こ のユニ ッ ト のプ ラ イ オ リ テ ィ を  1 ～ 
100 の範囲内で設定し ます。1 が最高のプ ラ イ オ リ テ ィ です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ ス タ  グループ コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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4. 後か ら ク ラ ス タ に参加し たユニ ッ ト のプ ラ イ オ リ テ ィ の方が高い場合で も、そのユニ ッ ト が
自動的にマス ター ユニ ッ ト にな る こ と はあ り ません。既存のマス ター ユニ ッ ト は常にマス
ターのま まです。ただ し、マス ター ユニ ッ ト が応答を停止する と 、その時点で新し いマス
ター ユニ ッ ト が選定さ れます。

（注） cluster master unit コ マン ド を使用し て、特定のユニ ッ ト を手動で強制的にマス ターにする こ と
がで き ます。中央集中型機能については、マス ター ユニ ッ ト 変更を強制する と すべての接続が ド
ロ ッ プ さ れる ので、新し いマス ター ユニ ッ ト 上で接続を再確立する必要があ り ます。中央集中型
機能の リ ス ト については、設定ガ イ ド を参照し て く だ さ い。

例 次に、プ ラ イ オ リ テ ィ  を  1（最高）に設定する例を示し ます。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# priority 1

関連コ マン ド コ マン ド 説明

clacp system-mac スパン ド  EtherChannel を使用する と きは、ASA は cLACP を使用し て
ネ イバー ス イ ッ チ と の間で EtherChannel のネゴシエーシ ョ ン を行い
ます。

cluster group ク ラ ス タ に名前を付け、ク ラ ス タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開
始し ます。

cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ ス を指定し ます。

cluster interface-mode ク ラ ス タ  イ ン ターフ ェ イ ス  モー ド を設定し ます。

conn-rebalance 接続の再分散を イ ネーブルに し ます。

console-replicate ス レーブ ユニ ッ ト か ら マス ター ユニ ッ ト への コ ン ソール複製を イ
ネーブルに し ます。

enable（ク ラ ス タ  グ
ループ）

ク ラ ス タ リ ング を イ ネーブルに し ます。

health-check ク ラ ス タ のヘルス  チェ ッ ク機能（ユニ ッ ト のヘルス  モニ タ リ ングおよ
びイ ン ターフ ェ イ スのヘルス  モニ タ リ ング を含む）を イ ネーブルに し
ます。

key ク ラ ス タ制御 リ ン ク の制御 ト ラ フ ィ ッ ク の認証キーを設定し ます。

local-unit ク ラ ス タ  メ ンバーに名前を付け ます。

mtu cluster-interface ク ラ ス タ制御 リ ン ク  イ ン ターフ ェ イ スの最大伝送ユニ ッ ト を指定し
ます。
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章 
priority（vpn ロー ド  バラ ンシング）
仮想ロー ド  バラ ンシング  ク ラ ス タ に参加する ローカル デバイ スのプ ラ イ オ リ テ ィ を設定する
には、VPN ロー ド  バ ラ ンシン グ  モー ド で priority コ マン ド を使用し ます。デフ ォル ト のプ ラ イ
オ リ テ ィ 指定に戻すには、こ の コ マン ド の no 形式を使用し ます。

priority priority

no priority

構文の説明

デフ ォル ト デフ ォル ト のプ ラ イ オ リ テ ィ は、デバイ スのモデル番号に よ って異な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

まず、vpn load-balancing コ マン ド を使用し て、VPN ロー ド  バラ ンシング  モー ド を開始する必要
があ り ます。

こ の コ マン ド は、仮想ロー ド  バラ ンシング  ク ラ ス タ に参加する ローカル デバイ スのプ ラ イ オ リ
テ ィ を設定し ます。

プ ラ イ オ リ テ ィ は、1（最低）～ 10（最高）の範囲の整数であ る必要があ り ます。

プ ラ イ オ リ テ ィ は、VPN ロー ド  バ ラ ンシン グ  ク ラ ス タ内で ク ラ ス タ のマス ターま たはプ ラ イ マ
リ  デバイ スにな るデバイ ス を決定する方法の 1 つ と し て、マ ス ター選出プ ロ セ スで使用さ れま
す。マス ター選出プ ロ セスの詳細については、CLI 設定ガ イ ド を参照し て く だ さ い。

プ ラ イ オ リ テ ィ 指定をデフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

priority こ のデバイ スに割 り 当て る プ ラ イ オ リ テ ィ （1 ～ 10 の範囲）。

モデル番号
デフ ォル ト のプ ラ イ
オ リ テ ィ

5520 5

5540 7

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

VPN ロー ド  バ ラ ンシング — —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
17-21
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
例 次に、現在のデバイ スのプ ラ イ オ リ テ ィ を  9 に設定する  priority コ マン ド を含む、VPN ロー ド  バ
ラ ンシン グ  コ マン ド  シーケン スの例を示し ます。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

関連コ マン ド コ マン ド 説明

vpn load-balancing VPN ロー ド  バ ラ ンシング  モー ド を開始し ます。
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章 
priority-queue
priority コ マン ド で使用する イ ン ターフ ェ イ スで標準プ ラ イ オ リ テ ィ  キ ューを作成する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で priority-queue コ マン ド を使用し ます。キ ューを削
除する には、こ の コ マン ド の no 形式を使用し ます。

（注） こ の コ マン ド は、ASA 5580 の 10 ギガビ ッ ト  イーサネ ッ ト イ ン ターフ ェ イ スではサポー ト さ れ
ていません（10 ギガビ ッ ト  イーサネ ッ ト イ ン ターフ ェ イ スは、ASA 5585-X でプ ラ イ オ リ テ ィ  
キ ュー用にサポー ト さ れています）。ま た、こ の コ マン ド は、ASA 5512-X ～ ASA 5555-X の管理イ
ン ターフ ェ イ スで も サポー ト さ れていません。 
 

こ の コ マン ド は、ASA サービ ス  モジ ュールではサポー ト されていません。

priority-queue interface-name

no priority queue interface-name

構文の説明

デフ ォル ト デフ ォル ト では、プ ラ イ オ リ テ ィ  キ ューイ ン グはデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

interface-name プ ラ イ オ リ テ ィ  キ ューを イ ネーブルにする物理イ ン ターフ ェ イ スの
名前を指定し ます。ASA 5505 ま たは ASASM の場合は、VLAN イ ン
ターフ ェ イ スの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.2(3)/8.4(1) ASA 5585-X 用に 10 ギガビ ッ ト  イーサネ ッ ト  イ ン ターフ ェ イ スのサ
ポー ト が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

LLQ プ ラ イ オ リ テ ィ  キ ューイ ングを使用する と 、特定の ト ラ フ ィ ッ ク  フ ロー（音声やビデオのよ
う な遅延の影響を受けやすい ト ラ フ ィ ッ ク など）をその他の ト ラ フ ィ ッ ク よ り も優先でき ます。

ASA は、次の 2 つの タ イ プのプ ラ イ オ リ テ ィ  キ ューイ ング をサポー ト し ています。

 • 標準プ ラ イ オ リ テ ィ  キ ューイ ン グ：標準プ ラ イ オ リ テ ィ  キ ューイ ン グでは、イ ン ターフ ェ イ
スで priority-queue コ マン ド を使用し て作成する  LLQ プ ラ イ オ リ テ ィ  キ ューを使用し ます
が、他のすべての ト ラ フ ィ ッ ク は「ベス ト  エフ ォー ト 」キ ューに入 り ます。キ ューは無限大で
はないため、いっぱいになってオーバーフ ローする こ と があ り ます。キ ューがいっぱいにな
る と 、以降のパケ ッ ト はキ ューに入る こ と がで きず、すべて ド ロ ッ プ されます。これはテール 
ド ロ ッ プ と 呼ばれます。キ ューがいっぱいにな る のを回避する ために、キ ューのバ ッ フ ァ  サ
イ ズを増やすこ と がで き ます（queue-limit コ マン ド ）。ま た、送信キ ュー内に受け入れ可能な
最大パケ ッ ト 数を微調整する こ と も で き ます（tx-ring-limit コ マン ド ）。こ れら のオプシ ョ ン
を使用し て、プ ラ イ オ リ テ ィ  キ ューイ ン グの遅延 と 強固さ を制御で き ます。LLQ キ ュー内の
パケ ッ ト は、常に、ベス ト エフ ォー ト  キ ュー内のパケ ッ ト よ り も前に送信されます。

 • 階層型プ ラ イ オ リ テ ィ  キ ューイ ング：階層型プ ラ イ オ リ テ ィ  キ ューイ ングは、ト ラ フ ィ ッ ク  
シ ェーピ ン グ  キ ューが イ ネーブルな イ ン ターフ ェ イ スで使用さ れます。シ ェーピ ン グ され
る ト ラ フ ィ ッ ク のサブセ ッ ト に優先順位を付け る こ と がで き ます。標準プ ラ イ オ リ テ ィ  
キ ューは使用さ れません。

（注） ASA 5505 に限 り 、1 つの イ ン ターフ ェ イ スでプ ラ イ オ リ テ ィ  キ ューを設定する と 、他のすべて
の イ ン ターフ ェ イ スの同じ コ ン フ ィ ギ ュ レーシ ョ ンが上書き されます。つま り 、最後に適用され
た コ ン フ ィ ギ ュ レーシ ョ ンだけがすべての イ ン ターフ ェ イ スに存在する こ と にな り ます。ま た、
プ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ンは、1 つの イ ン ターフ ェ イ スか ら削除する と 、す
べての イ ン ターフ ェ イ スか ら削除さ れます。こ の問題を回避する には、priority-queue コ マン ド
を  1 つの イ ン ターフ ェ イ スにのみ設定し ます。queue-limit コ マン ド と  tx-ring-limit コ マン ド の
両方ま たはそのいずれかの設定を、さ ま ざ ま な イ ン ターフ ェ イ スで異な る設定にする必要があ
る場合、任意の 1 つの イ ン ターフ ェ イ スで、すべての queue-limit の う ちで最大の値 と 、すべての 
tx-ring-limit の う ちで最小の値を使用し ます（CSCsi13132）。

例 次に、test と い う 名前の イ ン ターフ ェ イ スに対し てプ ラ イ オ リ テ ィ  キ ューを設定し、キ ュー制限
に 30,000 パケ ッ ト 、送信キ ュー制限に 256 パケ ッ ト を指定する例を示し ます。

ciscoasa(config)# priority-queue test
ciscoasa(priority-queue)# queue-limit 30000
ciscoasa(priority-queue)# tx-ring-limit 256
ciscoasa(priority-queue)# 

関連コ マン ド コ マン ド 説明

queue-limit プ ラ イ オ リ テ ィ  キ ューに入れる こ と がで き るパケ ッ ト の最大数を指
定し ます。こ の数を超え る と 、以後のデータは ド ロ ッ プ さ れます。

tx-ring-limit イーサネ ッ ト 送信 ド ラ イバのキ ューに任意の タ イ ミ ングで入れる こ
と がで き るパケ ッ ト の最大数を設定し ます。

policy-map ポ リ シーを設定し ます。こ れは、1 つの ト ラ フ ィ ッ ク  ク ラ ス と  1 つ以
上のア ク シ ョ ンのア ソ シエーシ ョ ンです。
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章 
clear configure 
priority-queue

現在のプ ラ イオ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ン を削除し ます。

show running-config 
[all] priority-queue

現在のプ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ン を表示し ま
す。all キーワー ド を指定する と 、こ の コ マン ド は現在のすべてのプ ラ
イ オ リ テ ィ  キ ュー、queue-limit、および tx-ring-limit コ ン フ ィ ギ ュ レー
シ ョ ンの値を表示し ます。

コ マン ド 説明
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 章 
privilege
コ マン ド 認可（ローカル、RADIUS、および LDAP（マ ッ ピ ング）のみ）で使用する コ マン ド 特権レ
ベルを設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で privilege コ マン ド を使用し
ます。コ ン フ ィ ギ ュ レーシ ョ ン を拒否する には、こ の コ マン ド の no 形式を使用し ます。

privilege [show | clear | configure] level level [mode cli_mode] command command

no privilege [show | clear | configure] level level mode cli_mode] command command

構文の説明 clear （任意）コ マン ド の clear 形式に対し てのみ特権を設定し ます。clear、
show、configure キーワー ド のいずれも使用し ない場合、こ の コ マン ド
のすべての形式が影響を受けます。

command command 設定する コ マン ド を指定し ます。設定で き る のは、main コ マン ド の特
権レベルだけです。た と えば、すべての aaa コ マン ド のレベルを設定
で き ますが、aaa authentication コ マン ド と  aaa authorization コ マン
ド のレベルを個別に設定で き ません。

configure （任意）コ マン ド の configure 形式に対し てのみ特権を設定し ます。コ
マン ド の configure 形式は、通常、未修正コ マン ド （show ま たは clear 
プレ フ ィ ッ ク ス な し で）ま たは no 形式 と し て、コ ン フ ィ ギ ュ レーシ ョ
ンの変更を引き起こす形式です。clear、show、configure キーワー ド の
いずれも使用し ない場合、こ の コ マン ド のすべての形式が影響を受け
ます。

level level 特権レベルを指定し ます。有効な値は、0 ～ 15 です。特権レベルの番号
が小さ い と 、特権レベルが低 く な り ます。

mode cli_mode （オプシ ョ ン）ユーザ EXEC/特権 EXEC モー ド 、グ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド 、特定の コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド など、複数の CLI モー ド で コ マン ド を入力で き る場合、それら
のモー ド の特権レベルを個別に設定する こ と がで き ます。モー ド を指
定し ない場合は、コ マン ド のすべてのバージ ョ ンで同じ レベルが使用
さ れます。次のモー ド を参照し て く だ さ い。

 • exec：ユーザ EXEC モード と特権 EXEC モード の両方を指定し ます。

 • configure：グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を指定し
ます。configure terminal コ マン ド を使用し てア ク セスで き ます。

 • command_config_mode：特定の コ マン ド の コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド を指定し ます。グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド ま たは別の コ マン ド の コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で
コ マン ド 名を指定し てア ク セスで き ます。

た と えば、mac-address コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド と イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の
両方で入力で き ます。mode キーワー ド を使用し て、各モー ド のレベル
を個別に設定で き ます。

こ の コ マン ド を使用し て コ マン ド のレベルを設定する こ と はで き ま
せん。

show （任意）コ マン ド の show 形式に対し てのみ特権を設定し ます。clear、
show、configure キーワー ド のいずれも使用し ない場合、こ の コ マン ド
のすべての形式が影響を受けます。
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章 
デフ ォル ト デフ ォル ト では、次の コ マン ド が特権レベル 0 に割 り 当て られます。その他のすべての コ マン ド
は、レベル 15 です。

 • show checksum

 • show curpriv

 • イ ネーブル化

 • help

 • show history

 • login

 • logout

 • pager

 • show pager

 • clear pager

 • quit

 • show version

コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド を  15 よ り 低いレベルに移動する場合は、configure コ
マン ド も同じ レベルに移動し て く だ さ い。こ の よ う に し ない と 、ユーザはコ ン フ ィ ギ ュ レーシ ョ
ン  モー ド に入る こ と がで き ません。

すべての特権レベルを表示する には、show running-config all privilege all コ マン ド を参照し て く
だ さ い。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

privilege コ マン ド を使用する と 、aaa authorization command LOCAL コ マン ド を設定する と き
に、ASA コ マン ド の特権レベルを設定で き ます。こ の コ マン ド で LOCAL キーワー ド を使用する
場合で も、こ のキーワー ド に よ って ローカル、RADIUS、および LDAP（マ ッ ピ ング）認可が イ ネー
ブルにな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) Cisco VSA CVPN3000-Privilege-Level を使用する  RADIUS ユーザのサポー ト
が追加さ れま し た。ldap map-attributes コ マン ド を使用し て LDAP 属性を  
CVPN3000-Privilege-Level にマ ッ ピ ングする と 、LDAP ユーザがサポー ト さ れ
ます。
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 章 
例 た と えば、filter コ マン ド には次の形式があ り ます。

 • filter（configure オプシ ョ ンで表さ れます）

 • show running-config filter

 • clear configure filter

特権レベルを形式ご と に個別に設定する こ と がで き ます。ま たは、こ のオプシ ョ ン を省略し てす
べての形式に同じ特権レベルを設定する こ と も で き ます。た と えば、それぞれの形式を別々に設
定する には、次の よ う に指定し ます。

ciscoasa(config)# privilege show level 5 command filter
ciscoasa(config)# privilege clear level 10 command filter
ciscoasa(config)# privilege cmd level 10 command filter

ま た、すべてのフ ィ ルタ  コ マン ド を同じ レベルに設定で き ます。

ciscoasa(config)# privilege level 5 command filter

show privilege コ マン ド は、形式を分けて表示し ます。

次の例では、mode キーワー ド の使用方法を示し ます。enable コ マン ド は、ユーザ EXEC モー ド か
ら入力する必要があ り ます。一方、enable password コ マン ド は、コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
でア ク セスで き、最も高い特権レベルが必要です。

ciscoasa(config)# privilege cmd level 0 mode exec command enable
ciscoasa(config)# privilege cmd level 15 mode configure command enable
ciscoasa(config)# privilege show level 15 mode configure command enable

次に、2 つのモー ド の mac-address コ マン ド の例を示し ます。show、clear、および cmd のレベルを
それぞれ個別に設定し ています。

ciscoasa(config)# privilege cmd level 10 mode configure command mac-address
ciscoasa(config)# privilege cmd level 15 mode interface command mac-address
ciscoasa(config)# privilege clear level 10 mode configure command mac-address
ciscoasa(config)# privilege clear level 15 mode interface command mac-address
ciscoasa(config)# privilege show level 2 mode configure command mac-address
ciscoasa(config)# privilege show level 2 mode interface command mac-address

関連コ マン ド コ マン ド 説明

clear configure privilege コ ン フ ィ ギ ュ レーシ ョ ンか ら  privilege コ マン ド  ス テー ト メ ン ト を
削除し ます。

show curpriv 現在の特権レベルを表示し ます。

show running-config 
privilege

コ マン ド の特権レベルを表示し ます。
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プロ フ ァ イル
Call Home プ ロ フ ァ イルを作成ま たは編集する には、Call Home コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で profile コ マン ド を使用し ます。1 つま たはすべての設定済み Call Home プ ロ フ ァ イルを削除す
る には、こ の コ マン ド の no 形式を使用し て、1 つま たはすべてのプ ロ フ ァ イルを指定し ます。
Call Home コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする には、先に call-home コ マン ド を入力
し ます。

profile profile-name

no profile {profile-name | all}

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト  プ ロ フ ァ イル「Cisco TAC」が提供されま し た。デフ ォル ト  プ ロ フ ァ イルには、事前定
義さ れたモニ タ対象グループ（診断、環境、イ ンベン ト リ 、コ ン フ ィ ギ ュ レーシ ョ ン、テ レ メ ト リ ）
のセ ッ ト と 、事前定義さ れた宛先電子 メ ールおよび HTTPS URL があ り ます。デフ ォル ト  プ ロ
フ ァ イルは、Smart Call Home を初めて設定する と き に自動的に作成さ れます。宛先電子 メ ールは 
callhome@cisco.com で、宛先 URL は https://tools.cisco.com/its/service/oddce/services/DDCEService 
です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

profile-name プール名（最大 20 文字）。

all すべての設定済みプ ロ フ ァ イルが含まれます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Call Home コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。

8.2(2) キーワー ド  all が追加さ れま し た。

9.3(2) スマー ト  ソ フ ト ウ ェ ア  ラ イ センシング用に License プ ロ フ ァ イルが
追加さ れま し た。

9.6(2) destination address http の reference-identity オプシ ョ ンが導入さ れま
し た。
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使用上のガイ ド ラ
イ ン

次の コ マン ド は、イ ン  プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用さ れます。

プロ フ ァ イルのイネーブル化またはデ ィ セーブル化

Call Home プ ロ フ ァ イルを有効にする には、Call Home プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で active コ マン ド を使用し ます。Call Home プ ロ フ ァ イルをデ ィ セーブルにする に
は、Call Home プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で no active コ マン ド を使用し
ます。Call Home プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする には、先に 
call-home コ マン ド を入力し てか ら  profile コ マン ド を入力し ます。デフ ォル ト ではイ ネーブ
ルになっています。

active

no active

プロ フ ァ イル コマン ドのデフ ォル ト への設定

Call Home プ ロ フ ァ イ ル設定をデフ ォル ト 値に設定する には、Call Home プ ロ フ ァ イ ル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で default コ マン ド を使用し ます。Call Home プ ロ フ ァ イ ル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セ スする には、先に call-home コ マン ド を入力し てか ら  
profile コ マン ド を入力し ます。こ のモー ド か ら  Call Home コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
設定を リ セ ッ ト する こ と も で き ます。すべての Call Home プ ロ フ ァ イ ルおよび全般設定を
確認/ リ セ ッ ト する方法については、コ マン ド  ヘルプ（default ?）を参照し て く だ さ い。

default {active | destination | email-subject | subscribe-to-alert-group}

宛先タ イプ、ア ド レス、および設定

Smart Call Home メ ッ セージ受信者の宛先ア ド レ ス、参照ア イデン テ ィ テ ィ 、メ ッ セージ形
式、および ト ラ ン ス ポー ト 方式を設定する には、Call Home プ ロ フ ァ イ ル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で destination コ マン ド を使用し ます。宛先パ ラ メ ータ を削除する か、それ ら
をデフ ォル ト に リ セ ッ ト する には、no destination コ マン ド ま たは default コ マン ド を使用
し ます。

デフ ォル ト  メ ッ セージ形式は XM、デフ ォル ト  メ ッ セージ サ イ ズは 5 MB（0 にする と 無制
限）、デフ ォル ト の ト ラ ン スポー ト 方式は電子 メ ールです。事前に設定された参照ア イデン
テ ィ テ ィ を指定する必要があ り ます。こ れは、接続時に Call Home サーバの証明書を検証す
る ために使用さ れます。こ れは、HTTP 宛先にのみ適用さ れます。

destination address {e-mail e-mail-address | http http-url} 

no destination address {e-mail | http [ all]}

destination address http http-url [reference-identity ref-id-name]

no destination address http http-url [reference-identity ref-id-name]

destination address {e-mail e-mail-address | http http-url} [msg-format {short-text | long-text | 
xml}] 

no destination address {e-mail e-mail-address | http http-url} [msg-format {short-text | 
long-text | xml}] 

destination message-size-limit max-size

no destination message-size-limit max-size

destination preferred-msg-format {short-text | long-text | xml}
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no destination preferred-msg-format {short-text | long-text | xml}

destination transport-method {e-mail | http}

no destination transport-method {e-mail | http}

電子メ ールの件名の設定

Call Home 電子 メ ールの件名のプレ フ ィ ッ ク ス ま たはサフ ィ ッ ク ス を設定する には、Call 
Home プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で email-subject コ マン ド を使用し ま
す。こ れら のフ ィ ール ド を ク リ アする には、no email-subject コ マン ド を使用し ます。Call 
Home プ ロ フ ァ イル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セスする には、先に call-home コ
マン ド を入力し てか ら  profile コ マン ド を入力し ます。

email-subject {append | prepend } chars

no email-subject {append | prepend } chars

アラー ト  グループへのサブスク ラ イブ

ア ラー ト  グループにサブス ク ラ イ ブする には、Call Home プ ロ フ ァ イル コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で subscribe-to-alert-group コ マン ド を使用し ます。こ れら のサブス ク ラ イ ブ
を ク リ アする には、no subscribe-to-alert-group コ マン ド を使用し ます。Call Home プ ロ フ ァ
イル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド にア ク セ スする には、先に call-home コ マン ド を入力し
てか ら  profile コ マン ド を入力し ます。

 • [no] subscribe-to-alert-group alert-group-name [severity {catastrophic | disaster | emergencies 
| alert | critical | errors | warning | notifications | informational | debugging}]：指定し た重大度
レベルのグループの イベン ト にサブス ク ラ イ ブ し ます。 
alert-group-name：有効な値は、syslog、diagnostic、environment、ま たは threat です。

 • [no] subscribe-to-alert-group syslog [{severity {catastrophic | disaster | emergencies | alert | 
critical | errors | warning | notifications | informational | debugging} | message start [-end]}]：
重大度レベルま たは メ ッ セージ ID のあ る  syslog にサブス ク ラ イ ブ し ます。 
start-[end]：1 つの syslog メ ッ セージ ID ま たはあ る範囲の syslog メ ッ セージ ID。

 • [no] subscribe-to-alert-group inventory [periodic {daily | monthly day_of_month | weekly 
day_of_week [hh:mm]]：イ ンベン ト リ  イベン ト にサブス ク ラ イ ブ し ます。 
day_of_month：1 ～ 31 の日付。 
day_of_week：Sunday、Monday、Tuesday、Wednesday、Thursday、Friday、Saturday の曜日。 
hh, mm：24 時間形式の時間および分。

 • [no] subscribe-to-alert-group configuration [export full | minimum] [periodic {daily | monthly 
day_of_month | weekly day_of_week [hh:mm]]：コ ン フ ィ ギ ュ レーシ ョ ン  イベン ト にサブス
ク ラ イ ブ し ます。 
full：実行コ ン フ ィ ギ ュ レーシ ョ ン、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン、機能 リ ス ト 、
ア ク セス  リ ス ト 内の要素数、およびマルチ モー ド の コ ンテキ ス ト 名をエ ク ス ポー ト する コ
ン フ ィ ギ ュ レーシ ョ ン。 
minimum：機能 リ ス ト 、ア ク セス  リ ス ト 内の要素数、およびマルチ モー ド の コ ンテキ ス ト 名
だけをエ ク スポー ト する コ ン フ ィ ギ ュ レーシ ョ ン。 
day_of_month：1 ～ 31 の日付。 
day_of_week：Sunday、Monday、Tuesday、Wednesday、Thursday、Friday、Saturday の曜日。 
hh, mm：24 時間形式の時間および分。
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 • [no] subscribe-to-alert-group telemetry periodic {hourly | daily | monthly day_of_month | 
weekly day_of_week [hh:mm]：定期的なテ レ メ ト リ  イベン ト にサブス ク ラ イ ブ し ます。 
day_of_month：1 ～ 31 の日付。 
day_of_week：Sunday、Monday、Tuesday、Wednesday、Thursday、Friday、Saturday の曜日。 
hh, mm：24 時間形式の時間および分。

 • [no] subscribe-to-alert-group snapshot periodic {interval minutes | hourly [mm] | daily | 
monthly day_of_month |weekly day_of_week [hh:mm]}：定期的な スナ ッ プシ ョ ッ ト  イベン
ト にサブス ク ラ イ ブ し ます。 
minutes：間隔（分単位）。 
day_of_month：1 ～ 31 の日付。 
day_of_week：Sunday、Monday、Tuesday、Wednesday、Thursday、Friday、Saturday の曜日。 
hh, mm：24 時間形式の時間および分。

関連コ マン ド コ マン ド 説明

call-home ユーザを  Call Home コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に し ます。

show call-home Call Home コ ン フ ィ ギ ュ レーシ ョ ン情報を表示し ます。

reference-identity 参照ア イデンテ ィ テ ィ  オブジ ェ ク ト を設定し ます。
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prompt
CLI プ ロ ンプ ト を カ ス タ マ イ ズする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で prompt 
コ マン ド を使用し ます。デフ ォル ト のプ ロ ンプ ト に戻すには、こ の コ マン ド の no 形式を使用し
ます。

prompt {[hostname] [context] [domain] [slot] [state] [priority] [cluster-unit]}

no prompt [hostname] [context] [domain] [slot] [state] [priority] [cluster-unit]

構文の説明

デフ ォル ト デフ ォル ト のプ ロ ンプ ト はホ ス ト 名です。マルチ コ ンテキ ス ト  モー ド では、ホ ス ト 名の後に現
在の コ ンテキ ス ト 名が続き ます（hostname/context）。

cluster-unit ク ラ ス タ  ユニ ッ ト 名を表示し ます。ク ラ ス タ の各ユニ ッ ト は一意の名
前を持つこ と がで き ます。

コ ンテキ ス ト （マルチ モー ド のみ）現在の コ ンテキ ス ト を表示し ます。

domain ド メ イ ン名を表示し ます。

hostname ホ ス ト 名を表示し ます。

priority フ ェールオーバー プ ラ イ オ リ テ ィ を  [pri]（プ ラ イ マ リ ）ま たは [sec]（セ
カ ンダ リ ） と し て表示し ます。プ ラ イ オ リ テ ィ は failover lan unit コ マ
ン ド を使用し て設定し ます。

state ユニ ッ ト の ト ラ フ ィ ッ ク通過状態ま たはロールを表示し ます。

フ ェールオーバーの場合、state キーワー ド に対し て次の値が表示され
ます。

 • [act]：フ ェールオーバーが イ ネーブルであ り 、装置では ト ラ フ ィ ッ
ク をア ク テ ィ ブに通過させています。

 • stby：フ ェールオーバーはイ ネーブルです。ユニ ッ ト は ト ラ フ ィ ッ
ク を通過させていません。ス タ ンバイ、失敗、ま たは他の非ア ク
テ ィ ブ状態です。

 • [actNoFailove]：フ ェールオーバーはデ ィ セーブルであ り 、装置では
ト ラ フ ィ ッ ク をア ク テ ィ ブに通過させています。

 • [stbyNoFailover]：フ ェールオーバーはデ ィ セーブルであ り 、装置で
は ト ラ フ ィ ッ ク を通過させていません。こ れは、ス タ ンバイ  ユニ ッ
ト で し きい値を上回る イ ン ターフ ェ イ ス障害が発生し た と き に生
じ る こ と があ り ます。

ク ラ ス タ リ ングの場合、state キーワード に対して次の値が表示されます。

 • master

 • slave

た と えば、prompt hostname cluster-unit state と 設定し て
「ciscoasa/cl2/slave」 と 表示された場合、ホ ス ト 名が ciscoasa、ユニ ッ ト 名
が cl2、状態名が slave です。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

キーワー ド を入力する順序に よ って、プ ロ ンプ ト 内の要素の順序が決ま り ます。要素はス ラ ッ
シ ュ（/）で区切 り ます。

マルチ コ ンテキ ス ト  モー ド では、シ ス テム実行スペース ま たは管理コ ンテキ ス ト に ロ グ イ ンす
る と き に、拡張プ ロ ンプ ト を表示で き ます。非管理コ ンテキ ス ト 内では、デフ ォル ト のプ ロ ンプ
ト （ホ ス ト 名およびコ ンテキ ス ト 名）のみが表示さ れます。

プ ロ ンプ ト に情報を追加で き る ため、複数のモジ ュールがあ る場合に、どの ASA に ロ グ イ ン し
ている かを一目で確認で き ます。こ の機能は、フ ェールオーバー時に、両方の ASA に同じ ホ ス ト
名が設定さ れている場合に便利です。

例 次に、フ ェールオーバー用のプ ロ ンプ ト で使用可能なすべての要素を表示する例を示し ます。

ciscoasa(config)# prompt hostname context slot state priority

プ ロ ンプ ト が次のス ト リ ン グに変化し ます。

ciscoasa/admin/pri/act(config)#

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.0(1) cluster-unit オプシ ョ ンが追加さ れま し た。ク ラ ス タ リ ン グ用に state 
キーワー ド が更新さ れま し た。

コ マン ド 説明

clear configure prompt 設定し たプ ロ ンプ ト を ク リ ア し ます。

show running-config prompt 設定し たプ ロ ンプ ト を表示し ます。
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propagate sgt
イ ン ターフ ェ イ スでのセキ ュ リ テ ィ  グループ タ グ（sgt）の伝播を イ ネーブルにする には、CTS 手
動イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で propagate sgt コ マン ド を使用し ます。イ
ン ターフ ェ イ スでのセキ ュ リ テ ィ  グループ タ グ（sgt）の伝播をデ ィ セーブルにする には、こ の コ
マン ド の no 形式を使用し ます。

propagate sgt

no propagate sgt

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト 伝搬はデフ ォル ト で イ ネーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用し て、CTS レ イ ヤ 2 SGT イ ンポジシ ョ ンのセキ ュ リ テ ィ  グループ タ グの伝
播を イ ネーブルま たはデ ィ セーブルにで き ます。

[Restrictions（機能制限）]

 • 物理イ ン ターフ ェ イ ス、VLAN イ ン ターフ ェ イ ス、ポー ト  チャ ネル イ ン ターフ ェ イ スおよび
冗長イ ン ターフ ェ イ スでのみサポー ト さ れます。

 • BVI、TVI、VNI な どの論理イ ン ターフ ェ イ スや仮想イ ン ターフ ェ イ ス ではサポー ト さ れま
せん。

例 次に、レ イ ヤ 2 SGT イ ンポジシ ョ ンの イ ン ターフ ェ イ ス を イ ネーブルに し、SGT の伝播は行わな
い よ う に設定する例を示し ます。

ciscoasa(config)# interface gi0/0
ciscoasa(config-if)# cts manual 
ciscoasa(config-if-cts-manual)# no propagate sgt 

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CTS 手動イ ン ターフ ェ イ ス  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.3(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

cts manual レ イ ヤ 2 SGT イ ンポジシ ョ ン を イ ネーブルに し、CTS 手動イ ン
ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

policy static sgt 手動で設定さ れた CTS リ ン ク にポ リ シーを適用し ます。
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章 
protocol
IKEv2 接続の IPsec プ ロ ポーザルに使用する プ ロ ト コル タ イ プ と 暗号化タ イ プを指定する には、
IPsec プ ロ ポーザル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で protocol コ マン ド を使用し ます。プ ロ ト コ
ルおよび暗号化タ イ プを削除する には、こ の コ マン ド の no 形式を使用し ます。

protocol esp {encryption {des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | 
aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null} | integrity {md5 | sha-1 | 
sha-256 | sha-384 | sha-512 | null}

no protocol esp {encryption {des | 3des | aes | aes-192 | aes-256 | | aes-gcm | aes-gcm-192 | 
aes-gcm-256 | aes-gmac | aes-gmac-192 | aes-gmac-256 | null} | integrity {md5 | sha-1 | 
sha-256 | sha-384 | sha-512 | null} 

構文の説明

デフ ォル ト IPsec プロポーザルのデフ ォル ト の設定は、暗号化タ イプが 3DES で、整合性タ イプが SHA-1 です。

esp カプセル化セキ ュ リ テ ィ  ペイ ロー ド （ESP）IPsec プ ロ ト コルを指定し ます（現
在、唯一サポー ト さ れてい る  IPsec のプ ロ ト コルです）。

des 56 ビ ッ ト  DES-CBC 暗号化を  ESP に対し て指定し ます。

3des （デフ ォル ト ） ト リ プル DES 暗号化アルゴ リ ズム を  ESP に対し て指定し ます。

aes AES と  128 ビ ッ ト  キー暗号化を  ESP に対し て指定し ます。

aes-192 AES と  192 ビ ッ ト  キー暗号化を  ESP に対し て指定し ます。

aes-256 AES と  256 ビ ッ ト  キー暗号化を  ESP に対し て指定し ます。

aes-gcm 使用する  AES-GCM ま たは AES-GMAC のアルゴ リ ズム を指定し ます。

aes-gcm-192 使用する  AES-GCM ま たは AES-GMAC のアルゴ リ ズム を指定し ます。

aes-gcm-256 使用する  AES-GCM ま たは AES-GMAC のアルゴ リ ズム を指定し ます。

aes-gmac 使用する  AES-GCM ま たは AES-GMAC のアルゴ リ ズム を指定し ます。

aes-gmac-192 使用する  AES-GCM ま たは AES-GMAC のアルゴ リ ズム を指定し ます。

aes-gmac-256 使用する  AES-GCM ま たは AES-GMAC のアルゴ リ ズム を指定し ます。

null ESP に暗号化を使用し ません。

整合性 IPsec プ ロ ト コルの整合性アルゴ リ ズム を指定し ます。

md5 ESP の整合性保護のために MD5 アルゴ リ ズム を指定し ます。

sha-1 （デフ ォル ト ）は、ESP の整合性保護のために米国連邦情報処理標準（FIPS）で定
義さ れたセキ ュ ア  ハ ッ シ ュ  アルゴ リ ズム（SHA）SHA-1 を指定し ます。

sha-256 IPsec 整合性アルゴ リ ズム と し て使用する アルゴ リ ズム を指定し ます。

sha-384 IPsec 整合性アルゴ リ ズム と し て使用する アルゴ リ ズム を指定し ます。

sha-512 IPsec 整合性アルゴ リ ズム と し て使用する アルゴ リ ズム を指定し ます。

null AES-GCM/GMAC が暗号化アルゴ リ ズム と し て設定さ れてい る場合に選択し
ます。
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 章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IKEv2 IPsec プ ロ ポーザルには、暗号化タ イ プ と 整合性タ イ プを複数設定で き ます。こ の コ マン ド
で指定し た タ イ プの中か ら、必要な タ イ プを ピ アで選択する こ と がで き ます。

AES-GMC/GMAC が暗号化アルゴ リ ズム と し て設定さ れている場合は、ヌル整合性アルゴ リ ズ
ム を選択する必要があ り ます。

例 次に、proposal_1 と い う  IPsec プ ロ ポーザルを作成する例を示し ます。ESP 暗号化タ イ プ と し て  
DES と  3DES を設定し、整合性保護のために暗号化アルゴ リ ズム  MD5 と  SHA-1 を指定し てい
ます。

ciscoasa(config)# crypto ipsec ikev2 ipsec-proposal proposal_1
ciscoasa(config-ipsec-proposal)# protocol ESP encryption des 3des
ciscoasa(config-ipsec-proposal)# protocol ESP integrity md5 sha-1

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPsec プ ロ ポーザル コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

8.4(1) こ の コ マン ド が追加さ れま し た。

9.0(1) AES-GCM ま たは AES-GMAC アルゴ リ ズムのサポー ト が追加されま
し た。IPsec 整合性アルゴ リ ズム と し て使用する アルゴ リ ズム を選択
で き る よ う にな り ま し た。

コ マン ド 説明

crypto ikev2 enable IPsec ピ アの通信に使用する イ ン ターフ ェ イ スで 
ISAKMP IKEv2 ネゴシエーシ ョ ン を イ ネーブルに
し ます。

crypto ipsec ikev2 ipsec-proposal IPsec プ ロ ポーザルを作成し、IPsec プ ロ ポーザル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。こ の
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、プ ロ ポーザル
に対し て暗号化タ イ プ と 整合性タ イ プを複数指定
で き ます。

show running-config ipsec すべての ト ラ ン ス フ ォーム  セ ッ ト の コ ン フ ィ ギ ュ
レーシ ョ ン を表示し ます。

crypto map   set transform-set ク リ プ ト  マ ッ プ エン ト リ で使用する ト ラ ン ス
フ ォーム  セ ッ ト を指定し ます。

crypto dynamic-map   set transform-set ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プ エン ト リ で使用す
る ト ラ ン ス フ ォーム  セ ッ ト を指定し ます。
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章 
show running-config crypto map ク リ プ ト  マ ッ プの設定内容を表示し ます。

show running-config crypto dynamic-map ダ イナ ミ ッ ク  ク リ プ ト  マ ッ プの コ ン フ ィ ギ ュ レー
シ ョ ン を表示し ます。

コ マン ド 説明
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 章 
protocol-enforcement
ド メ イ ン名、ラベル長、形式チェ ッ ク（圧縮およびループ ポ イ ン タ のチェ ッ ク を含む）を イ ネー
ブルにする には、パ ラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で protocol-enforcement コ マン ド
を使用し ます。プ ロ ト コルの強制をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し
ます。

protocol-enforcement

no protocol-enforcement

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト プ ロ ト コルの強制は、デフ ォル ト で イ ネーブルになっています。こ の機能は、policy-map type 
inspect dns を定義し ていな く て も、inspect dns を設定し ていれば、イ ネーブルにで き ます。デ ィ
セーブルにする には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ンで no protocol-enforcement を明
示的に記述する必要があ り ます。inspect dns が設定されていない場合、NAT リ ラ イ ト は実行され
ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

状況に よ っては、コ マン ド がデ ィ セーブルであ って も、プ ロ ト コルの強制が実行されます。これ
は、DNS リ ソース  レ コー ド の分類、NAT、TSIG チェ ッ ク など、他の目的で DNS リ ソース  レ コー
ド の解析が必要な と き に発生し ます。

例 次に、DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内でプ ロ ト コルの強制を イ ネーブルにする方法を
示し ます。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-enforcement

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
protocol http
CRL を取得する ための許可さ れた配布ポ イ ン ト  プ ロ ト コル と し て  HTTP を指定する には、ca-crl 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で protocol http コ マン ド を使用し ます。CRL 取得方法 と し て許
可し た HTTP を削除する には、こ の コ マン ド の no 形式を使用し ます。

protocol http

no protocol http

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の設定は、HTTP を許可し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する場合は、HTTP ルールをパブ リ ッ ク  イ ン ターフ ェ イ ス  フ ィ ルタ に適用
し て く だ さ い。権限があれば、CRL 配布ポ イ ン ト の内容に よ って取得方法（HTTP、LDAP、SCEP 
のいずれかま たは複数）が決ま り ます。

例 次に、ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ト ラ ス ト ポ イ ン ト  central の CRL を取得す
る ための配布ポ イ ン ト  プ ロ ト コル と し て HTTP を許可する例を示し ます。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# protocol http

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

crl configure ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

crypto ca trustpoint ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。
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章 
protocol ldap CRL の取得方法 と し て LDAP を指定し ます。

protocol scep CRL の取得方法 と し て SCEP を指定し ます。

コ マン ド 説明
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 章 
protocol ldap 
CRL を取得する ための配布ポ イ ン ト  プ ロ ト コル と し て LDAP を指定する には、ca-crl コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で protocol ldap コ マン ド を使用し ます。権限があれば、CRL 配布ポ イ ン
ト の内容に よ って取得方法（HTTP、LDAP、SCEP のいずれかま たは複数）が決ま り ます。

CRL 取得方法 と し て許可し た LDAP プ ロ ト コルを削除する には、こ の コ マン ド の no 形式を使用
し ます。

protocol ldap

no protocol ldap

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の設定は、LDAP を許可し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ト ラ ス ト ポ イ ン ト  central の CRL を取得す
る ための配布ポ イ ン ト  プ ロ ト コル と し て LDAP を許可する例を示し ます。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# protocol ldap

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CRL コ ン フ ィ ギ ュ レーシ ョ ン  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

crl configure ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

crypto ca trustpoint ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

protocol http CRL の取得方法 と し て HTTP を指定し ます。

protocol scep CRL の取得方法 と し て SCEP を指定し ます。
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章 
protocol-object
プ ロ ト コル オブジ ェ ク ト  グループにプ ロ ト コル オブジ ェ ク ト を追加する には、プ ロ ト コル コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で protocol-object コ マン ド を使用し ます。ポー ト  オブジ ェ ク ト を削
除する には、こ の コ マン ド の no 形式を使用し ます。

protocol-object protocol

no protocol-object protocol

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

protocol-object コ マン ド は、object-group コ マン ド と と も に使用し て、プ ロ ト コル コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド でプ ロ ト コル オブジ ェ ク ト を定義し ます。

IP プ ロ ト コルの名前や番号は、protocol 引数を使用し て指定で き ます。udp プ ロ ト コル番号は 17、
tcp プ ロ ト コル番号は 6、egp プ ロ ト コル番号は 47 です。

例 次に、プ ロ ト コル オブジ ェ ク ト を定義する例を示し ます。

ciscoasa(config)# object-group protocol proto_grp_1
ciscoasa(config-protocol)# protocol-object udp
ciscoasa(config-protocol)# protocol-object tcp
ciscoasa(config-protocol)# exit
ciscoasa(config)# object-group protocol proto_grp
ciscoasa(config-protocol)# protocol-object tcp
ciscoasa(config-protocol)# group-object proto_grp_1
ciscoasa(config-protocol)# exit
ciscoasa(config)#

protocol プ ロ ト コルの名前ま たは番号。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

プ ロ ト コル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clear configure 
object-group

すべての object group コ マン ド を コ ン フ ィ ギ ュ レーシ ョ ンか ら削除し
ます。

group-object ネ ッ ト ワーク  オブジ ェ ク ト  グループを追加し ます。

network-object ネ ッ ト ワーク  オブジ ェ ク ト  グループにネ ッ ト ワー ク  オブジ ェ ク ト を
追加し ます。

object-group コ ン フ ィ ギ ュ レーシ ョ ン を最適化する ためのオブジ ェ ク ト  グループ
を定義し ます。

show running-config 
object-group

現在のオブジ ェ ク ト  グループを表示し ます。
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章 
protocol scep 
CRL を取得する ための配布ポ イ ン ト  プ ロ ト コル と し て SCEP を指定する には、crl コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で protocol scep コ マン ド を使用し ます。権限があれば、CRL 配布ポ イ ン ト の
内容に よ って取得方法（HTTP、LDAP、SCEP のいずれかま たは複数）が決ま り ます。

CRL 取得方法 と し て許可し た SCEP プ ロ ト コルを削除する には、こ の コ マン ド の no 形式を使用
し ます。

protocol scep

no protocol scep

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の設定は、SCEP を許可し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し、ト ラ ス ト ポ イ ン ト  central の CRL を取得す
る ための配布ポ イ ン ト  プ ロ ト コル と し て  SCEP を許可する例を示し ます。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# protocol scep
ciscoasa(ca-crl)# 

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CRL コ ン フ ィ ギ ュ レーシ ョ ン  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

crl configure ca-crl コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

crypto ca trustpoint ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

protocol http CRL の取得方式 と し て HTTP を指定し ます。

protocol ldap CRL の取得方法 と し て LDAP を指定し ます。
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 章 
protocol shutdown
どの イ ン ターフ ェ イ ス と の隣接関係も形成で きず IS-IS LSP データベース を ク リ ア させる ため
に IS-IS プ ロ ト コルをデ ィ セーブルにする には、ルータ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
protocol shutdown コ マン ド を使用し ます。IS-IS プ ロ ト コルを再びイ ネーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

protocol shutdown 

no protocol shutdown

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド にデフ ォル ト の動作ま たは値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド に よ り 、既存の IS-IS コ ン フ ィ ギ ュ レーシ ョ ン  パ ラ メ ータ を削除する こ と な く 特定
のルーテ ィ ン グ  イ ン ス タ ン スの IS-IS プ ロ ト コルをデ ィ セーブルにする こ と がで き ます。
protocol shutdown コ マン ド を入力する際に、IS-IS プ ロ ト コルが ASA で引き続き動作し ていて、
現在の IS-IS 設定を使用で き ますが、IS-IS はどの イ ン ターフ ェ イ ス と も隣接関係を形成せず、ま
た IS-IS LSP データベース を ク リ ア し ます。

特定の イ ン ターフ ェ イ スで IS-IS プ ロ ト コルをデ ィ セーブルにする には、isis protocol shutdown 
コ マン ド を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  isis コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、特定のルーテ ィ ング  イ ン ス タ ン スの IS-IS プロ ト コルをデ ィ セーブルにする例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# protocol shutdown

関連コ マン ド
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 章 
protocol-violation
HTTP および NetBIOS イ ン スペク シ ョ ンでプ ロ ト コル違反が発生し た と き のア ク シ ョ ン を定義
する には、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で protocol-violation コ マン ド を使用し ま
す。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

protocol-violation action [drop [log] | log]

no protocol-violation action [drop [log] | log]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、HTTP ま たは NetBIOS ポ リ シー マ ッ プで設定で き ます。HTTP ま たは NetBIOS 
パーサーが HTTP ま たは NetBIOS メ ッ セージの最初の数バイ ト で有効な メ ッ セージを検出で き
ない場合、syslog が発行さ れます。た と えば、チャ ン ク  エン コーデ ィ ングの形式が不正であ る た
めに メ ッ セージを解析で き ない場合に、こ の よ う な状況が発生し ます。

例 次に、ポ リ シー マ ッ プにおけ る プ ロ ト コル違反に対する ア ク シ ョ ン を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect http http_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# protocol-violation action drop

drop プ ロ ト コルに準拠し ないパケ ッ ト を ド ロ ッ プする こ と を指定し ます。

ロ グ プ ロ ト コル違反を ロ グに記録する こ と を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
proxy-auth
ト ンネル グループにフ ラ グ を付けて特定のプ ロ キシ認証の ト ンネル グループ と し て設定する
には、webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-auth コ マン ド を使用し ます。

proxy-auth [sdi]

構文の説明l

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

proxy-auth コ マン ド は、AAA サーバ プ ロ キシ認証のテキ ス ト  メ ッ セージのネ イ テ ィ ブ プ ロ ト
コル デ ィ レ ク テ ィ ブへの解析を イ ネーブルにする場合に使用し ます。

sdi RADIUS/TACACS SDI プ ロ キシ メ ッ セージをネ イ テ ィ ブ SDI デ ィ レ
ク テ ィ ブに解析し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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章 
proxy-auth_map sdi
RADIUS プ ロ キシ サーバか ら返さ れた RADIUS チャ レ ンジ メ ッ セージをネ イ テ ィ ブ SDI メ ッ
セージにマ ッ ピ ン グする には、AAA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-auth_map 
sdi コ マン ド を使用し ます。

proxy-auth_map sdi [sdi_message] [radius_challenge_message]

構文の説明l

デフ ォル ト ASA のデフ ォル ト のマ ッ ピ ン グは、Cisco ACS のデフ ォル ト の設定（シ ス テム管理、コ ン フ ィ
ギ ュ レーシ ョ ン、RSA SecureID のプ ロ ンプ ト など） と 対応し てお り 、RSA 認証マネージ ャ のデ
フ ォル ト の設定 と も同期さ れています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

radius_challenge_message 特定の SDI メ ッ セージのマ ッ ピ ングに使用する  RADIUS チャ レ
ンジ メ ッ セージを指定し ます。次のいずれかを指定でき ます。

 • new-pin-meth：新し い PIN 方式。デフ ォル ト は「Do you want 
to enter your own pin」

 • new-pin-reenter：新し い PIN の再入力。デフ ォル ト は「Reenter 
PIN:」

 • new-pin-req：新し い PIN の要求。デフ ォル ト は「Enter your 
new Alpha-Numerical PIN」

 • new-pin-sup：新し い PIN の提供。デフ ォル ト は「Please 
remember your new PIN」

 • new-pin-sys-ok：新し い PIN の受理。デフ ォル ト は「New PIN 
Accepted」

 • next-ccode-and-reauth： ト ーク ン変更時の再認証。デフ ォル ト
は「new PIN with the next card code」

 • next-code：PIN な し の ト ーク ン コー ド の指定。デフ ォル ト は
「Enter Next PASSCODE」

 • ready-for-sys-pin：シ ス テムで生成さ れた PIN の受け入れ。デ
フ ォル ト は「ACCEPT A SYSTEM GENERATED PIN」

sdi_message ネ イ テ ィ ブ SDI メ ッ セージを指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

RADIUS プ ロ キシか ら の RADIUS チャ レ ンジ メ ッ セージの解析 と マ ッ ピ ング を イ ネーブルにす
る には、ト ンネル グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-auth コ マン ド を イ ネーブル
にする必要があ り ます。こ れに よ り 、デフ ォル ト のマ ッ ピ ン グの値が使用されます。デフ ォル ト
のマ ッ ピ ン グの値は、proxy-auth_map コ マン ド を使用し て変更で き ます。

リ モー ト  ユーザは、AnyConnect ク ラ イ アン ト で ASA に接続し、RSA SecurID ト ーク ン を使用し
て認証を試みます。RADIUS プ ロ キシ サーバを使用し て、そのサーバ経由で認証に関する  SDI 
サーバ と の通信を行 う よ う に ASA を設定する こ と がで き ます。

認証の間に、RADIUS サーバは ASA にア ク セス  チャ レ ンジ メ ッ セージを提示し ます。これ ら の
チャ レ ンジ メ ッ セージ内に、SDI サーバか ら のテキ ス ト を含む応答 メ ッ セージがあ り ます。メ ッ
セージ テキ ス ト は、ASA が SDI サーバ と 直接通信する場合 と 、ASA が RADIUS プ ロ キシ経由で
通信する場合で異な り ます。

そのため、AnyConnect ク ラ イ アン ト にネ イ テ ィ ブ SDI サーバ と し て認識させる ために、ASA は 
RADIUS サーバか ら の メ ッ セージを解釈する必要があ り ます。ま た、SDI メ ッ セージは SDI サー
バで設定可能であ る ため、ASA の メ ッ セージ テキ ス ト の全体ま たは一部が、SDI サーバの メ ッ
セージ テキ ス ト と 一致する必要があ り ます。一致し ない場合、リ モー ト  ク ラ イ アン ト  ユーザに
表示さ れる プ ロ ンプ ト は、認証中に必要 と さ れる ア ク シ ョ ンに対し て適切でない場合があ り ま
す。こ の場合、AnyConnect ク ラ イ アン ト が応答で きずに認証が失敗する場合があ り ます。

関連コ マン ド

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

proxy-auth RADIUS プ ロ キシか ら の RADIUS チャ レ ンジ メ ッ セージの解析 と
マ ッ ピ ング を イ ネーブルに し ます。
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章 
proxy-bypass
コ ンテン ツの最低限の書き換えを実行し、書き換え る コ ンテン ツのタ イプ（外部 リ ン クや XML）
を指定する よ う に ASA を設定するには、webvpn コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-bypass 
コ マン ド を使用し ます。プロ キシのバイパス をデ ィ セーブルにするには、こ のコ マン ド の no 形式
を使用し ます。

proxy-bypass interface interface name {port port number| path-mask path mask} target url 
[rewrite {link | xml | none}]

no proxy-bypass interface interface name {port port number| path-mask path mask} target url 
[rewrite {link | xml | none}]

構文の説明l

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

ホ ス ト ト ラ フ ィ ッ ク の転送先ホ ス ト を示し ます。ホ ス ト の IP ア ド レ ス ま たは
ホ ス ト 名を使用し ます。

interface プ ロ キシ バイパス用の ASA イ ン ターフ ェ イ ス を示し ます。

interface name ASA イ ン ターフ ェ イ ス を名前で指定し ます。

link 絶対外部 リ ン ク の書き換えを指定し ます。

none 書き換えを指定し ません。

path-mask 一致パターン を指定し ます。

path-mask 照合対象 と し て正規表現を含むこ と がで き るパターン を指定し ます。
次のワ イル ド カー ド を使用で き ます。

*：すべてに一致し ます。こ のワ イル ド カード はこれだけでは使用で

き ません。英数字の文字列 と と もに使用する必要があ り ます。
?：任意の 1 文字に一致し ます。

[!seq]：シーケン スにない任意の文字に一致し ます。

[seq]：シーケン ス内の任意の文字に一致し ます。

最大 128 バイ ト です。

port プ ロ キシ バイパス用に予約さ れてい る ポー ト を示し ます。

port number プ ロ キシ バイパス用に予約さ れてい る ポー ト （大きい番号）を指定し
ます。ポー ト の範囲は 20000 ～ 21000 です。1 つのプ ロ キシ バイパス  
ルールのみにポー ト を使用で き ます。

rewrite （任意）書き換え用の追加ルール（な し、ま たは XML や リ ン ク の組み合
わせ）を指定し ます。

target ト ラ フ ィ ッ ク の転送先 リ モー ト  サーバを示し ます。

url URL を  http(s)://fully_qualified_domain_name[:port] と い う 形式で入力
し ます。最大 128 バイ ト です。別のポー ト を指定し ない限 り 、HTTP の
ポー ト は 80、HTTPS のポー ト は 443 です。

xml 書き換え る  XML コ ンテン ツ を指定し ます。
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 章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

プ ロ キシ バイパスは、コ ンテン ツの書き換えを最小限に実行し て、アプ リ ケーシ ョ ンおよび Web 
リ ソースの動作を向上させる ために使用し ます。proxy-bypass コ マン ド は、ASA を通過する特定
の Web アプ リ ケーシ ョ ンの処理方法を決定し ます。

こ の コ マン ド は複数回使用で き ます。エン ト リ を設定する順序は重要ではあ り ません。イ ン ター
フ ェ イ ス と パス  マス ク、ま たはイ ン ターフ ェ イ ス と ポー ト に よ り 、プ ロ キシ  バイパス  ルールが
一意に指定さ れます。

パス  マス ク ではな く ポー ト を使用し てプ ロ キシ  バイパス を設定する場合、ネ ッ ト ワーク  コ ン
フ ィ ギ ュ レーシ ョ ンに よ っては、こ れら のポー ト が ASA にア ク セスで き る よ う にする ために、
フ ァ イ ア ウ ォール コ ン フ ィ ギ ュ レーシ ョ ンの変更が必要にな る こ と があ り ます。こ の制限を回
避する には、パス  マス ク を使用し ます。ただ し、パス  マス ク は変化する こ と があ る ため、複数の
パス  マス ク  ス テー ト メ ン ト を使用し て変化する可能性をな く すこ と が必要にな る場合があ り
ます。

パスは、URL で .com や .org、ま たはその他の タ イ プの ド メ イ ン名の後に続 く 全体です。た と え
ば、www.example.com/hrbenefits と い う  URL では、hrbenefits がパスにな り ます。同様に、
www.example.com/hrinsurance と い う  URL では、hrinsurance がパスです。すべての hr サ イ ト でプ
ロ キシ バイパス を使用する場合は、*（ワ イル ド カー ド ）を  /hr* の よ う に使用し て、コ マン ド を複
数回使用し ない よ う にで き ます。

例 次に、webvpn イ ン ターフ ェ イ ス上のプ ロ キシ  バイパス用にポー ト  20001 を使用する よ う に ASA 
を設定する例を示し ます。HTTP と そのデフ ォル ト  ポー ト  80 を使用し て ト ラ フ ィ ッ ク を  
example.com に転送し、XML コ ンテン ツ を書き換え ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# proxy-bypass interface webvpn port 20001 target 
http://example.com rewrite xml

次に、外部イ ン ターフ ェ イ スでのプ ロ キシ  バイパス用にパス  マ ス ク  mypath/* を使用する よ う に 
ASA を設定する例を示し ます。HTTP と そのデフ ォル ト  ポー ト  443 を使用し て ト ラ フ ィ ッ ク を  
example.com に転送し、XML および リ ン ク  コ ンテン ツ を書き換え ます。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# proxy-bypass interface outside path-mask /mypath/* target 
https://example.com rewrite xml,link

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

WebVPN コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

apcf 特定のアプ リ ケーシ ョ ンに使用する非標準のルールを指定し ます。

rewrite ト ラ フ ィ ッ ク が ASA を通過する かど う かを決定し ます。
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 章 
proxy-ldc-issuer
TLS プ ロ キシ ローカル ダ イナ ミ ッ ク証明書を発行する には、ク リ プ ト  CA ト ラ ス ト ポ イ ン ト  コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で proxy-ldc-issuer コ マン ド を使用し ます。設定を削除する には、
こ の コ マン ド の no 形式を使用し ます。

proxy-ldc-issuer

no proxy-ldc-issuer

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

TLS プ ロ キシ ローカル ダ イナ ミ ッ ク証明書を発行する には、proxy-ldc-issuer コ マン ド を使用し
ます。proxy-ldc-issuer コ マン ド は、ク リ プ ト  ト ラ ス ト ポ イ ン ト に ローカル CA と し ての ロールを
付与し て LDC を発行し ます。ク リ プ ト  ca ト ラ ス ト ポ イ ン ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か
ら ア ク セスで き ます。

proxy-ldc-issuer コ マン ド は、TLS プ ロ キシのダ イナ ミ ッ ク証明書を発行する ト ラ ス ト ポ イ ン ト
に、ローカル CA の役割を定義し ます。こ の コ マン ド は、「自己登録」を使用する ト ラ ス ト ポ イ ン ト
でのみ設定で き ます。

例 次に、内部ローカル CA を作成し、電話用の LDC を署名する例を示し ます。こ の ローカル CA は、
proxy-ldc-issuer が イ ネーブルな標準の自己署名 ト ラ ス ト ポ イ ン ト と し て作成されます。

ciscoasa(config)# crypto ca trustpoint ldc_server
ciscoasa(config-ca-trustpoint)# enrollment self
ciscoasa(config-ca-trustpoint)# proxy-ldc-issuer
ciscoasa(config-ca-trustpoint)# fqdn my _ldc_ca.example.com
ciscoasa(config-ca-trustpoint)# subject-name cn=FW_LDC_SIGNER_172_23_45_200

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト ポ イ ン
ト  コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
ciscoasa(config-ca-trustpoint)# keypair ldc_signer_key
ciscoasa(config)# crypto ca enroll ldc_server

関連コ マン ド コ マン ド 説明

ctl-provider CTL プ ロバイ ダー イ ン ス タ ン ス を定義し、プ ロバイ ダー コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

server trust-point TLS ハン ド シ ェ イ ク中に提示する プ ロ キシ ト ラ ス ト ポ イ ン ト 証明書
を指定し ます。

show tls-proxy TLS プ ロ キシを表示し ます。

tls-proxy TLS プロ キシ イ ン ス タ ン ス を定義し、最大セ ッ シ ョ ン数を設定し ます。
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 章 
proxy-server（廃止予定）
電話プ ロ キシ機能に対し て HTTP プ ロ キシを設定する には、電話プ ロ キシ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で proxy-server コ マン ド を使用し ます。こ の コ ン フ ィ ギ ュ レーシ ョ ンは、IP フ ォ ン
の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルの <proxyServerURL> タ グの下に書き込まれます。電話プ ロ
キシか ら  HTTP プ ロ キシ コ ン フ ィ ギ ュ レーシ ョ ン を削除する には、こ の コ マン ド の no 形式を使
用し ます。

proxy-server address ip_address [listen_port] interface ifc

no proxy-server address ip_address [listen_port] interface ifc

構文の説明 

デフ ォル ト リ ッ ス ン  ポー ト を指定し ない場合、ポー ト はデフ ォル ト で 8080 に設定さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴 

使用上のガイ ド ラ
イ ン

電話プ ロ キシのプ ロ キシ サーバ コ ン フ ィ ギ ュ レーシ ョ ン  オプシ ョ ン を設定する と 、DMZ ま た
は外部ネ ッ ト ワーク で HTTP プ ロ キシを使用で き ます。こ れら のネ ッ ト ワーク では、電話機上の
サービ スについてすべての IP フ ォ ンの URL が こ のプ ロ キシ サーバに誘導さ れます。こ の設定
では、非セキ ュ アな HTTP ト ラ フ ィ ッ ク に対応し ます。こ の よ う な ト ラ フ ィ ッ ク は社内ネ ッ ト
ワーク に入る こ と はで き ません。

入力する  ip_address は、IP フ ォ ンおよび HTTP プ ロ キシ サーバの配置場所に基づ く グ ローバル 
IP ア ド レ スにする必要があ り ます。

interface ifc ASA で HTTP プ ロ キシが常駐する イ ン ターフ ェ イ ス を指定し ます。

ip_address HTTP プ ロ キシの IP ア ド レ ス を指定し ます。

listen_port HTTP プ ロ キシの リ ス ニン グ  ポー ト を指定し ます。指定し ない場合、デ
フ ォル ト は 8080 にな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Phone-Proxy コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(4) コ マン ド が追加さ れま し た。

9.4(1) こ の コ マン ド は、すべての phone-proxy モー ド  コ マン ド と と も に廃止さ
れま し た。
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章 
プ ロ キシ サーバが DMZ 内にあ り 、IP 電話がネ ッ ト ワーク の外部にあ る場合、ASA は、NAT ルー
ルが存在する かど う かのル ッ ク ア ッ プを実行し、グ ローバル IP ア ド レ ス を使用し て コ ン フ ィ
ギ ュ レーシ ョ ン  フ ァ イルに書き込みます。

ASA がホ ス ト 名を  IP ア ド レ スに解決で き る場合は（DNS ル ッ ク ア ッ プが設定されている場合な
ど）、ASA がそのホ ス ト 名を  IP ア ド レ スに解決する ため、ip_address 引数にホ ス ト 名を入力で き
ます。

デフ ォル ト では、エン タープ ラ イ ズ パラ メ ータ の下に設定さ れた電話の URL パ ラ メ ータは、
URL 内で FQDN を使用し ています。HTTP プ ロ キシ用の DNS lookup で FQDN が解決されない場
合は、IP ア ド レ ス を使用する よ う に こ れら のパラ メ ータ を変更する必要があ り ます。

プ ロ キシ サーバ URL が IP フ ォ ンの コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに正し く 書き込まれたか
ど う かを確認する には、[Settings] > [Device Configuration] > [HTTP configuration] > [Proxy Server 
URL] で IP フ ォ ンの URL をチェ ッ ク し ます。

電話プ ロ キシでは、プ ロ キシ サーバに対する こ の HTTP ト ラ フ ィ ッ ク を検査し ません。

ASA が IP フ ォ ン と  HTTP プ ロ キシ サーバのパス内にあ る場合は、既存のデバ ッ グ手法（syslog 
やキ ャ プチャ など）を使用し て、プ ロ キシ  サーバを ト ラ ブルシ ューテ ィ ン グ し ます。

電話プ ロ キシが使用中の場合は、プ ロ キシ サーバを  1 つだけ設定で き ます。ただ し、プ ロ キシ  
サーバを設定し た後に IP 電話に コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルをダ ウ ン ロー ド し た場合は、
IP 電話を再起動し て、プ ロ キシ  サーバのア ド レ スが記載さ れた コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イ
ルが取 り 込まれる よ う にする必要があ り ます。

例 次に、proxy-server コ マン ド を使用し て電話プ ロ キシ用に HTTP プ ロ キシ サーバを設定する例
を示し ます。

ciscoasa(config-phone-proxy)# proxy-server 192.168.1.2 interface inside

関連コ マン ド コ マン ド 説明

phone-proxy Phone Proxy イ ン ス タ ン ス を設定し ます。
17-61
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
ptp domain
ISA 3000 上のすべての PTP ポー ト の ド メ イ ン番号を指定するには、特権 EXEC モー ド ま たはグ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ptp domain コ マン ド を使用し ます。ド メ イ ン番号は 
0 ～ 255 で、デフ ォル ト 値は 0 です。設定し た ド メ イ ン と は異な る ド メ イ ン上で受け取ったパケ ッ
ト は、通常のマルチキ ャ ス ト  パケ ッ ト のよ う に処理され、PTP 処理は行われません。ド メ イ ン番号
をデフ ォル ト 値の 0 に リ セ ッ ト するには、こ のコ マン ド の no 形式を使用し ます。

ptp domain domain_num

no ptp domain 

（注） こ の コ マン ド は、Cisco ISA 3000 アプ ラ イ アン スのみで使用で き ます。

構文の説明

デフ ォル ト デフ ォル ト の ptp domain 番号は 0 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ま た、ptp domain コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で も使用で き ます。

例 次に、ptp domain コ マン ド を使用し て、PTP ド メ イ ン番号を  127 に設定する例を示し ます。

ciscoasa# ptp domain 127

関連コ マン ド

domain domain_num ISA 3000 上の PTP 対応のすべてのポー ト に ド メ イ ン番号を指定し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.7(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show ptp port PTP イ ン ターフ ェ イ ス /ポー ト 情報を表示し ます。
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章 
ptp enable
ISA 3000 上の イ ン ターフ ェ イ スで PTP を イ ネーブルにするには、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ptp enable コ マン ド を使用し ます。PTP が イ ネーブルにな るモー ド は、
ptp mode コ マン ド で指定し ます。イ ン ターフ ェ イ スで PTP をデ ィ セーブルにするには、こ のコ マ
ン ド の no 形式を使用し ます。イ ン ターフ ェ イ ス と の間で着信および発信する  PTP パケ ッ ト は、通
常のマルチキ ャ ス ト  パケ ッ ト と 同様に扱われます。

ptp enable 

no ptp enable 

（注） こ の コ マン ド は、Cisco ISA 3000 アプ ラ イ アン スのみで使用で き ます。

構文の説明

デフ ォル ト デフ ォル ト では、ト ラ ン スペア レ ン ト  モー ド のすべての ISA 3000 イ ン ターフ ェ イ スで PTP が イ
ネーブルになっています。ルーテ ッ ド  モー ド では、PTP パケ ッ ト がデバイ ス を通過で き る よ う に
する ために必要な設定を追加する必要があ り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を入力で き る のは、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド のみです。

こ の コ マン ド は物理イ ン ターフ ェ イ スのみで使用で き ます。サブ イ ン ターフ ェ イ ス、その他の仮
想イ ン ターフ ェ イ ス、ま たは管理イ ン ターフ ェ イ スでは使用で き ません。

VLAN サブ イ ン ターフ ェ イ スでの PTP フ ローは、適切な PTP 設定が親イ ン ターフ ェ イ ス上に存
在する場合にサポー ト さ れます。

PTP がどのモー ド で も イ ネーブルになっていない場合、こ の コ マン ド は受け入れ られて も何も
効果があ り ません。警告が発行さ れます。

こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.7(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

show ptp clock PTP ク ロ ッ ク のプ ロパテ ィ を表示し ます。
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章 
ptp mode
ISA 3000 で PTP ク ロ ッ ク  モー ド を指定するには、特権 EXEC モー ド ま たはグ ローバル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で ptp mode コ マン ド を使用し ます。すべての イ ン ターフ ェ イ スで PTP を
デ ィ セーブルにするには、こ のコ マン ド の no 形式を使用し ます。

ptp mode e2etransparent

no ptp mode 

（注） こ の コ マン ド は、Cisco ISA 3000 アプ ラ イ アン スのみで使用で き ます。

構文の説明

デフ ォル ト エン ド ツーエン ド  ト ラ ン スペア レ ン ト  モー ド はデフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

エン ド ツーエン ド  ト ラ ン スペア レ ン ト  モー ド がデ ィ セーブルの場合、すべての PTP パケ ッ ト は
他のマルチキ ャ ス ト  パケ ッ ト の よ う に扱われます。こ れは転送モー ド と 同等です。

ま た、ptp mode コ マン ド は、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で も使用で き ます。

例 次に、ptp mode コ マン ド を使用し て、PTP ク ロ ッ ク  モー ド をエン ド ツーエン ド  ト ラ ン スペア レ
ン ト に設定する例を示し ます。

ciscoasa# ptp mode e2etranparent

関連コ マン ド

e2etranparent エン ド ツーエン ド  ト ラ ン スペア レ ン ト  モー ド を  ISA 3000 上のすべて
の PTP 対応イ ン ターフ ェ イ スで イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.7(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show ptp internal-info PTP 統計情報 と カ ウ ン タ情報を表示し ます。
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 章 
public-key 
Cisco Umbrella に よ って要求さ れる証明書の検証に DNSCrypt プ ロバイ ダーの公開キーを指定す
る には、Umbrella コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で public-key コ マン ド を使用し ます。キーを削
除し て、デフ ォル ト のキーを使用する には、こ の コ マン ド の no 形式を使用し ます。

public-key dnscrypt_key 

no public-key [dnscrypt_key] 

構文の説明

デフ ォル ト デフ ォル ト のキーが使用さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プで DNScrypt を イ ネーブルにする場合は、必要に応じ て
証明書の検証に DNScrypt プ ロバイ ダーの公開キーを設定で き ます。キーを設定し ない場合は、
現在配布さ れているデフ ォル ト の公開キーが検証に使用されます。

キーの設定が必要にな る のは、DNScrypt 暗号化に使用する公開キーが Cisco Umbrella に よ って
変更さ れた場合だけです。

dnscrypt_key DNScrypt 用に Cisco Umbella サーバに よ って使用さ れる公開キー。こ
のキーは、Cisco Umbrella のために使用さ れる  DNS イ ン スペク シ ョ ン  
ポ リ シー マ ッ プで dnscrypt を有効に し た場合にのみ関連し ます。

キーは 32 バイ ト の 16 進数値です。2 バイ ト ご と に コ ロ ンで区切った 
ASCII の 16 進数値を入力し ます。キー長は 79 バイ ト です。こ のキーは 
Cisco Umbrella か ら取得し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Umbrella の設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.10(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、Cisco Umbrella で使用する公開キーを設定する例を示し ます。こ の例では、グ ローバル DNS 
イ ン スペク シ ョ ンで使用さ れるデフ ォル ト の DNS イ ン スペク シ ョ ン  ポ リ シー マ ッ プで 
DNScrypt を有効にする方法も示し ています。

ciscoasa(config)# umbrella-global 
ciscoasa(config-umbrella)# public-key 
B735:1140:206F:225D:3E2B:D822:D7FD:691E:A1C3:3CC8:D666:8D0C:BE04:BFAB:CA43:FB79 
ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE 
Please make sure all the Umbrella Connector prerequisites are satisfied:
1. DNS server is configured to resolve api.opendns.com
2. Route to api.opendns.com is configured
3. Root certificate of Umbrella registration is installed
4. Unit has a 3DES license

ciscoasa(config)# policy-map type inspect dns preset_dns_map 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# umbrella 
ciscoasa(config-pmap-p)# dnscrypt 

関連コ マン ド コ マン ド 説明

dnscrypt デバイ ス と  Cisco Umbrella 間の接続で DNScrypt 暗号化を有効に し
ます。

inspect dns DNS イ ン スペ ク シ ョ ン を イ ネーブルに し ます。

policy-map type 
inspect dns 

DNS イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プを作成し ます。

timeout edns ア イ ド ル タ イ ムア ウ ト を設定し ます。その時間が経過する までサーバ
か ら の応答がない場合、ク ラ イ アン ト か ら  Umbrella サーバへの接続
は削除さ れます。

token Cisco Umbrella への登録に必要な API ト ーク ン を指定し ます。

umbrella-global Cisco Umbrella グ ローバルパ ラ メ ータ を設定し ます。
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 章 
publish-crl
ローカル CA が発行し た証明書の失効状態を他の ASA が検証で き る よ う にする には、CA サーバ 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で publish-crl コ マン ド を使用し ます。こ の コ マン ド に よ り 、
ASA の イ ン ターフ ェ イ スか ら  CRL を直接ダ ウ ン ロー ド で き る よ う にな り ます。CRL をダ ウ ン
ロー ド で き ない よ う にする には、こ の コ マン ド の no 形式を使用し ます。

[no] publish-crl interface interface [ port portnumber]

構文の説明

デフ ォル ト デフ ォル ト の publish-crl ス テータ スは、no publish です。TCP ポー ト  80 は、HTTP のデフ ォル ト
です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

CRL は、デフ ォル ト でア ク セス不可です。必要な イ ン ターフ ェ イ スおよびポー ト で CRL フ ァ イ
ルへのア ク セス を イ ネーブルにする必要があ り ます。

TCP ポー ト  80 は、HTTP のデフ ォル ト  ポー ト 番号です。デフ ォル ト 以外のポー ト （ポー ト  80 以
外）を設定する場合は、他のデバイ スが新し いポー ト へのア ク セス方法を認識で き る よ う に、
cdp-url コ ン フ ィ ギ ュ レーシ ョ ンにそのポー ト 番号が含まれる よ う に し ます。

CRL 配布ポ イ ン ト （CDP）は、ローカル CA ASA におけ る  CRL の場所です。cdp-url コ マン ド で設
定する  URL は、発行されるすべての証明書に埋め込まれます。CDP 用に特定の場所を設定し な
い場合、デフ ォル ト の CDP の URL は http://hostname.domain/+CSCOCA+/asa_ca.crl です。

interface interface イ ン ターフ ェ イ スに使用さ れる  nameif を指定し ます
（gigabitethernet0/1 など）。詳細については、interface コ マン ド を参照
し て く だ さ い。

port portnumber （オプシ ョ ン）イ ン ターフ ェ イ ス  デバイ スで CRL をダ ウ ン ロー ド する
と き に使用する ポー ト を指定し ます。ポー ト 番号には 1 ～ 65535 の範
囲の数値を指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
ク ラ イ アン ト レ ス  SSL VPN が同じ イ ン ターフ ェ イ スで イ ネーブルになっている場合、HTTP リ
ダ イ レ ク ト と  CRL ダ ウ ン ロー ド 要求は、同じ  HTTP リ スナーに よ って処理されます。リ スナーは
着信 URL をチェ ッ ク し、cdp-url コ マン ド で設定し た URL と 一致する場合に、CRL フ ァ イルが
ダ ウ ン ロー ド さ れます。URL が cdp-url コ マン ド と 一致し ない場合は、接続が HTTPS に リ ダ イ レ
ク ト さ れます（HTTP リ ダ イ レ ク ト が イ ネーブルの場合）。

例 次に、CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で publish-crl コ マン ド を入力し て、外部イ ン
ターフ ェ イ スのポー ト  70 を  CRL ダ ウ ン ロー ド 用に イ ネーブルにする例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa (config-ca-server)#publish-crl outside 70
ciscoasa(config-ca-server)#

関連コ マン ド コ マン ド 説明

cdp-url 自動生成さ れる  CRL 用に特定の場所を指定し ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。
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 章 
pwd
現在の作業デ ィ レ ク ト リ を表示する には、特権 EXEC モー ド で pwd コ マン ド を使用し ます。

pwd

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト ルー ト  デ ィ レ ク ト リ （/）がデフ ォル ト です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、dir コ マン ド と 機能が類似し ています。

例 次に、現在の作業デ ィ レ ク ト リ を表示する例を示し ます。

ciscoasa# pwd
disk0:/
ciscoasa# pwd
flash:

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0 こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

cd 現在の作業デ ィ レ ク ト リ か ら、指定し たデ ィ レ ク ト リ に変更し ます。

dir デ ィ レ ク ト リ の内容を表示し ます。

more フ ァ イルの内容を表示し ます。
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C H A P T E R 18

queue-limit コマン ド～ restore コマン ド

queue-limit（プラ イオリ テ ィ  キュー）
プ ラ イ オ リ テ ィ  キ ューの深さ を指定する には、プ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド で queue-limit コ マン ド を使用し ます。こ の指定を削除する には、こ の コ マン ド の no 形式
を使用し ます。

（注） こ の コ マン ド は、ASA 5580 の 10 ギガビ ッ ト  イーサネ ッ ト イ ン ターフ ェ イ スではサポー ト さ れ
ていません（10 ギガビ ッ ト  イーサネ ッ ト イ ン ターフ ェ イ スは、ASA 5585-X でプ ラ イ オ リ テ ィ  
キ ュー用にサポー ト さ れています）。ま た、こ の コ マン ド は、ASA 5512-X ～ ASA 5555-X の管理イ
ン ターフ ェ イ スで も サポー ト さ れていません。 
 

こ の コ マン ド は、ASA サービ ス  モジ ュールではサポー ト されていません。

queue-limit number-of-packets

no queue-limit number-of-packets

構文の説明

デフ ォル ト デフ ォル ト のキ ューの制限は 1024 パケ ッ ト です。

number-of-packets キ ューイ ング（バ ッ フ ァ リ ング）可能な低遅延ま たは通常のプ ラ イ オ
リ テ ィ のパケ ッ ト の最大数を指定し ます。こ の最大数を超え る と 、イ
ン ターフ ェ イ スでパケ ッ ト の ド ロ ッ プが開始さ れます。値の範囲の上
限は、実行時にダ イナ ミ ッ ク に決定さ れます。こ の制限を表示する に
は、コ マン ド ラ イ ンに help ま たは ? と 入力し ます。主な決定要素は、
キ ューをサポー ト する ために必要な メ モ リ と 、デバイ ス上で使用可能
な メ モ リ です。キ ューは、使用可能な メ モ リ を超え る こ と はで き ませ
ん。理論的な最大パケ ッ ト 数は、2147483647 です。
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 章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、遅延の影響を受けやすい、プ ラ イ オ リ テ ィ の高い ト ラ フ ィ ッ ク（音声およびビデオな
ど）用の低遅延キ ューイ ン グ（LLQ） と 、それ以外のすべての ト ラ フ ィ ッ ク用のベス ト エフ ォー ト
（デフ ォル ト ）の 2 つの ト ラ フ ィ ッ ク  ク ラ ス を使用で き ます。ASA は、プ ラ イ オ リ テ ィ  ト ラ
フ ィ ッ ク を認識し て、適切な  Quality of Service（QoS）ポ リ シーを適用し ます。プ ラ イ オ リ テ ィ  
キ ューのサ イ ズ と 深さ を設定し て、ト ラ フ ィ ッ ク  フ ローを微調整で き ます。

（注） イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ューイ ン グ を イ ネーブルにする には、priority-queue コ マ
ン ド を設定する必要があ り ます。

1 つの priority-queue コ マン ド を、nameif コ マン ド で定義で き るすべての イ ン ターフ ェ イ スに対
し て適用で き ます。

priority-queue コ マン ド で、プ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ま
す。こ れはプ ロ ンプ ト に表示さ れます。プ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
では、任意の時点において送信キ ュー内に存在可能な最大パケ ッ ト 数（tx-ring-limit コ マン ド ）、
および（プ ラ イ オ リ テ ィ ま たはベス ト エフ ォー ト の）いずれかの タ イ プのパケ ッ ト のバ ッ フ ァ リ
ン グ可能数（queue-limit コ マン ド ）を設定で き ます。バ ッ フ ァ リ ン グ可能パケ ッ ト 数を超え る と 、
パケ ッ ト は ド ロ ッ プ さ れます。

指定する  tx-ring-limit および queue-limit は、プ ラ イ オ リ テ ィ の高い低遅延キ ュー と ベス ト エ
フ ォー ト  キ ューの両方に適用さ れます。tx-ring-limit は、ド ラ イバが許容で き る両方の タ イ プの
パケ ッ ト の数です。こ のパケ ッ ト 数を超え る と 、ド ラ イバはイ ン ターフ ェ イ スの先頭にあ る複数
のキ ューにパケ ッ ト を戻し、輻輳が解消する までそのキ ューでパケ ッ ト をバ ッ フ ァ し ておき ま
す。通常、こ れら の 2 つのパ ラ メ ータ を調整する こ と で、低遅延 ト ラ フ ィ ッ ク のフ ローを最適化
で き ます。

キ ューは無限大ではないため、いっぱいになってオーバーフ ローする こ と があ り ます。キ ューが
いっぱいにな る と 、以降のパケ ッ ト はキ ューに入る こ と がで きず、すべて ド ロ ッ プ されます。こ
れが、テール ド ロ ッ プです。キ ューがいっぱいにな る こ と を避け る には、queue-limit コ マン ド を
使用し て、キ ューのバ ッ フ ァ  サ イ ズを大き く し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

プ ラ イ オ リ テ ィ  キ ュー コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、test と い う イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ューを設定し て、キ ュー制限を  234 パ
ケ ッ ト 、送信キ ュー制限を  3 パケ ッ ト に指定する例を示し ます。

ciscoasa(config)# priority-queue test
ciscoasa(priority-queue)# queue-limit 234
ciscoasa(priority-queue)# tx-ring-limit 3

関連コ マン ド コ マン ド 説明

clear configure 
priority-queue

指定し た イ ン ターフ ェ イ スの現在のプ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ
ギ ュ レーシ ョ ン を削除し ます。

priority-queue イ ン ターフ ェ イ スにプ ラ イ オ リ テ ィ  キ ューイ ング を設定し ます。

show priority-queue 
statistics

指定さ れた イ ン ターフ ェ イ スのプ ラ イ オ リ テ ィ  キ ュー統計情報を表
示し ます。

show running-config 
[all] priority-queue

現在のプ ラ イ オ リ テ ィ  キ ュー コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
all キーワー ド を指定する と 、こ の コ マン ド は現在のすべてのプ ラ イ オ
リ テ ィ  キ ュー、queue-limit、および tx-ring-limit コ ン フ ィ ギ ュ レーシ ョ
ンの値を表示し ます。

tx-ring-limit イーサネ ッ ト 送信 ド ラ イバのキ ューに任意の タ イ ミ ングで入れる こ と
がで き るパケ ッ ト の最大数を設定し ます。
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 章 
queue-limit（tcp マ ッ プ）
TCP 接続において、正し い順序に整列し直すこ と がで き る、順序が不正なパケ ッ ト のバ ッ フ ァ リ
ン グ可能最大数を設定する には、tcp マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で queue-limit コ マ
ン ド を使用し ます。値をデフ ォル ト に戻すには、こ の コ マン ド の no 形式を使用し ます。こ の コ マ
ン ド は、set connection advanced-options コ マン ド を使用し て イ ネーブルに さ れる  TCP 正規化ポ
リ シーの一部です。

queue-limit pkt_num [timeout seconds]

no queue-limit

構文の説明

デフ ォル ト デフ ォル ト 設定は 0 です。こ の値は、こ のコ マン ド がデ ィ セーブルであ る こ と を意味し ています。

デフ ォル ト の タ イ ムア ウ ト は 4 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

pkt_num TCP 接続において、正し い順序に整列し直すこ と がで き る、順序が不
正なパケ ッ ト のバ ッ フ ァ リ ング可能最大数を  1 ～ 250 の範囲で指定
し ます。デフ ォル ト は 0 です。こ の値は、こ の設定がデ ィ セーブルであ
り 、ト ラ フ ィ ッ ク の タ イ プに応じ てデフ ォル ト のシ ス テム  キ ュー制限
が使用さ れる こ と を意味し ています。詳細については、「使用上のガ イ
ド ラ イ ン」を参照し て く だ さ い。

timeout seconds （任意）順序が不正なパケ ッ ト をバ ッ フ ァ内に保持可能な最大時間を  
1 ～ 20 秒の範囲で設定し ます。デフ ォル ト は 4 秒です。パケ ッ ト の順
序が不正であ り 、こ のタ イ ムア ウ ト 期間内に渡されなかった場合、それ
ら のパケ ッ ト は ド ロ ッ プ されます。pkt_num 引数を  0 に設定し た場合
は、どの ト ラ フ ィ ッ ク のタ イ ムア ウ ト も変更でき ません。timeout キー
ワー ド を有効にするには、制限を  1 以上に設定する必要があ り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

TCP マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(4)/8.0(4) timeout キーワー ド が追加さ れま し た。
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章 
使用上のガイ ド ラ
イ ン

TCP 正規化を イ ネーブルにする には、モジ ュ ラ  ポ リ シー フ レーム ワー ク を次の よ う に使用し
ます。

1. tcp-map：TCP 正規化ア ク シ ョ ン を指定し ます。

a. queue-limit：tcp マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド では、queue-limit コ マン ド およ
びその他数多 く の コ マン ド を入力で き ます。

2. class-map：TCP 正規化を実行する ト ラ フ ィ ッ ク を指定し ます。

3. policy-map：各ク ラ ス  マ ッ プに関連付け る ア ク シ ョ ン を指定し ます。

a. class：ア ク シ ョ ン を実行する ク ラ ス  マ ッ プを指定し ます。

b. set connection advanced-options：作成し た TCP マ ッ プを指定し ます。

4. service-policy：ポ リ シー マ ッ プを イ ン ターフ ェ イ ス ご と に、ま たはグ ローバルに割 り 当て
ます。

TCP 正規化を イ ネーブルに し ない場合、ま たは queue-limit コ マン ド がデフ ォル ト の 0 に設定さ
れている場合（つま り コ マン ド がデ ィ セーブルの場合）、ト ラ フ ィ ッ ク の タ イ プに応じ てデフ ォ
ル ト のシ ス テム  キ ュー制限が使用さ れます。

 • アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン（inspect コ マン ド ）、IPS（ips コ マン ド ）、および TCP イ
ン スペク シ ョ ン再送信（TCP マ ッ プ check-retransmission コ マン ド ）のための接続のキ ュー
制限は、3 パケ ッ ト です。ASA が異な る ウ ィ ン ド ウ  サ イ ズの TCP パケ ッ ト を受信し た場合
は、ア ド バタ イ ズ さ れた設定 と 一致する よ う にキ ュー制限がダ イナ ミ ッ ク に変更されます。

 • 他の TCP 接続の場合は、異常なパケ ッ ト はそのま ま通過し ます。

queue-limit コ マン ド を  1 以上に設定し た場合、すべての TCP ト ラ フ ィ ッ ク に対し て許可される
異常なパケ ッ ト の数は、こ の設定 と 一致し ます。た と えば、アプ リ ケーシ ョ ン  イ ン スペク シ ョ ン、
IPS、および TCP check-retransmission の ト ラ フ ィ ッ ク の場合、TCP パケ ッ ト か ら ア ド バタ イ ズ さ
れたすべての設定がキ ュー制限設定を優先し て、無視されます。その他の TCP ト ラ フ ィ ッ ク につ
いては、異常なパケ ッ ト はバ ッ フ ァ に格納さ れて、そのま ま通過する のではな く 、正し い順序に
設定さ れます。

例 次に、すべての Telnet 接続のキ ュー制限を  8 パケ ッ ト に、バ ッ フ ァ  タ イ ムア ウ ト を  6 秒に設定す
る例を示し ます。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# queue-limit 8 timeout 6
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq telnet
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global
ciscoasa(config)#

関連コ マン ド コ マン ド 説明

class-map サービ ス  ポ リ シーに対し て ト ラ フ ィ ッ ク を指定し ます。

policy-map サービス  ポ リ シーの ト ラ フ ィ ッ クに適用するア ク シ ョ ンを指定し ます。

set connection 
advanced-options

TCP 正規化を イ ネーブルに し ます。

service-policy サービ ス  ポ リ シーを イ ン ターフ ェ イ スに適用し ます。
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 章 
show running-config 
tcp-map

TCP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

tcp-map TCP マ ッ プを作成し て、TCP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
にア ク セスで き る よ う に し ます。

コ マン ド 説明
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章 
quick-start 
IP オプシ ョ ン  イ ン スペク シ ョ ンが設定さ れたパケ ッ ト  ヘ ッ ダーで ク イ ッ ク ス ター ト （QS）オプ
シ ョ ンが発生し た と き に実行する ア ク シ ョ ン を定義する には、パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で quick-start コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

quick-start action {allow | clear}

no quick-start action {allow | clear}

構文の説明

デフ ォル ト デフ ォル ト では、IP オプシ ョ ン  イ ン スペク シ ョ ンは、ク イ ッ ク ス ター ト  IP オプシ ョ ン を含むパ
ケ ッ ト を ド ロ ッ プ し ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで default コ マン ド を使用する と デフ ォル ト 値
を変更で き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。変更せずにパケ ッ ト を通過させた り 、指定さ れている  IP 
オプシ ョ ン を ク リ ア し てか ら パケ ッ ト を通過させた り で き ます。

allow ク イ ッ ク ス ター ト  IP オプシ ョ ン を含むパケ ッ ト を許可し ます。

clear ク イ ッ ク ス ター ト  オプシ ョ ン をパケ ッ ト  ヘ ッ ダーか ら削除し てか
ら、パケ ッ ト を許可し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、IP オプシ ョ ン  イ ン スペク シ ョ ンのア ク シ ョ ン をポ リ シー マ ッ プで設定する例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# quick-start action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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章 
quit
現在の コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し た り 、特権 EXEC モー ド やユーザ EXEC モー ド
か ら ロ グア ウ ト する には、quit コ マン ド を使用し ます。

quit

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

キー シーケン ス  Ctrl+Z を使用し て、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン（および上位の）モー ド
を終了する こ と も で き ます。こ のキー シーケ ン スは、特権 EXEC モー ド ま たはユーザ EXEC モー
ド では動作し ません。

特権 EXEC モー ド ま たはユーザ EXEC モー ド で quit コ マン ド を入力する と 、ASA か ら ロ グア
ウ ト し ます。特権 EXEC モー ド か ら ユーザ EXEC モー ド に戻る には、disable コ マン ド を使用し
ます。

例 次に、quit コ マン ド を使用し てグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し、セ ッ シ ョ
ンか ら ロ グア ウ ト する例を示し ます。

ciscoasa(config)# quit
ciscoasa# quit

Logoff

次に、quit コ マン ド を使用し てグ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了し、その後 
disable コ マン ド を使用し て特権 EXEC モー ド を終了する例を示し ます。

ciscoasa(config)# quit
ciscoasa# disable
ciscoasa>

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ユーザ EXEC  • 対応  • 対応  • 対応  • 対応  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

exit コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を終了する か、ま たは特権 EXEC モー
ド やユーザ EXEC モー ド か ら ロ グア ウ ト し ます。
18-10
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
quota management-session
ASA で許可する集約管理セ ッ シ ョ ン、ユーザご と の管理セ ッ シ ョ ン、およびプ ロ ト コルご と の管
理セ ッ シ ョ ンの最大数を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で quota 
management-session コ マン ド を使用し ます。割 り 当て量をデフ ォル ト 値に設定する には、こ の コ
マン ド の no 形式を使用し ます。

quota management-session [ssh | telnet | http | user] number

no quota management-session [ssh | telnet | http | user] number

構文の説明

デフ ォル ト （9.12 以降）集約のデフ ォル ト 値は 15 です。

SSH、Telnet、HTTP、およびユーザのデフ ォル ト 値は 5 です。

（9.10 以前）デフ ォル ト 値は 0 で、セ ッ シ ョ ン数の制限はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

number 実行を許可する  ASDM、SSH、および Telnet の最大同時セ ッ シ ョ ン数
を指定し ます。（9.12 以降）その他のキーワー ド を指定せずに入力する
と 、こ の引数では 1 ～ 15 のセ ッ シ ョ ンの集約数が設定さ れます。デ
フ ォル ト は 15 です。（9.10 以前）有効な値は 0（無制限）～ 10,000 です。

ssh 1 ～ 5 の SSH セ ッ シ ョ ンの最大数を設定し ます。デフ ォル ト は 5 分
です。

telnet 1 ～ 5 の Telnet セ ッ シ ョ ンの最大数を設定し ます。デフ ォル ト は 5 分
です。

http 1 ～ 5 の HTTPS（ASDM）セ ッ シ ョ ンの最大数を設定し ます。デフ ォル
ト は 5 分です。

user 1 ～ 5 のユーザご と のセ ッ シ ョ ンの最大数を設定し ます。デフ ォル ト
は 5 分です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

割 り 当て量に達する と 、それ以降の管理セ ッ シ ョ ン要求は拒否され、syslog メ ッ セージが生成さ
れます。デバイ スの ロ ッ ク ア ウ ト を回避する ため、管理セ ッ シ ョ ン割 り 当て量の メ カニズムでは
コ ン ソール セ ッ シ ョ ンはブ ロ ッ ク さ れません。

（注） マルチコ ンテキ ス ト モー ド では ASDM セ ッ シ ョ ンの数を設定する こ と はで きず、最大セ ッ シ ョ
ン数は 5 で固定さ れています。

（注） ま た、limit-resource コ マン ド を使用し て最大管理セ ッ シ ョ ン（SSH など）の コ ンテキ ス ト あた り
の リ ソース制限を設定し た場合は、小さ い方の値が使用さ れます。

例 次の例では、集約管理セ ッ シ ョ ン  ク ォータ を  8 に設定し、個々のセ ッ シ ョ ン制限を さ ま ざ ま な数
量に設定し ています。

ciscoasa(config)# quota management-session 8
ciscoasa(config)# quota management-session ssh 3
ciscoasa(config)# quota management-session telnet 1
ciscoasa(config)# quota management-session http 4
ciscoasa(config)# quota management-session user 2

関連コ マン ド

リ リ ース 変更内容

9.1(2) こ の コ マン ド が追加さ れま し た。

9.12(1) シ ス テムではな く 、コ ンテキ ス ト 内で こ の コ マン ド を入力で き る よ う に
な り ま し た。ま た、集約制限に加えて、ユーザ と プ ロ ト コルご と の制限を
設定で き る よ う にな り ま し た。集約セ ッ シ ョ ンの最大数が 15 にな り ま
し た。0（無制限）ま たは 16 以上に設定し てア ッ プグ レー ド する と 、値は 
15 に変更 さ れます。

コ マン ド 説明

show run quota 
management-session

管理セ ッ シ ョ ン割 り 当て量の現在の値を表示し ます。

show quota 
management-session

管理セ ッ シ ョ ンの統計情報を表示し ます。
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章 
radius-common-pw
ASA 経由で RADIUS 認可サーバにア ク セスするすべてのユーザが使用する共通のパス ワー ド
を指定する には、AAA サーバ ホ ス ト  モー ド で radius-common-pw コ マン ド を使用し ます。こ の
指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

radius-common-pw string

no radius-common-pw

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、RADIUS 認可サーバに対し てのみ有効です。

RADIUS 認可サーバでは、各接続ユーザに対し てパス ワー ド およびユーザ名が必要です。ASA で
は、ユーザ名が自動的に指定さ れます。こ こ では、パス ワー ド を入力し ます。RADIUS サーバ管理
者は、こ の ASA 経由で RADIUS サーバに対し て認可を行 う 各ユーザに こ のパス ワー ド が関連付
け られる よ う に RADIUS サーバを設定する必要があ り ます。こ の情報は、RADIUS サーバ管理者
に伝えて く だ さ い。

共通のユーザ パス ワー ド を指定し なかった場合、各ユーザのパス ワー ド はユーザ名にな り ます。
共通ユーザ パス ワー ド にユーザ名を使用する場合は、セキ ュ リ テ ィ 上の予防措置 と し て、ネ ッ ト
ワーク上の他のいずれの場所で も  RADIUS サーバを認可に使用し ないで く だ さ い。

13-125

（注） string 引数は、実質的には意味があ り ません。RADIUS サーバは こ のフ ィ ール ド を要求し ますが、
実際には使用さ れません。ユーザはこ のこ と を知っている必要はあ り ません。

string RADIUS サーバにおけ るすべての認可 ト ラ ンザ ク シ ョ ンで共通パス
ワー ド と し て使用さ れる最大 127 文字の英数字キーワー ド 。大文字 と
小文字は区別さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

aaa-server host  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ホ ス ト 「1.2.3.4」に「svrgrp1」 と い う 名前の RADIUS AAA サーバ グループを設定し、タ イ ム
ア ウ ト 時間を  9 秒に、再試行間隔を  7 秒に、RADIUS 共通パス ワー ド を「allauthpw」に設定する例
を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol radius
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 9
ciscoasa(config-aaa-server-host)# retry 7
ciscoasa(config-aaa-server-host)# radius-common-pw allauthpw
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# 

関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し て、ホ
ス ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

clear configure 
aaa-server

すべての AAA コ マン ド  ス テー ト メ ン ト を コ ン フ ィ ギ ュ レーシ ョ ン
か ら削除し ます。

show running-config 
aaa-server 

すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、ま たは特定のプ ロ ト コルの AAA サーバ統計情報を
表示し ます。
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章 
radius-reject-message
認証が拒否さ れた場合の ロ グ イ ン画面での RADIUS 拒否 メ ッ セージの表示を イ ネーブルにする
には、ト ンネル グループ webvpn 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で radius-eject-message コ
マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら コ マン ド を削除する には、こ の コ マン ド の no 
形式を使用し ます。

radius-reject-message

no radius-reject-message 

デフ ォル ト デフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

リ モー ト  ユーザに対し て、認証の失敗についての RADIUS メ ッ セージを表示する場合は、こ の
コ マン ド を イ ネーブルに し ます。

例 次に、engineering と い う 名前の接続プ ロ フ ァ イルに対し て  RADIUS 拒否 メ ッ セージの表示を イ
ネーブルにする例を示し ます。

ciscoasa(config)# tunnel-group engineering webvpn-attributes
ciscoasa(config-tunnel-webvpn)# radius-reject-message

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ webvpn コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
radius-with-expiry (Deprecated)

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 8.0(1) で し た。

認証中に MS-CHAPv2 を使用し てユーザ と パス ワー ド  ア ッ プデー ト をネゴシエー ト する よ う に
ASA を設定する には、ト ンネル グループ ipsec 属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
radius-with-expiry コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を
使用し ます。

radius-with-expiry 

no radius-with-expiry

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド のデフ ォル ト 設定は、デ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の属性は、IPSec リ モー ト  ア ク セス  ト ンネル グループ タ イ プに対し てのみ適用で き ます。
RADIUS 認証が設定さ れていない場合、ASA では こ の コ マン ド は無視されます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ト ンネル グループ ipsec 属性
コ ン フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.1(1) こ の コ マン ド は廃止さ れま し た。password-management コ マン ド に置
き換え られま し た。radius-with-expiry コ マン ド の no 形式はサポー ト
さ れな く な り ま し た。

8.0(2) こ の コ マン ド は廃止さ れま し た。
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章 
例 次に、設定 ipsec コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で、remotegrp と い う 名前の リ モー ト  ア ク セス  
ト ンネル グループに対し て radius-with-expiry を設定する例を示し ます。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp ipsec-attributes
ciscoasa(config-tunnel-ipsec)# radius-with-expiry

関連コ マン ド コ マン ド 説明

clear configure 
tunnel-group

設定さ れてい るすべての ト ンネル グループを ク リ ア し ます。

password-management パス ワー ド 管理を イ ネーブルに し ます。radius-with-expiry コ マン ド
は、ト ンネル グループ一般属性コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の こ
のコ マン ド に置き換え られま し た。

show running-config 
tunnel-group

指定し た証明書マ ッ プ エン ト リ を表示し ます。

tunnel-group 
ipsec-attributes

こ のグループの ト ンネル グループ ipsec 属性を設定し ます。
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 章 
range
ネ ッ ト ワーク  オブジ ェ ク ト のア ド レ スの範囲を設定する には、オブジ ェ ク ト  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で range コ マン ド を使用し ます。コ ン フ ィ ギ ュ レーシ ョ ンか ら オブジ ェ ク ト を削
除する には、こ の コ マン ド の no 形式を使用し ます。

range ip_addr_1 ip_addr2

no range ip_addr_1 ip_addr2

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

既存のネ ッ ト ワーク  オブジ ェ ク ト を異な る  IP ア ド レ ス を使用し て設定する と 、新し いコ ン フ ィ
ギ ュ レーシ ョ ンが既存の コ ン フ ィ ギ ュ レーシ ョ ンに置き換わ り ます。

例 次に、範囲ネ ッ ト ワーク  オブジ ェ ク ト を作成する例を示し ます。

ciscoasa (config)# object network OBJECT_RANGE
ciscoasa (config-network-object)# range 10.1.1.1 10.1.1.8

ip_addr_1 範囲の最初の IP ア ド レ ス（IPv4 ま たは IPv6）を指定し ます。

ip_addr_2 範囲の最後の IP ア ド レ ス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

オブジ ェ ク ト  ネ ッ ト ワーク  コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.3(1) こ の コ マン ド が追加さ れま し た。

9.0(1) IPv6 ア ド レ スのサポー ト が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

clear configure object 作成さ れたすべてのオブジ ェ ク ト を ク リ ア し ます。

description ネ ッ ト ワーク  オブジ ェ ク ト に説明を追加し ます。

fqdn 完全修飾 ド メ イ ン名のネ ッ ト ワー ク  オブジ ェ ク ト を指定し ます。

host ホ ス ト  ネ ッ ト ワーク  オブジ ェ ク ト を指定し ます。

nat ネ ッ ト ワーク  オブジ ェ ク ト の NAT を イ ネーブルに し ます。

object network ネ ッ ト ワーク  オブジ ェ ク ト を作成し ます。

object-group network ネ ッ ト ワーク  オブジ ェ ク ト  グループを作成し ます。

show running-config 
object network

ネ ッ ト ワーク  オブジ ェ ク ト  コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。

subnet サブネ ッ ト  ネ ッ ト ワーク  オブジ ェ ク ト を指定し ます。
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 章 
ras-rcf-pinholes
ゲー ト キーパーがネ ッ ト ワーク内にあ る場合に、H.323 エン ド ポ イ ン ト 間での コール設定を イ
ネーブルにする には、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で ras-rcf-pinholes コ マン ド を
使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

ras-rcf-pinholes enable

no ras-rcf-pinholes enable

構文の説明

デフ ォル ト デフ ォル ト では、こ のオプシ ョ ンは無効になっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA には、RegistrationRequest/RegistrationConfirm（RRQ/RCF） メ ッ セージに基づいて コールのピ
ン ホールを開 く オプシ ョ ンが含まれています。こ れら の RRQ/RCF メ ッ セージは Gatekeeper と の
間で送受信さ れる ので、発信側エン ド ポ イ ン ト の IP ア ド レ スは不明で、ASA は発信元 IP ア ド レ
ス /ポー ト  0/0 を通じ てピ ンホールを開き ます。

例 次に、これらのコールのピンホールを開 く ア ク シ ョ ンをポ リ シー マ ッ プに設定する例を示し ます。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# ras-rcf-pinholes enable

enable H.323 エン ド ポ イ ン ト 間での コール設定を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(5) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
rate-limit
モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する場合は、一致ま たは ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で rate-limit コ マン ド を使用し て、match コ マン ド ま たは ク ラ ス  マ ッ プに一致するパ
ケ ッ ト の メ ッ セージのレー ト を制限し ます。こ のレー ト 制限ア ク シ ョ ンは、イ ン スペク シ ョ ン  ポ
リ シー マ ッ プ（policy-map type inspect コ マン ド ）でアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に対し て使
用で き ますが、すべてのアプ リ ケーシ ョ ンで こ のア ク シ ョ ンが可能なわけではあ り ません。こ の
ア ク シ ョ ン をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

rate-limit rate

no rate-limit rate

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、1 つ以上の match コ マン ド と  class コ マン ド で構成されま
す。イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用で き る実際の コ マン ド は、アプ リ ケーシ ョ ンに
よ って異な り ます。match コ マン ド ま たは class コ マン ド を入力し てアプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク を指定し た後（class コ マン ド は、match コ マン ド を含む既存の class-map type inspect コ
マン ド を参照し ます）、rate-limit コ マン ド を入力し て、メ ッ セージのレー ト を制限で き ます。

rate ト ラ フ ィ ッ ク にレー ト 制限を適用し ます（1 ～ 4294967295）。ESMTP、
GTP、RTSP、および SIP の場合、レー ト はパケ ッ ト /秒単位です。SCTP 
の場合、レー ト はキ ロ ビ ッ ト /秒（Kbps）単位です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

一致コ ン フ ィ ギ ュ レーシ ョ ン
およびク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

9.5(2) こ の コ マン ド は SCTP イ ン スペク シ ョ ンに拡張さ れま し た（レー ト は
パケ ッ ト /秒単位ではな く  Kbps 単位）。
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章 
レ イ ヤ 3/4 のポ リ シー マ ッ プ（policy-map コ マン ド ）で inspect コ マン ド を使用し てアプ リ ケー
シ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする と 、こ のア ク シ ョ ン を含むイ ン スペク シ ョ ン  ポ リ
シー マ ッ プを イ ネーブルにで き ます。た と えば、inspect sip sip_policy_map コ マン ド を入力し ま
す。こ こ で sip_policy_map はイ ン スペク シ ョ ン  ポ リ シー マ ッ プの名前です。

例 次に、invite 要求を  1 秒あた り  100 メ ッ セージに制限する例を示し ます。

ciscoasa(config-cmap)# policy-map type inspect sip sip-map1
ciscoasa(config-pmap-c)# match request-method invite
ciscoasa(config-pmap-c)# rate-limit 100

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの特別なア ク シ ョ ン を定義し
ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
reactivation-mode
グループ内の障害が発生し たサーバを再ア ク テ ィ ブ化する方法を指定する には、AAA サーバ プ
ロ ト コル モー ド で reactivation-mode コ マン ド を使用し ます。こ の指定を削除する には、こ の コ
マン ド の no 形式を使用し ます。

reactivation-mode {depletion [deadtime minutes] | timed}

no reactivation-mode [depletion [deadtime minutes] | timed]

構文の説明

デフ ォル ト デフ ォル ト の再ア ク テ ィ ブ化モー ド は depletion で、デフ ォル ト の deadtime の値は 10 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

各サーバ グループには、所属する サーバの再ア ク テ ィ ブ化ポ リ シーを指定する属性があ り ます。

depletion モー ド では、あ る サーバが非ア ク テ ィ ブになった場合、そのサーバは、グループの他の
すべてのサーバが非ア ク テ ィ ブにな る まで非ア ク テ ィ ブのま ま と な り ます。すべてのサーバが
非ア ク テ ィ ブにな る と 、グループ内のすべてのサーバが再ア ク テ ィ ブ化されます。こ のアプ ロー
チでは、障害が発生し たサーバに起因する接続遅延の発生を最小限に抑え られます。depletion 
モー ド が使用さ れている場合は、deadtime パラ メ ータ も指定で き ます。deadtime パ ラ メ ータは、
グループ内の最後のサーバがデ ィ セーブルになってか ら、その後すべてのサーバを再度イ ネー
ブルにする までの時間を分単位で指定し ます。こ のパラ メ ータは、サーバ グループが ローカル 
フ ォールバ ッ ク機能 と と も に使用さ れている場合にのみ意味があ り ます。

deadtime minutes （任意）グループ内の最後のサーバがデ ィ セーブルになってか ら、その
後すべてのサーバを再度イ ネーブルにする までの時間を  0 ～ 1440 分
の範囲で指定し ます。デフ ォル ト は 10 分です。

depletion グループ内のすべてのサーバが非ア ク テ ィ ブになった後でのみ、障害
が発生し たサーバを再ア ク テ ィ ブ化し ます。

timed 30 秒のダ ウ ン時間の後、障害が発生し たサーバを再ア ク テ ィ ブ化し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ プ ロ ト コル コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
timed モー ド では、障害が発生し たサーバは、30 秒のダ ウ ン時間の後に再ア ク テ ィ ブ化されま
す。こ のモー ド は、サーバ リ ス ト 内の最初のサーバをプ ラ イ マ リ  サーバ と し て使用し てお り 、こ
のサーバを可能な限 り オン ラ イ ンに維持する必要があ る場合に役立ち ます。こ のポ リ シーは、
UDP サーバの場合は機能し ません。サーバが存在し ない場合で も  UDP サーバへの接続に障害が
発生する こ と はないため、UDP サーバはすぐに再度オン ラ イ ンにな り ます。サーバ リ ス ト に到
達不能な複数のサーバが含まれている場合には、接続時間が遅延し た り 、接続に失敗する場合が
あ り ます。

同時アカ ウ ンテ ィ ン グが イ ネーブルになっている アカ ウ ンテ ィ ン グ  サーバ グループでは、
timed モー ド が強制的に使用さ れます。こ の こ と は、特定の リ ス ト 内のすべてのサーバが同等に
扱われる こ と を意味し ています。

（注） SDI サーバ グループには、1 つのサーバし か含まれていないため、こ の コ マン ド は SDI サーバ グ
ループに対し て無視さ れます。

例 次に、「svrgrp1」 と い う  TACACS+ AAA サーバを設定し、deadtime を  15 分に設定し て、depletion の
再ア ク テ ィ ベーシ ョ ン  モー ド を使用する例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa(config-aaa-sersver-group)# reactivation-mode depletion deadtime 15
ciscoasa(config-aaa-server)# exit
ciscoasa(config)# 

次に、「svrgrp1」 と い う  TACACS+ AAA サーバを設定し、timed の再ア ク テ ィ ベーシ ョ ン  モー ド を
使用する例を示し ます。

ciscoasa(config)# aaa-server svrgrp2 protocol tacacs+
ciscoasa(config-aaa-server)# reactivation-mode timed
ciscoasa(config-aaa-server)#

関連コ マン ド accounting-mode アカ ウ ンテ ィ ング  メ ッ セージが単一のサーバに送信さ れる か、ま た
はグループ内のすべてのサーバに送信さ れる かを示し ます。

aaa-server protocol AAA サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し て、
グループ内のすべてのホ ス ト に共通する、グループ固有の AAA 
サーバ パ ラ メ ータ を設定で き る よ う に し ます。

max-failed-attempts サーバ グループ内の所定のサーバが非ア ク テ ィ ブ化さ れる までに、
そのサーバで許容さ れる接続試行の失敗数を指定し ます。

clear configure 
aaa-server

AAA サーバ コ ン フ ィ ギ ュ レーシ ョ ン をすべて削除し ます。

show running-config 
aaa-server 

すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、ま たは特定のプ ロ ト コルの AAA サーバ統計情報を
表示し ます。
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 章 
record-entry
CTL フ ァ イルの作成に使用さ れる ト ラ ス ト ポ イ ン ト を指定する には、CTL フ ァ イル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で record-entry コ マン ド を使用し ます。CTL か ら レ コー ド  エン ト リ を削
除する には、こ の コ マン ド の no 形式を使用し ます。

record-entry [ capf | cucm | cucm-tftp | tftp ] trustpoint trustpoint address ip_address 
[domain-name domain_name]

no record-entry [ capf | cucm | cucm-tftp | tftp ] trustpoint trust_point address ip_address 
[domain-name domain_name]

構文の説明 

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴 

capf こ の ト ラ ス ト ポ イ ン ト の ロールを  CAPF に指定し ます。1 つの CAPF ト
ラ ス ト ポ イ ン ト のみを設定で き ます。

cucm こ の ト ラ ス ト ポ イ ン ト の ロールを  CCM に指定し ます。複数の CCM ト ラ
ス ト ポ イ ン ト を設定で き ます。

cucm-tftp こ の ト ラ ス ト ポ イ ン ト の ロールを  CCM+TFTP に指定し ます。複数の 
CCM+TFTP ト ラ ス ト ポ イ ン ト を設定で き ます。

domain-name 
domain_name

（任意） ト ラ ス ト ポ イ ン ト の DNS フ ィ ール ド の作成に使用さ れる ト ラ ス
ト ポ イ ン ト の ド メ イ ン名を指定し ます。こ の名前は、サブジ ェ ク ト  DN の
一般名フ ィ ール ド に追加さ れて、DNS 名が作成さ れます。ト ラ ス ト ポ イ
ン ト に FQDN が設定されていない場合は、ド メ イ ン名を設定する必要が
あ り ます。

address ip_address ト ラ ス ト ポ イ ン ト の IP ア ド レ ス を指定し ます。

tftp こ の ト ラ ス ト ポ イ ン ト の ロールを  TFTP に指定し ます。複数の TFTP ト
ラ ス ト ポ イ ン ト を設定で き ます。

trustpoint 
trust_point

イ ン ス ト ール さ れてい る ト ラ ス ト ポ イ ン ト の名前を設定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CTL フ ァ イル コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(4) コ マン ド が追加さ れま し た。
18-26
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
使用上のガイ ド ラ
イ ン

domain-name は、1 つのみ指定で き ます。CTL フ ァ イルが存在し ない場合は、手動で こ の証明書を  
CUCM か ら  ASA にエ ク スポー ト し ます。

こ の コ マン ド は、電話プ ロ キシの CTL フ ァ イルを設定し ていない場合にのみ使用し ます。すでに 
CTL フ ァ イルを設定し てい る場合は、こ の コ マン ド を使用し ないで く だ さ い。

ip_address 引数に指定する  IP ア ド レ スは、ト ラ ス ト ポ イ ン ト の CTL レ コー ド で使用さ れる  IP ア
ド レ ス と な る ため、グ ローバル ア ド レ ス、ま たは IP Phone に よ って認識される ア ド レ スであ る必
要があ り ます。

CTL フ ァ イルで必要な各エン ト リ に対し て、さ ら に record-entry コ ン フ ィ ギ ュ レーシ ョ ン を追加
し ます。

例 次に、record-entry コ マン ド を使用し て、CTL フ ァ イルの作成に使用される ト ラ ス ト ポ イ ン ト を
指定する例を示し ます。

ciscoasa(config-ctl-file)# record-entry cucm-tftp trustpoint cucm1 address 192.168.1.2 

関連コ マン ド コ マン ド 説明

ctl-file（グ ローバル） Phone Proxy コ ン フ ィ ギ ュ レーシ ョ ン用に作成する  CTL フ ァ イル、ま た
はフ ラ ッ シ ュ  メ モ リ か ら解析する ための CTL フ ァ イルを指定し ます。

ctl-file
（Phone-Proxy）

Phone Proxy コ ン フ ィ ギ ュ レーシ ョ ンで使用する  CTL フ ァ イルを指定
し ます。

phone-proxy Phone Proxy イ ン ス タ ン ス を設定し ます。
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 章 
record-route 
IP オプシ ョ ン  イ ン スペク シ ョ ンが設定さ れたパケ ッ ト  ヘ ッ ダーでレ コー ド  ルー ト （RR）オプ
シ ョ ンが発生し た と き に実行する ア ク シ ョ ン を定義する には、パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で record-route コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の
コ マン ド の no 形式を使用し ます。

record-route action {allow | clear}

no record-route action {allow | clear}

構文の説明

デフ ォル ト デフ ォル ト では、IP オプシ ョ ン  イ ン スペク シ ョ ンは、レ コー ド  ルー ト  IP オプシ ョ ン を含むパ
ケ ッ ト を ド ロ ッ プ し ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで default コ マン ド を使用する と デフ ォル ト 値
を変更で き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。変更せずにパケ ッ ト を通過させた り 、指定さ れている  IP 
オプシ ョ ン を ク リ ア し てか ら パケ ッ ト を通過させた り で き ます。

allow レ コー ド  ルー ト  IP オプシ ョ ン を含むパケ ッ ト を許可し ます。

clear レ コー ド  ルー ト  オプシ ョ ン をパケ ッ ト  ヘ ッ ダーか ら削除し てか ら、
パケ ッ ト を許可し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.5(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、IP オプシ ョ ン  イ ン スペク シ ョ ンのア ク シ ョ ン をポ リ シー マ ッ プで設定する例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# record-route action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
redirect-fqdn
VPN ロー ド バ ラ ンシン グ  モー ド で完全修飾 ド メ イ ン名を使用し た リ ダ イ レ ク ト を イ ネーブル
ま たはデ ィ セーブルにする には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redirect-fqdn 
enable コ マン ド を使用し ます。

redirect-fqdn {enable | disable}

no redirect-fqdn {enable | disable}

（注） VPN ロー ド  バ ラ ンシン グ を使用する には、Plus ラ イ セン ス を備えた ASA モデル 5510、ま たは 
ASA モデル 5520 以降が必要です。ま た、VPN ロー ド  バラ ンシングには、ア ク テ ィ ブな 
3DES/AES ラ イ セン ス も必要です。セキ ュ リ テ ィ  アプ ラ イ アン スは、ロー ド  バ ラ ンシング を イ
ネーブルにする前に、こ の暗号ラ イ セン スが存在する かど う かをチェ ッ ク し ます。ア ク テ ィ ブな  
3DES ま たは AES の ラ イ セン スが検出さ れない場合、セキ ュ リ テ ィ  アプ ラ イ アン スはロー ド  バ
ラ ンシン グ を イ ネーブルにせず、ラ イ セン スで こ の使用方法が許可されていない場合には、ロー
ド  バラ ンシング  シ ス テムに よ る  3DES の内部コ ン フ ィ ギ ュ レーシ ョ ン も抑止し ます。

構文の説明

デフ ォル ト こ の動作は、デフ ォル ト ではデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト で、ASA はロー ド バ ラ ンシング  リ ダ イ レ ク シ ョ ンの IP ア ド レ スだけを ク ラ イ アン ト
に送信し ます。DNS 名に基づ く 証明書が使用されている場合、セカ ンダ リ  デバイ スに リ ダ イ レ
ク ト さ れる と その証明書は無効にな り ます。

disable 完全修飾ド メ イ ン名を使用した リ ダイ レ ク ト をデ ィ セーブルにし ます。

enable 完全修飾 ド メ イ ン名を使用し た リ ダ イ レ ク ト を イ ネーブルに し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

VPN ロー ド  バ ラ ンシング  
モー ド

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
VPN ク ラ ス タ  マス ター と し て、ASA は、VPN ク ラ イ アン ト 接続を別の ク ラ ス タ  デバイ スに リ ダ
イ レ ク ト する場合に、DNS 逆ル ッ ク ア ッ プを使用し て、その ク ラ ス タ  デバイ ス（ク ラ ス タ内の別
の ASA）の外部 IP ア ド レ スではな く 完全修飾 ド メ イ ン名（FQDN）を送信で き ます。

ク ラ ス タ内の ロー ド バラ ンシン グ  デバイ スのすべての外部および内部ネ ッ ト ワーク  イ ン ター
フ ェ イ スは、同じ  IP ネ ッ ト ワーク上に存在する必要があ り ます。

IP ア ド レ スではな く  FQDN を使用し て WebVPN ロー ド  バ ラ ンシング を実行する には、次の設定
手順を実行する必要があ り ます。

ステ ッ プ   1 redirect-fqdn enable コ マン ド を使用し て、ロー ド  バラ ンシングにおけ る  FQDN の使用を イ ネー
ブルに し ます。

ステ ッ プ   2 DNS サーバに、各 ASA 外部イ ン ターフ ェ イ スのエン ト リ を追加し ます（エン ト リ が存在し ない
場合）。それぞれの ASA 外部 IP ア ド レ スに、ル ッ ク ア ッ プ用にそのア ド レ スに関連付け られた 
DNS エン ト リ が設定されている必要があ り ます。これ ら の DNS エン ト リ に対し ては、逆ル ッ ク
ア ッ プ も イ ネーブルにする必要があ り ます。

ステ ッ プ   3 dns domain-lookup inside コ マン ド を使用し て、ASA で DNS ル ッ ク ア ッ プを イ ネーブルに し ます。
inside の部分には、DNS サーバへのルー ト を持つ任意の イ ン ターフ ェ イ ス を指定し ます。

ステ ッ プ   4 dns name-server 10.2.3.4 の よ う に、ASA に DNS サーバの IP ア ド レ ス を定義し ます（10.2.3.4 
は、DNS サーバの IP ア ド レ ス）。

例 次に、リ ダ イ レ ク ト をデ ィ セーブルにする  redirect-fqdn コ マン ド の例を示し ます。

ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# redirect-fqdn disable
ciscoasa(config-load-balancing)#

次に、完全修飾 ド メ イ ン名の リ ダ イ レ ク ト を イ ネーブルに し、ク ラ ス タ のパブ リ ッ ク  イ ン ター
フ ェ イ ス を「test」 と 指定し、ク ラ ス タ のプ ラ イベー ト  イ ン ターフ ェ イ ス を「foo」 と 指定する イ ン
ターフ ェ イ ス  コ マン ド を含む、VPN ロー ド  バ ラ ンシング  コ マン ド  シーケン スの例を示し ます。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# nat 192.168.10.10
ciscoasa(config-load-balancing)# priority 9
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster key 123456789
ciscoasa(config-load-balancing)# cluster encryption
ciscoasa(config-load-balancing)# cluster port 9023
ciscoasa(config-load-balancing)# redirect-fqdn enable
ciscoasa(config-load-balancing)# participate
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 章 
関連コ マン ド コ マン ド 説明

clear configure vpn 
load-balancing

ロー ド  バラ ンシングの実行時コ ン フ ィ ギ ュ レーシ ョ ン を削除し、ロー
ド  バ ラ ンシング をデ ィ セーブルに し ます。

show running-config 
vpn load-balancing

現在の VPN ロー ド  バ ラ ンシング仮想 ク ラ ス タ の コ ン フ ィ ギ ュ レー
シ ョ ン を表示し ます。

show vpn 
load-balancing

VPN ロー ド  バ ラ ンシング実行時の統計情報を表示し ます。

vpn load-balancing VPN ロー ド  バ ラ ンシング  モー ド を開始し ます。
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章 
redistribute（IPv6 ルータ  OSPF）
OSPFv3 ルーテ ィ ング  ド メ イ ンか ら別の OSPFv3 ルーテ ィ ング  ド メ イ ンに IPv6 ルー ト を再配布
する には、IPv6 ルータ  OSPF コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redistribute コ マン ド を使用し ま
す。再配布をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

redistribute source-protocol [process-id] [include-connected {level-1 | level-1-2 | level-2}] 
[as-number] [metric {metric-value | transparent}] [metric-type type-value] [match 
{external [1 | 2] | internal | nssa-external [1 | 2]}] [tag tag-value] [route-map map-tag]

no redistribute source-protocol [process-id] [include-connected {level-1 | level-1-2 | level-2}] 
[as-number] [metric {metric-value | transparent}] [metric-type type-value] [match 
{external [1 | 2] | internal | nssa-external [1 | 2]}] [tag tag-value] [route-map map-tag]

構文の説明 as-number ルーテ ィ ング  プ ロ セスの自律シ ス テム番号を指定し ます。有効値の範
囲は 1 ～ 65535 です。

external 指定し た自律シ ス テムの外部にあ り 、タ イ プ 1 ま たはタ イ プ 2 の外部
ルー ト と し て OSPFv3 に イ ンポー ト さ れる  OSPFv3 メ ト リ ッ ク  ルー ト
を指定し ます。有効な値は、1 ま たは 2 です。

include-connected （オプシ ョ ン）ソース  プ ロ ト コルか ら学習し たルー ト と 、ソース  プ ロ ト
コルが動作し てい る イ ン ターフ ェ イ ス上の接続先プレ フ ィ ッ ク ス を、
ターゲ ッ ト  プ ロ ト コルで再配布で き る よ う に し ます。

internal 指定し た自律シ ス テムの内部にあ る  OSPFv3 メ ト リ ッ ク  ルー ト を指
定し ます。

level-1 Intermediate System-to-Intermediate System（IS-IS）用に、レベル 1 ルー ト
が他の IP ルーテ ィ ン グ  プ ロ ト コルに個別に再配布される こ と を指定
し ます。

level-1-2 IS-IS 用に、レベル 1 と レベル 2 の両方のルー ト が他の IP ルーテ ィ ン
グ  プ ロ ト コルに個別に再配布さ れる こ と を指定し ます。

level-2 IS-IS 用に、レベル 2 ルー ト が他の IP ルーテ ィ ン グ  プ ロ ト コルに個別
に再配布さ れる こ と を指定し ます。

map-tag 設定し たルー ト  マ ッ プの識別情報を指定し ます。

match （オプシ ョ ン）他のルーテ ィ ング  ド メ イ ンにルー ト を再配布し ます。

metric metric_value （オプシ ョ ン）OSPFv3 のデフ ォル ト  メ ト リ ッ ク値を指定し ます。有効
な値の範囲は、0 ～ 16777214 です。

metric-type 
metric_type

（オプシ ョ ン）OSPFv3 ルーテ ィ ン グ  ド メ イ ンにア ド バ タ イ ズ さ れる
デフ ォル ト のルー ト に関連付け ら れる外部 リ ン ク  タ イ プを指定し ま
す。1（タ イ プ 1 外部ルー ト ）ま たは 2（タ イ プ 2 外部ルー ト ）を指定で き
ます。

nssa-external 自律シ ス テムの外部にあ り 、タ イ プ 1 ま たはタ イ プ 2 の外部ルー ト と
し て IPv6 用の Not-So-Stubby Area（NSSA）の OSPFv3 に イ ンポー ト さ
れるルー ト を指定し ます。

process-id （オプシ ョ ン）OSPFv3 ルーテ ィ ング  プ ロ セス を イ ネーブルにする場合
に管理目的で割 り 当て る番号を指定し ます。
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 章 
デフ ォル ト コ マン ド のデフ ォル ト は次の と お り です。

 • metric metric-value：0

 • metric-type type-value：2

 • match：internal、external 1、external 2

 • tag tag-value：0

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ス タ テ ィ ッ ク  ルー ト を現在の OSPFv3 プ ロ セ スに再配布する例を示し ます。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# redistribute static

route-map map_name （オプシ ョ ン）送信元ルーテ ィ ング  プ ロ ト コルか ら現在の OSPFv3 
ルーテ ィ ング  プ ロ ト コルに イ ンポー ト するルー ト を フ ィ ルタ リ ング
する ために使用するルー ト  マ ッ プの名前を指定し ます。こ のキーワー
ド を指定し、ルー ト  マ ッ プ タ グ を  1 つも指定し ない と 、いずれのルー
ト も イ ンポー ト さ れません。指定し ない場合は、すべてのルー ト が再
配布さ れます。

source-protocol ルー ト の再配布元のプ ロ ト コルを指定し ます。有効な値は、connected、
ospf、ま たは static です。

tag tag_value （オプシ ョ ン）各外部ルー ト に付加する  32 ビ ッ ト の 10 進値を指定し ま
す。こ の値は OSPFv3 自身には使用さ れませんが、ASBR 間の情報伝達
に使用で き ます。何も指定し ない場合、BGP および EGP か ら のルー ト
には リ モー ト 自律シ ス テムの番号が使用さ れ、その他のプ ロ ト コルに
は 0 が使用さ れます。有効値の範囲は、0 ～ 4294967295 です。

transparent （オプシ ョ ン）再配布ルー ト のルーテ ィ ング  テーブル メ ト リ ッ ク を  
RIP メ ト リ ッ ク と し て使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPv6 ルータ  OSPF コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

ipv6 router ospf OSPFv3 のルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
ipv6 router

OSPFv3 のルータ  コ ン フ ィ ギ ュ レーシ ョ ンの コ マン ド を表示し ます。
18-35
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レ ンス、I ～ R コ マン ド        

 



 

 章 
redistribute（ルータ  EIGRP）
1 つのルーテ ィ ング  ド メ イ ンか ら  EIGRP ルーテ ィ ング  プ ロ セスにルー ト を再配布する には、
ルータ  EIGRP コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redistribute コ マン ド を使用し ます。再配布を
削除する には、こ の コ マン ド の no 形式を使用し ます。

redistribute {{eigrp pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}]} | rip | static 
| connected} [metric bandwidth delay reliability load mtu] [route-map map_name]

no redistribute {{eigrp pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}]} | rip | 
static | connected} [metric bandwidth delay reliability load mtu] [route-map map_name]

構文の説明 帯域幅 EIGRP 帯域幅 メ ト リ ッ ク（キ ロ ビ ッ ト /秒）。有効な値は、1 ～ 
4294967295 です。

接続 イ ン ターフ ェ イ スに接続さ れてい る ネ ッ ト ワー ク を  EIGRP ルーテ ィ
ング  プ ロ セスに再配布する こ と を指定し ます。

delay EIGRP 遅延 メ ト リ ッ ク（10 マ イ ク ロ秒単位）有効な値は、0 ～ 
4294967295 です。

external type 指定し た自律シ ス テムの外部にあ る  EIGRP メ ト リ ッ ク  ルー ト を指定
し ます。有効な値は、1 ま たは 2 です。

internal type 指定し た自律シ ス テムの内部にあ る  EIGRP メ ト リ ッ ク  ルー ト を指定
し ます。

load EIGRP 有効帯域幅（負荷） メ ト リ ッ ク。有効な値は、1 ～ 255 です（255 
は 100% の負荷を示し ます）。

match （任意）OSPF か ら  EIGRP にルー ト を再配布する条件を指定し ます。

metric （任意）EIGRP ルーテ ィ ング  プ ロ セスに再配布さ れるルー ト の EIGRP 
メ ト リ ッ ク の値を指定し ます。

mtu パスの MTU。有効値は 1 ～ 65535 です。

nssa-external type NSSA の外部にあ るルー ト の EIGRP メ ト リ ッ ク  タ イ プを指定し ます。
有効な値は、1 ま たは 2 です。

eigrp pid EIGRP ルーテ ィ ング  プ ロ セスに EIGRP ルーテ ィ ング  プ ロ セス を再配
布する ために使用し ます。pid では、EIGRP ルーテ ィ ング  プ ロ セス内部
で使用さ れる識別パ ラ メ ータ を指定し ます。有効値は 1 ～ 65535 です。

信頼性 EIGRP 信頼性 メ ト リ ッ ク。有効な値は、0 ～ 255 です（255 は 100% の信
頼性を示し ます）。

rip RIP ルーテ ィ ング  プ ロ セスか ら  EIGRP ルーテ ィ ング  プ ロ セスへの
ネ ッ ト ワーク の再配布を指定し ます。

route-map map_name （任意）送信元ルーテ ィ ング  プ ロ ト コルか ら  EIGRP ルーテ ィ ン グ  プ ロ
セスに イ ンポー ト さ れるルー ト を フ ィ ルタ リ ングする ために使用さ
れるルー ト  マ ッ プの名前。指定し ない場合は、すべてのルー ト が再配
布さ れます。

静的 EIGRP ルーテ ィ ング  プ ロ セスにス タ テ ィ ッ ク  ルー ト を再配布する た
めに使用し ます。
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章 
デフ ォル ト コ マン ド のデフ ォル ト は次の と お り です。

 • match：Internal、external 1、external 2

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

EIGRP コ ン フ ィ ギ ュ レーシ ョ ンに default-metric コ マン ド を設定し ていない場合は、redistribute 
コ マン ド で metric を指定する必要があ り ます。

例 次に、ス タ テ ィ ッ ク  ルー ト および接続ルー ト を  EIGRP ルーテ ィ ン グ  プ ロ セスに再配布する例を
示し ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# redistribute static
ciscoasa(config-router)# redistribute connected

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  EIGRP コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

コ マン ド 説明

router eigrp EIGRP ルーテ ィ ング  プ ロ セス を作成し、こ のプ ロ セスの コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
router

グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ンのコ マン ド を表示し ます。
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 章 
redistribute（ルータ  OSPF）
1 つのルーテ ィ ング  ド メ イ ンか ら  OSPF ルーテ ィ ン グ  プ ロ セスにルー ト を再配布する には、
ルータ  OSPF コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redistribute コ マン ド を使用し ます。再配布を削
除する には、こ の コ マン ド の no 形式をオプシ ョ ンな し で使用し ます。こ の コ マン ド の no 形式で
オプシ ョ ン を指定し た場合、そのオプシ ョ ンの コ ン フ ィ ギ ュ レーシ ョ ンだけが削除されます。

redistribute {{ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}]} | rip | static | 
connected | eigrp as-number} [metric metric_value] [metric-type metric_type] [route-map 
map_name] [tag tag_value] [subnets]

no redistribute {{ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}]} | rip | static 
| connected} [metric metric_value] [metric-type metric_type] [route-map map_name] [tag 
tag_value] [subnets]

構文の説明 接続 イ ン ターフ ェ イ スに接続さ れてい る ネ ッ ト ワー ク を  OSPF ルーテ ィ ン
グ  プ ロ セスに再配布する こ と を指定し ます。

eigrp as-number OSPF ルーテ ィ ング  プ ロ セスに EIGRP ルー ト を再配布する ために使
用し ます。as-number は、EIGRP ルーテ ィ ング  プ ロ セスの自律シ ス テム
番号を指定し ます。有効値は 1 ～ 65535 です。

external type 指定し た自律シ ス テムの外部にあ る  OSPF メ ト リ ッ ク  ルー ト を指定
し ます。有効な値は、1 ま たは 2 です。

internal type 指定し た自律シ ス テムの内部にあ る  OSPF メ ト リ ッ ク  ルー ト を指定
し ます。

match （任意）あ るルーテ ィ ング  プ ロ ト コルか ら別のルーテ ィ ング  プ ロ ト コ
ルにルー ト を再配布する ための条件を指定し ます。

metric metric_value （任意）OSPF のデフ ォル ト  メ ト リ ッ ク値を、0 ～ 16777214 の範囲で指
定し ます。

metric-type 
metric_type

（任意）OSPF ルーテ ィ ング  ド メ イ ンにア ド バタ イ ズ さ れるデフ ォル ト  
ルー ト に関連付け られてい る外部 リ ン ク  タ イ プ。1（タ イ プ 1 外部ルー
ト ）ま たは 2（タ イ プ 2 外部ルー ト ）を指定で き ます。

nssa-external type NSSA の外部にあ るルー ト の OSPF メ ト リ ッ ク  タ イ プを指定し ます。
有効な値は、1 ま たは 2 です。

ospf pid 現在の OSPF ルーテ ィ ング  プ ロ セスに OSPF ルーテ ィ ング  プ ロ セス
を再配布する ために使用し ます。pid は OSPF ルーテ ィ ング  プ ロ セ ス
用に内部で使用さ れる  ID パラ メ ータ を指定し ます。有効な値は 1 ～ 
65535 です。

rip RIP ルーテ ィ ング  プ ロ セスか ら現在の OSPF ルーテ ィ ン グ  プ ロ セス
へのネ ッ ト ワーク の再配布を指定し ます。

route-map map_name （任意）送信元ルーテ ィ ング  プ ロ ト コルか ら現在の OSPF ルーテ ィ ン
グ  プ ロ セスに イ ンポー ト さ れるルー ト を フ ィ ルタ リ ングする ために
使用さ れるルー ト  マ ッ プの名前。指定し ない場合は、すべてのルー ト
が再配布さ れます。

静的 ス タ テ ィ ッ ク  ルー ト を  OSPF プ ロ セスに再配布する ために使用さ れ
ます。
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章 
デフ ォル ト コ マン ド のデフ ォル ト は次の と お り です。

 • metric metric-value：0

 • metric-type type-value：2

 • match：Internal、external 1、external 2

 • tag tag-value：0

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ス タ テ ィ ッ ク  ルー ト を現在の OSPF プ ロ セスに再配布する例を示し ます。

ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# redistribute static

関連コ マン ド

subnets （任意）OSPF へのルー ト の再配布において、指定し たプ ロ ト コルの再
配布の範囲を指定し ます。使用し ない場合は、ク ラ ス フル ルー ト のみ
が再配布さ れます。

tag tag_value （任意）各外部ルー ト に付け られた 32 ビ ッ ト の 10 進値。こ の値は 
OSPF 自体には使用さ れません。ASBR 間での情報通信に使用さ れる
こ と はあ り ます。何も指定し ない場合、BGP および EGP か ら のルー ト
には リ モー ト 自律シ ス テムの番号が使用さ れ、その他のプ ロ ト コルに
は 0 が使用さ れます。有効値の範囲は、0 ～ 4294967295 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  OSPF コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) こ の コ マン ド は、rip キーワー ド を含むよ う に変更さ れま し た。

8.0(2) こ の コ マン ド が、eigrp キーワー ド を含め る よ う に修正さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド のサポー ト が追加さ れま し た。

コ マン ド 説明

redistribute（RIP） RIP ルーテ ィ ング  プ ロ セスにルー ト を再配布し ます。

router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
router

グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ンのコ マン ド を表示し ます。
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 章 
redistribute（ルータ  RIP）
別のルーテ ィ ン グ  ド メ イ ンか ら  RIP ルーテ ィ ング  プ ロ セスにルー ト を再配布する には、ルータ  
RIP コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redistribute コ マン ド を使用し ます。再配布を削除する に
は、こ の コ マン ド の no 形式を使用し ます。

redistribute {{ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}]} | static | 
connected | eigrp as-number} [metric {metric_value | transparent}] [route-map map_name]

no redistribute {{ospf pid [match {internal | external [1 | 2] | nssa-external [1 | 2]}]} | static | 
connected | eigrp as-number} [metric {metric_value | transparent}] [route-map map_name]

構文の説明

デフ ォル ト コ マン ド のデフ ォル ト は次の と お り です。

 • metric metric-value：0

 • match：Internal、external 1、external 2

接続 イ ン ターフ ェ イ スに接続さ れてい る ネ ッ ト ワー ク を  RIP ルーテ ィ ング  
プ ロ セスに再配布する こ と を指定し ます。

eigrp as-number RIP ルーテ ィ ング  プ ロ セスに EIGRP ルー ト を再配布する ために使用
し ます。as-number は、EIGRP ルーテ ィ ング  プ ロ セスの自律シ ス テム番
号を指定し ます。有効値は 1 ～ 65535 です。

external type 指定し た自律シ ス テムの外部にあ る  OSPF メ ト リ ッ ク  ルー ト を指定し
ます。有効な値は、1 ま たは 2 です。

internal type 指定し た自律シ ス テムの内部にあ る  OSPF メ ト リ ッ ク  ルー ト を指定し
ます。

match （任意）OSPF か ら  RIP にルー ト を再配布する条件を指定し ます。

metric {metric_value | 
transparent}

（任意）再配布するルー ト の RIP メ ト リ ッ ク値を指定し ます。
metric_value の有効な値は、0 ～ 16 です。メ ト リ ッ ク を  transparent に
設定する と 、現在のルー ト  メ ト リ ッ ク が使用さ れます。

nssa-external type Not-So-Stubby Area（NSSA）の外部にあ るルー ト の OSPF メ ト リ ッ ク  タ
イ プを指定し ます。有効な値は、1 ま たは 2 です。

ospf pid RIP ルーテ ィ ン グ  プ ロ セ スに OSPF ルーテ ィ ング  プ ロ セス を再配布す
る ために使用し ます。pid は OSPF ルーテ ィ ング  プ ロ セ ス用に内部で
使用さ れる  ID パラ メ ータ を指定し ます。有効な値は 1 ～ 65535 です。

route-map map_name （任意）送信元ルーテ ィ ング  プ ロ ト コルか ら  RIP ルーテ ィ ング  プ ロ セ
スに イ ンポー ト さ れるルー ト を フ ィ ルタ リ ングする ために使用さ れる
ルー ト  マ ッ プの名前。指定し ない場合は、すべてのルー ト が再配布さ
れます。

静的 ス タ テ ィ ッ ク  ルー ト を  OSPF プ ロ セ スに再配布する ために使用 さ れ
ます。
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コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ス タ テ ィ ッ ク  ルー ト を現在の RIP プ ロ セスに再配布する例を示し ます。

ciscoasa(config)# router rip
ciscoasa(config-rtr)# network 10.0.0.0
ciscoasa(config-rtr)# redistribute static metric 2

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  RIP コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

8.0(2) こ の コ マン ド が、eigrp キーワー ド を含め る よ う に修正さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド はサポー ト さ れます。

コ マン ド 説明

redistribute（ルータ  
EIGRP）

他のルーテ ィ ング  ド メ イ ンか ら  EIGRP にルー ト を再配布し ます。

redistribute（ルータ  
OSPF）

他のルーテ ィ ング  ド メ イ ンか ら  OSPF にルー ト を再配布し ます。

router rip RIP ルーテ ィ ング  プ ロ セス を イ ネーブルに し て、そのプ ロ セ スのルー
タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show running-config 
router

グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ンのコ マン ド を表示し ます。
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 章 
redistribute isis
特にレベル 1 か ら レベル 2 ま たはレベル 2 か ら レベル 1 へ IS-IS ルー ト を再配布する には、ルー
タ  ISIS コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で redistribute isis コ マン ド を使用し ます。再配布をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

redistribute isis ip {level-1 | level-2} into {level-2 | level-1} [[distribute-list list-number] | 
[route-map map-tag]] 

no redistribute isis ip {level-1 | level-2} into {level-2 | level-1} [[distribute-list list-number] | 
[route-map map-tag]]

構文の説明

デフ ォル ト こ の コ マン ド にデフ ォル ト の動作ま たは値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IS-IS では、すべてのエ リ アがス タ ブ エ リ アで、バ ッ ク ボーン（レベル 2）か ら エ リ ア（レベル 1）へ
ルーテ ィ ン グ情報が リ ーク し ません。レベル 1 だけのルー ト は、そのエ リ ア内にあ る最も近いレ
ベル 1 - レベル 2 ルータへのデフ ォル ト  ルー ト を使用し ます。こ の コ マン ド に よ り 、レベル 2 IP 
ルー ト を レベル 1 エ リ アに再配布する こ と がで き ます。こ の再配布に よ り 、レベル 1 だけのルー
タ が IP プレ フ ィ ッ ク スのエ リ ア外への最良パス を選択する こ と がで き る よ う にな り ます。こ れ
は IP のみの機能であ り 、CLNS ルーテ ィ ングはまだス タ ブ ルーテ ィ ン グです。

level-1 | level-2 IS-IS ルー ト を再配布する レベル元 と レベル先。

into ルー ト が再配布さ れる レベル元 と 、ルー ト を再配布する レベル先を区別する
キーワー ド 。

distribute-list 
list-number

（任意）IS-IS 再配布を制御する配布 リ ス ト 番号。配布 リ ス ト ま たはルー ト  マ ッ
プのいずれかを指定で き ますが、両方を指定で き ません。

route-map 
map-tag

（任意）IS-IS 再配布を制御するルー ト  マ ッ プ名。配布 リ ス ト ま たはルー ト  
マ ッ プのいずれかを指定で き ますが、両方を指定で き ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  isis コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
制御 と 安定性を増すために、配布 リ ス ト ま たはルー ト  マ ッ プを設定し て、どのレベル 2 IP ルー ト
を レベル 1 に再配布で き る のかを制御で き ます。こ れを使用する と 、大規模な  IS-IS-IP ネ ッ ト
ワーク は、ス ケーラ ビ リ テ ィ を向上させる ためにエ リ アを使用で き ます。

（注） redistribute isis コ マン ド が機能する ためには、metric-style wide コ マン ド を指定する必要があ り
ます。

例 次の例では、ア ク セス  リ ス ト  100 がレベル 1 か ら レベル 2 への IS-IS の再配布を制御し ています。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0000.0001.00
ciscoasa(config-router)# metric-style wide
ciscoasa(config-router)# redistribute isis ip level-1 into level-2 distribute-list 100
ciscoasa(config-router)# access-list 100 permit ip 10.10.10.0 0.0.0.255 any

次の例では、110 の タ グの付いたルー ト だけが再配布さ れる よ う に、match-tag と い う 名前のルー
ト  マ ッ プがレベル 1 か ら レベル 2 への IS-IS の再配布を制御し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0000.0001.00
ciscoasa(config-router)# metric-style wide
ciscoasa(config-router)# redistribute isis ip level-1 into level-2 route-map match-tag
ciscoasa(config-router)# route-map match-tag permit 10
ciscoasa(config-router)# match tag 11

関連コ マン ド
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 章 
redundant-interface
冗長イ ン ターフ ェ イ スの う ちのどの メ ンバー イ ン ターフ ェ イ ス をア ク テ ィ ブにする かを設定す
る には、特権 EXEC モー ド で redundant-interface コ マン ド を使用し ます。

redundant-interface redundantnumber active-member physical_interface

構文の説明

デフ ォル ト デフ ォル ト で、コ ン フ ィ ギ ュ レーシ ョ ン内の最初の メ ンバー イ ン ターフ ェ イ スが使用可能な場
合、その イ ン ターフ ェ イ スがア ク テ ィ ブ イ ン ターフ ェ イ ス と な り ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

どの イ ン ターフ ェ イ スがア ク テ ィ ブであ る かを表示する には、次の コ マン ド を入力し ます。

ciscoasa# show interface redundantnumber detail | grep Member

次に例を示し ます。

ciscoasa# show interface redundant1 detail | grep Member
      Members GigabitEthernet0/3(Active), GigabitEthernet0/2

例 次に、冗長イ ン ターフ ェ イ ス を作成する例を示し ます。デフ ォル ト では、gigabitethernet 0/0 が コ
ン フ ィ ギ ュ レーシ ョ ン内の最初の イ ン ターフ ェ イ スであ る ため、こ の イ ン ターフ ェ イ スがア ク
テ ィ ブです。redundant-interface コ マン ド では、gigabitethernet 0/1 をア ク テ ィ ブ イ ン ターフ ェ イ ス
に設定し ています。

active-member 
physical_interface

ア ク テ ィ ブ メ ンバーを設定し ます。有効値については、interface コ マ
ン ド を参照し て く だ さ い。両方の メ ンバー イ ン ターフ ェ イ スが同じ物
理タ イ プであ る必要があ り ます。

redundant number 冗長イ ン ターフ ェ イ ス  ID（redundant1 など）を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 可

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
ciscoasa(config-if)# interface redundant 1
ciscoasa(config-if)# member-interface gigabitethernet 0/0
ciscoasa(config-if)# member-interface gigabitethernet 0/1

ciscoasa(config-if)# redundant-interface redundant1 active-member gigabitethernet0/1

関連コ マン ド コ マン ド 説明

clear interface show interface コ マン ド のカ ウ ン タ を ク リ ア し ます。

debug redundant-interface 冗長イ ン ターフ ェ イ スの イベン ト ま たはエ ラーに関するデバ ッ
グ  メ ッ セージを表示し ます。

interface redundant 冗長イ ン ターフ ェ イ ス を作成し ます。

member-interface 冗長イ ン ターフ ェ イ ス  ペアに メ ンバー イ ン ターフ ェ イ ス を割 り
当て ます。

show interface イ ン ターフ ェ イ スの実行時ス テータ ス と 統計情報を表示し ます。
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 章 
regex
テキ ス ト を照合する正規表現を作成する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
regex コ マン ド を使用し ます。正規表現を削除する には、こ の コ マン ド の no 形式を使用し ます。

regex name regular_expression

no regex name [regular_expression]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

regex コ マン ド は、テキ ス ト 照合が必要な さ ま ざ ま な機能で使用で き ます。た と えば、イ ン スペク
シ ョ ン  ポ リ シー マ ッ プを使用し て、モジ ュ ラ  ポ リ シー フ レーム ワーク  を使用し たアプ リ ケー
シ ョ ン  イ ン スペク シ ョ ンの特別なア ク シ ョ ン を設定で き ます（policy map type inspect コ マン ド
を参照）。イ ン スペク シ ョ ン  ポ リ シー マ ッ プでは、1 つ以上の match コ マン ド を含んだ イ ン スペ
ク シ ョ ン  ク ラ ス  マ ッ プを作成する こ と で、ア ク シ ョ ンの実行対象 と な る ト ラ フ ィ ッ ク を識別で
き ます。ま たは、match コ マン ド を イ ン スペク シ ョ ン  ポ リ シー マ ッ プ内で直接使用する こ と も で
き ます。一部の match コ マン ド では、パケ ッ ト 内のテキ ス ト を正規表現を使用し て識別で き ま
す。た と えば、HTTP パケ ッ ト 内の URL 文字列を照合で き ます。正規表現は、正規表現ク ラ ス  マ ッ
プにグループ化で き ます（class-map type regex コ マン ド を参照）。

正規表現は、ス ト リ ン グその も の と し てテキ ス ト  ス ト リ ン グ と 文字どお り に照合する こ と も、
metacharacters を使用し てテキ ス ト  ス ト リ ン グの複数のバ リ アン ト と 照合する こ と も で き ます。
正規表現を使用し て、特定のアプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク の内容（HTTP パケ ッ ト 内の本文テ
キ ス ト など）を照合で き ます。

name 正規表現名を最大 40 文字で指定し ます。

regular_expression 最大 100 文字の正規表現を指定し ます。正規表現で使用で き る メ タ文
字の リ ス ト については、「使用上のガ イ ド ラ イ ン」を参照し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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（注） 最適化のために、ASA では、難読化解除された URL が検索さ れます。難読化解除では、複数のス
ラ ッ シ ュ（/）が単一のス ラ ッ シ ュ に圧縮さ れます。通常、「http://」の よ う なダブル ス ラ ッ シ ュ が使
用さ れる文字列では、代わ り に「http:/」を検索し て く だ さ い。

表 18-1 に、特別な意味を持つ メ タ文字の一覧を示し ます。

表 18-1 regex メ タ文字 

文字 説明 注意

. ド ッ ト 任意の単一文字 と 一致し ます。た と えば、d.g は、
dog、dag、dtg、およびこ れら の文字を含む任意の単語
（doggonnit など）に一致し ます。

(exp) サブ表現 サブ表現は、文字を周囲の文字か ら分離し て、サブ
表現に他の メ タ文字を使用で き る よ う に し ます。た
と えば、d(o|a)g は dog および dag に一致し ますが、
do|ag は do および ag に一致し ます。ま た、サブ表現
を繰 り 返し限定作用素 と と も に使用し て、繰 り 返す
文字を区別で き ます。た と えば、ab(xy){3}z は、
abxyxyxyz に一致し ます。

| 代替 こ の メ タ文字に よ って区切られてい る複数の表現
のいずれか と 一致し ます。た と えば、dog|cat は、dog 
ま たは cat に一致し ます。

? 疑問符 直前の表現が 0 ま たは 1 個存在する こ と を示す修飾
子。た と えば、lo?se は、lse ま たは lose に一致し ます。

（注） Ctrl+V を入力し てか ら疑問符を入力し ない
と 、ヘルプ機能が呼び出さ れます。

* ア ス タ リ ス ク 直前の表現が 0、1、ま たは任意の個数存在する こ と
を示す修飾子。た と えば、lo*se は、lse、lose、loose な
どに一致し ます。

+ プ ラ ス 直前の表現が少な く と も  1 個存在する こ と を示す修
飾子。た と えば、lo+se は、lose および loose に一致し
ますが、lse には一致し ません。

{x} ま た
は {x,}

最小繰 り 返し限定作用素 少な く と も  x 回繰 り 返し ます。た と えば、ab(xy){2,}z 
は、abxyxyz や abxyxyxyz などに一致し ます。

[abc] 文字ク ラ ス カ ッ コ内の任意の文字 と 一致し ます。た と えば、
[abc] は、a、b、ま たは c に一致し ます。

[^abc] 否定文字ク ラ ス 角カ ッ コ に含まれていない単一文字 と 一致し ます。
た と えば、[^abc] は、a、b、c 以外の任意の文字に一致
し ます。[^A-Z] は、大文字以外の任意の 1 文字に一
致し ます。
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正規表現が想定どお り に一致する かど う かをテ ス ト する には、test regex コ マン ド を入力し ます。

正規表現のパフ ォーマン スへの影響は、主に次の 2 つの要因に よ って決定さ れます。

 • 正規表現照合で検索さ れる必要があ る テキ ス ト の長さ。

検索長が短い場合は、正規表現エンジンの ASA に対するパフ ォーマン ス上の影響は小さ く
な り ます。

 • 正規表現照合で検索さ れる必要があ る正規表現チェーン  テーブルの数。

検索長のパフ ォーマンスへの影響

正規表現検索を設定する と 、通常は、検索対象テキ ス ト のすべてのバイ ト が正規表現データベー
スに対し て検査さ れて、一致が検索さ れます。検索対象テキ ス ト が長 く な る ほど、検索時間も長
く な り ます。次に、こ の現象を表すパフ ォーマン ス  テ ス ト  ケース を示し ます。

 • あ る  HTTP ト ラ ンザ ク シ ョ ンでは、1 回の 300 バイ ト の GET 要求 と  1 回の 3250 バイ ト の応
答が行われます。

 • URI 検索には 445 の正規表現が、要求本文検索には 34 の正規表現が使用さ れます。

 • 応答本文検索には 55 の正規表現が使用さ れます。

[a-c] 文字範囲ク ラ ス 範囲内の任意の文字 と 一致し ます。[a-z] は、任意の
小文字のアルフ ァベ ッ ト 文字に一致し ます。文字 と
範囲を組み合わせて使用する こ と も で き ます。
[abcq-z] および [a-cq-z] は、a、b、c、q、r、s、t、u、v、w、x、
y、z に一致し ます。

ダ ッ シ ュ（-）文字は、角カ ッ コ内の最初の文字ま たは
最後の文字であ る場合にのみ リ テ ラル と な り ます
（[abc-] や [-abc]）。

"" 引用符 文字列の末尾ま たは先頭のスペース を保持し ます。
た と えば、“test” は、一致を検索する場合に先頭のス
ペース を保持し ます。

^ キ ャ レ ッ ト 行の先頭を指定し ます。

\ エス ケープ文字 メ タ文字 と と も に使用する と 、リ テ ラル文字 と 一致
し ます。た と えば、\[ は左角カ ッ コ に一致し ます。

char 文字 文字が メ タ文字でない場合は、リ テ ラル文字 と 一致
し ます。

\r 復帰 復帰 0x0d と 一致し ます。

\n 改行 改行 0x0a と 一致し ます。

\t タ ブ タ ブ 0x09 と 一致し ます。

\f 改ページ フ ォーム  フ ィ ー ド  0x0c と 一致し ます。

\xNN エス ケープ さ れた 16 進数 16 進数（厳密に 2 桁）を使用し た ASCII 文字 と 一致
し ます。

\NNN エス ケープ さ れた 8 進数 8 進数（厳密に 3 桁） と し ての ASCII 文字 と 一致し ま
す。た と えば、文字 040 はスペース を表し ます。

表 18-1 regex メ タ文字（続き）

文字 説明 注意
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URI および HTTP GET 要求の本文のみを検索する よ う にポ リ シーを設定する と 、スループ ッ ト
は次の よ う にな り ます。

 • 対応する正規表現データベースが検索さ れない場合は 420 Mbps。

 • 対応する正規表現データベースが検索さ れる場合は 413 Mbps（正規表現を使用する オー
バーヘ ッ ド が比較的小さ い こ と がわか り ます）。

ただ し、HTTP 応答本文全体も検索する よ う にポ リ シーを設定する と 、応答本文の検索対象が長
いため（3250 バイ ト ）、スループ ッ ト は 145 Mbps まで低下し ます。

正規表現検索のテキ ス ト 長が長 く な る要因は次の と お り です。

 • 複数の異な る プ ロ ト コル フ ィ ール ド に対し て正規表現検索が設定されている場合。た と え
ば、HTTP イ ン スペク シ ョ ンでは、URI にのみ正規表現照合が設定さ れている と 、URI フ ィ ー
ル ド のみが正規表現照合のために検索さ れ、検索長は URI 長に制限さ れます。ただ し、ヘ ッ
ダーや本文などの他のプ ロ ト コル フ ィ ール ド に も正規表現照合が設定されている と 、ヘ ッ
ダー長や本文長の分だけ検索長が長 く な り ます。

 • 検索対象のフ ィ ール ド が長い場合。た と えば、URI に正規表現検索が設定さ れている場合、
GET 要求内の長い URI の検索長は長 く な り ます。ま た、現在、HTTP 本文の検索長はデフ ォル
ト で 200 バイ ト までに制限さ れています。ただ し、本文を検索する よ う にポ リ シーを設定し、
本文検索長が 5000 バイ ト に変更さ れる と 、本文検索が長 く な る ため、パフ ォーマン スに対し
て大き な影響があ り ます。

正規表現チ ェーン  テーブル数のパフ ォーマンスへの影響

現在、同じ プ ロ ト コル フ ィ ール ド に設定さ れたすべての正規表現（URI に対するすべての正規表
現など）は、1 つ以上の正規表現チェーン  テーブルで構成さ れるデータベースに構築さ れます。
テーブルの数は、必要な合計 メ モ リ 量、およびテーブル構築時に使用可能な メ モ リ 量に よ って決
定さ れます。次のいずれかの条件が満た さ れる場合、正規表現データベースは複数のテーブルに
分割さ れます。

 • 必要な合計 メ モ リ が 32 MB を超え る場合。こ れは、最大テーブル サ イ ズが 32 MB に制限さ れ
ている ためです。

 • 最大連続 メ モ リ  サ イ ズが正規表現データベース全体を構築する のに十分ではない場合、複
数の小さ なテーブルが構築さ れて、それら のテーブルにすべての正規表現が格納されます。
メ モ リ  フ ラ グ メ ンテーシ ョ ンの程度は、相互に関連する数多 く の要因に よ って左右される
ため、フ ラ グ メ ンテーシ ョ ンのレベルを予測する こ と は事実上不可能です。

複数のチェーン  テーブルがあ る場合、正規表現照合において各テーブルが検索される必要があ
る ため、検索時間は検索対象のテーブル数に比例し て長 く な り ます。

特定の タ イ プの正規表現では、テーブル サ イ ズが大幅に増加する傾向があ り ます。可能な限 り ワ
イル ド カー ド および繰 り 返し要素を避け る よ う に正規表現を設計する こ と を推奨し ます。次の
メ タ文字については、表 18-1 を参照し て く だ さ い。

 • ワ イル ド カー ド  タ イ プの指定を伴 う 正規表現

 – ド ッ ト （.）

 • ク ラ ス内の任意の文字に一致する さ ま ざ ま な文字ク ラ ス

 – [^a-z]

 – [a-z]

 – [abc]]
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 • 繰 り 返し タ イ プの指定を伴 う 正規表現

 – *

 – +

 – {n,}

 • 次の よ う にワ イル ド カー ド  タ イ プの正規表現 と 繰 り 返し タ イ プの正規表現を組み合わせる
と 、テーブル サ イ ズが大幅に増加する可能性があ り ます。

 – 123.*xyz

 – 123.+xyz

 – [^a-z]+

 – [^a-z]*

 – .*123.*（こ れは、「123」 と 照合する こ と と 同じ であ る ため、こ の よ う な指定は行わないで
く だ さ い）。

次に、ワ イル ド カー ド や繰 り 返し の有無に よ って正規表現の メ モ リ 使用量がどの よ う に異な る
かについての例を示し ます。

 • 次の 4 つの正規表現のデータベース  サ イ ズは 958,464 バイ ト です。

regex r1 "q3rfict9(af.*12)*ercvdf"
regex r2 "qtaefce.*qeraf.*adasdfev"
regex r3 "asdfdfdfds.*wererewr0e.*aaaxxxx.*xxx"
regex r4 "asdfdfdfds.*wererewr0e.*afdsvcvr.*aefdd"

 • 次の 4 つの正規表現のデータベース  サ イ ズはわずか 10240 バイ ト です。

regex s1 "abcde"
regex s2 "12345"
regex s3 "123xyz"
regex s4 "xyz123"

正規表現の数が増え る と 、正規表現データベースで必要にな る合計 メ モ リ 量も増え、そのため メ
モ リ がフ ラ グ メ ン ト 化さ れている場合にはよ り 多 く のテーブル数が必要にな る可能性があ り ま
す。次に、異な る正規表現数での メ モ リ 使用量の例を示し ます。

 • 100 サンプル URI：3,079,168 バイ ト

 • 200 サンプル URI：7,156,224 バイ ト

 • 500 サンプル URI：11,198,971 バイ ト

（注） コ ンテキ ス ト ご と の最大正規表現数は 2048 です。 
 

debug menu regex 40 10 コ マン ド を使用し て、各正規表現データベースにおけ るチェーン  テーブ
ル数を表示で き ます。

例 次に、イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用する  2 つの正規表現を作成する例を示し ます。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com
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関連コ マン ド コ マン ド 説明

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク と 照合する イ ン スペ
ク シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map ト ラ フ ィ ッ ク  ク ラ ス を  1 つ以上のア ク シ ョ ン と 関連付け
る こ と に よ って、ポ リ シー マ ッ プを作成し ます。

policy-map type inspect アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの特別なア ク シ ョ ン
を定義し ます。

class-map type regex 正規表現ク ラ ス  マ ッ プを作成し ます。

test regex 正規表現をテ ス ト し ます。
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reload
リ ブー ト し て コ ン フ ィ ギ ュ レーシ ョ ン を リ ロー ド する には、特権 EXEC モー ド で reload コ マン
ド を使用し ます。

reload [at hh:mm [month day | day month]] [cancel] [in [hh:]mm] [max-hold-time [hh:]mm] 
[noconfirm] [quick] [reason text] [save-config] 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

at hh:mm （任意）ソ フ ト ウ ェ アの リ ロー ド が（24 時間制で）指定さ れた時刻に行
われる よ う にス ケジ ュー リ ング し ます。月日を指定し ない場合、リ ロー
ド は、指定時刻が現在時刻よ り も後の場合は当日の指定時刻に、指定時
刻が現在時刻よ り も前の場合は翌日の指定時刻に行われます。00:00 を
指定する と 、深夜 0 時の リ ロー ド が設定さ れます。リ ロー ド は、24 時間
以内に実行さ れる必要があ り ます。

cancel （任意）ス ケジ ュー リ ング さ れてい る リ ロー ド を キ ャ ンセルし ます。

day （任意）1 ～ 31 の範囲で日付を指定し ます。

in [hh:]mm] （任意）指定し た分数、ま たは時間および分数が経過し た と き に ソ フ ト
ウ ェ アが リ ロー ド さ れる よ う にス ケジ ュー リ ング し ます。リ ロー ド は、
24 時間以内に実行さ れる必要があ り ます。

max-hold-time 
[hh:]mm

（任意）シ ャ ッ ト ダ ウ ン ま たは リ ブー ト の前に他のサブシ ス テムに対し
て通知する ために ASA が待機する最大ホール ド  タ イ ム を指定し ま
す。こ の時間が経過する と 、（強制）ク イ ッ ク  シ ャ ッ ト ダ ウ ン ま たは リ
ブー ト が実行さ れます。

month （任意）月の名前を指定し ます。月の名前を表す一意のス ト リ ング を作
成する ために十分な文字を入力し ます。た と えば、「Ju」は、June ま たは 
July を表すこ と がで き る ため一意ではあ り ませんが、「Jul」は一意で
す。こ れは、「Jul」で始ま る月は「July」し かないためです。

noconfirm （任意）ユーザの確認な し で リ ロー ド する こ と をASAに許可し ます。

quick （任意）通知し た り 、すべてのサブシ ス テム を正常にシ ャ ッ ト ダ ウ ン し
た り する こ と な く 、ク イ ッ ク  リ ロー ド を強制し ます。

reason text （任意） リ ロー ド の理由を  1 ～ 255 文字で指定し ます。理由のテキ ス ト
は、すべての開いてい る  IPsec VPN ク ラ イ アン ト 、端末、コ ン ソール、
Telnet、SSH、および ASDM 接続ま たはセ ッ シ ョ ンに送信さ れます。

（注） ISAKMP などの一部のアプ リ ケーシ ョ ンでは、IPsec VPN ク ラ
イ アン ト に理由のテキ ス ト を送信する ために追加の コ ン フ ィ
ギ ュ レーシ ョ ンが必要 と な り ます。詳細については、VPN CLI 
設定ガ イ ド を参照し て く だ さ い。

save-config （任意）シ ャ ッ ト ダ ウ ンの前に、実行コ ン フ ィ ギ ュ レーシ ョ ン を メ モ リ
に保存し ます。save-config キーワー ド を入力し ない場合、未保存の コ ン
フ ィ ギ ュ レーシ ョ ンの変更は リ ロー ド 後にすべて失われます。

save-show-tech （オプシ ョ ン） リ ロー ド の実行前に show tech コ マン ド の出力を フ ァ イ
ルに保存し ます。
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コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、ASA を リ ブー ト し て、コ ン フ ィ ギ ュ レーシ ョ ン を フ ラ ッ シ ュ  メ モ
リ か ら リ ロー ド で き ます。

デフ ォル ト で、reload コ マン ド は対話形式です。ASA は、まずコ ン フ ィ ギ ュ レーシ ョ ンが変更さ
れてお り 、未保存であ る かど う かをチェ ッ ク し ます。変更が未保存の場合、コ ン フ ィ ギ ュ レー
シ ョ ン を保存する よ う に求める プ ロ ンプ ト が ASA に よ って表示されます。マルチ コ ンテキ ス ト  
モー ド では、ASA に よ って、未保存の コ ン フ ィ ギ ュ レーシ ョ ンがあ る各コ ンテキ ス ト に対し てプ
ロ ンプ ト が表示さ れます。save-config キーワー ド を指定する と 、コ ン フ ィ ギ ュ レーシ ョ ンはプ ロ
ンプ ト な し で保存さ れます。次に、シ ス テムの リ ロー ド を確認する プ ロ ンプ ト が ASA に よ って
表示さ れます。y と 入力する か、ま たは Enter キーを押し た場合にのみ リ ロー ド が行われます。確
認後、ASA は、遅延キーワー ド （in ま たは at）を指定し たかど う かに応じ て、リ ロー ド  プ ロ セス を
開始ま たはス ケジ ュー リ ン グ し ます。

デフ ォル ト では、リ ロー ド  プ ロ セスは「グ レース フル」モー ド で実行されます。すべての登録され
ている サブシ ス テムは、リ ブー ト 実行の前に通知さ れる ため、リ ブー ト 前に適切にシ ャ ッ ト ダ ウ
ンで き ます。こ の よ う なシ ャ ッ ト ダ ウ ンが行われる のを待機し ない場合は、max-hold-time キー
ワー ド を指定し て、待機する最大時間を指定し ます。ま たは、quick キーワー ド を使用し て、影響
のあ る サブシ ス テムへの通知やグ レース フル シ ャ ッ ト ダ ウ ンの待機を行わずに、すぐに強制的
に リ ロー ド  プ ロ セス を開始で き ます。

noconfirm キーワー ド を指定する と 、reload コ マン ド を非対話形式で実行で き ます。こ の場合、
ASA では、save-config キーワー ド を指定し ていない限 り 、未保存の コ ン フ ィ ギ ュ レーシ ョ ンがあ
る かど う かはチェ ッ ク さ れません。ASA は、シ ス テム を リ ブー ト する前に、確認のプ ロ ンプ ト を
表示し ません。遅延キーワー ド を指定し ていない限 り 、リ ロー ド  プ ロ セスがすぐに開始ま たはス
ケジ ュー リ ン グ さ れます。ただ し、max-hold-time キーワー ド ま たは quick キーワー ド を指定し
て、動作ま たは リ ロー ド  プ ロ セス を制御で き ます。

ス ケジ ュー リ ン グ さ れた リ ロー ド をキ ャ ンセルする には、reload cancel コ マン ド を使用し ます。
すでに進行中の リ ロー ド はキ ャ ンセルで き ません。

（注） フ ラ ッ シ ュ  パーテ ィ シ ョ ンに書き込まれていないコ ン フ ィ ギ ュ レーシ ョ ンの変更は、リ ロー ド
後に失われます。リ ブー ト の前に、write memory コ マン ド を入力し て、フ ラ ッ シ ュ  パーテ ィ シ ョ
ンに現在の コ ン フ ィ ギ ュ レーシ ョ ン を保存し て く だ さ い。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が変更さ れて、day、hh、mm、month、quick、save-config、お
よび text と い う 新し い引数およびキーワー ド が追加さ れま し た。

9.1(3) save-show-tech キーワー ド が追加さ れま し た。
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 章 
例 次に、リ ブー ト し て コ ン フ ィ ギ ュ レーシ ョ ン を リ ロー ド する例を示し ます。

ciscoasa# reload
Proceed with ?  [confirm] y

Rebooting...

XXX Bios VX.X
...

関連コ マン ド コ マン ド 説明

show reload ASA の リ ロー ド  ス テータ ス を表示し ます。
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章 
remote-access threshold session-threshold-exceeded
し き い値を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で remote-access 
threshold コ マン ド を使用し ます。し きい値を削除する には、こ の コ マン ド の no 形式を使用し ま
す。こ の コ マン ド は、ア ク テ ィ ブな リ モー ト  ア ク セス  セ ッ シ ョ ンの数を指定し ます。こ の数を超
え る と 、ASA に よ って ト ラ ッ プが送信されます。

remote-access threshold session-threshold-exceeded {threshold-value}

no remote-access threshold session-threshold-exceeded

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、し き い値を  1500 に設定する例を示し ます。

ciscoasa# remote-access threshold session-threshold-exceeded 1500

関連コ マン ド

threshold-value ASA でサポー ト さ れる セ ッ シ ョ ンの制限数以下の整数を
指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン  

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

snmp-server enable trap 
remote-access

し きい値に よ る ト ラ ッ ピ ング を イ ネーブルに し ます。
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 章 
rename（ク ラス マ ッ プ）
ク ラ ス  マ ッ プの名前を変更する には、ク ラ ス  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で rename 
コ マン ド を入力し ます。

rename new_name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、test と い う ク ラ ス  マ ッ プの名前を  test2 に変更する例を示し ます。

ciscoasa(config)# class-map test
ciscoasa(config-cmap)# rename test2

関連コ マン ド

new_name ク ラ ス  マ ッ プの新し い名前を最大 40 文字で指定し ます。「class-default」
と い う 名前は予約さ れています。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク ラ スマ ッ プ コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class-map ク ラ ス  マ ッ プを作成し ます。
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章 
rename（特権 EXEC）
フ ァ イルま たはデ ィ レ ク ト リ の名前を あ る名前か ら別の名前に変更する には、特権 EXEC モー
ド で rename コ マン ド を使用し ます。

rename [/noconfirm] [disk0: | disk1: | flash:] source-path [disk0: | disk1: | flash:] 
destination-path

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

rename flash: flash: コ マン ド を入力する と 、元のフ ァ イル名および新し いフ ァ イル名を入力する
よ う に求め られます。

フ ァ イル シ ス テムにま たがってフ ァ イルやデ ィ レ ク ト リ の名前を変更する こ と はで き ません。

次に例を示し ます。

ciscoasa# rename flash: disk1:
Source filename []? new-config
Destination filename []? old-config
%Cannot rename between filesystems

/noconfirm （任意）確認プ ロ ンプ ト を表示し ない よ う に し ます。

destination-path 新し いフ ァ イル名のパス を指定し ます。

disk0: （任意）内部フ ラ ッ シ ュ  メ モ リ を指定し、続けて コ ロ ン を入力し ます。

disk1: （任意）外部フ ラ ッ シ ュ  メ モ リ  カー ド を指定し、続けて コ ロ ン を入力し
ます。

flash: （任意）内部フ ラ ッ シ ュ  メ モ リ を指定し、続けて コ ロ ン を入力し ます。

source-path 元のフ ァ イル名のパス を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、「test」 と い う フ ァ イルの名前を「test1」に変更する例を示し ます。

ciscoasa# rename flash: flash:
Source filename [running-config]? test
Destination filename [n]? test1

関連コ マン ド コ マン ド 説明

mkdir 新し いデ ィ レ ク ト リ を作成し ます。

rmdir デ ィ レ ク ト リ を削除し ます。

show file フ ァ イル シ ス テムに関する情報を表示し ます。
18-58
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
renewal-reminder
ユーザ証明書が期限切れにな る何日前に証明書所有者に対し て再登録の初回 リ マ イ ンダを送信
する かを指定する には、CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で renewal-reminder コ マン
ド を使用し ます。期間をデフ ォル ト の 14 日に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用
し ます。

renewal-reminder days

no renewal-reminder

構文の説明

デフ ォル ト デフ ォル ト 値は 14 日間です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

通知は全部で 3 種類あ り ます。ユーザ データベースに電子 メ ール ア ド レ スが指定されていれば、
3 種類の通知がそれぞれ電子 メ ールで自動的に証明書所有者に送信さ れます。電子 メ ール ア ド
レ スが存在し ない場合は、更新を管理者に通知する  syslog メ ッ セージが生成さ れます。

デフ ォル ト では、証明書が期限切れにな る前に、CA サーバか ら次の 3 種類の電子 メ ール メ ッ
セージが指定し た順序で送信さ れます。

1. 証明書の登録案内

2. 確認：証明書の登録案内

3. 最終確認：証明書の登録案内

days 発行されている証明書が期限切れにな る何日前に証明書所有者に対し て再登録
の初回 リ マ イ ンダを送信するかを指定し ます。有効な値の範囲は、1 ～ 90 日です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

CA サーバ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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 章 
最初の電子 メ ールは案内で、2 番目の電子 メ ールは確認、3 番目の電子 メ ールは最終確認です。こ
の通知のデフ ォル ト の設定は 14 日です。証明書の有効期限の 14 日前に最初の案内が送信さ れ、
有効期限の 7 日前に確認の電子 メ ールが送信さ れ、有効期限の 3 日前に最終確認の電子 メ ールが
送信さ れます。

更新通知の間隔は、renewal-reminder days コ マン ド を使用し てカ ス タ マ イ ズで き ます。

例 次に、証明書有効期限の 7 日前に ASA か ら ユーザに対し て有効期限通知を送信する よ う に指定
する例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# renewal-reminder 7
ciscoasa(config-ca-server)#

次に、有効期限通知の タ イ ミ ン グ をデフ ォル ト であ る証明書有効期限の 14 日前に リ セ ッ ト する
例を示し ます。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# no renewal-reminder
ciscoasa(config-ca-server)#

関連コ マン ド コ マン ド 説明

crypto ca server CA サーバ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド の コ マン ド  セ ッ ト にア ク
セスで き る よ う に し ます。こ れら の コ マン ド  セ ッ ト を使用する こ と
で、ローカル CA を設定および管理で き ます。

ラ イ フ タ イ ム CA 証明書、すべての発行さ れてい る証明書、および CRL の ラ イ フ タ
イ ム を指定し ます。

show crypto ca server ローカル CA サーバの コ ン フ ィ ギ ュ レーシ ョ ン詳細を表示し ます。
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章 
replication http
フ ェールオーバー グループに対し て HTTP 接続のレプ リ ケーシ ョ ン を イ ネーブルにする には、
フ ェールオーバー グループ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で replication http コ マン ド を使用
し ます。HTTP 接続の複製をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

replication http

no replication http 

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デ ィ セーブル

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デフ ォル ト では、ス テー ト フル フ ェールオーバーが イ ネーブルの場合、ASA は HTTP セ ッ シ ョ ン
情報を複製し ません。HTTP セ ッ シ ョ ンは通常は存続期間が短 く 、ま た HTTP ク ラ イ アン ト は接
続試行が失敗する と 通常は再試行する ため、HTTP セ ッ シ ョ ンの複製を し ない こ と でシ ス テムの
パフ ォーマン スが向上し ます。複製を し な く て も重要なデータや接続は失われません。
replication http コ マン ド を使用する と 、ス テー ト フル フ ェールオーバー環境において HTTP 
セ ッ シ ョ ンのス テー ト フル レプ リ ケーシ ョ ンが可能にな り ますが、シ ス テムのパフ ォーマン ス
に悪影響があ る可能性があ り ます。

こ の コ マン ド を使用で き る のは、Active/Active フ ェールオーバーに対し てのみです。こ の コ マン
ド は、Active/Active フ ェールオーバー コ ン フ ィ ギ ュ レーシ ョ ンのフ ェールオーバー グループに
対する コ マン ド であ る こ と を除いて、Active/Standby フ ェールオーバー用の failover replication 
http コ マン ド と 同じ機能を備えています。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

フ ェールオーバー グループ コ
ン フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応 — —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次の例では、フ ェールオーバー グループで可能な設定を示し ます。

ciscoasa(config)# failover group 1 
ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# replication http
ciscoasa(config-fover-group)# exit

関連コ マン ド コ マン ド 説明

failover group Active/Active フ ェールオーバーのためのフ ェールオーバー グループ
を定義し ます。

failover replication 
http

HTTP 接続を複製する ためのス テー ト フル フ ェールオーバーを設定
し ます。
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章 
request-command deny
FTP 要求内の特定の コ マン ド を禁止する には、FTP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
request-command deny コ マン ド を使用し ます。FTP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に
は、ftp-map コ マン ド を使用し てア ク セスで き ます。設定を削除する には、こ の コ マン ド の no 形
式を使用し ます。

request-command deny { appe | cdup | dele | get | help | mkd | put | rmd | rnfr | rnto | site | stou }

no request-command deny { appe | cdup | help | retr | rnfr | rnto | site | stor | stou }

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

appe フ ァ イルへの追加を行 う コ マン ド を拒否し ます。

cdup 現在の作業デ ィ レ ク ト リ の親デ ィ レ ク ト リ に移動する コ マン ド を拒否
し ます。

dele サーバのフ ァ イルを削除する コ マン ド を拒否し ます。

get サーバか ら フ ァ イルを取得する ク ラ イ アン ト  コ マン ド を拒否し ます。

help ヘルプ情報を提供する コ マン ド を拒否し ます。

mkd サーバ上にデ ィ レ ク ト リ を作成する コ マン ド を拒否し ます。

put サーバにフ ァ イルを送信する ク ラ イ アン ト  コ マン ド を拒否し ます。

rmd サーバ上のデ ィ レ ク ト リ を削除する コ マン ド を拒否し ます。

rnfr 変更元フ ァ イル名を指定する コ マン ド を拒否し ます。

rnto 変更先フ ァ イル名を指定する コ マン ド を拒否し ます。

サ イ ト サーバ シ ス テムに固有の コ マン ド を禁止し ます。通常、リ モー ト 管理
に使用し ます。

stou 固有のフ ァ イル名を使用し てフ ァ イルを保存する コ マン ド を拒否し
ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

FTP マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
使用上のガイ ド ラ
イ ン

こ の コ マン ド は、ス ト リ ク ト  FTP イ ン スペク シ ョ ン を使用する場合に、ASA を通過する  FTP 要
求内で許可さ れる コ マン ド を制御する ために使用し ます。

例 次に、stor、stou、ま たは appe コ マン ド を含む FTP 要求を  ASA で ド ロ ッ プする例を示し ます。

ciscoasa(config)# ftp-map inbound_ftp
ciscoasa(config-ftp-map)# request-command deny put stou appe

関連コ マン ド コ マン ド 説明

class-map セキ ュ リ テ ィ  ア ク シ ョ ン を適用する ト ラ フ ィ ッ ク  ク ラ ス を定義し
ます。

ftp-map FTP マ ッ プを定義し、FTP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を イ
ネーブルに し ます。

inspect ftp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに使用する特定の FTP マ ッ プを
適用し ます。

mask-syst-reply FTP サーバ応答を ク ラ イ アン ト に対し て非表示に し ます。

policy-map 特定のセキ ュ リ テ ィ  ア ク シ ョ ンに ク ラ ス  マ ッ プを関連付けます。
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章 
request-data-size
SLA 動作要求パケ ッ ト のペイ ロー ド のサ イ ズを設定する には、SLA モニ タ  プ ロ ト コル コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で request-data-size コ マン ド を使用し ます。デフ ォル ト 値に戻すには、こ
の コ マン ド の no 形式を使用し ます。

request-data-size bytes

no request-data-size

構文の説明

デフ ォル ト デフ ォル ト の bytes は 28 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

到達可能性を確保する ために、デフ ォル ト のデータ  サ イ ズを大き く し て、送信元 と 宛先 と の間の 
PMTU の変化を検出する必要があ る場合があ り ます。PMTU が低い と 、セ ッ シ ョ ンのパフ ォーマ
ン スに影響を与え る可能性が高 く な り ます。ま た、低い PMTU が検出された場合は、セカ ンダ リ  
パスが使用さ れる こ と を示し ている可能性があ り ます。

bytes 要求パケ ッ ト のペイ ロー ド のサ イ ズ（バイ ト 単位）。有効な値は、0 ～ 
16384 です。最小値は、使用する プ ロ ト コルに応じ て異な り ます。エ
コー タ イ プでは、最小値は 28 バイ ト です。プ ロ ト コルま たは PMTU 
で許可さ れてい る最大値よ り も大きい値を設定し ないで く だ さ い。

（注） ASA に よ って 8 バイ ト の タ イ ム ス タ ンプがペイ ロー ド に追加
さ れる ため、実際のペイ ロー ド は bytes + 8 バイ ト にな り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

SLA モニ タ  プ ロ ト コル コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次の例では、ICMP エ コー要求/応答時間プ ローブ動作を使用する、ID が 123 の SLA 動作を設定
し ています。こ の例では、エ コー要求パケ ッ ト のペイ ロー ド  サ イ ズを  48 バイ ト 、SLA 動作中に送
信さ れる エ コー要求の数を  5 に設定し ています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# num-packets 5
ciscoasa(config-sla-monitor-echo)# request-data-size 48
ciscoasa(config-sla-monitor-echo)# timeout 4000
ciscoasa(config-sla-monitor-echo)# threshold 2500
ciscoasa(config-sla-monitor-echo)# frequency 10
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コ マン ド コ マン ド 説明

num-packets SLA 動作中に送信する要求パケ ッ ト の数を指定し ます。

sla monitor SLA モニ タ リ ン グ動作を定義し ます。

type echo SLA 動作をエ コー応答時間プ ローブ動作 と し て設定し ます。
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章 
request-queue
キ ューで応答待ちがで き る  GTP 要求数の最大値を指定する には、ポ リ シー マ ッ プ パラ メ ータ  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で request-queue コ マン ド を使用し ます。こ の数字をデフ ォル ト
の 200 に戻すには、こ の コ マン ド の no 形式を使用し ます。

request-queue max_requests 

no request-queue max_requests 

構文の説明

デフ ォル ト デフ ォル ト は 200 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

request-queue コマン ド は、応答を待機する  GTP 要求のキ ューイ ング可能最大数を指定し ます。こ
の上限に達し た後に新し い要求が到着する と 、最も長い時間キ ューに入っていた要求が削除さ
れます。「Error Indication」、「Version Not Supported」および「SGSN Context Acknowledge」 と い う
メ ッ セージは、要求 と 見な さ れないため、応答待ち要求のキ ューに入れ られません。

例 次に、最大要求キ ュー サ イ ズを  300 に指定する例を示し ます。

ciscoasa(config)# policy-map type inspect gtp gtp-policy 
ciscoasa(config-pmap)# parameters 
ciscoasa(config-pmap-p)# request-queue 300

max_requests 応答を待機する  GTP 要求のキ ューイ ン グ可能最大数（1 ～ 
4294967295）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

clear service-policy 
inspect gtp

グ ローバルな GTP 統計情報を ク リ ア し ます。

inspect gtp アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンに使用する特定の GTP マ ッ プを
適用し ます。

show service-policy 
inspect gtp

GTP コ ン フ ィ ギ ュ レーシ ョ ン を表示し ます。
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章 
request-timeout（廃止）

（注） こ の コ マン ド をサポー ト する最後の リ リ ースは、Version 9.5(1) で し た。

失敗し た SSO 認証試行が タ イ ムア ウ ト にな る までの秒数を設定する には、webvpn コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で request-timeout コ マン ド を使用し ます。

デフ ォル ト 値に戻すには、こ の コ マン ド の no 形式を使用し ます。

request-timeout seconds

no request-timeout

構文の説明

デフ ォル ト こ の コ マン ド のデフ ォル ト 値は 5 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

シン グル サ イ ンオンは、WebVPN でのみサポー ト さ れています。こ れに よ り 、ユーザはユーザ名
と パス ワー ド を一度だけ入力すれば、別のサーバで さ ま ざ ま なセキ ュ アなサービ スにア ク セス
で き ます。現在、ASA では、SiteMinder-type および SAML POST-type の SSO サーバがサポー ト さ
れています。

こ の コ マン ド は SSO サーバの両タ イ プに適用さ れます。

SSO 認証をサポー ト する よ う に ASA を設定し た後、2 つの タ イ ムア ウ ト  パ ラ メ ータ を調整で き
ます。

 • 失敗し た SSO 認証試行がタ イ ムア ウ ト にな る までの秒数（request-timeout コ マン ド を使用）。

 • 失敗し た SSO 認証に対し て、ASA が認証を再試行する回数（max-retry-attempts コ マン ド を
参照）。

seconds 失敗し た SSO 認証の試行が タ イ ムア ウ ト する までの秒数。指定で き る範
囲は 1 ～ 30 秒です。小数の値はサポー ト されていません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1.1 こ の コ マン ド が追加さ れま し た。

9.5(2) SAML 2.0 がサポー ト さ れたため、こ の コ マン ド は廃止さ れま し た。
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 章 
例 次に、webvpn 設定 sso siteminder モー ド で、SiteMinder-type SSO サーバ「example」の認証タ イ ムア
ウ ト を  10 秒に設定する例を示し ます。

ciscoasa(config-webvpn)# sso-server example type siteminder
ciscoasa(config-webvpn-sso-siteminder)# request-timeout 10

関連コ マン ド コ マン ド 説明

max-retry-attempts ASA が、失敗し た SSO 認証を再試行する回数を設定し ます。

policy-server-secret SiteMinder SSO サーバへの認証要求の暗号化に使用する秘密キーを作
成し ます。

show webvpn 
sso-server

セキ ュ リ テ ィ  デバイ スに設定されているすべての SSO サーバの運用統
計情報を表示し ます。

sso-server シン グル サ イ ンオン  サーバを作成し ます。

test sso-server テ ス ト 認証要求で SSO サーバをテ ス ト し ます。

web-agent-url ASA が SiteMinder SSO 認証を要求する  SSO サーバの URL を指定し
ます。
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章 
reserved-bits
TCP ヘ ッ ダーの予約ビ ッ ト を ク リ ア し た り 、予約ビ ッ ト が設定さ れてい るパケ ッ ト を ド ロ ッ プ
し た り する には、tcp マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で reserved-bits コ マン ド を使用し
ます。こ の指定を削除する には、こ の コ マン ド の no 形式を使用し ます。

reserved-bits {allow | clear | drop}

no reserved-bits {allow | clear | drop}

構文の説明

デフ ォル ト デフ ォル ト で、予約ビ ッ ト は許可さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

tcp-map コ マン ド はモジ ュ ラ  ポ リ シー フ レーム ワー ク  イ ン フ ラ ス ト ラ ク チャ と 一緒に使用さ
れます。class-map コ マン ド を使用し て ト ラ フ ィ ッ ク の ク ラ ス を定義し、tcp-map コ マン ド で 
TCP イ ン スペ ク シ ョ ン を カ ス タ マ イ ズ し ます。policy-map コ マン ド を使用し て、新し い TCP 
マ ッ プを適用し ます。service-policy コ マン ド で、TCP イ ン スペク シ ョ ン をア ク テ ィ ブに し ます。

tcp-map コ マン ド を使用し て、TCP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。末端
のホ ス ト におけ る予約ビ ッ ト が設定 さ れてい るパケ ッ ト の処理方法を明確に指定する には、tcp 
マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で reserved-bits コ マン ド を使用し ます。処理方法が明
確に指定 さ れていない と 、ASA が同期化 さ れていない状態にな る可能性があ り ます。TCP ヘ ッ
ダーの予約ビ ッ ト を ク リ ア し た り 、予約ビ ッ ト が設定 さ れてい る パケ ッ ト を ド ロ ッ プ し た り で
き ます。

allow TCP ヘ ッ ダーの予約ビ ッ ト が設定さ れてい るパケ ッ ト を許
可し ます。

clear TCP ヘ ッ ダーの予約ビ ッ ト を ク リ ア し て、パケ ッ ト を許可し
ます。

drop TCP ヘ ッ ダーの予約ビ ッ ト が設定さ れてい るパケ ッ ト を ド
ロ ッ プ し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

TCP マ ッ プ コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、すべての TCP フ ローにおいて、予約ビ ッ ト が設定されているパケ ッ ト を ク リ アする例を示
し ます。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# reserved-bits clear
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コ マン ド コ マン ド 説明

class ト ラ フ ィ ッ ク分類に使用する ク ラ ス  マ ッ プを指定し ます。

policy-map ポ リ シーを設定し ます。こ れは、1 つの ト ラ フ ィ ッ ク  ク ラ ス と  1 つ以
上のア ク シ ョ ンのア ソ シエーシ ョ ンです。

set connection 接続値を設定し ます。

tcp-map TCP マ ッ プを作成し て、TCP マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
にア ク セスで き る よ う に し ます。
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章 
reserve-port-protect
メ デ ィ ア  ネゴシエーシ ョ ン中の予約ポー ト の使用を制限する には、パ ラ メ ータ  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド で reserve-port-protect コ マン ド を使用し ます。パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド には、ポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら ア ク セスで き ます。こ
の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

reserve-port-protect

no reserve-port-protect

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、RTSP イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プで予約ポー ト を保護する例を示し ます。

ciscoasa(config)# policy-map type inspect rtsp rtsp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# reserve-port-protect

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
reset
モジ ュ ラ  ポ リ シー フ レーム ワーク を使用する場合は、一致ま たは ク ラ ス  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド で reset コ マン ド を使用し て、match コ マン ド ま たは ク ラ ス  マ ッ プに一致する ト ラ
フ ィ ッ ク に対し てパケ ッ ト を ド ロ ッ プ し、接続を閉じ て、TCP リ セ ッ ト を送信し ます。こ の リ
セ ッ ト  ア ク シ ョ ンは、イ ン スペク シ ョ ン  ポ リ シー マ ッ プ（policy-map type inspect コ マン ド ）で
アプ リ ケーシ ョ ン  ト ラ フ ィ ッ ク に対し て使用で き ますが、すべてのアプ リ ケーシ ョ ンで こ のア
ク シ ョ ンが可能なわけではあ り ません。こ のア ク シ ョ ン をデ ィ セーブルにする には、こ の コ マン
ド の no 形式を使用し ます。

reset [log]

no reset [log]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン スペク シ ョ ン  ポ リ シー マ ッ プは、1 つ以上の match コ マン ド と  class コ マン ド で構成されま
す。イ ン スペク シ ョ ン  ポ リ シー マ ッ プで使用で き る実際の コ マン ド は、アプ リ ケーシ ョ ンに
よ って異な り ます。match コ マン ド ま たは class コ マン ド を入力し てアプ リ ケーシ ョ ン  ト ラ
フ ィ ッ ク を指定し た後（class コ マン ド は、match コ マン ド を含む既存の class-map type inspect コ
マン ド を参照し ます）、reset コ マン ド を入力し て、match コ マン ド ま たは class コ マン ド に一致す
る ト ラ フ ィ ッ ク に対し てパケ ッ ト を ド ロ ッ プ し、接続を閉じ る こ と がで き ます。

ロ グ 一致を ロ グに記録し ます。シ ス テム  ロ グ  メ ッ セージの番号は、アプ リ
ケーシ ョ ンに よ って異な り ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

一致コ ン フ ィ ギ ュ レーシ ョ ン
およびク ラ ス  コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
接続を リ セ ッ ト し た後は、イ ン スペク シ ョ ン  ポ リ シー マ ッ プのア ク シ ョ ンは実行されません。
た と えば、最初のア ク シ ョ ンが接続の リ セ ッ ト であ る場合、それ以降の match コ マン ド ま たは 
class コ マン ド と の照合は行われません。最初のア ク シ ョ ンがパケ ッ ト の ロ グへの記録であ る場
合、接続の リ セ ッ ト などの 2 番目のア ク シ ョ ンは実行さ れます同じ  match ま たは class コ マン ド
に対し て reset ア ク シ ョ ン と  log ア ク シ ョ ンの両方を設定で き ます。こ の場合、パケ ッ ト は、特定
の一致において、ロ グに記録さ れてか ら リ セ ッ ト さ れます。

レ イ ヤ 3/4 ポ リ シー マ ッ プ（policy-map コ マン ド ）で inspect コ マン ド を使用し てアプ リ ケー
シ ョ ン  イ ン スペク シ ョ ン を イ ネーブルにする場合、こ のア ク シ ョ ン を含むイ ン スペク シ ョ ン  ポ
リ シー マ ッ プを イ ネーブルにで き ます。た と えば、inspect http http_policy_map コ マン ド を入力
し ます。http_policy_map は、イ ン スペ ク シ ョ ン  ポ リ シー マ ッ プの名前です。

例 次に、http-traffic ク ラ ス  マ ッ プに一致し た場合に、接続を リ セ ッ ト し て、ロ グ を送信する例を示し
ます。同じパケ ッ ト が 2 番めの match コ マン ド に も一致する場合、そのパケ ッ ト はすでに ド ロ ッ
プ さ れている ため、処理さ れません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# reset log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type inspect アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

policy-map type 
inspect

アプ リ ケーシ ョ ン  イ ン スペク シ ョ ンの特別なア ク シ ョ ン を定義し
ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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 章 
resolver 
DNS 要求を解決する  Cisco Umbrella DNS サーバのア ド レ ス を設定する には、Umbrella コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で resolver コ マン ド を使用し ます。デフ ォル ト 設定に戻すには、こ の コ マ
ン ド の no 形式を使用し ます。

resolver {ipv4 | ipv6} ip_address 

resolver {ipv4 | ipv6} ip_address 

構文の説明

デフ ォル ト デフ ォル ト の DNS リ ゾルバは 208.67.220.220 および 2620:119:53::53 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

コ マン ド を  2 回入力し て、IPv4 ア ド レ ス と  IPv6 ア ド レ スの両方を設定で き ます。有効な  
Umbrella DNS サーバのみを指定で き ます。

例 次の例は、Cisco Umbrella のデフ ォル ト 以外の DNS リ ゾルバを定義し ています。サーバは 
208.67.222.222 および 2620:119:35::35 です。

ciscoasa(config)# umbrella-global 
ciscoasa(config-umbrella)# resolver ipv4 208.67.222.222 
ciscoasa(config-umbrella)# resolver ipv6 2620:119:35::35 

関連コ マン ド

ipv4 ip_address 使用する  Umbrella DNS サーバの IPv4 ア ド レ ス。

ipv6 ip_address 使用する  Umbrella DNS サーバの IPv6 ア ド レ ス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Umbrella の設定  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

9.12(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

umbrella-global Cisco Umbrella グ ローバルパ ラ メ ータ を設定し ます。
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章 
responder-only
VTI ト ンネルの一端を レ ス ポンダ と し てのみ動作する よ う に設定する には、IPsec プ ロ フ ァ イル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で responder-only コ マン ド を使用し ます。レ ス ポンダ専用モー
ド を削除する には、こ の コ マン ド の no 形式を使用し ます。

responder-only

no responder-only

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

コ マン ド  デフ ォ
ル ト

デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用し て、VTI ト ンネルの一端がレ ス ポンダ と し てのみ動作する よ う に設定で
き ます。

レ スポンダ専用の一端は、ト ンネルま たはキー再生成を開始し ません。

こ のオプシ ョ ンは、コ リ ジ ョ ン処理が使用でき ない場合、または IKEv1 を使用し ている と きに ト
ンネルの両端が同時に ト ンネ リ ングを開始する場合に便利です。レ スポンダ専用の終端上の IKE 
ト ンネルまたは IPsec ト ンネルのキー再生成設定は、設定済みの場合もすべて無視されます。

例 次に、IPsec プ ロ フ ァ イルにレ ス ポンダ専用モー ド を追加する例を示し ます。

ciscoasa(config)# crypto ipsec profile VTIipsec
ciscoasa(config-ipsec-profile)# responder-only

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

IPsec プ ロ フ ァ イル設定  • 対応  • いいえ  • はい — —

リ リ ース 変更内容

9.7(1) こ の コ マン ド が追加さ れま し た。
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 章 
関連コ マン ド コ マン ド 説明

crypto ipsec profile 新し い IPsec プ ロ フ ァ イルを作成し ます。

set ikev1 transform-set IKEv1 変換セ ッ ト を  IPsec プ ロ フ ァ イル設定に使用する よ う に指定し
ます。

set pfs PFS グループを  IPsec プ ロ フ ァ イル設定に使用する よ う に指定し ます。

set 
security-association 
lifetime

IPsec プ ロ フ ァ イル設定でのセキ ュ リ テ ィ  ア ソ シエーシ ョ ンの期間を
指定し ます。こ れは、キ ロバイ ト 単位か秒単位、ま たはその両方で指定
し ます。

set trustpoint VTI ト ンネル接続の開始時に使用する証明書を定義する ト ラ ス ト ポ イ
ン ト を指定し ます。
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章 
rest-api
イ ン ス ト ール済みの REST API エージ ェ ン ト を イ ネーブルにする には、agent キーワー ド を使用
し ます。エージ ェ ン ト をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

こ の ASA に REST API パ ッ ケージをダ ウ ン ロー ド （copy コ マン ド を使用）し た後、パ ッ ケージを
確認し て イ ン ス ト ールする には、image キーワー ド を使用し ます。REST API エージ ェ ン ト のバー
ジ ョ ン と  ASA のバージ ョ ンが一致し ている必要があ り ます。こ のパ ッ ケージをアン イ ン ス ト ー
ルする には、こ の コ マン ド の no 形式を使用し ます。

rest-api [agent | image disk0:/package]

[no] rest-api [agent | image disk0:/package]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

指定し た REST API パ ッ ケージについて互換性 と 有効性のチェ ッ ク を実行する には、こ の コ マン
ド を  image キーワー ド を指定し て発行し ます。パ ッ ケージがすべてのチェ ッ ク にパスする と 、内
部フ ラ ッ シ ュ に イ ン ス ト ールさ れます。

REST API の コ ン フ ィ ギ ュ レーシ ョ ンはス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルに保
存さ れます。こ の コ ン フ ィ ギ ュ レーシ ョ ン を ク リ アする には、clear configure コ マン ド を使用し
ます。

REST API パ ッ ケージを イ ン ス ト ールま たは更新し た後、ASA は リ ブー ト されません。

イ ン ス ト ール済みの REST API エージ ェ ン ト を イ ネーブルにする には、こ の コ マン ド を  agent 
キーワー ド を指定し て使用し ます。

agent イ ン ス ト ール済みの REST API エージ ェ ン ト を イ ネーブルに し ます。

image disk0:/package package で指定し たダ ウ ン ロー ド 済みの REST API イ メ ージを イ ン ス
ト ールし ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

REST API エージ ェ ン ト の イ
ネーブル化/デ ィ セーブル化

 • 対応  • 対応 対応 — —

リ リ ース 変更内容

9.3(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、REST API パ ッ ケージを  cisco.com か ら ダ ウ ン ロー ド し て イ ン ス ト ールする例を示し ます。

ciscoasa(config)# copy tftp://10.7.0.80/asa-restapi-9.3.2-32.pkg  disk0:
ciscoasa(config)# rest-api image disk0:/asa-restapi-121-lfbff-k8.SPA

次に、実行中の REST API エージ ェ ン ト をデ ィ セーブルに し て既存の REST API エージ ェ ン ト を
ア ッ プグ レー ド し てか ら、新し い REST API エージ ェ ン ト をダ ウ ン ロー ド し、イ ン ス ト ールし て
起動する例を示し ます。

ciscoasa(config)# no rest-api agent
ciscoasa(config)# copy tftp://10.7.0.80/asa-restapi-121-lfbff-k8.SPA disk0:
ciscoasa(config)# rest-api image disk0:/asa-restapi-121-lfbff-k8.SPA
ciscoasa(config)# rest-api agent

関連コ マン ド コ マン ド 説明

copy 指定し た REST API パ ッ ケージを  TFTP サーバか ら内部フ ラ ッ シ ュ  メ
モ リ に コ ピーし ます。

show rest-api agent REST API エージ ェ ン ト が実行中かど う かを確認し ます。

clear configure REST API の コ ン フ ィ ギ ュ レーシ ョ ン を含む実行コ ン フ ィ ギ ュ レー
シ ョ ン を ク リ ア し ます。
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章 
復元
ASA の コ ン フ ィ ギ ュ レーシ ョ ン、証明書、キー、およびイ メ ージをバ ッ ク ア ッ プ フ ァ イルか ら復
元する には、特権 EXEC モー ド で restore コ マン ド を使用し ます。

restore [/noconfirm] [context ctx-name] [interface name] [cert-passphrase value] [location path]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

cert-passphrase value VPN の証明書や事前共有キーを復元する際は、証明書を復号化する た
めに、cert-passphrase キーワー ド で秘密キーを指定する必要があ り ま
す。証明書の復号化に使用するパス フ レーズを  PKCS12 形式で入力し
ます。

context ctx-name シ ス テム実行スペースか ら マルチ コ ンテキ ス ト  モー ド に入 り 、指定し
た コ ンテキ ス ト を復元する場合は、context キーワー ド を入力し ます。
バ ッ ク  ア ッ プ さ れた各コ ンテキ ス ト  フ ァ イルは、個別に復元する必要
があ り ます。つま り 、restore コ マン ド をそれぞれに対し て再入力する
必要があ り ます。

interface name （任意）バ ッ ク ア ッ プを コ ピーする イ ン ターフ ェ イ スの名前を指定し ま
す。イ ン ターフ ェ イ ス を指定し なかった場合、ASA は管理専用ルー
テ ィ ング  テーブルを確認し、一致する も のが見つか ら なければ、デー
タ のルーテ ィ ング  テーブルを確認し ます。

location path 復元先 と し て、ローカル デ ィ ス ク ま たは リ モー ト の URL を  location で
指定で き ます。location を指定し ない場合は、次のデフ ォル ト 名が使用
さ れます。

 • シングル モー ド ：disk0:hostname.backup.timestamp.tar.gz

 • マルチ モー ド ：
disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

/noconfirm location パ ラ メ ータ と  cert-passphrase パ ラ メ ータ の入力を要求し ない
よ う に指定し ます。警告およびエ ラー メ ッ セージをバイパス し てバ ッ
ク ア ッ プを続行で き る よ う に し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

次のガ イ ド ラ イ ン を参照し て く だ さ い。

 • 復元を開始する には、復元先に少な く と も  300 MB の使用可能なデ ィ ス ク領域が必要です。

 • バ ッ ク ア ッ プ中ま たはバ ッ ク ア ッ プ後に コ ン フ ィ ギ ュ レーシ ョ ン を変更し た場合、その変更
内容はバ ッ ク ア ッ プに含め られません。バ ッ ク ア ッ プの実行後に コ ン フ ィ ギ ュ レーシ ョ ン を
変更し てか ら復元を実行し た場合、こ の コ ン フ ィ ギ ュ レーシ ョ ンの変更は上書き されます。
その結果、ASA が異な る動作をする可能性があ り ます。

 • 復元は一度に 1 つし か開始で き ません。

 • コ ン フ ィ ギ ュ レーシ ョ ンは、元のバ ッ ク ア ッ プを実行し た と き と 同じ  ASA バージ ョ ンにの
み復元で き ます。復元ツールを使用し て、ASA の異な るバージ ョ ン間で コ ン フ ィ ギ ュ レー
シ ョ ン を移行する こ と はで き ません。コ ン フ ィ ギ ュ レーシ ョ ンの移行が必要な場合、新し い 
ASA OS の ロー ド 時に、ASA に よ って常駐ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ンが自動
的にア ッ プグ レー ド さ れます。

 • ク ラ ス タ リ ン グ を使用し ている場合、ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン、実行コ ン
フ ィ ギ ュ レーシ ョ ン、およびア イデンテ ィ テ ィ 証明書のみを復元で き ます。ユニ ッ ト ご と に
別々にバ ッ ク ア ッ プを作成および復元する必要があ り ます。

 • フ ェールオーバーを使用する場合、バ ッ ク ア ッ プの作成および復元は、ア ク テ ィ ブ ユニ ッ ト
と ス タ ンバイ  ユニ ッ ト に対し て別々に行 う 必要があ り ます。

 • ASA にマス ター パス フ レーズを設定し た場合は、こ の手順で作成し たバ ッ ク ア ッ プ設定を
復元する ためにそのマス ター パス フ レーズが必要です。ASA のマス ター パス フ レーズが不
明な場合は、CLI 設定ガ イ ド を参照し て、バ ッ ク ア ッ プを続行する前に、マス ター パス フ レー
ズを リ セ ッ ト する方法を確認し て く だ さ い。

 • PKCS12 データ を イ ンポー ト （crypto ca trustpoint コ マン ド を使用）する際に ト ラ ス ト ポ イ ン
ト が RSA キーを使用し ている場合、イ ンポー ト さ れたキー ペアには ト ラ ス ト ポ イ ン ト と 同
じ名前が割 り 当て られます。こ の制約のため、ASDM コ ン フ ィ ギ ュ レーシ ョ ン を復元し た後
で ト ラ ス ト ポ イ ン ト およびそのキー ペアに別の名前を指定し た場合、ス ター ト ア ッ プ コ ン
フ ィ ギ ュ レーシ ョ ンは元の コ ン フ ィ ギ ュ レーシ ョ ン と 同じ にな る のに、実行コ ン フ ィ ギ ュ
レーシ ョ ンには異な る キー ペア名が含まれる こ と にな り ます。つま り 、キー ペア と ト ラ ス ト
ポ イ ン ト に別の名前を使用し た場合は、元の コ ン フ ィ ギ ュ レーシ ョ ン を復元で き ない と い う
こ と です。こ の問題を回避する ため、ト ラ ス ト ポ イ ン ト と そのキー ペアには必ず同じ名前を
使用し て く だ さ い。

 • イ ン ターフ ェ イ ス を指定し なかった場合、ASA は管理専用ルーテ ィ ング  テーブルを確認し、
一致する も のが見つか ら なければ、データ のルーテ ィ ン グ  テーブルを確認し ます。管理専用
イ ン ターフ ェ イ ス を経由するデフ ォル ト  ルー ト があ る場合は、すべての復元 ト ラ フ ィ ッ ク
がそのルー ト に一致する ため、データ  ルーテ ィ ン グ  テーブルが確認さ れる こ と はあ り ませ
ん。こ のシナ リ オでは、データ  イ ン ターフ ェ イ スか ら復元する必要があ る場合にその イ ン
ターフ ェ イ ス を指定し ます。

 • CLI を使用し てバ ッ ク ア ッ プ し てか ら  ASDM を使用し て復元し た り 、その逆を行 う こ と は
で き ません。

 • 各バ ッ ク ア ッ プ フ ァ イルに含まれる内容は次の と お り です。

 – 実行コ ン フ ィ ギ ュ レーシ ョ ン

 – ス ター ト ア ッ プ コ ン フ ィ ギ ュ レーシ ョ ン

リ リ ース 変更内容

9.3(2) こ の コ マン ド が追加さ れま し た。

9.5(1) interface name 引数が追加さ れま し た。
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 – すべてのセキ ュ リ テ ィ  イ メ ージ

Cisco Secure Desktop およびホ ス ト  ス キ ャ ンの イ メ ージ

Cisco Secure Desktop およびホ ス ト  ス キ ャ ンの設定

AnyConnect（SVC）ク ラ イ アン ト の イ メ ージおよびプ ロ フ ァ イル

AnyConnect（SVC）のカ ス タ マ イ ズおよび ト ラ ン ス フ ォーム

 – ア イデンテ ィ テ ィ 証明書（ア イデンテ ィ テ ィ 証明書に関連付け られた RSA キー ペアは
含まれる が、ス タ ン ド ア ロ ン  キーは除外さ れる）

 – VPN 事前共有キー

 – SSL VPN コ ン フ ィ ギ ュ レーシ ョ ン

 – アプ リ ケーシ ョ ン  プ ロ フ ァ イルのカ ス タ ム  フ レーム ワーク（APCF）

 – ブ ッ ク マーク

 – カ ス タ マ イ ゼーシ ョ ン

 – ダ イナ ミ ッ ク  ア ク セス  ポ リ シー（DAP）

 – プ ラ グ イ ン

 – 接続プ ロ フ ァ イル用の事前入力ス ク リ プ ト

 – プ ロ キシ自動設定

 – 変換テーブル

 – Web コ ンテン ツ

 – バージ ョ ン情報

例 次に、バ ッ ク ア ッ プを復元する例を示し ます。

ciscoasa# restore location disk0:/5525-2051.backup.2014-07-09-223$
restore location [disk0:/5525-2051.backup.2014-07-09-223251.tar.gz]? 

Copying Backup file to local disk... Done!
Extracting the backup file ... Done!
Warning: The ASA version of the device is not the same as the backup version, some 
configurations might not work after restore!
 Do you want to continue? [confirm] y
Begin restore ...
IMPORTANT: This backup configuration uses master passphrase encryption. Master passphrase 
is required to restore running configuration, startup configuration and VPN pre-shared 
keys.
Backing up [VPN Pre-shared keys] … Done!
Backing up [SSL VPN Configurations: Application Profile Custom Framework] … Done!
Backing up [SSL VPN Configurations: Bookmarks]… Done!
Backing up [SSL VPN Configurations: Customization] … Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] … Done!
Backing up [SSL VPN Configurations: Plug-in] … Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] … Done!
Backing up [SSL VPN Configurations: Proxy auto-config] … Done!
Backing up [SSL VPN Configurations: Translation table] … Done!
Backing up [SSL VPN Configurations: Web Content] … Done!
Backing up [Anyconnect(SVC) client images and profiles] … Done!
Backing up [Anyconnect(SVC) customizations and transforms] … Done!
Backing up [Cisco Secure Desktop and Host Scan images] … Done!
Backing up [UC-IME tickets] … Done!
Restoring [Running Configuration] 
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Following messages are as a result of applying the backup running-configuration to this 
device, please note them for future reference.

ERROR: Interface description was set by failover and cannot be changed
ERROR: Unable to set this url, it has already been set
Remove the first instance before adding this one
INFO: No change to the stateful interface
Failed to update LU link information
.Range already exists.
WARNING: Advanced settings and commands should only be altered or used
under Cisco supervision.
ERROR: Failed to apply media termination address 198.0.1.228 to interface outside, the IP 
is already used as media-termination address on interface outside.
ERROR: Failed to apply media termination address 198.0.0.223 to interface inside, the IP 
is already used as media-termination address on interface inside.
WARNING: PAC settings will override http- and https-proxy configurations. Do not overwrite 
configuration file if you want to preserve the old http- and https-proxy configurations.

Cryptochecksum (changed): 98d23c2c ccb31dc3 e51acf88 19f04e28 
 Done!
Restoring UC-IME ticket ... Done!
Enter the passphrase used while backup to encrypt identity certificates. The default is 
cisco. If the passphrase is not correct, certificates will not be restored.

No passphrase was provided for identity certificates. Using the default value: cisco. If 
the passphrase is not correct, certificates will not be restored.
Restoring Certificates ...
Enter the PKCS12 data in base64 representation....
ERROR: A keypair named Main already exists.
INFO: Import PKCS12 operation completed successfully
. Done!
Cleaning up ... Done!
Restore finished!

関連コ マン ド コ マン ド 説明

バ ッ ク ア ッ プ ASA の コ ン フ ィ ギ ュ レーシ ョ ン、キー、証明書、およびイ メ ージをバ ッ
ク ア ッ プ フ ァ イルか らバ ッ ク ア ッ プ し ます。
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retries コマン ド～ rtp-min-port rtp-max-port コ
マン ド

retries
ASA が応答を受信し ない と き に、DNS サーバの リ ス ト に再試行する回数を指定する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で dns retries コ マン ド を使用し ます。デフ ォル ト 設定
に戻すには、こ の コ マン ド の no 形式を使用し ます。

retries number

no retries [number]

構文の説明

デフ ォル ト デフ ォル ト の再試行回数は 2 回です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

number 再試行回数を  0 ～ 10 の範囲で指定し ます。デフ ォル ト は 2 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。
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使用上のガイ ド ラ
イ ン

name-server コ マン ド を使用し て DNS サーバを追加し ます。

dns name-server コ マン ド が こ の コ マン ド に置き換え られま し た。

例 次に、再試行回数を  0 回に設定する例を示し ます。ASA は各サーバへの要求を  1 回のみ行います。

ciscoasa(config)# dns server-group dnsgroup1
ciscoasa(config-dns-server-group)# dns retries 0

関連コ マン ド コ マン ド 説明

clear configure dns DNS コ マン ド をすべて削除し ます。

dns server-group DNS サーバ グループ モー ド を開始し ます。

show running-config 
dns server-group

既存の DNS サーバ グループ コ ン フ ィ ギ ュ レーシ ョ ンの う ちの 1 つま
たはすべてを表示し ます。
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retry-count
ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キシ サーバに対する ポー リ ングに連続し て失敗し た場合に
サーバが到達不能であ る と 見なす回数の値を設定する には、scansafe 汎用オプシ ョ ン  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で retry-count コ マン ド を使用し ます。デフ ォル ト に戻す場合は、こ の コ
マン ド の no 形式を入力し ます。

retry-count value

no retry-count [value]

構文の説明

コ マン ド  デフ ォ
ル ト

デフ ォル ト 値は 5 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Cisco Cloud Web Security サービ スに登録する と 、プ ラ イ マ リ  ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キ
シ サーバ と バ ッ ク ア ッ プ プ ロ キシ サーバが割 り 当て られます。

ク ラ イ アン ト がプ ラ イ マ リ  サーバに到達で き ない場合、ASA は可用性を判定する ために タ ワー
のポー リ ン グ を開始し ます（ク ラ イ アン ト のア ク テ ィ ビテ ィ が存在し ない場合、ASA は 15 分ご
と にポー リ ン グ し ます）。設定さ れた回数だけ再試行し て も プ ロ キシ  サーバが使用で き ない場合
（デフ ォル ト は 5 回。こ の設定は設定可能）、サーバは到達不能 と し て宣言さ れ、バ ッ ク ア ッ プ プ
ロ キシ サーバがア ク テ ィ ブにな り ます。

ク ラ イ アン ト ま たは ASA が、再試行回数に到達する前に少な く と も  2 回連続し てサーバに到達
で き る場合、ポー リ ン グは停止し、タ ワーはア ク セス可能であ る と 判定されます。

再試行回数は、アプ リ ケーシ ョ ン健全性チェ ッ ク に も適用されます（イ ネーブルの場合）。

バ ッ ク ア ッ プ サーバへのフ ェールオーバー後、ASA はプ ラ イ マ リ  サーバをポー リ ング し続け ま
す。プ ラ イ マ リ  サーバが到達可能にな る と 、ASA はプ ラ イ マ リ  サーバの使用に戻 り ます。

value 再試行回数の値（2 ～ 100）を入力し ます。デフ ォル ト は 5 分です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

scansafe 汎用オプシ ョ ン  コ ン
フ ィ ギ ュ レーシ ョ ン

 • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、再試行回数の値を  7 に設定する例を示し ます。

scansafe general-options
 server primary ip 10.24.0.62 port 8080
 server backup ip 10.10.0.7 port 8080
 health-check application 
 retry-count 7
 license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コ マン ド コ マン ド 説明

class-map type inspect 
scansafe

ホ ワ イ ト リ ス ト に記載さ れたユーザ と グループの イ ン スペ ク シ ョ ン  
ク ラ ス  マ ッ プを作成し ます。

default user group ASA に入って く る ユーザのア イデンテ ィ テ ィ を  ASA が判別で き ない
場合のデフ ォル ト のユーザ名やグループを指定し ます。

health-check 
application 

フ ェールオーバーのための、ク ラ ウ ド  Web セキ ュ リ テ ィ のアプ リ ケー
シ ョ ン健全性チェ ッ ク を有効に し ます。

http[s]（パ ラ メ ータ） イ ン スペク シ ョ ン  ポ リ シー マ ッ プのサービ ス  タ イ プ（HTTP ま たは 
HTTPS）を指定し ます。

inspect scansafe こ の ク ラ スの ト ラ フ ィ ッ ク に対する ク ラ ウ ド  Web セキ ュ リ テ ィ  イ ン
スペク シ ョ ン を イ ネーブルに し ます。

license 要求の送信元の組織を示すため、ASA が ク ラ ウ ド  Web セキ ュ リ テ ィ  
プ ロ キシ サーバに送信する認証キーを設定し ます。

match user group ユーザま たはグループを ホ ワ イ ト リ ス ト と 照合し ます。

policy-map type 
inspect scansafe

イ ン スペク シ ョ ン  ポ リ シー マ ッ プを作成する と 、ルールのために必要
なパ ラ メ ータ を設定し、任意でホ ワ イ ト リ ス ト を識別で き ます。

scansafe マルチ コ ンテキ ス ト  モー ド では、コ ンテキ ス ト ご と に ク ラ ウ ド  Web 
セキ ュ リ テ ィ を許可し ます。

scansafe 
general-options

汎用ク ラ ウ ド  Web セキ ュ リ テ ィ  サーバ オプシ ョ ン を設定し ます。

server {primary | 
backup}

プ ラ イ マ リ ま たはバ ッ ク ア ッ プの ク ラ ウ ド  Web セキ ュ リ テ ィ  プ ロ キ
シ サーバの完全修飾 ド メ イ ン名ま たは IP ア ド レ ス を設定し ます。

show conn scansafe 大文字の Z フ ラ グに示さ れた よ う にすべての ク ラ ウ ド  Web セキ ュ リ
テ ィ 接続を表示し ます。

show scansafe server サーバが現在のア ク テ ィ ブ サーバ、バ ッ ク ア ッ プ サーバ、ま たは到達
不能のいずれであ る か、サーバのス テータ ス を表示し ます。

show scansafe 
statistics

合計 と 現在の http 接続を表示し ます。

user-identity monitor AD エージ ェ ン ト か ら指定し たユーザま たはグループ情報をダ ウ ン
ロー ド し ます。

whitelist ト ラ フ ィ ッ ク の ク ラ スでホ ワ イ ト リ ス ト  ア ク シ ョ ン を実行し ます。
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retry-interval
aaa-server host コ マン ド で事前に指定さ れた特定の AAA サーバに対する再試行の時間間隔を
設定する には、AAA サーバ ホ ス ト  モー ド で retry-interval コ マン ド を使用し ます。再試行間隔を
デフ ォル ト 値に リ セ ッ ト する には、こ の コ マン ド の no 形式を使用し ます。

retry-interval seconds

no retry-interval

構文の説明

デフ ォル ト デフ ォル ト の再試行間隔は 10 秒です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

接続試行間に ASA が待機する秒数を指定ま たは リ セ ッ ト する には、retry-interval コ マン ド を使
用し ます。ASA が AAA サーバへの接続を試行する時間の長さ を指定する には、timeout コ マン ド
を使用し ます。

（注） RADIUS プ ロ ト コルの場合、サーバが ICMP ポー ト 到達不能 メ ッ セージで応答する と 、再試行間
隔の設定が無視さ れ、AAA サーバはただちに障害状態にな り ます。こ のサーバが AAA グループ
内の唯一のサーバであ る場合は、サーバが再ア ク テ ィ ブ化され、別の要求がサーバに送信されま
す。こ れは意図さ れた動作です。

例 次に、コ ンテキ ス ト での retry-interval コ マン ド の例を示し ます。

ciscoasa(config)# aaa-server svrgrp1 protocol radius
ciscoasa(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa(config-aaa-server-host)# timeout 7
ciscoasa(config-aaa-server-host)# retry-interval 9

seconds 要求の再試行間隔（1 ～ 10 秒）を指定し ます。こ れは、ASA が接続要求を
再試行する までに待機する時間です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

AAA サーバ ホ ス ト  • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド は CLI ガ イ ド ラ イ ンに沿 う よ う に変更さ れま し た。
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関連コ マン ド コ マン ド 説明

aaa-server host AAA サーバ ホ ス ト  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し て、ホ
ス ト 固有の AAA サーバ パ ラ メ ータ を設定で き る よ う に し ます。

clear configure 
aaa-server

すべての AAA コ マン ド  ス テー ト メ ン ト を コ ン フ ィ ギ ュ レーシ ョ ン
か ら削除し ます。

show running-config 
aaa-server 

すべての AAA サーバ、特定のサーバ グループ、特定のグループ内の
特定のサーバ、ま たは特定のプ ロ ト コルの AAA サーバ統計情報を
表示し ます。

timeout ASA が AAA サーバへの接続を試行する時間の長さ を指定し ます。
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章 
reval-period
NAC フ レーム ワーク  セ ッ シ ョ ンにおけ る成功し た各ポスチャ検証間の間隔を指定する には、
nac ポ リ シー nac フ レーム ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で reval-period コ マン ド を使
用し ます。こ の コ マン ド を  NAC フ レーム ワー ク  ポ リ シーか ら削除する には、こ の コ マン ド の no 
形式を使用し ます。

reval-period seconds

no reval-period [seconds]

構文の説明

デフ ォル ト デフ ォル ト 値は 36000 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、ポスチャ検証に成功する たびに、再検証タ イ マーが開始さ れます。こ の タ イ マーが期
限切れにな る と 、次の無条件のポ スチャ検証が ト リ ガーされます。ASA では、再検証中はポス
チャ検証が維持さ れます。ポ スチャ検証ま たは再検証中にア ク セス  コ ン ト ロール サーバが使用
で き ない場合、デフ ォル ト のグループ ポ リ シーが有効にな り ます。

seconds 正常に完了し た各ポ スチ ャ確認の間隔の秒数。指定で き る範囲は 
300 ～ 86400 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

nac ポ リ シー nac フ レーム
ワーク  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

7.3(0) コ マン ド 名か ら「nac-」が削除さ れま し た。コ マン ド が、グループ ポ リ
シー コ ン フ ィ ギ ュ レーシ ョ ン  モー ド か ら  nac ポ リ シー nac フ レーム
ワーク  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド に移動さ れま し た。
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 章 
例 次に、再検証タ イ マーを  86400 秒に変更する例を示し ます。

ciscoasa(config-nac-policy-nac-framework)# reval-period 86400
ciscoasa(config-nac-policy-nac-framework)

次に、NAC ポ リ シーか ら再検証タ イ マーを削除する例を示し ます。

ciscoasa(config-nac-policy-nac-framework)# no reval-period
ciscoasa(config-nac-policy-nac-framework)

関連コ マン ド コ マン ド 説明

eou timeout NAC フ レーム ワー ク  コ ン フ ィ ギ ュ レーシ ョ ンで EAP over UDP メ ッ セージを
リ モー ト  ホ ス ト に送信し た後に待機する秒数を変更し ます。

sq-period NAC フ レーム ワー ク  セ ッ シ ョ ンで正常に完了し たポスチャ確認 と 、ホ ス ト  ポ
スチャ の変化を調べる次回の ク エ リ ー と の間隔を指定し ます。

nac-policy Cisco NAC ポ リ シーを作成し てア ク セ ス し、その タ イ プを指定し ます。

debug nac NAC フ レーム ワー ク  イベン ト の ロ ギング を イ ネーブルに し ます。

eou revalidate 1 つ以上の NAC フ レーム ワーク  セ ッ シ ョ ンのポ スチャ再確認をただちに強制
し ます。
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章 
revert webvpn all
ASA のフ ラ ッ シ ュ  メ モ リ か ら、すべての Web 関連データ（カ ス タ マ イ ゼーシ ョ ン、プ ラ グ イ ン、
変換テーブル、URL リ ス ト 、および Web コ ンテン ツ）を削除する には、特権 EXEC モー ド で revert 
webvpn all コ マン ド を入力し ます。

revert webvpn all

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA のフ ラ ッ シ ュ  メ モ リ か ら  Web 関連のすべての情報（カ ス タ マ イ ゼーシ ョ ン、プ ラ グ イ ン、変
換テーブル、URL リ ス ト 、および Web コ ンテン ツ）をデ ィ セーブルに し、削除する には、revert 
webvpn all コ マン ド を使用し ます。すべての Web 関連データ を削除する と 、デフ ォル ト 設定が使
用可能な場合にはデフ ォル ト 設定に戻 り ます。

例 次に、ASA か らすべての Web 関連コ ン フ ィ ギ ュ レーシ ョ ン  データ を削除する コ マン ド を示し
ます。

ciscoasa# revert webvpn all
ciscoasa

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

show import webvpn（オプ
シ ョ ン）

こ のコマン ド は、ASA 上のフ ラ ッ シ ュ  メ モ リ にその と き存在
する、さ ま ざ ま な イ ンポー ト された WebVPN データおよびプ
ラ グ イ ン を表示し ます。
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 章 
revert webvpn AnyConnect-customization
AnyConnect ク ラ イ アン ト  GUI のカ ス タ マ イ ズに使用さ れている フ ァ イルを  ASA か ら削除する
には、特権 EXEC モー ド で revert webvpn AnyConnect-customization コ マン ド を使用し ます。

revert webvpn AnyConnect-customization type type platform platform name name

構文の説明

デフ ォル ト こ の コ マン ド にデフ ォル ト の動作はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

AnyConnect ク ラ イ アン ト  GUI を カ ス タ マ イ ズする手順の詳細については、『AnyConnect VPN 
Client Administrator Guide』を参照し て く だ さ い。

例 次に、AnyConnect GUI を カ ス タ マ イ ズする ために以前に リ ソース  フ ァ イル と し て イ ンポー ト し
た Cisco ロ ゴ を削除する例を示し ます。

ciscoasa# revert webvpn AnyConnect-customization type resource platform win name 
cisco_logo.gif

type カ ス タ マ イ ズ フ ァ イルの タ イ プ。

 • バイナ リ ：AnyConnect GUI を置き換え る実行可能フ ァ イル。

 • resource：企業ロ ゴなどの リ ソース  フ ァ イル。

 • ト ラ ン ス フ ォーム：MSI を カ ス タ マ イ ズする ト ラ ン ス フ ォーム。

platform AnyConnect ク ラ イ アン ト を実行し てい る エン ド ポ イ ン ト  デバイ スの OS。linux、
mac-intel、mac-powerpc、win、ま たは win-mobile のいずれかを指定し ます。

name 削除する フ ァ イルを識別する名前（最大 64 文字）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

カ ス タ マ イ ゼーシ ョ ン ト ンネル グループ、グループ、ま たはユーザに対し て使用す
る カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を指定し ます。

export customization カ ス タマイゼーシ ョ ン  オブジェ ク ト をエ ク スポー ト し ます。

import customization カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を イ ン ス ト ールし ます。

revert webvpn all すべての webvpn 関連データ（カ ス タ マ イ ゼーシ ョ ン、プ ラ グ
イ ン、変換テーブル、URL リ ス ト 、および Web コ ンテン ツ）を
削除し ます。

show webvpn customization ASA のフ ラ ッ シ ュ  デバイ スに存在する現在のカス タマ イゼー
シ ョ ン オブジェ ク ト を表示し ます。
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 章 
revert webvpn customization
ASA のキ ャ ッ シ ュ  メ モ リ か ら カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を削除する には、特権 EXEC 
モー ド で revert webvpn customization コ マン ド を入力し ます。

revert webvpn customization name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

指定し たカ ス タ マ イ ゼーシ ョ ンの リ モー ト  ク ラ イ アン ト レ ス  SSL VPN サポー ト を削除し、ASA
のキ ャ ッ シ ュ  メ モ リ か ら そのカ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を削除する には、revert 
webvpn customization コ マン ド を使用し ます。カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を削除する
と 、デフ ォル ト 設定が使用可能な場合にはデフ ォル ト 設定に戻 り ます。カ ス タ マ イ ゼーシ ョ ン  オ
ブジ ェ ク ト には、特定の指定さ れたポータル ページの コ ン フ ィ ギ ュ レーシ ョ ン  パ ラ メ ータ が含
まれています。

バージ ョ ン  8.0 ソ フ ト ウ ェ アでは、カ ス タ マ イ ゼーシ ョ ンの設定機能が拡張さ れてお り 、新し い
プ ロ セスは以前のバージ ョ ン と 互換性があ り ません。セキ ュ リ テ ィ  アプ ラ イ アン スでは、8.0 ソ
フ ト ウ ェ アへのア ッ プグ レー ド 時に、古い設定を使用し て新し いカ ス タ マ イ ゼーシ ョ ン  オブ
ジ ェ ク ト を生成する こ と に よ って、現在の設定が保持さ れます。こ のプ ロ セスは 1 回のみ実行さ
れます。ま た、古い値は新し い値の一部を構成する サブセ ッ ト に過ぎないため、こ のプ ロ セスは
古い形式か ら新し い形式への単な る変換ではあ り ません。

（注） バージ ョ ン  7.2 のポータル カ ス タ マ イ ゼーシ ョ ンおよび URL リ ス ト は、バージ ョ ン  8.0 への
ア ッ プグ レー ド 前にバージ ョ ン  7.2(x) の コ ン フ ィ ギ ュ レーシ ョ ン  フ ァ イルで適切な イ ン ター
フ ェ イ スにおいて ク ラ イ アン ト レ ス  SSL VPN（WebVPN）が イ ネーブルになってい る場合にの
み、ベータ  8.0 コ ン フ ィ ギ ュ レーシ ョ ンで動作し ます。

name 削除する カ ス タマイゼーシ ョ ン  オブジェ ク ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、GroupB と い う 名前のカ ス タ マ イゼーシ ョ ン  オブジ ェ ク ト を削除する コ マン ド を示し ます。

ciscoasa# revert webvpn customization groupb
ciscoasa

関連コ マン ド コ マン ド 説明

カ ス タ マ イ ゼーシ ョ ン ト ンネル グループ、グループ、ま たはユーザに対し て使用す
る カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を指定し ます。

export customization カ ス タマイゼーシ ョ ン  オブジェ ク ト をエ ク スポー ト し ます。

import customization カ ス タ マ イ ゼーシ ョ ン  オブジ ェ ク ト を イ ン ス ト ールし ます。

revert webvpn all すべての webvpn 関連データ（カ ス タ マ イ ゼーシ ョ ン、プ ラ グ
イ ン、変換テーブル、URL リ ス ト 、および Web コ ンテン ツ）を
削除し ます。

show webvpn customization ASA のフ ラ ッ シ ュ  デバイ スに存在する現在のカス タマ イゼー
シ ョ ン オブジェ ク ト を表示し ます。
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 章 
revert webvpn plug-in protocol
ASA のフ ラ ッ シ ュ  デバイ スか ら プ ラ グ イ ン を削除する には、特権 EXEC モー ド で revert webvpn 
plug-in protocol コ マン ド を入力し ます。

revert plug-in protocol protocol

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

指定し た Java ベースの ク ラ イ アン ト  アプ リ ケーシ ョ ンの ク ラ イ アン ト レ ス  SSL VPN サポー ト
をデ ィ セーブルに し、削除し て、ASA のフ ラ ッ シ ュ  ド ラ イ ブか ら も削除する には、revert webvpn 
plug-in protocol コ マン ド を使用し ます。

protocol 次のいずれかのス ト リ ング を入力し ます。

 • rdp

Remote Desktop Protocol プラ グ イ ンによ り 、リ モー ト  ユーザは 
Microsoft Terminal Services が実行する コ ンピ ュータに接続でき ます。

 • ssh

セキ ュ ア シ ェル プ ラ グ イ ンによ り 、リ モー ト  ユーザが リ モー ト  コ
ン ピ ュータへのセキ ュ ア チャ ネルを確立し た り 、リ モー ト  ユーザ
が Telnet を使用し て リ モー ト  コ ン ピ ュータに接続し た り でき ます。

 • vnc

Virtual Network Computing プ ラ グ イ ン を使用する と 、リ モー ト  
ユーザは リ モー ト  デス ク ト ッ プ共有をオンに し た コ ン ピ ュータ
を、モニ タ、キーボー ド 、およびマ ウ ス を使用し て表示および制御
で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、RDP のサポー ト を削除する コ マン ド を示し ます。

ciscoasa# revert webvpn plug-in protocol rdp
ciscoasa

関連コ マン ド コ マン ド 説明

import webvpn plug-in protocol 指定し たプ ラ グ イ ン を  URL か ら  ASA のフ ラ ッ シ ュ  デバイ
スに コ ピーし ます。こ の コ マン ド を発行する と 、ク ラ イ アン
ト レ ス  SSL VPN での今後のセ ッ シ ョ ンにおいて、Java ベース
の ク ラ イ アン ト  アプ リ ケーシ ョ ンの使用が自動的にサポー
ト さ れます。

show import webvpn plug-in ASA のフ ラ ッ シ ュ  デバイ スに存在する プ ラ グ イ ンの リ ス ト
を示し ます。
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 章 
revert webvpn translation-table
ASA のフ ラ ッ シ ュ  メ モ リ か ら変換テーブルを削除する には、特権 EXEC モー ド で revert webvpn 
translation-table コ マン ド を入力し ます。

revert webvpn translation-table translationdomain language language 

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ンポー ト さ れた変換テーブルをデ ィ セーブルに し、削除し て、フ ラ ッ シ ュ  メ モ リ か ら削除する
には、revert webvpn translation-table コ マン ド を使用し ます。変換テーブルを削除する と 、デ
フ ォル ト 設定が使用可能な場合にはデフ ォル ト 設定に戻 り ます。

translationdomain 使用可能な変換 ド メ イ ンは、次の と お り です。

 • AnyConnect 

 • PortForwarder 

 • バナー 

 • csd 

 • カ ス タ マ イ ゼーシ ョ ン  

 • url-list 

 • webvpn 

 • 使用可能な場合、Citrix、RPC、Telnet-SSH、および VNC のプ ラ グ イ
ンか ら の メ ッ セージの変換。

language language 削除する言語を指定し ます。2 文字の コー ド を使用し て言語を指定し
ます。? と 入力し て、イ ン ス ト ール さ れている言語を確認し ます。各 ド
メ イ ンに イ ン ス ト ール さ れてい る言語を表示する には、show import 
webvpn translation-table コ マン ド を使用し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、フ ラ ン ス語の AnyConnect 変換テーブルを削除する コ マン ド を示し ます。

ciscoasa# revert webvpn translation-table anyconnect language fr 
ciscoasa#

関連コ マン ド コ マン ド 説明

revert webvpn all WebVPN 関連のすべてのデータ（カ ス タ マ イ ゼーシ ョ ン、プ
ラ グ イ ン、変換テーブル、URL リ ス ト 、および Web コ ンテン
ツ）を削除し ます。

show import webvpn 
translation-table

フ ラ ッ シ ュ  デバイ スに存在する現在の変換テーブルを表示
し ます。
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 章 
revert webvpn url-list
ASA か ら  URL リ ス ト を削除する には、特権 EXEC モー ド で revert webvpn url-list コ マン ド を入
力し ます。

revert webvpn url-list template name

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA のフ ラ ッ シ ュ  ド ラ イ ブか ら現在の URL リ ス ト をデ ィ セーブルに し、削除する には、revert 
webvpn url-list コ マン ド を使用し ます。URL リ ス ト を削除する と 、デフ ォル ト 設定が使用可能な
場合にはデフ ォル ト 設定に戻 り ます。

revert webvpn url-list コ マン ド で使用さ れる  template 引数では、設定済みの URL リ ス ト の名前
を指定し ます。こ の よ う な リ ス ト を設定する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド
で url-list コ マン ド を使用し ます。

例 次に、servers2 と い う  URL リ ス ト を削除する コ マン ド を示し ます。

ciscoasa# revert webvpn url-list servers2
ciscoasa

template name URL リ ス ト の名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

revert webvpn all すべての webvpn 関連データ（カ ス タ マ イ ゼーシ ョ ン、プ
ラ グ イ ン、変換テーブル、URL リ ス ト 、および Web コ ン
テン ツ）を削除し ます。

show running-configuration url-list 現在の設定済み URL リ ス ト  コ マン ド のセ ッ ト を表示し
ます。

url-list（webvpn モー ド ） 特定のユーザま たはグループ ポ リ シーに、WebVPN サー
バおよび URL の リ ス ト を適用し ます。
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 章 
revert webvpn webcontent
ASA のフ ラ ッ シ ュ  メ モ リ 内の場所か ら指定し た  Web オブジ ェ ク ト を削除する には、特権 EXEC 
モー ド で revert webvpn webcontent コ マン ド を入力し ます。

revert webvpn webcontent filename

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

Web コ ンテン ツ を含むフ ァ イルをデ ィ セーブルに し、削除し て、ASA のフ ラ ッ シ ュ  メ モ リ か ら
も削除する には、revert webvpn content コ マン ド を使用し ます。Web コ ンテン ツ を削除する と 、
デフ ォル ト 設定が使用可能な場合にはデフ ォル ト 設定に戻 り ます。

例 次に、ASA のフ ラ ッ シ ュ  メ モ リ か ら  ABCLogo と い う  Web コ ンテン ツ  フ ァ イルを削除する コ マ
ン ド を示し ます。

ciscoasa# revert webvpn webcontent abclogo
ciscoasa

関連コ マン ド

filename 削除する  Web コ ンテン ツ を含むフ ラ ッ シ ュ  メ モ リ  フ ァ イルの名前を
指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC モー ド  • 対応 —  • 対応 — —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

revert webvpn all すべての webvpn 関連データ（カ ス タ マ イ ゼーシ ョ ン、プ ラ グ
イ ン、変換テーブル、URL リ ス ト 、および Web コ ンテン ツ）を
削除し ます。

show webvpn webcontent 現在 ASA のフ ラ ッ シュ  メ モ リ に存在する  Web コ ンテンツを
表示し ます。
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章 
revocation-check
ト ラ ス ト プール ポ リ シーについて失効チェ ッ ク が必要であ る かど う かを定義する には、ク リ プ
ト  CA ト ラ ス ト プール コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で revocation-check コ マン ド を使用し ま
す。デフ ォル ト の失効チェ ッ ク方法（none）に戻すには、こ の コ マン ド の no 形式を使用し ます。

revocation-check {[crl] [ocsp] [none] }

no revocation-check {[crl] [ocsp] [none]}

構文の説明

デフ ォル ト デフ ォル ト 値は none です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

OCSP 応答の署名者は、通常、OCSP サーバ（レ スポンダ）証明書です。デバイ スは、応答を受信し
た後、レ スポンダ証明書の検証を試みます。

crl ASA において、失効チェ ッ ク方法 と し て CRL を使用する必要があ る こ と を指定し
ます。

none ASA において、すべての方法でエ ラーが返さ れた場合で も証明書ス テータ ス を有
効であ る と 解釈する必要があ る こ と を指定し ます。

ocsp ASA において、失効チェ ッ ク方法 と し て OCSP を使用する必要があ る こ と を指定
し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ク リ プ ト  CA ト ラ ス ト プー
ル コ ン フ ィ ギ ュ レーシ ョ ン  
モー ド

 • 対応  • 対応  • 対応 — —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。

9.13(1) CRL ま たは OCSP サーバ と の接続問題に起因する失効チェ ッ ク をバ
イパスする オプシ ョ ンが削除さ れま し た。
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 章 
通常、CA は、セキ ュ リ テ ィ が侵害さ れる危険性を最小限に抑え る ために、OCSP レ スポンダ証明
書の ラ イ フ タ イ ム を比較的短い期間に設定し ます。CA は、失効ス テータ ス  チェ ッ ク が必要ない
こ と を示す ocsp-no-check 拡張を レ スポンダ証明書に組み込みます。ただ し、こ の拡張が存在し
ない場合、デバイ スは、こ の revocation-check コ マン ド で ト ラ ス ト ポ イ ン ト に設定さ れた失効方
法を使用し て、証明書失効ス テータ ス を確認し よ う と し ます。none オプシ ョ ン を設定し て ス テー
タ ス  チェ ッ ク を無視し ていない限 り 、OCSP 失効チェ ッ ク の失敗後、OCSP レ スポンダ証明書に 
ocsp-no-check 拡張がない場合、OCSP レ ス ポンダ証明書は検証可能であ る必要があ り ます。

（注） オプシ ョ ンの引数を指定する場合、順序は問いませんが、none キーワー ド は必ず最後に
する必要があ り ます。

ASA では、それ ら の方法が設定し た順序で試行 さ れます。2 番目 と  3 番目の方法は、前の方法で
エ ラー（サーバのダ ウ ン な ど）が返 さ れた場合にのみ、ス テータ ス を失効 と 見な さ ずに試行 さ れ
ます。

ク ラ イ アン ト 証明書検証 ト ラ ス ト ポ イ ン ト で、失効チェ ッ ク方法を設定で き ます。ま た、レ ス ポ
ンダ証明書検証 ト ラ ス ト ポ イ ン ト で、失効チェ ッ ク な し（revocation-check none）を設定する こ と
も で き ます。設定例については、match certificate コ マン ド を参照し て く だ さ い。

ASA で revocation-check crl none コ マン ド を設定し ている場合、ク ラ イ アン ト が ASA に接続す
る と 、CRL がまだキ ャ ッ シ ュ さ れていないためダ ウ ン ロー ド が自動的に開始され、証明書が検証
さ れてか ら  CRL のダ ウ ン ロー ド が終了し ます。こ の場合、CRL がキ ャ ッ シ ュ さ れていない と 、
CRL のダ ウ ン ロー ド 前に ASA で証明書が検証されます。

ただ し、ASA 9.13(1) 以降では、失効チェ ッ ク をバイパスする ための次のオプシ ョ ンはサポー ト
さ れていません。

そのため、ア ッ プグ レー ド 後に、サポー ト さ れな く なったすべての失効チェ ッ ク コ マン ド は、末
尾の none オプシ ョ ン を無視し て新し い動作に移行し ます。

例 ciscoasa(config-ca-trustpoint)# revocation-check ?

crypto-ca-trustpoint mode commands/options:
  crl   Revocation check by CRL
  none  Ignore revocation check
  ocsp  Revocation check by OCSP
(config-ca-trustpoint)#

オプシ ョ ン Action

revocation-check crl none CRL にア ク セスで き ない場合は、失効チェ ッ ク をバイパ
ス し ます

revocation-check ocsp none OCSP チェ ッ ク を実行で き ない場合は、失効チェ ッ ク をバ
イパス し ます

revocation-check crl ocsp none CRL にア ク セスで き ない場合は、OCSP を試し て く だ さ
い。OCSP を実行で き ない場合は、失効チェ ッ ク をバイパ
ス し ます

revocation-check ocsp crl none OCSP を実行で き ない場合は、CRL を試し、それ以外の場
合は失効チェ ッ ク をバイパス し ます
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章 
関連コ マン ド コ マン ド 説明

crypto ca trustpool 
policy

ト ラ ス ト プール ポ リ シーを定義する コ マン ド を提供するサブモー ド
を開始し ます。

match certificate allow 
expired-certificate

特定の証明書に対する有効期限チェ ッ ク を管理者が免除で き る よ う
に し ます。

match certificate skip 
revocation-check

特定の証明書に対する失効チェ ッ ク を管理者が免除で き る よ う に し
ます。
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 章 
rewrite
WebVPN 接続上で、特定のアプ リ ケーシ ョ ン ま たは ト ラ フ ィ ッ ク  タ イ プの コ ンテン ツの リ ラ イ
ト をデ ィ セーブルにする には、webvpn モー ド で rewrite コ マン ド を使用し ます。リ ラ イ ト  ルール
を削除する には、ルールを一意に識別するルール番号を指定し て、こ の コ マン ド の no 形式を使
用し ます。すべての リ ラ イ ト  ルールを削除する には、こ の コ マン ド の no 形式をルール番号を指
定せずに使用し ます。

デフ ォル ト で、ASA では、すべての WebVPN ト ラ フ ィ ッ ク が リ ラ イ ト （変換）さ れます。

rewrite order integer {enable | disable} resource-mask string [name resource name]

no rewrite order integer {enable | disable} resource-mask string [name resource name]

構文の説明

デフ ォル ト デフ ォル ト では、すべてを リ ラ イ ト し ます。

disable こ の リ ラ イ ト  ルールを、指定し た ト ラ フ ィ ッ ク に対する コ ンテン ツの
リ ラ イ ト をデ ィ セーブルにするルール と し て定義し ます。コ ンテン ツ
の リ ラ イ ト をデ ィ セーブルにする と 、ト ラ フ ィ ッ ク はセキ ュ リ テ ィ  ア
プ ラ イ アン ス を通過し ません。

イ ネーブル化 こ の リ ラ イ ト  ルールを、指定し た ト ラ フ ィ ッ ク に対する コ ンテン ツの
リ ラ イ ト を イ ネーブルにするルール と し て定義し ます。

整数 設定さ れてい るすべてのルール内でのルールの順序を設定し ます。指
定で き る範囲は 1 ～ 65534 です。

name （任意）ルールを適用する アプ リ ケーシ ョ ン ま たは リ ソースの名前を指
定し ます。

order ASA がルールを適用する順序を定義し ます。

resource-mask ルールのアプ リ ケーシ ョ ン ま たは リ ソース を指定し ます。

resource name （任意）ルールを適用する アプ リ ケーシ ョ ン ま たは リ ソース を指定し ま
す。最大 128 バイ ト です。

string 照合する アプ リ ケーシ ョ ン ま たは リ ソースの名前を指定し ます。正規
表現を使用で き ます。次のワ イル ド カー ド を使用で き ます。

照合対象 と し て正規表現を含むこ と がで き るパターン を指定し ます。
次のワ イル ド カー ド を使用で き ます。

*：すべてに一致し ます。こ のワ イル ド カード はこれだけでは使用で

き ません。英数字の文字列 と と もに使用する必要があ り ます。
?：任意の 1 文字に一致し ます。

[!seq]：シーケン スにない任意の文字に一致し ます。

[seq]：シーケン ス内の任意の文字に一致し ます。

最大 300 バイ ト です。
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章 
コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、WebVPN 接続経由で正し く レ ンダ リ ン グ される よ う に、アプ リ ケーシ ョ ンの コ ンテン
ツが リ ラ イ ト さ れます。外部パブ リ ッ ク  Web サ イ ト などの一部のアプ リ ケーシ ョ ンでは、こ の処
理は必要あ り ません。こ れら のアプ リ ケーシ ョ ンでは、コ ンテン ツ  リ ラ イ ト をオフにで き ます。

disable オプシ ョ ン を指定し て  rewrite コ マン ド を使用する こ と に よ って、コ ンテン ツ  リ ラ イ ト を
選択的にオフに し、ユーザが ASA を経由せずに直接特定のサ イ ト をブ ラ ウ ズ可能にで き ます。
こ れは、IPsec VPN 接続におけ る スプ リ ッ ト  ト ンネ リ ングに似ています。

こ の コ マン ド は複数回使用で き ます。ASA では、順序番号に従って リ ラ イ ト  ルールが検索さ れ、
一致する最初のルールが適用さ れる ため、エン ト リ の設定順序は重要です。

例 次に、cisco.com ド メ イ ンの URL に対する コ ンテン ツ  リ ラ イ ト をオフにする順序番号 1 の リ ラ イ
ト  ルールを設定する例を示し ます。

ciscoasa(config-webpn)# rewrite order 2 disable resource-mask *cisco.com/*

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

webvpn コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.1(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

apcf 特定のアプ リ ケーシ ョ ンに使用する非標準のルールを指定し ます。

proxy-bypass 特定のアプ リ ケーシ ョ ンに対し て コ ンテン ツの最低限の書き換えを
設定し ます。
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 章 
re-xauth
IPsec ユーザに対し て IKE キー再生成時に再認証を要求する には、グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で re-xauth enable コ マン ド を発行し ます。IKE キー再生成時にユーザの
再認証をデ ィ セーブルにする には、re-xauth disable コ マン ド を使用し ます。

実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  re-xauth 属性を削除する には、こ の コ マン ド の no 形式を使用
し ます。こ れに よ り 、他のグループ ポ リ シーか ら  IKE キー再生成時の再認証についての値が継承
さ れます。

re-xauth {enable [extended] | disable}

no re-xauth

構文の説明

デフ ォル ト IKE キー再生成時の再認証はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

IKE キー再生成時の再認証は、IPsec 接続に対し てのみ適用さ れます。

IKE キー再生成時の再認証を イ ネーブルにする と 、ASA では、最初のフ ェーズ  1 IKE ネゴシ
エーシ ョ ンにおいてユーザに対し てユーザ名 と パス ワー ド の入力が求め ら れ、その後 IKE キー
再生成が行われる たびにユーザ認証が求め ら れます。再認証に よ って、セキ ュ リ テ ィ が強化 さ
れます。

disable IKE キー再生成時の再認証をデ ィ セーブルに し ます。

enable IKE キー再生成時の再認証を イ ネーブルに し ます。

extended 認証ク レデンシ ャルを再入力可能な時間を、設定さ れてい る  SA の最
大ラ イ フ タ イ ム まで延長し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グループ ポ リ シー コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.0.4 extended キーワー ド が追加さ れま し た。
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章 
ユーザは、30 秒以内に ク レデンシ ャルを入力する必要があ り ます。ま た、約 2 分間で SA が期限切
れにな り 、ト ンネルが終了する までの間に、3 回まで入力を再試行で き ます。ユーザに対し て、設
定さ れている  SA の最大ラ イ フ タ イ ム まで認証 ク レデンシ ャルの再入力を許可する には、
extended キーワー ド を使用し ます。

設定さ れている キー再生成間隔をチェ ッ クする には、モニ タ リ ン グ  モー ド で show crypto ipsec 
sa コ マン ド を発行し て、セキ ュ リ テ ィ  ア ソ シエーシ ョ ンの秒単位の ラ イ フ タ イ ム、およびデータ
の KB 単位の ラ イ フ タ イ ム を表示し ます。

（注） 接続の他方の終端にユーザが存在し ない場合、再認証は失敗し ます。

例 次に、FirstGroup と い う 名前のグループ ポ リ シーに対し て、キー再生成時の再認証を イ ネーブル
にする例を示し ます。

ciscoasa(config) #group-policy FirstGroup attributes
ciscoasa(config-group-policy)# re-xauth enable
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 章 
rip authentication mode
RIP バージ ョ ン  2 パケ ッ ト で使用さ れる認証の タ イ プを指定する には、イ ン ターフ ェ イ ス  コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で rip authentication mode コ マン ド を使用し ます。デフ ォル ト の認
証方法に戻すには、こ の コ マン ド の no 形式を使用し ます。

rip authentication mode {text | md5}

no rip authentication mode

構文の説明

デフ ォル ト デフ ォル ト で、ク リ ア  テキ ス ト 認証が使用さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

RIP バージ ョ ン  2 を指定し た場合は、ネ イバー認証を イ ネーブルに し、MD5 ベースの暗号化を使
用し て、RIP ア ッ プデー ト を認証で き ます。

イ ン ターフ ェ イ ス上で rip authentication コ マン ド を表示する には、show interface コ マン ド を使
用し ます。

例 次に、イ ン ターフ ェ イ ス  GigabitEthernet0/3 上で設定された RIP 認証の例を示し ます。

ciscoasa(config)# interface Gigabit0/3
ciscoasa(config-if)# rip authentication mode md5
ciscoasa(config-if)# rip authentication key thisismykey key_id 5

md5 RIP メ ッ セージ認証に MD5 を使用し ます。

text RIP メ ッ セージ認証に ク リ ア  テキ ス ト を使用し ます（非推奨）。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

rip authentication key RIP バージ ョ ン  2 認証を イ ネーブルに し て、認証キーを指定し ます。

rip receive version 特定の イ ン ターフ ェ イ ス上でア ッ プデー ト を受信する と き に受け入
れる  RIP バージ ョ ン を指定し ます。

rip send version 特定の イ ン ターフ ェ イ スか ら ア ッ プデー ト を送信する と き に使用す
る  RIP バージ ョ ン を指定し ます。

show running-config 
interface

指定し た イ ン ターフ ェ イ スの コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を表
示し ます。

version ASA でグ ローバルに使用さ れる  RIP のバージ ョ ン を指定し ます。
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 章 
rip authentication key
RIP バージ ョ ン  2 パケ ッ ト の認証を イ ネーブルに し て、認証キーを指定する には、イ ン ターフ ェ
イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で rip authentication key コ マン ド を使用し ます。RIP バー
ジ ョ ン  2 認証をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

rip authentication key [0 | 8] string key_id id

no rip authentication key

構文の説明

デフ ォル ト RIP 認証はデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

RIP バージ ョ ン  2 を指定し た場合は、ネ イバー認証を イ ネーブルに し、MD5 ベースの暗号化を使
用し て、RIP ア ッ プデー ト を認証で き ます。ネ イバー認証を イ ネーブルにする場合は、key 引数お
よび key_id 引数が、RIP バージ ョ ン  2 更新を提供する ネ イバー デバイ スに よ って使用さ れてい
る も の と 同じ であ る必要があ り ます。key は、最大 16 文字のテキ ス ト  ス ト リ ングです。

イ ン ターフ ェ イ ス上で rip authentication コ マン ド を表示する には、show interface コ マン ド を使
用し ます。

0 暗号化さ れていないパス ワー ド が続 く こ と を指定し ます。

8 暗号化さ れたパス ワー ド が後に続 く こ と を指定し ます。

id キー ID 値を指定し ます。有効な値の範囲は 1 ～ 255 です。

key 認証キー ス ト リ ン グに使用さ れる共有キーを指定し ます。こ のキーには、
最大 16 文字を含める こ と がで き ます。

string 暗号化さ れていない（ク リ アテキ ス ト ）ユーザ パス ワー ド を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
例 次に、イ ン ターフ ェ イ ス  GigabitEthernet 0/3 上で設定された RIP 認証の例を示し ます。

ciscoasa(config)# interface Gigabit0/3
ciscoasa(config-if)# rip authentication mode md5
ciscoasa(config-if)# rip authentication key 8 yWIvi0qJAnGK5MRWQzrhIohkGP1wKb 5

関連コ マン ド コ マン ド 説明

rip authentication 
mode

RIP バージ ョ ン  2 パケ ッ ト で使用される認証の タ イ プを指定し ます。

rip receive version 特定の イ ン ターフ ェ イ ス上でア ッ プデー ト を受信する と き に受け入
れる  RIP バージ ョ ン を指定し ます。

rip send version 特定の イ ン ターフ ェ イ スか ら ア ッ プデー ト を送信する と き に使用す
る  RIP バージ ョ ン を指定し ます。

show running-config 
interface

指定し た イ ン ターフ ェ イ スの コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を表
示し ます。

version ASA でグ ローバルに使用さ れる  RIP のバージ ョ ン を指定し ます。
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 章 
rip receive version
イ ン ターフ ェ イ スで受け入れる  RIP のバージ ョ ン を指定する には、イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン  モー ド で rip receive version コ マン ド を使用し ます。デフ ォル ト に戻す場合は、
こ の コ マン ド の no 形式を使用し ます。

version {[1] [2]}

no version

構文の説明

デフ ォル ト ASA は RIP バージ ョ ン  1 と バージ ョ ン  2 のパケ ッ ト を受け入れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

グ ローバル設定を イ ン ターフ ェ イ ス ご と に上書きする には、イ ン ターフ ェ イ スで rip receive 
version コ マン ド を入力し ます。

RIP バージ ョ ン  2 を指定し た場合は、ネ イバー認証を イ ネーブルに し、MD5 ベースの暗号化を使
用し て、RIP ア ッ プデー ト を認証で き ます。

例 次に、指定し た イ ン ターフ ェ イ ス上で RIP バージ ョ ン  1 と  2 のパケ ッ ト を受信する よ う に、ASA 
を設定する例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# rip send version 1 2
ciscoasa(config-if)# rip receive version 1 2

1 RIP バージ ョ ン  1 を指定し ます。

2 RIP バージ ョ ン  2 を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

rip send version 特定の イ ン ターフ ェ イ スか ら ア ッ プデー ト を送信する と き に使用す
る  RIP バージ ョ ン を指定し ます。

router rip RIP ルーテ ィ ング  プ ロ セス を イ ネーブルに し て、そのプ ロ セ スのルー
タ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

version ASA でグ ローバルに使用さ れる  RIP のバージ ョ ン を指定し ます。
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 章 
rip send version
イ ン ターフ ェ イ スで RIP ア ッ プデー ト を送信する ために使用される  RIP のバージ ョ ン を指定す
る には、イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で rip send version コ マン ド を使用し
ます。デフ ォル ト に戻す場合は、こ の コ マン ド の no 形式を使用し ます。

rip send version {[1] [2]}

no rip send version

構文の説明

デフ ォル ト ASA は RIP バージ ョ ン  1 パケ ッ ト を送信し ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

グ ローバル RIP 送信バージ ョ ン設定を イ ン ターフ ェ イ ス ご と に上書きする には、イ ン ターフ ェ
イ スで rip send version コ マン ド を入力し ます。

RIP バージ ョ ン  2 を指定し た場合は、ネ イバー認証を イ ネーブルに し、MD5 ベースの暗号化を使
用し て、RIP ア ッ プデー ト を認証で き ます。

例 次に、指定し た イ ン ターフ ェ イ ス上で RIP バージ ョ ン  1 と  2 のパケ ッ ト を送受信する よ う に、
ASA を設定する例を示し ます。

ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# rip send version 1 2
ciscoasa(config-if)# rip receive version 1 2

1 RIP バージ ョ ン  1 を指定し ます。

2 RIP バージ ョ ン  2 を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

イ ン ターフ ェ イ ス  コ ン フ ィ
ギ ュ レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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章 
関連コ マン ド コ マン ド 説明

rip receive version 特定の イ ン ターフ ェ イ ス上でア ッ プデー ト を受信する と き に受け入
れる  RIP バージ ョ ン を指定し ます。

router rip RIP ルーテ ィ ン グ  プ ロ セス を イ ネーブルに し、そのプ ロ セスのルータ  
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

version ASA でグ ローバルに使用さ れる  RIP のバージ ョ ン を指定し ます。
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 章 
rmdir
既存のデ ィ レ ク ト リ を削除する には、特権 EXEC モー ド で rmdir コ マン ド を使用し ます。

rmdir [/noconfirm] [disk0: | disk1: | flash:]path

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表は、こ の コ マン ド を入力で き る モー ド を示し ています。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

デ ィ レ ク ト リ が空でない場合、rmdir コ マン ド は失敗し ます。

例 次に、「test」 と い う 名前の既存のデ ィ レ ク ト リ を削除する例を示し ます。

ciscoasa# rmdir test

/noconfirm （任意）確認プ ロ ンプ ト を表示し ない よ う に し ます。

disk0: （任意）非着脱式内部フ ラ ッ シ ュ  メ モ リ を指定し、続けて コ ロ ン を入力し
ます。

disk1: （任意）着脱式外部フ ラ ッ シ ュ  メ モ リ  カー ド を指定し、続けて コ ロ ン を入
力し ます。

flash: （任意）非着脱式内部フ ラ ッ シ ュ を指定し、続けて コ ロ ン を入力し ます。
ASA 5500 シ リ ーズ適応型セキ ュ リ テ ィ  アプ ラ イ アン スでは、flash キー
ワー ド は disk0 と エ イ リ ア ス関係にあ り ます。

path （任意）削除するデ ィ レ ク ト リ の絶対ま たは相対パス。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

特権 EXEC  • 対応  • 対応  • 対応 —  • 対応

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
19-36
Cisco ASA シ リ ーズ コ マン ド  リ フ ァ レンス、I ～ R コ マン ド

  



 

章 
関連コ マン ド コ マン ド 説明

dir デ ィ レ ク ト リ の内容を表示し ます。

mkdir 新し いデ ィ レ ク ト リ を作成し ます。

pwd 現在の作業デ ィ レ ク ト リ を表示し ます。

show file フ ァ イル シ ス テムに関する情報を表示し ます。
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 章 
route
指定し た イ ン ターフ ェ イ スにス タ テ ィ ッ ク  ルー ト ま たはデフ ォル ト  ルー ト を入力する には、グ
ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で route コ マン ド を使用し ます。指定さ れた イ ン ター
フ ェ イ スか ら ルー ト を削除する には、こ の コ マン ド の no 形式を使用し ます。

route interface_name ip_address netmask gateway_ip [[metric] [track number] | tunneled]

no route interface_name ip_address netmask gateway_ip [[metric] [track number] | tunneled]

構文の説明

デフ ォル ト metric のデフ ォル ト は 1 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

gateway_ip ゲー ト ウ ェ イ  ルータ の IP ア ド レ ス（こ のルー ト のネ ク ス ト ホ ッ プ ア
ド レ ス）を指定し ます。

（注） ト ラ ン スペア レ ン ト  モー ド では、gateway_ip 引数は省略可能
です。

interface_name ト ラ フ ィ ッ ク がルーテ ィ ング さ れる イ ン ターフ ェ イ スの名前を指定
し ます。ト ラ ン スペア レ ン ト  モー ド の場合は、ブ リ ッ ジ グループの メ
ンバー イ ン ターフ ェ イ スの名前を指定し ます。ブ リ ッ ジ グループで
ルーテ ッ ド  モー ド を使用する場合は、BVI 名を指定し ます。ルーテ ッ
ド  モー ド で、不要な ト ラ フ ィ ッ ク を「ブ ラ ッ ク  ホール化」する には、
null0 イ ン ターフ ェ イ ス を入力し ます。

ip_address 内部ま たは外部ネ ッ ト ワー ク  IP ア ド レ ス を指定し ます。

metric （オプシ ョ ン）こ のルー ト のア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス を
指定し ます。有効値の範囲は、1 ～ 255 です。デフ ォル ト 値は 1 です。

netmask ip_address に適用する ネ ッ ト ワーク  マ ス ク を指定し ます。

track number （任意）こ のルー ト に ト ラ ッ キング  エン ト リ を関連付けます。有効な値
は、1 ～ 500 です。

（注） track オプシ ョ ンは、シングル、ルーテ ッ ド  モー ド でのみ使用
で き ます。

tunneled ルー ト を  VPN ト ラ フ ィ ッ ク のデフ ォル ト  ト ンネル ゲー ト ウ ェ イ と
し て指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

イ ン ターフ ェ イ スに対し てデフ ォル ト  ルー ト ま たはス タ テ ィ ッ ク  ルー ト を入力する には、route 
コ マン ド を使用し ます。デフ ォル ト  ルー ト を入力する には、ip_address および netmask を  0.0.0.0 
ま たは短縮形の 0 に設定し ます。route コ マン ド を使用し て入力さ れたすべてのルー ト は、コ ン
フ ィ ギ ュ レーシ ョ ンの保存時に保存さ れます。

ト ンネル ト ラ フ ィ ッ ク には、標準のデフ ォル ト  ルー ト の他に別のデフ ォル ト  ルー ト を  1 つ定義
する こ と がで き ます。tunneled オプシ ョ ン を使用し てデフ ォル ト  ルー ト を作成する と 、ASA に
着信する ト ンネルか ら のすべての ト ラ フ ィ ッ ク は、学習し たルー ト ま たはス タ テ ィ ッ ク  ルー ト
を使用し てルーテ ィ ン グで き ない場合、こ のルー ト に送信されます。ト ンネルか ら出る ト ラ
フ ィ ッ ク の場合、こ のルー ト は、その他の設定ま たは学習されたデフ ォル ト  ルー ト をすべて上書
き し ます。

tunneled オプシ ョ ン を使用し たデフ ォル ト  ルー ト には、次の制約事項が適用さ れます。

 • ト ンネル ルー ト の出力イ ン ターフ ェ イ スで、ユニキ ャ ス ト  RPF（ip verify reverse-path）を イ
ネーブルに し ないで く だ さ い。ト ンネル ルー ト の出力イ ン ターフ ェ イ スで uRPF を イ ネーブ
ルにする と 、セ ッ シ ョ ンに障害が発生し ます。

 • セ ッ シ ョ ンでエ ラーが発生する原因 と な る ため、ト ンネル ルー ト の出力イ ン ターフ ェ イ ス
で TCP 代行受信を イ ネーブルに し ないで く だ さ い。

 • VoIP イ ン スペ ク シ ョ ン  エンジン（CTIQBE、H.323、GTP、MGCP、RTSP、SIP、SKINNY）、DNS 
イ ン スペク シ ョ ン  エンジン、ま たは DCE RPC イ ン スペク シ ョ ン  エンジンは、vlan-mapping 
オプシ ョ ン ま たは ト ンネル ルー ト では使用し ないで く だ さ い。vlan-mapping 設定に よ ってパ
ケ ッ ト が間違ってルーテ ィ ン グ さ れる可能性があ る ため、これ ら の イ ン スペク シ ョ ン  エン
ジンは、vlan-mapping 設定を無視し ます。

tunneled オプシ ョ ン を使用し て複数のデフ ォル ト  ルー ト は定義で き ません。ト ンネル ト ラ
フ ィ ッ ク の ECMP はサポー ト さ れていません。

ス タ テ ィ ッ ク  ルー ト は、任意の イ ン ターフ ェ イ スで、ルータ の外部に接続 さ れてい る ネ ッ ト
ワー ク にア ク セ スする場合に作成し ます。た と えば、次の ス タ テ ィ ッ ク  route コ マン ド では、
ASA に よ っ て、192.168.42.0 ネ ッ ト ワー ク へのすべてのパケ ッ ト が 192.168.1.5 ルータ経由で送
信 さ れます。

ciscoasa(config)# route dmz 192.168.42.0 255.255.255.0 192.168.1.5 1

各イ ン ターフ ェ イ スの IP ア ド レ ス を入力する と 、ASA に よ って、ルー ト  テーブルに CONNECT 
ルー ト が作成さ れます。こ のエン ト リ は、clear route コ マン ド や clear configure route コ マン ド を
使用し て も削除さ れません。

ACL の場合 と は異な り 、ス タ テ ィ ッ ク  null0 ルー ト はま った く パフ ォーマン ス を低下させませ
ん。null0 設定は、ルーテ ィ ング  ループの防止に使用さ れます。BGP では、リ モー ト  ト リ ガー型ブ
ラ ッ ク  ホール ルーテ ィ ン グのために null0 設定を利用し ます。

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

7.2(1) track number の値が追加されま し た。

9.2(1) null0 イ ン ターフ ェ イ ス  オプシ ョ ンが追加されま し た。

9.7(1) 統合ルーテ ィ ングおよびブ リ ッ ジングを使用し ている場合のルーテ ッ
ド  モー ド の BVI イ ン ターフ ェ イ スのサポー ト が追加されま し た。
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 章 
例 次に、外部イ ン ターフ ェ イ スに対し て、1 つのデフ ォル ト  route コマン ド を指定する例を示し ます。

ciscoasa(config)# route outside 0 0 209.165.201.1 1

次に、ネ ッ ト ワー ク へのア ク セ ス を提供する ス タ テ ィ ッ ク  route コ マン ド を追加する例を示し
ます。

ciscoasa(config)# route dmz1 10.1.2.0 255.0.0.0 10.1.1.4 1
ciscoasa(config)# route dmz1 10.1.3.0 255.0.0.0 10.1.1.4 1

次に、SLA 動作を使用し て、外部イ ン ターフ ェ イ スに対し て、10.1.1.1 ゲー ト ウ ェ イへのデフ ォル
ト  ルー ト を イ ン ス ト ールする例を示し ます。SLA 動作に よ って、こ のゲー ト ウ ェ イ の可用性がモ
ニ タ さ れます。こ の SLA 動作が失敗し た場合は、DMZ イ ン ターフ ェ イ スのバ ッ ク ア ッ プ ルー ト
が使用さ れます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside 
ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 10.1.1.1 track 1
ciscoasa(config)# route dmz 0.0.0.0 0.0.0.0 10.2.1.1 254

次に、ス タ テ ィ ッ ク  null0 ルー ト を設定する例を示し ます。

ciscoasa(config)# route null0 192.168.2.0 255.255.255.0

関連コ マン ド コ マン ド 説明

clear configure route ス タ テ ィ ッ ク に設定さ れた route コ マン ド を削除し ます。

clear route RIP などのダ イナ ミ ッ ク  ルーテ ィ ング  プ ロ ト コルを通じ て学習さ れ
たルー ト を削除し ます。

show route ルー ト 情報を表示し ます。

show running-config 
route

設定さ れてい るルー ト を表示し ます。
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章 
route-map
ルーテ ィ ン グ  プ ロ ト コル間でルー ト を再配布する条件を定義し た り 、ポ リ シー ルーテ ィ ン グ を
イ ネーブルに し た り する には、グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で route-map コ マン
ド を使用し、さ ら にルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で match コ マン ド と  set コ マ
ン ド を使用し ます。エン ト リ を削除する には、こ の コ マン ド の no 形式を使用し ます。

route-map name [permit | deny] [sequence number]

no route-map name [permit | deny] [sequence number]

構文の説明

デフ ォル ト デフ ォル ト 設定はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

name ルー ト  マ ッ プに意味のあ る名前を指定し ます。redistribute ルータ  コ
ン フ ィ ギ ュ レーシ ョ ン  コ マン ド は こ の名前を使用し て、こ のルー ト  
マ ッ プを参照し ます。複数のルー ト  マ ッ プで同じ名を共有で き ます。

permit （オプシ ョ ン）こ のルー ト  マ ッ プの一致基準が満た さ れた場合、permit 
キーワー ド が指定さ れてい る と 、設定ア ク シ ョ ンに従ってルー ト が再
配布さ れます。ポ リ シー ルーテ ィ ングの場合、パケ ッ ト はポ リ シーに
従ってルーテ ィ ング さ れます。

一致基準が満た されなかった場合、permit キーワー ド が指定されてい
る と 、同じ マ ッ プ タ グを持つ次のルー ト  マ ッ プがテ ス ト されます。あ
るルー ト が、同じ名前を共有するルー ト  マ ッ プ セ ッ ト の一致基準のい
ずれを も満た さ ない場合、そのセ ッ ト によ る再配布は行われません。

permit キーワー ド がデフ ォル ト です。

deny （オプシ ョ ン）ルー ト  マ ッ プの一致基準が満た さ れた場合で も、deny 
キーワー ド が指定さ れてい る と ルー ト は再配布さ れません。ポ リ シー 
ルーテ ィ ングの場合、パケ ッ ト はポ リ シーに従ってルーテ ィ ング さ れ
ません。ま た、同じ マ ッ プ タ グ名を共有するルー ト  マ ッ プは、こ れ以
上検証さ れません。パケ ッ ト がポ リ シー ルーテ ィ ン グの対象にな ら な
い場合、通常の転送アルゴ リ ズムが使用さ れます。

sequence-number （任意）すでに同じ名前で設定さ れてい るルー ト  マ ッ プ リ ス ト 内の新
し いルー ト  マ ッ プの位置を指定する番号。こ の コ マン ド の no 形式を
指定する と 、こ のルー ト  マ ッ プの位置が削除さ れます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —
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 章 
コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルー ト を再配布する には、ルー ト  マ ッ プを使用し ます。

あ るルーテ ィ ン グ  プ ロ ト コルか ら別のルーテ ィ ン グ  プ ロ ト コルにルー ト を再配布する条件を
定義する には、route-map グ ローバル コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド と 、match および set ルー
ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し ます。route-map コ マン ド ご と に、それに
関連し た match および set コ マン ド の リ ス ト があ り ます。match コ マン ド は、一致基準（現在の 
route-map コ マン ド で再配布が許可さ れる条件）を指定し ます。set コ マン ド は、set 処理（match コ
マン ド に よ って強制さ れる基準が満た さ れた場合に実行される特定の再配布ア ク シ ョ ン）を指
定し ます。no route-map コ マン ド はルー ト  マ ッ プを削除し ます。

match ルー ト  マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド には、複数の形式があ り ます。match コ マ
ン ド の順序は任意に指定で き ます。すべての match コ マン ド が満た さ れない と 、set コ マン ド で指
定し た set 処理に従ってルー ト の再配布が行われません。match コ マン ド の no 形式を使用する
と 、指定し た一致基準が削除さ れます。

ルーテ ィ ン グ  プ ロ セス間でルー ト を再配布する方法を詳細に制御する必要があ る場合にルー ト  
マ ッ プを使用し ます。宛先ルーテ ィ ン グ  プ ロ ト コルは router グ ローバル コ ン フ ィ ギ ュ レーシ ョ
ン  コ マン ド を使用し て指定し ます。ソース  ルーテ ィ ン グ  プ ロ ト コルは redistribute ルータ  コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド を使用し て指定し ます。ルー ト  マ ッ プの設定方法の例について
は、「例」のセ ク シ ョ ン を参照し て く だ さ い。

ルー ト がルー ト  マ ッ プを通過する よ う にする と き には、ルー ト  マ ッ プに複数の要素を持たせる
こ と がで き ます。route-map コ マン ド に関連付け られている どの match ス テー ト メ ン ト と も一致
し ないルー ト は無視さ れます。し たがって、そのルー ト は発信ルー ト  マ ッ プ用にア ド バタ イ ズ さ
れる こ と も、着信ルー ト  マ ッ プ用に受け入れられる こ と も あ り ません。一部のデータ のみ修正し
たい場合は、別にルー ト  マ ッ プ セ ク シ ョ ン を設定し て明示的に一致基準を指定する必要があ り
ます。

sequence-number 引数を使用し た場合の動作は次の と お り です。

1. route-map name でエン ト リ が定義さ れていない場合、sequence-number 引数を  10 に し たエン
ト リ が作成さ れます。

2. route-map name でエン ト リ が 1 つし か定義さ れていない場合、そのエン ト リ が後続の 
route-map コ マン ド のデフ ォル ト  エン ト リ にな り ます。こ のエン ト リ の sequence-number 引
数は変わ り ません。

3. route-map name で複数のエン ト リ が定義さ れている場合、sequence-number 引数が必要であ
る こ と を伝え る エ ラー メ ッ セージが表示さ れます。

4. no route-map name コ マン ド が指定さ れる と （sequence-number 引数な し）、ルー ト  マ ッ プ全
体が削除さ れます。

例 次の例は、ホ ッ プ カ ウ ン ト  1 でルー ト を  OSPF に再配布する方法を示し ています。ASA は、これ
ら のルー ト を メ ト リ ッ ク  5、メ ト リ ッ ク  タ イ プ 1 で外部 LSA と し て再配布し ます。

ciscoasa(config)# route-map 1-to-2 permit

ciscoasa(config-route-map)# match metric 11
ciscoasa(config-route-map)# set metric 5
ciscoasa(config-route-map)# set metric-type type-1

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。
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章 
次に、メ ト リ ッ ク値が設定さ れた EIGRP プ ロ セス  1 に 10.1.1.0 のス タ テ ィ ッ ク  ルー ト を再配布
する例を示し ます。

ciscoasa (config)# route outside 10.1.1.0 255.255.255.0 192.168.1.1
ciscoasa(config-route-map)# access-list mymap2 line 1 permit 10.1.1.0 255.255.255.0
ciscoasa(config-route-map)# route-map mymap2 permit 10
ciscoasa(config-route-map)# match ip address mymap2
ciscoasa(config-route-map)# router eigrp 1
ciscoasa(config)# redistribute static metric 250 250 1 1 1 route-map 

関連コ マン ド コ マン ド 説明

redistribute ルー ト を  1 つのルーテ ィ ン グ  ド メ イ ンか ら他のルーテ ィ ン グ  ド メ イ
ンに再配布し ます。

ルー ト イ ン ターフ ェ イ スのス タ テ ィ ッ ク  ルー ト ま たはデフ ォル ト  ルー ト を
作成し ます。

ルータ 指定し たプ ロ ト コルのルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始
し ます。
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 章 
route priority high
IS-IS プレ フ ィ ッ ク スに高いプ ラ イ オ リ テ ィ を割 り 当て る には、ルータ  ISIS コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド で route priority high コ マン ド を使用し ます。IP プレ フ ィ ッ ク ス  プ ラ イ オ リ テ ィ
を削除する には、こ の コ マン ド の no 形式を使用し ます。

route priority high tag-value

no route priority high tag-value

構文の説明

デフ ォル ト IP プレ フ ィ ッ ク ス  プ ラ イ オ リ テ ィ は設定さ れていません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

グ ローバル ルーテ ィ ン グ  テーブルで よ り 高速な処理 と イ ン ス ト ールを行 う ために、route 
priority high コ マン ド を使用し て、よ り 高いプ ラ イ オ リ テ ィ の IS-IS IP プレ フ ィ ッ ク スに タ グ付
けする と 、よ り 速 く コ ンバージ ェ ン ス を達成で き ます。た と えば、Voice over IP（VoIP） ト ラ フ ィ ッ
ク が、その他の タ イ プのパケ ッ ト よ り も速 く 更新さ れる よ う にする ために、VoIP ゲー ト ウ ェ イ  
ア ド レ スが最初に処理さ れる よ う にする こ と がで き ます。

例 次に、route priority high コ マン ド を使用し て、IS-IS IP プレ フ ィ ッ ク スに タ グ値 100 を割 り 当て
る例を示し ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# route priority high tag 100

関連コ マン ド

tag-value 特定のルー ト  タ グ を持つ IS-IS IP プレ フ ィ ッ ク スにハイ  プ ラ イ オ リ
テ ィ を割 り 当て ます。指定で き る範囲は 1 ～ 4294967295 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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章 
router-alert
IP オプシ ョ ン  イ ン スペク シ ョ ンにおいて、パケ ッ ト  ヘ ッ ダー内でルータ  ア ラー ト  IP オプシ ョ
ンが存在する場合のア ク シ ョ ン を定義する には、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で 
router-alert コ マン ド を使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形
式を使用し ます。

router-alert action {allow | clear}

no router-alert action {allow | clear}

構文の説明

デフ ォル ト デフ ォル ト で、IP オプシ ョ ン  イ ン スペク シ ョ ンは、ルータ  ア ラー ト  IP オプシ ョ ン を含むパケ ッ
ト を許可し ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで default コ マン ド を使用する と デフ ォル ト 値
を変更で き ます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、IP オプシ ョ ン  イ ン スペク シ ョ ン  ポ リ シー マ ッ プで設定で き ます。

IP オプシ ョ ン  イ ン スペク シ ョ ン を設定し て、どの IP パケ ッ ト が所定の IP オプシ ョ ン を持ち、
ASA を通過で き る かを制御で き ます。変更せずにパケ ッ ト を通過させた り 、指定さ れている  IP 
オプシ ョ ン を ク リ ア し てか ら パケ ッ ト を通過させた り で き ます。

ルータ  ア ラー ト （RTRALT）ま たは IP オプシ ョ ン  20 は、中継ルータ に対し て、そのルータ宛ての
パケ ッ ト ではない場合で も パケ ッ ト の内容を検査する よ う に指示し ます。こ の イ ン スペク シ ョ
ンは、RSVP を実装し ている場合に役に立ち ます。同様のプ ロ ト コルは、パケ ッ ト 配信パス上にあ
るルータ での比較的複雑な処理を必要 と し ます。

allow ルータ  ア ラー ト  IP オプシ ョ ン を含むパケ ッ ト を許可し ます。

clear ルータ  ア ラー ト  オプシ ョ ン をパケ ッ ト  ヘ ッ ダーか ら削除し てか ら、
パケ ッ ト を許可し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

8.2(2) こ の コ マン ド が追加さ れま し た。
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 章 
例 次に、ポ リ シー マ ッ プにおけ る プ ロ ト コル違反に対する ア ク シ ョ ン を設定する例を示し ます。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コ マン ド コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。
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章 
router bgp
ボーダー ゲー ト ウ ェ イ  プ ロ ト コル（BGP）ルーテ ィ ング  プ ロ セス を設定する には、グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で router bgp コ マン ド を使用し ます。BGP ルーテ ィ ング  プ ロ セス
を削除する には、こ の コ マン ド の no 形式を使用し ます。

router bgp autonomous-system-number

no router bgp autonomous-system-number

構文の説明

デフ ォル ト デフ ォル ト では BGP ルーテ ィ ン グ  プ ロ セスはイ ネーブルではあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド を使用する と 、自律シ ス テム間でのルーテ ィ ン グ情報のループな し のや り 取 り が
自動的に保証さ れる、分散ルーテ ィ ン グ  コ アを設定で き ます。

2009 年 1 月まで、企業に割 り 当て られていた BGP 自律シ ス テム番号は、RFC 4271『A Border 
Gateway Protocol 4 (BGP-4)』に記述さ れた、1 ～ 65535 の範囲の 2 オ ク テ ッ ト の数値で し た。

現在は、自律シ ス テム番号の要求の増加に伴い、イ ン ターネ ッ ト 割 り 当て番号局（IANA）に よ り
割 り 当て ら れる自律シ ス テム番号は 65536 ～ 4294967295 の範囲の 4 オ ク テ ッ ト の番号にな り
ます。

autonomous-system-nu
mber

他の BGP ルータ に対するルータ を指定し、同時に渡さ れるルーテ ィ
ング情報の タ ギング をする、自律シ ス テムの番号。番号の範囲は 1 ～ 
65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応  • 対応

リ リ ース 変更内容

9.2(1) こ の コ マン ド が追加さ れま し た。
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 章 
RFC 5396『Textual Representation of Autonomous System (AS) Numbers』には、自律シ ス テム番号を表
す 3 つの方式が記述さ れています。シ ス コ では、次の 2 つの方式を実装し ています。

 • asplain：10 進表記方式。2 バイ ト および 4 バイ ト 自律シ ス テム番号をその 10 進数値で表し ま
す。た と えば、65526 は 2 バイ ト 自律シ ス テム番号、234567 は 4 バイ ト 自律シ ス テム番号にな
り ます。

 • asdot：自律シ ス テム  ド ッ ト 付き表記。2 バイ ト 自律シ ス テム番号は 10 進数で、4 バイ ト 自律
シ ス テム番号は ド ッ ト 付き表記で表さ れます。た と えば、65526 は 2 バイ ト 自律シ ス テム番
号、1.169031（10 進表記の 234567 を ド ッ ト 付き表記に し た も の）は 4 バイ ト 自律シ ス テム番
号にな り ます。

自律シ ス テム番号を表す 3 つ目の方法については、RFC 5396 を参照し て く だ さ い。

例 次の例は、自律シ ス テム番号 100 用に BGP プ ロ セス を設定する方法を示し ています。

ciscoasa(config)# router bgp 100
ciscoasa(config-router)#

関連コ マン ド コ マン ド 説明

show route bgp ルーテ ィ ング  テーブルを表示し ます。

show bgp summary すべてのボーダー ゲー ト ウ ェ イ  プロ ト コル（BGP）接続のステータ ス を
表示し ます。
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章 
router eigrp
EIGRP ルーテ ィ ン グ  プ ロ セス を開始し て、そのプ ロ セスのパ ラ メ ータ を設定する には、グ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で router eigrp コ マン ド を使用し ます。EIGRP ルーテ ィ ング
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

router eigrp as-number

no router eigrp as-number

構文の説明

デフ ォル ト EIGRP ルーテ ィ ン グはデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

router eigrp コ マン ド は、EIGRP ルーテ ィ ング  プ ロ セス を作成する か、ま たは既存の EIGRP ルー
テ ィ ン グ  プ ロ セスのルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。ASA では、単一の 
EIGRP ルーテ ィ ン グ  プ ロ セスのみを作成で き ます。

次のルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド を使用し て、EIGRP ルーテ ィ ン グ  プ ロ セ
ス を設定し ます。

 • auto-summary：自動ルー ト 集約を イ ネーブルま たはデ ィ セーブルに し ます。

 • default-information：デフ ォル ト  ルー ト 情報の送受信を イ ネーブルま たはデ ィ セーブルに し
ます。

 • default-metric：EIGRP ルーテ ィ ング  プ ロ セスに再配布されるルー ト のデフ ォル ト の メ ト
リ ッ ク を定義し ます。

 • distance eigrp：内部および外部 EIGRP ルー ト のア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス を設
定し ます。

as-number 他の EIGRP ルータへのルー ト を識別する自律シ ステム番号。ルーテ ィ
ング情報のタ ギングに も使用されます。有効値は 1 ～ 65535 です。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

8.0(2) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド はサポー ト さ れます。
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 章 
 • distribute-list：ルーテ ィ ン グ更新で送受信される ネ ッ ト ワーク を フ ィ ルタ リ ング し ます。

 • eigrp log-neighbor-changes：ネ イバー ス テー ト の変更の ロ ギング を イ ネーブルま たはデ ィ
セーブルに し ます。

 • eigrp log-neighbor-warnings：ネ イバー警告 メ ッ セージの ロ ギン グ を イ ネーブルま たはデ ィ
セーブルに し ます。

 • eigrp router-id：固定ルータ  ID を作成し ます。

 • eigrp stub：ASA でス タ ブ EIGRP ルーテ ィ ン グ を設定し ます。

 • neighbor：EIGRP ネ イバーを ス タ テ ィ ッ ク に定義し ます。

 • network：EIGRP ルーテ ィ ング  プ ロ セ スに参加する ネ ッ ト ワーク を設定し ます。

 • passive-interface：パッ シブ イ ン ターフ ェ イ ス と し て動作する イ ン ターフ ェ イ ス を設定し ます。

 • redistribute：他のルーテ ィ ング  プ ロ セ スか ら  EIGRP にルー ト を再配布し ます。

次の イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド  コ マン ド を使用し て、イ ン ターフ ェ イ ス
固有の EIGRP パラ メ ータ を設定し ます。

 • authentication key eigrp：EIGRP メ ッ セージ認証で使用される認証キーを定義し ます。

 • authentication mode eigrp：EIGRP メ ッ セージ認証で使用さ れる認証アルゴ リ ズム を定義し
ます。

 • delay：イ ン ターフ ェ イ スの遅延 メ ト リ ッ ク を設定し ます。

 • hello-interval eigrp：EIGRP の hello パケ ッ ト が イ ン ターフ ェ イ スか ら送信される間隔を変更
し ます。

 • hold-time eigrp：ASA に よ ってア ド バタ イ ズ さ れる ホール ド  タ イ ム を変更し ます。

 • split-horizon eigrp：イ ン ターフ ェ イ スで EIGRP スプ リ ッ ト  ホ ラ イ ズン を イ ネーブルま たは
デ ィ セーブルに し ます。

 • summary-address eigrp：サマ リ ー ア ド レ ス を手動で定義し ます。

例 次に、自律シ ス テム番号 100 が付け られた EIGRP ルーテ ィ ング  プ ロ セスの コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド を開始する例を示し ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-rtr)#

関連コ マン ド コ マン ド 説明

clear configure eigrp 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  EIGRP ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン  モー ド  コ マン ド を ク リ ア し ます。

show running-config 
router eigrp

実行コ ン フ ィ ギ ュ レーシ ョ ンの EIGRP ルータ  コ ン フ ィ ギ ュ レーシ ョ
ン  モー ド  コ マン ド を表示し ます。
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router-id
固定ルータ  ID を使用する には、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド （OSPFv2 の場合）ま たは
IPv6 ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド （OSPFv3 の場合）で router-id コ マン ド を使用し ま
す。以前のルータ  ID 動作を使用する よ う に OSPF を リ セ ッ ト する には、こ の コ マン ド の no 形式
を使用し ます。

router-id id

no router-id [id] 

構文の説明

デフ ォル ト 指定し ない場合、ASA 上で最上位の IP ア ド レ スがルータ  ID と し て使用さ れます。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ASA では、OSPF コ ン フ ィ ギ ュ レーシ ョ ンにおいて、デフ ォル ト で、network コ マン ド に よ って指
定さ れている イ ン ターフ ェ イ ス上の最上位の IP ア ド レ スが使用さ れます。最上位の IP ア ド レ ス
がプ ラ イベー ト  ア ド レ スであ る場合、そのア ド レ スは hello パケ ッ ト およびデータベース定義で
送信さ れます。特定のルータ  ID を使用する には、router-id コ マン ド を使用し て、ルータ  ID と し
てグ ローバル ア ド レ ス を指定し ます。

ルータ  ID は、OSPF ルーテ ィ ング  ド メ イ ン内で一意であ る必要があ り ます。同じ  OSPF ド メ イ ン
内の 2 つのルータ が同じルータ  ID を使用し ている場合、ルーテ ィ ン グが正し く 動作し ない可能
性があ り ます。

id IP ア ド レ ス形式でルータ  ID を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

IPv6 ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

8.0(2) こ の コ マン ド の処理順序が変更さ れま し た。こ の コ マン ド は、OSPFv2 
コ ン フ ィ ギ ュ レーシ ョ ンでは、network コ マン ド よ り も先に処理さ れ
る よ う にな り ま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド および OSPFv3 がサポー ト されています。
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 章 
OSPF コ ン フ ィ ギ ュ レーシ ョ ンでは、network コ マン ド を入力する前に router-id コ マン ド を入力
する必要があ り ます。こ れに よ り 、ASA に よ って生成されるデフ ォル ト のルータ  ID と の競合を
回避で き ます。競合があ る場合は、次の メ ッ セージが表示されます。

ERROR: router-id id in use by ospf process pid

競合する  ID を入力する には、競合の原因 と なっている  IP ア ド レ ス を含む network コ マン ド を削
除し、router-id コ マン ド を入力し て、network コ マン ド を再入力し ます。

ク ラス タ

レ イ ヤ 2 ク ラ ス タ リ ングでは、すべてのユニ ッ ト で同じルータ  ID を受け取る場合、router-id id 
コ マン ド を設定する か、ルータ  ID を空白のま まにする必要があ り ます。

例 次に、ルータ  ID を  192.168.1.1 に設定する例を示し ます。

ciscoasa(config-rtr)# router-id 192.168.1.1
ciscoasa(config-rtr)#

関連コ マン ド コ マン ド 説明

router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show ospf OSPFv2 ルーテ ィ ン グ  プ ロ セスに関する一般情報を表示し ます。
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router-id cluster-pool 
レ イ ヤ 3 ク ラ ス タ リ ング用のルータ  ID の ク ラ ス タ  プールを指定する には、ルータ  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド （OSPFv2 の場合）ま たはIPv6 ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド （OSPFv3 
の場合）で router-id cluster-pool コ マン ド を使用し ます。

router-id cluster-pool hostname | A.B.C.D ip_pool

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

ルータ  ID は、ク ラ ス タ リ ングの OSPFv2 ま たは OSPFv3 ルーテ ィ ング  ド メ イ ン内で一意であ る
必要があ り ます。同じ  OSPFv2 ま たは OSPFv3 ド メ イ ン内の 2 つのルータ が同じルータ  ID を使
用し ている場合、ク ラ ス タ リ ン グでのルーテ ィ ン グが正し く 動作し ない可能性があ り ます。

レ イ ヤ 2 ク ラ ス タ リ ングでは、すべてのユニ ッ ト で同じルータ  ID を受け取る場合、router-id id 
コ マン ド を設定する か、ルータ  ID を空白のま まにする必要があ り ます。

レ イ ヤ 3 ク ラ ス タ の イ ン ターフ ェ イ ス を設定する と きは、イ ン ターフ ェ イ スの IP ア ド レ ス をユ
ニ ッ ト ご と に一意にする必要があ り ます。各ユニ ッ ト の イ ン ターフ ェ イ スの IP ア ド レ スが一意
にな る よ う にする には、router-id cluster-pool コ マン ド を使用し て、OSPFv2 ま たは OSPFv3 用に 
IP ア ド レ スの ローカル プールを設定し ます。

cluster-pool レ イ ヤ 3 ク ラ ス タ リ ン グが設定さ れている場合に IP ア ド レ ス  プール
を設定し ます。

hostname | A.B.C.D こ の OSPF プ ロ セスの OSPF ルータ  ID を指定し ます。

ip_pool IP ア ド レ ス  プールの名前を指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

IPv6 ルータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

9.0(1) こ の コ マン ド が追加さ れま し た。
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例 次に、OSPFv2 用にレ イ ヤ 3 ク ラ ス タ リ ングが設定さ れている場合の IP ア ド レ ス  プールを設定
する例を示し ます。

ciscoasa(config)# ip local pool rpool 1.1.1.1-1.1.1.4
ciscoasa(config)# router ospf 1
ciscoasa(config-rtr)# router-id cluster-pool rpool
ciscoasa(config-rtr)# network 17.5.0.0 255.255.0.0 area 1
ciscoasa(config-rtr)# log-adj-changes

次に、OSPFv3 用にレ イ ヤ 3 ク ラ ス タ リ ングが設定さ れている場合の IP ア ド レ ス  プールを設定
する例を示し ます。

ciscoasa(config)# ipv6 router ospf 2
ciscoasa(config-rtr)# router-id cluster-pool rpool
ciscoasa(config-rtr)# interface gigabitEthernet0/0
ciscoasa(config-rtr)# nameif inside
ciscoasa(config-rtr)# security-level 0
ciscoasa(config-rtr)# ip address 17.5.33.1 255.255.0.0 cluster-pool inside_pool
ciscoasa(config-rtr)# ipv6 address 8888::1/64 cluster-pool p6
ciscoasa(config-rtr)# ipv6 nd suppress-ra
ciscoasa(config-rtr)# ipv6 ospf 2 area 0.0.0.0

関連コ マン ド コ マン ド 説明

ipv6 router ospf IPv6 のルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

router ospf ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始し ます。

show ipv6 ospf OSPFv3 ルーテ ィ ン グ  プ ロ セスに関する一般情報を表示し ます。

show ospf OSPFv2 ルーテ ィ ン グ  プ ロ セスに関する一般情報を表示し ます。
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router isis
IS-IS ルーテ ィ ング  プ ロ ト コルを イ ネーブルに し、IS-IS プ ロ セス を指定する には、グ ローバル コ
ン フ ィ ギ ュ レーシ ョ ン  モー ド で router isis コ マン ド を使用し ます。IS-IS ルーテ ィ ン グ をデ ィ
セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

router isis

no router isis

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト こ の コ マン ド は、デフ ォル ト でデ ィ セーブルになっています。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

こ の コ マン ド は、エ リ アの IS-IS ルーテ ィ ング を イ ネーブルする ために使用さ れます。エ リ アの
エ リ ア  ア ド レ スおよび ASA のシ ス テム  ID を指定する ために、適切なネ ッ ト ワー ク  エンテ ィ
テ ィ  タ イ ト ル（NET）が設定さ れている必要があ り ます。隣接関係が確立さ れてダ イナ ミ ッ ク  
ルーテ ィ ン グが可能にな る前に、1 つ以上の イ ン ターフ ェ イ スでルーテ ィ ング を イ ネーブルにす
る必要があ り ます。IS-IS の設定に使用する コ マン ド の リ ス ト については、「関連コ マン ド 」の表
を参照し て く だ さ い。

例 次に、IS-IS ルーテ ィ ング を イ ネーブルにする例を示し ます。

ciscoasa# configure terminal
ciscoasa(config)# router isis
ciscoasa(config-router)#

関連コ マン ド

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

9.6(1) こ の コ マン ド が追加さ れま し た。
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router ospf
OSPF ルーテ ィ ング  プ ロ セス を開始し て、そのプ ロ セスのパ ラ メ ータ を設定する には、グ ローバ
ル コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で router ospf コ マン ド を使用し ます。OSPF ルーテ ィ ング を
デ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

router ospf pid

no router ospf pid 

構文の説明

デフ ォル ト OSPF ルーテ ィ ングはデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

router ospf コ マン ド は、ASA 上で実行さ れる  OSPF ルーテ ィ ング  プ ロ セスのグ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド です。router ospf コ マン ド を入力する と 、ルータ  コ ン フ ィ ギ ュ
レーシ ョ ン  モー ド であ る こ と を示す (config-router)# コ マン ド  プ ロ ンプ ト が表示されます。

no router ospf コ マン ド を使用する場合は、必要な情報を指定する場合を除き、オプシ ョ ンの引数
を指定する必要はあ り ません。no router ospf コ マン ド は、pid に よ って指定された OSPF ルー
テ ィ ン グ  プ ロ セス を終了し ます。pid は、ASA において ローカルに割 り 当て ます。OSPF ルーテ ィ
ン グ  プ ロ セス ご と に固有の値を割 り 当て る必要があ り ます。

pid OSPF ルーテ ィ ング  プ ロ セスの内部的に使用さ れる  ID パ ラ メ ータ。
有効な値は、1 ～ 65535 です。pid は、他のルータ の OSPF プ ロ セスの 
ID と 一致する必要はあ り ません。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応  • 対応 —

リ リ ース 変更内容

7.0(1) こ の コ マン ド が追加さ れま し た。

9.0(1) マルチ コ ンテキ ス ト  モー ド はサポー ト さ れます。
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router ospf コ マン ド は、次の OSPF 固有の コ マン ド と と も に、OSPF ルーテ ィ ング  プ ロ セ ス を設
定する ために使用さ れます。

 • area：通常の OSPF エ リ アを設定し ます。

 • compatible rfc1583：集約ルー ト の コ ス ト 計算に使用さ れる方法を  RFC 1583 に従った方法に
戻し ます。

 • default-information originate：OSPF ルーテ ィ ング  ド メ イ ンへのデフ ォル ト 外部ルー ト を生
成し ます。

 • distance：ルー ト  タ イ プに基づいて、OSPF ルー ト  ア ド ミ ニ ス ト レーテ ィ ブ デ ィ ス タ ン ス を
定義し ます。

 • ignore：ルータ が タ イ プ 6 Multicast OSPF（MOSPF）パケ ッ ト の リ ン ク ス テー ト  ア ド バタ イ ズ
メ ン ト （LSA）を受信し た場合の syslog メ ッ セージの送信を抑制し ます。

 • log-adj-changes：OSPF ネ イバーが起動ま たは停止し た と き に、ルータ が syslog メ ッ セージを
送信する よ う に設定し ます。

 • neighbor：ネ イバー ルータ を指定し ます。VPN ト ンネル経由での隣接関係の確立を許可する
ために使用し ます。

 • network：OSPF が実行さ れる イ ン ターフ ェ イ ス、およびそれら の イ ン ターフ ェ イ スのエ リ ア  
ID を定義し ます。

 • redistribute：指定さ れたパラ メ ータ に従って、ルーテ ィ ング  ド メ イ ン間でのルー ト の再配布
を設定し ます。

 • router-id：固定ルータ  ID を作成し ます。

 • summary-address：OSPF の集約ア ド レ ス を作成し ます。

 • timer lsa arrival：OSPF ネ イバーか ら同一の リ ン ク ス テー ト  ア ド バタ イ ズ メ ン ト （LSA）を受
け入れる最小間隔（ ミ リ 秒）を定義し ます。

 • timer pacing flood：フ ラ ッデ ィ ング キ ュー内の LSA の更新の最小間隔（ ミ リ 秒）を定義し ます。

 • timer pacing lsa-group：LSA のグループの リ フ レ ッ シ ュ または管理の間隔（秒）を定義し ます。

 • timer pacing retransmission：ネ イバー再送信の最小間隔（ ミ リ 秒）を定義し ます。

 • timer throttle lsa：LSA の最初のオカ レ ン ス を生成する遅延（ ミ リ 秒）を定義し ます。

 • timer throttle spf：SPF 計算の変更を受信する遅延（ ミ リ 秒）を定義し ます。

 • timer nsf wait：NSF 再起動中の イ ン ターフ ェ イ ス待機間隔を定義し ます。デフ ォル ト 値は 20 
秒です。許容範囲は 1 ～ 65535 秒です。

例 次に、OSPF ルーテ ィ ング  プ ロ セス番号 5 の コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する例を示
し ます。

ciscoasa(config)# router ospf 5
ciscoasa(config-router)#

関連コ マン ド コ マン ド 説明

clear configure router 実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  OSPF ルータ  コ マン ド を ク リ ア し
ます。

show running-config 
router ospf

実行コ ンフ ィ ギュ レーシ ョ ン内の OSPF ルータ  コマン ド を表示し ます。
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router rip
RIP ルーテ ィ ング  プ ロ セス を開始し て、そのプ ロ セスのパ ラ メ ータ を設定する には、グ ローバル 
コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で router rip コ マン ド を使用し ます。RIP ルーテ ィ ング  プ ロ セス
をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

router rip

no router rip

構文の説明 こ の コ マン ド には引数ま たはキーワー ド はあ り ません。

デフ ォル ト RIP ルーテ ィ ン グはデ ィ セーブルです。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

使用上のガイ ド ラ
イ ン

router rip コ マン ド は、ASA 上の RIP ルーテ ィ ング  プ ロ セス を設定する ためのグ ローバル コ ン
フ ィ ギ ュ レーシ ョ ン  コ マン ド です。ASA では、1 つの RIP プ ロ セスのみを設定で き ます。no 
router rip コ マン ド は、RIP ルーテ ィ ング  プ ロ セス を終了し、そのプ ロ セスのすべてのルータ  コ
ン フ ィ ギ ュ レーシ ョ ン を削除し ます。

router rip コ マン ド を入力する と 、コ マン ド  プ ロ ンプ ト が、ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー
ド であ る こ と を示す ciscoasa(config-router)# に変更さ れます。

router rip コ マン ド は、次のルータ  コ ン フ ィ ギ ュ レーシ ョ ン  コ マン ド と と も に、RIP ルーテ ィ ン
グ  プ ロ セス を設定する ために使用さ れます。

 • auto-summary：ルー ト の自動集約を イ ネーブルま たはデ ィ セーブルに し ます。

 • default-information originate：デフ ォル ト  ルー ト を配布し ます。

 • distribute-list in：着信ルーテ ィ ング更新のネ ッ ト ワーク を フ ィ ルタ リ ング し ます。

 • distribute-list out：発信ルーテ ィ ング更新のネ ッ ト ワー ク を フ ィ ルタ リ ング し ます。

 • network：ルーテ ィ ン グ  プ ロ セスで イ ン ターフ ェ イ ス を追加ま たは削除し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

グ ローバル コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。
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 • passive-interface：特定の イ ン ターフ ェ イ ス をパ ッ シブ モー ド に設定し ます。

 • redistribute：他のルーテ ィ ング  プ ロ セ スか ら  RIP ルーテ ィ ン グ  プ ロ セスにルー ト を再配布
し ます。

 • version：ASA で使用さ れる  RIP プ ロ ト コル バージ ョ ン を設定し ます。

ま た、次の コ マン ド を イ ン ターフ ェ イ ス  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で使用し て、イ ン ター
フ ェ イ ス ご と の RIP プ ロパテ ィ を設定で き ます。

 • rip authentication key：認証キーを設定し ます。

 • rip authentication mode：RIP バージ ョ ン  2 に よ って使用さ れる認証の タ イ プを設定し ます。

 • rip send version：イ ン ターフ ェ イ スか ら更新を送信する ために使用する  RIP のバージ ョ ン を
設定し ます。グ ローバル ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド でバージ ョ ンが設定されて
いる場合は、こ の コ マン ド に よ って上書き さ れます。

 • rip receive version：イ ン ターフ ェ イ スで受け入れる  RIP のバージ ョ ン を設定し ます。グ ロー
バル ルータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド でバージ ョ ンが設定さ れている場合は、こ の コ
マン ド に よ って上書き さ れます。

ト ラ ン スペア レ ン ト  モー ド では RIP はサポー ト されていません。デフ ォル ト で、ASA は、すべて
の RIP ブ ロー ド キ ャ ス ト  パケ ッ ト およびマルチキ ャ ス ト  パケ ッ ト を拒否し ます。こ れら の RIP 
メ ッ セージが、ト ラ ン スペア レ ン ト  モー ド で動作する  ASA を通過で き る よ う にする には、こ の
ト ラ フ ィ ッ ク を許可する ア ク セス  リ ス ト  エン ト リ を定義する必要があ り ます。た と えば、RIP 
バージ ョ ン  2 ト ラ フ ィ ッ ク が ASA を通過で き る よ う にする には、次の よ う なア ク セス  リ ス ト  エ
ン ト リ を作成し ます。

ciscoasa(config)# access-list myriplist extended permit ip any host 224.0.0.9

RIP バージ ョ ン  1 のブ ロー ド キ ャ ス ト を許可する には、次の よ う なア ク セス  リ ス ト  エン ト リ を
作成し ます。

ciscoasa(config)# access-list myriplist extended permit udp any any eq rip 

access-group コ マン ド を使用し て、これ ら のア ク セス リ ス ト エン ト リ を適切な イ ン ターフ ェ イ ス
に適用し ます。

ASA では、RIP ルーテ ィ ング と  OSPF ルーテ ィ ングの両方を同時に イ ネーブルにで き ます。

例 次に、OSPF ルーテ ィ ング  プ ロ セス番号 5 の コ ン フ ィ ギ ュ レーシ ョ ン  モー ド を開始する例を示
し ます。

ciscoasa(config)# router rip 
ciscoasa(config-rtr)# network 10.0.0.0
ciscoasa(config-rtr)# version 2

関連コ マン ド コ マン ド 説明

clear configure router 
rip

実行コ ン フ ィ ギ ュ レーシ ョ ンか ら  RIP ルータ  コ マン ド を ク リ ア し
ます。

show running-config 
router rip

実行コ ン フ ィ ギ ュ レーシ ョ ン内の RIP ルータ  コ マン ド を表示し ます。
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 章 
rtp-conformance
ピ ン ホールを通過する  RTP パケ ッ ト が H.323 および SIP プ ロ ト コルに準拠し ている かど う かを
チェ ッ クする には、パラ メ ータ  コ ン フ ィ ギ ュ レーシ ョ ン  モー ド で rtp-conformance コ マン ド を
使用し ます。こ の機能をデ ィ セーブルにする には、こ の コ マン ド の no 形式を使用し ます。

rtp-conformance [enforce-payloadtype]

no rtp-conformance [enforce-payloadtype]

構文の説明

デフ ォル ト デフ ォル ト の動作や値はあ り ません。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴

例 次に、ピ ン ホールを通過する  RTP パケ ッ ト が H.323 コールのプ ロ ト コルに準拠し ている かど う
かをチェ ッ クする例を示し ます。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# rtp-conformance

関連コ マン ド

enforce-payloadtype シグナ リ ング交換に基づいて、ペイ ロー ド  タ イ プをオーデ ィ オま たはビ
デオであ る と 指定し ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

パ ラ メ ータ  コ ン フ ィ ギ ュ レー
シ ョ ン

 • 対応  • 対応  • 対応  • 対応 —

リ リ ース 変更内容

7.2(1) こ の コ マン ド が追加さ れま し た。

コ マン ド 説明

class ポ リ シー マ ッ プの ク ラ ス  マ ッ プ名を指定し ます。

class-map type 
inspect

アプ リ ケーシ ョ ン固有の ト ラ フ ィ ッ ク を照合する ための イ ン スペ ク
シ ョ ン  ク ラ ス  マ ッ プを作成し ます。

debug rtp H.323 および SIP イ ン スペ ク シ ョ ンに関連する  RTP パケ ッ ト のデバ ッ
グ情報およびエ ラー メ ッ セージを表示し ます。
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章 
policy-map レ イ ヤ 3/4 のポ リ シー マ ッ プを作成し ます。

show running-config 
policy-map

現在のポ リ シー マ ッ プ コ ン フ ィ ギ ュ レーシ ョ ン をすべて表示し ます。

コ マン ド 説明
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 章 
rtp-min-port rtp-max-port（廃止予定）
電話プ ロ キシ機能の rtp-min-port および rtp-max-port の制限を設定する には、電話プ ロ キシ コ ン
フ ィ ギ ュ レーシ ョ ン  モー ド で rtp-min-port rtp-max-port コ マン ド を使用し ます。電話プ ロ キシ  
コ ン フ ィ ギ ュ レーシ ョ ンか ら制限を削除する には、こ の コ マン ド の no 形式を使用し ます。

rtp-min-port port1 rtp-maxport port2

no rtp-min-port port1 rtp-maxport port2

構文の説明 

デフ ォル ト デフ ォル ト で、rtp-min-port キーワー ド の port1 の値は 16384、rtp-max-port キーワー ド の port2 
の値は 32767 です。

コ マン ド  モー ド 次の表に、コ マン ド を入力で き る モー ド を示し ます。

コ マン ド履歴 

使用上のガイ ド ラ
イ ン

電話プ ロ キシでサポー ト する コール数の規模を調整する必要があ る場合は、メ デ ィ ア  ター ミ
ネーシ ョ ン  ポ イ ン ト の RTP ポー ト 範囲を設定し ます。

例 次に、rtp-min-port コマン ド を使用し て、メ デ ィ ア接続に使用するポー ト を指定する例を示し ます。

ciscoasa(config-phone-proxy)# rtp-min-port 2001 rtp-maxport 32770

port1 メ デ ィ ア  ター ミ ネーシ ョ ン  ポ イ ン ト の RTP ポー ト 範囲の最小値を指定
し ます。port1 には、1024 ～ 16384 の値を指定で き ます。

port2 メ デ ィ ア  ター ミ ネーシ ョ ン  ポ イ ン ト の RTP ポー ト 範囲の最大値を指定
し ます。port2 には、32767 ～ 65535 の値を指定で き ます。

コ マン ド  モー ド

フ ァ イアウォール 
モー ド セキュ リ テ ィ  コ ンテキス ト

ルーテ ッ ド
ト ラ ンスペ
アレ ン ト シングル

マルチ

コ ンテキ
ス ト システム

Phone-Proxy コ ン フ ィ ギ ュ
レーシ ョ ン

 • 対応 —  • 対応 — —

リ リ ース 変更内容

8.2(1) コ マン ド が追加さ れま し た。

9.4(1) こ の コ マン ド は、すべての phone-proxy モー ド  コ マン ド と と も に廃止さ
れま し た。
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関連コ マン ド コ マン ド 説明

phone-proxy Phone Proxy イ ン ス タ ン ス を設定し ます。
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