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uc-ime（非推奨）
Cisco Intercompany Media Engineプロキシインスタンスを作成するには、グローバルコンフィ
ギュレーションモードで uc-imeコマンドを使用します。このプロキシインスタンスを削除す
るには、このコマンドの no形式を使用します。

uc-ime uc-ime_name
no uc-ime uc-ime_name

構文の説明 ASA上で設定されている Cisco Intercompany Media Engineプロキシのインスタン
ス名を指定します。nameは 64文字までに制限されています。

ASAに設定できる Cisco Intercompany Media Engineプロキシは 1つだけです。

uc-ime_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

このコマンドは廃止されました。9.4(1)

使用上のガイドライン Cisco Intercompany Media Engineプロキシを設定します。Cisco Intercompany Media Engineによ
り、企業はインターネット経由での相互接続をオンデマンドで行うことが可能になり、VoIP
テクノロジーによる高度な機能を利用できます。Cisco Intercompany Media Engineでは、ピア
ツーピア、セキュリティ、および SIPプロトコルを使用してビジネス間にダイナミック SIPト
ランクを作成することにより、異なる企業内の Cisco Unified Communications Managerクラスタ
の間で企業間フェデレーションを実現できます。企業の集合は、最終的にそれらの間にクラス

タ間トランクが存在する 1つの大きなビジネスであるかのように連携します。

メディアターミネーションインスタンスは、Cisco Intercompany Media Engineプロキシで指定
する前に作成する必要があります。
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ASAに設定できる Cisco Intercompany Media Engineプロキシは 1つだけです。

例 次に、uc-imeコマンドを使用してCisco IntercompanyMedia Engineプロキシを設定する
例を示します。

ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30

関連コマンド 説明コマンド

接続の整合性が低下する場合に VoIPから PSTNへのフォールバックに Cisco
Intercompany Media Engineが使用するフォールバックタイマーを設定します。

fallback

フォールバック通知、マッピングサービスセッション、およびシグナリングセッ

ションに関する統計情報または詳細情報を表示します。

show
uc-ime

Cisco Intercompany Media Engineプロキシのチケットエポックおよびパスワード
を設定します。

ticket

Cisco Intercompany Media Engineプロキシの接続先の Cisco UCMを設定します。ucm
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ucm（廃止）
Cisco Intercompany Media Engineプロキシの接続先の Cisco Unified Communications Manager
（UCM）を設定するには、グローバルコンフィギュレーションモードでucmコマンドを使用
します。Cisco Intercompanuy Media Engineプロキシに接続されている Cisco UCMを削除するに
は、このコマンドの no形式を使用します。

ucm address ip_address trunk-security-mode { nonsecure | secure }
no ucm address ip_address trunk-security-mode { nonsecure | secure }

構文の説明 Cisco Unified Communications Manager（UCM）の IPアドレスを設定する
キーワードです。

address

Cisco UCMの IPアドレスを指定します。IPアドレスは IPv4形式で入力
します。

ip_address

Cisco UCMクラスタまたは Cisco UCMクラスタが非セキュアモードで動
作するように指定します。

nonsecure

Cisco UCMクラスタまたは Cisco UCMクラスタがセキュアモードで動作
するように指定します。

secure

Cisco UCMクラスタまたは Cisco UCMクラスタのセキュリティモードを
設定するキーワードです。

trunk-security-mode

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応UC-IMEコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

このコマンドは、すべてのuc-imeモードコマンドとともに廃止されました。9.4(1)
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使用上のガイドライン 企業内の Cisco UCMサーバーを指定します。

Cisco Intercompany Media Engineプロキシの ucmコマンドを複数入力できます。

Cisco IntercompanyMedia EngineのSIPトランクがイネーブルになっているクラスタ内の各Cisco
UCMに対してエントリを追加する必要があります。

（注）

Cisco UCMまたは Cisco UCMに secureを指定することは、Cisco UCMまたは Cisco UCMクラ
スタが TLSを開始することを意味します。したがって、コンポーネントに TLSを設定する必
要があります。

secureオプションは、この作業で設定することも、後で企業のTLSを設定するときに更新する
こともできます。

企業内の TLSは、ASAから見た Cisco Intercompany Media Engineトランクのセキュリティス
テータスを参照します。

CiscoUCMでCisco IntercompanyMedia Engineトランクの転送セキュリティを変更する場合は、
適応型セキュリティアプライアンスでも変更する必要があります。一致していないと、コール

は失敗します。適応型セキュリティアプライアンスは、非セキュア IMEトランクを持つSRTP
をサポートしません。適応型セキュリティアプライアンスは、SRTPがセキュアトランクで許
可されることを前提としています。したがって、TLSが使用される場合は、IMEトランクに対
して [SRTP Allowed]をオンにする必要があります。ASAは、セキュア IMEトランクコールに
対して SRTPから RTPへのフォールバックをサポートしています。

プロキシは企業のエッジに置かれ、企業間で作成される SIPトランク間の SIPシグナリングを
検査します。プロキシはインターネットから TLSシグナリングを終端し、TCPまたは TLSを
Cisco UCMに対して開始します。

Transport Layer Security（TLS）は、インターネットなどのネットワーク経由の通信にセキュリ
ティを提供する暗号化プロトコルです。TLSによって、トランスポート層エンドツーエンドで
のネットワーク接続のセグメントが暗号化されます。

この作業は、内部ネットワーク内で TCPが許可されている場合は必要ありません。

ローカルの企業内で TLSを設定するための主要な手順を次に示します。

•ローカルのASAで、自己署名証明書の別の RSAキーおよびトラストポイントを作成しま
す。

•ローカル Cisco UCMとローカルの ASA間で証明書をエクスポートおよびインポートしま
す。

• ASAでローカル Cisco UCMのトラストポイントを作成します。

TLSを介した認証：N社の企業のために ASAがポートとして機能するためには、Cisco UCM
は ASAからの証明書の受け入れを許可する必要があります。この処理は、Cisco UCMが証明
書からサブジェクト名を抽出してセキュリティプロファイルで設定されている名前と比較する

ため、ASAによって示されるサブジェクト名と同じものが含まれている同じSIPセキュリティ
プロファイルにすべての UC IME SIPトランクを関連付けることによって実行できます。
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例 次に、UCMプロキシに接続する例を示します。

ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30

u
7

u

ucm（廃止）



umbrella
DNSインスペクションエンジンが DNSルックアップ要求を Cisco Umbrellaへリダイレクトで
きるようにするには、DNSインスペクションポリシーマップパラメータコンフィギュレー
ションモードで umbrellaコマンドを使用します。CiscoUmbrellaをディセーブルにするには、
このコマンドの no形式を使用します。

umbrella [ tag umbrella_policy ][ fail-open ]
no umbrella [ tag umbrella_policy ][ fail-open ]

構文の説明 Cisco Umbrella DNSサーバーが使用できない場合は、このポリシーマップで
Umbrellaに自身を無効にさせて、DNS要求をシステムに設定されている他の
DNSサーバー（ある場合）に移動できるようにします。Umbrella DNSサー
バーが再度使用可能になると、ポリシーマップはそれらの使用を再開します。

このオプションが含まれていない場合、DNS要求は到達不能のUmbrellaリゾ
ルバへ移動し続けるので、応答は取得されません。

fail-open

（任意）CiscoUmbrellaに定義され、デバイスに適用される、エンタープライ
ズセキュリティポリシーの名前。ポリシーを指定しない場合、または入力し

た名前が Cisco Umbrellaに存在しない場合、デフォルトのポリシーが指定さ
れます。

tag
umbrella_policy

コマンドデフォルト タグを指定しないと、デバイス登録は、デフォルトのエンタープライズセキュリティポリシー

を指定します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

fail-openキーワードが追加されました。9.12(1)
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使用上のガイドライン DNSインスペクションポリシーマップを設定する際に、次のコマンドを使用します。

アクティブな DNSインスペクションポリシーマップのこのコマンドのプレゼンスは、Cisco
Umbrella登録サーバーの登録プロセスを開始します。HTTPS経由で行われる登録と接続を確
立するには、登録サーバーの CA証明書をインストールしておく必要があります。

グローバルコンフィギュレーションモードで umbrella-globalコマンド使用して、グローバル
パラメータを設定する必要もあります。

例 次の例では、デフォルトポリシーを使用して Umbrellaを有効にし、グローバル DNS
インスペクションで使用されるデフォルトのインスペクションポリシーマップで

DNScryptも有効にします。

ciscoasa(config)# policy-map type inspect dns preset_dns_map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# umbrella

ciscoasa(config-pmap-p)# dnscrypt

次の例では、デフォルトポリシーを使用して Umbrellaのフェールオープンを有効に
し、グローバル DNSインスペクションで使用されるデフォルトのインスペクション
ポリシーマップでDNScryptも有効にします。タグをすでに登録していて、fail-openオ
プションのみを追加する場合は、コマンドに同じタグを含める必要があります。そう

しない場合、タグなしでデバイスを再登録することになります。

ciscoasa(config)# policy-map type inspect dns preset_dns_map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# umbrella
fail-open

ciscoasa(config-pmap-p)# dnscrypt

関連コマンド 説明コマンド

デバイスとCisco Umbrella間の接続でDNScrypt暗号化を有効にし
ます。

dnscrypt

DNSインスペクションをイネーブルにします。inspect dns

DNSインスペクションポリシーマップを作成します。policy-map type inspect dns

Cisco Umbrellaで使用する公開キーを設定します。public-key

Cisco Umbrellaへの登録に必要な APIトークンを指定します。token

アイドルタイムアウトを設定します。その時間が経過するまで

サーバーからの応答がない場合、クライアントからUmbrellaサー
バーへの接続は削除されます。

timeout edns
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説明コマンド

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global
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umbrella-global
CiscoUmbrellaポータルにデバイスを接続するために必要なグローバル設定を設定するために、
Umbrellaコンフィギュレーションモードに入るには、グローバルコンフィギュレーション
モードで umbrella-globalコマンドを使用します。グローバル Umbrellaコンフィギュレーショ
ンを削除するには、このコマンドの no形式を使用します。

umbrella-global
no umbrella-global

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトのグローバル Umbrellaコンフィギュレーションはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン Cisco Umbrellaサービスに登録する場合は、デバイスを Cisco Umbrellaに登録するように設定
できます。

Umbrellaグローバル設定は、主に、CiscoUmbrellaにデバイスを登録するために必要なAPIトー
クンを定義します。Cisco Umbrellaダッシュボードからトークンを取得します。

グローバル設定がUmbrellaを有効にするために十分ではありません。パラメータコンフィギュ
レーションモードで umbrellaコマンドを使用して、DNSインスペクションポリシーマップで
Umbrellaを有効にする必要もあります。

例 次の例では、グローバル Umbrella設定を構成し、デフォルトの DNSインスペクショ
ンポリシーマップで Umbrellaを有効にする方法についても説明します。

ciscoasa(config)# umbrella-global

ciscoasa(config-umbrella)# token AABBA59A0BDE1485C912AFE
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Please make sure all the Umbrella Connector prerequisites are satisfied:
1. DNS server is configured to resolve api.opendns.com
2. Route to api.opendns.com is configured
3. Root certificate of Umbrella registration is installed
4. Unit has a 3DES license
ciscoasa(config)# policy-map type inspect dns preset_dns_map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# umbrella

ciscoasa(config-pmap-p)# dnscrypt

関連コマンド 説明コマンド

デバイスと Cisco Umbrella間の接続でDNScrypt暗号化を有効にします。dnscrypt

DNS要求が Cisco Umbrellaをバイパスする必要があるローカルドメイン
を設定します。

local-domain-bypass

Cisco Umbrellaで使用する公開キーを設定します。public-key

DNS要求を解決する Cisco Umbrella DNSサーバーのアドレスを設定しま
す。

resolver

Cisco Umbrellaへの登録に必要な APIトークンを指定します。token

アイドルタイムアウトを設定します。その時間が経過するまでサーバー

からの応答がない場合、クライアントからUmbrellaサーバーへの接続は
削除されます。

timeout edns

DNSインスペクションエンジンで、DNSルックアップ要求を Cisco
Umbrellaにリダイレクトできるようにします。

umbrella
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undebug
現在のセッションでデバッグ情報の表示をディセーブルにするには、特権 EXECモードで
undebugコマンドを使用します。

undebug { command | all }

構文の説明 すべてのデバッグ出力をディセーブルにします。all

指定したコマンドのデバッグをディセーブルにします。サポートされるコマンドの

詳細については、「使用上のガイドライン」を参照してください。

command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが変更されました。debugキーワードが追加されました。7.0(1)

使用上のガイドライン 次のコマンドは、undebugコマンドとともに使用できます。特定のコマンドのデバッグ、また
は特定の debugコマンドに関連付けられた引数とキーワードの詳細については、debugコマン
ドのエントリを参照してください。

• aaa：AAA情報

• acl：ACL情報

• all：すべてのデバッグ

• appfw：アプリケーションファイアウォール情報

• arp：NPオペレーションを含む ARP

• asdm：ASDM情報

• auto-update：Auto-update情報

• boot-mem：ブートメモリの計算と設定
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• cifs：CIFS情報

• cmgr：CMGR情報

• context：コンテキスト情報

• cplane：CP情報

• crypto：クリプト情報

• ctiqbe：CTIQBE情報

• ctl-provider：CTLプロバイダーのデバッグ情報

• dap：DAP情報

• dcerpc：DCERPC情報

• ddns：ダイナミック DNS情報

• dhcpc：DHCPクライアント情報

• dhcpd：DHCPサーバー情報

• dhcprelay：DHCPリレー情報

• disk：ディスク情報

• dns：DNS情報

• eap：EAP情報

• eigrp：EIGRPプロトコル情報

• email：電子メール情報

• entity：エンティティMIB情報

• eou：EAPoUDP情報

• esmtp：ESMTP情報

• fips：FIPS 140-2情報

• fixup：フィックスアップ情報

• fover：フェールオーバー情報

• fsm：FSM情報

• ftp：FTP情報

• generic：その他の情報

• gtp：GTP情報

• h323：H323情報
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• http：HTTP情報

• icmp：ICMP情報

• igmp：インターネットグループ管理プロトコル

• ils：LDAP情報

• im：IMインスペクション情報

• imagemgr：Image Manager情報

• inspect：デバッグ情報のインスペクション

• integrityfw：Integrityファイアウォール情報

• ip：IP情報

• ipsec-over-tcp：IPsec over TCP情報

• IPSec-pass-thru：ipsec-pass-thru情報のインスペクション

• ipv6：IPv6情報

• iua-proxy：IUAプロキシ情報

• kerberos：KERBEROS情報

• l2tp：L2TP情報

• ldap：LDAP情報

• mfib：マルチキャスト転送情報ベース

• mgcp：MGCP情報

• module-boot：サービスモジュールブート情報

• mrib：マルチキャストルーティング情報ベース

• nac-framework：NAC-FRAMEWORK情報

• netbios-inspect：NETBIOSインスペクション情報

• npshim：NPSHIM情報

• ntdomain：NTドメイン情報

• ntp：NTP情報

• ospf：OSPF情報

• p2p：P2Pインスペクション情報

• parser：パーサー情報

• pim：Protocol Independent Multicast
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• pix：PIX情報

• ppp：PPP情報

• pppoe：PPPoE情報

• pptp：PPTP情報

• radius：RADIUS情報

• redundant-interface：冗長インターフェイス情報

• rip：RIP情報

• rtp：RTP情報

• rtsp：RTSP情報

• sdi：SDI情報

• sequence：シーケンス番号の追加

• session-command：セッションコマンド情報

• sip：SIP情報

• skinny：Skinny情報

• sla：IP SLAモニターデバッグ

• smtp-client：電子メールシステムのログメッセージ

• splitdns：スプリット DNS情報

• sqlnet：SQLNET情報

• ssh：SSH情報

• sunrpc：SUNRPC情報

• tacacs：TACACS情報

• tcp：WebVPNの TCP

• tcp-map：TCPマップ情報

• timestamps：タイムスタンプの追加

• track：スタティックルートトラッキング

• vlan-mapping：VLANマッピング情報

• vpn-sessiondb：VPNセッションデータベース情報

• vpnlb：VPNロードバランシング情報

• wccp：WCCP情報
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• webvpn：WebVPN情報

• xdmcp：XDMCP情報

• xml：XMLパーサー情報

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。このため、特定の問題のトラブルシュー

ティングを行う場合や、Cisco TACとのトラブルシューティングセッションの間に限り debug
コマンドを使用してください。さらに、debugコマンドは、ネットワークトラフィックが少な
く、ユーザも少ないときに使用することを推奨します。デバッギングをこのような時間帯に行

うと、debugコマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性
が低くなります。

例 次に、すべてのデバッグ出力をディセーブルにする例を示します。

ciscoasa(config)# undebug all

関連コマンド 説明コマン

ド

選択したコマンドに関するデバッグ情報を表示します。debug
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unit join-acceleration
クラスタ結合の高速化をイネーブルにするには、クラスタコンフィギュレーションモードで

unit joint-accelerationコマンドを使用します。この機能を無効にするには、このコマンドのno
形式を使用します。

unit join-acceleration
no unit join-acceleration

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタ構成

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン データノードが制御ノードと同じ構成の場合、構成の同期をスキップし、結合を高速化しま

す。この機能は、デフォルトでイネーブルにされています。この機能は各ノードで設定され、

制御からデータに複製されません。

一部の設定コマンドは、クラスタ結合の高速化と互換性がありません。これらのコマンドが

ノードに存在する場合、クラスタ結合の高速化が有効になっていても、設定の同期は常に発生

します。クラスタ結合の高速化を動作させるには、互換性のない設定を削除する必要がありま

す。show cluster info unit-join-acceleration incompatible-configを使用して、互換性のない設定
を表示します。

（注）

例 次に、クラスタ結合の高速化を無効にする例を示します。

ciscoasa(config)# cluster cluster1
ciscoasa(cfg-cluster)# no unit join-acceleration
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関連コマンド 説明コマン

ド

クラスタコンフィギュレーションモードを開始しますcluster
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unit parallel-join
Firepower 9300シャーシ内のセキュリティモジュールがクラスタに同時に参加し、トラフィッ
クがモジュール間で均等に分散されていることを確認するには、クラスタグループコンフィ

ギュレーションモードで unit parallel-joinコマンドを使用します。並行参加をディセーブルに
するには、このコマンドの no形式を使用します。

unit parallel-join num_of_units max-bundle-delay max_delay_time
no unit parallel-join [ num_of_units max-bundle-delay max_delay_time ]

構文の説明 モジュールがクラスタに参加する前に準備する必要がある同じシャーシ内

のモジュールの最小数（1～ 3）を指定します。デフォルトは 1です。つま
り、モジュールは他のモジュールの準備完了を待たずに、クラスタに参加

することを意味します。たとえば、値を 3に設定した場合、各モジュール
は max_delay_timeの間、または 3つすべてのモジュールの準備が完了する
まで待機してからクラスタに参加します。3のすべてのモジュールがほぼ同
時にクラスタの参加を要求し、同時期にトラフィックの受信を開始します。

num_of_units

最大遅延時間を分単位（0～30分）で指定します。この時間が経過すると、
モジュールは他のモジュールの準備が完了するのを待つことをやめて、ク

ラスタに参加します。デフォルトは 0です。つまり、モジュールは他のモ
ジュールの準備完了を待たずに、クラスタに参加することを意味します。

num_of_unitsを 1に設定した場合、この値は 0にする必要があります。
num_of_unitsを 2または 3に設定した場合、この値は 1以上にする必要があ
ります。このタイマーはモジュールごとのタイマーですが、最初のモジュー

ルがクラスタに参加すると、その他すべてのモジュールのタイマーが終了

し、残りのモジュールがクラスタに参加します。

たとえば、num_of_unitsを 3、max_delay_timeを 5分に設定します。モジュー
ル 1が起動すると、その 5分間のタイマーが開始されます。モジュール 2
が 2分後に起動すると、その 5分間のタイマーが開始されます。モジュー
ル 3が 1分後に起動し、すべてのモジュールが 4分符号でクラスタに参加
します。モジュールはタイマーが完了するまで待機しません。モジュール

3が起動しない場合、モジュール 1は 5分間タイマーの終了時にクラスタに
参加し、モジュール 2も参加します。モジュール 2はタイマーがまだ 2分
残っていますが、タイマーが完了するまで待機しません。

max-bundle-delay
max_delay_time

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.10(1)

使用上のガイドライン 他のモジュールよりもかなり前に参加したモジュールは、他のモジュールがまだ負荷を共有で

きないため、必要以上のトラフィックを受信することがあります。

例 次の例では、モジュールの数を 2に、最大遅延時間を 6分に設定します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# unit parallel-join 2 max-bundle-delay 6

関連コマンド 説明コマンド

クラスタグループコンフィギュレーションモードを開始します。cluster
group
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unix-auth-gid
UNIXグループ IDを設定するには、グループポリシーwebvpnコンフィギュレーションモード
で unix-auth-gidコマンドを使用します。このコマンドをコンフィギュレーションから削除す
るには、このコマンドの noバージョンを使用します。

unix-auth-gid identifier
no storage-objects

構文の説明 0～4294967294の範囲の整数を指定します。identifier

コマンドデフォルト デフォルトは 65534です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 文字列でネットワークファイルシステム（NetFS）の場所を指定します。SMBプロトコルお
よび FTPプロトコルだけがサポートされています。たとえば、smb://（NetFSの場所）または
ftp://（NetFSの場所）。この場所の名前を storage-objectsコマンドで使用します。

例 次に、UNIXグループ IDを 4567に設定する例を示します。

ciscoasa
(config)#

group-policy test attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa
(config-group-webvpn)#
unix-auth-gid 4567
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関連コマンド 説明コマンド

UNIXユーザー IDを設定します。unix-auth-uid

u
23

u
unix-auth-gid



unix-auth-uid
UNIXユーザー IDを設定するには、グループポリシーwebvpnコンフィギュレーションモード
で unix-auth-uidコマンドを使用します。このコマンドをコンフィギュレーションから削除す
るには、このコマンドの noバージョンを使用します。

unix-auth-gid identifier
no storage-objects

構文の説明 0～4294967294の範囲の整数を指定します。identifier

コマンドデフォルト デフォルトは 65534です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 文字列でネットワークファイルシステム（NetFS）の場所を指定します。SMBプロトコルお
よび FTPプロトコルだけがサポートされています。たとえば、smb://（NetFSの場所）または
ftp://（NetFSの場所）。この場所の名前を storage-objectsコマンドで使用します。

例 次に、UNIXユーザー IDを 333に設定する例を示します。

ciscoasa
(config)#

group-policy test attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa
(config-group-webvpn)#
unix-auth-gid 333
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関連コマンド 説明コマンド

UNIXグループ IDを設定します。unix-auth-gid
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サポートされていない
ソフトウェアで直接サポートされていない Diameter要素をロギングするには、ポリシーマッ
プパラメータコンフィギュレーションモードで unsupportedコマンドを使用します。設定を
削除するには、このコマンドの no形式を使用します。

unsupported { application-id | avp | command-code } action log
no unsupported { application-id | avp | command-code } action log

構文の説明 アプリケーション IDが直接サポートされていない Diameterメッセージをロギ
ングします。

application-id

直接サポートされていない属性値ペア（AVP）が含まれている Diameterメッ
セージをロギングします。

avp

直接サポートされていないコマンドコードが含まれている Diameterメッセー
ジをロギングします。

command-code

コマンドデフォルト デフォルトでは、ロギングなしで要素が許可されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン Diameterインスペクションポリシーマップを設定する場合に、このコマンドを使用します。

これらのオプションでは、ソフトウェアで直接サポートされていないアプリケーション ID、
コマンドコード、および AVPが指定されます。デフォルトでは、ロギングなしで要素が許可
されています。コマンドを 3回入力して、すべての要素のロギングを有効にできます。

例 次に、サポートされていないすべてのアプリケーション ID、コマンドコード、および
AVPをロギングする例を示します。
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ciscoasa(config)# policy-map type inspect diameter diameter-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# unsupported application-id action log

ciscoasa(config-pmap-p)# unsupported command-code action log

ciscoasa(config-pmap-p)# unsupported avp action log

関連コマンド 説明コマンド

Diameterインスペクションを有効にします。inspect diameter

Diameterインスペクションポリシーマップを作成します。policy-map type inspect diameter
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upgrade rommon
ASA 5506-Xおよび ASA 5508-Xシリーズセキュリティアプライアンスをアップグレードする
には、特権 EXECモードで upgrade rommonコマンドを使用します。

upgrade rommon { disk 0 | disk 1 | flash } :/[ path ] filename

構文の説明 このオプションは、内部フラッシュメモリを示します。disk0の代
わりに flashを使用することもできます。これらはエイリアスにな
ります。

disk0:/ [ path / ] filename

このオプションは、外部フラッシュメモリカードを示します。disk1:/ [ path / ] filename

このオプションは、内部フラッシュカードを示します。flashは
disk0:のエイリアスです。

flash:/ [ path / ] filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン コマンドにファイル名を指定すると、コマンドによってファイルが確認され、アップグレード

を確認するよう求められます。設定情報を保存していない場合、リロードを開始する前に情報

を保存するように促されます。確認すると、ASAは ROMMONになり、アップグレード手順
が開始されます。

例 次に、ASA 5506-Xおよび ASA 5508-Xシリーズセキュリティアプライアンスをアッ
プグレードする例を示します。

ciscoasa# upgrade rommon disk0:/kenton_rommon_1-0-19_release.SPA

Verifying file integrity of disk0:/kenton_rommon_1-0-19_release.SPA
Computed Hash SHA2: cfd031b15f8f9cf8f24bc8f50051d369
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8fc90ef34d86fab606755bd283d8ccd9
05c6da1a4b7f061cc7f1c274bdfac98a
9ef1fa4c3892f04b2e71a6b19ddb64c4

Embedded Hash SHA2: cfd031b15f8f9cf8f24bc8f50051d369
8fc90ef34d86fab606755bd283d8ccd9
05c6da1a4b7f061cc7f1c274bdfac98a
9ef1fa4c3892f04b2e71a6b19ddb64c4

Digital signature successfully validated
File Name : disk0:/kenton_rommon_1-0-19_release.SPA
Image type : Release

Signer Information
Common Name : abraxas
Organization Unit : NCS_Kenton_ASA
Organization Name : CiscoSystems

Certificate Serial Number : 54232BC5
Hash Algorithm : SHA2 512
Signature Algorithm : 2048-bit RSA
Key Version : A

Verification successful.
Proceed with reload? [confirm]
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upload-max-size

upload-max-sizeコマンドは機能しません。使用しないでください。ただし、実行コンフィギュ
レーションでは表示される場合があり、CLIで使用できます。

（注）

アップロードするオブジェクトの最大許容サイズを指定するには、グループポリシー webvpn
コンフィギュレーションモードで upload-max-sizeコマンドを使用します。このオブジェクト
をコンフィギュレーションから削除するには、このコマンドの noバージョンを使用します。

upload-max-sizesize
no upload-max-size

構文の説明 アップロードされるオブジェクトの最大許容サイズを指定します。指定できる範囲は0～
2147483647です。

size

コマンドデフォルト デフォルトのサイズは 2147483647です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

関連コマンド 説明コマンド

ポストするオブジェクトの最大サイズを指定します。post-max-size

ダウンロードするオブジェクトの最大サイズを指定します。download-max-size
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説明コマンド

グループポリシーコンフィギュレーションモードまたはユーザー名コン

フィギュレーションモードで使用します。webvpnモードを開始して、グ
ループポリシーまたはユーザー名に適用するパラメータを設定できるよう

にします。

webvpn

グローバルコンフィギュレーションモードで使用します。WebVPNのグ
ローバル設定を設定できます。

webvpn
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uri-non-sip
Alert-Infoヘッダーフィールドと Call-Infoヘッダーフィールドにある SIP以外の URIを識別す
るには、パラメータコンフィギュレーションモードで uri-non-sipコマンドを使用します。パ
ラメータコンフィギュレーションモードには、ポリシーマップコンフィギュレーションモー

ドからアクセスできます。この機能をディセーブルにするには、このコマンドの no形式を使
用します。

uri-non-sip action { mask | log }[ log ]
no uri-non-sip action { mask | log }[ log ]

構文の説明 違反が発生した場合、スタンドアロンまたは追加のログを記録することを指定します。log

SIP以外の URIをマスクします。mask

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、SIPインスペクションポリシーマップのAlert-InfoヘッダーフィールドとCall-Info
ヘッダーフィールドにある SIP以外の URIを識別する例を示します。

ciscoasa(config)# policy-map type inspect sip sip_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# uri-non-sip action log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class
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説明コマンド

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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url（crl設定）（廃止）
CRLを取得するためのスタティックURLのリストを維持するには、crl設定コンフィギュレー
ションモードでurlコマンドを使用します。crl設定コンフィギュレーションモードは、 crypto
ca trustpointコンフィギュレーションモードからアクセスできます。既存の URLを削除する
には、このコマンドの no形式を使用します。

urlindexurl
no url index url

構文の説明 リスト内の各 URLのランクを決定する 1～ 5の値を指定します。ASAは、インデック
ス 1から URLを試行します。

index

CRLの取得元となる URLを指定します。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応crl設定コン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは削除されました。match certificateコマンドを参照してください。9.13(1)

使用上のガイドライン 既存の URLは上書きできません。既存の URLを置き換えるには、まずこのコマンドの no形
式を使用して、その URLを削除します。

例 次に、crlコンフィギュレーションモードを開始し、CRL取得用の URLリストを作成
およびメンテナンスするためにインデックス 3を設定し、CRLの取得元となる URL
https://example.comを設定する例を示します。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
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ciscoasa(ca-crl)# url 3 https://example.com
ciscoasa(ca-crl)#

関連コマンド 説明コマンド

ca-crlコンフィギュレーションモードを開始します。crl configure

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得元を指定します。policy
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url（SAML IDP）
サインインまたはサインアウト用に SAML IdP URLを設定するには、SAML IDPコンフィギュ
レーションモードで urlコマンドを使用します。SAML IDPコンフィギュレーションモードに
アクセスするには、まずwebvpnコマンドを入力します。URLを削除するには、このコマンド
の no形式を使用します。

url { sign-in | sign-out } value url
no url url

構文の説明 CRLの取得元となるURLを指定します。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SAML IDPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン 既存の URLは上書きできません。既存の URLを置き換えるには、まずこのコマンドの no形
式を使用して、その URLを削除します。
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url-block
フィルタリングサーバーからのフィルタリング決定を待機する間、Webサーバーの応答に使用
されるURLバッファを管理するには、url-blockコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

url-block block block_buffer
no url-block block block_buffer
url-block mempool-size memory_pool_size
no url-block mempool-size memory_pool_size
url-block url-size long_url_size
no url-block url-size long_url_size

構文の説明 フィルタリングサーバーからのフィルタリング決定を待機している間

にWebサーバーの応答を保存する HTTP応答バッファを作成します。
指定できる値は 1～ 128です。これは、1550バイトのブロック数を示
します。

block block_buffer

URLバッファメモリプールの最大サイズをキロバイト（KB）単位で
設定します。使用できる値は 2～ 10240です。2～ 10240 KBの URL
バッファメモリプールを指定します。

mempool-size
memory_pool_size

バッファに保存する長い各 URLの最大許容 URLサイズを KB単位で
設定します。最大 URLサイズとして指定できる値は、Websenseでは
2、3、または 4（それぞれ 2 KB、3 KB、4KBを表す）、Secure
Computingでは 2または 3（それぞれ 2 KB、3 KBを表す）です。

url-size long_url_size

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン Websenseフィルタリングサーバーの場合、url-block url-sizeコマンドを使用すると、最大 4 KB
の長い URLをフィルタリングできます。Secure Computingの場合は、url-block url-sizeコマン
ドを使用して、最大 3 KBの長い URLをフィルタリングできます。Websenseフィルタリング
サーバーおよびN2H2フィルタリングサーバーの場合、url-block blockコマンドを使用すると、
ASAは、URLフィルタリングサーバーからの応答を待機している間、Webクライアント要求
への応答としてWebサーバーから受信したパケットをバッファに保存します。これにより、
Webクライアントのパフォーマンスがデフォルトの ASAの動作よりも向上します。デフォル
トの動作では、パケットをドロップし、接続か許可された場合にWebサーバーにパケットの
再送信を要求します。

url-block blockコマンドを使用し、フィルタリングサーバーが接続を許可した場合、ASAはブ
ロックを HTTP応答バッファからWebクライアントに送信し、バッファからブロックを削除
します。フィルタリングサーバーが接続を拒否した場合、ASAは拒否メッセージをWebクラ
イアントに送信し、HTTP応答バッファからブロックを削除します。

フィルタリングサーバーからのフィルタリング決定を待っている間に、Webサーバーの応答
のバッファリングに使用するブロック数を指定するには、 url-block block commandコマンド
を使用します。

url-block url-sizeコマンドを url-block mempool-sizeコマンドとともに使用して、フィルタリン
グする URLの最大長と URLバッファに割り当てる最大メモリを指定します。Websenseサー
バーまたは Secure-Computingサーバーに、1159バイトよりも長く、最大 4096バイトまでの
URLを渡す場合は、これらのコマンドを使用します。url-block url-sizeコマンドは、1159バイ
トよりも長いURLをバッファに保存し、そのURLを（TCPパケットストリームを使用して）
Websenseサーバーまたは Secure-Computingサーバーに渡します。これにより、Websenseサー
バーまたは Secure-Computingサーバーでは、その URLへのアクセスを許可または拒否できま
す。

例 次に、URLフィルタリングサーバーからの応答をバッファに保存するために 1550バ
イトのブロックを 56個割り当てる例を示します。

ciscoasa#(config)# url-block block 56

関連コマンド 説明コマンド

ブロックバッファの使用状況カウンタをクリアします。clear url-block block
statistics

トラフィックを URLフィルタリングサーバーに送ります。filter url

N2H2フィルタリングサーバーまたはWebsenseフィルタリング
サーバーからの応答を待っている間の URLバッファリングに使用
される URLキャッシュに関する情報を表示します。

show url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留してい
る間の URLキャッシングをイネーブルにし、キャッシュのサイズ
を設定します。

url-cache
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説明コマンド

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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url-cache
Websenseサーバーから受信したURL応答のURLキャッシングをイネーブルにし、キャッシュ
のサイズを設定するには、グローバルコンフィギュレーションモードで url-cacheコマンドを
使用します。設定を削除するには、このコマンドの no形式を使用します。

url-cache { dst | src_dst } kbytes [ kb ]
no url-cache { dst | src_dst } kbytes [ kb ]

構文の説明 URL宛先アドレスに基づくキャッシュエントリ。すべてのユーザーがWebsense
サーバー上で同一のURLフィルタリングポリシーを共有している場合に、このモー
ドを選択します。

dst

キャッシュサイズの値を 1～ 128 KBの範囲で指定します。size
kbytes

URL要求の送信元アドレスとURL宛先アドレスの両方に基づくキャッシュエント
リ。このモードは、Websenseサーバー上でユーザーが同じ URLフィルタリングポ
リシーを共有しない場合に選択します。

src_dst

statisticsオプションを使用すると、キャッシュルックアップの回数やヒット率など
の追加の URLキャッシュ統計情報が表示されます。

statistics

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン url-cacheコマンドには、URLサーバーからの応答をキャッシュするコンフィギュレーション
オプションが用意されています。
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url-cacheコマンドは、URLキャッシングのイネーブル化、キャッシュサイズの設定、および
キャッシュ統計情報の表示を行う場合に使用します。

N2H2サーバーアプリケーションは、URLフィルタリングでこのコマンドをサポートしませ
ん。

（注）

キャッシングにより、URLアクセス権限が ASA上のメモリに保存されます。ホストが接続を
要求すると、ASAは要求をWebsenseサーバーに転送するのではなく、一致するアクセス権限
をURLキャッシュ内で探します。キャッシングをディセーブルにするには、no url-cacheコマ
ンドを使用します。

Websenseサーバーで設定を変更した場合は、no url-cacheコマンドでキャッシュをディセーブ
ルにした後、url-cacheコマンドで再度イネーブルにします。

（注）

URLキャッシュを使用しても、Websenseプロトコルバージョン 1のWebsenseアカウンティ
ングログはアップデートされません。Websenseプロトコルバージョン 1を使用している場合
は、Websenseを実行してログを記録し、Websenseアカウンティング情報を表示できるように
します。目的のセキュリティ要求を満たす使用プロファイルを取得したら、url-cacheをイネー
ブルにしてスループットを増大させます。Websenseプロトコルバージョン 4の URLフィルタ
リングでは、url-cacheコマンドの使用時にアカウンティングログが更新されます。

例 次に、送信元アドレスと宛先アドレスに基づいてすべての発信HTTP接続をキャッシュ
する例を示します。

ciscoasa(config)# url-cache src_dst 128

関連コマンド 説明コマンド

コンフィギュレーションから url-cacheコマンドステートメントを削
除します。

clear url-cache
statistics

トラフィックを URLフィルタリングサーバーに送ります。filter url

Websenseフィルタリングサーバーから受信したURL応答に使用され
る URLキャッシュに関する情報を表示します。

show url-cache
statistics

filterコマンドで使用するWebsenseサーバーを指定します。url-server
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url-entry
ポータルページで HTTP/HTTPS URLを入力する機能をイネーブルまたはディセーブルにする
には、DAP webvpnコンフィギュレーションモードで url-entryコマンドを使用します。

url-entry enable | enable

ファイルサーバーまたは共有のブラウズ機能をイネーブルまたはディセーブ

ルにします。

enable |
disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、Financeという DAPレコードで URL入力をイネーブルにする例を示します。

ciscoasa
(config) config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dynamic-access-policy-record)#
url-entry enable

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

アクセス先のファイルサーバーの名前を入力する機能をイネー

ブルまたはディセーブルにします。

file-entry
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url-length-limit
RTSPメッセージで許可される URLの最大長を設定するには、パラメータコンフィギュレー
ションモードで url-length-limitコマンドを使用します。パラメータコンフィギュレーション
モードには、ポリシーマップコンフィギュレーションモードからアクセスできます。この機

能をディセーブルにするには、このコマンドの no形式を使用します。

url-length-limit length
no url-length-limit length

構文の説明 URLの長さ制限（バイト単位）。値の範囲は、0～ 6000です。length

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、RTSPインスペクションポリシーマップでURLの長さ制限を設定する例を示し
ます。

ciscoasa(config)# policy-map type inspect rtsp rtsp_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# url-length-limit 50

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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url-list
WebVPNサーバーとURLのリストを特定のユーザーまたはグループポリシーに適用するには、
グループポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpnコンフィ
ギュレーションモードで url-listコマンドを使用します。url-list none command,を使用して作
成したヌル値を含めてリストを削除するには、このコマンドの no形式を使用します。noオプ
ションを使用すると、値を別のグループポリシーから継承できるようになります。URLリスト
が継承されないようにするには、 url-list noneコマンドを使用します。次回このコマンドを使
用すると、前回までの設定が上書きされます。

url-list { value name | none }[ index ]
no url-list

構文の説明 ホームページ上の表示のプライオリティを指定します。index

URLリストにヌル値を設定します。デフォルトまたは指定したグループポリシー
からリストが継承されないようにします。

none

設定済み URLリストの名前を指定します。このようなリストを設定するには、
グローバルコンフィギュレーションモードで url-listコマンドを使用します。

value name

コマンドデフォルト デフォルトの URLリストはありません。

コマンドモード 次の表に、このコマンドを入力するモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン 次回このコマンドを使用すると、前回までの設定が上書きされます。

webvpnモードで url-listコマンドを使用してユーザーまたはグループポリシーのWebVPNホー
ムページに表示するURLリストを指定する前に、XMLオブジェクトでリストを作成する必要
があります。グローバルコンフィギュレーションモードで importコマンドを使用して、URL
リストをセキュリティアプライアンスにダウンロードします。次に、url-listコマンドを使用し
て、リストを特定のグループポリシーまたはユーザーに適用します。

例 次に、FirstGroupURLsという名前のURLリストを FirstGroupという名前のグループポ
リシーに適用し、このリストを 1番目の URLリストに指定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# url-list value FirstGroupURLs 1

関連コマンド 説明コマンド

すべての url-listコマンドをコンフィギュレーションから削除しま
す。リスト名を含めると、ASAはそのリストのコマンドだけを削
除します。

clear configure url-list

現在設定されている一連の url-listコマンドを表示します。show
running-configuration
url-list

webvpn モードを開始します。これは、webvpnコンフィギュレー
ションモード、グループポリシー webvpnコンフィギュレーショ
ンモード（特定のグループポリシーのwebvpn設定を行う場合）、
またはユーザー名webvpnコンフィギュレーションモード（特定の
ユーザーの webvpn設定を行う場合）のいずれかです。

webvpn
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url-server
filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを指定するには、グローバ
ルコンフィギュレーションモードでurl-serverコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

N2H2
url-server [( if_name )] vendor { smartfilter | n2h2 } host local_ip [ port number ][ timeout
seconds ][ protocol { TCP [ connections number ]} | UDP ]
no url-server [( if_name )] vendor { smartfilter | n2h2 } host local_ip [ port number ][ timeout
seconds ][ protocol { TCP [ connections number ]} | UDP ]

Websense
url-server ( if_name ) vendor websense host local_ip [ timeout seconds ][ protocol { TCP | UDP
| connections num_conns ] | version ]
no url-server ( if_name ) vendor websense host local_ip [ timeout seconds ][ protocol { TCP |
UDP [ connections num_conns ] | version ]

構文の説明 N2H2

許容する TCP接続の最大数を制限します。connections

セキュリティアプライアンスから URLサーバーに作成される TCP接続の最
大数を指定します。この数はサーバーごとであるため、複数のサーバーに異

なる接続値を指定できます。

num_conns

URLフィルタリングアプリケーションを実行するサーバー。host local_ip

（任意）認証サーバーが存在するネットワークインターフェイス。インター

フェイスを指定しない場合、デフォルトは内部インターフェイスとなります。

if_name

N2H2サーバーポート。ASAは、UDP応答のリッスンもこのポート上で行い
ます。デフォルトのポート番号は 4005です。

port number

プロトコルは、TCPキーワードまたはUDPキーワードを使用して設定できま
す。デフォルトは TCPです。

protocol

許容される最大アイドル時間で、この時間が経過すると、ASAは指定した次
のサーバーに切り替わります。デフォルトは 30秒です。

timeout
seconds

「smartfilter」または「n2h2」（下位互換性を維持するため）を使用して URL
フィルタリングサービスを指定します。ただし、「smartfilter」はベンダー文
字列として保存されます。

vendor

Websense

許容する TCP接続の最大数を制限します。connections
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セキュリティアプライアンスから URLサーバーに作成される TCP接続の最
大数を指定します。この数はサーバーごとであるため、複数のサーバーに異

なる接続値を指定できます。

num_conns

URLフィルタリングアプリケーションを実行するサーバー。host local_ip

認証サーバーが存在するネットワークインターフェイス。インターフェイス

を指定しない場合、デフォルトは内部インターフェイスとなります。

if_name

許容される最大アイドル時間で、この時間が経過すると、ASAは指定した次
のサーバーに切り替わります。デフォルトは 30秒です。

timeout seconds

プロトコルは、TCPキーワードまたは UDPキーワードを使用して設定でき
ます。デフォルトは TCPプロトコルバージョン 1です。

protocol

URLフィルタリングサービスのベンダーがWebsenseであることを示しま
す。

vendor
websense

プロトコルバージョン 1または 4を指定します。デフォルトは TCPプロトコ
ルバージョン 1です。TCPは、バージョン 1またはバージョン 4を使用して
設定できます。UDPは、バージョン 4を使用してのみ設定できます。

version

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン url-serverコマンドでは、N2H2またはWebsense URLフィルタリングアプリケーションを実行
しているサーバーを指定します。URLサーバー数の上限は、シングルコンテキストモードで
は 16、マルチコンテキストモードでは 4ですが、一度に使用できるアプリケーションは、
N2H2またはWebsenseのいずれか 1つのみです。さらに、ASA上でコンフィギュレーション
を変更しても、アプリケーションサーバー上のコンフィギュレーションは更新されないため、

ベンダーの指示に従って別途更新する必要があります。
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HTTPSおよび FTPに対して filterコマンドを発行するには、事前に url-serverコマンドを設定
する必要があります。すべての URLサーバーがサーバーリストから削除されると、URLフィ
ルタリングに関連するすべての filterコマンドも削除されます。

サーバーを指定した後、filter urlコマンドを使用して URLフィルタリングサービスをイネー
ブルにします。

サーバーの統計情報（到達不能サーバーを含む）を表示するには、show url-server statisticsコ
マンドを使用します。

次の手順を実行して、URLフィルタリングを行います。

1. ベンダー固有の url-serverコマンドの適切な形式を使用して、URLフィルタリングアプリ
ケーションサーバーを指定します。

2. filterコマンドを使用して、URLフィルタリングをイネーブルにします。

3. （オプション）url-cacheコマンドを使用して、URLキャッシングをイネーブルにし、認
識される応答時間を短縮します。

4. （オプション）url-blockコマンドを使用して、長い URLおよび HTTPバッファリングの
サポートをイネーブルにします。

5. 実行情報を表示するには、show url-block block statistics、show url-cache statistics、または
show url-server statisticsコマンドを使用します。

N2H2によるフィルタリングの詳細については、次の N2H2のWebサイトを参照してくださ
い。

http://www.n2h2.com

Websenseフィルタリングサービスの詳細については、次のWebサイトを参照してください。

http://www.websense.com/

例 次に、N2H2の使用時に 10.0.2.54ホストからの接続を除くすべての発信 HTTP接続を
フィルタリングする例を示します。

ciscoasa(config)# url-server (perimeter) vendor n2h2 host 10.0.1.1
ciscoasa(config)# filter url http 0 0 0 0
ciscoasa(config)# filter url except 10.0.2.54 255.255.255.255 0 0

次に、Websenseの使用時に 10.0.2.54ホストからの接続を除くすべての発信HTTP接続
をフィルタリングする例を示します。

ciscoasa(config)# url-server (perimeter) vendor websense host 10.0.1.1 protocol TCP
version 4
ciscoasa(config)# filter url http 0 0 0 0
ciscoasa(config)# filter url except 10.0.2.54 255.255.255.255 0 0
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関連コマンド 説明コマンド

URLフィルタリングサーバーの統計情報をクリアします。clear
url-server

トラフィックを URLフィルタリングサーバーに送ります。filter url

N2H2フィルタリングサーバーまたはWebsenseフィルタリングサーバーから
受信したURL応答に使用されるURLキャッシュに関する情報を表示します。

show url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間のURL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache
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urgent-flag
TCPノーマライザを通してURGポインタを許可またはクリアするには、TCPマップコンフィ
ギュレーションモードで urgent-flagコマンドを使用します。この指定を削除するには、この
コマンドの no形式を使用します。

urgent-flag { allow | clear }
no urgent-flag { allow clear }

構文の説明 TCPノーマライザを通して URGポインタを許可します。allow

TCPノーマライザを通してURGポインタをクリアします。clear

コマンドデフォルト 緊急フラグおよび緊急オフセットはデフォルトでクリアされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。TCP
マップコンフィギュレーションモードで urgent-flagコマンドを使用して、緊急フラグを許可
します。

URGフラグは、ストリーム中の他のデータよりもプライオリティの高い情報がこのパケット
に含まれていることを示すために使用します。TCP RFCでは、URGフラグの正確な解釈を明
確化していません。したがって、エンドシステムにおいては緊急オフセットがさまざまな方法
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で処理されます。このため、エンドシステムが攻撃を受けやすくなります。デフォルトの動作

では、URGフラグとオフセットはクリアされます。

例 次に、緊急フラグを許可する例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# urgent-flag allow
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq 513
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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user
アイデンティティファイアウォール機能をサポートするユーザーグループオブジェクトでユー

ザーを作成するには、ユーザーグループオブジェクトコンフィギュレーションモードで user
コマンドを使用します。オブジェクトからユーザーを削除するには、このコマンドの no形式
を使用します。

user [ domain_nickname \] user_name
[ no ] user [ domain_nickname \] user_name

構文の説明 （オプション）ユーザーを追加するドメインを指定します。domain_nickname

ユーザーの名前を指定します。ユーザー名には、[a-z]、[A-Z]、[0-9]、
[!@#$%^&()-_{}. ]など、あらゆる文字を使用できます。ユーザー名にスペー
スを含める場合は、名前全体を引用符で囲みます。

userキーワードとともに指定する user_name引数にはASCIIユーザー名が含
まれ、IPアドレスは指定されません。

user_name

コマンドデフォルト domain_nickname引数を指定しない場合、ユーザーはアイデンティティファイアウォール機能

用に設定された LOCALドメインに作成されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループユー

ザーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAは、ActiveDirectoryドメインコントローラでグローバルに定義されているユーザーグルー
プについて、Active Directoryサーバーに LDAPクエリを送信します。これらのグループは、
ASAによりアイデンティティファイアウォール機能用にインポートされます。ただし、ロー
カライズされたセキュリティポリシーを持つローカルユーザーグループを必要とする、グロー
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バルに定義されていないネットワークリソースが ASAによりローカライズされている場合が
あります。ローカルユーザーグループには、Active Directoryからインポートされる、ネスト
されたグループおよびユーザーグループを含めることができます。ASAは、ローカルグルー
プおよび Active Directoryグループを統合します。ユーザーは、ローカルユーザーグループと
Active Directoryからインポートされたユーザーグループに属することができます。

ASAは、最大256のユーザーグループをサポートします（インポートされたユーザーグループ
とローカルユーザーグループを含む）。

アクセスグループ、キャプチャ、またはサービスポリシー内に含めることによって、ユーザー

グループオブジェクトをアクティブにします。

ユーザーグループオブジェクト内で、次のオブジェクトタイプを定義できます。

• User：オブジェクトグループユーザーに単一のユーザーを追加します。ユーザーは、ロー
カルユーザーまたはインポートされたユーザーを追加できます。

インポートされたユーザーの名前は、一意でない可能性がある一般名（cn）ではなく、一意の
sAMAccountNameにする必要があります。ただし、一部のActiveDirectoryサーバー管理者は、
sAMAccountNameと cnを同一にすることが必要な場合があります。この場合、ASAによって
show user-identity ad-group-memberコマンドの出力に表示される cnを、ユーザーオブジェク
トで定義したインポートされたユーザーに使用できます。

•ユーザーグループ：Microsoft Active Directoryサーバーなどの外部ディレクトリサーバー
によって定義されたインポートされたユーザーグループをグループオブジェクトユーザー

に追加します。

ユーザーグループのグループ名は、一意でない可能性がある cnではなく、一意の
sAMAccountNameにする必要があります。ただし、一部のActiveDirectoryサーバー管理者は、
sAMAccountNameと cnを同一にすることが必要な場合があります。この場合、ASAによって
show user-identity ad-group-memberコマンドの出力に表示される cnを、user-groupキーワー
ドで指定される user_group_name引数で使用できます。

domain_nickname\\user_group_nameまたは domain_nickname\user_ nameを、最初にオブジェクト
で指定せずに、ユーザーグループオブジェクト内に直接追加できます。domain_nicknameが
AAAサーバーに関連付けられている場合、ユーザーオブジェクトグループがアクティブ化さ
れると、ASAは詳細なネストされたユーザーグループおよびMicrosoftActiveDirectoryサーバー
などの外部ディレクトリサーバーで定義されたユーザーを ASAにインポートします。

（注）

• Group-object：ASAでローカルに定義されたグループをオブジェクトグループユーザー
に追加します。
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オブジェクトグループユーザーオブジェクト内にオブジェクトグループを含める場合、ACL
最適化をイネーブルにした場合にも、ASAはアクセスグループ内のオブジェクトグループを拡
張しません。show object-groupコマンドの出力には、ヒット数は表示されません。ヒット数
は、ACL最適化がイネーブルの場合に、通常のネットワークオブジェクトグループについて
のみ取得できます。

（注）

• Description：オブジェクトグループユーザーの説明を追加します。

例 次に、 userコマンドを user-group objectコマンドとともに使用して、アイデンティ
ティファイアウォール機能で使用するユーザーグループオブジェクトにユーザーを

追加する例を示します。

ciscoasa(config)# object-group user sampleuser1-group
ciscoasa(config-object-group user)# description group members of sampleuser1-group
ciscoasa(config-object-group user)# user-group CSCO\\group.sampleusers-all
ciscoasa(config-object-group user)# user CSCO\user2
ciscoasa(config-object-group user)# exit
ciscoasa(config)# object-group user sampleuser2-group
ciscoasa(config-object-group user)# description group members of sampleuser2-group
ciscoasa(config-object-group user)# group-object sampleuser1-group
ciscoasa(config-object-group user)# user-group CSCO\\group.sampleusers-marketing
ciscoasa(config-object-group user)# user CSCO\user3

関連コマンド 説明コマンド

object-group userコマンドで作成されたグループに説明を追加します。description

ローカルで定義されたオブジェクトグループをアイデンティティファイ

アウォール機能で使用するために object-group userコマンドで作成された
ユーザーオブジェクトグループに追加します。

group-object

アイデンティティファイアウォール機能用のユーザーグループオブジェ

クトを作成します。

object-group user

Microsoft Active Directoryからインポートされたユーザーグループを
object-group userコマンドで作成されたグループに追加します。

user-group

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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user-alert
現在のアクティブセッションのすべてのクライアントレス SSL VPNユーザーに対して、緊急
メッセージのブロードキャストをイネーブルにするには、特権 EXECモードで user-alertコマ
ンドを使用します。メッセージをディセーブルにするには、このコマンドの no形式を使用し
ます。

user-alert string cancel
no user-alert

構文の説明 ポップアップブラウザウィンドウの起動を取り消します。cancel

英数字。string

コマンドデフォルト メッセージなし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドを発行すると、設定されたメッセージを含むポップアップブラウザウィンドウ

がエンドユーザーに表示されます。このコマンドでは、ASAコンフィギュレーションファイ
ルは変更されません。

例 次の例は、DAPトレースデバッグをイネーブルにする方法を示しています。

ciscoasa
#
We will reboot the security appliance at 11:00 p.m. EST time. We apologize for any
inconvenience.
ciscoasa
#
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user-authentication
ユーザー認証をイネーブルにするには、グループポリシーコンフィギュレーションモードで

user-authentication enableコマンドを使用します。ユーザー認証をディセーブルにするには、
user-authentication disableコマンドを使用します。実行コンフィギュレーションからユーザー
認証属性を削除するには、このコマンドの no形式を使用します。このオプションを使用する
と、別のグループポリシーからユーザー認証の値を継承できます。

ユーザー認証をイネーブルにすると、ハードウェアクライアントの背後にいる個々のユーザー

は、トンネルを介してネットワークにアクセスするために認証を受けることが必要となりま

す。

user-authentication { enable | disable }
no user-authentication

構文の説明 ユーザー認証をディセーブルにします。disable

ユーザー認証をイネーブルにします。enable

コマンドデフォルト ユーザー認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 個々のユーザーは、設定した認証サーバーの順序に従って認証されます。

プライマリ ASAでユーザー認証が必要な場合は、どのバックアップサーバーにもユーザー認
証を設定する必要があります。
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例 次の例は、「FirstGroup」という名前のグループポリシーに対して、ユーザー認証をイ
ネーブルにする方法を示しています。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
user-authentication enable

関連コマンド 説明コマンド

ユーザー認証を行わずに IP電話に接続できるようにします。
セキュアユニット認証は有効なままです。

ip-phone-bypass

イネーブルにすると、VPNクライアントの背後にある無線デ
バイスからの LEAPパケットは、ユーザー認証の前にVPNト
ンネルを通過します。これにより、シスコワイヤレスアクセ

スポイントデバイスを使用するワークステーションで LEAP
認証を確立できるようになります。その後、ユーザー認証ご

とに再度認証を行います。

leap-bypass

VPNクライアントに、トンネルを開始するたびにユーザー名
とパスワードによる認証を要求することによって、セキュリ

ティを強化します。

secure-unit-authentication

個々のユーザーのアイドルタイムアウトを設定します。アイ

ドルタイムアウト期間内にユーザー接続で通信アクティビティ

が行われない場合、ASAによって接続が切断されます。

user-authentication-idle-timeout
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user-authentication-idle-timeout
ハードウェアクライアントの背後にいる個々のユーザーに対してアイドルタイムアウトを設定

するには、グループポリシーコンフィギュレーションモードでuser-authentication-idle-timeout
コマンドを使用します。アイドルタイムアウト値を削除するには、このコマンドの no形式を
使用します。このオプションを使用すると、他のグループポリシーからアイドルタイムアウ

ト値を継承できます。アイドルタイムアウト値が継承されないようにするには、

user-authentication-idle-timeout noneコマンドを使用します。

アイドルタイムアウト期間内にハードウェアクライアントの背後にいるユーザーによって通信

アクティビティが行われない場合、ASAによって接続が切断されます。

user-authentication-idle-timeout { minutes | none }
no user-authentication-idle-timeout

構文の説明 アイドルタイムアウト期間の分数を指定します。指定できる範囲は 1～ 35791394分
です。

minutes

無制限のアイドルタイムアウト期間を許可します。アイドルタイムアウトにヌル値

を設定して、アイドルタイムアウトを拒否します。デフォルトまたは指定したグルー

プポリシーからユーザー認証のアイドルタイムアウト値が継承されないようにしま

す。

none

コマンドデフォルト 30分。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 最小値は 1分、デフォルトは 30分、最大値は 10,080分です。
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このタイマーは、VPNトンネル自体ではなく、VPNトンネルを通過するクライアントのアク
セスだけを終了します。

show uauthコマンドへの応答で示されるアイドルタイムアウトは、常にCiscoEasyVPNリモー
トデバイスのトンネルを認証したユーザーのアイドルタイムアウト値になります。

例 次の例は、「FirstGroup」という名前のグループポリシーに 45分のアイドルタイムア
ウト値を設定する方法を示しています。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
user-authentication-idle-timeout 45

関連コマンド 説明コマンド

ハードウェアクライアントの背後にいるユーザーに対して、接続前にASA
に識別情報を示すように要求します。

user-authentication
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user-group
Microsoft Active Directoryからインポートされたユーザーグループをアイデンティティファイ
アウォール機能で使用するためにobject-group userコマンドで作成されたグループに追加する
には、user-groupobjectコンフィギュレーションモードで user-groupコマンドを使用します。
オブジェクトからユーザーグループを削除するには、このコマンドの no形式を使用します。

user-group [ domain_nickname \] user_group_name
[ no ] user-group [ domain_nickname \] user_group_name

構文の説明 （オプション）ユーザーグループを作成するドメインを指定します。domain_nickname

ユーザーグループの名前を指定します。グループ名には、[a-z]、[A-Z]、
[0-9]、[!@#$%^&()-_{}. ]など、あらゆる文字を使用できます。グループ名に
スペースを含める場合は、名前全体を引用符で囲みます。

user_group_name

コマンドデフォルト domain_nickname引数を指定しない場合、ユーザーグループはアイデンティティファイアウォー

ル機能用に設定された LOCALドメインに作成されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

グループユー

ザーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAは、ActiveDirectoryドメインコントローラでグローバルに定義されているユーザーグルー
プについて、Active Directoryサーバーに LDAPクエリを送信します。これらのグループは、
ASAによりアイデンティティファイアウォール機能用にインポートされます。ただし、ロー
カライズされたセキュリティポリシーを持つローカルユーザーグループを必要とする、グロー

バルに定義されていないネットワークリソースが ASAによりローカライズされている場合が
あります。ローカルユーザーグループには、Active Directoryからインポートされる、ネスト
されたグループおよびユーザーグループを含めることができます。ASAは、ローカルグルー
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プおよび Active Directoryグループを統合します。ユーザーは、ローカルユーザーグループと
Active Directoryからインポートされたユーザーグループに属することができます。

ASAは、最大256のユーザーグループをサポートします（インポートされたユーザーグループ
とローカルユーザーグループを含む）。

アクセスグループ、キャプチャ、またはサービスポリシー内に含めることによって、ユーザー

グループオブジェクトをアクティブにします。

ユーザーグループオブジェクト内で、次のオブジェクトタイプを定義できます。

• User：オブジェクトグループユーザーに単一のユーザーを追加します。ユーザーは、ロー
カルユーザーまたはインポートされたユーザーを追加できます。

インポートされたユーザーの名前は、一意でない可能性がある一般名（cn）ではなく、一意の
sAMAccountNameにする必要があります。ただし、一部のActiveDirectoryサーバー管理者は、
sAMAccountNameと cnを同一にすることが必要な場合があります。この場合、ASAによって
show user-identity ad-group-memberコマンドの出力に表示される cnを、ユーザーオブジェク
トで定義したインポートされたユーザーに使用できます。

•ユーザーグループ：Microsoft Active Directoryサーバーなどの外部ディレクトリサーバー
によって定義されたインポートされたユーザーグループをグループオブジェクトユーザー

に追加します。

ユーザーグループのグループ名は、一意でない可能性がある cnではなく、一意の
sAMAccountNameにする必要があります。ただし、一部のActiveDirectoryサーバー管理者は、
sAMAccountNameと cnを同一にすることが必要な場合があります。この場合、ASAによって
show user-identity ad-group-memberコマンドの出力に表示される cnを、user-groupキーワー
ドで指定される user_group_name引数で使用できます。

domain_nickname\\user_group_nameまたは domain_nickname\user_ nameを、最初にオブジェクト
で指定せずに、ユーザーグループオブジェクト内に直接追加できます。domain_nicknameが
AAAサーバーに関連付けられている場合、ユーザーオブジェクトグループがアクティブ化さ
れると、ASAは詳細なネストされたユーザーグループおよびMicrosoftActiveDirectoryサーバー
などの外部ディレクトリサーバーで定義されたユーザーを ASAにインポートします。

（注）

• Group-object：ASAでローカルに定義されたグループをオブジェクトグループユーザーに
追加します。

オブジェクトグループユーザーオブジェクト内にオブジェクトグループを含める場合、ACL
最適化をイネーブルにした場合にも、ASAはアクセスグループ内のオブジェクトグループを拡
張しません。show object-groupコマンドの出力には、ヒット数は表示されません。ヒット数
は、ACL最適化がイネーブルの場合に、通常のネットワークオブジェクトグループについて
のみ取得できます。

（注）
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• Description：オブジェクトグループユーザーの説明を追加します。

例 次に、 user-groupコマンドを user-group objectコマンドとともに使用して、アイデン
ティティファイアウォール機能で使用するユーザーグループオブジェクトにユーザ

を追加する例を示します。

ciscoasa(config)# object-group user sampleuser1-group
ciscoasa(config-object-group user)# description group members of sampleuser1-group
ciscoasa(config-object-group user)# user-group CSCO\\group.sampleusers-all
ciscoasa(config-object-group user)# user CSCO\user2
ciscoasa(config-object-group user)# exit
ciscoasa(config)# object-group user sampleuser2-group
ciscoasa(config-object-group user)# description group members of sampleuser2-group
ciscoasa(config-object-group user)# group-object sampleuser1-group
ciscoasa(config-object-group user)# user-group CSCO\\group.sampleusers-marketing
ciscoasa(config-object-group user)# user CSCO\user3

関連コマンド 説明コマンド

object-group userコマンドで作成されたグループに説明を追加します。description

ローカルで定義されたオブジェクトグループをアイデンティティファイ

アウォール機能で使用するために object-group userコマンドで作成された
ユーザーオブジェクトグループに追加します。

group-object

アイデンティティファイアウォール機能用のユーザーグループオブジェ

クトを作成します。

object-group user

object-group userコマンドで作成されたオブジェクトグループにユーザー
を追加します。

user

Cisco Identity Firewallインスタンスを作成します。user-identity
enable
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user-identity action ad-agent-down
Active Directoryエージェントが応答不能の場合の Ciscoアイデンティティファイアウォール
インスタンスに対するアクションを設定するには、グローバルコンフィギュレーションモー

ドで user-identity action ad-agent-downコマンドを使用します。アイデンティティファイア
ウォールインスタンスに対するこのアクションを削除するには、このコマンドの no形式を使
用します。

user-identity action ad-agent-down disable-user-identity-rule
no user-identity action ad-agent-down disable-user-identity-rule

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ADエージェントが応答していない場合のアクションを指定します。

ADエージェントがダウンしている状況で、user-identity action ad-agent-downコマンドが設定
されている場合、ASAにより、そのドメイン内のユーザーに関連付けられているユーザーア
イデンティティルールがディセーブルにされます。さらに、show user-identity userコマンド
によって表示される出力では、そのドメイン内のすべてのユーザー IPアドレスがディセーブ
ルとマークされます。

例 次に、アイデンティティファイアウォールに対してこのアクションをイネーブルにす

る例を示します。

ciscoasa
(config)#
user-identity action ad-agent-down disable-user-identity-rule
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity action domain-controller-down
Active Directoryドメインコントローラが応答不能の場合の Ciscoアイデンティティファイア
ウォールインスタンスに対するアクションを設定するには、グローバルコンフィギュレーショ

ンモードで user-identity action domain-controller-downコマンドを使用します。このアクショ
ンを削除するには、このコマンドの no形式を使用します。

user-identity action domain-controller-down domain_nickname disable-user-identity-rule
no user-identity action domain-controller-down domain_nickname disable-user-identity-rule

構文の説明 アイデンティティファイアウォールのドメイン名を指定します。domain_nickname

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ActiveDirectoryドメインコントローラが応答しないためにドメインがダウンしている場合のア
クションを指定します。

ドメインがダウンしたときに、disable-user-identity-ruleキーワードが設定されている場合、
ASAはそのドメインのユーザーアイデンティティと IPアドレスのマッピングをディセーブル
にします。さらに、show user-identity userコマンドによって表示される出力では、そのドメイ
ン内のすべてのユーザー IPアドレスがディセーブルとマークされます。

例 次に、アイデンティティファイアウォールに対してこのアクションを設定する例を示

します。

ciscoasa(config)#
user-identity action domain-controller-down SAMPLE disable-user-identity-rule
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity action mac-address-mismatch
ユーザーのMACアドレスが ASAデバイス IPアドレスと一致しないことが明らかになった場
合の Ciscoアイデンティティファイアウォールインスタンスに対するアクションを設定する
には、グローバルコンフィギュレーションモードで user-identity action mac-address mismatch
コマンドを使用します。このアクションを削除するには、このコマンドの no形式を使用しま
す。

user-identity action mac-address mismatch remove-user-ip
no user-identity action mac-address mismatch remove-user-ip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドが指定されている場合、ASAは remove-user-ipキーワードを使
用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ユーザーのMACアドレスが、そのアドレスに現在マッピングされている ASAデバイス IPア
ドレスと一致しないことが明らかになった場合のアクションを指定します。このアクション

は、ユーザーアイデンティティルールの効果を無効にします。

user-identity action mac-address-mismatchコマンドを設定すると、ASAは、そのクライアント
のユーザーアイデンティティと IPアドレスのマッピングを削除します。

例 次に、アイデンティティファイアウォールを設定する例を示します。

ciscoasa
(config)#
user-identity action mac-address-mismatch remove-user-ip
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity action netbios-response-fail
クライアントがNetBIOSプローブに応答しない場合のCiscoアイデンティティファイアウォー
ルインスタンスに対するアクションを設定するには、グローバルコンフィギュレーションモー

ドで user-identity action netbios-response-failコマンドを使用します。このアクションを削除す
るには、このコマンドの no形式を使用します。

user-identity action netbios-response-fail remove-user-ip
no user-identity action netbios-response-fail remove-user-ip

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン クライアントがNetBIOSプローブに応答しない場合のアクションを指定します。このような状
況には、そのクライアントへのネットワーク接続がブロックされている場合やクライアントが

アクティブでない場合などがあります。

user-identity action remove-user-ipコマンドを設定すると、ASAは、そのクライアントのユー
ザーアイデンティティと IPアドレスのマッピングを削除します。

例 次に、アイデンティティファイアウォールを設定する例を示します。

ciscoasa
(config)#
user-identity action netbios-response-fail remove-user-ip
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity ad-agent aaa-server
CiscoアイデンティティファイアウォールインスタンスのADエージェントのサーバーグルー
プを定義するには、AAAサーバーホストコンフィギュレーションモードで user-identity
ad-agent aaa-serverコマンドを使用します。このアクションを削除するには、このコマンドの
no形式を使用します。

user-identity user-identity ad-agent aaa-server aaa_server_group_tag
no user-identity user-identity ad-agent aaa-server aaa_server_group_tag

構文の説明 アイデンティティファイアウォールに関連付けられたAAAサーバーグ
ループを指定します。

aaa_server_group_tag

コマンドデフォルト このコマンドには、デフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン aaa_server_group_tag 変数に定義する最初のサーバーがプライマリ ADエージェントとなり、
次に定義するサーバーがセカンダリ ADエージェントとなります。

アイデンティティファイアウォールでは、2つのADエージェントホストのみ定義できます。

プライマリ ADエージェントが停止していることを ASAが検出し、セカンダリエージェント
が指定されている場合、セカンダリ ADエージェントに切り替えます。ADエージェントの
AAAサーバーは通信プロトコルとして RADIUSを使用するため、ASAと ADエージェントと
の共有秘密のキー属性を指定する必要があります。

例 次に、アイデンティティファイアウォールの ADエージェントの AAAサーバーホス
トを定義する例を示します。
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ciscoasa(config-aaa-server-hostkey)#
user-identity ad-agent aaa-server adagent

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity ad-agent active-user-database
ASAが Ciscoアイデンティティファイアウォールインスタンスの ADエージェントからユー
ザーアイデンティティと IPアドレスのマッピング情報を取得する方法を定義するには、グロー
バルコンフィギュレーションモードで user-identity ad-agent active-user-databaseコマンドを
使用します。設定を削除するには、このコマンドの no形式を使用します。

user-identityuser-identity ad-agent active-user-database { on-demand | full-download }
no user-identityuser-identity ad-agent active-user-database { on-demand | full-download }

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASA 5505は on-demandオプションを使用します。それ以外のASAプラット
フォームは full-downloadオプションを使用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAが ADエージェントからユーザーアイデンティティと IPアドレスのマッピング情報を取
得する方法を定義します。

• full-download：ASAが、ASAの起動時に IP/ユーザーマッピングテーブル全体をダウン
ロードし、ユーザーのログインおよびログアウト時に増分 IP/ユーザーマッピングを受信
するように指示する要求を ADエージェントに送信することを指定します。

• on-demand：ASAが新しい接続を必要とするパケットを受信し、その送信元 IPアドレス
のユーザーがユーザーアイデンティティデータベースに含まれていない場合に、ASAが
ADエージェントから IPアドレスのユーザーマッピング情報を取得することを指定しま
す。

デフォルトでは、ASA 5505は on-demandオプションを使用します。それ以外のASAプラット
フォームは full-downloadオプションを使用します。
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フルダウンロードはイベントドリブンです。つまり、2回目以降のデータベースダウンロー
ド要求は、ユーザーアイデンティティと IPアドレスマッピングデータベースの更新内容だけ
を送信します。

ASAが変更要求をADエージェントに登録すると、ADエージェントは新しいイベントをASA
に送信します。

例 次に、アイデンティティファイアウォールに対してこのオプションを設定する例を示

します。

ciscoasa(config)#
user-identity ad-agent active-user-database full-download

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity ad-agent hello-timer
ASAと Ciscoアイデンティティファイアウォールインスタンスの ADエージェントとの間の
タイマーを定義するには、グローバルコンフィギュレーションモードでuser-identity ad-agent
hello-timerコマンドを使用します。設定を削除するには、このコマンドの no形式を使用しま
す。

user-identity ad-agent hello-timer seconds seconds retry-times number
no user-identity ad-agent hello-timer seconds seconds retry-times number

構文の説明 タイマーのリトライ回数を指定します。number

タイマーの時間の長さを指定します。seconds

コマンドデフォルト デフォルトでは、Helloタイマーは間隔が 30秒、リトライ回数が 5回に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAと ADエージェントとの間の Helloタイマーを定義します。

ASAと ADエージェントとの間の Helloタイマーは、ASAが helloパケットを交換する頻度を
定義します。ASAは、helloパケットを使用して、ASA複製ステータス（in-syncまたは
out-of-sync）とドメインステータス（upまたは down）を取得します。ASAは、ADエージェ
ントから応答を受信しなかった場合、指定された間隔が経過した後、helloパケットを再送信し
ます。

デフォルトでは、Helloタイマーは間隔が 30秒、リトライ回数が 5回に設定されます。

例 次に、アイデンティティファイアウォールに対してこのオプションを設定する例を示

します。
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ciscoasa(config)#
user-identity ad-agent hello-timer seconds 20 retry-times 3

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity ad-agent event-timestamp-check
認可変更リプレイアタックからASAを保護するためにRADIUSイベントタイムスタンプチェッ
クをイネーブルにするには、グローバルコンフィギュレーションモードでuser-identityad-agent
event-timestamp-checkコマンドを使用します。設定を削除するには、このコマンドの no形式
を使用します。

user-identity ad-agent event-timestamp-check
no user-identity ad-agent event-timestamp-check

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定では無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

使用上のガイドライン このコマンドは、ASAが受信する各 IDの最後のイベントのタイムスタンプを追跡し、イベン
トのタイムスタンプが ASAのクロックより 5分以上古い場合、またはメッセージのタイムス
タンプが最後のイベントのタイムスタンプよりも前の場合にメッセージを廃棄することを可能

にします。

最後のイベントのタイムスタンプの情報がない新たに起動されたASAの場合は、ASAは自身
のクロックとイベントのタイムスタンプを比較します。イベントから少なくとも5分以上経過
している場合、ASAはメッセージを受け入れません。

NTPを使用して互いにクロックを同期させるように ASA、Active Directory、Active Directory
エージェントを設定することを推奨します。

（注）
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例 次に、アイデンティティファイアウォールにイベントタイムスタンプチェックを設

定する例を示します。

ciscoasa(config)#
user-identity ad-agent event-timestamp-check

関連コマンド 説明コマンド

ASAと Ciscoアイデンティティファイアウォールインスタ
ンスの ADエージェントとの間のタイマーを定義します。

user-identity ad-agent hello-timer
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user-identity default-domain
Ciscoアイデンティティファイアウォールインスタンスのデフォルトドメインを指定するに
は、グローバルコンフィギュレーションモードでuser-identity default-domainコマンドを使用
します。デフォルトドメインを削除するには、このコマンドの no形式を使用します。

user-identity default-domain domain_NetBIOS_name
no user-identity default-domain domain_NetBIOS_name

構文の説明 アイデンティティファイアウォールのデフォルトドメインを指定し

ます。

domain_NetBIOS_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン domain_NetBIOS_nameには、「a-z」、「A-Z」、「0-9」、「!@#$%^&()-_=+[]{};,.」で構成さ
れる最大 32文字の名前を入力します。ただし、先頭に「.」と「」（スペース）を使用するこ
とはできません。ドメイン名にスペースを含める場合は、名前全体を引用符で囲みます。ドメ

イン名では、大文字と小文字が区別されません。

デフォルトドメインは、ユーザーまたはグループにドメインが明示的に設定されていない場合

に、すべてのユーザーおよびユーザーグループで使用されます。デフォルトドメインを指定

しない場合、ユーザーおよびグループのデフォルトドメインは LOCALとなります。マルチ
コンテキストモードでは、システム実行スペース内だけでなく、各コンテキストについてデ

フォルトドメイン名を設定できます。
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指定するデフォルトドメイン名は、ActiveDirectoryドメインコントローラに設定されたNetBIOS
ドメイン名と一致している必要があります。ドメイン名が一致しない場合、ADエージェント
は、ユーザーアイデンティティと IPアドレスのマッピングを ASAの設定時に入力されたドメ
イン名に誤って関連付けます。NetBIOSドメイン名を表示するには、任意のテキストエディタ
で Active Directoryユーザーイベントセキュリティログを開きます。

（注）

アイデンティティファイアウォールは、ローカルに定義されたすべのユーザーグループまた

はユーザーに対してLOCALドメインを使用します。Webポータル（カットスループロキシ）
経由でログインしたユーザーは、認証された Active Directoryドメインに属すると見なされま
す。VPN経由でログインしたユーザーは、VPNが Active Directoryで LDAPによって認証され
る場合を除き、LOCALドメインに属するユーザーと見なされます。これにより、アイデンティ
ティファイアウォールはユーザーをそれぞれの Active Directoryドメインに関連付けることが
できます。

例 次に、アイデンティティファイアウォールのデフォルトドメインを設定する例を示し

ます。

ciscoasa(config)#
user-identity default-domain SAMPLE

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity

u
81

u
user-identity default-domain



user-identity domain
Ciscoアイデンティティファイアウォールインスタンスのドメインを関連付けるには、グロー
バルコンフィギュレーションモードで user-identity domainコマンドを使用します。ドメイン
の関連付けを削除するには、このコマンドの no形式を使用します。

user-identity domain domain_nickname aaa-server aaa_server_group_tag
no user-identity domain domain_nickname aaa-server aaa_server_group_tag

構文の説明 アイデンティティファイアウォールに関連付けられたAAAサーバーグ
ループを指定します。

aaa_server_group_tag

アイデンティティファイアウォールのドメイン名を指定します。domain_nickname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン AAAサーバーでユーザーグループクエリーのインポート用に定義された LDAPパラメータを
ドメイン名に関連付けます。

domain_nicknameには、「a-z」、「A-Z」、「0-9」、「!@#$%^&()-_=+[]{};,.」で構成される最
大 32文字の名前を入力します。ただし、先頭に「.」と「」（スペース）を使用することはで
きません。ドメイン名にスペースを含める場合は、スペースを引用符で囲む必要があります。

ドメイン名では、大文字と小文字が区別されません。

例 次に、アイデンティティファイアウォールのドメインを関連付ける例を示します。

ciscoasa(config)#
user-identity domain SAMPLE aaa-server ds
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity enable
Ciscoアイデンティティファイアウォールインスタンスを作成するには、グローバルコンフィ
ギュレーションモードで user-identity enableコマンドを使用します。アイデンティティファ
イアウォールインスタンスをディセーブルにするには、このコマンドの no形式を使用しま
す。

user-identity enable
no user-identity enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、アイデンティティファイアウォールをイネーブルにします。

例 次に、アイデンティティファイアウォールをイネーブルにする例を示します。

ciscoasa
(config)# user-identity enable

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity inactive-user-timer
Ciscoアイデンティティファイアウォールインスタンスでユーザーがアイドル状態であると見
なされるまでの時間を指定するには、グローバルコンフィギュレーションモードでuser-identity
inactive-user-timerコマンドを使用します。タイマーを削除するには、このコマンドの no形式
を使用します。

user-identity inactive-user-timer minutes minutes
no user-identity inactive-user-timer minutes minutes

構文の説明 ユーザーがアイドル状態であると見なされるまでの時間を分単位で指定します。これ

は、ASAが指定された時間にわたりユーザーの IPアドレスからトラフィックを受信
しなかった場合を意味します。

minutes

コマンドデフォルト デフォルトでは、アイドルタイムアウトは 60分に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン タイマーの期限が切れると、ユーザーの IPアドレスが非アクティブとマークされ、ローカル
キャッシュ内のユーザーアイデンティティと IPアドレスのマッピングデータベースから削除
されます。ASAは、この IPアドレスの削除を ADエージェントに通知しません。既存のトラ
フィックは通過を許可されます。このコマンドを指定すると、ASAは NetBIOSログアウトプ
ローブが設定されている場合でも非アクティブタイマーを実行します。

アイドルタイムアウトオプションは VPNユーザーまたはカットスループロキシユーザーに
は適用されません。

（注）
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例 次に、アイデンティティファイアウォールを設定する例を示します。

ciscoasa(config)#
user-identity inactive-user-timer minutes 120

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity logout-probe
Ciscoアイデンティティファイアウォールインスタンスに対するNetBIOSプローブをイネーブ
ルにするには、グローバルコンフィギュレーションモードで user-identity logout-probeコマン
ドを使用します。プローブを削除してディセーブルにするには、このコマンドの no形式を使
用します。

user-identity logout-probe netbios local-system probe-time minutes minutes retry-interval seconds
seconds retry-count times [ user-not-needed | match-any | exact-match ]
no user-identity logout-probe netbios local-system probe-time minutes minutes retry-interval seconds
seconds retry-count times [ user-not-needed | match-any | exact-match ]

構文の説明 プローブ間隔を分単位で指定します。minutes

リトライインターバルの時間の長さを指定します。seconds

プローブのリトライ回数は、次のように指定してください。times

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン NetBIOSパケットを最小限に抑えるために、ASAは、ユーザーが指定された分数を超えてアイ
ドル状態である場合のみ NetBIOSプローブをクライアントに送信します。

NetBIOSプローブタイマーを 1～ 65535分に設定し、リトライインターバルを 1～ 256回に
設定します。プローブのリトライ回数は、次のように指定してください。

• match-any：クライアントからのNetBIOS応答に IPアドレスに割り当てられたユーザーの
ユーザー名が含まれている場合、ユーザーアイデンティティは有効と見なされます。この
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オプションを指定するためには、クライアントでMessengerサービスがイネーブルになっ
ており、WINSサーバーが設定されている必要があります。

• exact-match：NetBIOS応答に IPアドレスに割り当てられたユーザーのユーザー名だけが
含まれている必要があります。そうでない場合、その IPアドレスのユーザーアイデンティ
ティは無効と見なされます。このオプションを指定するためには、クライアントでMessenger
サービスがイネーブルになっており、WINSサーバーが設定されている必要があります。

• user-not-needed：ASAがクライアントから NetBIOS応答を受信した場合、ユーザーアイ
デンティティは有効と見なされます。

アイデンティティファイアウォールは、少なくとも 1つのセキュリティポリシーに存在する
アクティブ状態のユーザーアイデンティティに対してのみ NetBIOSプローブを実行します。
ASAは、ユーザーがカットスループロキシ経由または VPNを使用してログインするクライア
ントについては、NetBIOSプローブを実行しません。

例 次に、アイデンティティファイアウォールを設定する例を示します。

ciscoasa(config)# user-identity logout-probe netbios local-system probe-time minutes 10
retry-interval seconds 10 retry-count 2 user-not-needed

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity monitor
クラウドWebセキュリティのために、指定されたユーザーまたはグループの情報を ADエー
ジェントからダウンロードするには、グローバルコンフィギュレーションモードでuser-identity
monitorコマンドを使用します。モニタリングを停止にするには、このコマンドの no形式を使
用します。

user-identity monitor { user-group [ domain-name \\] group-name | object-group-user
object-group-name
no user-identity monitor { user-group [ domain-name \\] group-name | object-group-user
object-group-name

構文の説明 object-group user名を指定します。このグループには、複数のグ
ループを含めることができます。

object-group-user
object-group-name

グループ名をインラインで指定します。ドメインとグループの間

に 2つのバックスラッシュ（\\）を指定しますが、ASAは、クラ
ウドWebセキュリティへの送信時に、クラウドWebセキュリティ
の表記規則に準拠するようにバックスラッシュが 1つのみ含まれ
るように名前を変更します。

user-group
[domain-name\\]group-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォール機能を使用する場合、ASAは、アクティブなACLに含ま
れるユーザーおよびグループのADサーバーからのユーザーアイデンティティ情報のみをダウ
ンロードします。ACLは、アクセスルール、AAAルール、サービスポリシールール、または
アクティブと見なされるその他の機能で使用する必要があります。クラウドWebセキュリティ
では、そのポリシーがユーザーアイデンティティに基づくことができるため、すべてのユー
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ザーに対する完全なアイデンティティファイアウォールカバレッジを取得するには、アクティ

ブな ACLの一部ではないグループをダウンロードする必要があります。たとえば、ユーザー
およびグループを含む ACLを使用するようにクラウドWebセキュリティサービスポリシー
ルールを設定し、関連するグループをアクティブ化できますが、これは必須ではありません。

IPアドレスのみに基づく ACLを使用できます。ユーザーアイデンティティモニター機能で
は、ADエージェントからグループ情報を直接ダウンロードすることができます。

ASAは、ユーザーアイデンティティモニター用に設定されたグループ、アクティブなACLに
よってモニターされているグループも含めて 512以下のグループモニターできます。

例 次に、CISCO\\Engineeringユーザーグループをモニターする例を示します。

ciscoasa(config)# user-identity monitor user-group CISCO\\Engineering

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options
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説明コマンド

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の HTTP接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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user-identity poll-import-user-group-timer
ASAが Active Directoryサーバーに Ciscoアイデンティティファイアウォールインスタンスの
ユーザーグループ情報を問い合わせるまでの時間を指定するには、グローバルコンフィギュ

レーションモードで user-identity poll-import-user-group-timerコマンドを使用します。タイ
マーを削除するには、このコマンドの no形式を使用します。

user-identity poll-import-user-group-timer hours hours
no user-identity poll-import-user-group-timer hours hours

構文の説明 pollタイマーの時間を設定します。hours

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAが Active Directoryサーバーにユーザーグループ情報を問い合わせるまでの時間を指定し
ます。

ActiveDirectoryグループでユーザーが追加または削除されると、ASAはグループインポートタ
イマーの実行後に更新されたユーザーグループを受け取ります。

デフォルトでは、pollタイマーは 8時間です。

ユーザーグループ情報をただちに更新する場合は、user-identity update import-userコマンドを
入力します。

例 次に、アイデンティティファイアウォールを設定する例を示します。

ciscoasa(config)#
user-identity poll-import-user-group-timer hours 1
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity

u
93

u
user-identity poll-import-user-group-timer



user-identity static user
新しいユーザーと IPアドレスのマッピングを作成するか、Ciscoアイデンティティファイア
ウォール機能でユーザーの IPアドレスを非アクティブに設定するには、グローバルコンフィ
ギュレーションモードで user-identity static userコマンドを使用します。アイデンティティ
ファイアウォールでこの設定を削除するには、このコマンドの no形式を使用します。

user-identity static user [ domain \] user_name host_ip
no user-identity static user [ domain \] user_name host_ip

構文の説明 新しいユーザーと IPアドレスのマッピングを作成するか、指定したドメインのユー
ザーの IPアドレスを非アクティブに設定します。

ドメイ

ン

新しいユーザーと IPアドレスのマッピングを作成するか、非アクティブに設定す
るユーザーの IPアドレスを指定します。

host_ip

新しいユーザーと IPアドレスのマッピングを作成するか、IPアドレスを非アクティ
ブに設定するユーザーのユーザー名を指定します。

user_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドには使用上のガイドラインはありません。

例 次に、user1の静的マッピングを作成する例を示します。

ciscoasa
(config)#
user-identity static user SAMPLE\user1 192.168.1.101
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity update active-user-database
Active Directoryエージェントからアクティブユーザーデータベース全体をダウンロードする
には、グローバルコンフィギュレーションモードで user-identity update active-user-database
コマンドを使用します。

user-identity update active-user-database [ timeout minutes minutes ]

構文の説明 タイムアウトの分数を指定します。minutes

コマンドデフォルト デフォルトのタイムアウトは 5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、Active Directoryエージェントからアクティブユーザーデータベース全体を
ダウンロードします。

このコマンドは、更新処理を開始し、更新開始ログを生成して即座に返します。更新処理が終

了するか、タイマーの期限切れで中断すると、別の syslogメッセージが生成されます。1つの
未処理の更新処理だけが許可されます。コマンドを再実行すると、エラーメッセージが表示さ

れます。

コマンドの実行が終了すると、ASAによってコマンドプロンプトに [Done]が表示され、syslog
メッセージが生成されます。

例 次に、アイデンティティファイアウォールに対してこのアクションをイネーブルにす

る例を示します。

ciscoasa# user-identity update active-user-database
ERROR: one update active-user-database operation is already in progress
[Done] user-identity update active-user-database
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity update import-user
Active Directoryエージェントからアクティブユーザーデータベース全体をダウンロードする
には、グローバルコンフィギュレーションモードで user-identity update active-user-database
コマンドを使用します。

user-identity update import-user [[ domain_nickname \\] user_group_name [ timeout seconds
seconds ]]

構文の説明 更新するグループのドメインを指定します。domain_nickname

タイムアウトの秒数を指定します。seconds

user_group_nameを指定した場合、指定したインポートユーザーグループだ
けが更新されます。アクティブ化されたグループのみ（たとえば、アクセス

グループ、アクセスリスト、キャプチャ、サービスポリシー内のグループ）

を更新することができます。

指定したグループがアクティブ化されていない場合、このコマンドは処理を

拒否します。指定したグループに複数の階層レベルがある場合は、再帰LDAP
クエリーが実行されます。

user_group_nameを指定しない場合、ASAは LDAP更新サービスを即座に開
始し、すべてのアクティブ化されたグループの更新を定期的に試行します。

user_group_name

コマンドデフォルト ASAは更新を最大 5回再試行し、必要に応じて警告メッセージを生成します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、ポーリングインポートユーザーグループタイマーの満了を待たずに即時に

Active Directoryサーバーを照会して、指定されたインポートユーザーグループデータベース
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を更新します。ローカルユーザーグループで設定が変更されるたびにグループ IDデータベー
スが更新されるため、ローカルユーザーグループを更新するコマンドはありません。

このコマンドは、コンソールが LDAPクエリーの戻りを待機することを妨げません。

このコマンドは、更新処理を開始し、更新開始ログを生成して即座に返します。更新処理が終

了するか、タイマーの期限切れで中断すると、別の syslogメッセージが生成されます。1つの
未処理の更新処理だけが許可されます。コマンドを再実行すると、エラーメッセージが表示さ

れます。

LDAPクエリーが成功した場合、ASAは取得したユーザーデータをローカルデータベースに
保存し、ユーザー/グループの関連付けを必要に応じて変更します。更新処理が成功した場合、
show user-identity user-of-group domain\\groupコマンド を実行して、このグループの下に保存
されたすべてのユーザーを一覧表示できます。

ASAは、各アップデート後に、インポートされたすべてのグループをチェックします。アク
ティブ化された Active Directoryグループが Active Directoryに存在しない場合、ASAは syslog
メッセージを生成します。

user_group_nameを指定しない場合、ASAは LDAP更新サービスを即座に開始し、すべてのア
クティブ化されたグループの更新を定期的に試行します。LDAP更新サービスはバックグラウ
ンドで実行され、Active Directoryサーバーで LDAPクエリーによってインポートユーザーグ
ループを定期的に更新します。

システムのブートアップ時に、アクセスグループで定義されたインポートユーザーグループ

がある場合、ASAは LDAPクエリーによってユーザー/グループデータを取得します。更新中
にエラーが発生した場合、ASAは更新を最大5回再試行し、必要に応じて警告メッセージを生
成します。

コマンドの実行が終了すると、ASAによってコマンドプロンプトに [Done]が表示され、syslog
メッセージが生成されます。

例 次に、アイデンティティファイアウォールに対してこのアクションをイネーブルにす

る例を示します。

ciscoasa# user-identity update import-user group.sample-group1
ERROR: Update import-user group is already in progress
[Done] user-identity update import-user group.sample-group1

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-identity user-not-found
Ciscoアイデンティティファイアウォールインスタンスの user-not-found追跡をイネーブルに
するには、グローバルコンフィギュレーションモードで user-identity user-not-foundコマンド
を使用します。アイデンティティファイアウォールインスタンスに対するこの追跡を削除す

るには、このコマンドの no形式を使用します。

user-identity user-not-found enable
no user-identity user-not-found enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン 最後の 1024個の IPアドレスだけがトラッキングされます。

例 次に、アイデンティティファイアウォールに対してこのアクションをイネーブルにす

る例を示します。

ciscoasa
(config)#
user-identity user-not-found enable

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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user-message
DAPレコードが選択されたときに表示するテキストメッセージを指定するには、ダイナミッ
クアクセスポリシーレコードモードで user-messageコマンドを使用します。このメッセージ
を削除するには、このコマンドの no形式を使用します。同じDAPレコードに対してコマンド
を複数回使用した場合、前のメッセージは新しいメッセージに置き換えられます。

user-message message
no user-message

構文の説明 このDAPレコードに割り当てられているユーザーに対するメッセージ。最大 128文
字を入力できます。メッセージにスペースを含める場合は、メッセージを二重引用

符で囲みます。

message

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ダイナミック

アクセスポリ

シーレコード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン SSL VPN接続に成功すると、ポータルページに、クリック可能な点滅するアイコンが表示さ
れます。ユーザーはそのアイコンをクリックして、接続に関連付けられているメッセージを確

認できます。DAPポリシーからの接続が終了し（アクション =終了）、その DAPレコードに
ユーザーメッセージが設定されている場合は、そのメッセージがログイン画面に表示されま

す。

複数の DAPレコードが接続に適用される場合、ASAは該当するユーザーメッセージを組み合
わせて 1つの文字列として表示します。

例 次に、Financeという DAPレコードに「Hello Money Managers」というユーザーメッ
セージを設定する例を示します。
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ciscoasa
(config) config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
user-message “Hello Money Managers”
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

すべてのDAPレコードまたは指定したDAPレコー
ドの実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record [name ]
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user-parameter
SSO認証用にユーザー名を送信する必要がある HTTP POST要求パラメータの名前を指定する
には、AAAサーバーホストコンフィギュレーションモードでuser-parameterを使用します。

user-parameter name

HTTPプロトコルを使用して SSOを正しく設定するには、認証とHTTPプロトコル交換につい
ての詳しい実務知識が必要です。

（注）

構文の説明 HTTPPOST要求に含まれているユーザー名パラメータの名前。名前の最大の長さは128
文字です。

string

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン これは HTTPフォームのコマンドを使用した SSOです。ASAのWebVPNサーバーは、SSO
サーバーにシングルサインオン認証要求を送信することに HTTP POST要求を使用します。必
須のコマンド user-parameterでは、HTTP POST要求に SSO認証用のユーザー名パラメータを
含める必要があることを指定します。

ログイン時に、ユーザーは実際の名前を入力します。この名前は、HTTP POST要求に入力さ
れて認証Webサーバーに渡されます。

（注）
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例 次に、AAAサーバーホストコンフィギュレーションモードで、SSO認証に使用され
るHTTPPOST要求にユーザー名パラメータ useridを含めることを指定する例を示しま
す。

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# user-parameter userid
ciscoasa(config-aaa-server-host)#

関連コマンド 説明コマンド

シングルサインオン認証用のユーザー名およびパスワードを受信するため

のWebサーバー URIを指定します。
action-uri

認証クッキーの名前を指定します。auth-cookie-name

認証Webサーバーと交換するための非表示パラメータを作成します。hidden-parameter

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter

プリログインクッキーを取得する URLを指定します。start-url
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user-statistics
MPFによるユーザー統計情報の収集をアクティブ化し、アイデンティティファイアウォール
の検索アクションを一致させるには、ポリシーマップコンフィギュレーションモードで

user-statisticsコマンドを使用します。ユーザー統計情報の収集を削除するには、このコマンド
の no形式を使用します。

user-statistics [ accounting | scanning ]
no user-statistics [ accounting | scanning ]

構文の説明 （オプション）ASAが送信パケット数、送信ドロップ数、および受信パケット数
を収集することを指定します。

accounting

（オプション）ASAが送信ドロップ数のみを収集することを指定します。scanning

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ユーザー統計情報を収集するようポリシーマップを設定すると、ASAは選択したユーザーの
詳細な統計情報を収集します。user-statisticsコマンドを accountingまたは scanningキーワー
ドなしで指定すると、ASAはアカウティング統計とスキャニング統計の両方を収集します。

例 次に、アイデンティティファイアウォールに対してユーザー統計情報をアクティブ化

する例を示します。

ciscoasa
(config)#
class-map c-identity-example-1
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ciscoasa
(config-cmap)#
match access-list identity-example-1
ciscoasa
(config-cmap)#
exit
ciscoasa
(config)#
policy-map p-identity-example-1
ciscoasa
(config-pmap)#
class c-identity-example-1
ciscoasa
(config-pmap)#
user-statistics accounting
ciscoasa
(config-pmap)#
exit
ciscoasa
(config)#
service-policy p-identity-example-1 interface outside

関連コマンド 説明コマンド

モジュラポリシーフレームワークの使用時に、レイヤ 3/4クラス
マップで特定したトラフィックにアクションを割り当てます。

policy-map

すべてのインターフェイスまたは対象のインターフェイスでポリ

シーマップをグローバルにアクティブ化します。

service-policy(global)

アイデンティティファイアウォールのユーザー統計情報スキャン

またはアカウンティングをイネーブルにした場合、設定されたサー

ビスポリシーのユーザー統計情報を表示します。

show service-policy
[user-statistics]

アイデンティティファイアウォールのユーザー統計情報スキャン

またはアカウンティングをイネーブルにした場合、指定したユー

ザーの IPアドレスについて受信パケット、送信パケット、および
ドロップ統計情報を表示します。

show user-identity
ip-of-user [detail]

アイデンティティファイアウォールのユーザー統計情報スキャン

またはアカウンティングをイネーブルにした場合、アクティブユー

ザーについて指定期間の受信パケット、送信パケット、およびド

ロップ統計情報を表示します。

show user-identity user
active [detail]

アイデンティティファイアウォールのユーザー統計情報スキャン

またはアカウンティングをイネーブルにした場合、指定した IPア
ドレスのユーザーの受信パケット、送信パケット、およびドロッ

プ統計情報を表示します。

show user-identity
user-of-ip [detail]

アイデンティティファイアウォールインスタンスを作成します。user-identity enable
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user-storage
クライアントレス SSL VPNセッション間で設定された個人ユーザー情報を保存するには、グ
ループポリシー webvpnコンフィギュレーションモードで user storageコマンドを使用しま
す。ユーザーストレージをディセーブルにするには、このコマンドの no形式を使用します。

user-storage NETFS-location
no user-storage

構文の説明 ファイルシステムの宛先を proto://user:password@host:port/pathの形式で指定し
ます。

ユーザー名とパスワードがNETFS-locationに組み込まれている場合、パスワー
ド入力はクリアとして扱われます。

NETFS-location

コマンドデフォルト ユーザーストレージはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

show runの実行時にパスワードがクリアテキストで表示されないようになりまし
た。

8.4(6)

使用上のガイドライン ユーザーストレージを使用すると、キャッシュされた資格情報およびクッキーを、ASAフラッ
シュ以外の場所に保存できます。このコマンドは、クライアントレス SSL VPNユーザーの個
人用ブックマークにシングルサインオンを提供します。ユーザー資格情報は、複合できない

<user_id>.cpsファイルとして FTP/CIFS/SMBサーバーに暗号化形式で保存されます。

ユーザー名、パスワード、および事前共有キーがコンフィギュレーションに示されています

が、ASAではこの情報が内部アルゴリズムを使用して暗号化された形式で格納されるため、セ
キュリティ上のリスクは発生しません。
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データが外部の FTPサーバーまたは SMBサーバーで暗号化されている場合は、ブックマーク
の追加を選択してポータルページ内に個人用ブックマークを定義できます（例：user-storage
cifs://jdoe:test@10.130.60.49/SharedDocs）。すべてのプラグインプロトコルにも個人用 URLを
作成できます。

すべてが同じ FTP/CIFS/SMBサーバーを参照して同じ「ストレージキー」を使用する ASAの
クラスタがある場合は、クラスタ内のどのASAを介してもブックマークにアクセスできます。

（注）

例 次に、anyfiler02a/new_shareというパス、anyshareというファイル共有で、パスワード
が 12345678の newuserというユーザーとして、ユーザーストレージを設定する例を示
します。

ciscoasa
(config)#
wgroup-policy DFLTGrpPolicy attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa
(config-group-webvpn)#
user-storage cifs://newuser:12345678@anyfiler02a/new_share
ciscoasa(config-group_webvpn)#

関連コマンド 説明コマンド

セッション間で保管されたデータを保護するためのストレージキーを指定しま

す。

storage-key

セッションとセッションの間に保存されたデータのストレージオブジェクトを

設定します。

storage-objects
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username
ユーザーを ASAローカルデータベースに追加するには、グローバルコンフィギュレーション
モードで usernameコマンドを入力します。ユーザーを削除するには、削除するユーザー名を
指定して、このコマンドの no形式を使用します。

username name [ password password [ pbkdf2 | mschap | encrypted | nt-encrypted ] | nopassword
][ privilege priv_level ]
no username name [ password password [ pbkdf2 | mschap | encrypted | nt-encrypted ] | nopassword
][ privilege priv_level ]

構文の説明 9.6以前の場合は、32文字以内のパスワードは暗号化されることを示します
（mschapを指定しなかった場合）。usernameコマンド内のパスワードを定義す
ると、ASAは、セキュリティを維持するため、そのパスワードをコンフィギュ
レーションに保存するときにMD5ハッシュを作成します。show running-config
コマンドを入力すると、usernameコマンドでは実際のパスワードは表示されま
せん。暗号化されたパスワードとそれに続けて encryptedキーワードが示されま
す。たとえば、「test」というパスワードを入力した場合、show running-config
コマンドの出力は次のように表示されます。

username pat password rvEdRh0xPC8bel7s encrypted

CLIで実際に encryptedキーワードを入力するのは、コンフィギュレーションを
別の ASAにカットアンドペーストして、同じパスワードを使用する場合だけで
す。

9.7以降では、すべての長さのパスワードで PBKDF2を使用します。

encrypted

パスワードを入力後に Unicodeに変換し、MD4を使用してハッシュすることを
指定します。このキーワードは、ユーザーをMSCHAPv1またはMSCHAPv2を
使用して認証する場合に使用します。

mschap

3～ 64文字のスペースと疑問符を除く任意の ASCII印刷可能文字を使用して、
ユーザー名を指定します。

name

このユーザーの任意のパスワードを入力できることを示します。これは安全な設

定ではないため、このキーワードの使用には注意してください。

（9.6(2)以降）パスワードなしでユーザー名を作成する場合は、passwordまたは
nopasswordキーワードを入力しないでください。たとえば、ssh authentication
コマンドを使用すると、ASAに公開キーをインストールして、SSHクライアン
トで秘密キーを使用できます。そのため、パスワード設定が不要な場合がありま

す。

nopassword
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パスワードをMSCHAPv1またはMSCHAPv2で使用するために暗号化すること
を示します。ユーザーを追加するときにmschapキーワードを指定した場合は、
show running-configコマンドを使用してコンフィギュレーションを表示すると、
encryptedキーワードではなくこのキーワードが表示されます。

usernameコマンドのパスワードを定義すると、ASAはセキュリティを維持する
ために、そのパスワードを設定に保存するときに暗号化します。show
running-configコマンドを入力すると、usernameコマンドでは実際のパスワード
は表示されません。暗号化されたパスワードとそれに続けて nt-encryptedキー
ワードが示されます。たとえば、「test」というパスワードを入力した場合、show
running-configコマンドの表示は次のようになります。

username pat password DLaUiAX3l78qgoB5c7iVNw== nt-encrypted

CLIで実際に nt-encryptedキーワードを入力するのは、コンフィギュレーション
を別の ASAにカットアンドペーストして、同じパスワードを使用する場合だけ
です。

nt-encrypted

8～ 127文字の英数字および特殊文字から構成される文字列としてパスワードを
設定します（大文字と小文字は区別されます）。次の例外を除いて、パスワード

には任意の文字を使用できます。

•スペースは使用できません。

•疑問符は使用できません。

• 3文字以上連続した、順番に並んだASCII文字または繰り返されるASCII文
字は使用できません。たとえば、次のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

password
password
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パスワードの暗号化を指定します。9.6以前の場合、PBKDF2（パスワードベー
スのキー派生関数 2）ハッシュは、パスワードの長さが 32文字を超える場合に
のみ使用されます。9.7以降では、すべてのパスワードで PBKDF2を使用しま
す。usernameコマンド内のパスワードを定義すると、ASAは、セキュリティを
維持するため、そのパスワードをコンフィギュレーションに保存するときに

PBKDF2ハッシュを作成します。show running-configコマンドを入力すると、
usernameコマンドでは実際のパスワードは表示されません。暗号化されたパス
ワードとそれに続けてpbkdf2キーワードが示されます。たとえば、長いパスワー
ドを入力した場合、show running-configコマンドの出力は次のように表示されま
す。

username pat password rvEdRh0xPC8bel7s pbkdf2

CLIで実際に pbkdf2キーワードを入力するのは、コンフィギュレーションを別
のASAにカットアンドペーストして、同じパスワードを使用する場合だけです。

新しいパスワードを入力しない限り、既存のパスワードはMD5ベースのハッシュ
を使用し続けることに注意してください。

pbkdf2

使用する特権レベルを0（最低）～15（最高）の範囲で設定します。デフォルト
の特権レベルは 2です。この特権レベルは、コマンド認可で使用されます。

privilege
priv_level

コマンドデフォルト デフォルトの特権レベルは 2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0.1

mschapおよび nt-encryptedキーワードが追加されました。7.2(1)

パスワード長が 127文字まで延長され、pbkdf2キーワードが追加されました。9.6(1)

passwordまたは nopasswordキーワードを使用せずにユーザー名を作成できるよう
になりました。

9.6(2)
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変更内容リリー

ス

すべての長さのパスワードがPBKDF2ハッシュを使用してコンフィギュレーション
に保存されるようになりました。

9.7(1)

パスワードの最小長が 3文字から 8文字に変更されました。また、3文字以上連続
した、順番に並んだASCII文字または繰り返されるASCII文字は使用できません。
たとえば、次のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

9.17(1)

使用上のガイドライン loginコマンドでは、このデータベースを認証用に使用します。

CLIにアクセスできるユーザーや特権モードを開始できないユーザーをローカルデータベース
に追加する場合は、コマンド認可をイネーブルにする必要があります（aaa authorization
commandコマンドを参照）。コマンド許可がない場合、特権レベルが 2以上（2がデフォル
ト）のユーザーは、CLIで自分のパスワードを使用して特権EXECモード（およびすべてのコ
マンド）にアクセスできます。または、AAA認証を使用してユーザーが loginコマンドを使用
できないようにするか、すべてのローカルユーザーをレベル 1に設定して enableパスワード
で特権 EXECモードにアクセスできるユーザーを制御できます。

デフォルトでは、このコマンドで追加した VPNユーザーには属性またはグループポリシーが
関連付けられません。username attributesコマンドを使用して、すべての値を明示的に設定す
る必要があります。

パスワード認証ポリシーがイネーブルの場合、usernameコマンドを使用して自身のパスワー
ドを変更したり、自身のアカウントを削除したりすることはできなくなります。ただし、パス

ワードは change-passwordコマンドを使用して変更できます。

ユーザー名パスワード日付を表示するには、show running-config all usernameコマンドを使用
します。

例 次に、パスワードが 12345678、特権レベルが 12の「anyuser」という名前のユーザー
を設定する例を示します。

ciscoasa
(config)#
username anyuser password 12345678 privilege 12

関連コマンド 説明コマンド

コマンド認可を設定します。aaa authorization command
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説明コマンド

特定のユーザーまたはすべてのユーザーのコンフィギュレー

ションをクリアします。

clear config username

特定のユーザーまたはすべてのユーザーの実行コンフィギュ

レーションを表示します。

show running-config username

ユーザー名属性モードを開始し、特定のユーザーの属性を設定

できるようにします。

username attributes

設定グループ webvpnモードを開始します。このモードで、指
定したグループに対するWebVPN属性を設定できます。

webvpn
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username attributes
ユーザー名属性モードを開始するには、ユーザー名コンフィギュレーションモードでusername
attributesコマンドを使用します。特定のユーザーの属性をすべて削除するには、このコマン
ドの no形式を使用し、ユーザー名を付加します。すべてのユーザーの属性をすべて削除する
には、ユーザー名を付加せずに、このコマンドの no形式を使用します。属性モードを使用す
ると、指定したユーザーに対して属性値ペアを設定できます。

username nameattributes
no username name attributes

構文の説明 ユーザーの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

service-type属性が追加されました。8.0(2)

ssh authentication {pkf [ nointeractive ] | publickey key [ hashed ]}属性が追加されま
した。

9.1(2)

使用上のガイドライン 内部ユーザー認証データベースは、usernameコマンドを使用して入力されたユーザーで構成
されています。loginコマンドでは、このデータベースを認証用に使用します。ユーザー名属
性は、usernameコマンドまたは username attributesコマンドを使用して設定できます。

ユーザー名コンフィギュレーションモードのコマンド構文には、一般に次の特性があります。

• no形式を使用すると、実行コンフィギュレーションから属性が削除されます。
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• noneキーワードでも、実行コンフィギュレーションから属性が削除されます。ただし、
このキーワードでは、属性をヌル値に設定し、継承されないようにすることによって、こ

のことを行います。

•ブール型属性には、イネーブルおよびディセーブルの設定用に明示的な構文があります。

username attributesコマンドは、ユーザー名属性モードを開始し、次の属性を設定できるよう
にします。

機能属性

ユーザーが接続する必要がある既存のトンネルグループを指定しま

す。

group-lock

クライアントシステムでのログインパスワードの保存をイネーブル

またはディセーブルにします。

password-storage

コンソールログインを制限し、適切なレベルが割り当てられている

ユーザーのログインをイネーブルにします。remote-accessオプション
では、リモートクセス用の基本的な AAAサービスを指定します。
adminオプションでは、AAAサービス、ログインコンソール特権、
EXECモード特権、イネーブル特権、およびCLI特権を指定します。
nas-promptオプションでは、AAAサービス、ログインコンソール特
権、およびEXECモード特権を指定しますが、イネーブル特権は指定
しません。

service-type
[remote-access | admin
| nas-prompt]
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機能属性

公開キー認証をユーザー単位でイネーブルにします。key引数の値は
次のいずれかになります。

• key引数が指定され、ハッシュされたタグが指定されていない場
合、キーの値は、SSH-RSAの未処理キーを生成することのでき
る SSHキー生成ソフトウェアによって生成されるBase 64で符号
化された公開キーである必要があります（つまり、証明書は使用

しません）。Base64エンコード公開キーを送信すると、そのキー
は SHA-256によりハッシュ化され、それ以降のすべての比較で
は対応する 32バイトハッシュが使用されます。

• key引数が指定され、ハッシュされたタグを指定した場合は、キー
の値は、SHA-256で事前にハッシュされている必要があります。
長さは 32バイトで、各バイトはコロンで区切られている必要が
あります（解析のため）。

pkfオプションを使用すると、4096ビットのRSAキーをSSH公開キー
ファイル（PKF）として使用して認証を行うことができます。このオ
プションは、4096ビットのRSAキーに制限されず、4096ビットRSA
キー未満の任意のサイズに使用できます。

nointeractiveオプションは、SSH公開キー形式のキーをインポートす
るときにすべてのプロンプトを抑制します。この非インタラクティブ

データ入力モードは ASDMでの使用のみを目的としています。

keyフィールドおよび hashedキーワードは publickeyオプションでの
み使用でき、nointeractiveキーワードは pkfオプションでのみ使用で
きます。

設定を保存すると、ハッシュされたキー値はコンフィギュレーション

に保存され、ASAのリブート時に使用されます。

PKFオプションはフェールオーバーがイネーブルの場合
に使用できますが、PKFデータはスタンバイシステムに
自動的に複製されません。write standbyコマンドを入力
して、フェールオーバーペアのスタンバイシステムにPKF
設定を同期する必要があります。

（注）

ssh authentication {pkf
[nointeractive ] |
publickey key [hashed]}

設定済みの時間範囲ポリシーの名前を指定します。vpn-access-hours

ユーザー固有の ACLの名前を指定します。vpn-filter

クライアントに割り当てる IPアドレスとネットマスクを指定します。vpn-framed-ip-address

属性の継承元となるグループポリシーの名前を指定します。vpn-group-policy
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機能属性

アイドルタイムアウト期間を分単位で指定するか、または noneを指
定してディセーブルにします。任意で、タイムアウト前のアラート間

隔を指定します。

vpn-idle-timeout
[alert-interval]

最大ユーザー接続時間を分単位で指定するか、または noneを指定し
て時間を無制限にします。任意で、タイムアウト前のアラート間隔を

指定します。

vpn-session-timeout
[alert-interval]

許可される同時ログインの最大数を指定します。vpn-simultaneous-logins

使用できるトンネリングプロトコルを指定します。vpn-tunnel-protocol

ユーザー名webvpnコンフィギュレーションモードを開始し、WebVPN
属性を設定できるようにします。

webvpn

ユーザー名の webvpnモード属性を設定するには、ユーザー名 webvpnコンフィギュレーショ
ンモードで username attributesコマンドを入力してから、webvpnコマンドを入力します。詳
細については webvpnコマンド（グループポリシー属性モードおよびユーザー名属性モード）
を参照してください。

例 次に、「anyuser」という名前のユーザーのユーザー名属性コンフィギュレーション
モードを開始する例を示します。

ciscoasa
(config)#
username anyuser attributes
ciscoasa
(config-username)#

関連コマンド 説明コマンド

ユーザー名データベースをクリアします。clear config username

特定のユーザーまたはすべてのユーザーの実行コンフィギュ

レーションを表示します。

show running-config username

ASAデータベースにユーザーを追加します。username

webvpnコンフィギュレーションモードを開始し、指定したグ
ループのWebVPN属性を設定できるようにします。

webvpn
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username-from-certificate
認可のためのユーザー名として、証明書内のいずれのフィールドを使用するかを指定するに

は、トンネルグループ一般属性モードで username-from-certificateコマンドを使用します。認
可のためのユーザー名として使用するピア証明書の DN

属性をコンフィギュレーションから削除してデフォルト値に戻すには、このコマンドの no形
式を使用します。

username-from-certificate { primary-attr [ secondary-attr ] | use-entire-name }
no username-from-certificate

構文の説明 証明書から認可クエリーのユーザー名を取得するために使用する属性を指定

します。pre-fill-usernameがイネーブルになっている場合、取得された名前は
認証クエリーでも使用できます。

primary-attr

（任意）デジタル証明書から認証または認可クエリーのユーザー名を取得す

るためにプライマリ属性とともに使用する追加の属性を指定します。

pre-fill-usernameがイネーブルになっている場合、取得された名前は認証クエ
リーでも使用できます。

secondary-attr

ASAでは、完全なサブジェクト DN（RFC1779）を使用して、デジタル証明
書から認可クエリーの名前を取得する必要があることを指定します。

use-entire-name

ASDMによって生成されたスクリプトファイルを使用して、ユーザー名とし
て使用する DNフィールドを証明書から抽出することを指定します。

use-script

コマンドデフォルト プライマリ属性のデフォルト値は CN（一般名）です。

セカンダリ属性のデフォルト値は OU（組織の部門）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン このコマンドは、ユーザー名として使用する証明書内のフィールドを選択します。このコマン

ドは、リリース 8.0(4)以降で廃止された authorization-dn-attributesコマンドに代わるもので
す。username-from-certificateコマンドは、セキュリティプライアンスに、指定した証明書
フィールドをユーザー名/パスワード認可のためのユーザー名として使用するように強制しま
す。

ユーザー名/パスワード認証または認可のために、証明書からのユーザー名の事前充填機能で、
取得されたこのユーザー名を使用するには、トンネルグループ webvpn属性モードで
pre-fill-usernameコマンドも設定する必要があります。つまり、ユーザー名の事前充填機能を
使用するには、両方のコマンドを設定する必要があります。

プライマリ属性およびセカンダリ属性の有効値は、次のとおりです。

定義属性

Country（国名）：2文字の国名略語。国名コードは、ISO 3166国名略語に準
拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名前。セ
カンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

E-mail Address（電子メールアドレス）。EA

Generational Qualifier（世代修飾子）。GENQ

Given Name（名）。GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティの名
前。

O

Organizational Unit（組織ユニット）：組織（O）内のサブグループ。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN

State/Province（州または都道府県）：組織が置かれている州または都道府県。SP
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定義属性

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

DN名全体を使用します。セカンダリ属性としては使用できません。use-entire-name

ASDMによって生成されたスクリプトファイルを使用します。use-script

証明書に複数のDN属性が設定されている場合、ASAは最後のサブジェクトDN属性からユー
ザー名を抽出します。

（注）

例 グローバルコンフィギュレーションモードで入力される次の例では、remotegrpとい
う名前の IPsecリモートアクセストンネルグループを作成して、Common Name（CN;
通常名）をプライマリ属性として使用し、認可クエリー用の名前をデジタル証明書か

ら生成するために使用するセカンダリ属性として OUを使用することを指定します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# username-from-certificate CN OU
ciscoasa(config-tunnel-general)#

次に、トンネルグループ属性を変更し、事前入力ユーザー名を設定する例を示しま

す。

username-from-certificate {use-entire-name | use-script | <primary-attr>} [secondary-attr]
secondary-username-from-certificate {use-entire-name | use-script | <primary-attr>}
[secondary-attr] ; used only for double-authentication

関連コマンド 説明コマンド

事前入力ユーザー名機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを表

示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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username-from-certificate-choice
プライマリ認証または許可用として事前入力ユーザー名フィールドにユーザー名を使用する必

要がある証明書を選択するには、username-from-certificate-choiceコマンドを使用します。こ
のコマンドは tunnel-group general-attributesモードで使用します。デフォルトの証明書で使用さ
れているユーザー名を使用するには、このコマンドの no形式を使用します。

username-from-certificate-choice { first-certificate | second-certificate }
no username-from-certificate-choice { first-certificate | second-certificate }

構文の説明 マシン証明書のユーザー名を、プライマリ認証の事前入力ユーザー名フィー

ルドで使用するように SSLまたは IKEで送信するかどうかを指定します。
first-certificate

ユーザー証明書のユーザー名を、プライマリ認証の事前入力ユーザー名フィー

ルドで使用するようにクライアントから送信するかどうかを指定します。

second-certificate

コマンドデフォルト デフォルトでは、事前入力するユーザー名は 2つ目の証明書から取得されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン 複数証明書オプションを使用すると、証明書を通じたマシンとユーザー両方の証明書認証が可

能になります。事前入力ユーザー名フィールドでは、証明書のフィールドを解析し、AAAお
よび証明書認証済み接続で以降の（プライマリまたはセカンダリ）AAA認証に使用すること
ができます。事前入力のユーザー名は、常にクライアントから受信した2つ目の（ユーザー）
証明書から取得されます。

9.14(1)以降、ASAでは、最初の証明書（マシン証明書）または 2つ目の証明書（ユーザー証
明書）のどちらを使用して事前入力ユーザー名フィールドに使用するユーザー名を取得するか

を選択できます。
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このコマンドは、認証タイプ（AAA、証明書、または複数証明書）に関係なく、任意のトンネ
ルグループに使用および設定できます。ただし、設定は、複数証明書認証（複数証明書または

AAA複数証明書）に対してのみ有効となります。このオプションが複数証明書認証に使用さ
れない場合は、2つ目の証明書がデフォルトとして認証または許可の目的で使用されます。

例 次に、プライマリおよびセカンダリ認証または許可の事前入力ユーザー名に使用する

証明書を設定する方法の例を示します。

ciscoasa(config)#tunnel-group tg1 type remote-access
ciscoasa(config)#tunnel-group tg1 general-attributes
ciscoasa(config-tunnel-general)# address-pool IPv4
ciscoasa(config-tunnel-general)# secondary-authentication-server-group LOCAL/<Auth-Server>

ciscoasa(config-tunnel-general)# username-from-certificate-choice first-certificate
ciscoasa(config-tunnel-general)# secondary-username-from-certificate-choice
first-certificate
ciscoasa(config)# tunnel-group tg1 webvpn-attributes
ciscoasa(config-tunnel-webvpn)# authentication aaa multiple-certificate
ciscoasa(config-tunnel-webvpn)# pre-fill-username client
ciscoasa(config-tunnel-webvpn)# secondary-pre-fill-username client

関連コマンド 説明コマンド

セカンダリ認証の証明書オプションを指定します。secondary-username-from-certificate-choice
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username password-date
システムがブート時または実行コンフィギュレーションへのファイルのコピー時にパスワード

作成日付を復元できるようにするには、非インタラクティブコンフィギュレーションモード

で username pasword-dateコマンドを入力します。言い換えると、このコマンドは、このコマ
ンドがすでに存在しているときにコンフィギュレーションファイルをブートアップする場合に

のみ使用できます。CLIプロンプトにこのコマンドを入力することはできません。

username name password-date date

構文の説明 3～ 64文字のスペースと疑問符を除く任意のASCII印刷可能文字を使用して、ユーザー
名を指定します。

name

ブートアップ時にユーザー名が読み込まれるときに、システムがパスワード作成日付を

復元できるようにします。存在しない場合、パスワード日付は現在の日付に設定されま

す。日付の形式は、mmm-dd-yyyyです。

date

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応非インタラク

ティブ

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン ユーザー名パスワード日付を表示するには、show running-config all usernameコマンドを使用
します。

CLIプロンプトから username password-date値を入力することはできません。パスワード日付
は、パスワードポリシーの有効期間がゼロでない場合にだけスタートアップコンフィギュレー

ションに保存されます。これは、パスワードの有効期限が設定されている場合に限り、パス

ワード日付が保存されることを意味します。ユーザーがパスワード作成日を変更することを防

ぐために username password-dateコマンドを使用することはできません。
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関連コマンド 説明コマンド

コマンド認可を設定します。aaa authorization command

特定のユーザーまたはすべてのユーザーのコンフィギュレー

ションをクリアします。

clear config username

特定のユーザーまたはすべてのユーザーの実行コンフィギュ

レーションを表示します。

show running-config username

ユーザー名属性モードを開始し、特定のユーザーの属性を設定

できるようにします。

username attributes

設定グループ webvpnモードを開始します。このモードで、指
定したグループに対するWebVPN属性を設定できます。

webvpn
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username-prompt
WebVPNユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNペー
ジログインボックスのユーザー名プロンプトをカスタマイズするには、Webvpnカスタマイゼー
ションモードでusername-promptコマンドを使用します。コンフィギュレーションからコマン
ドを削除し、値が継承されるようにするには、このコマンドの no形式を使用します。

username-prompt { text | style } value
[ no ] username-prompt { text | style } value

構文の説明 テキストを変更することを指定します。text

スタイルを変更することを指定します。style

実際に表示するテキスト（最大256文字）、またはCascadingStyleSheet（CSS）パラメー
タ（最大 256文字）です。

value

コマンドデフォルト ユーザー名プロンプトのデフォルトテキストは「USERNAME:」です。

ユーザー名プロンプトのデフォルトスタイルは、color:black;font-weight:bold;text-align:rightで
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応WebVPNカス
タマイゼー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。
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ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次に、テキストを「Corporate Username:」に変更し、デフォルトスタイルのフォント
ウェイトを bolderに変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# username-prompt text Corporate Username:
ciscoasa(config-webvpn-custom)# username-prompt style font-weight:bolder

関連コマンド 説明コマンド

WebVPNページのグループプロンプトをカスタマイズします。group-prompt

WebVPNページのパスワードプロンプトをカスタマイズします。password-prompt
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


