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shun
攻撃元ホストからの接続をブロックするには、特権 EXECモードで shunコマンドを使用しま
す。shunを無効にするには、このコマンドの no 形式を使用します。

shun source_ip [ dest_ip source_port dest_port [ protocol ]] [ vlan vlan_id ]
no shun source_ip [ vlan vlan_id ]

構文の説明 （任意）送信元 IPアドレスに shunを適用するときにドロップする現在の接続の
宛先ポートを指定します。

dest_port

（任意）送信元 IPアドレスに shunを適用するときにドロップする現在の接続の
宛先アドレスを指定します。

dest_ip

（任意）送信元 IPアドレスに shunを適用するときにドロップする現在の接続の
IPプロトコル（UDPや TCPなど）を指定します。デフォルトでは、プロトコル
は 0（すべてのプロトコル）です。

protocol

攻撃元ホストのアドレスを指定します。送信元 IPアドレスのみを指定した場合、
このアドレスからの今後のすべての接続はドロップされます。現在の接続はその

まま維持されます。現在の接続をドロップし、かつ shunを適用するには、その
接続についての追加パラメータを指定します。その送信元 IPアドレスからの今
後のすべての接続には、宛先パラメータに関係なく、shunがそのまま維持されま
す。

source_ip

（任意）送信元 IPアドレスに shunを適用するときにドロップする、現在の接続
の送信元ポートを指定します。

source_port

（任意）送信元ホストが配置されている VLAN IDを指定します。vlan_id

コマンドデフォルト デフォルトのプロトコルは 0（すべてのプロトコル）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン shunコマンドを使用すると、攻撃元ホストからの接続をブロックできます。送信元 IPアドレ
スからの今後のすべての接続は、手動または Cisco IPSセンサーによってブロッキング機能が
削除されるまで、ドロップされ、ログに記録されます。shunコマンドのブロッキング機能は、
指定したホストアドレスとの接続が現在アクティブかどうかに関係なく適用されます。

宛先アドレス、送信元ポート、宛先ポート、およびプロトコルを指定すると、一致する接続が

ドロップされ、かつ、その送信元 IPアドレスからの今後のすべての接続に shunが適用されま
す。この場合、これらの特定の接続パラメータと一致する接続だけでなく、今後のすべての接

続が回避されます。

shun コマンドは、送信元 IPアドレスごとに 1つのみ使用できます。

shun コマンドは攻撃をダイナミックにブロックするために使用されるため、ASAコンフィ
ギュレーションには表示されません。

インターフェイスコンフィギュレーションが削除されると、そのインターフェイスに付加され

ているすべての shunも削除されます。新しいインターフェイスを追加するか、または同じイ
ンターフェイスを（同じ名前を使用して）置き換える場合、IPSセンサーでそのインターフェ
イスをモニターするには、そのインターフェイスを IPSセンサーに追加する必要があります。

例 次に、攻撃ホスト（10.1.1.27）が攻撃対象（10.2.2.89）に TCPで接続する例を示しま
す。この接続は、ASA接続テーブル内で次のように記載されています。

10.1.1.27, 555-> 10.2.2.89, 666 PROT TCP

次のオプションを使用して、shunコマンドを適用します。

ciscoasa# shun 10.1.1.27 10.2.2.89 555 666 tcp

このコマンドにより、現在の接続はASA接続テーブルから削除され、10.1.1.27からの
今後のすべてのパケットは ASAを通過できなくなります。

関連コマンド 説明コマンド

現在イネーブルにされている回避をすべてディセーブルにし、回避統計をクリア

します。

clear shun

すべてのアクティブな接続を表示します。show conn

回避についての情報を表示します。show shun
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shutdown（caサーバー）
ローカル認証局（CA）サーバーをディセーブルにし、ユーザーが登録インターフェイスにア
クセスできないようにするには、CAサーバーコンフィギュレーションモードで shutdownコ
マンドを使用します。CAサーバーをイネーブルにし、コンフィギュレーションをロックして
変更できないようにし、登録インターフェイスにアクセスできるようにするには、このコマン

ドの no形式を使用します。

[ no ] shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 最初は、CAサーバーはデフォルトでシャットダウンされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CAサーバーモードのこのコマンドは、インターフェイスモードの shutdownコマンドと類似
しています。セットアップ時に、ローカルCAサーバーはデフォルトでシャットダウンされる
ため、no shutdownコマンドを使用してイネーブルにする必要があります。no shutdownコマ
ンドを初めて使用するときは、CAサーバーをイネーブルにし、CAサーバー証明書とキーペ
アを生成します。

no shutdownコマンドを発行することによって、CAコンフィギュレーションをロックしてCA
証明書を生成した後は、CAコンフィギュレーションを変更できません。

（注）

noshutdownコマンドでCAサーバーをイネーブルにして現在のコンフィギュレーションをロッ
クするには、生成される CA証明書とキーペアが含まれる PKCS12ファイルを符号化してアー
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カイブするために、7文字のパスワードが必要です。このファイルは、以前に指定したdatabase
pathコマンドで識別されるストレージに格納されます。

例 次に、ローカル CAサーバーをディセーブルにし、登録インターフェイスにアクセス
できないようにする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# shutdown
ciscoasa
(config-ca-server)
#

次に、ローカル CAサーバーをイネーブルにし、登録インターフェイスにアクセスで
きるようにする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no shutdown
ciscoasa
(config-ca-server)
#
ciscoasa
(config-ca-server)
# no shutdown
% Some server settings cannot be changed after CA certificate generation.
% Please enter a passphrase to protect the private key
% or type Return to exit
Password: caserver
Re-enter password: caserver
Keypair generation process begin. Please wait...
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンドセットに
アクセスできるようにします。これらのコマンドを使用することで、

ローカル CAを設定および管理できます。

crypto ca server

CAコンフィギュレーションのステータスを表示します。show crypto ca
server
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shutdown（インターフェイス）
インターフェイスをディセーブルにするには、インターフェイスコンフィギュレーションモー

ドで shutdownコマンドを使用します。インターフェイスをイネーブルにするには、このコマ
ンドの no形式を使用します。

shutdown
no shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト すべての物理インターフェイスは、デフォルトではシャットダウンされます。セキュリティコ

ンテキスト内の割り当て済みのインターフェイスは、コンフィギュレーション内でシャットダ

ウンされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、interfaceコマンドのキーワードからインターフェイスコンフィ
ギュレーションモードのコマンドに変更されました。

7.0(1)

使用上のガイドライン インターフェイスのデフォルトの状態は、そのタイプおよびコンテキストモードによって異な

ります。

マルチコンテキストモードでは、システム実行スペース内でのインターフェイスの状態にか

かわらず、すべての割り当て済みのインターフェイスがデフォルトでイネーブルになっていま

す。ただし、トラフィックがインターフェイスを通過するためには、そのインターフェイスも

システム実行スペース内でイネーブルになっている必要があります。インターフェイスをシス

テム実行スペースでシャットダウンすると、そのインターフェイスは、それを共有しているす

べてのコンテキストでダウンします。

シングルモードまたはシステム実行スペースでは、インターフェイスのデフォルトの状態は次

のとおりです。
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•物理インターフェイス：ディセーブル。

•冗長インターフェイス：イネーブル。ただし、トラフィックが冗長インターフェイスを通
過するためには、メンバ物理インターフェイスもイネーブルになっている必要がありま

す。

•サブインターフェイス：イネーブル。ただし、トラフィックがサブインターフェイスを通
過するためには、物理インターフェイスもイネーブルになっている必要があります。

このコマンドでは、ソフトウェアインターフェイスのみがディセーブルになります。物理リン

クはアップのまま維持され、対応するインターフェイスが shutdownコマンドを使用して設定
された場合でも、直接接続されたデバイスはアップであると認識されます。

（注）

例 次に、メインインターフェイスをイネーブルにする例を示します。

ciscoasa(config)# interface gigabitethernet0/2
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

次に、サブインターフェイスをイネーブルにする例を示します。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# no shutdown

次に、サブインターフェイスをシャットダウンする例を示します。

ciscoasa(config)# interface gigabitethernet0/2.1
ciscoasa(config-subif)# vlan 101
ciscoasa(config-subif)# nameif dmz1
ciscoasa(config-subif)# security-level 50
ciscoasa(config-subif)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-subif)# shutdown

関連コマンド 説明コマンド

既存の接続に対するすべての変換をリセットして、その結果として接続をリセット

します。

clear
xlate

インターフェイスを設定し、インターフェイスコンフィギュレーションモードを

開始します。

interface
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sip address
DHCPv6サーバーを設定するときに、Session Initiation Protocol（SIP）サーバー IPアドレスを
ステートレスアドレス自動設定（SLAAC）クライアントに提供するには、ipv6 dhcpプールコ
ンフィギュレーションモードで sip addressコマンドを使用します。SIPサーバーを削除するに
は、このコマンドの no形式を使用します。

sip address sip_ipv6_address
no sip address sip_ipv6_address

構文の説明 SIPサーバーの IPv6アドレスを指定します。sip_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットを ASAに送信したときに、SIPサーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
sip domain-name eng.example.com
sip server 2001:DB8:2::8
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
sip domain-name it.example.com
sip server 2001:DB8:2::8
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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sip domain-name
DHCPv6サーバーを設定するときに、Session Initiation Protocol（SIP）ドメイン名をステートレ
スアドレス自動設定（SLAAC）クライアントに提供するには、ipv6 dhcpプールコンフィギュ
レーションモードで sip domain-nameコマンドを使用します。SIPドメイン名を削除するに
は、このコマンドの no形式を使用します。

sip domain-name sip_domain_name
no sip domain-name sip_domain_name

構文の説明 SIPドメイン名を指定します。sip_domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、SIPドメイン名を含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
sip domain-name eng.example.com
sip server 2001:DB8:2::8
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
sip domain-name it.example.com
sip server 2001:DB8:2::8
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server
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説明コマンド

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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site-id
サイト間クラスタリングの場合は、クラスタグループコンフィギュレーションモードで site-id
コマンドを使用します。サイト IDを削除するには、このコマンドの no形式を使用します。

site-idnumber
no site-id number

構文の説明 1～ 8の範囲でサイト IDを設定します。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

LISPフローモビリティとともに使用するために、トランスペアレントモードでこ
のコマンドを入力できるようになりました。

9.5(2)

FXOSでは、FXOS論理デバイス設定でサイト IDを設定する必要があります。ASA
では変更できません。

9.7(1)

使用上のガイドライン 各クラスタシャーシを、個別のサイト IDに属するように設定できます。

サイト IDは、サイト固有のMACアドレスで動作します。ASAクラスタから送信されたパケッ
トはサイト固有のMACアドレスを使用しますが、クラスタによって受信されるパケットはグ
ローバルMACアドレスを使用します。この機能により、スイッチが 2つの異なるポートで両
方のサイトから同じグローバルMACアドレスを学習してしまうのを防いでいます。MACフ
ラッピングが発生しないよう、サイトMACアドレスのみを学習します。サイト固有のMAC
アドレスは、スパンド EtherChannelのみを使用したルーテッドモードでサポートされていま
す。
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また、サイト IDは LISPインスペクションを使用するフローモビリティを有効にするために
も使用されます。

マスターユニットにMACアドレスを設定するには、mac-address site-idコマンドを使用し、
その後、site-idコマンドを使用して、各ユニット（マスターとスレーブ）をクラスタブートス
トラップ設定の一部としてサイトに割り当てます。

例 次に、port-channel 2のサイト固有のMACアドレスを設定して、マスターユニットを
サイト 1に割り当てる例を示します。

ciscoasa(config)# interface port-channel 2
ciscoasa(config-if)# port-channel span-cluster
ciscoasa(config-if)# mac-address aaaa.1111.1234
ciscoasa(config-if)# mac-address aaaa.1111.aaaa site-id 1
ciscoasa(config-if)# mac-address aaaa.1111.bbbb site-id 2
ciscoasa(config-if)# mac-address aaaa.1111.cccc site-id 3
ciscoasa(config-if)# mac-address aaaa.1111.dddd site-id 4
ciscoasa(config)# cluster group pod1
ciscoasa(cfg-cluster)# local-unit unit1
ciscoasa(cfg-cluster)# cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
ciscoasa(cfg-cluster)# site-id 1
ciscoasa(cfg-cluster)# priority 1
ciscoasa(cfg-cluster)# key chuntheunavoidable
ciscoasa(cfg-cluster)# enable noconfirm

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit
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説明コマンド

各サイトのサイト固有のMACアドレスを設定します。mac-address site-id

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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site-periodic-garp interval
クラスタリングのためのgratuitousARP (GARP)間隔をカスタマイズするには、クラスタグルー
プコンフィギュレーションモードで site-periodic-garp intervalコマンドを使用します。GARP
をディセーブルにするには、このコマンドの no形式を使用します。

site-periodic-garp interval seconds
no site-periodic-garp interval

構文の説明 GARP生成の間隔を 1～ 1000000秒間の秒単位で設定します。デフォルトは 290秒で
す。

seconds

コマンドデフォルト デフォルトの間隔は 290秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.12(1)

使用上のガイドライン ASAでは、Gratuitous ARP（GARP）パケットを生成してスイッチングインフラストラクチャ
を常に最新の状態に保ちます。各サイトの優先順位値が最も高いメンバによって、グローバル

MAC/IPアドレスの GARPトラフィックが定期的に生成されます。

クラスタから送信されたサイトごとのMACおよび IPアドレスとパケットがサイト固有のMAC
アドレスおよび IPアドレスを使用するのに対し、クラスタで受信したパケットは、グローバ
ルMACアドレスおよび IPアドレスを使用します。トラフィックがグローバルMACアドレス
から定期的に生成されない場合、グローバルMACアドレスのスイッチでMACアドレスのタ
イムアウトが発生する可能性があります。タイムアウト後にグローバルMACアドレスへのト
ラフィックがスイッチングインフラストラクチャ全体にわたりフラッディングされ、これによ

りパフォーマンスおよびセキュリティ上の問題が発生することがあります。

各スパンド EtherChannelのユニットおよびサイトMACアドレスごとにサイト IDを設定する
と、GARPがデフォルトで有効になります。
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例 次に、GARP間隔を 500秒に設定する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# site-periodic-garp interval 500

関連コマンド 説明コマンド

クラスタグループモードを開始します。cluster
group
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site-redundancy
サイトの障害からクラスタのフローを保護するには、クラスタグループコンフィギュレーショ

ンモードで site-redundancyコマンドを使用します。サイトの冗長性を無効にするには、この
コマンドの no形式を使用します。

site-redundancy
no site-redundancy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サイトの冗長性は、デフォルトで無効です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.9(1)

使用上のガイドライン サイトの障害からフローを保護するために、サイトの冗長性を有効にできます。接続バック

アップオーナーがオーナーと同じサイトにある場合は、サイトの障害からフローを保護するた

めに、追加のバックアップオーナーが別のサイトから選択されます。

ディレクタローカリゼーションとサイトの冗長性は別々の機能です。そのうちの1つまたは両
方を設定することができます。

例 次に、間隔を 300ミリ秒に設定する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# site-redundancy
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関連コマンド 説明コマンド

ディレクタローカリゼーションを有効にします。これによりパフォーマ

ンスが向上し、データセンターのサイト間クラスタリングでラウンドト

リップ時間の遅延が減少します。

director-localization
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sla monitor
SLA動作を作成するには、グローバルコンフィギュレーションモードで sla monitorコマンド
を使用します。SLA動作を削除するには、このコマンドの no形式を使用します。

sla monitor sla_id
no sla monitor sla_id

構文の説明 設定する SLAの IDを指定します。SLAが存在しない場合は、作成されます。有効な値
は 1～ 2147483647です。

sla_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン sla monitorコマンドによって、SLA動作が作成され、SLAモニターコンフィギュレーション
モードが開始されます。このコマンドを入力すると、コマンドプロンプトは ciscoasa
(config-sla-monitor)#に変わり、SLAモニターコンフィギュレーションモードになったことが
示されます。SLA動作がすでに存在し、それに対してタイプがすでに定義されている場合、プ
ロンプトは ciscoasa (config-sla-monitor-echo)#と表示されます。最大 2000個の SLA動作を作成
できます。任意の時点でデバッグできるのは 32個の SLA動作のみです。

no sla monitorコマンドによって、指定した SLA動作およびその動作を設定するために使用さ
れたコマンドが削除されます。

SLA動作を設定した後、sla monitor scheduleコマンドで動作をスケジューリングする必要があ
ります。スケジューリング後は、SLA動作のコンフィギュレーションを変更できません。スケ
ジューリングした SLA動作のコンフィギュレーションを変更するには、no sla monitorコマン
ドを使用して、選択したSLA動作を完全に削除する必要があります。SLA動作を削除すると、
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関連づけられた sla monitor scheduleコマンドも削除されます。その後、SLA動作のコンフィ
ギュレーションを再入力できます。

動作の現在の設定を表示するには、show sla monitor configurationコマンドを使用します。SLA
動作の動作統計情報を表示するには、show sla monitor operation-state commandコマンドを使
用します。コンフィギュレーション内の SLAコマンドを表示するには、show running-config
sla monitorコマンドを使用します。

例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLA動作を繰り返す頻度を指定します。frequency

SLAコンフィギュレーション設定を表示します。show sla monitor configuration

SLA動作をスケジューリングします。sla monitor schedule

SLA動作が応答を待機する時間を設定します。timeout

SLAをポーリングするためのトラッキングエントリを作成し
ます。

track rtr
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sla monitor schedule
SLA動作をスケジューリングするには、グローバルコンフィギュレーションモードで sla
monitor schedule コマンドを使用します。SLA動作のスケジュールを削除し、動作を保留状態
にするには、このコマンドの no 形式を使用します。

sla monitor schedule sla-id [ life { forever | seconds }][ start-time { hh:mm [ :ss ][ month day |
day month ] | pending | now | after hh:mm:ss }][ ageout seconds ][ recurring ]
no sla monitor schedule sla-id

構文の説明 コマンドの入力後、何時間、何分、何秒で動作が開始されるかを示しま

す。

after hh : mm : ss

（任意）情報をアクティブに収集していない場合、動作をメモリに常駐さ

せておく時間を秒数で指定します。エージングアウト後、SLA動作は実
行コンフィギュレーションから削除されます。

ageout seconds

動作を開始する日。有効な値は、1～ 31です。日を指定しない場合、現
在の日が使用されます。日を指定する場合は、月も指定する必要がありま

す。

day

絶対開始時刻を 24時間表記で指定します。秒は任意です。month および
day を指定しない場合は、指定した時刻が次に来たときとなります。

hh : mm [: ss ]

（任意）無期限に実行されるように動作をスケジューリングします。life forever

（任意）動作によって情報がアクティブに収集される秒数を設定します。life seconds

（オプション）動作を開始する月の名前。月を指定しない場合は、現在の

月が使用されます。月を指定する場合は、日も指定する必要があります。

月の英語名を完全に入力するか、または、最初の 3文字のみを入力しま
す。

month

コマンドを入力するとすぐに動作が開始されることを示します。now

情報が収集されないことを示します。これは、デフォルトの状態です。pending

（任意）動作が毎日、指定した時刻に自動的に開始され、指定した時間継

続されることを示します。

recurring

スケジューリングする SLA動作の ID。sla-id

SLA動作が開始される時刻を設定します。start-time

コマンドデフォルト デフォルトの設定は次のとおりです。
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• SLA動作は、スケジューリングされた時間になるまで pending 状態です。つまり、動作
はイネーブルですが、データはアクティブに収集されていません。

•デフォルトの ageout 時間は、0秒（エージングアウトしない）です。

•デフォルトの life は、3600秒（1時間）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン SLA動作がアクティブ状態の場合、ただちに情報の収集が開始されます。次のタイムライン
は、動作のエージングアウトプロセスを示しています。

W----------------------X----------------------Y----------------------Z

• Wは、SLA動作が sla monitor コマンドで設定された時刻です。

• Xは、SLA動作の開始時刻です。これは、動作が「アクティブ」になったときです。

• Yは、 sla monitor schedule コマンドで設定された有効期間の終了です（ life の秒数は 0
までカウント減少されました）。

• Zは、動作のエージングアウトです。

エージアウトプロセスは、使用されている場合は、Wでカウントダウンを開始し、XとYの
間は中断され、設定されたサイズにリセットされると、再び Yでカウントダウンを開始しま
す。SLA動作がエージアウトすると、SLA動作の設定は実行コンフィギュレーションから削
除されます。動作は、実行される前にエージングアウトする可能性があります（つまり、Zが
Xの前に発生する可能性があります）。このような状況が発生しないようにするには、動作の
コンフィギュレーション時刻と開始時刻（XとW）の差を、エージングアウトの秒数よりも
小さくする必要があります。

recurring キーワードは、単一の SLA動作のスケジューリングに対してのみサポートされてい
ます。1つの sla monitor schedule コマンドを使用して複数の SLA動作をスケジューリングす
ることはできません。定期的な SLA動作の life 値は、1日未満にする必要があります。定期
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的な動作の ageout 値を「なし」（値 0で指定）にするか、 life 値と ageout 値の合計を 1日
よりも大きくする必要があります。recurringオプションを指定しないと、動作は既存の通常の
スケジューリングモードで開始されます。

スケジューリング後は、SLA動作のコンフィギュレーションを変更できません。スケジューリ
ングした SLA動作のコンフィギュレーションを変更するには、 no sla monitor コマンドを使
用して、選択した SLA動作を完全に削除する必要があります。SLA動作を削除すると、関連
づけられた sla monitor schedule コマンドも削除されます。その後、SLA動作のコンフィギュ
レーションを再入力できます。

例 次に、4月 5日午後 3時にデータの収集をアクティブに開始するようにスケジューリ
ングされた SLA動作 25の例を示します。この動作は、非アクティブになって 12時間
後にエージングアウトします。この SLA動作がエージングアウトすると、SLA動作
のすべてのコンフィギュレーション情報は実行コンフィギュレーションから削除され

ます。

ciscoasa(config)# sla monitor schedule 25 life 43200 start-time 15:00 apr 5 ageout 43200

次に、5分間の遅延の後にデータの収集を開始するようにスケジューリングされたSLA
動作 1の例を示します。デフォルトの有効期間である 1時間が適用されます。

ciscoasa(config)# sla monitor schedule 1 start after 00:05:00

次に、ただちにデータの収集を開始するようにスケジューリングされた SLA動作 3の
例を示します。この例は、無期限に実行されるようにスケジューリングされています。

ciscoasa(config)# sla monitor schedule 3 life forever start-time now

次に、毎日午前 1時 30分にデータの収集を自動的に開始するようにスケジューリング
された SLA動作 15の例を示します。

ciscoasa(config)# sla monitor schedule 15 start-time 01:30:00 recurring

関連コマンド 説明コマンド

SLAコンフィギュレーション設定を表示します。show sla monitor configuration

SLAモニタリング動作を定義します。sla monitor
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smart-tunnel auto-signon enable（廃止）
クライアントレス（ブラウザベース）SSLVPNセッションでスマートトンネル自動サインオン
をイネーブルにするには、グループポリシー webvpnコンフィギュレーションモードまたは
ユーザー名webvpnコンフィギュレーションモードで、smart-tunnel auto-signon enableコマン
ドを使用します。

グループポリシーまたはユーザー名から smart-tunnel auto-signon enableコマンドを削除し、
デフォルトのグループポリシーから継承するには、このコマンドの no形式を使用します。

no smart-tunnel auto-signon enable list [ domainドメイン ][ port port ][ realm realm string ]

構文の説明 （任意）。認証中にユーザー名に追加されるドメインの名前。ドメインを入

力する場合、use-domainキーワードをリストエントリに入力します。
domainドメイ
ン

ASAのwebvpnコンフィギュレーションにすでに存在するスマートトンネル
自動サインオンリストの名前。

SSL VPNコンフィギュレーション内のスマートトンネル自動サインオンリ
ストのエントリを表示するには、特権 EXECモードで show running-config
webvpn smart-tunnelコマンドを入力します。

list

自動サインオンを実行するポートを指定します。port

認証のレルムを設定します。レルム

コマンドデフォルト このコマンドにデフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

オプションの realm引数と port引数が追加されました。8.4(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネル自動サインオン機能は、Microsoft WININETライブラリを使用したHTTPお
よび HTTPS通信を行うアプリケーションだけをサポートしています。たとえば、Microsoft
Internet Explorerでは、WININETダイナミックリンクライブラリを使用して、Webサーバー
と通信します。

smart-tunnel auto-signon listコマンドを使用して、最初にサーバーのリストを作成する必要が
あります。グループポリシーまたはユーザー名に割り当てることができるリストは1つだけで
す。

レルムの文字列はWebサイトの保護領域に関連付けられ、認証時に認証プロンプトまたは
HTTPヘッダーのいずれかでブラウザに再度渡されます。対応するレルムがわからない場合、
管理者はログインを一度実行し、プロンプトダイアログから文字列を取得する必要がありま

す。

管理者は、対応するホストに任意でポート番号を指定できるようになりました。Firefoxでは、
ポート番号が指定されていない場合、自動サインオンはデフォルトのポート番号80および443
でそれぞれアクセスされた HTTPおよび HTTPSに対して実行されます。

例 次のコマンドでは、HRという名前のスマートトンネル自動サインオンリストをイネー
ブルにします。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel auto-signon enable HR
ciscoasa(config-group-webvpn)

次のコマンドでは、HRという名前のスマートトンネル自動サインオンリストをイネー
ブルにし、認証中に CISCOという名前のドメインをユーザー名に追加します。

ciscoasa(config-group-webvpn)# smart-tunnel auto-signon enable HR domain CISCO

次のコマンドでは、HRという名前のスマートトンネル自動サインオンリストをグルー
プポリシーから削除し、デフォルトのグループポリシーからスマートトンネル自動

サインオンリストコマンドを継承します。

ciscoasa(config-group-webvpn)# no smart-tunnel auto-signon enable HR
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関連コマンド 説明コマンド

スマートトンネル接続でクレデンシャルの送信を自動化す

る対象のサーバーのリストを作成します。

smart-tunnel auto-signon list

ASAのスマートトンネルコンフィギュレーションを表示し
ます。

show running-config webvpn
smart-tunnel

ユーザーのログイン時にスマートトンネルアクセスを自動

的に開始します。

smart-tunnel auto-start

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable

プライベートサイトへの接続にクライアントレス SSL VPN
セッションを使用できるアプリケーションのリストにエント

リを追加します。

smart-tunnel list
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smart-tunnel auto-signon list（廃止）
スマートトンネル接続でクレデンシャルの送信を自動化する対象のサーバーのリストを作成す

るには、webvpnコンフィギュレーションモードで smart-tunnel auto-signon listコマンドを使
用します。リストに追加する各サーバーに対してこのコマンドを使用します。

リストからエントリを削除するには、このコマンドの no形式を使用します。リストと、ASA
コンフィギュレーションに表示されている IPアドレスまたはホスト名を指定します。

no smart-tunnel auto-signon list [ use-domain ]{ ip ip-address [ netmask ] | host hostname-mask
}

スマートトンネル自動サインオンリストのエントリを表示するには、特権EXECモードで show
running-config webvpn smart-tunnelコマンドを入力します。

サーバーのリスト全体を ASAコンフィギュレーションから削除するには、このコマンドの no
形式を使用して、リストのみを指定します。

no smart-tunnel auto-signon list

構文の説明 ホスト名またはワイルドカードマスクによって識別されるサーバー。host

自動認証する対象のホスト名またはワイルドカードマスク。hostname-mask

IPアドレスおよびネットマスクによって識別されるサーバー。ip

自動認証する対象のホストのサブネットワーク。ip-address
[netmask]

リモートサーバーのリストの名前。スペースを含む場合、名前の前後に

引用符を使用します。文字列は最大 64文字まで使用できます。コンフィ
ギュレーション内にリストが存在しない場合は、ASAによって作成され
ます。存在する場合、リストにエントリを追加します。

list

（任意）認証で必要な場合、Windowsドメインをユーザー名に追加しま
す。このキーワードを入力する場合は、スマートトンネルリストを 1つ
以上のグループポリシーまたはユーザー名に割り当てるときにドメイン

名を指定してください。

use-domain

コマンドデフォルト このコマンドにデフォルトはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネル自動サインオン機能は、Microsoft WININETライブラリを使用したHTTPお
よび HTTPS通信を行うアプリケーションだけをサポートしています。たとえば、Microsoft
Internet Explorerでは、WININETダイナミックリンクライブラリを使用して、Webサーバー
と通信します。

スマートトンネル自動サインオンリストの入力に続き、グループポリシー webvpnモードまた
はユーザー名 webvpnモードで smart-tunnel auto-signon enable listコマンドを使用してリスト
を割り当てます。

例 次のコマンドでは、サブネット内のすべてのホストを追加し、認証で必要な場合に

Windowsドメインをユーザー名に追加します。

ciscoasa(config-webvpn)# smart-tunnel auto-signon HR use-domain ip 192.32.22.56
255.255.255.0

次のコマンドは、リストからエントリを削除します。

ciscoasa(config-webvpn)# no smart-tunnel auto-signon HR use-domain ip 192.32.22.56
255.255.255.0

前述のコマンドでは、削除されるエントリがリストの唯一のエントリである場合、HR
という名前のリストも削除されます。唯一のエントリではない場合は、次のコマンド

によってリスト全体が ASAコンフィギュレーションから削除されます。

ciscoasa(config-webvpn)# no smart-tunnel auto-signon HR

次のコマンドでは、ドメイン内のすべてのホストを intranetという名前のスマートト
ンネル自動サインオンリストに追加します。

ciscoasa(config-webvpn)# smart-tunnel auto-signon intranet host *.exampledomain.com

次のコマンドは、リストからエントリを削除します。
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ciscoasa(config-webvpn)# no smart-tunnel
auto-signon intranet host *.exampledomain.com

関連コマンド 説明コマンド

コマンドモードで指定されたグループポリシーまたはユーザー

名に対して、スマートトンネル自動サインオンをイネーブル

にします。

smart-tunnel auto-signon
enable

グループポリシーまたはユーザー名にスマートトンネル自動

サインオンリストを割り当てます。

smart-tunnel auto-signon
enable list

スマートトンネルコンフィギュレーションを表示します。show running-config webvpn
smart-tunnel

ユーザーのログイン時にスマートトンネルアクセスを自動的

に開始します。

smart-tunnel auto-start

ユーザーのログイン時にスマートトンネルアクセスをイネーブ

ルにします。ただし、ユーザーはクライアントレス SSL VPN
ポータルページの [Application Access] > [Start Smart Tunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始す

る必要がある。

smart-tunnel enable
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smart-tunnel auto-start（廃止）
クライアントレス（ブラウザベース）SSLVPNセッションでユーザーがログインしたときにス
マートトンネルアクセスを自動的に開始するには、グループポリシーwebvpnコンフィギュレー
ションモードまたはユーザー名 webvpnコンフィギュレーションモードで、smart-tunnel
auto-startコマンドを使用します。

smart-tunnel auto-start list

グループポリシーまたはユーザー名から smart-tunnelコマンドを削除し、デフォルトグループ
ポリシーの [no] smart-tunnelコマンドを継承するには、コマンドの no形式を使用します。

no smart-tunnel

構文の説明 list は、ASA webvpnコンフィギュレーションにすでに存在するスマートトンネルリスト
の名前です。

SSL VPNコンフィギュレーション内にすでに存在するスマートトンネルリストのエント
リを表示するには、特権 EXECモードで show running-config webvpnコマンドを入力し
ます。

list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)
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変更内容リリー

ス

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン このコマンドでは、smart-tunnel listコマンドを使用して、最初にアプリケーションのリスト
を作成する必要があります。

ユーザーのログイン時にスマートトンネルアクセスを開始するこのオプションはWindowsだ
けに適用されます。

例 次のコマンドでは、apps1という名前のアプリケーションのリストについて、スマート
トンネルアクセスを開始します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel auto-start apps1
ciscoasa(config-group-webvpn)

次のコマンドでは、apps1という名前のリストをグループポリシーから削除し、デフォ
ルトのグループポリシーからスマートトンネルコマンドを継承します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# no smart-tunnel
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNコンフィギュレーションを、すべての
スマートトンネルリストエントリを含めて表示します。

show running-config
webvpn

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable

ユーザーのログイン時にスマートトンネルアクセスをイネーブル

にします。ただし、ユーザーはクライアントレス SSL VPNポータ
ルページの [Application Access] > [Start Smart Tunnels]ボタンを使
用して、スマートトンネルアクセスを手動で開始する必要がある。

smart-tunnel enable

プライベートサイトへの接続にクライアントレス SSL VPNセッ
ションを使用できるアプリケーションのリストにエントリを追加

します。

smart-tunnel list
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smart-tunnel disable（廃止）
クライアントレス（ブラウザベース）SSLVPNセッションでスマートトンネルアクセスを禁止
するには、グループポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpn
コンフィギュレーションモードで、smart-tunnel disableコマンドを使用します。

smart-tunnel disable

グループポリシーまたはユーザー名から smart-tunnelコマンドを削除して、デフォルトのグ
ループポリシーから [no] smart-tunnelコマンドを継承するには、このコマンドの no形式を使
用します。

no smart-tunnel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン デフォルトではスマートトンネルはイネーブルではないため、smart-tunnel disableコマンドは
（デフォルトの）グループポリシーまたはユーザー名コンフィギュレーションに、対象のポリ
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シーまたはユーザー名に適用しない smart-tunnel auto-startまたは smart-tunnel enableコマン
ドが含まれている場合にのみ必要です。

例 次のコマンドでは、スマートトンネルアクセスを禁止します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel disable
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

ユーザーのログイン時にスマートトンネルアクセスを自動的に開始し

ます。

smart-tunnel
auto-start

ユーザーのログイン時にスマートトンネルアクセスをイネーブルにし

ます。ただし、ユーザーはクライアントレスSSLVPNポータルページ
の [Application Access] > [Start Smart Tunnels]ボタンを使用して、ス
マートトンネルアクセスを手動で開始する必要がある。

smart-tunnel enable

プライベートサイトへの接続にクライアントレス SSL VPNセッショ
ンを使用できるアプリケーションのリストにエントリを追加します。

smart-tunnel list

shox～ sn
36

shox～ sn

smart-tunnel disable（廃止）



smart-tunnel enable（廃止）
クライアントレス（ブラウザベース）SSL VPNセッションでスマートトンネルアクセスをイ
ネーブルにするには、グループポリシー webvpnコンフィギュレーションモードまたはユー
ザー名webvpnコンフィギュレーションモードで、smart-tunnel enableコマンドを使用します。

smart-tunnel enable list

グループポリシーまたはユーザー名から smart-tunnelコマンドを削除し、デフォルトグループ
ポリシーの [no] smart-tunnelコマンドを継承するには、コマンドの no形式を使用します。

no smart-tunnel

構文の説明 list は、ASA webvpnコンフィギュレーションにすでに存在するスマートトンネルリスト
の名前です。

SSL VPNコンフィギュレーション内のスマートトンネルリストのエントリを表示するに
は、特権 EXECモードで show running-config webvpnコマンドを入力します。

list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)
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使用上のガイドライン smart-tunnel enableコマンドによって、スマートトンネルアクセスに適格なアプリケーション
のリストがグループポリシーまたはユーザー名に割り当てられます。ユーザーは、クライアン

トレス SSL VPNポータルページの [アプリケーションアクセス（Application Access）] > [ス
マートトンネルの開始（Start Smart Tunnels）]ボタンを使用して、手動でスマートトンネル
アクセスを開始する必要があります。または、smart-tunnel auto-startコマンドを使用して、
ユーザーがログインしたときに自動的にスマートトンネルアクセスを開始できます。

いずれのコマンドでも、smart-tunnel listコマンドを使用して、最初にアプリケーションのリ
ストを作成する必要があります。

例 次のコマンドでは、apps1という名前のスマートトンネルリストをイネーブルにしま
す。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# smart-tunnel enable apps1
ciscoasa(config-group-webvpn)

次のコマンドでは、apps1という名前のリストをグループポリシーから削除し、デフォ
ルトのグループポリシーからスマートトンネルリストを継承します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# no smart-tunnel
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNコンフィギュレーションを、すべて
のスマートトンネルリストエントリを含めて表示します。

show running-config
webvpn

ユーザーのログイン時にスマートトンネルアクセスを自動的に

開始します。

smart-tunnel auto-start

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable

プライベートサイトへの接続にクライアントレス SSL VPNセッ
ションを使用できるアプリケーションのリストにエントリを追加

します。

smart-tunnel list
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smart-tunnel list（廃止）
プライベートサイトに接続する場合にクライアントレス（ブラウザベース）SSLVPNセッショ
ンを使用できるアプリケーションのリストに入力するには、webvpnコンフィギュレーション
モードで smart-tunnel listコマンドを使用します。アプリケーションをリストから削除するに
は、このコマンドの no形式を使用して、エントリを指定します。アプリケーションのリスト
全体をASAコンフィギュレーションから削除するには、このコマンドの no形式を使用して、
リストだけを指定します。

[ no ] smart-tunnel list list application path [ platform OS ][ hash ]
no smart-tunnel list list

構文の説明 スマートトンネルアクセスが付与されるアプリケーションの名前。文字列は最

大 64文字まで使用できます。
application

（任意。Windowsにのみ該当）この値を取得するには、アプリケーションのチェッ
クサム（つまり、実行ファイルのチェックサム）を、SHA-1アルゴリズムを使用
してハッシュを計算するユーティリティに入力します。このようなユーティリ

ティの例として、Microsoftファイルチェックサム整合性検証（FCIV）を挙げる
ことができます。このユーティリティは、http://support.microsoft.com/kb/841290/
で入手できます。FCIVのインストール後、スペースを含まないパス（c:/fciv.exe
など）に、ハッシュするアプリケーションの一時コピーを置き、コマンドライン

で fciv.exe -sha1 applicationと入力して（fciv.exe -sha1 c:\msimn.exeなど）、SHA-1
ハッシュを表示します。

SHA-1ハッシュは、常に 16進数 40文字です。

hash

アプリケーションまたはプログラムのリストの名前。スペースを含む場合、名前

の前後に引用符を使用します。コンフィギュレーション内にリストが存在しない

場合は、CLIによって作成されます。存在する場合、リストにエントリを追加し
ます。

list

MacOSの場合は、アプリケーションのフルパス。Windowsの場合は、アプリケー
ションのファイル名。または、ファイル名を含むアプリケーションのフルパスま

たは部分パス。ストリングには最大 128文字を使用できます。

path

（OSがMicrosoft Windowsの場合は任意）windows or macを入力して、アプリ
ケーションのホストを指定します。

platform
OS

コマンドデフォルト Windowsがデフォルトのプラットフォームです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

platform OSが追加されました。8.0(4)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン 複数のスマートトンネルリストを ASAで設定できますが、複数のスマートトンネルリストを
特定のグループポリシーまたはユーザー名に割り当てることはできません。スマートトンネル

リストに入力するには、アプリケーションごとに smart-tunnel listコマンドを1回入力します。
同じ listストリングを入力しますが、OSで一意の applicationおよび pathを指定します。リス
トでサポートする各 OSについて、コマンドを 1回入力します。

OSがエントリで指定されたものと一致しない場合、セッションでリストエントリは無視され
ます。アプリケーションのパスが存在しない場合も、エントリは無視されます。

SSLVPNコンフィギュレーション内のスマートトンネルリストのエントリを表示するには、特
権 EXECモードで show running-config webvpn smart-tunnelコマンドを入力します。

pathはコンピュータ上のものと一致する必要がありますが、完全である必要はありません。た
とえば、実行ファイルとその拡張子だけで pathを構成できます。

スマートトンネルには次の要件があります。

•スマートトンネル接続を開始するリモートホストでは、32ビットバージョンのMicrosoft
Windows Vista、Windows XP、またはWindows 2000、あるいはMac OS 10.4または 10.5が
実行されている必要があります。

•スマートトンネルまたはポートフォワーディングを使用するMicrosoft Windows Vistaの
ユーザーは、ASAの URLを [Trusted Site]ゾーンに追加する必要があります。信頼済みサ
イトゾーンにアクセスするには、Internet Explorerを起動して、[Tools] > [Internet Options]
> [Security]タブを選択する必要があります。Vistaユーザーは、[ProtectedMode]をディセー
ブルにしてスマートトンネルアクセスを容易にすることもできます。ただし、攻撃に対

するコンピュータの脆弱性が増すため、この方法は推奨しません。

•ブラウザで Java、MicrosoftActiveX、またはその両方をイネーブルにする必要があります。

• Mac OSのスマートトンネルサポートには、Safari 3.1.1以降が必要です。
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Microsoft Windowsでは、Winsock 2、TCPベースのアプリケーションのみがスマートトンネル
アクセスに適格です。

MacOSでは、SSLライブラリにダイナミックにリンクされた、TCPを使用するアプリケーショ
ンをスマートトンネルで使用できます。次のタイプのアプリケーションは、スマートトンネ

ルで使用できません。

• dlopenまたは dlsymを使用して libsocketコールを特定するアプリケーション

• libsocketコールを特定するためにスタティックにリンクされたアプリケーション

• 2レベルのネームスペースを使用するMac OSアプリケーション。

• Mac OSのコンソールベースのアプリケーション（Telnet、SSH、cURLなど）。

• Mac OSの PowerPCタイプのアプリケーション。Mac OSアプリケーションのタイプを判
別するには、そのアイコンを右クリックして [Get Info]を選択します。

MacOSでは、ポータルページから起動されたアプリケーションだけがスマートトンネルセッ
ションを確立できます。この要件には、Firefoxに対するスマートトンネルのサポートも含ま
れます。スマートトンネルを最初に使用する際に、Firefoxを使用して Firefoxの別のインスタ
ンスを起動するには、csco_stという名前のユーザープロファイルが必要です。このユーザー
プロファイルが存在しない場合、セッションでは、作成するようにユーザーに要求します。

次の制限事項がスマートトンネルに適用されます。

•リモートコンピュータがASAにアクセスするためにプロキシサーバーを必要とする場合、
接続の終端側のURLが、プロキシサービスから除外されるURLのリストに存在する必要
があります。この設定では、スマートトンネルは基本認証だけをサポートします。

•スマートトンネル自動サインオン機能では、MicrosoftWindowsOS上のMicrosoftWININET
ライブラリを使用して HTTPまたは HTTPS通信を行うアプリケーションのみがサポート
されます。たとえば、Microsoft Internet Explorerでは、WININETダイナミックリンクラ
イブラリを使用して、Webサーバーと通信します。

•グループポリシーまたはローカルユーザーポリシーでは、スマートトンネルアクセスに
適格なアプリケーションのリスト 1つと、スマートトンネル自動サインオンサーバーの
リスト 1つだけがサポートされます。

•ステートフルフェールオーバーが発生したとき、スマートトンネル接続は保持されませ
ん。ユーザーはフェールオーバー後に再接続する必要があります。

スマートトンネルアクセスで突然問題が発生した場合、アプリケーションのアップグレード

により、path値が最新でないことを示している場合があります。たとえば、アプリケーション
および次のアップグレードを作成する会社が買収されると、アプリケーションのデフォルトの

パスは通常は変更されます。

（注）

ハッシュを入力すると、pathで指定したストリングと一致する不適格なファイルがクライアン
トレス SSL VPNによって認定されないことが、ある程度保証されます。チェックサムはアプ
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リケーションの各バージョンまたはパッチによって異なるため、入力する hashが一致するの
は、リモートホスト上の1つのバージョンまたはパッチのみです。アプリケーションの複数の
バージョンに対して hashを指定するには、各バージョンに対して smart-tunnel listコマンドを
1回入力します。このとき、各コマンドでは、同じ listストリングを入力しますが、一意の
applicationストリングと一意の hash値を指定します。

hash値を入力し、スマートトンネルアクセスでアプリケーションの今後のバージョンまたは
パッチをサポートする場合は、今後もスマートトンネルリストを維持する必要があります。

スマートトンネルアクセスで突然問題が発生した場合、アプリケーションのアップグレード

により、hash値を含むアプリケーションリストが最新でないことを示している場合がありま
す。この問題は hashを入力しないことによって回避できます。

（注）

スマートトンネルリストのコンフィギュレーションに続き、smart-tunnel auto-startコマンド
または smart-tunnel enableコマンドを使用して、グループポリシーまたはユーザー名にリスト
を割り当てます。

例 次のコマンドでは、apps1という名前のスマートトンネルリストにMicrosoft Windows
アプリケーションの接続を追加します。

ciscoasa(config-webvpn)# smart-tunnel list apps1 LotusSametime connect.exe

次のコマンドでは、Windowsアプリケーション msimn.exeを追加し、リモートホスト
上のアプリケーションのハッシュが、スマートトンネルアクセスを許可するために入

力された最後のストリングと一致することを要求します。

ciscoasa(config-webvpn)# smart-tunnel list apps1 OutlookExpress msimn.exe
4739647b255d3ea865554e27c3f96b9476e75061

次のコマンドでは、Mac OSブラウザ Safariにスマートトンネルサポートを提供しま
す。

ciscoasa(config-webvpn)# smart-tunnel list apps1 Safari /Applications/Safari platform
mac

関連コマンド 説明コマンド

ASAのスマートトンネルコンフィギュレーションを表示しま
す。

show running-config webvpn
smart-tunnel

ユーザーのログイン時にスマートトンネルアクセスを自動的

に開始します。

smart-tunnel auto-start

スマートトンネルアクセスを使用禁止にします。smart-tunnel disable
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説明コマンド

ユーザーのログイン時にスマートトンネルアクセスをイネーブ

ルにします。ただし、ユーザーはクライアントレス SSL VPN
ポータルページの [Application Access] > [Start Smart Tunnels]
ボタンを使用して、スマートトンネルアクセスを手動で開始す

る必要がある。

smart-tunnel enable
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smart-tunnel network（廃止）
スマートトンネルポリシーの設定に使用するホストのリストを作成するには、webvpnコンフィ
ギュレーションモードで smart-tunnel networkコマンドを使用します。スマートトンネルポリ
シー用ホストのリストを不許可にするには、このコマンドの no形式を使用します。

smart-tunnel network
no smart-tunnel network

構文の説明 ホスト名（*.cisco.comなど）。host host
mask

ネットワークの IPアドレス。ip ip address

ネットワークのネットマスク。netmask

トンネルポリシーに適用するネットワーク名。network name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネルがオンになっている場合、ネットワーク（ホストのセット）を設定する

smart-tunnel networkコマンド、および指定されたスマートトンネルネットワークを使用して
ポリシーをユーザーに強制適用する smart-tunnel tunnel-policyコマンドによって、トンネル外
のトラフィックを許可できます。

例 次に、smart-tunnel networkコマンドの使用例を示します。
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ciscoasa(config-webvpn)# smart-tunnel network testnet ip 192.168.0.0 255.255.255

関連コマンド 説明コマンド

指定されたスマートトンネルネットワークを使用してポリシーを

ユーザーに強制適用します。

smart-tunnel
tunnel-policy

shox～ sn
45

shox～ sn

smart-tunnel network（廃止）



smart-tunnel tunnel-policy（廃止）
スマートトンネルトンネルポリシーを特定のグループポリシーまたはユーザーポリシーに適

用するには、コンフィギュレーション webvpnモードで smart-tunnel tunnel-policyコマンドを
使用します。特定のグループからスマートトンネルトンネルポリシーの適用をはずすには、

このコマンドの [no]形式を使用します。

smart-tunnel tunnel-policy
no smart-tunnel tunnel-policy

構文の説明 ネットワーク名で指定されたネットワークの外のネットワークだけをトンネ

リングします。

excludespecified

トンネリングするネットワークをリストします。network name

すべてをトンネリング（暗号化）します。tunnelall

ネットワーク名で指定されたネットワークだけをトンネリングします。tunnelspecified

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3.1

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン スマートトンネルがオンになっている場合、ネットワーク（ホストのセット）を設定する

smart-tunnel networkコマンド、および指定されたスマートトンネルネットワークを使用して
ポリシーをユーザーに強制適用する smart-tunnel tunnel-policyコマンドによって、トンネル外
のトラフィックを許可できます。
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例 次に、smart-tunnel tunnel-policyコマンドの使用例を示します。

ciscoasa(config-username-webvpn)# smart-tunnel tunnel-policy tunnelspecified testnet

関連コマンド 説明コマンド

スマートトンネルポリシー設定のためホストのリストを作成します。smart-tunnel
network
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smtp from-address
ローカルCAサーバーが生成するすべての電子メール（ワンタイムパスワードの配布など）の
送信者フィールドで使用する電子メールアドレスを指定するには、CAサーバーコンフィギュ
レーションモードで smtp from-addressコマンドを使用します。電子メールアドレスをデフォ
ルトにリセットするには、このコマンドの no形式を使用します。

smtp from-address e-mail_address
no smtp from-address

構文の説明 CAサーバーが生成するすべての電子メールの送信者フィールドに表示する電
子メールアドレスを指定します。

e-mail_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、ローカル CAサーバーからの、すべての電子メールの送信者フィールドに
ca-admin@asa1-ca.example.comが含まれるように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# smtp from-address ca-admin@asa1-ca.example.com
ciscoasa
(config-ca-server)
#

次に、ローカルCAサーバーからの、すべての電子メールの送信者フィールドをデフォ
ルトのアドレス admin@asa1-ca.example.comにリセットする例を示します。
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ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# smtp from-address admin@asa1-ca.example.com
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンドセットにアクセ
スできるようにします。これらのコマンドを使用することで、ローカルCAを
設定および管理できます。

crypto ca
server

ローカルCAサーバーが生成するすべての電子メールの件名フィールドに表示
するテキストをカスタマイズします。

smtp subject
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smtp subject
ローカル認証局（CA）サーバーが生成するすべての電子メール（ワンタイムパスワードの配
布など）の件名フィールドに表示するテキストをカスタマイズするには、CAサーバーコン
フィギュレーションモードで smtp subjectコマンドを使用します。テキストをデフォルトにリ
セットするには、このコマンドの no形式を使用します。

smtp subject subject-line
no smtp subject

構文の説明 CAサーバーから送信するすべての電子メールの件名フィールドに表示するテキス
トを指定します。最大文字数は 127です。

subject-line

コマンドデフォルト デフォルトでは、件名フィールドのテキストは「Certificate Enrollment Invitation」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、CAサーバーからの、すべての電子メールの件名フィールドにテキスト Action:
Enroll for a certificateを表示するように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# smtp subject Action: Enroll for a certificate
ciscoasa
(config-ca-server)
#

次に、CAサーバーからの、すべての電子メールの件名フィールドのテキストをデフォ
ルトのテキスト「Certificate Enrollment Invitation」にリセットする例を示します。
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ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no smtp subject
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのCLIコマンドセットにアク
セスできるようにします。これらのコマンドを使用することで、ローカル

CAを設定および管理できます。

crypto ca server

ローカル CAサーバーが生成するすべての電子メールの送信者フィールド
に使用する電子メールアドレスを指定します。

smtp
from-address
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smtps（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

SMTPSコンフィギュレーションモードを開始するには、グローバルコンフィギュレーション
モードで smtpsコマンドを使用します。SMTPSコマンドモードで入力されたコマンドを削除
するには、このコマンドの no形式を使用します。SMTPSは、SSL接続での電子メールの送信
を可能にする TCP/IPプロトコルです。

smtps
no smtps

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)

例 次に、SMTPSコンフィギュレーションモードを開始する例を示します。

ciscoasa
(config)#
smtps
ciscoasa(config-smtps)#
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関連コマンド 説明コマンド

SMTPSコンフィギュレーションを削除します。clear configure smtps

SMTPSの実行コンフィギュレーションを表示します。show running-config
smtps
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smtp-server
SMTPサーバーを設定するには、グローバルコンフィギュレーションモードで smtp-serverコ
マンドを使用します。コンフィギュレーションから属性を削除するには、このコマンドの no
形式を使用します。

smtp-server [ primary-interface ] primary-smpt-server-ip-address [[ backup-interface ]
backup-smpt-server-ip-address ]
no smtp-server

構文の説明 プライマリ SMTPサーバーを指定します。IPアドレスまたはホ
スト名（ name コマンドを使用して設定）を使用します。

primary-smpt-server-ip-address

（オプション）プライマリ SMTPサーバーが利用できない場合
にイベントメッセージをリレーするバックアップSMTPサーバー
を指定します。IPアドレスまたはホスト名（ name コマンドを
使用して設定）を使用します。

backup-smpt-server-ip-address

（オプション）プライマリ smtpサーバーに到達するために使用
できるプライマリインターフェイス名を指定します。

primary_interface

（オプション）バックアップ smtpサーバーに到達するために使
用できるバックアップインターフェイス名を指定します。

backup_interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)
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変更内容リリー

ス

ロギングのための適切な smtpサーバーに接続するために、プライマリおよびバッ
クアップのインターフェイス名を任意で指定できます。

9.13(1)

使用上のガイドライン ASAには、内部 SMTPクライアントが含まれており、特定のイベントが発生したことを外部
エンティティに通知するためにイベントシステムで使用できます。これらのイベント通知を受

信し、指定された電子メールアドレスに転送するようにSMTPサーバーを設定できます。ASA
に対して電子メールイベントをイネーブルにしている場合にのみ、SMTPファシリティはアク
ティブです。また、このコマンドにより、ロギングに使用するルーティングテーブル（管理

ルーティングテーブルまたはデータルーティングテーブル）をインターフェイスアソシエー

ションで識別できるようにします。インターフェイスが指定されていない場合、ASAは管理
ルーティングテーブルルックアップを参照し、適切なルートエントリが存在しない場合は、

データルーティングテーブルを参照します。

例 次に、SMTPサーバーを IPアドレス 10.1.1.24を使用して設定し、バックアップ SMTP
サーバーを IPアドレス 10.1.1.34を使用して設定する例を示します。

ciscoasa
(config)#
smtp-server 10.1.1.24 10.1.1.34
ciscoasa
(config)#
smtp-server 10.1.1.24
ciscoasa
(config)#
smtp-server management 10.1.1.24 outside 10.1.1.34
ciscoasa
(config)#
smtp-server management 10.1.1.24
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snmp cpu threshold rising
高 CPUしきい値およびしきい値モニタリング期間のしきい値を設定するには、グローバルコ
ンフィギュレーションモードで snmp cpu threshold risingコマンドを使用します。しきい値お
よびしきい値モニタリング期間を設定しない場合は、このコマンドの no形式を使用します。

snmp cpu threshold rising threshold_value monitoring_period
no snmp cpu threshold rising threshold_value monitoring_period

構文の説明 モニタリング期間を分単位で定義します。monitoring_period

しきい値レベルをCPU使用率として定義します。threshold_value

コマンドデフォルト snmp cpu threshold risingコマンドが設定されていない場合、上限しきい値レベルのデフォル
トは 70%の CPU使用率を超えて設定されます。クリティカルしきい値レベルのデフォルトは
95%のCPU使用率を超えて設定されます。Iデフォルトのモニタリング期間は 1分に設定され
ます。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。ASAサービスモジュールには適用されません。8.4(1)

使用上のガイドライン CPUのクリティカルしきい値レベルは設定できません。この値は 95 %に固定されています。
有効なしきい値の範囲は 10～ 94%の CPU使用率です。モニタリング期間の有効値は 1～60
分です。

例 次に、SNMP CPUしきい値レベルを 75%の CPU使用率および 30分のモニタリング期
間に設定する例を示します。

ciscoasa(config)# snmp cpu threshold 75% 30
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関連コマンド 説明コマンド

SNMP-relatedトラップをイネーブルにします。snmp-server enable
traps

SNMPインターフェイスのしきい値を定義します。snmp link threshold

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp interface threshold
SNMP物理インターフェイスのしきい値およびシステムメモリ使用率のしきい値を設定するに
は、グローバルコンフィギュレーションモードで snmp interface thresholdコマンドを使用し
ます。SNMP物理インターフェイスのしきい値およびシステムメモリ使用率のしきい値をクリ
アするには、このコマンドの no形式を使用します。

snmp interface threshold threshold_value
no snmp interface threshold threshold_value

構文の説明 しきい値をCPU使用率として定義します。threshold_value

コマンドデフォルト snmp interface thresholdコマンドを設定しない場合、デフォルトのしきい値は CPU使用率お
よびシステムメモリ使用率の 70%です。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

使用上のガイドライン 有効なしきい値の範囲は物理インターフェイスの 30～ 99%です。snmp interface thresholdコ
マンドを使用できるのは、管理コンテキストのみです。

例 次に、SNMPインターフェイスのしきい値をすべての物理インターフェイスの 75%に
設定する例を示します。

ciscoasa(config)# snmp interface threshold 75%

関連コマンド 説明コマンド

SNMP-relatedトラップをイネーブルにします。snmp-server enable traps
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説明コマンド

SNMP CPUしきい値を定義します。snmp cpu threshold
rising

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-map
SNMPインスペクションのパラメータを定義するための特定のマップを指定するには、グロー
バルコンフィギュレーションモードで snmp-mapコマンドを使用します。マップを削除するに
は、このコマンドの no形式を使用します。

snmp-mapmap_name
no snmp-map map_name

構文の説明 SNMPマップ名です。map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン snmp-mapコマンドを使用して、SNMPインスペクションのパラメータを定義するために使用
する特定のマップを指定します。このコマンドを入力すると、SNMPマップコンフィギュレー
ションモードが開始され、個々のマップを定義するためのさまざまなコマンドを入力できるよ

うになります。SNMPマップの定義後、inspect snmpコマンドを使用してマップをイネーブル
にします。次に、class-map、policy-map、service-policyの各コマンドを使用して、トラフィッ
クのクラス定義、inspectコマンドのクラスへの適用、1つ以上のインターフェイスへのポリ
シー適用を定義します。

例 次に、SNMPトラフィックを指定し、SNMPマップを定義し、ポリシーを定義して、
そのポリシーを外部インターフェイスに適用する例を示します。

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 161

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 162
ciscoasa(config)# class-map snmp-port
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ciscoasa(config-cmap)# match access-list snmp-acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# snmp-map inbound_snmp
ciscoasa(config-snmp-map)# deny version 1
ciscoasa(config-snmp-map)# exit
ciscoasa(config)# policy-map inbound_policy

ciscoasa(config-pmap)# class snmp-port
ciscoasa(config-pmap-c)# inspect snmp inbound_snmp

ciscoasa(config-pmap-c)#

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

特定のバージョンの SNMPを使用したトラフィックを不許可にします。deny
version

SNMPアプリケーションインスペクションをイネーブルにします。inspect
snmp

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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snmp-server community
SNMPコミュニティストリングを設定するには、グローバルコンフィギュレーションモード
で snmp-server communityコマンドを使用します。SNMPコミュニティストリングを削除する
には、このコマンドの no形式を使用します。

snmp-server community [ 0 | 8 ] community-string
no snmp-server community [ 0 | 8 ] community-string

構文の説明 （任意）暗号化されていない（クリアテキストの）コミュニティストリング

が続くことを指定します。

0

暗号化されたコミュニティストリングが続くことを指定します。8

SNMPコミュニティストリングを設定します。暗号化されたパスワード、ま
たは非暗号化（クリアテキスト）フォーマットのパスワードです。このコ

ミュニティストリングは最大 32文字です。

コミュニティストリングでは特殊文字（!、@、#、$、%、^、&、
*、\）を使用しないでください。一般に、オペレーティングシス
テムで使用される関数用に予約されている特殊文字を使用する

と、予期しない結果が生じる可能性があります。たとえば、バッ

クスラッシュ（\）はエスケープ文字と解釈されるため、コミュニ
ティストリングでは使用できません。

（注）

community-string

コマンドデフォルト デフォルトのコミュニティストリングは「public」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

text引数が community-string引数に変更されました。8.2(1)
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変更内容リリー

ス

暗号化パスワードのサポートが追加されました。8.3(1)

使用上のガイドライン SNMPコミュニティストリングは、SNMP管理ステーションと管理されるネットワークノー
ド間の共有秘密です。管理ステーションとデバイス間のバージョン 1およびバージョン 2cの
通信に対してのみ使用されます。ASAでは、キーを使用して着信 SNMP要求が有効かどうか
を判別します。

コミュニティストリングでは特殊文字（!、@、#、$、%、^、&、*、\）を使用しないでくださ
い。一般に、オペレーティングシステムで使用される関数用に予約されている特殊文字を使用

すると、予期しない結果が生じる可能性があります。たとえば、バックスラッシュ（\）はエ
スケープ文字と解釈されるため、コミュニティストリングでは使用できません。

たとえば、あるサイトにコミュニティストリングを指定し、さらに同じストリングを使用して

ルータ、ASA、管理ステーションを設定できます。ASAはこのストリングを使用し、無効なコ
ミュニティストリングを持つ要求には応答しません。

暗号化されたコミュニティストリングを使用した後は、暗号化された形式だけがすべてのシス

テム（CLI、ASDM、CSMなど）に表示されます。クリアテキストのパスワードは表示されま
せん。

暗号化されたコミュニティストリングは常にASAによって生成されます。通常は、クリアテ
キストの形式で入力します。

ASAソフトウェアをバージョン8.3(1)から下のバージョンにダウングレードし、暗号化された
パスワードを設定した場合、まず no key config-key password encryptionコマンドを使用して暗
号化されたパスワードをクリアテキストに戻してから結果を保存する必要があります。

（注）

例 次に、コミュニティストリングを「onceuponatime」に設定する例を示します。

ciscoasa(config)# snmp-server community onceuponatime

次の例では、暗号化されたコミュニティストリングを設定しています。

ciscoasa(config)# snmp-server community 8 LvAu+JdFG+GjPmZYlKvAhXpb28E=

次の例では、非暗号化コミュニティストリングを設定しています。

ciscoasa(config)# snmp-server community 0 cisco

関連コマンド 説明コマンド

SNMPカウンタをクリアします。clear configure
snmp-server
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説明コマンド

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server contact
SNMPサーバーのコンタクト名を設定するには、グローバルコンフィギュレーションモード
で snmp-server contactコマンドを使用します。SNMPのコンタクト名を削除するには、このコ
マンドの no形式を使用します。

snmp-server contact text
no snmp-server contact [ text ]

構文の説明 コンタクト担当者または ASAシステム管理者の名前を指定します。名前は大文字と小文
字が区別され、最大127文字です。スペースを使用できますが、複数のスペースを入力し
ても 1つのスペースになります。

text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、SNMPサーバーのコンタクトを EmployeeAに設定する例を示します。

ciscoasa(config)# snmp-server contact EmployeeA

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPトラップを有効にします。snmp-server enable
traps
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説明コマンド

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server enable
ASAで SNMPサーバーを有効にするには、グローバルコンフィギュレーションモードで
snmp-server enableコマンドを使用します。SNMPサーバーを無効にするには、このコマンド
の no形式を使用します。

snmp-server enable
no snmp-server enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SNMPサーバーはイネーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン SNMPトラップまたはその他のコンフィギュレーションを設定および再設定しなくても、SNMP
を簡単にイネーブルおよびディセーブルにすることができます。

例 次の例では、SNMPをイネーブルにし、SNMPホストとトラップを設定してから、
syslogメッセージとしてトラップを送信しています。

ciscoasa(config)# snmp-server enable
ciscoasa(config)# snmp-server community onceuponatime
ciscoasa(config)# snmp-server location Building 42, Sector 54
ciscoasa(config)# snmp-server contact EmployeeB
ciscoasa(config)# snmp-server host perimeter 10.1.2.42
ciscoasa(config)# snmp-server enable traps all
ciscoasa(config)# logging history 7
ciscoasa(config)# logging enable
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関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

SNMPの連絡先名を設定します。snmp-server contact

SNMPトラップを有効にします。snmp-server enable
traps

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server enable oid
ASAが SNMPウォーク操作を通じて空きメモリと使用メモリの統計をクエリできるようにす
るには、グローバルコンフィギュレーションモードで snmp-server enable oid mempoolコマン
ドを使用します。メモリ統計情報のクエリをディセーブルにするには、このコマンドの no形
式を使用します。

snmp-server enable oid mempool
no snmp-server enable oid mempool

構文の説明 SNMPウォーク操作を実行するときに、空きメモリと使用済みメモリの統計をクエ
リします。

mempoolクエリの排他MIBオブジェクトには、次のものが含まれます。

• ciscoMemoryPoolUsed

• ciscoMemoryPoolFree

• cempMemPoolHCUsed

• cempMemPoolHCFree

mempool

コマンドデフォルト デフォルトでは、MIBオブジェクトの SNMPウォーク操作を可能にするために、snmp-server
enable oid mempoolは有効になっています。

このコマンドの no形式を使用して、これらのMIBオブジェクトをディセーブルにすることが
できます。 clear configure snmp-server コマンドを使用すると、メモリのクエリ用の SNMP
MIBオブジェクトがデフォルトの有効状態に戻ります。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• ×•対応• ×•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)
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使用上のガイドライン SNMPウォークの操作を実行すると、ASAはMEMPOOL_DMAプールと
MEMPOOL_GLOBAL_SHAREDプールからメモリ情報を照会します。ASAがメモリ情報を照
会すると、CPUは他のプロセスに開放される前に SNMPプロセスによって長時間にわたり保
持されることがあります。これにより、SNMP関連のCPUホグ状態になり、パケットがドロッ
プされることがあります。

この問題を軽減するには、 no snmp-server enable oid mempool コマンドを使用して、グローバ
ル共有プールに関連するOIDをポーリングしないようにします。無効にすると、mempoolOID
は 0バイトを返します。ただし、このコマンドに関係なく、そのプールに対する GET要求を
使用して明示的にクエリすることができます。

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server
community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server enable traps
ASAのNMSへのトラップ送信をイネーブルにするには、グローバルコンフィギュレーション
モードで snmp-server enable trapsコマンドを使用します。トラップをディセーブルにするに
は、このコマンドの no形式を使用します。

snmp-server enable traps [ all | syslog | snmp [ trap ][…. ] [ cluster-state | failover-state | peer-flap
][ trap ] ] | config | entity [ trap ][…. ] | ipsec [ trap ][…. ] | ikve2 [ trap ][…. ] | remote-access
[ trap ] | connection-limit-reached | cpu threshold rising | link-threshold | memory-threshold | nat
[ trap ]

no snmp-server enable traps [ all | syslog | snmp [ trap ][ …. ] [ cluster-state | failover-state |
peer-flap ][ trap ] ] | config | entity [ trap ][ …. ] | ipsec [ trap ][ …. ] [ trap ][ …. ] |
remote-access [ trap ] | connection-limit-reached | cpu threshold rising | link-threshold |
memory-threshold | nat [ trap ]

構文の説明 すべてのトラップをイネーブルにします。all

設定トラップをイネーブルにします。config

接続制限に達したトラップをイネーブルにします。connection-limit-reached

CPUしきい値上限トラップをイネーブルにします。cpu threshold rising

クラスタ関連のトラップを有効にします。cluster-state

エンティティトラップをイネーブルにします。entityトラップは次の
とおりです。

• accelerator-temperature

• chassis-fan-failure

• chassis-temperature

• config-change

• cpu-temperature

• fan-failure

• fru-insert

• fru-remove

• l1-bypass-status

• power-supply

• power-supply-failure

• power-supply-presence

• power-supply-temperature

entity [trap ]
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フェールオーバー関連のトラップを有効にします。failover-state

IPsecトラップをイネーブルにします。ipsecトラップは次のとおりで
す。

• start

• stop

ipsec [trap]

IKEv2 IPsecトラップをイネーブルにします。ikev2トラップは次のと
おりです。

• start

• stop

ikev2 [trap][ ]

リンクしきい値に達したトラップをイネーブルにします。link-threshold

メモリしきい値に達したトラップをイネーブルにします。memory-threshold

NATに関連するトラップをイネーブルにします。natトラップは次の
とおりです。

• packet-discard

nat [trap ]

BGPまたはOSPFピアのMACアドレスフラッピング関連のトラップ
を有効にします。

peer-flap

リモートアクセストラップをイネーブルにします。remote-accessト
ラップは次のとおりです。

• session-threshold-exceeded

remote-access [trap ]

SNMPトラップを有効にします。デフォルトでは、すべての SNMP
トラップはイネーブルになっています。snmpトラップは次のとおり
です。

• authentication

• linkup

• linkdown

• coldstart

• warmstart

snmp [trap ]

syslogメッセージトラップをイネーブルにします。syslog

コマンドデフォルト デフォルトの設定では、次の snmpトラップがイネーブルです（snmp-server enable traps snmp
authentication linkup linkdown coldstart warmstart）。このコマンドを入力し、トラップタイプ
を指定しない場合、デフォルトは syslogです（デフォルトの snmpトラップは syslogトラップ
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とともに引き続きイネーブルのままです）。デフォルトでは他のトラップはすべてディセーブ

ルです。

これらのトラップをディセーブルにするには、snmpキーワードを指定してこのコマンドの no
形式を使用します。 clear configure snmp-serverコマンドを使用すると、SNMPトラップのデ
フォルトのイネーブル状態に戻ります。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

snmp warmstart、nat packet-discard、link-threshold、memory-threshold、entity
power-supply、entity fan-failure、entity cpu-temperature、cpu threshold rising、お
よび connection-limit-reachedトラップが追加されました。これらのトラップは、
ASASMには適用されません。

8.4(1)

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xをサポートするために、
entity power-supply-failure、entity chassis-fan-failure、entity power-supply-presence、
entity chassis-temperature、および entity power-supply-temperatureトラップが追加
されました。

8.6(1)

IKEv2および IPsec用にマルチコンテキストモードのサポートが追加されました。9.0(1)

configおよび entity accelerator-temperatureトラップのサポートが追加されました。9.3(2)

使用上のガイドライン 個別のトラップまたはトラップのセットをイネーブルにするには、機能タイプごとにこのコマ

ンドを入力します。すべてのトラップをイネーブルにするには、allキーワードを入力します。

NMSにトラップを送信するには、logging historyコマンドを入力し、logging enableコマンド
を使用してロギングをイネーブルにします。

管理コンテキストのみで生成されるトラップは、次のとおりです。

• connection-limit-reached

• entity
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• memory-threshold

システムコンテキストの物理的に接続されたインターフェイスに対してのみ管理コンテキスト

を介して生成されるトラップは、次のとおりです。

• interface-threshold

その他すべてのトラップは、管理およびユーザーコンテキストで使用できます。

configトラップを指定すると、ciscoConfigManEvent通知と ccmCLIRunningConfigChanged通知
がイネーブルになります。これらの通知は、コンフィギュレーションモードを終了した後に生

成されます。

一部のトラップは、特定のハードウェアモデルに適用できません。トラップキーワードの代わ

りに ?を使用すると、デバイスで使用可能なトラップを確認できます。次に例を示します。

• accelerator-temperatureしきい値トラップは、ASA 5506-XおよびASA 5508-Xにのみ適用
されます。

• chassis-fan-failureトラップは、ASA 5506-Xには適用されません。

• fan-failure、fru-insert、fru-remove、power-supply、power-supply-presence、および
power-supply-temperatureトラップは ASA 5506-Xおよび ASA 5508-Xには適用されませ
ん。

• Firepower 1000シリーズ（1010を除く）は、次のエンティティトラップのみをサポートし
ます。chassis-temperature、config-change、および cpu-temperature。1010は、次のトラッ
プのみをサポートします。config-change、fru-insert、fru-remove。

マルチコンテキストモードのガイドライン

•マルチコンテキストモードでは、fan-failureトラップ、power-supply-failureトラップ、お
よび cpu-temperatureトラップは、ユーザーコンテキストではなく、管理コンテキストの
みから生成されます。これらのトラップは、ASA 5512-X、5515-X、5525-X、5545-X、お
よび 5555-Xにのみ適用され、ASA 5505には適用されません。

• snmp-server enable traps remote-access session-threshold-exceededコマンドはマルチコンテ
キストモードではサポートされません。

CPU使用率が、設定されたモニタリング期間の設定されたしきい値を超える場合、cputhreshold
risingトラップが生成されます。

使用されたシステムメモリが 80%に達すると、memory-thresholdトラップが生成されます。

SNMPは電圧センサーをモニターしません。（注）

例 次の例では、SNMPをイネーブルにし、SNMPホストとトラップを設定してから、
syslogメッセージとしてトラップを送信しています。
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ciscoasa(config)# snmp-server enable
ciscoasa(config)# snmp-server community onceuponatime
ciscoasa(config)# snmp-server location Building 42, Sector 54
ciscoasa(config)# snmp-server contact EmployeeB
ciscoasa(config)# snmp-server host perimeter 10.1.2.42
ciscoasa(config)# snmp-server enable traps all
ciscoasa(config)# logging history 7
ciscoasa(config)# logging enable

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server
community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPホストアドレスを設定します。snmp-server host

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server group
新しい SNMPグループを設定するには、グローバルコンフィギュレーションモードで
snmp-server groupコマンドを使用します。指定した SNMPグループを削除するには、このコ
マンドの no形式を使用します。

snmp-server group group-name { v3 { auth | noauth | priv }}
no snmp-server group group-name { v3 { auth | noauth | priv }}

構文の説明 暗号化を使用しないパケット認証を指定します。auth

グループの名前を指定します。group-name

パケット認証を指定しません。noauth

暗号化されたパケット認証を指定します。priv

グループが SNMPバージョン 3セキュリティモデルを使用することを指定しま
す。このセキュリティモデルは、サポートされているものの中で最もセキュアで

す。このバージョンでは、認証特性を明示的に設定できます。

v3

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

パスワード暗号化のサポートが追加されました。8.3(1)

使用上のガイドライン バージョン 3セキュリティモデルを使用するには、まず SNMPグループを設定してから、
SNMPユーザーを設定した後、SNMPホストを設定する必要があります。バージョン 3および
セキュリティレベルも指定する必要があります。コミュニティストリングが内部的に設定さ

れている場合、「public」という名前の 2つのグループが自動的に作成されます。1つはバー
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ジョン 1セキュリティモデル用、もう 1つはバージョン 2cセキュリティモデル用です。コ
ミュニティストリングを削除すると、設定された両方のグループが自動的に削除されます。

特定のグループに属すように設定されるユーザーは、グループと同じセキュリティモデルを持

つ必要があります。

（注）

ASAの起動やアップグレードでは、単一の数字のパスワードや、数字で始まりその後にスペー
スが続くパスワードをサポートしなくなりました。たとえば、0 passや 1は不正なパスワード
です。

ASAソフトウェアをバージョン8.3(1)から下のバージョンにダウングレードし、暗号化された
パスワードを設定した場合、まず no key config-key password encryptionコマンドを使用して暗
号化されたパスワードをクリアテキストに戻してから結果を保存する必要があります。

（注）

例 次の例に、ASAが SNMPバージョン 3セキュリティモデルを使用して SNMP要求を
受信する方法について示します。これには、グループ、ユーザー、ホストの作成が含

まれます。

ciscoasa(config)#
snmp-server group
vpn-group
v3 priv
ciscoasa(config)# snmp-server
user
admin vpn-group
v3
auth sha
letmein
priv
3des
cisco123
ciscoasa(config)# snmp-server host
mgmt 10.0.0.1
version 3
admin

関連コマンド 説明コマンド

SNMPコンフィギュレーションカウンタをクリアします。clear configure snmp-server

SNMPホストアドレスを設定します。snmp-server host

新しい SNMPユーザーを作成します。snmp-server user
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snmp-server host
ASAで SNMPを使用可能な NMSを指定するには、グローバルコンフィギュレーションモー
ドで snmp-server hostコマンドを使用します。NMSをディセーブルにするには、このコマン
ドの no形式を使用します。

snmp-server host { interface { hostname | ip_address }}[ trap | poll ][ community 0 | 8
community-string ][ version { 1 | 2c | 3 username }][ udp-port port ]

no snmp-server host { interface { hostname | ip_address }}[ trap | poll ][ community 0 | 8
community-string ][ version { 1 | 2c | 3 username }][ udp-port port ]

構文の説明 （任意）暗号化されていない（クリアテキストの）コミュニティストリン

グが続くことを指定します。

0

暗号化されたコミュニティストリングが続くことを指定します。8

NMSからの要求に対して、または NMSに送信されるトラップを生成する
ときに、デフォルト以外のストリングが必要であることを指定します。SNMP
バージョン 1または 2cでのみ有効です。

community

通知とともに、またはNMSからの要求内で送信される、パスワードに似た
コミュニティストリングを指定します。このコミュニティストリングは最

大 32文字です。暗号化フォーマットと非暗号化フォーマット（クリアテキ
スト）を使用できます。

community-string

SNMP通知ホストを指定します。通常は NMSまたは SNMPマネージャで
す。

hostname

NMSが ASAとの通信に使用するインターフェイス名を指定します。interface

SNMPトラップの送信先または SNMP要求の送信元の NMSの IPアドレス
を指定します。

ip_address

（オプション）ホストでトラップの参照（ポーリング）または送信を許可

するかどうかを指定します。何も指定されていない場合のデフォルトは trap
です。同じホストに対して、トラップとポーリングの両方を有効にするこ

とはできません。

trap | poll

（オプション）SNMPトラップがデフォルト以外のポートでNMSホストに
送信されるように指定し、NMSホストの UDPポート番号を設定します。

udp-port port

ホストに送信されるトラップ PDUに埋め込むユーザー名を指定します。
SNMPバージョン 3でのみ有効です。

username

（任意）トラップと要求（ポーリング）に使用される SNMPのバージョン
を指定します。デフォルトは 1です。

version {1 | 2c |
3}
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コマンドデフォルト デフォルトの UDPポートは 162です。

デフォルトのバージョンは 1です。

SNMPトラップはデフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

• SNMPバージョン 3がサポートされています。

• username引数が追加されました。

• text引数が community-string引数に変更されました。

• interface_name引数が interface引数に変更されました。

8.2(1)

暗号化パスワードのサポートが追加されました。8.3(1)

直接接続された SNMP管理ステーションがある場合、ASAおよび SNMPサーバー
の /31サブネットを使用してポイントツーポイント接続を作成できます。

9.7(1)

SNMPのバージョンがトラップとポーリングの両方に適用されるようになりまし
た。

9.8(4)

IPv6のサポートが追加されました。9.9(2)

使用上のガイドライン 現在使用中のポートで snmp-server hostコマンドを設定すると、次のメッセージが表示されま
す。

The UDP port port is in use by another feature.
SNMP requests to the device will fail until the snmp-server listen-port
command is configured to use a different port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。
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[trap |poll]のどちらも指定されていない場合、trapはです。このコマンドでは、同じホストに
対して trapと pollingの両方を有効にできないことに注意してください。

バージョン 3セキュリティモデルを使用するには、まず SNMPグループを設定してから、
SNMPユーザーを設定し、SNMPホストを設定する必要があります。ユーザー名はデバイス上
で設定済みである必要があります。デバイスがフェールオーバーペアのスタンバイユニット

として設定される場合、SNMPエンジン IDとユーザーコンフィギュレーションはアクティブ
ユニットから複製されます。このアクションによって、SNMPバージョン 3クエリーの観点か
ら、トランスペアレントなスイッチオーバーが可能になります。スイッチオーバーイベントに

対応するために NMSでのコンフィギュレーション変更は必要ありません。

暗号化されたコミュニティストリングを使用した後は、暗号化された形式だけがすべてのシス

テム（CLI、ASDM、CSMなど）に表示されます。クリアテキストのパスワードは表示されま
せん。

暗号化されたコミュニティストリングは常にASAによって生成されます。通常は、クリアテ
キストの形式で入力します。

ASAの起動やアップグレードでは、単一の数字のパスワードや、数字で始まりその後にスペー
スが続くパスワードをサポートしなくなりました。たとえば、0 passや 1は不正なパスワード
です。

例 次に、ホストを内部インターフェイスに接続されている 192.0.2.5に設定する例を示し
ます。

ciscoasa(config)# snmp-server host inside 192.0.2.5
ciscoasa(config)# snmp-server host inside 192.0.2.5
version 3 username user1 password cisco123 mschap md5aes128 udp-port 190

次に、ASAが SNMPバージョン 3セキュリティモデルを使用して SNMP要求を受信
する例を示します。これには、グループ、ユーザー、ホストの作成が含まれます。

ciscoasa(config)# snmp-server group vpn-group v3 priv
ciscoasa(config)# snmp-server user admin vpn-group v3
auth sha letmein priv 3des cisco123
ciscoasa(config)# snmp-server host mgmt 10.0.0.1 version 3
username user1

次に、暗号化されたコミュニティストリングを使用するようにホストを設定する例を

示します。

ciscoasa(config)# snmp-server host mgmt 1.2.3.4 community 8
LvAu+JdFG+GjPmZYlKvAhXpb28E= username user1 password cisco123 mschap

次に、暗号化されていないコミュニティストリングを使用するようにホストを設定す

る例を示します。

ciscoasa(config)# snmp-server host mgmt 1.2.3.4 community 0
cisco username user1 password cisco123 mschap

次に、SNMP通知バージョン 2cを使用して、ホストを IPv6アドレス 12:ab:56:ce::11に
設定する例を示します。
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ciscoasa(config)# snmp-server host mgmt 12:ab:56:ce::11
community public version 2c

関連コマンド 説明コマンド

SNMPコンフィギュレーションカウンタをクリアします。clear configure
snmp-server

ASAで SNMPをイネーブルにします。snmp-server enable

新しい SNMPグループを設定します。snmp-server group

新しい SNMPユーザーを設定します。snmp-server user
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snmp-server host-group
ユーザーリストの1人のユーザーまたはユーザーグループをネットワークオブジェクトに関連
付けるには、グローバルコンフィギュレーションモードで snmp-server host-groupコマンドを
使用します。関連付けを削除するには、このコマンドの no形式を使用します。

snmp-server host-group interface-network-object-name [ trap | poll ][ community community-string
][ version { 1 | 2c | 3 { username | userlist list_name }}][ udp-port port ]

no snmp-server host-group interface-network-object-name[ trap | poll][ community community-string
][ version { 1 | 2c | 3 { username | userlist list_name }}][ udp-port port ]

構文の説明 NMSからの要求に対して、またはNMSに送信されるトラップを
生成するときに、デフォルト以外のストリングが必要であること

を指定します。SNMPバージョン 1または 2cでのみ有効です。

community

通知とともに、またはNMSからの要求内で送信される、パスワー
ドに似たコミュニティストリングを指定します。このコミュニ

ティストリングは最大 32文字です。

community-string

1人のユーザーまたはユーザーグループを関連付けるインター
フェイスのネットワークオブジェクトの名前を指定します。

interface-network-object-name

（オプション）ホストでトラップの参照（ポーリング）または送

信を許可するかどうかを指定します。何も指定されていない場合

のデフォルトはpollです。同じホストグループに対して、トラッ
プとポーリングの両方を有効にすることはできません。

trap | poll

（オプション）SNMPトラップがデフォルト以外のポートでNMS
ホストに送信されるように指定し、NMSホストのUDPポート番
号を設定します。

udp-port port

ユーザーリストの名前を指定します。user-list list_name

ユーザーの名前を指定します。username

（オプション）トラップの送信に使用するために、SNMP通知
バージョンをバージョン 1、2c、または 3に設定します。

version {1 | 2c | 3}

コマンドデフォルト デフォルトの UDPポートは 162です。

デフォルトのバージョンは 1です。

SNMPポーリングはデフォルトでイネーブルとなっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

IPv6オブジェクトのサポートが追加されました。9.17(1)

使用上のガイドライン 最大 4000個までホストを追加できるようになりました。サポートされるアクティブなポーリ
ング先の数は 128個です。ホスト名または IPアドレスの範囲を使用してホストを定義できま
す。ホストグループとして追加する個々のホストを示すためにネットワークオブジェクトを

指定できます。1つのホストに複数のユーザーを関連付けることができます。

[trap | poll]を指定していない場合のデフォルトは pollです。このコマンドでは、同じホスト
グループに対して trapと pollingの両方を有効にできないことに注意してください。一部のホ
ストがポーリング用に設定され、その他のホストがトラップ用に設定されている混合モニタリ

ング環境では、snmp-server hostコマンドを使用することを推奨します。snmp-server hostコマ
ンドでは、同じホストループに対して trapと pollingの両方を有効にできないことに注意して
ください。デフォルトは trapです。

トラップの送信に SNMP通知バージョン 1または 2cを使用する場合、1人のユーザーとネッ
トワークオブジェクトを関連付けることができます。トラップの送信に SNMP通知バージョ
ン 3を使用する場合、1人のユーザーまたはユーザーグループをネットワークオブジェクトに
関連付けることができます。ユーザーグループを作成するには、snmp-server user-listコマン
ドを使用します。ユーザーは、グループ設定に属する場合があります。

SNMPバージョン 3を使用する場合、ユーザー名と SNMPホストを関連付ける必要がありま
す。

IPv4と IPv6をサポートします。

例 次に、SNMP通知バージョン 1を使用して 1人のユーザーとネットワークオブジェク
トを関連付ける例を示します。

ciscoasa(config)# snmp-server host-group inside net1 trap community public version 1

次に、SNMP通知バージョン 2cを使用して 1人のユーザーとネットワークオブジェ
クトを関連付ける例を示します。
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ciscoasa(config)# snmp-server host-group inside net1 trap community public version 2c

次に、SNMP通知バージョン 3を使用して 1人のユーザーとネットワークオブジェク
トを関連付ける例を示します。

ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user1

次に、SNMP通知バージョン 3を使用してユーザーリストとネットワークオブジェク
トを関連付ける例を示します。

ciscoasa(config)# snmp-server host-group inside net1 trap version 3 user-list engineering

関連コマンド 説明コマンド

すべてのSNMPホストグループ設定をクリアします。clear configure snmp-server host-group

実行コンフィギュレーションから SNMPサーバーホ
ストグループ設定をフィルタリングします。

show running-config snmp-server
host-group

SNMPホストアドレスを設定します。snmp-server host
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snmp-server listen-port
SNMP要求のリスニングポートを設定するには、グローバルコンフィギュレーションモード
で snmp-server listen-port コマンドを使用します。デフォルトのポートに戻すには、このコマ
ンドの no形式を使用します。

snmp-server listen-port lport
no snmp-server listen-port lport

構文の説明 着信要求が受け入れられるポート。lport

コマンドデフォルト デフォルトポートは 161です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応（管
理コンテ

キストの

み）

•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン マルチコンテキストモードでは、管理コンテキストでのみこのコマンドを使用できます。ポー

トはすべてのコンテキストに適用されます。コンテキストごとに異なるポートを使用すること

はできません。

現在使用中のポートで snmp-server listen-portコマンドを設定すると、次のメッセージが表示
されます。

The UDP port port is in use by another feature.
SNMP requests to the device will fail until the snmp-server listen-port
command is configured to use a different port.

既存の SNMPスレッドはポートが使用可能になるまで 60秒ごとにポーリングを続け、ポート
がまだ使用中の場合は syslogメッセージ %ASA-1-212001を発行します。
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例 次に、リスニングポートを 192に設定する例を示します。

ciscoasa(config)# snmp-server listen-port 192

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPトラップを有効にします。snmp-server enable
traps

SNMPサーバーのロケーション文字列を設定します。snmp-server location
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snmp-server location
SNMPのASAの場所を設定するには、グローバルコンフィギュレーションモードでsnmp-server
locationコマンドを使用します。場所を削除するには、このコマンドのno形式を使用します。

snmp-server location text
no snmp-server location [ text ]

構文の説明 セキュリティアプライアンスの場所を指定します。location textは大文字と小文
字が区別され、最大 127文字です。スペースを使用できますが、複数のスペース
を入力しても 1つのスペースになります。

location
text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、SNMPの ASAの場所を Building 42、Sector 54として設定する例を示します。

ciscoasa(config)# snmp-server location Building 42, Sector 54

関連コマンド 説明コマンド

SNMPコミュニティストリングを設定します。snmp-server community

SNMPの連絡先名を設定します。snmp-server contact

ASAで SNMPをイネーブルにします。snmp-server enable

SNMPトラップを有効にします。snmp-server enable
traps
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説明コマンド

SNMPホストアドレスを設定します。snmp-server host
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snmp-server user
新しい SNMPユーザーを設定するには、グローバルコンフィギュレーションモードで
snmp-server user コマンドを使用します。指定した SNMPユーザーを削除するには、このコ
マンドの no 形式を使用します。

snmp-server user username group_name v3 [ engineID engineID ][ encrypted ][ auth { sha |
sha224 | sha256 | sha384 } auth_password [ priv { 3des | aes { 128 | 192 | 256 }} priv_password ]]
no snmp-server user username group_name v3 [ engineID engineID ][ encrypted ][ auth { sha
| sha224 | sha256 | sha384 } auth_password [ priv { 3des | aes { 128 | 192 | 256 }} priv_password ]]

構文の説明 （任意）暗号化について 128ビット AESアルゴリズムの使用を指定します。128

（任意）暗号化について 192ビット AESアルゴリズムの使用を指定します。192

（任意）暗号化について 256ビット AESアルゴリズムの使用を指定します。256

（任意）暗号化について 168ビット 3DESアルゴリズムの使用を指定します。3des

（任意）暗号化について AESアルゴリズムの使用を指定します。aes

（任意）使用する認証レベルを指定します。auth

（任意）エージェントがホストからパケットを受信できるようにするストリン

グを指定します。最小の長さは 1文字、最低 8文字で英文字と数字を含むもの
を推奨します。最大長は、64文字です。プレーンテキストのパスワードか、
ローカライズされたMD5ダイジェストを指定できます。ローカライズされた
MD5または SHAダイジェストを持っている場合は、プレーンテキストのパス
ワードではなく、その文字列を指定できます。ダイジェストは、aa:bb:cc:ddと
いう形式であることが必要です（aa、bb、ccは 16進数の値）。ダイジェスト
は正確に 16個のオクテットであることが必要です。

auth_password

（オプション）ユーザーの認証と暗号化の情報をローカライズするために使用

される ASAのエンジン IDを指定します。engineID引数には、有効な ASAエ
ンジン IDを指定する必要があります。

engineID

（任意）パスワードが暗号化された形式で表示されるかどうかを指定します。

暗号化されたパスワードは、16進数の形式である必要があります。
encrypted

ユーザーが属すグループの名前を指定します。group_name

暗号化されたパケット認証を指定します。priv
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（任意）プライバシーユーザーパスワードを示すストリングを指定します。

最小の長さは 1文字、最低 8文字で英文字と数字を含むものを推奨します。最
大長は、64文字です。プレーンテキストのパスワードか、ローカライズされ
たMD5ダイジェストを指定できます。ローカライズされたMD5または SHA
ダイジェストを持っている場合は、プレーンテキストのパスワードではなく、

その文字列を指定できます。ダイジェストは、aa:bb:cc:ddという形式であるこ
とが必要です（aa、bb、ccは 16進数の値）。ダイジェストは正確に 16個のオ
クテットであることが必要です。

priv_password

（任意）HMAC-SHA-96認証レベルを指定します。sha

（任意）HMAC-SHA-224認証レベルを指定します。sha224

（任意）HMAC SHA-256認証レベルを指定します。sha256

（任意）HMAC SHA-384認証レベルを指定します。sha384

エージェントに接続するホストのユーザー名を指定します。username

SNMPバージョン 3セキュリティモデルを使用することを指定します。
encrypted, priv,キーワードまたは auth キーワードの使用を許可します。

v3

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

HMAC AES-256認証レベルが追加されました。9.14(1)

HMACAES-224認証レベルとAES-384認証レベルが追加されました。

HMAC-MD5-96認証レベルのサポートが削除されました。

56ビット DES暗号化アルゴリズムのサポートが削除されました。

9.16(1)

shox～ sn
90

shox～ sn
snmp-server user



使用上のガイドライン SNMPユーザーは、SNMPグループの一部である必要があります。バージョン 3セキュリティ
モデルを使用するには、まずSNMPグループを設定してから、SNMPユーザーを設定した後、
SNMPホストを設定する必要があります。

パスワードを忘れた場合は、回復できないため、ユーザーを再設定する必要があります。（注）

snmp-server userのコンフィギュレーションがコンソールに表示されるか、ファイル（スタート
アップコンフィギュレーションファイルなど）に書き込まれる場合、ローカライズされた認

証およびプライバシーダイジェストが常にプレーンテキストのパスワードの代わりに表示さ

れます。この使用法は、RFC 3414、11.2項によって要求されています。

3DESまたはAESアルゴリズムを使用してユーザーを設定するには、3DESまたはAES機能の
ライセンスが必要です。

（注）

ASAの起動やアップグレードでは、単一の数字のパスワードや、数字で始まりその後にスペー
スが続くパスワードをサポートしなくなりました。たとえば、0 passや 1は不正なパスワード
です。

クラスタリング環境では、クラスタ化されたそれぞれのASAについて手動でSNMPv3ユーザー
を更新する必要があります。これを行うには、マスターユニットに対する snmp-server user
username group-name v3 コマンドを入力し、ローカライズされていない形式で priv-password
オプションおよび auth-passwordオプションを指定します。

クラスタリングの複製または設定時に、SNMPv3ユーザーコマンドが複製されないことを通知
するエラーメッセージが表示されます。この場合、SNMPv3ユーザーおよびグループのコマン
ドをスレーブの ASAに対して個別に設定します。また、複製の実行時に既存の SNMPv3ユー
ザーおよびグループのコマンドがクリアされない場合にもメッセージが表示されます。この場

合は、クラスタのすべてのスレーブに対してSNMPv3ユーザーおよびグループのコマンドを入
力します。次に例を示します。

マスターユニットに対するコマンドで入力したキーがすでにローカライズされている場合：

ciscoasa(config)# snmp-server user defe abc v3 encrypted auth sha
c0:e7:08:50:47:eb:2e:e4:3f:a3:bc:45:f6:dd:c3:46:25:a0:22:9a priv aes 256
cf:ad:85:5b:e9:14:26:ae:8f:92:51:12:91:16:a3:ed:de:91:6b:f7:f6:86:cf:18:c0:f0:47:d6:94:e5:da:01
ERROR: This command cannot be replicated because it contains localized keys.

クラスタ複製時のスレーブユニットの場合（ snmp-server user コマンドが設定にある場合にの
み表示されます）：

ciscoasa(cfg-cluster)#
Detected Cluster Master.
Beginning configuration replication from Master.
WARNING: existing snmp-server user CLI will not be cleared.
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例 次に、ASAで SNMPバージョン 3セキュリティモデルを使用して SNMP要求を受信
する例を示します。

ciscoasa(config)#
snmp-server group

engineering

v3
auth

ciscoasa(config)# snmp-server
user

engineering

v3
auth sha

mypassword

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure snmp-server

ASAで SNMPをイネーブルにします。snmp-server enable

新しい SNMPグループを作成します。snmp-server group

SNMPホストアドレスを設定します。snmp-server host
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snmp-server user-list
指定されたユーザーグループを使用して SNMPユーザーリストを設定するには、グローバル
コンフィギュレーションモードで snmp-server user-listコマンドを使用します。指定したSNMP
ユーザーリストを削除するには、このコマンドの no形式を使用します。

snmp-server user-list list_name username user_name
no snmp-server user-list list_name username user_name

構文の説明 ユーザーリスト名（最長 33文字）を指定します。list_name

ユーザーリストに設定できるユーザーを指定します。username user_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン snmp-server user usernameコマンドを使用して、ユーザーリストのユーザーを設定します。
ユーザーリストには複数のユーザーを含める必要があり、ホスト名または IPアドレスの範囲
に関連付けることができます。

例 次に、engineeringという名前のユーザーリストのユーザーグループを作成する例を示
します。

ciscoasa(config)#
snmp-server user-list
engineering username
user1
ciscoasa(config)# snmp-server
user-list
engineering username
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user2
ciscoasa(config)# snmp-server
user-list
engineering username
user3

関連コマンド 説明コマンド

実行コンフィギュレーションからSNMPユーザーリス
トの設定をフィルタリングします。

show running-config snmp-server user-list

SNMPユーザーリストの設定をクリアします。clear snmp-server user-list
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sntp address
DHCPv6サーバーを設定するときに、Simple Network Time Protocol（SNTP）サーバー IPアド
レスをステートレスアドレス自動設定（SLAAC）クライアントに提供するには、ipv6dhcpプー
ルコンフィギュレーションモードで sntp addressコマンドを使用します。SNTPサーバーを削
除するには、このコマンドの no形式を使用します。

sntp address sntp_ipv6_address
no sntp address sntp_ipv6_address

構文の説明 SNTPサーバーの IPv6アドレスを指定します。sntp_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、SNTPサーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
sntp address 2001:DB8:1::5
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
sntp address 2001:DB8:1::5
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


