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packet-tracer
packet-tracerコマンドを特権 EXECモードで使用すると、ファイアウォールの現在の設定に対
して 5～ 6タプルのパケットを生成することができます。ここでは、わかりやすいように、
ICMP、CP/UDP/SCTP、および IPの各パケットのモデリング別に packet-tracerの構文を示しま
す。複数のパケットを再生し、 pcap キーワードを使用して完全なワークフローをトレースで
きます。

packet-tracer input ifc_name [ vlan-id vlan_id ] icmp [ inline-tag tag ] { src_ip | user username
| security-group { name name | tag tag } | fqdn fqdn_string } icmp_value [ icmp_code ] [ dmac
] { dst_ip | security-group { name name | tag tag } | fqdn fqdn_string } [ detailed ] [ xml
]

packet-tracer input ifc_name [ vlan-id vlan_id ] rawip [ inline-tag tag ] { src_ip | user username
| security-group { name name | tag tag } | fqdn fqdn_string } protocol [ dmac ] { dst_ip |
security-group { name name | tag tag } | fqdn fqdn_string } [ detailed ] [ xml ]

packet-tracer input ifc_name [ vlan-id vlan_id ] { tcp | udp | sctp } [ inline-tag tag ] { src_ip
| user username | security-group { name name | tag tag } | fqdn fqdn_string } src_port [ dmac
] { dst_ip | security-group { name name | tag tag }| fqdn fqdn_string } dst_port [ options ] [
detailed ] [ xml ]

packet-tracer input ifc_name pcap pcap_filename [ bypass-checks | decrypted | detailed | persist
| transmit | xml | json | force ]

構文の説明 （任意）シミュレートされたパケットのセキュリティチェックをバイ

パスします。

bypass-checks

（任意）シミュレートされたパケットを、復号された IPSec/SSL VPN
と見なします。

decrypted

（オプション）トレース結果の詳細な情報を表示します。detailed

宛先MACアドレスを指定します。出力インターフェイスの選択肢を
表示することで交換されたパケットの寿命に関する全体像を提供する

とともに、宛先MACアドレスが不明であったことによるパケットド
ロップも提供します。

dmac

パケットトレースの宛先アドレス（IPv4または IPv6）を指定します。dst_ip

TCP/UDP/SCTPパケットトレースの宛先ポートを指定します。ポート
によっては、vxlanおよびgeneve内部パケットなどの追加オプション
がある場合があります。

dst_port

ホストの完全修飾ドメイン名を指定します。送信元と宛先のどちらの

IPアドレスにも使用できます。IPv4の FQDNのみがサポートされま
す。

fqdn fqdn_string
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既存の pcapトレースを削除し、新しい pcapファイルを実行します。force

使用するプロトコルとして ICMPを指定します。icmp

ICMPパケットトレースの ICMPタイプを指定します。ICMPv6パケッ
トトレーサには必ず V6タイプを使用してください。

icmp_type

ICMPパケットトレーサのタイプに対応する ICMPコードを指定しま
す。ICMPv6パケットトレーサには必ず V6コードを使用してくださ
い。

icmp_code

パケットの入力インターフェイスを指定します。input ifc_name

レイヤ 2 CMDヘッダーに埋め込まれているセキュリティグループタ
グの値を指定します。有効な値の範囲は 0～ 65533です。

inline-tag tag

（任意）トレース結果を JSON形式で表示します。json

pcapを入力として指定します。pcap

トレース用のパケットを含む pcapファイル名。pcap_filename

raw IPパケットトレーシングのプロトコル番号（0～ 255）を指定し
ます。

protocol

（任意）長期間のトレースを有効にし、クラスタでのトレースも有効

にします。

persist

使用するプロトコルとして raw IPを指定します。rawip

使用するプロトコルとして SCTPを指定します。sctp

TrustSecの IP-SGTルックアップに基づいて送信元と宛先のセキュリ
ティグループを指定します。セキュリティグループの名前またはタ

グ番号を指定できます。

security-group {name
name | tag tag }

TCP/UDP/SCTPパケットトレースの送信元ポートを指定します。src_port

パケットトレースの送信元アドレス（IPv4または IPv6）を指定しま
す。

src_ip

使用するプロトコルとして TCPを指定します。tcp

（任意）シミュレートされたパケットがデバイスから送信できるよう

にします。

transmit

ICMPパケットトレースの ICMPタイプを指定します。type

使用するプロトコルとして UDPを指定します。udp
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送信元 IPアドレスとしてユーザーを指定する場合に domain\userの形
式でユーザーアイデンティティを指定します。ユーザーに対して最後

にマッピングされたアドレス（複数ある場合）がトレースに使用され

ます。

user username

（オプション）フローのVLANアイデンティティを指定します。有効
範囲は 1～ 4096です。

vlan-id vlan_id

（オプション）トレース結果を XML形式で表示します。xml

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

キーワードと引数のペアが2組追加されました（userusernameと fqdn fqdn_ string）。
いくつかのキーワードの名前と定義が変更されました。IPv6送信元アドレスのサ
ポートが追加されました。

8.4(2)

ユーザーアイデンティティのサポートが追加されました。IPv4の完全修飾ドメイン
名（FQDN）のみがサポートされます。

9.0(1)

キーワードと引数のペア inline-tag tagが追加され、レイヤ 2 CMDヘッダーに埋め
込まれているセキュリティグループタグの値がサポートされるようになりました。

9.3(1)

キーワードと引数のペアが 2つ追加されました（vlan-id vlan_idと vxlan-inner
vxlan_inner_tag）。

9.4(1)

sctpキーワードが追加されました。9.5(2)

トランスペアレントファイアウォールモードのサポート。宛先MACアドレスに新
しいトレースモジュールが追加されました。

9.7(1)
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変更内容リリー

ス

永続的なトレースをクラスタリングするためのサポートが導入されました。この機

能によって、クラスタユニットでパケットを追跡できます。新しいオプションの

persist、bypass-checks、decrypted、transmit、id、および originが追加されました。

9.9.(1)

パケットトレーサの出力が強化され、パケットのルーティング中にパケットを許可/
拒否する特定の理由を提供するようになりました。

9.14(1)

トレースの入力として pcapファイルを使用できるように、packet-tracerコマンドが
拡張されました。geneveのサポートも追加されました。

9.17(1)

使用上のガイドライン Captureコマンドによるパケットのキャプチャに加えて、ASAを介してパケットの寿命をトレー
スして、想定どおりに動作しているかどうかを確認できます。packet-tracerコマンドを使用す
ると、次の操作を実行できます。

•ネットワーク内にドロップするすべてのパケットをデバッグする。

•コンフィギュレーションが意図したとおりに機能しているかを確認する。

•パケットに適用可能なすべてのルール、およびルールが追加される原因となったCLI行を
表示する。

•データパスのパケット変更をタイムラインで表示する。

•データパスにトレーサパケットを挿入する。

•ユーザーアイデンティティおよび FQDNに基づいて IPv4アドレスまたは IPv6アドレスを
検索する。

•クラスタノード間でパケットをデバッグする。

packet-tracerコマンドは、パケットに関する詳細情報と、ASAによるパケットの処理方法を
提供します。ファイアウォール管理者は、packet-tracerを使用して、セキュリティアプライア
ンスに仮想パケットを送信し、入口から出口へのフローを追跡できます。その途中で、フロー

およびルートルックアップ、ACL、プロトコルインスペクション、および NATに対してパ
ケットが評価されます。ユーティリティの能力は、送信元および宛先のアドレスと、プロトコ

ルおよびポート情報を指定して実際のトラフィックをシミュレートする機能によってもたらさ

れます。

オプションの vlan-idキーワードを使用すると、パケットトレーサが親インターフェイスに入
り、その後、VLANアイデンティティと一致するサブインターフェイスにリダイレクトされま
す。VLANアイデンティティは、サブインターフェイス以外だけに使用可能なオプションエ
ントリです。管理インターフェイスは例外です。ペアレント管理専用インターフェイスが持つ

ことができるのは管理専用サブインターフェイスだけです。

宛先MACアドレスのルックアップを使用できます。
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トランスペアレントファイアウォールモードでは、入力インターフェイスがVTEPの場合に、
VLANに値を入力すると宛先MACアドレスはオプションで有効になります。一方、ブリッジ
グループメンバーインターフェイスでは、宛先MACアドレスは必須フィールドですが、vlan-id
キーワードを入力した場合はオプションになります。

ルーテッドファイアウォールモードでは、入力インターフェイスがブリッジグループメン

バーインターフェイスの場合、vlan-idキーワードと dmac引数はオプションです。

次の表に、トランスペアレントファイアウォールモードとルーテッドファイアウォールモー

ドでのそれぞれのVLANアイデンティティと宛先MACアドレスのインターフェイス依存型の
動作に関する詳しい情報を示します。

Transparent firewall mode：

宛先MACアドレスVLANインターフェイス

無効イネーブル（オプショ

ン）

管理

ディセーブルユーザーがVLANに値を入力
すると、宛先MACアドレスはイネーブル
になりますが、これはオプションです。

イネーブル（オプショ

ン）

VTEP

イネーブル（必須）ユーザーがVLANに値
を入力した場合、宛先MACアドレスはオ
プションです。

イネーブル（オプショ

ン）

ブリッジ仮想インター

フェイス（BVI）

Routed firewall mode：

宛先MACアドレスVLANインターフェイス

無効イネーブル（オプション）管理

無効イネーブル（オプション）ルーテッドインターフェイス

イネーブル（オプション）イネーブル（オプション）ブリッジグループメンバー

入力インターフェイスを使用して packet-tracerコマンドを実行しているときにパケットがド
ロップされない場合、そのパケットはUN-NAT、ACL、NAT、IP-OPTIONS、FLOW-CREATION
のようなさまざまなフェーズを通過します。その結果、「ALLOW」というメッセージが表示
されます。

ファイアウォール設定によってライブトラフィックがドロップされる可能性があるシナリオで

は、シミュレーションされたトレーサパケットもドロップされます。場合によっては、ドロッ

プの特定の理由が表示されることがあります。たとえば、ヘッダーの検証が無効なためパケッ

トがドロップされた場合、「packet dropped due to bad ip header (reason)」というメッセージが表
示されます。宛先MACアドレスが不明な場合は、スイッチングシーケンスでパケットがド
ロップされます。これにより宛先MACアドレスを検索するようにASAが起動されます。MAC
アドレスが見つかった場合は、packet-tracerを再度実行することができ、宛先L2ルックアップ
に成功します。
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パケットトレーサでの VXLANおよび Geneveサポートにより、内部パケットのレイヤ 2送信
元と宛先MACアドレス、レイヤ 3送信元と宛先 IPアドレス、レイヤ 4プロトコル、レイヤ 4
送信元と宛先ポート番号、仮想ネットワークインターフェイス（VNI）番号を指定できます。
TCP、SCTP、UDP、raw IP、および ICMPのみが内部パケットでサポートされます。

ドメイン/ユーザーの形式を使用して送信元のユーザーアイデンティティを指定できます。ASA
では、そのユーザーの IPアドレスを検索し、該当する IPアドレスをパケットトレースのテス
トで使用します。ユーザーが複数の IPアドレスにマッピングされている場合、最後にログイ
ンした IPアドレスが使用され、IPアドレスとユーザーのマッピングがほかにもあることを示
す出力が表示されます。このコマンドの送信元の部分でユーザーアイデンティティを指定した

場合、ASAでは、ユーザーが入力した宛先アドレスのタイプに基づいて IPv4または IPv6のい
ずれかのアドレスを検索します。

セキュリティグループ名またはセキュリティグループタグを送信元として指定できます。ASA
では、そのセキュリティグループ名またはセキュリティグループタグに基づいて IPアドレス
を検索し、該当する IPアドレスをパケットトレースのテストで使用します。セキュリティグ
ループタグまたはセキュリティグループ名が複数の IPアドレスにマッピングされている場
合、それらのいずれかの IPアドレスが使用され、IPアドレスとセキュリティグループタグの
マッピングがほかにもあることを示す出力が表示されます。

また、送信元と宛先アドレスの両方に FQDNを指定できます。ASAでは、DNSルックアップ
を実行し、パケットの構造で最初に返された IPアドレスを取得します。

L3からブリッジ仮想インターフェイス、ブリッジ仮想インターフェイスからブリッジ仮想イ
ンターフェイスなど、宛先 IPが ASA上の BVIインターフェイスを通じたネクストホップの
場合のトラフィックシナリオでは、パケットトレーサはダブルルートルックアップを実行し

ます。また、フローは作成されません。

ARPとMACアドレステーブルエントリをクリアすることで、パケットトレーサは常にダブ
ルルートルックアップを実行し、宛先MACアドレスが解決されてデータベースに保存されま
す。しかし、これはその他のトラフィックシナリオには当てはまりません。L3インターフェ
イスである場合は、宛先MACアドレスは解決されずにデータベースに保存されます。BVIイ
ンターフェイスは nameifで設定され、L3プロパティがあるため、DMACルックアップを実行
してはなりません。

MACアドレスとARPエントリがない場合の初回の試行にだけ、この動作が見られます。DMAC
にエントリがあれば、パケットトレーサの出力は予期どおりになります。フローが作成されま

す。

永続的トレースによって、パケットがクラスタユニット間を通過するときにトレースできま

す。クラスタユニット間で追跡するパケットは永続化オプションを使用して送信する必要があ

ります。各パケットの永続的なトレースのために、packet-idとホップカウントが用意されてお
り、送信されたパケットの起点とクラスタノードを通過するパケットのホップのフェーズを判

断できます。packet-idは、<パケットが発信されたデバイスのノード名>と増分値の組み合わ
せです。packet-idは、ノードで初めて受信する新しいパケットごとに一意です。ホップカウン
トは、パケットがあるクラスタメンバーから別のクラスタメンバーに移動するたびに読み込

まれます。たとえば、クラスタリングにおいてパケットは、外部の負荷分散番号付きリストに

基づいてメンバーに到着します。Host-1は、Host-2にパケットを送信します。送信されたパ
ケットは、Host-2に送信される前に、クラスタノード間でリダイレクトされます。メタデータ

pa - pn
8

pa - pn
packet-tracer



の出力で、Tracer origin-id B:7 hop 0、Tracer origin-id B:7 hop 1、および Tracer origin-id B:7 hop 2
がそれぞれ表示されます。Bは、パケットの発信元であるクラスタノードの名前です。7は増
分値で、クラスタノードから発信された7番目のパケットを表します。この値は、ノードから
新しいパケットが発信されるたびに増やされます。"B"と "7"の組み合わせによって、パケッ
トを特定する一意の IDが形成されます。クラスタユニットのローカル名は、このユニットを
通過するすべてのパケットで同じです。各パケットは、グローバルバッファがunique-idとホッ
プカウントを使用するときに区別されます。パケットがトレースされると、永続的トレースが

各ノードで使用可能になります。これは、メモリを解放するために手動で破棄するまで継続し

ます。あるコンテキストで有効な永続的トレースは、コンテキストごとのバッファに格納され

ます。一連のトレースの中で特定のトレースを検索するには、origin-owner-ID（<origin-owner>
<id>の 2つの値）を使用します。

この場合、ASAから出力されるパケットをシミュレートすることができます。packet-tracerを
介して transmitオプションを使用することにより、ネットワークでパケットを送信できます。
デフォルトでは、packet-tracerはパケットを転送する前に廃棄します。パケットが出力される
と、フローテーブルでフローが生成されます。

packet-tracerで bypass-checksオプションを使用することにより、ACL、VPNフィルタ、uRPF、
および IPsecスプーフィングチェックをバイパスできます。これは入力と出力条件の両方に適
用され、シミュレートされた IPSecパケットはドロップされません

VPNトンネル内で復号化されたパケットを送信できます。VPNトンネルは汎用的で IPSecと
TLSの両方に適用できます。VPNトンネル経由で送信されるパケットをシミュレートするこ
ともできます。シミュレートされた「復号化」パケットは、既存の VPNトンネルに対応し、
関連するトンネルポリシーが適用されます。ただし、この機能はルートベースの VPNトンネ
ルには適用できません。

packet-tracerが単一のパケットを注入してトレースしている間、pcapキーワードにより、パ
ケットトレーサは複数のパケット（最大100パケット）を再生し、フロー全体をトレースでき
ます。pcapファイルを入力として提供し、さらに分析するために XMLまたは JSON形式で結
果を取得できます。トレース出力をクリアするには、clear packet-tracerの pcap traceサブコ
マンドを使用します。トレースの進行中は、トレース出力を使用できません。

次に、入力として pcapファイルを使用してパケットトレーサを実行する例を示しま
す。

ciscoasa# packet-tracer input inside pcap http_get.pcap detailed xml

次に、既存の pcapトレースバッファをクリアし、入力として pcapファイルを提供す
ることにより、パケットトレーサを実行する例を示します。

ciscoasa# packet-tracer input inside pcap http_get.pcap force

例 次に、内部インターフェイスからの ICMPパケットをトレースする例を示します。結
果は、リバースパスの検証失敗（RPF）が原因でパケットがドロップされたことを示
しています。失敗の原因は、ルーティングテーブルにあるアドレスから外部インター

フェイスにトラフィックが入り、このアドレスが内部インターフェイスに関連付けら
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れていたことにあると考えられます。同様に、未知の送信元アドレスから内部インター

フェイスにトラフィックが入った場合は、一致するルート（デフォルトルート）が外

部インターフェイスを示しているため、デバイスはパケットをドロップします。

ciscoasa# packet-tracer input inside icmp 10.15.200.2 8 0$

Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0xd793b4a0, priority=12, domain=capture, deny=false

hits=621531641, user_data=0xd7bbe720, cs_id=0x0, l3_type=0x0
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0000.0000.0000

Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Forward Flow based lookup yields rule:
in id=0xd7dc31d8, priority=1, domain=permit, deny=false

hits=23451445222, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000

Phase: 3
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 10.15.216.0 255.255.252.0 inside

Phase: 4
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 0.0.0.0 0.0.0.0 outside

Result:
input-interface: inside
input-status: up
input-line-status: up
output-interface: inside
output-status: up
output-line-status: up
Action: drop
Drop-reason: (rpf-violated) Reverse-path verify failed

次に、HTTPポート 201.1.1.1から 202.1.1.1への TCPパケットをトレースする例を示し
ます。

ciscoasa# packet-tracer input inside tcp 201.1.1.1 13 202.1.1.1 324 000c.29a3.b07a
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detailed
Result:
Action: drop
Drop-reason: (dst-l2_lookup-fail) Dst MAC L2 Lookup Failed
ciscoasa# packet-tracer input inside tcp 201.1.1.1 13 202.1.1.1 324 000c.29a3.b07a
detailed
Phase: 1
Type: L2-EGRESS-IFC-LOOKUP
Subtype: Destination MAC Address Lookup
Result: ALLOW
Config:
Additional Information:
Destination MAC address lookup resulted in egress ifc outside
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbe83542f0, priority=1, domain=permit, deny=false
hits=7313, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=inside, output_ifc=any
Phase: 3
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbd94026a0, priority=12, domain=permit, deny=false
hits=8, user_data=0x7fdbf07cbd00, cs_id=0x0, use_real_addr,
flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbd90a2990, priority=0, domain=nat-per-session, deny=false
hits=10, user_data=0x0, cs_id=0x0, reverse, use_real_addr,
flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x7fdbe8363790, priority=0, domain=inspect-ip-options, deny=true
hits=212, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
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dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=inside, output_ifc=any
Phase: 6
Type: NAT

Subtype: per-session
Result: ALLOW
Config:
Additional Information:

Reverse Flow based lookup yields rule:
in id=0x7fdbd90a2990, priority=0, domain=nat-per-session, deny=false
hits=12, user_data=0x0, cs_id=0x0, reverse, use_real_addr,
flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x7fdbd93dfc10, priority=0, domain=inspect-ip-options, deny=true
hits=110, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside, output_ifc=any
Phase: 8
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 221, packet dispatched to next module
Module information for forward flow …
snp_fp_tracer_drop
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tfw
snp_fp_fragment
snp_ifc_stat
Module information for reverse flow …
snp_fp_tracer_drop
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_tfw
snp_fp_fragment
snp_ifc_stat
Result:
input-interface: inside
input-status: up
input-line-status: up
Action: allow
44# command example
ciscoasa(config)# command example
resulting screen display here
<Text omitted.>

次に、HTTPポート 10.100.10.10から 10.100.11.11への TCPパケットをトレースする例
を示します。暗黙の拒否アクセスルールによってパケットがドロップされることを示

す結果が表示されます。
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ciscoasa(config)# packet-tracer input outside tcp 10.100.10.10 80 10.100.11.11 80
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 10.86.116.1 using egress ifc outside
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: DROP
Config:
Implicit Rule
Additional Information:
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule

次に、ユーザー CISCO\abcによる内部ホスト 10.0.0.2から外部ホスト 20.0.0.2へのパ
ケットをトレースする例を示します。

ciscoasa# packet-tracer input inside icmp user CISCO\abc 0 0 1 20.0.0.2
Source: CISCO\abc 10.0.0.2
Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 20.0.0. 255.255.255.0 outside
...
Result:
input-interface: inside
input-status: up
input-line-status: up
output-interfce: outside
output-status: up
output-line-status: up
Action: allow

次に、ユーザー CISCO\abcによる内部ホスト 20.0.0.2からのパケットをトレースし、
トレース結果を XML形式で表示する例を示します。

<Source>
<user>CISCO\abc</user>
<user-ip>10.0.0.2</user-ip>
<more-ip>1</more-ip>
</Source>
<Phase>
<id>1</id>
<type>ROUTE-LOOKUP</type>
<subtype>input</subtype>
<result>ALLOW</result>
<config>
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</config>
<extra>
in 20.0.0.0 255.255.255.0 outside
</extra>
</Phase>

次に、内部ホスト xyz.example.comから外部ホスト abc.example.comへのパケットをト
レースする例を示します。

ciscoasa# packet-tracer input inside tcp fqdn xyz.example.com 1000 fqdn abc.example.com
23
Mapping FQDN xyz.example.com to IP address 10.0.0.2
(More IP addresses resolved. Please run “show dns-host” to check.)
Mapping FQDN abc.example.com to IP address 20.0.0.2
(More IP addresses resolved. Please run “show dns-host” to check.)
Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:

次に、packet-tracerコマンドの出力例を示します。この出力から、セキュリティグルー
プタグと IPアドレスの対応付けがわかります。

ciscoasa# packet-tracer input inside tcp security-group name alpha 30 security-group tag
31 300
Mapping security-group 30:alpha to IP address 10.1.1.2.
Mapping security-group 31:bravo to IP address 192.168.1.2.
Phase: 1
Type: ROUTE-LOOKUP
Subtype: input
Result: ALLOW
Config:
Additional Information:
in 192.168.1.0 255.255.255.0 outside....
----------------More---------------------

次に、レイヤ 2 SGTインポジションを表示する packet-tracerコマンドの出力の例を示
します。

ciscoasa# packet-tracer input inside tcp inline-tag 100 10.1.1.2 30 192.168.1.2 300

次の例では、UDP/TCPおよび ICMPの内部パケットに対する VXLANのサポートにつ
いて概要を示します。

packet-tracer in inside udp 30.0.0.2 12345 30.0.0.100 vxlan vxlan-inner 1234 1.1.1.1
11111 2.2.2.2 22222 aaaa.bbbb.cccc aaaa.bbbb.dddd detailedOuter packet: UDP from 30.0.0.2
to 30.0.0.100 (vtep/nve source-interface IP) with default vxlan destination port.
Inner packet: VXLAN in-tag 1234, UDP from 1.1.1.1/11111 to 2.2.2.2/22222 with smac
aaaa.bbbb.cccc and dmac aaaa.bbbb.dddd

次に、クラスタユニット間で渡される永続的トレースの出力の例を示します。

ciscoasa# cluster exec show packet-tracer
B(LOCAL):*************************************************************
tracer 10/8 (allocate/freed), handle 10/8 (allocated/freed), error 0
======= Tracer origin-id B:7, hop 0 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
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<Snipping phase 1-3: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>
Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (1) am asking director (0).
Phase: 5
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To A(0), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
======= Tracer origin-id B:7, hop 2 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
<Snipping phase 1-3: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From A(0), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
<Snipping phase 2-4: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP>
Phase: 5
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (1) have been elected owner by (0).
<Snipping phase 6-16: ACCESS-LIST, NAT, IP-OPTIONS, INSPECT, INSPECT, FLOW-CREATION,
ACCESS-LIST, NAT, IP-OPTIONS, ROUTE-LOOKUP, ADJACENCY-LOOKUP>
A:********************************************************************
tracer 6/5 (allocate/freed), handle 6/5 (allocated/freed), error 0
======= Tracer origin-id B:7, hop 1 =======
packet-id: icmp src inside:15.11.1.122 dst 15.11.2.124 (type 0, code 0)
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From B(1), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
<Snipping phase 2-7: CAPTURE, ACCESS-LIST, ROUTE-LOOKUP, ACCESS-LIST, NAT, IP-OPTIONS>
Phase: 8
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'inside'
Flow type: NO FLOW
I (0) am director, not creating dir flow for ICMP pkt recvd by (1).
Phase: 9
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
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Config:
Additional Information:
To B(1), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
ciscoasa#

次に、originと idのオプションを使用してクラスタノードからパケットがトレースさ
れるときの出力の例を示します。

cluster2-asa5585a# cluster exec show packet-tracer | i origin-id
b(LOCAL):*************************************************************
======= Tracer origin-id b:2, hop 0 =======
======= Tracer origin-id b:2, hop 2 =======
a:********************************************************************
======= Tracer origin-id a:17, hop 0 =======
======= Tracer origin-id b:2, hop 1 =======
======= Tracer origin-id b:2, hop 3 =======
cluster2-asa5585a#
cluster2-asa5585a# cluster exec show packet-tracer ori
cluster2-asa5585a# cluster exec show packet-tracer origin b id 2
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
======= Tracer origin-id b:2, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (1) am asking director (0).
Phase: 4
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To a(0), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
======= Tracer origin-id b:2, hop 2 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
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Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From a(0), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (1) have been elected owner by (0).
Phase: 5
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: INSPECT
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Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: FULL
I (1) am redirecting to (0) due to matching action (1).
Phase: 15
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To a(0), cq_type CQ_FLOW(1), flags 0, frag-cnt 0, trace-options 0x10
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
======= Tracer origin-id b:2, hop 1 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From b(1), cq_type CQ_FLOW_OWNER_REQUEST(17), flags 0, frag-cnt 0, trace-options 0x10
Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 3
Type: ACCESS-LIST
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Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am director, found static rule to classify owner as (253).
Phase: 7
Type: CLUSTER-EVENT
Subtype: forward
Result: ALLOW
Config:
Additional Information:
To b(1), cq_type CQ_FLOW_OWNER_REPLY(18), flags 0, frag-cnt 0, trace-options 0x10
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
======= Tracer origin-id b:2, hop 3 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 0, code 0)
Phase: 1
Type: CLUSTER-EVENT
Subtype: receive
Result: ALLOW
Config:
Additional Information:
From b(1), cq_type CQ_FLOW(1), flags 0, frag-cnt 0, trace-options 0x10
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 4
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Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) have been elected owner by (0).
Phase: 5
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:

Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
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Phase: 14
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 70, packet dispatched to next module
Phase: 19
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 0.0.0.0 using egress ifc identity
Phase: 20
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface outside
adjacency Active
mac address 0000.0000.0000 hits 1730 reference 6
Phase: 21
Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc inside is not same as existing ifc outside
Doing adjacency lookup lookup on existing ifc outside2
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
cluster2-asa5585a#
cluster2-asa5585a#
cluster2-asa5585a#
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cluster2-asa5585a# cluster exec show packet-tracer origin a
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
======= Tracer origin-id a:17, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 2
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 3
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW

pa - pn
22

pa - pn
packet-tracer



Config:
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 13
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 69, packet dispatched to next module
Phase: 17
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 0.0.0.0 using egress ifc identity
Phase: 18
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 0.0.0.0 on interface outside
adjacency Active
mac address 0000.0000.0000 hits 1577 reference 6
Result:
input-interface: outside2
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input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
cluster2-asa5585a#
cluster2-asa5585a# cluster exec show packet-tracer id 17
b(LOCAL):*************************************************************
tracer 3/1 (allocate/freed), handle 3/1 (allocated/freed), error 0
a:********************************************************************
tracer 20/17 (allocate/freed), handle 20/17 (allocated/freed), error 0
======= Tracer origin-id a:17, hop 0 =======
packet-id: icmp src outside2:212.1.1.9 dst 214.1.1.10 (type 8, code 0)
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.10 using egress ifc identity
Phase: 2
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside2'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 3
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
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Additional Information:
Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: CLUSTER-REDIRECT
Subtype: cluster-redirect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:

Phase: 13
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 69, packet dispatched to next module
Phase: 17
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 0.0.0.0 using egress ifc identity
Phase: 18
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
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found adjacency entry for Next-hop 0.0.0.0 on interface outside
adjacency Active
mac address 0000.0000.0000 hits 1577 reference 6
Result:
input-interface: outside2
input-status: up
input-line-status: up
output-interface: NP Identity Ifc
Action: allow
cluster2-asa5585a#

次の例では、クラスタノードからの永続的トレースをクリアする概要を示します。

ciscoasa# cluster exec clear packet-tracer

IPSecトンネルで復号化されたパケットを送信する場合は、いくつかの条件がありま
す。IPSecトンネルがネゴシエートされていない場合、エラーメッセージが表示され
ます。次に、IPSecトンネルがネゴシエートされると、パケットが通過します。

次の例では、復号されたパケットを送信するために IPSecトンネルがネゴシエートさ
れた場合の概要を示します。not

cluster2-asa5585a(config)# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21
decrypted
*********************************************************************
WARNING: An existing decryption SA was not found. Please confirm the
IPsec Phase 2 SA or Anyconnect Tunnel is established.
*********************************************************************
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 2
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
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I (0) am becoming owner
Phase: 5
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp
service-policy global_policy global
Additional Information:
Phase: 9
Type: VPN
Subtype: ipsec-tunnel-flow
Result: DROP
Config:
Additional Information:
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule
cluster2-asa5585a(config)#

次の例では、復号化されたパケットを送信するために IPSecトンネルがネゴシエート
された場合の概要を示します。

cluster2-asa5585a# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21 decrypted

Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 2
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Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 4
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 8
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
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inspect ftp
service-policy global_policy global
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 19
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 20

pa - pn
29

pa - pn
packet-tracer



Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 21
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1099, packet dispatched to next module
Phase: 22
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 23
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 24
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 25
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1100, packet dispatched to next module
Phase: 26
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2

Phase: 27
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface outside
adjacency Active
mac address 4403.a74a.9a32 hits 99 reference 2
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: allow
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次の例では、送信オプションを使用して、シミュレートされたパケットの送信を許可

し、発信インターフェイスで同じパケットをキャプチャします。

cluster2-asa5585a(config)# packet-tracer input outside icmp 211.1.1.10 8 0 213.1.1.10
transmit
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2

Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 5
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 6
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
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Phase: 9
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: np-inspect
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type:
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 6449, packet dispatched to next module
Phase: 15
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 16
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
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Phase: 19
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface outside
adjacency Active
mac address 4403.a74a.9a32 hits 15 reference 1
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: allow
cluster2-asa5585a(config)#

次の例では、発信インターフェイスでキャプチャされる ICMPパケットの概要を示し
ます。

cluster2-asa5585a(config)# cluster exec show capture test | i icmp
a(LOCAL):*************************************************************
14: 02:18:16.717736 802.1Q vlan#212 P0 211.1.1.10 > 213.1.1.10: icmp: echo

request
cluster2-asa5585a(config)#

packet-tracerの bypass-checksオプションの例については、以下のフェーズで概要を示
します。各シナリオでは、特定の例が想定されています。

•スポークとハブ間に IPSecトンネルが作成されない場合。

• 2つのボックス間で IPSecトンネルをネゴシエートする必要があり、最初のパケッ
トがトンネルの確立をトリガーします。

• IPSecネゴシエーションが完了し、トンネルが生成されます。

•トンネルが起動すると、発信されるパケットはトンネルを介して送信されます。
パケットパスで使用できるセキュリティチェック（ACL、VPNフィルタリング..）
がバイパスまたはスキップされます。

IPSecトンネルは作成されません。

cluster2-asa5585a(config)# sh crypto ipsec sa
There are no ipsec sas
cluster2-asa5585a(config)#

トンネルネゴシエーションプロセスが開始されます。

cluster2-asa5585a(config)# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21
bypass-checks
Phase: 1
Type: CAPTURE
Subtype:
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Result: ALLOW
Config:
Additional Information:
MAC Access list
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
MAC Access list
Phase: 3
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2

Phase: 4
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 5
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
Phase: 6
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 7
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 8
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
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match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 12
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: VPN
Subtype: encrypt
Result: DROP
Config:
Additional Information:
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule
cluster2-asa5585a(config)#

IPSecトンネルがネゴシエートされると、トンネルが生成されます。

cluster2-asa5585a#
cluster2-asa5585a(config)# sh crypto ipsec sa
interface: outside2

Crypto map tag: crypto-map-peer4, seq num: 1, local addr: 214.1.1.10
access-list toPeer4 extended permit ip host 211.1.1.1 host 213.1.1.2
local ident (addr/mask/prot/port): (211.1.1.1/255.255.255.255/0/0)
remote ident (addr/mask/prot/port): (213.1.1.2/255.255.255.255/0/0)
current_peer: 214.1.1.9
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
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#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 0
local crypto endpt.: 214.1.1.10/500, remote crypto endpt.: 214.1.1.9/500
path mtu 1500, ipsec overhead 74(44), media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: A642726D
current inbound spi : CF1E8F90

inbound esp sas:
spi: 0xCF1E8F90 (3474886544)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 2, crypto-map: crypto-map-peer4
sa timing: remaining key lifetime (kB/sec): (4285440/28744)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

outbound esp sas:
spi: 0xA642726D (2789372525)

SA State: active
transform: esp-aes-256 esp-sha-hmac no compression
in use settings ={L2L, Tunnel, IKEv2, }
slot: 0, conn_id: 2, crypto-map: crypto-map-peer4
sa timing: remaining key lifetime (kB/sec): (4239360/28744)
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

cluster2-asa5585a(config)#

トンネルが生成されるとパケットが通過できるようになり、bypass-checksオプション
が適用されるため、セキュリティチェックがスキップされます。

cluster2-asa5585a# packet-tracer input outside tcp 211.1.1.1 5050 213.1.1.2 21
bypass-checks
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 2
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) got initial, attempting ownership.
Phase: 3
Type: CLUSTER-EVENT
Subtype:
Result: ALLOW
Config:
Additional Information:
Input interface: 'outside'
Flow type: NO FLOW
I (0) am becoming owner
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Phase: 4
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group ALLOW global
access-list ALLOW extended permit ip any any
Additional Information:
Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 7
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 8
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 9
Type: INSPECT
Subtype: inspect-ftp
Result: ALLOW
Config:
class-map inspection_default
match default-inspection-traffic
policy-map global_policy
class inspection_default
inspect ftp

service-policy global_policy global
Additional Information:
Phase: 10
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 11
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 12
Type: VPN
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Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 13
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 14
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 15
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 16
Type: VPN
Subtype: ipsec-tunnel-flow
Result: ALLOW
Config:
Additional Information:
Phase: 17
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Phase: 18
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Phase: 19
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 20
Type: VPN
Subtype: encrypt
Result: ALLOW
Config:
Additional Information:
Phase: 21
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1099, packet dispatched to next module
Phase: 22
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:

pa - pn
38

pa - pn
packet-tracer



Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 23
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 24
Type: ACCESS-LIST
Subtype:
Result: ALLOW
Config:
Implicit Rule
Additional Information:
Phase: 25
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 1100, packet dispatched to next module
Phase: 26
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 214.1.1.9 using egress ifc outside2
Phase: 27
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 214.1.1.9 on interface outside
adjacency Active
mac address 4403.a74a.9a32 hits 99 reference 2
Result:
input-interface: outside
input-status: up
input-line-status: up
output-interface: outside2
output-status: up
output-line-status: up
Action: allow

次の例では、ネクストホップのARPエントリが含まれる直接接続されたホストでTCP
パケットを追跡します。

ciscoasa# packet-tracer input inside tcp 192.168.100.100 12345 192.168.102.102 80 detailed

Phase: 1
Type: ROUTE-LOOKUP
Subtype: No ECMP load balancing
Result: ALLOW
Config:
Additional Information:
Destination is locally connected. No ECMP load balancing.
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)
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Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=17, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 3
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=34, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 4
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8488800, priority=0, domain=inspect-ip-options, deny=true
hits=22, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=inside(vrfid:0), output_ifc=any

Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=36, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=10, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
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dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any

Phase: 7
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 21, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Phase: 8
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 9
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for next-hop 192.168.102.102 on interface outside
Adjacency :Active
mac address 0aaa.0bbb.00cc hits 5 reference 1

Result:
input-interface: inside(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow

次の例では、ネクストホップに対する有効なARPエントリがないためにドロップされ
たTCPパケットを追跡します。ドロップされた理由では、ARPテーブルをチェックす
るためのヒントも提供されています。

<Displays same phases as in the previous example till Phase 8>
Result:
input-interface: inside(vrfid:0)
input-status: up
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input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-v4-adjacency) No valid V4 adjacency. Check ARP table (show arp) has
entry for nexthop., Drop-location: frame snp_fp_adj_process_cb:200 flow (NA)/NA

次の例では、NATと到達可能なネクストホップを使用した準最適ルーティングのパ
ケットトレーサを示しています。

ciscoasa# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1
route outside 0.0.0.0 0.0.0.0 192.168.102.102 10

ciscoasa# sh nat detail
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped destination static dest_real
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24
ciscoasa# packet-tracer input dmz tcp 192.168.104.104 12345 10.10.10.10 80 detailed

Phase: 1
Type: UN-NAT
Subtype: static
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
NAT divert to egress interface outside(vrfid:0)
Untranslate 10.10.10.10/80 to 9.9.9.10/80

Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=20, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 3
Type: NAT
Subtype:
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
Static translate 192.168.104.104/12345 to 192.168.104.104/12345
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa4ff0, priority=6, domain=nat, deny=false
hits=4, user_data=0x2ae2a8a9d690, cs_id=0x0, flags=0x0, protocol=0
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src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=40, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a89de1b0, priority=0, domain=inspect-ip-options, deny=true
hits=4, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=any

Phase: 6
Type: NAT
Subtype: rpf-check
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
Forward Flow based lookup yields rule:
out id=0x2ae2a8aa53d0, priority=6, domain=nat-reverse, deny=false
hits=5, user_data=0x2ae2a8a9d580, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=9.9.9.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)

Phase: 7
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=42, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any
Phase: 8
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:

pa - pn
43

pa - pn
packet-tracer



in id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=13, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any

Phase: 9
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 24, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Phase: 10
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.100.100 using egress ifc inside(vrfid:0)

Phase: 11
Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc inside is not same as existing ifc outside
Doing adjacency lookup lookup on existing ifc outside

Phase: 12
Type: NEXTHOP-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Lookup Nexthop on interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 13
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 192.168.102.102 on interface outside
Adjacency :Active
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mac address 0aaa.0bbb.00cc hits 5 reference 1

Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow
The following example depicts packet tracer for sub-optimal routing with NAT, where, the
packet is dropped due to non-reachable nexthop.
ciscoasa# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1

ciscoasa# sh nat detail
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped destination static dest_real
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24

<Displays same phases as in the previous example till Phase 11>
Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame
snp_fp_adjacency_internal:5890 flow (NA)/NA

関連コマンド 説明コマンド

トレースパケットを含めて、パケット情報をキャプチャします。capture

オプションが指定されていない場合は、キャプチャコンフィギュレーショ

ンを表示します。

show capture

PCAPファイルに対して最後に実行されたパケットトレーサのトレースバッ
ファ出力を表示します。

show
packet-tracer
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pager
Telnetセッションで「---More---」プロンプトが表示されるまでの 1ページあたりのデフォルト
行数を設定するには、グローバルコンフィギュレーションモードで pagerコマンドを使用し
ます。

pager [lines] 回線

構文の説明 「---More---」プロンプトが表示されるまでの 1ページあたりの行数を設定しま
す。デフォルトは 24行です。0は、ページの制限がないことを示します。指定で
きる範囲は0～2147483647行です。linesキーワードは任意であり、このキーワー
ドの有無にかかわらずコマンドは同一です。

[lines]
lines

コマンドデフォルト デフォルトは 24行です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、特権 EXECモードのコマンドからグローバルコンフィギュレー
ションモードのコマンドに変更されました。terminal pagerコマンドが特権 EXEC
モードのコマンドとして追加されました。

7.0(1)

使用上のガイドライン このコマンドは、Telnetセッションでのデフォルトのpager line設定を変更します。現在のセッ
ションについてのみ、設定を一時的に変更する場合は、 terminal pagerコマンドを使用しま
す。

管理コンテキストに Telnet接続する場合、特定のコンテキスト内の pagerコマンドに異なる設
定がある場合でも、他のコンテキストに変更すると、pager line設定はユーザーのセッションに
従います。現在の pager設定を変更するには、新しい設定で terminal pagerコマンドを入力す
るか、pagerコマンドを現在のコンテキストで入力します。pagerコマンドは、コンテキスト
コンフィギュレーションに新しい pager設定を保存する以外に、新しい設定を現在の Telnet
セッションに適用します。
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例 次に、表示される行数を 20に変更する例を示します。

ciscoasa(config)# pager 20

関連コマンド 説明コマンド

端末の表示幅設定をクリアします。clear configure terminal

現在の端末設定を表示します。show running-config terminal

システムログメッセージを Telnetセッションで表示できるよう
にします。

terminal

Telnetセッションで「---more---」プロンプトが表示されるまでの
行数を設定します。このコマンドはコンフィギュレーションに保

存されません。

terminal pager

グローバルコンフィギュレーションモードでの端末の表示幅を

設定します。

terminal width
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page style
WebVPNユーザーがセキュリティアプライアンスに接続するときに表示されるWebVPNペー
ジをカスタマイズするには、webvpnカスタマイゼーションコンフィギュレーションモードで
page style コマンドを使用します。コンフィギュレーションからコマンドを削除して、値が継
承されるようにするには、このコマンドの no形式を使用します。

page style value
[ no ] page style value

構文の説明 カスケーディングスタイルシート（CSS）パラメータ（最大 256文字）。value

コマンドデフォルト デフォルトのページスタイルは、background-color:white;font-family:Arial,Helv,sans-serifです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。
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• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。ASDM
には、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機能がありま

す。

（注）

例 次に、ページスタイルを largeにカスタマイズする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# page style font-size:large

関連コマンド 説明コマン

ド

WebVPNページのロゴをカスタマイズします。logo

WebVPNページのタイトルをカスタマイズします。title
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パラメータ
パラメータコンフィギュレーションモードを開始してインスペクションポリシーマップのパ

ラメータを設定するには、ポリシーマップコンフィギュレーションモードで parametersコマ
ンドを使用します。

parameters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン モジュラポリシーフレームワークでは、多くのアプリケーションインスペクションで実行さ

れる特別なアクションを設定できます。レイヤ 3/4のポリシーマップ（policy-mapコマンド）
で、inspectコマンドを使用して検査エンジンを有効にする場合は、policy-map type inspectコ
マンドで作成されたインスペクションポリシーマップで定義されているアクションもオプショ

ンで有効にできます。たとえば、inspect dns dns_policy_mapコマンドを入力します。
dns_policy_mapは、インスペクションポリシーマップの名前です。

インスペクションポリシーマップは、1つ以上の parametersコマンドをサポートできます。
パラメータは、インスペクションエンジンの動作に影響します。パラメータコンフィギュレー

ションモードで使用できるコマンドは、アプリケーションによって異なります。

例 次に、デフォルトのインスペクションポリシーマップにおける DNSパケットの最大
メッセージ長を設定する例を示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# message-length maximum 512

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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participate
デバイスを仮想ロードバランシングクラスタに強制参加させるには、VPNロードバランシン
グコンフィギュレーションモードで participate コマンドを使用します。クラスタに参加して
いるデバイスを削除するには、このコマンドの no形式を使用します。

participate
no participate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作では、デバイスは VPNロードバランシングクラスタに参加しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、interfaceおよびnameifコマンドを使用してインターフェイスを設定し、vpnload-balancing
コマンドを使用して VPNロードバランシングモードを開始する必要があります。さらに、
cluster ipコマンドを使用してクラスタ IPアドレスを設定し、仮想クラスタ IPアドレスが参照
するインターフェイスを設定しておく必要があります。

このコマンドは、このデバイスを仮想ロードバランシングクラスタに強制的に参加させます。

デバイスへの参加をイネーブルにするには、このコマンドを明示的に発行する必要がありま

す。

クラスタに参加するすべてのデバイスは、IPアドレス、暗号設定、暗号キー、およびポートと
いうクラスタ固有の同一値を共有する必要があります。
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暗号化を使用するときは、isakmp enable insideコマンドを事前に設定しておく必要がありま
す。insideでは、ロードバランシングの内部インターフェイスを指定します。ロードバランシ
ングの内部インターフェイス上で isakmpが有効になっていない場合、クラスタ暗号化の設定
を試みたときにエラーメッセージが表示されます。clusterencryptionコマンドの設定時に isakmp
が有効であっても、participateコマンドを設定する前に無効になった場合、participateコマン
ドの入力時にエラーメッセージが表示され、ローカルデバイスはクラスタに参加しません。

（注）

例 次に、現在のデバイスを VPNロードバランシングクラスタに参加できるようにする
participateコマンドを含む、VPNロードバランシングコマンドシーケンスの例を示
します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングモードを開始します。vpn
load-balancing
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passive-interface（IPv6ルータ OSPF）
特定のインターフェイスまたはOSPFv3プロセスを使用しているすべてのインターフェイスで
ルーティング更新の送受信を行わないようにするには、IPv6ルータ OSPFコンフィギュレー
ションモードで passive-interface コマンドを使用します。特定のインターフェイスまたは
OSPFv3プロセスを使用しているすべてのインターフェイスでルーティング更新を再び有効に
するには、このコマンドの no形式を使用します。

passive-interface [ interface_name ]
no passive-interface [ interface_name ]

構文の説明 （オプション）OSPFv3プロセスが実行されているインターフェイスの名前を
指定します。

interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、インターフェイスでパッシブルーティングをイネーブルにします。

例 次に、内部インターフェイスでルーティング更新の送受信を行わないようにする例を

示します。

ciscoasa(config)# ipv6
router ospf 10
ciscoasa(config-rtr)# passive-interface interface
ciscoasa(config-rtr)#
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関連コマンド 説明コマンド

実行コンフィギュレーションに含まれるルータコンフィギュレー

ションコマンドを表示します。

show running-config
router
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passive-interface（ISIS）
トポロジデータベースにインターフェイスアドレスが含まれている場合に、インターフェイス

で ISIS helloパケットおよびルーティングアップデートを選択するには、ルータ ISISコンフィ
ギュレーションモードで passive-interfaceコマンドを使用します。発信 helloパケットおよび
ルーティングアップデートを再び有効にするには、このコマンドの no形式を使用します。

passive-interface [ default | inside | management | management2 ]
no passive-interface [ default | inside | management | management2 ]

構文の説明 すべてのインターフェイス上でルーティングが更新されないようにします。default

インターフェイス GigabithEthernet0/0の名前。inside

インターフェイスManagement0/0の名前。management

インターフェイスManagement0/1の名前。management2

コマンドデフォルト デフォルトでは、すべてのインターフェイス上でルーティングが更新されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、インターフェイスでパッシブルーティングをイネーブルにします。

例 次に、内部インターフェイスでルーティング更新の送受信を行わないようにする例を

示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# passive-interface inside
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関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type
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説明コマンド

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses
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説明コマンド

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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passive-interface（ルータ EIGRP）
インターフェイスで EIGRPルーティング更新の送受信を無効にするには、ルータ EIGRPコン
フィギュレーションモードで passive-interface コマンドを使用します。インターフェイスで
ルーティング更新を再び有効にするには、このコマンドの no形式を使用します。

passive-interface {defaultif_name}
no passive-interface {defaultif_name}

構文の説明 （任意）すべてのインターフェイスを受動モードに設定します。default

（任意）nameifコマンドでパッシブモードに指定したインターフェイスの名前。if_name

コマンドデフォルト そのインターフェイスでルーティングがイネーブルになると、アクティブルーティング（ルー

ティング更新の送受信）に対してすべてのインターフェイスがイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

EIGRPルーティングのサポートが追加されました。8.0(2)

使用上のガイドライン インターフェイス上でパッシブルーティングをイネーブルにします。EIGRPの場合は、これ
によりそのインターフェイスでのルーティング更新の送受信がディセーブルになります。

EIGRP構成では、複数の passive-interfaceコマンドを使用できます。passive-interface default
コマンドを使用してすべてのインターフェイスで EIGRPルーティングを無効にし、no
passive-interfaceコマンドを使用して特定のインターフェイスで EIGRPルーティングを有効に
できます。

例 次に、外部インターフェイスをパッシブ EIGRPに設定する例を示します。セキュリ
ティアプライアンスの他のインターフェイスは、EIGRP更新を送受信します。
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ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface outside

次に、内部インターフェイスを除くすべてのインターフェイスをパッシブEIGRPに設
定する例を示します。内部インターフェイスのみが EIGRP更新を送受信します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface default
ciscoasa(config-router)# no passive-interface inside

関連コマンド 説明コマンド

実行コンフィギュレーションに含まれるルータコンフィギュレー

ションコマンドを表示します。

show running-config
router
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passive-interface（ルータ RIP）
インターフェイスでRIPルーティング更新の送信を無効にするには、ルータRIPコンフィギュ
レーションモードで passive-interface コマンドを使用します。インターフェイスで RIPルー
ティング更新を再び有効にするには、このコマンドの no形式を使用します。

passive-interface { default | if_name }
no passive-interface { default | if_name }

構文の説明 （任意）すべてのインターフェイスを受動モードに設定します。default

（任意）指定したインターフェイスをパッシブモードに設定します。if_name

コマンドデフォルト RIPがイネーブルになると、アクティブ RIPに対してすべてのインターフェイスがイネーブル
になります。

インターフェイスまたはdefaultキーワードを指定しない場合、コマンドのデフォルトはdefault
であり、構成には passive-interface defaultと表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ RIPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン インターフェイス上でパッシブRIPをイネーブルにします。インターフェイスはRIPルーティ
ングブロードキャストを受信し、その情報を使用してルーティングテーブルを設定しますが、

ルーティング更新はブロードキャストしません。

例 次に、外部インターフェイスをパッシブ RIPに設定する例を示します。セキュリティ
アプライアンスの他のインターフェイスは、RIP更新を送受信します。
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ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# passive-interface outside

関連コマンド 説明コマンド

実行コンフィギュレーションからすべてのRIPコマンドをクリアしま
す。

clear configure rip

RIPルーティングプロセスをイネーブルにし、RIPルータコンフィ
ギュレーションモードを開始します。

router rip

実行コンフィギュレーションの RIPコマンドを表示します。show running-config
rip
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passwd
Telnetのログインパスワードを設定するには、グローバルコンフィギュレーションモードで
passwdコマンドを使用します。パスワードをリセットにするには、このコマンドのno形式を
使用します。

passwd password [ encrypted ]
no passwd password

構文の説明 （任意）パスワードが暗号化された形式であることを指定します。パスワードは暗

号化された形式でコンフィギュレーションに保存されるため、パスワードの入力後

に元のパスワードを表示することはできません。何らかの理由でパスワードを別の

ASAにコピーする必要があるが、元のパスワードがわからない場合、暗号化された
パスワードとこのキーワードを指定して passwdコマンドを入力できます。通常、
このキーワードは、show running-config passwdコマンドを入力したときにのみ表
示されます。

encrypted

パスワードを最大 80文字のストリングで設定します。大文字と小文字は区別され
ます。パスワードにスペースを含めることはできません。

password

コマンドデフォルト 9.1(1)：デフォルトのパスワードは「cisco」です。

9.1(2)：デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

エイリアスpasswordコマンドが削除され、passwdのみサポートされています。8.3(1)

SSHデフォルトユーザー名がサポートされなくなり、pixまたはasaユーザー名
とログインパスワードで SSHを使用して ASAに接続できなくなりました。

8.4(2)
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変更内容リリース

デフォルトのパスワード「cisco」が削除され、ログインパスワードを能動的に
設定しなければならなくなりました。no passwd コマンドまたは clear configure
passwdコマンドを使用した場合、パスワードが削除されるようになりました。
以前のバージョンではパスワードがデフォルトの「cisco」にリセットされまし
た。

9.0(2)、
9.1(2)

使用上のガイドライン telnetコマンドを使用して Telnetを有効にする場合、passwdコマンドで設定したパスワードで
ログインできます。ログインパスワードを入力すると、ユーザー EXECモードが開始されま
す。aaa authentication telnet consoleコマンドを使用して Telnetのユーザーごとに CLI認証を
設定する場合、このパスワードは使用されません。

このパスワードは、スイッチからASASMへのTelnetセッションでも使用されます（sessionコ
マンドを参照）。

例 次に、パスワードを Pa$$w0rdに設定する例を示します。

ciscoasa(config)# passwd
Pa$$w0rd

次に、パスワードを、別のASAからコピーした暗号化されたパスワードに設定する例
を示します。

ciscoasa(config)# passwd jMorNbK0514fadBh encrypted

関連コマンド 説明コマンド

ログインパスワードをクリアします。clear configure passwd

特権 EXECモードを開始します。enable

イネーブルパスワードを設定します。enable password

現在ログインしているユーザー名とユーザーの特権レベルを表示

します。

show curpriv

暗号化された形式でログインパスワードを表示します。show running-config
passwd
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password（クリプト CAトラストポイント）
登録時に CAに登録されたチャレンジフレーズを指定するには、クリプト CAトラストポイン
トコンフィギュレーションモードで passwordコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

password string
no password string

構文の説明 パスワードの名前をストリングとして指定します。最初の文字を数値にはできません。

ストリングには、80文字以下の任意の英数字（スペースを含む）を指定できます。数字
-スペース-任意の文字の形式ではパスワードを指定できません。数字の後にスペースを
使用すると、問題が発生します。たとえば、「hello 21」は有効なパスワードですが、
「21 hello」は無効です。パスワードチェックでは、大文字と小文字が区別されます。
たとえば、パスワード「Secret」とパスワード「secret」は異なります。

string

コマンドデフォルト デフォルト設定では、パスワードを含めません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、実際の証明書登録を開始する前に、証明書失効パスワードを指定

できます。指定されたパスワードは、更新された構成が ASAによって NVRAMに書き込まれ
るときに暗号化されます。

CAは、通常、チャレンジフレーズを使用して、その後の失効要求を認証します。

このコマンドがイネーブルの場合、証明書登録時にパスワードを求められません。
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例 次に、トラストポイント centralに対してクリプト CAトラストポイントコンフィギュ
レーションモードを開始して、トラストポイント centralに対する登録要求で CAに登
録されたチャレンジフレーズを指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# password zzxxyy

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

登録パラメータをデフォルト値に戻します。default enrollment
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password encryption aes
マスターパスフレーズを使用してパスワードの暗号化を有効にするには、グローバルコンフィ

ギュレーションモードでpassword encryption aesコマンドを使用します。パスワードの暗号化
をディセーブルにするには、このコマンドの no形式を使用します。

password encryption aes
no password encryption aes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン パスワードの暗号化をトリガーするには、key config-key password-encryptコマンドとpassword
encryption aes コマンドの両方を任意の順序で入力する必要があります。write memoryと入力
して、暗号化されたパスワードをスタートアップコンフィギュレーションに保存します。そう

しないと、スタートアップコンフィギュレーション内のパスワードが表示されることがありま

す。マルチコンテキストモードでは、システム実行スペースに write memory allを使用してす
べてのコンテキストの設定を保存します。後から no password encryption aesコマンドを使用
してパスワードの暗号化を無効にすると、暗号化された既存のパスワードはすべて変更され

ず、マスターパスフレーズが存在する限り、暗号化されたパスワードはアプリケーションに

よって必要に応じて復号されます。

このコマンドを実行できるのは、コンソール、SSH、HTTPS経由の ASDMなどによるセキュ
アセッションにおいてのみです。

Active/Standbyフェールオーバーでパスワードの暗号化を有効化または変更すると、writestandby
が実行され、アクティブな構成がスタンバイユニットに複製されます。この複製が行われない

場合、スタンバイユニットの暗号化されたパスワードは、同じパスフレーズを使用している場

合でも異なるものになります。構成を複製することで、構成が同じであることが保証されま
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す。Active/Standbyフェールオーバーの場合は、手動で write standbyを入力する必要がありま
す。write standbyは、Active/Activeモードでトラフィックの中断を引き起こす場合がありま
す。これは、新しい構成が同期される前に、セカンダリユニットで構成が消去されるためで

す。failover active group 1 および failover active group 2 コマンドを使用してプライマリ ASA
ですべてのコンテキストをアクティブにし、write standbyを入力してから、no failover active
group 2コマンドを使用してセカンダリユニットにグループ 2コンテキストを復元する必要が
あります。

write eraseコマンドに続いて reloadコマンドを使用すると、マスターパスフレーズを紛失した
場合はそのマスターパスフレーズとすべての設定が削除されます。

例 次に、暗号キーの生成に使用するパスフレーズを設定し、パスワード暗号化をイネー

ブルにする例を示します。

ciscoasa
(config)#
key config-key password-encryption
Old key: bumblebee
New key: haverford
Confirm key: haverford
ciscoasa(config)# password encryption aes
ciscoasa(config)# write memory

関連コマンド 説明コマンド

暗号キーの生成に使用されるパスフレーズを設定します。key config-key
password-encryption

reloadコマンドを続いて使用すると、マスターパスフレー
ズが紛失された場合にパスフレーズを削除します。

write erase
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password-history
このコマンドは、password-policy reuse-intervalコマンドを有効にしたときにusername attributes
コマンドの設定に表示されます。ユーザーはこのコマンドを設定できません。以前のパスワー

ドを暗号化された形式で保存します。

password-history hash1,hash2,hash3...

構文の説明 PBKDF2（パスワードベースのキー派生関数2）を使用してハッシュされ
た以前のパスワードを表示します。

hash1,hash2,hash3,
...

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ユーザー名属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン このコマンドはユーザーが設定できないため、password-policy reuse-intervalコマンドを有効
にした場合に showコマンドの出力にだけ表示されます。

例 次に、パスワードを 2回変更してから以前のハッシュされたパスワードを表示する例
を示します。

ciscoasa(config)# username test password pw1
ciscoasa(config)# show running-config username test
username test password $sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
pbkdf2
ciscoasa(config)# username test password pw2
ciscoasa(config)# show running-config username test
username test password $sha512$5000$d8ebNCK2oTyzSiHjSh2T6w==$urDQ/+9sOPwi4IUftWFMcw==
pbkdf2
username test attributes
password-history $sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
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ciscoasa(config)# username test password pw3
ciscoasa(config)# show running-config username test
username test password $sha512$5000$o8WLa1qnLdp2Js4OlW+NdQ==$4Be4eHtPmOxdpfH6j+F4qQ==
pbkdf2
username test attributes
password-history

$sha512$5000$d8ebNCK2oTyzSiHjSh2T6w==$urDQ/+9sOPwi4IUftWFMcw==,$sha512$5000$4tAPQTnL3WG1aa4xrfGMjA==$wbi1ks6eo381Km1qOiwqnQ==
ciscoasa(config)#

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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password-management
パスワード管理を有効にするには、トンネルグループ一般属性コンフィギュレーションモード

で password-managementコマンドを使用します。パスワード管理を無効にするには、このコ
マンドの no形式を使用します。日数をデフォルト値にリセットするには、
password-expire-in-daysキーワードを指定して、このコマンドの no形式を使用します。

password-management [ password-expire-in-days days ]
nopassword-management
no password-management password-expire-in-days [ days ]

構文の説明 現行のパスワードが失効するまでの日数（0～ 180）を指定します。
password-expire-in-daysキーワードを指定する場合、このパラメータ
は必須です。

days

（任意）ASAがユーザーに対して失効が迫っている警告を開始して
から、現行のパスワードが失効するまでの日数を直後のパラメータが

指定していることを示します。このオプションは、LDAPサーバーに
対してのみ有効です。詳細については、「UsageNotes」を参照してく
ださい。

password-expire-in-days

コマンドデフォルト デフォルトでは、パスワード管理は行われません。LDAPサーバーに対して
password-expire-in-daysキーワードを指定しない場合、現行のパスワードが失効する前に警告
を開始するデフォルトの期間は 14日です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン ASAは、RADIUSおよび LDAPプロトコルのパスワード管理をサポートしています。
「password-expire-in-days」オプションは、LDAPに対してのみサポートされます。

IPsecリモートアクセスと SSL VPNトンネルグループのパスワード管理を設定できます。

password-managementコマンドを設定すると、ASAは、リモートユーザがログインするとき
に、そのユーザの現在のパスワードの期限切れが迫っている、または期限が切れたことを通知

します。それからASAは、ユーザーがパスワードを変更できるようにします。現行のパスワー
ドが失効していない場合、ユーザーはそのパスワードを使用してログインし続けることができ

ます。

このコマンドは、それらの通知をサポートする AAAサーバー、つまりネイティブの LDAP
サーバーおよび RADIUSプロキシとして構成された NT 4.0または Active Directoryサーバーに
対して有効です。RADIUSまたは LDAP認証が設定されていない場合、ASAではこのコマン
ドが無視されます。

MSCHAPをサポートする一部のRADIUSサーバーは、現在MSCHAPv2をサポートしていませ
ん。このコマンドにはMSCHAPv2が必要なため、ベンダーに問い合わせてください。

（注）

ASAのリリース 7.1以降では、通常、LDAPによる認証時またはMS-CHAPv2をサポートする
RADIUSコンフィギュレーションによる認証時に、次の接続タイプに対するパスワード管理が
サポートされます。

• AnyConnect VPNクライアント（ASAソフトウェアバージョン 8.0以降）

• IPsec VPNクライアント

•クライアントレス SSL VPN（ASAソフトウェアバージョン 8.0以降）、WebVPN（ASA
ソフトウェアバージョン 7.1～ 7.2.x）

• SSL VPNフルトンネルクライアント

これらの RADIUS設定には、ローカル認証の RADIUS、Active Directory/Kerberos Windows DC
の RADIUS、NT/4.0ドメインの RADIUS、LDAPの RADIUSが含まれます。

Kerberos/Active Directory（Windowsパスワード）またはNT 4.0ドメインでは、これらの接続タ
イプのいずれについても、パスワード管理はサポートされません。RADIUSサーバー（Cisco
ACSなど）は、認証要求を別の認証サーバーにプロキシする場合があります。ただし、ASA
からは RADIUSサーバーとのみ通信しているように見えます。

LDAPでパスワードを変更するには、市販のLDAPサーバーごとに独自の方法が使用されてい
ます。現在、ASAではMicrosoft Active Directoryおよび Sun LDAPサーバーに対してのみ、独
自のパスワード管理ロジックを実装しています。

（注）

ネイティブ LDAPには、SSL接続が必要です。LDAPのパスワード管理を実行する前に、SSL
上での LDAPをイネーブルにする必要があります。デフォルトでは、LDAPはポート 636を使
用します。
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このコマンドは、パスワードが失効するまでの日数は変更せず、ASAがユーザーに対してパス
ワード失効の警告を開始してから失効するまでの日数を変更する点に注意してください。

password-expire-in-daysキーワードを指定する場合は、日数も指定する必要があります。

このコマンドで日数に 0を指定すると、このコマンドはディセーブルになります。ASAは、
ユーザーに対して失効が迫っていることを通知しませんが、失効後にユーザーはパスワードを

変更できます。

RADIUSでは、パスワードが変更されることも、パスワードの変更を求められることもありま
せん。

（注）

例 次に、WebVPNトンネルグループ「testgroup」について、ユーザーに対して失効が迫っ
ている警告を開始してからパスワードが失効するまでの日数を90に設定する例を示し
ます。

ciscoasa(config)# tunnel-group testgroup type webvpn
ciscoasa(config)# tunnel-group testgroup general-attributes
ciscoasa(config-tunnel-general)# password-management password-expire-in-days 90
ciscoasa(config-tunnel-general)#

次に、IPsecリモートアクセストンネルグループ「QAgroup」について、ユーザーに
対して失効が迫っている警告を開始してからパスワードが失効するまでの日数として

デフォルトの 14日を使用する例を示します。

ciscoasa(config)# tunnel-group QAgroup type ipsec-ra
ciscoasa(config)# tunnel-group QAgroup general-attributes
ciscoasa(config-tunnel-general)# password-management
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

ログインパスワードをクリアします。clear configure passwd

ログインパスワードを設定します。passwd

RADIUS認証時のパスワード更新のネゴシエーションをイネーブ
ルにします（廃止）。

radius-with-expiry

暗号化された形式でログインパスワードを表示します。show running-config passwd

トンネルグループ一般属性値を設定します。tunnel-group general-attributes
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password-parameter
SSO認証用にユーザーパスワードを送信する必要がある HTTP POST要求パラメータの名前を
指定するには、AAAサーバーホストコンフィギュレーションモードで password-parameter
コマンドを使用します。これは HTTPフォームのコマンドを使用した SSOです。

password-parameter string

HTTPを使用して SSOを正しく設定するには、認証とHTTP交換についての詳しい実務知識が
必要です。

（注）

構文の説明 HTTP POST要求に含まれるパスワードパラメータの名前。パスワードの最大長は 128
文字です。

string

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAのWebVPNサーバーは、HTTP POST要求を使用して、認証Webサーバーにシングルサ
インオン認証要求を送信します。必須のコマンドpassword-parameterでは、POST要求にSSO
認証用のユーザーパスワードパラメータを含める必要があることを指定します。

ユーザーは、ログイン時に実際のパスワード値を入力します。このパスワード値はPOST要求
に入力され、認証Webサーバーに渡されます。

（注）
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例 次に、AAAサーバーホストコンフィギュレーションモードで、user_passwordという
名前のパスワードパラメータを指定する例を示します。

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# password-parameter user_password

関連コマンド 説明コマンド

シングルサインオン認証用のユーザー名およびパスワードを受信するため

のWebサーバー URIを指定します。
action-uri

認証クッキーの名前を指定します。auth-cookie-name

認証Webサーバーと交換するための非表示パラメータを作成します。hidden-parameter

プリログインクッキーを取得する URLを指定します。start-url

SSO認証用にユーザー名を送信する必要があるHTTPPOST要求のパラメー
タの名前を指定します。

user-parameter
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password-policy authenticate enable
各自のユーザーアカウントの変更をユーザーに許可するかどうかを指定するには、グローバル

コンフィギュレーションモードでpassword-policy authenticate enable コマンドを使用します。
対応するパスワードポリシー属性をデフォルト値に設定するには、このコマンドの no形式を
使用します。

password-policy authenticate enable
no password-policy authenticate enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証はデフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 認証が有効な場合、ユーザーはusernameコマンドを使用して各自のパスワードを変更したり、
アカウントを削除したりできません。clear configure usernameコマンドを使用して各自のアカ
ウントを削除することもできません。

例 次に、各自のユーザーアカウントの変更をユーザーに許可する例を示します。

ciscoasa(config)# password-policy authenticate enable

関連コマンド 説明コマンド

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum length
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説明コマンド

パスワードに含める小文字の最小個数を設定します。password-policyminimum-lowercase

pa - pn
78

pa - pn
password-policy authenticate enable



password-policy lifetime
現在のコンテキストのパスワードポリシーおよびパスワードの有効期間（日数）を設定するに

は、グローバルコンフィギュレーションモードで password-policy lifetimeコマンドを使用し
ます。対応するパスワードポリシー属性をデフォルト値に設定するには、このコマンドの no
形式を使用します。

password-policy lifetime value
no password-policy lifetime value

構文の説明 パスワードの有効期間を指定します。有効な値の範囲は、0～65535日です。value

コマンドデフォルト 有効期間のデフォルト値は 0日です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン パスワードには有効期間が指定されています。有効期間の値が0日の場合、ローカルユーザー
のパスワードは期限切れになりません。ライフタイム有効期間の翌日のAM 12:00にパスワー
ドの期限が切れることに注意してください。

例 次に、パスワードの有効期間の値を 10日に設定する例を示します。

ciscoasa(config)# password-policy lifetime 10

関連コマンド 説明コマンド

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum length
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説明コマンド

パスワードに含める小文字の最小個数を設定します。password-policyminimum-lowercase
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password-policy minimum-changes
新しいパスワードと古いパスワードの間で変更する必要がある最小文字数を設定するには、グ

ローバルコンフィギュレーションモードで password-policy minimum-changesコマンドを使用
します。対応するパスワードポリシー属性をデフォルト値に設定するには、このコマンドの

no形式を使用します。

password-policy minimum-changes value
no password-policy minimum-changes value

構文の説明 新規のパスワードと古いパスワードとの間で変更しなければならない文字数を指定しま

す。有効値の範囲は 0～ 64文字です。
value

コマンドデフォルト デフォルトの変更文字数は 0文字です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 新しいパスワードには、現在のパスワードから少なくとも4文字は変更される必要があり、現
在のパスワードの一部に新しいパスワードが含まれない場合のみ変更されたと見なされます。

例 次に、古いパスワードと新規のパスワードとの間の最小変更文字数を 6文字に設定す
る例を示します。

ciscoasa(config)# password-policy minimum-changes 6

関連コマンド 説明コマンド

パスワードの有効期間（日数）を設定します。password-policy lifetime

パスワードの最小長を設定します。password-policy minimum-length
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説明コマンド

パスワードに含める小文字の最小個数を設定します。password-policyminimum-lowercase
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password-policy minimum-length
パスワードの最小長を設定するには、グローバルコンフィギュレーションモードで

password-policy minimum-lengthコマンドを使用します。対応するパスワードポリシー属性を
デフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-lengthvalue
no password-policy minimum-length value

構文の説明 パスワードの最小長を指定します。有効値の範囲は 3～ 32文字です。value

コマンドデフォルト デフォルトの最小長は 3文字です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 最小長がその他の最小文字数の属性（変更文字、小文字、大文字、数字、特殊文字）の値より

も小さい場合、エラーメッセージが表示され、最小長の値は変更されません。推奨されるパス

ワードの長さは 8文字です。

例 次に、パスワードの最小文字数を 8文字に設定する例を示します。

ciscoasa(config)# password-policy minimum-length 8

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

古いパスワードと新規のパスワードとの間の最小変更文字

数を設定します。

password-policy minimum-changes

パスワードに含める小文字の最小個数を設定します。password-policyminimum-lowercase
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password-policy minimum-lowercase
パスワードに含める小文字の最小数を設定するには、グローバルコンフィギュレーションモー

ドでpassword-policy minimum-lowercaseコマンドを使用します。対応するパスワードポリシー
属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-lowercasevalue
no password-policy minimum-lowercasevalue

構文の説明 パスワードで使用される小文字の最小個数を指定します。有効値の範囲は 0～ 64文字
です。

value

コマンドデフォルト 小文字の最小個数のデフォルト値は 0で、小文字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める小文字の最小個数を設定します。有効値の範囲は0～64
文字です。

例 次に、パスワードに含める小文字の最小個数を 6個に設定する例を示します。

ciscoasa(config)# password-policy minimum-lowercase 6

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy minimum-numeric
パスワードに含める数字の最小数を設定するには、グローバルコンフィギュレーションモー

ドで password-policy minimum-numericコマンドを使用します。対応するパスワードポリシー
属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-numeric value
no password-policy minimum-numeric value

構文の説明 パスワードで使用される数字の最小個数を指定します。有効値の範囲は 0～ 64文字で
す。

value

コマンドデフォルト 数字の最小個数のデフォルト値は 0で、数字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める数字の最小個数を設定します。有効値の範囲は 0～ 64
文字です。

例 次に、パスワードに含める数字の最小個数を 8個に設定する例を示します。

ciscoasa(config)# password-policy minimum-numeric 8

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length

pa - pn
85

pa - pn
password-policy minimum-numeric



password-policy minimum-special
パスワードに含める特殊文字の最小数を設定するには、グローバルコンフィギュレーション

モードで password-policy minimum-specialコマンドを使用します。対応するパスワードポリ
シー属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-special value
no password-policy minimum-special value

構文の説明 パスワードで使用される特殊文字の最小個数を指定します。有効値の範囲は 0～ 64文
字です。

value

コマンドデフォルト 特殊文字の最小個数のデフォルト値は 0で、特殊文字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める特殊文字の最小個数を設定します。特殊文字には、!、
@、#、$、%、^、&、*、(、および )。

例 次に、パスワードに含める特殊文字の最小個数を 2個に設定する例を示します。

ciscoasa(config)# password-policy minimum-special 2

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy minimum-uppercase
パスワードに含める大文字の最小数を設定するには、グローバルコンフィギュレーションモー

ドでpassword-policy minimum-uppercaseコマンドを使用します。対応するパスワードポリシー
属性をデフォルト値に設定するには、このコマンドの no形式を使用します。

password-policy minimum-uppercase value
no password-policy minimum-uppercase value

構文の説明 パスワードで使用される大文字の最小個数を指定します。有効値の範囲は 0～ 64文字
です。

value

コマンドデフォルト 大文字の最小個数のデフォルト値は 0で、大文字を含める必要はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、パスワードに含める大文字の最小個数を設定します。有効値の範囲は0～64
文字です。

例 次に、パスワードに含める大文字の最小個数を 4個に設定する例を示します。

ciscoasa(config)# password-policy minimum-uppercase 4

関連コマンド 説明コマンド

パスワードの有効期間の値（日数）を設定します。password-policy lifetime

新規のパスワードと古いパスワードとの間で変更しなけれ

ばならない最小文字数を設定します。

password-policy minimum-changes

パスワードの最小長を設定します。password-policy minimum-length
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password-policy reuse-interval
ローカルユーザー名へのパスワードの再利用を禁止するには、グローバルコンフィギュレー

ションモードで password-policy reuse-intervalコマンドを使用します。この制限を削除するに
は、このコマンドの no形式を使用します。

password-policy reuse-interval value
no password-policy reuse-interval [ value ]

構文の説明 新しいパスワードを作成するときに使用できない以前のパスワードの数を 2～ 7で設
定します。

value

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン 以前に使用したパスワードと一致しているパスワードの再利用を禁止できます。以前のパス

ワードは、password-historyコマンドを使用して、暗号化された形で各 usernameの設定に保
存されます。ユーザーはこのコマンドを設定できません。

例 次に、パスワード再利用間隔を 5に設定する例を示します。

ciscoasa(config)# password-policy reuse-interval 5

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history
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説明コマンド

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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password-policy username-check
ユーザー名と一致するパスワードを禁止するには、グローバルコンフィギュレーションモー

ドで password-policy username-checkコマンドを使用します。この制限を削除するには、この
コマンドの no形式を使用します。

password-policy username-check
no password-policy username-check

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン usernameコマンドの名前と一致するパスワードを禁止できます。

例 次に、ユーザー名の john_crichtonに一致しないようにパスワードを制限する例を示し
ます。

ciscoasa(config)# password-policy username-check
ciscoasa(config)# username john_crichton password moya privilege 15
ciscoasa(config)# username aeryn_sun password john_crichton privilege 15
ERROR: Password must contain:
ERROR: a value that complies with the password policy
ERROR: Username addition failed.
ciscoasa(config)#

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history
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説明コマンド

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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password-storage
ユーザーがログインパスワードをクライアントシステムに保存できるようにするには、グルー

プポリシーコンフィギュレーションモードまたはユーザー名コンフィギュレーションモード

で password-storage enable コマンドを使用します。パスワード保存を無効にするには、
password-storage disable コマンドを使用します。

実行コンフィギュレーションから password-storage属性を削除するには、このコマンドの no形
式を使用します。これにより、別のグループポリシーからpassword-storage値を継承できます。

password-storage { enable | disable }
no password-storage

構文の説明 パスワードの保管をディセーブルにします。disable

パスワードの保管をイネーブルにします。enable

コマンドデフォルト パスワードの保管はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン セキュアサイトにあることがわかっているシステム上でのみ、パスワードの保管をイネーブル

にしてください。

このコマンドは、ハードウェアクライアントのインタラクティブハードウェアクライアント

認証または個別ユーザー認証には関係ありません。
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例 次に、FirstGroupという名前のグループポリシーに対してパスワードの保管をイネー
ブルにする例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# password-storage enable
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peer-group
VXLANクラスタ制御リンクの ASA仮想クラスタノードを識別するには、NVEコンフィギュ
レーションモードで peer-group コマンドを使用します。ピアグループを削除するには、この
コマンドの no形式を使用します。

peer-group network_object_name
no peer-group network_object_name

構文の説明 object-group networkコマンドによって定義されたネットワークオブジェ
クトを識別します。

network_object_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン object-group networkコマンドを使用して、ネットワークオブジェクトグループを作成し、
VTEPピアの IPアドレスを識別します。

VTEP間の基礎となる IPネットワークは、VNIインターフェイスが使用するクラスタ制御リン
クネットワークから独立しています。VTEPネットワークには他のデバイスが含まれている場
合があり、VTEPピアが同じサブネット上にない場合もあります。

VTEP送信元アドレスは、ネットワークオブジェクトグループのピアの 1つとして含める必要
があります。

例 次に、インラインで定義されたホストを含むネットワークオブジェクトグループを作

成する例を示します。

ciscoasa(config)# object-group network cluster-peers
ciscoasa(network-object-group)# network-object host 10.6.6.51
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ciscoasa(network-object-group)# network-object host 10.6.6.52
ciscoasa(network-object-group)# network-object host 10.6.6.53
ciscoasa(network-object-group)# network-object host 10.6.6.54

次の例では、スタンドアロンネットワークオブジェクトを参照するネットワークオ

ブジェクトグループを作成します。

ciscoasa(config)# object network xyz
ciscoasa(config-network-object)# range 10.6.6.51 10.6.6.54

ciscoasa(config)# object-group network cluster-peers
ciscoasa(network-object-group)# network-object object xyz

次に、インターフェイス GigabitEthernet 0/7をクラスタ制御リンク VTEP送信元イン
ターフェイスとして定義し、クラスタピアネットワークオブジェクトグループをピ

アグループとして識別する例を示します。

interface gigabitethernet 0/7
nve-only cluster
nameif ccl
ip address 10.6.6.51 255.255.255.0
no shutdown

nve 1
source-interface ccl
peer-group cluster-peers

interface vni 1
segment-id 1000
vtep-nve 1

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

NVEインスタンスを VXLANカプセル化に設定します。encapsulation
vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

クラスタ制御リンクの NVEを指定します。nve-only cluster

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

VNIインターフェイスのパラメータ、ステータス、および統計情報と、ブ
リッジされているインターフェイス（設定されている場合）のステータ

ス、ならびに関連付けられている NVEインターフェイスを表示します。

show interface vni
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説明コマンド

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイス（送信元インターフェイス）のステータス、この

NVEを VXLAN VTEPとして使用する VNI、ならびにこの NVEインター
フェイスに関連付けられているピア VTEP IPアドレスを表示します。

show nve

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付けます。vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元イン
ターフェイスはUDPポート 4789へのVXLANトラフィックを受け入れま
す。

vxlan port
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peer-id-validate
ピアの証明書を使用してピアの IDを検証するかどうかを指定するには、トンネルグループ
IPSec属性モードで peer-id-validateコマンドを使用します。デフォルト値に戻すには、このコ
マンドの no形式を使用します。

peer-id-validate option
no peer-id-validate

構文の説明 次のいずれかのオプションを指定します。

• req：必須

• cert：証明書でサポートされている場
合

• nocheck：チェックしない

option

コマンドデフォルト このコマンドのデフォルト設定は、reqです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

例 次に、設定 IPsecコンフィギュレーションモードで、209.165.200.225という名前の
IPsec LAN-to-LANトンネルグループ用のピア証明書の IDを使用してピアの検証を要
求する例を示します。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPsec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
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ciscoasa(config-tunnel-ipsec)# peer-id-validate req
ciscoasa(config-tunnel-ipsec)#

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

このグループのトンネルグループ ipsec属性を設定します。tunnel-group ipsec-attributes
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peer ip
ピアVXLANトンネルエンドポイント（VTEP）の IPアドレスを手動で指定するには、NVEコ
ンフィギュレーションモードでpeer ipコマンドを使用します。ピアアドレスを削除するには、
このコマンドの no形式を使用します。

peer ip ip_address
no peer ip

構文の説明 ピアVTEPの IPアドレス（IPv4または IPv6）を設定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

このコマンドで IPv6をサポートするようになりました。9.20(1)

使用上のガイドライン ピア IPアドレスを指定した場合、マルチキャストグループディスカバリは使用できません。
マルチキャストは、マルチコンテキストモードではサポートされていないため、手動設定が

唯一のオプションです。VTEPには 1つのピアのみを指定できます。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、ピア IPアドレス 10.1.1.2を指定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(cfg-nve)# peer ip 10.1.1.2
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関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface
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説明コマンド

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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perfmon
パフォーマンス情報を表示するには、特権 EXECモードで perfmonコマンドを使用します。

perfmon { verbose | interval seconds | quiet | settings } [ detail ]

構文の説明 パフォーマンスモニター情報を ASAコンソールに表示します。verbose

コンソールでパフォーマンス表示がリフレッシュされるまでの秒数を指定し

ます。

interval
seconds

パフォーマンスモニター表示をディセーブルにします。quiet

間隔、および quietと verboseのどちらであるかを表示します。settings

パフォーマンスに関する詳細情報を表示します。detail

コマンドデフォルト secondsは 120秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドのサポートがASAに追加されました。7.0

detailキーワードのサポートが追加されました。7.2(1)

使用上のガイドライン perfmonコマンドを使用すると、ASAのパフォーマンスをモニターできます。show perfmonコ
マンドを使用すると、ただちに情報が表示されます。perfmonverboseコマンドを使用すると、
2分間隔で継続して情報が表示されます。perfmon interval secondsコマンドと perfmon verbose
コマンドを組み合わせて使用すると、指定した秒数の間隔で情報が継続して表示されます。

次に、パフォーマンス情報の表示例を示します。

AverageCurrentPERFMONSTATS:

20/s33/sXlates
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10/s110/sConnections

42/s50/sTCP Conns

2/s4/sWebSns Req

15/s20/sTCP Fixup

5/s5/sHTTP Fixup

4/s7/sFTP Fixup

5/s10/sAAA Authen

5/s9/sAAA Author

3/s3/sAAA Account

この情報には、毎秒発生する変換数、接続数、Websense要求数、アドレス変換数（フィック
スアップ数）、AAAトランザクション数が示されます。

例 次に、パフォーマンスモニター統計情報を 30秒間隔で ASAコンソールに表示する例
を示します。

ciscoasa(config)# perfmon interval 120
ciscoasa(config)# perfmon quiet
ciscoasa(config)# perfmon settings
interval: 120 (seconds)
quiet

関連コマンド 説明コマンド

パフォーマンス情報を表示します。show
perfmon
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periodic
時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範囲を指定するには、

時間範囲コンフィギュレーションモードでperiodicコマンドを使用します。無効にするには、
このコマンドの no形式を使用します。

periodic days-of-the-week time to [ days-of-the-week ] time
no periodic days-of-the-week time to [ days-of-the-week ] time

構文の説明 （任意）1番めの days-of-the-week引数は、関連付けられている時間範囲の有
効範囲が開始する日または曜日です。2番めの days-of-the-week引数は、関連
付けられているステートメントの有効期間が終了する日または曜日です。

この引数は、単一の曜日または曜日の組み合わせです（Monday（月曜日）、
Tuesday（火曜日）、Wednesday（水曜日）、Thursday（木曜日）、Friday（金
曜日）、Saturday（土曜日）、および Sunday（日曜日））。他に指定できる
値は、次のとおりです。

• daily：月曜日～日曜日

• weekdays：月曜日～金曜日

• weekend：土曜日と日曜日

終了の曜日が開始の曜日と同じ場合は、終了の曜日を省略できます。

days-of-the-week

時刻を HH:MM形式で指定します。たとえば、午前 8時は 8:00、午後 8時は
20:00とします。

time

「開始時刻から終了時刻まで」の範囲を入力するには、toキーワードを入力
する必要があります。

to

コマンドデフォルト periodicコマンドで値を入力しない場合は、ASAへのアクセスが time-rangeコマンドでの定義
に従い、ただちに有効になり、常にオンになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応時間範囲コン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 時間ベース ACLを実装するには、time-rangeコマンドを使用して、特定の日時および曜日を
定義します。次に、access-list extended time-rangeコマンドを使用して、時間範囲をACLにバ
インドします。

periodicコマンドは、時間範囲が有効になるタイミングを指定する 1つの方法です。absolute
コマンドを使用して絶対期間を指定する方法もあります。time-rangeグローバルコンフィギュ
レーションコマンドで時間範囲の名前を指定後、いずれかのコマンドを使用します。time-range
コマンドごとに、複数の periodicエントリを使用できます。

終了の days-of-the-week値が開始の days-of-the-week値と同じ場合、終了の days-of-the-week値
を省略できます。

time-rangeコマンドに absolute値と periodic値の両方が指定されている場合、periodicコマン
ドは absolute start時刻に達した後にのみ評価の対象になり、 absolute end時刻に達すると評価
の対象にはなりません。

時間範囲機能は、ASAのシステムクロックに依存しています。ただし、この機能は NTP同期
を使用すると最適に動作します。

例 次に例をいくつか示します。

入力内容必要な設定

periodic weekdays 8:00 to 18:00月曜日から金曜日の午前 8:00～午後 6:00のみ

periodic daily 8:00 to 18:00毎日午前 8:00～午後 6:00のみ

periodic monday 8:00 to friday 20:00月曜日午前 8:00～金曜日午後 8:00の 1分おき

periodic weekend 00:00 to 23:59週末（土曜日の朝～日曜日の夜）

periodic weekend 12:00 to 23:59土曜日と日曜日の正午～深夜

次に、月曜日から金曜日の午前 8:00～午後 6:00のみ、ASAへのアクセスを許可する
例を示します。

ciscoasa(config-time-range)# periodic weekdays 8:00 to 18:00
ciscoasa(config-time-range)#

次に、特定の曜日（月曜日、火曜日、および金曜日）の午前 10:30～午後 12:30に、
ASAへのアクセスを許可する例を示します。

ciscoasa(config-time-range)# periodic Monday Tuesday Friday 10:30 to 12:30
ciscoasa(config-time-range)#
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関連コマンド 説明コマンド

時間範囲が有効になる絶対時間を定義します。absolute

ASA経由の IPトラフィックを許可または拒否するためのポリシーを設定
します。

access-list extended

time-rangeコマンドの absoluteキーワードと periodicキーワードをデフォ
ルト設定に戻します。

default

時間に基づいて ASAのアクセスコントロールを定義します。time-range
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periodic-authentication certificate
定期的な証明書の検証を有効にするには、periodic-authentication certificate コマンドを使用し
ます。デフォルトのグループポリシーから設定を継承するには、このコマンドの no形式を使
用します。

periodic-authentication certificate <time in hours> none
no periodic-authentication certificate <time in hours> none

構文の説明 間隔（1～ 168時間）を設定します。time in
hours

定期的な認証がディセーブルになります。none

コマンドデフォルト デフォルトでは、定期的な証明書の検証はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応デフォルトグ

ループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン デフォルトグループポリシーの場合、このコマンドはデフォルトで periodic-authentication
certificate noneになります。他のグループポリシーの場合は、変更されないかぎり、デフォル
トポリシーから設定が継承されます。

例
100(config-group-policy)# periodic-authentication ?
group-policy mode commands/options:
certificate Configure periodic certificate authentication

100(config-group-policy)# periodic-authentication certificate ?
group-policy mode commands/options:
<1-168> Enter periodic authentication interval in hours
none Disable periodic authentication
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100(config-group-policy)# periodic-authentication certificate ?
group-policy mode commands/options:
<1-168> Enter periodic authentication interval in hours
none Disable periodic authentication

100(config-group-policy)# help periodic-authentication
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permit-errors
無効なGTPパケットを許可するか、または許可しないと解析が失敗してドロップされるパケッ
トを許可するには、ポリシーマップパラメータコンフィギュレーションモードでpermit-errors
コマンドを使用します。デフォルトの動作（無効なパケットまたは解析中に失敗したパケット

をすべてドロップする）に戻すには、このコマンドの no形式を使用します。

permit-errors
no permit-errors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、無効なパケットまたは解析時に失敗したパケットはすべてドロップされま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン GTPインスペクションポリシーマップパラメータで permit-errorsコマンドを使用すると、
無効なパケットやメッセージの検査中にエラーが発生したパケットをドロップせずに、ASA経
由で送信できます。

例 次に、無効なパケットや解析中に失敗したパケットを含むトラフィックを許可する例

を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-policy
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# permit-errors
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関連コマンド 説明コマンド

GTPインスペクションポリシーマップを定義します。policy-map type inspect gtp

アプリケーションインスペクションに使用する特定の GTPマッ
プを適用します。

inspect gtp
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permit-response
GSNまたは PGWプーリングを設定するには、ポリシーマップパラメータコンフィギュレー
ションモードでpermit-responseコマンドを使用します。プーリング関係を削除するには、この
コマンドの no形式を使用します。

permit-response to-object-group to_obj_group_id from-object-group from_obj_group_id
no permit-response to-object-group to_obj_group_id from-object-group from_obj_group_id

構文の説明 GSN/PGWエンドポイントを識別するネットワークオブジェクトグルー
プ。これは、オブジェクトグループ（object-groupコマンド）である必
要があります。これらのエンドポイントは、to-object-groupに対して要
求を送信し、応答を受信できます。

リリース 9.5(1)以降では、オブジェクトグループは、IPv4アドレスだ
けでなく IPv6アドレスを含むことができます。

from-object-group
from_obj_group_id

SGSN/SGWを識別するネットワークオブジェクトグループ。これは、
オブジェクトグループ（object-groupコマンド）である必要がありま
す。これらのアドレスは、from-object-groupで識別される一連のエンド
ポイントから応答を受信できます。

リリース 9.5(1)以降では、オブジェクトグループは、IPv4アドレスだ
けでなく IPv6アドレスを含むことができます。

to-object-group
to_obj_group_id

コマンドデフォルト ASAは、GTP要求で指定されていない GSNまたは PGWからの GTP応答をドロップします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。GTPインスペクションは IPv4アドレスのみをサ
ポートします。

7.0(4)

IPv6アドレスのサポートが追加されました。9.5(1)
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使用上のガイドライン ASAが GTPインスペクションを実行する場合、デフォルトで ASAは、GTP要求で指定され
ていない GSNまたは PGWからの GTP応答をドロップします。これは、GSNまたは PGWの
プール間でロードバランシングを使用して、GPRSの効率とスケーラビリティを高めていると
きに発生します。

GSN/PGWプーリングを設定し、ロードバランシングをサポートするために、GSN/PGWエン
ドポイントを指定するネットワークオブジェクトグループを作成し、これを from-object-group
パラメータで指定します。同様に、SGSN/SGWのネットワークオブジェクトグループを作成
し、to-object-groupパラメータで選択します。応答を行う GSN/PGWが GTP要求の送信先
GSN/PGWと同じオブジェクトグループに属しており、応答している GSN/PGWによる GTP
応答の送信が許可されている先のオブジェクトグループに SGSN/SGWがある場合に、ASAで
応答が許可されます。

ネットワークオブジェクトグループは、エンドポイントをホストアドレスまたはエンドポイ

ントを含むサブネットから識別できます。

例 次に、192.168.32.0ネットワーク上の任意のホストから IPアドレス 192.168.112.57のホ
ストへの GTP応答を許可する例を示します。

ciscoasa(config)# object-group network gsnpool32
ciscoasa(config-network)# network-object 192.168.32.0 255.255.255.0
ciscoasa(config)# object-group network sgsn1

ciscoasa(config-network)# network-object host 192.168.112.57
ciscoasa(config-network)# exit

ciscoasa(config)# policy-map type inspect gtp gtp-policy

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# permit-response to-object-group sgsn1 from-object-group gsnpool32

関連コマンド 説明コマンド

GTPインスペクションポリシーマップを定義します。policy-map type inspect gtp

アプリケーションインスペクションに使用する特定のGTPマッ
プを適用します。

inspect gtp

GTPコンフィギュレーションを表示します。show service-policy inspect gtp
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pfs
PFSを無効にするには、グループポリシーコンフィギュレーションモードで pfs enable コマ
ンドを使用します。PFSを無効にするには、pfs disable コマンドを使用します。実行コンフィ
ギュレーションから PFS属性を削除するには、このコマンドの no形式を使用します。

pfs { enable | disable }
no pfs

構文の説明 PFSをディセーブルにします。disable

PFSをイネーブルにします。enable

コマンドデフォルト PFSはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン VPNクライアントと ASAの PFS設定は一致している必要があります。

別のグループポリシーから PFSの値を継承できるようにするには、このコマンドの no形式を
使用します。

IPsecネゴシエーションでは、PFSによって、新しい各暗号キーが以前のいずれのキーとも関
連しないことが保証されます。

例 次に、FirstGroupという名前のグループポリシーに対して PFSを設定する例を示しま
す。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# pfs enable
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phone-proxy（廃止）
電話プロキシインスタンスを設定するには、グローバルコンフィギュレーションモードで

phone-proxyコマンドを使用します。

電話プロキシインスタンスを削除するには、このコマンドの no形式を使用します。

phone-proxyphone_proxy_name
no phone-proxy phone_proxy_name

構文の説明 PhoneProxyインスタンスの名前を指定します。phone_proxy_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは廃止されました。9.4(1)

使用上のガイドライン ASAでは、電話プロキシインスタンスを 1つだけ設定できます。

HTTPプロキシサーバー用に NATが設定されている場合、IP電話に関する HTTPプロキシ
サーバーのグローバルまたはマッピング IPアドレスは、電話プロキシコンフィギュレーショ
ンファイルに書き込まれます。

例 次に、 phone-proxy コマンドを使用して、電話プロキシインスタンスを設定する例を
示します。

ciscoasa
(config)# phone-proxy asa_phone_proxy
ciscoasa(config-phone-proxy)# tftp-server address 128.106.254.8 interface outside
ciscoasa
(config-phone-proxy)#
media-termination address
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192.0.2.25
interface inside
ciscoasa
(config-phone-proxy)#
media-termination address 128.106.254.3 interface outside
ciscoasa(config-phone-proxy)# tls-proxy asa_tlsp
ciscoasa
(config-phone-proxy)#
ctl-file asactl
ciscoasa
(config-phone-proxy)#
cluster-mode nonsecure
ciscoasa
(config-phone-proxy)#
timeout secure-phones 00:05:00
ciscoasa
(config-phone-proxy)#
disable service-settings

関連コマンド 説明コマンド

Phone Proxyコンフィギュレーション用に作成する CTLファイル、また
はフラッシュメモリから解析するための CTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

TLSプロキシインスタンスを設定します。tls-proxy
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pim
インターフェイス上で PIMを再び有効にするには、インターフェイスコンフィギュレーショ
ンモードで pimコマンドを使用します。PIMを無効にするには、このコマンドの no形式を使
用します。

pim
no pim

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、multicast-routingコマンドは、すべてのインターフェイスの PIMを有効にし
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトでは、multicast-routingコマンドは、すべてのインターフェイスの PIMを有効にし
ます。pimコマンドの no形式のみが構成に保存されます。

PIMは、PATではサポートされません。PIMプロトコルはポートを使用せず、PATはポート
を使用するプロトコルに対してのみ動作します。

（注）

例 次に、選択したインターフェイスで PIMをディセーブルにする例を示します。

ciscoasa(config-if)# no pim
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim accept-register
PIM登録メッセージをフィルタリングするように ASAを設定するには、グローバルコンフィ
ギュレーションモードで pim accept-registerコマンドを使用します。フィルタリングを削除す
るには、このコマンドの no形式のコマンドを使用します。

pim accept-register { list acl | route-map map-name }
no pim accept-register

構文の説明 アクセスリストの名前または番号を指定します。このコマンドでは、拡

張ホスト ACLのみを使用します。
list acl

ルートマップ名を指定します。参照されるルートマップでは、拡張ホス

ト ACLを使用します。
route-map
map-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、不正な送信元を RPに登録できないようにするために使用します。不正な送
信元がRPに登録メッセージを送信すると、ASAはただちに登録停止メッセージを送り返しま
す。

例 次に、「no-ssm-range」という名前のアクセスリストで定義された送信元からの PIM
登録メッセージを制限する例を示します。

ciscoasa(config)# pim accept-register list no-ssm-range
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim bidir-neighbor-filter
DF選出に参加できる双方向対応ネイバーを制御するには、インターフェイスコンフィギュ
レーションモードで pim bidir-neighbor-filterコマンドを使用します。フィルタリングを削除
するには、このコマンドの no形式のコマンドを使用します。

pim bidir-neighbor-filter acl
no pim bidir-neighbor-filter acl

構文の説明 アクセスリストの名前または番号を指定します。アクセスリストは、双方向 DF選出に
参加できるネイバーを定義します。このコマンドでは、標準 ACLだけを使用します。拡
張 ACLはサポートされていません。

acl

コマンドデフォルト すべてのルータは双方向対応であると見なされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 双方向 PIMでは、マルチキャストルータで保持するステート情報を減らすことができます。
双方向でDFを選定するために、セグメント内のすべてのマルチキャストルータが双方向でイ
ネーブルになっている必要があります。

pim bidir-neighbor-filterコマンドを使用すると、すべてのルータのスパースモードドメインへ
の参加を許可しながら、DF選出へ参加する必要があるルータを指定することで、スパースモー
ド専用ネットワークから双方向ネットワークへの移行が可能になります。双方向にイネーブル

にされたルータは、セグメントに非双方向ルータがある場合でも、それらのルータの中から

DFを選定できます。非双方向ルータ上のマルチキャスト境界により、双方向グループからPIM
メッセージやデータが双方向サブセットクラウドに出入りできないようにします。

pim bidir-neighbor-filterコマンドが有効になっている場合、ACLで許可されているルータは双
方向対応であると見なされます。したがって、次のようにします。
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•許可されたネイバーが双方向対応でない場合、DF選択は実施されません。

•拒否されたネイバーが双方向対応である場合、DF選択は実施されません。

•拒否されたネイバーが双方向をサポートしない場合、DF選定が実行される可能性があり
ます。

例 次に、10.1.1.1を PIM双方向ネイバーにできる例を示します。

ciscoasa(config)# access-list bidir_test permit 10.1.1.1 255.255.255.55
ciscoasa(config)# access-list bidir_test deny any
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# pim bidir-neighbor-filter bidir_test

関連コマンド 説明コマンド

管理上有効範囲が設定されたマルチキャストアドレスに対してマルチキャ

スト境界を定義します。

multicast
boundary

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim bsr-border
ブートストラップルータ（BSR）メッセージがインターフェイス経由で送受信されることを防
止するには、インターフェイスコンフィギュレーションモードで pim bsr-borderコマンドを使
用します。

PIMスパースモード（PIM-SM）のドメインの境界インターフェイスには、特にそのインター
フェイスによって到達可能な隣接ドメインもPIM-SMを実行している場合、そのドメインとの
特定のトラフィックのやりとりを阻止する特別な防止策が必要です。

（注）

pim bsr-border
no pim bsr-border

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドがインターフェイスで設定されている場合、PIMバージョン2BSRメッセージは
インターフェイス経由で送受信されません。2つのドメイン間でBSRメッセージが交換されな
いようにするには、このコマンドで別の PIMドメインに隣接するインターフェイスを設定し
ます。一方のドメインにあるルータは他方のドメインにあるランデブーポイント（RP）を選
択し、その結果ドメイン間でプロトコルが誤動作したり分離が行われない可能性があるため、

BSRメッセージを異なるドメイン間で交換しないでください。
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このコマンドはマルチキャスト境界をセットアップしません。PIMドメイン BSRメッセージ
境界のみをセットアップします。

（注）

例 次に、PIMドメイン境界となるようにインターフェイスを設定する例を示します。

ciscoasa(config)# interface gigabit 0/0
ciscoasa(config-if)# pim bsr-border
ciscoasa(config)# show runn interface gigabitEthernet 0/0
!
interface GigabitEthernet0/0
nameif outsideA
security-level 0
ip address 2.2.2.2 255.255.255.0
pim bsr-border

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

ASAをBSR候補に設定します。pimbsr-candidate
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pim bsr-candidate
ルータがブートストラップルータ（BSR）の候補であることをアナウンスするよう設定するに
は、グローバルコンフィギュレーションモードで pim bsr-candidateコマンドを使用します。
ブートストラップルータの候補としてのこのルータを削除するには、このコマンドの no形式
を使用します。

pim bsr-candidate interface-name [ hash-mask-length [ priority ]]
no pim bsr-candidate

構文の説明 BSRアドレスが取得されるこのルータでのインターフェイス名。このアドレ
スは、BSRメッセージで送信されます。

interface-name

（任意）PIMv2ハッシュ機能がコールされる前にグループアドレスと論理積
をとるマスク長（最大32ビット）。ハッシュ元が同じであるすべてのグルー
プは、同じランデブーポイント（RP）に対応します。

たとえば、マスク長が 24の場合、グループアドレスの最初の 24ビットだけ
が使用されます。ハッシュマスク長により、1つの RPを複数のグループで
使用できるようになります。

デフォルトのハッシュマスク長は 0です。

hash-mask-length

（任意）BSR（C-BSR）候補のプライオリティ。有効な範囲は0～255です。
最高のプライオリティ値を持つ C-BSRが優先されます。プライオリティ値
が同じ場合は、IPアドレスがより高位であるルータが BSRとなります。

デフォルトのプライオリティは 0です。

priority

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デバイスがハッシュ長およびプライオリティなしで BSR候補として設定されている場合は、
デフォルトのハッシュ長（0）とデフォルトのプライオリティ（0）が前提となります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このコマンドにより、ブートストラップメッセージはBSRアドレスとして指定されたインター
フェイスのアドレスをつけてすべての PIMネイバーに送信されます。各ネイバーは、以前の
ブートストラップメッセージから受信したアドレスと BSRアドレスを比較します（同じイン
ターフェイスで受信される必要はない）。現在のアドレスが同じかまたはより高位のアドレス

である場合、現在のアドレスはキャッシュに格納され、ブートストラップメッセージは転送さ

れます。それ以外の場合は、ブートストラップメッセージがドロップされます。

この ASAよりもプライオリティが高い（プライオリティが同じ場合は、より高位の IPアドレ
スを持つ）とされる他の BSR候補からブートストラップメッセージを受信するまで、この
ASAは BSRのままです。

例 次に、「内部」インターフェイスで、30のハッシュ長と10のプライオリティにより、
ASAをブートストラップルータ（C-BSR）候補として設定する例を示します。

ciscoasa(config)# pim bsr-candidate inside 30 10
ciscoasa(config)# sh runn pim
pim bsr-candidate inside 30 10

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

ASAを境界 BSRとして設定します。pim bsr-border
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pim dr-priority
指定ルータ選出に使用されるASAでネイバーのプライオリティを設定するには、インターフェ
イスコンフィギュレーションモードで pim dr-priorityコマンドを使用します。デフォルトの
プライオリティに戻すには、このコマンドの no形式を使用します。

pim dr-priority number
no pim dr-priority

構文の説明 0～ 4294967294の番号。この番号は、指定ルータを決定するときにデバイスのプライ
オリティを判断するために使用されます。0を指定すると、ASAは指定ルータになり
ません。

number

コマンドデフォルト デフォルト値は 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスでプライオリティ値が最大のデバイスが PIM指定ルータになります。複数
のデバイスで指定ルータのプライオリティが同じである場合は、IPアドレスが最大のデバイス
がDRになります。デバイスの helloメッセージにDR-PriorityOptionが含まれていない場合は、
プライオリティが最大のデバイスとして扱われ、指定ルータになります。複数のデバイスで

helloメッセージにこのオプションが含まれていない場合は、IPアドレスが最大のデバイスが
指定ルータになります。

例 次に、インターフェイスの DRプライオリティを 5に設定する例を示します。

ciscoasa(config-if)# pim dr-priority 5
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim hello-interval
PIM helloメッセージの頻度を設定するには、インターフェイスコンフィギュレーションモー
ドで pim hello-intervalコマンドを使用します。hello-intervalをデフォルト値に戻すには、この
コマンドの no形式を使用します。

pim hello-interval seconds
no pim hello-interval [ seconds ]

構文の説明 ASAが helloメッセージを送信するまでの待機秒数。有効な値の範囲は 1～ 3600秒で
す。デフォルト値は 30秒です。

seconds

コマンドデフォルト 間隔のデフォルト値は 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、PIM hello間隔を 1分に設定する例を示します。

ciscoasa(config-if)# pim hello-interval 60

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim join-prune-interval
PIM Join/Prune間隔を設定するには、インターフェイスコンフィギュレーションモードで pim
join-prune-intervalコマンドを使用します。間隔をデフォルト値に戻すには、このコマンドの
no形式を使用します。

pim join-prune-interval seconds
no pim join-prune-interval [ seconds ]

構文の説明 ASAが Join/Pruneメッセージを送信するまでの待機秒数。有効な値の範囲は、10～
600秒です。デフォルトは 60秒です。

seconds

コマンドデフォルト デフォルトの間隔は 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、PIM Join/Prune間隔を 2分に設定する例を示します。

ciscoasa(config-if)# pim join-prune-interval 120

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing

pa - pn
129

pa - pn
pim join-prune-interval



pim neighbor-filter
PIMに参加できるネイバールータを制御するには、インターフェイスコンフィギュレーショ
ンモードで pim neighbor-filterコマンドを使用します。フィルタリングを削除するには、この
コマンドの no形式のコマンドを使用します。

pim neighbor-filter acl
no pim neighbor-filter acl

構文の説明 アクセスリストの名前または番号を指定します。このコマンドでは、標準 ACLだけを使
用します。拡張 ACLはサポートされていません。

acl

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、PIMに参加できるネイバールータを定義します。このコマンドがコンフィ
ギュレーションに存在しない場合、制限はありません。

コンフィギュレーションでこのコマンドを使用するには、マルチキャストルーティングおよび

PIMがイネーブルである必要があります。マルチキャストルーティングをディセーブルにす
ると、このコマンドはコンフィギュレーションから削除されます。

例 次に、IPアドレスが 10.1.1.1であるルータをインターフェイス GigabitEthernet 0/2で
PIMネイバーにする例を示します。

ciscoasa(config)# access-list pim_filter permit 10.1.1.1 255.255.255.55
ciscoasa(config)# access-list pim_filter deny any
ciscoasa(config)# interface gigabitEthernet0/2
ciscoasa(config-if)# pim neighbor-filter pim_filter
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関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim old-register-checksum
古いレジスタチェックサム方式を使用するランデブーポイント（RP）での後方互換性を保つ
には、グローバルコンフィギュレーションモードで pim old-register-checksumコマンドを使
用します。PIM RFC準拠レジスタを生成するには、このコマンドの no形式を使用します。

pim old-register-checksum
no pim old-register-checksum

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAは PIM RFC準拠レジスタを生成します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAソフトウェアは、Cisco IOS方式を使用せずに、PIMヘッダーにチェックサムのあるレジ
スタメッセージとそれに続く 4バイトのみを受け入れます。つまり、すべての PIMメッセー
ジタイプについて PIMメッセージ全体を含むレジスタメッセージを受け入れます。pim
old-register-checksumコマンドを使用すると、Cisco IOSソフトウェアと互換性のあるレジスタ
が生成されます。

例 次に、古いチェックサム計算を使用するように ASAを設定する例を示します。

ciscoasa(config)# pim old-register-checksum

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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pim rp-address
PIMランデブーポイント（RP）のアドレスを使用するには、グローバルコンフィギュレーショ
ンモードで pim rp-addressコマンドを使用します。RPアドレスを削除するには、このコマン
ドの no形式を使用します。

pim rp-address ip_address [ acl ] [ bidir ]
no pim rp-address ip_address

構文の説明 （任意）RPとともに使用されるマルチキャストグループを定義する標準アクセス
リストの名前または番号。このコマンドではホストACLを使用しないでください。

acl

（任意）指定したマルチキャストグループが双方向モードで動作することを指定

します。このオプションを指定せずにコマンドを設定した場合、指定したグループ

は PIMスパースモードで動作します。

bidir

PIM RPになるルータの IPアドレス。これは、4分割ドット付き 10進表記のユニ
キャスト IPアドレスです。

ip_address

コマンドデフォルト PIM RPアドレスは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 一般的な PIMスパースモード（PIM-SM）内または双方向ドメイン内にあるすべてのルータ
は、既知の PIM RPアドレスを認識する必要があります。アドレスは、このコマンドを使用し
てスタティックに設定されます。

ASAでは、Auto-RPはサポートされないため、pim rp-addressコマンドを使用して、RPアド
レスを指定する必要があります。

（注）
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複数のグループにサービスを提供するように単一のRPを設定できます。アクセスリストに指
定されているグループ範囲によって、PIM RPのグループマッピングが決まります。アクセス
リストを指定しない場合、グループの RPは IPマルチキャストグループの範囲（224.0.0.0/4）
全体に適用されます。

ASAは、実際の双方向構成とは関係なく、常に双方向機能を PIM helloメッセージ内でアドバ
タイズします。

（注）

例 次に、すべてのマルチキャストグループに対して PIM RPアドレスを 10.0.0.1に設定
する例を示します。

ciscoasa(config)# pim rp-address 10.0.0.1

関連コマンド 説明コマンド

PIMレジスタメッセージをフィルタリングするように候補 RPを設定しま
す。

pim
accept-register
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pim spt-threshold infinity
常に共有ツリーを使用し、最短パスツリー（SPT）スイッチオーバーを実行しないようにラス
トホップルータの動作を変更するには、グローバルコンフィギュレーションモードで pim
spt-threshold infinityコマンドを使用します。デフォルト値に戻すには、このコマンドの no形
式を使用します。

pim spt-threshold infinity [ group-list acl ]
no pim spt-threshold

構文の説明 （任意）送信元グループはアクセスリストによって制限されていることを示し

ます。acl引数には、標準 ACLを指定する必要があります。拡張 ACLはサポー
トされません。

group-list
acl

コマンドデフォルト ラストホップ PIMルータは、デフォルトで最短パスの送信元に切り替わります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン group-listキーワードを使用しない場合、このコマンドはすべてのマルチキャストグループに
適用されます。

例 次に、最短パス送信元ツリーに切り替えるのではなく、常に共有ツリーを使用するよ

うにラストホップ PIMルータを設定する例を示します。

ciscoasa(config)# pim spt-threshold infinity

関連コマンド 説明コマンド

ASAでマルチキャストルーティングをイネーブルにします。multicast-routing
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ping
指定したインターフェイスから IPアドレスへの接続をテストするには、特権 EXECモードで
pingコマンドを使用します。使用できるパラメータは、通常の ICMPベースの pingと TCPの
pingとで異なります。パラメータで指定できない特性などの値の入力を求める場合は、このコ
マンドをパラメータなしで入力します。

ping [ if_name ] host [ repeat count ] [ timeout seconds ] [ data pattern ] [ size bytes [ validate
]
ping tcp [ if_name ] host port [ repeat count ] [ timeout seconds ] [ source host port ]
ping

sourceと portのオプションは、tcpオプションでのみ使用できます。data、size、および validate
のオプションは、tcpオプションでは使用できません。

（注）

構文の説明 （オプション、ICMPのみ）16ビットデータパターン（16進数形式、0～
FFFF）を指定します。デフォルトは 0xabcdです。

data pattern

pingの送信先ホストの IPv4アドレスまたは名前を指定します。ICMP pingで
は、IPv6アドレスも指定できます（TCP pingではサポートされません）。

ホスト名を使用する場合、ホスト名にはDNS名、または nameコマンドで割
り当てた名前を使用できます。DNS名の最大文字数は 128、nameコマンドで
作成した名前の最大文字数は63です。DNS名を使用するようにDNSサーバー
を設定する必要があります。

host

（任意）IPアドレスが pingの送信元で使用されるインターフェイス名を指定
します。ただし、実際の出力インターフェイスは、データルーティングテー

ブルを使用したルートルックアップによって決定されます。

if_name

（TCPのみ）pingを送信するホストの TCPポート番号（1～ 65535）を指定
します。

port

（任意）ping要求を繰り返す回数を指定します。デフォルトは 5分です。repeat count

（オプション、ICMPのみ）データグラムサイズ（バイト単位）を指定しま
す。デフォルトは 100です。

size bytes

（オプション、TCPのみ）pingの送信元の特定の IPアドレスおよびポートを
指定します（特定のポートを指定しない場合は port = 0を使用します）。ソー
スアドレスは、パケットのルーティング方法には影響しません。

source host
port

（オプション）TCPでの接続をテストします（デフォルトは ICMPです）。
TCP pingでは、SYNパケットを送信し、宛先から SYN-ACKパケットが返さ
れると成功と見なします。TCP pingは同時に複数実行することもできます。

tcp
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（オプション）タイムアウト間隔（秒数）を指定します。デフォルト値は 2
秒です。

timeout
seconds

（オプション、ICMPのみ）応答データを検証します。validate

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

DNS名のサポートが追加されました。7.2(1)

tcpオプションが追加されました。8.4(1)

コマンドでインターフェイスを指定する場合、送信元 IPアドレス
は指定されたインターフェイスの IPアドレスと一致しますが、実
際の出力インターフェイスは、データルーティングテーブルを使

用したルートルックアップによって決定されます。

9.18(2)

使用上のガイドライン pingコマンドを使用すると、ASAが接続可能か、またはホストがネットワークで使用可能か
を判断できます。

通常の ICMPベースの pingを使用する場合、それらのパケットの送信を禁止する icmpルール
がないことを確認してください（ICMPルールを使用しない場合、すべての ICMPトラフィッ
クが許可されます）。内部ホストから外部ホストに対して ICMPでpingを送信するには、次の
いずれかを実行します。

•エコー応答の場合は、ICMPaccess-listコマンドを使用します。たとえば、すべてのホスト
に対して pingアクセスを与えるには、access-list acl_grp permit icmp any anyコマンドを
使用し、access-groupコマンドを使用してテストするインターフェイスに対して access-list
コマンドをバインドします。

• inspect icmpコマンドを使用して ICMP検査エンジンを設定します。たとえば、inspect
icmpコマンドをグローバルサービスポリシーの class default_inspectionクラスに追加す
ると、内部ホストによって開始されるエコー要求に対して、エコー応答は ASAを通過で
きます。
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TCP pingを使用する場合は、指定したポートでの TCPトラフィックの送受信がアクセスポリ
シーで許可されている必要があります。

この構成は、pingコマンドで生成されたメッセージに対して、ASAが応答したり受け入れた
りするために必要です。pingコマンドの出力は、応答が受け入れられたかどうかを示します。
ホストが応答しない場合は、pingコマンドを入力すると、次のようなメッセージが表示されま
す。

ciscoasa(config)# ping 10.1.1.1

Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:
?????
Success rate is 0 percent (0/5)

pingパケットをルーティングするために、ASAはデータルーティングテーブルを使用し、デー
タテーブルに一致するルートがない場合にのみ、管理ルーティングテーブルにフォールバック

します。TCP pingの送信元 IPアドレスを指定しても、パケットのルーティング方法には影響
しません。たとえば、インターフェイスの IPアドレスと一致するように送信元アドレスを手
動で指定した場合でも、そのインターフェイスからpingは送信されません。出力インターフェ
イスは、またはルートルックアップによってのみ決定されます。

ASAがネットワークに接続していて、トラフィックを送受信していることを確認するには、
show interfaceコマンドを使用します。指定した if_nameのアドレスは、別の送信元アドレスを
指定しない限り、pingの送信元アドレスとして使用されます（TCP pingのみ）。

また、パラメータを指定せずに pingを入力して、拡張された pingを実行できますこの場合、
キーワードとして指定できない一部の特性などのパラメータの入力が求められます。

例 次に、他の IPアドレスが ASAから認識できるか判断する例を示します。

ciscoasa# ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、DNS名を使用してホストを指定する例を示します。

ciscoasa# ping www.example.com
Sending 5, 100-byte ICMP Echos to www.example.com, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次に、拡張された pingを使用する例を示します。

ciscoasa# ping
TCP [n]:
Interface: outside
Target IP address: 171.69.38.1
Repeat count: [5]
Datagram size: [100]
Timeout in seconds: [2]
Extended commands [n]:
Sweep range of sizes [n]:
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
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!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms
The following are examples of the ping tcp command:
ciscoasa# ping
TCP [n]: yes
Interface: dmz
Target IP address: 10.0.0.1
Target IP port: 21
Specify source? [n]: y
Source IP address: 192.168.2.7

Source IP port: [0] 465

Repeat count: [5]
Timeout in seconds: [2] 5

Type escape sequence to abort.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 192.168.2.7 starting port 465, timeout is 5 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
ciscoasa# ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
ciscoasa# ping tcp 10.0.0.1 21 source 192.168.1.1 2002 repeat 10
Type escape sequence to abort.
Sending 10 TCP SYN requests to 10.0.0.1 port 21
from 192.168.1.1 starting port 2002, timeout is 2 seconds:
!!!!!!!!!!
Success rate is 100 percent (10/10), round-trip min/avg/max = 1/2/2 ms
ciscoasa(config)# ping tcp www.example.com 80
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 74.125.19.103 port 80
from 171.63.230.107, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/4 ms
ciscoasa# ping tcp 192.168.1.7 23 source 192.168.2.7 24966
Type escape sequence to abort.
Source port 24966 in use! Using port 24967 instead.
Sending 5 TCP SYN requests to 192.168.1.7 port 23
from 192.168.2.7 starting port 24967, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

関連コマンド 説明コマンド

インターフェイスが終端となる ICMPトラフィックのアクセスルールを設定し
ます。

icmp

VLANコンフィギュレーションの情報を表示します。show
interface
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


