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gateway
特定のゲートウェイを管理しているコールエージェントのグループを指定するには、MGCP
マップコンフィギュレーションモードで gatewayコマンドを使用します。設定を削除するに
は、このコマンドの no形式を使用します。

gateway ip_address [ group_id ]

構文の説明 特定のゲートウェイを管理するコールエージェントグループ。gateway

コールエージェントグループの ID（0～ 2147483647）。group_id

ゲートウェイの IPアドレス。ip_address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応MGCPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 特定のゲートウェイを管理しているコールエージェントのグループを指定するには、gateway
コマンドを使用します。>ip_addressオプションを使用して、ゲートウェイの IPアドレスを指
定します。>group_idオプションには 0～ 4294967295の数字を指定します。この数字は、ゲー
トウェイを管理しているコールエージェントの >group_idに対応している必要があります。1
つのゲートウェイは 1つのグループだけに所属できます。

例 次に、コールエージェント 10.10.11.5および 10.10.11.6にゲートウェイ 10.10.10.115の
制御を許可し、コールエージェント 10.10.11.7および 10.10.11.8にゲートウェイ
10.10.10.116および 10.10.10.117の制御を許可する例を示します。

ciscoasa(config)# mgcp-map mgcp_policy
ciscoasa(config-mgcp-map)# call-agent 10.10.11.5 101
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ciscoasa(config-mgcp-map)# call-agent 10.10.11.6 101
ciscoasa(config-mgcp-map)# call-agent 10.10.11.7 102
ciscoasa(config-mgcp-map)# call-agent 10.10.11.8 102
ciscoasa(config-mgcp-map)# gateway 10.10.10.115 101
ciscoasa(config-mgcp-map)# gateway 10.10.10.116 102
ciscoasa(config-mgcp-map)# gateway 10.10.10.117 102

関連コマンド 説明コマンド

MGCPのデバッグ情報の表示をイネーブルにします。debug
mgcp

MGCPマップを定義し、MGCPマップコンフィギュレーションモードをイネー
ブルにします。

mgcp-map

MGCPのコンフィギュレーションおよびセッションの情報を表示します。show mgcp

g – h
4

g – h
gateway



gateway-fqdn
ASAの FQDNを設定するには、gateway-fqdnコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

gateway-fqdn value { FQDN_Name | none }
no gateway-fqdn

構文の説明 ASA FQDNを定義して、AnyConnectクライアントにプッシュします。fqdn-name

FQDNをヌル値として指定して、FQDNが指定されないようにします。hostnameコ
マンドおよび domain-nameコマンドを使用して設定されたグローバル FQDNが使
用されます（使用可能な場合）。

none

コマンドデフォルト デフォルトFQDN名は、デフォルトのグループポリシーで設定されていません。新しいグルー
プポリシーは、この値を継承するように設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ASA間にロードバランシングを設定した場合は、VPNセッションの再確立に使用されるASA
IPアドレスを解決するために、ASAの FQDNを指定します。この設定は、さまざまな IPプロ
トコルのネットワーク間のクライアントローミングをサポートするうえで重要です（IPv4か
ら IPv6など）。

AnyConnectクライアントプロファイルにある ASA FQDNを使用してローミング後に ASA IP
アドレスを取得することはできません。アドレスがロードバランシングシナリオの正しいデ

バイス（トンネルが確立されているデバイス）と一致しない場合があります。

ASAの FQDNがクライアントにプッシュされない場合、クライアントは、以前にトンネルが
確立されている IPアドレスへの再接続を試みます。異なる IPプロトコル（IPv4から IPv6）の
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ネットワーク間のローミングをサポートするには、AnyConnectクライアントは、トンネルの
再確立に使用する ASAアドレスを決定できるように、ローミング後にデバイス FQDNの名前
解決を行う必要があります。クライアントは、初期接続中にプロファイルに存在する ASA
FQDNを使用します。以後のセッション再接続では、使用可能な場合は常に、ASAによって
プッシュされた（また、グループポリシーで管理者が設定した）デバイス FQDNを使用しま
す。FQDNが設定されていない場合、ASAは、ASDMの [Device Setup] > [DeviceName/Password
and Domain Name]の設定内容からデバイス FQDNを取得（およびクライアントに送信）しま
す。

デバイス FQDNがASAによってプッシュされていない場合、クライアントは、異なる IPプロ
トコルのネットワーク間のローミング後に VPNセッションを再確立できません。

使用上のガイドライン

例 次に、ASAの FQDNを ASAName.example.cisco.comとして定義する例を示します。

ciscoasa(config-group-policy)# gateway-fqdn value ASAName.example.cisco.com
ciscoasa(config-group-policy)#

次に、グループポリシーから ASAの FQDNを削除する例を示します。グループポリ
シーは、デフォルトグループポリシーからこの値を継承します。

ciscoasa(config-group-policy)# no gateway-fqdn
ciscoasa(config-group-policy)#

次に、FQDNを値なしとして定義する例を示します。ciscoasaコマンドおよび
domain-nameコマンドを使用して設定されたグローバル FQDNが使用されます（使用
可能な場合）。

ciscoasa(config-group-policy)# gateway-fqdn none
ciscoasa(config-group-policy)#
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graceful-restart
NSF対応 ASAで OSPFv3のグレースフルリスタートを設定するには、ルータコンフィギュ
レーションモードで graceful-restartコマンドを使用します。必要に応じて、restart-intervalオプ
ションを使用してグレースフルリスタートの間隔を設定します。グレースフルリスタートを

ディセーブルにするには、このコマンドの no形式を使用します。

graceful-restart [ restart-interval seconds ]
no graceful-restart

構文の説明 （オプション）グレースフルリスタートの間隔を秒数で指定します。

有効な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが中断
します。

（注）

restart-interval
seconds

コマンドデフォルト OSPFv3グレースフルリスタートはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.3(1)

使用上のガイドライン graceful-restartコマンドを使用し、OSPFv3がプロセス再起動によりデータフォワーディング
パスに留まるようにします。

ASAの一般的なリブートサイクルを許可するには、再起動間隔を十分長く設定します。
ネットワークが古いルート情報に依存することを回避するために、再起動間隔を過度に

長く設定しないでください。

（注）

例 次に、OSPFv3のグレースフルリスタートをイネーブルにする例を示します。
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ciscoasa
(config)# ipv6 router ospf 1
ciscoasa
(config-router)# graceful-restart restart-interval 180

関連コマンド 説明コマンド

NSF認識 ASAで OSPFv3グレースフルリスタートをイネーブルにしま
す。

graceful-restart helper
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graceful-restart helper
NSF対応のASAでOSPFv3のグレースフルリスタートを設定するには、graceful-restartを使用
します。グレースフルリスタートをディセーブルにするには、このコマンドの no形式を使用
します。

graceful-restart helper [ strict-lsa-checking ]
no graceful-restart helper

構文の説明 （オプション）ヘルパーモードの厳密なリンクステートアドバタイズメン

ト（LSA）をイネーブルにします。
strict-lsa-checking

コマンドデフォルト OSPFv3グレースフルリスタートヘルパーモードは、デフォルトでイネーブルになっていま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.3(1)

使用上のガイドライン ASAがNSFをイネーブルにしている場合、ASAはNSF対応であると考えられ、グレースフル
リスタートモードで動作します。OSPFプロセスは、ルートプロセッサ（RP）スイッチオー
バーのため、ノンストップフォワーディングの復帰を実行します。デフォルトでは、NSF対
応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動作します。NSF対応
ASAがグレースフルリスタートを実行しているときは、ヘルパーのASAはそのノンストップ
フォワーディングの復帰プロセスを支援します。再起動するネイバーのノンストップフォワー

ディングの復帰を ASAが支援しないようにする場合は、no nsf ietf helperコマンドを入力しま
す。

NSF認識 ASAおよび NSF対応 ASAの両方で厳密な LSAチェックをイネーブルにするには、
graceful-restart helper strict-lsa-checkingコマンドを入力します。ただし、グレースフルリスター
トプロセス時にASAがヘルパーASAになるまでは厳密なLSAチェックは有効になりません。
厳密な LSAチェックをイネーブルにすると、ヘルパーASAは、LSAの変更があるために再起
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動ASAにフラッディングされる場合、または、グレースフルリスタートプロセスが開始され
たときに再起動 ASAの再送リスト内の LSAに変更があると検出された場合、再起動 ASAの
プロセスの支援を終了します。

例 次に、厳密な LSAチェックを行うグレースフルリスタートヘルパーをイネーブルに
する例を示します。

ciscoasa
(config)# ipv6 router ospf 1
ciscoasa
(config-router)# graceful-restart helper strict-lsa-checking

関連コマンド 説明コマンド

NSF対応ASAでOSPFv3グレースフルリスタートをイネーブルにします。graceful-restart
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group
AnyConnect IPSec接続に対して IKEv2セキュリティアソシエーション（SA）のDiffie-Hellman
グループを指定するには、ikev2ポリシーコンフィギュレーションモードで groupコマンドを
使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの no形式を
使用します。

group { 1 | 2 | 5 | 14 | 19 | 20 | 21 | 24 }
no group { 1 | 2 | 5 | 14 | 19 | 20 | 21 | 24 }

構文の説明 768ビットDiffie-Hellmanグループ1を指定します（FIPSモードではサポートされません）。1

1024ビット Diffie-Hellmanグループ 2を指定します。2

1536ビット Diffie-Hellmanグループ 5を指定します。5

ECDHグループを IKEv2 DHキー交換グループとして選択します。14

ECDHグループを IKEv2 DHキー交換グループとして選択します。19

ECDHグループを IKEv2 DHキー交換グループとして選択します。20

ECDHグループを IKEv2 DHキー交換グループとして選択します。21

ECDHグループを IKEv2 DHキー交換グループとして選択します。24

コマンドデフォルト デフォルトの Diffie-Hellmanグループはグループ 14です。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力すると、groupコマンドを使用して SA
の Diffie-Hellmanグループを設定できます。ASAおよび AnyConnectクライアントは、グルー
プ IDを使用して共有秘密を取得します。共有秘密は相互に転送されません。Diffie-Hellmanグ
ループ番号が小さいほど、実行に必要な CPU時間も少なくなります。Diffie-Hellmanグループ
番号が大きいほど、セキュリティも高くなります。

AnyConnectクライアントが非 FIPSモードで動作している場合、ASAは Diffie-Hellmanグルー
プ1、2、および5をサポートします。FIPSモードでは、サポートグループ2および5をサポー
トします。したがって、グループ 1だけを使用するように ASAを設定する場合、FIPSモード
の AnyConnectクライアントは接続に失敗します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ikev2ポリシー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

ECDHグループを IKEv2 DHキー交換グループとして選択する機能が追加されまし
た。

9.0(1)

デフォルト DHグループは group 14.です。group 2, group 5および group 24コマン
ドオプションは廃止され、以降のリリースで削除されます。

9.13.(1)

例 次に、ikev2ポリシーコンフィギュレーションモードを開始して、Diffie-Hellmanグ
ループをグループ 5に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# group 5
ciscoasa(config-ikev2-policy) group 2(Deprecated)
ciscoasa(config-ikev2-policy) group 5(Deprecated)
ciscoasa(config-ikev2-policy) group 24(Deprecated)
ciscoasa(config-ikev2-policy) group 14

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2SAの暗号化アルゴリズムを指定します。encryption

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf
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group-alias
ユーザーがトンネルグループの参照に使用する1つ以上の変換名を作成するには、トンネルグ
ループwebvpnコンフィギュレーションモードで group-aliasコマンドを使用します。リストか
らエイリアスを削除するには、このコマンドの no形式を使用します。

group-alias name [ enable | disable ]
no group-alias name

構文の説明 グループエイリアスをディセーブルにします。disable

以前ディセーブルにしたグループエイリアスをイネーブルにします。enable

トンネルグループエイリアスの名前を指定します。選択した任意のストリングを指定

できます。ただし、スペースを含めることはできません。

name

コマンドデフォルト デフォルトのグループエイリアスはありませんが、グループエイリアスを指定すると、その

エイリアスがデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 指定したグループエイリアスが、ログインページのドロップダウンリストに表示されます。

各グループに複数のエイリアスを指定することも、エイリアスを指定しないことも可能です。

このコマンドは、同じグループが「Devtest」や「QA」などの複数の一般名で知られている場
合に役立ちます。

例 次に、「devtest」という名前のトンネルグループを設定し、そのグループに対してエ
イリアス「QA」および「Fra-QA」を確立するコマンドの例を示します。
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ciscoasa(config)# tunnel-group devtest type webvpn
ciscoasa(config)# tunnel-group devtest webvpn-attributes
ciscoasa(config-tunnel-webvpn)# group-alias QA
ciscoasa(config-tunnel-webvpn)# group-alias Fra-QA
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定したトンネルグ

ループコンフィギュレーションをクリアします。

clear configure tunnel-group

指定したトンネルグループまたはすべてのトンネルグループの

エイリアスを表示します。

show webvpn group-alias

WebVPNトンネルグループ属性を設定するためのトンネルグ
ループ webvpnコンフィギュレーションモードを開始します。

tunnel-groupwebvpn-attributes
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group-delimiter
グループ名の解析をイネーブルにして、トンネルのネゴシエート時に受信したユーザー名から

グループ名を解析する場合に使用するデリミタを指定するには、グローバルコンフィギュレー

ションモードで group-delimiterコマンドを使用します。このグループ名解析をディセーブル
にするには、このコマンドの no形式を使用します。

group-delimiterデリミタ
no group-delimiter

構文の説明 グループ名のデリミタとして使用する文字を指定します。有効な値は、@、#、およ
び !です。

delimiter

コマンドデフォルト デフォルトで、デリミタは指定されていないため、グループ名解析はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デリミタは、トンネルがネゴシエートされるときに、ユーザー名からトンネルグループ名を解

析するために使用されます。デフォルトで、デリミタは指定されていないため、グループ名解

析はディセーブルです。

例 次に、グループデリミタをハッシュマスク（#）に変更する group-delimiterコマンド
の例を示します。

ciscoasa(config)# group-delimiter #

関連コマンド 説明コマンド

設定したグループデリミタをクリアします。clear configure group-delimiter
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説明コマンド

現在のグループデリミタ値を表示します。show running-config group-delimiter

グループ除去処理をイネーブルまたはディセーブルにしま

す。

strip-group
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group-lock
リモートユーザーがトンネルグループを介してしかアクセスできないように制限するには、グ

ループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュレーション

モードで group-lockコマンドを発行します。実行コンフィギュレーションから group-lock属
性を削除するには、このコマンドの no形式を使用します。

group-lock { value tunnel-grp-name | none }
no group-lock

構文の説明 group-lockをヌル値に設定します。これにより、グループロックの制限
が許可されなくなります。デフォルトまたは指定したグループポリシー

の group-lock値を継承しないようにします。

none

ユーザーが接続する際にASAによって要求される既存のトンネルグルー
プの名前を指定します。

value
tunnel-grp-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

使用上のガイドライン グループロックをディセーブルにするには、group-lock noneコマンドを使用します。no
group-lockコマンドを使用すると、別のグループポリシーの値を継承できます。

グループロックは、仮想プライベートネットワーク（VPN）クライアントに設定されているグ
ループが、ユーザーが割り当てられたトンネルグループと一致しているかどうかを確認するこ

とにより、ユーザーを制約します。一致していない場合、ASAはユーザーが接続できないよう
にします。グループロックを設定しない場合、ASAは、割り当てられたグループとは関係な
く、ユーザーを認証します。
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、FirstGroupという名前のグループポリシーにグループロックを設定する例を示
します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# group-lock value tunnel group name
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group-object
オブジェクトグループにグループオブジェクトを追加するには、オブジェクトの設定時に

group-objectコマンドを使用します。グループオブジェクトを削除するには、このコマンドの
no形式を使用します。

group-objectobj_grp_name
no group-object obj_grp_name

構文の説明 オブジェクトグループ（1～ 64文字）を指定します。文字、数字、および
「_」、「-」、「.」の組み合わせが使用可能です。

obj_grp_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応プロトコル、

ネットワー

ク、サービ

ス、ICMPタ
イプ、セキュ

リティグルー

プおよびユー

ザーオブジェ

クトグループ

の各コンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

オブジェクトグループユーザーコンフィギュレーションモードでオブジェクトグ

ループを追加して、アイデンティティファイアウォール機能で使用できるようにな

りました。

8.4(2)
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使用上のガイドライン group-objectコマンドは、それ自身がオブジェクトグループであるオブジェクトを追加するた
めに、object-groupコマンドとともに使用します。このサブコマンドを使用すると、同じタイ
プのオブジェクトを論理グループ化して、構造化されたコンフィギュレーションの階層オブ

ジェクトグループを構築できます。

オブジェクトグループ内でのオブジェクトの重複は、それらのオブジェクトがグループオブ

ジェクトの場合は許可されます。たとえば、オブジェクト 1がグループ Aとグループ Bの両
方に存在する場合、Aと Bの両方を含むグループ Cを定義することができます。ただし、グ
ループ階層を循環型にするグループオブジェクトを含めることはできません。たとえば、グ

ループ Aにグループ Bを含め、さらにグループ Bにグループ Aを含めることはできません。

階層オブジェクトグループは 10レベルまで許可されています。

ASAは、ネストされた IPv6ネットワークオブジェクトグループはサポートしません。
したがって、IPv6エントリが含まれるオブジェクトを別の IPv6オブジェクトグループの
下でグループ化することはできません。

（注）

例 次に、ホストを重複させる必要性を排除するために group-objectコマンドを使用する
方法の例を示します。

ciscoasa(config)# object-group network host_grp_1
ciscoasa(config-network)# network-object host 192.168.1.1
ciscoasa(config-network)# network-object host 192.168.1.2
ciscoasa(config-network)# exit
ciscoasa(config)# object-group network host_grp_2
ciscoasa(config-network)# network-object host 172.23.56.1
ciscoasa(config-network)# network-object host 172.23.56.2
ciscoasa(config-network)# exit
ciscoasa(config)# object-group network all_hosts
ciscoasa(config-network)# group-object host_grp_1
ciscoasa(config-network)# group-object host_grp_2
ciscoasa(config-network)# exit
ciscoasa(config)# access-list grp_1 permit tcp object-group host_grp_1 any eq ftp
ciscoasa(config)# access-list grp_2 permit tcp object-group host_grp_2 any eq smtp
ciscoasa(config)# access-list all permit tcp object-group all-hosts any eq w

次に、ローカルユーザーグループをユーザーグループオブジェクトに追加するために

group-objectコマンドを使用する方法の例を示します。

ciscoasa(config)# object-group user sampleuser1-group
ciscoasa(config-object-group user)# description group members of sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-all
ciscoasa(config-object-group user)# user EXAMPLE\user2
ciscoasa(config-object-group user)# exit
ciscoasa(config)# object-group user sampleuser2-group
ciscoasa(config-object-group user)# description group members of sampleuser2-group
ciscoasa(config-object-group user)# group-object sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-marketing
ciscoasa(config-object-group user)# user EXAMPLE\user3
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関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

現在のオブジェクトグループを表示します。show running-config object-group
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group-policy
グループポリシーを作成または編集するには、グローバルコンフィギュレーションモードで

group-policyコマンドを使用します。コンフィギュレーションからグループポリシーを削除す
るには、このコマンドの no形式を使用します。

group-policy name { internal [ from group-policy_name ] | external server-group server_group
password server_password }
no group-policy name

構文の説明 グループポリシーを外部として指定し、ASAが属性を照会する
AAAサーバーグループを識別します。

external server-group
server_group

この内部グループポリシーの属性を、既存のグループポリシーの

値に初期化します。

from group-policy_name

グループポリシーを内部として識別します。internal

グループポリシーの名前を指定します。この名前は最大 64文字
で、スペースを含めることができます。スペースを含むグループ

名は、二重引用符で囲む必要があります（"Sales Group"など）。

name

外部AAAサーバーグループから属性を取得する際に使用するパス
ワードを指定します。パスワードは最大 128文字です。スペース
を含めることはできません。

password server_password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0.1

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン ASAには、DefaultGroupPolicyという名前のデフォルトグループポリシーが常に存在していま
す。ただし、このデフォルトグループポリシーは、これを使用するように ASAを設定しない
限り、有効ではありません。設定の方法については、CLIコンフィギュレーションガイドを参
照してください。

group-policy attributesコマンドを使用してグループポリシーコンフィギュレーションモード
を開始します。このモードでは、グループポリシーのあらゆる属性と値のペアを設定できま

す。DefaultGroupPolicyには、次の属性と値のペアがあります。

デフォルト値属性

keep-client-configbackup-servers

なしbanner

なしclient-access-rules

なしclient-firewall

なしdefault-domain

なしdns-server

なしgroup-lock

disableip-comp

無効ip-phone-bypass

無効ipsec-udp

10000ipsec-udp-port

無効leap-bypass

無効nem

無効password-storage

disablepfs

disablere-xauth

無効secure-unit-authentication

なしsplit-dns

なしsplit-tunnel-network-list

tunnelallsplit-tunnel-policy

無効user-authentication
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デフォルト値属性

なしuser-authentication-idle-timeout

unrestrictedvpn-access-hours

なしvpn-filter

30分vpn-idle-timeout

なしvpn-session-timeout

3vpn-simultaneous-logins

IPsec WebVPNvpn-tunnel-protocol

なしwins-server

また、グループポリシーコンフィギュレーションモードで webvpnコマンドを入力するか
group-policy attributesコマンドを入力してから、グループ webvpnコンフィギュレーション
モードで webvpnコマンドを入力することで、グループポリシーの webvpnコンフィギュレー
ションモード属性を設定できます。詳細については、group-policy attributesコマンドの説明
を参照してください。

例 次に、「FirstGroup」という名前の内部グループポリシーを作成する例を示します。

ciscoasa
(config)#
group-policy FirstGroup internal

次に、AAAサーバーグループに「BostonAAA」、パスワードに「12345678」を指定
し、「ExternalGroup」という名前の外部グループポリシーを作成する例を示します。

ciscoasa
(config)#
group-policy ExternalGroup external server-group BostonAAA password 12345678

関連コマンド 説明コマンド

特定のグループポリシーまたはすべてのグループポリシーのコン

フィギュレーションを削除します。

clear configure
group-policy

グループポリシーコンフィギュレーションモードを開始します。

このモードでは、指定したグループポリシーの属性と値を設定し

たり、webvpnコンフィギュレーションモードを開始して、グルー
プのWebVPN属性を設定したりできます。

group-policy attributes

特定のグループポリシーまたはすべてのグループポリシーの実行

コンフィギュレーションを表示します。

show running-config
group-policy
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説明コマンド

webvpnコンフィギュレーションモードを開始し、指定したグルー
プのWebVPN属性を設定できるようにします。

webvpn
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group-policy attributes
グループポリシーコンフィギュレーションモードを開始するには、グローバルコンフィギュ

レーションモードで、group-policy attributesコマンドを使用します。グループポリシーから
すべての属性を削除するには、このコマンドの no形式を使用します。

group-policynameattributes
no group-policy name attributes

構文の説明 グループポリシーの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン グループポリシーコンフィギュレーションモードでは、指定したグループポリシーの属性と

値のペアを設定したり、グループポリシーwebvpnコンフィギュレーションモードを開始して
グループのWebVPN属性を設定したりできます。

属性モードのコマンド構文には、一般的に、次のような特徴があります。

• no 形式は実行コンフィギュレーションから属性を削除し、別のグループポリシーからの
値の継承をイネーブルにします。

• none キーワードは実行コンフィギュレーションの属性をヌル値に設定し、これによって
継承を禁止します。

•ブール型属性には、イネーブルおよびディセーブルの設定用に明示的な構文があります。

ASAには、DefaultGroupPolicyという名前のデフォルトグループポリシーが常に存在していま
す。ただし、このデフォルトグループポリシーは、これを使用するように ASAを設定しない
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限り、有効ではありません。設定の方法については、CLIコンフィギュレーションガイドを参
照してください。

group-policy attributesコマンドを使用してグループポリシーコンフィギュレーションモード
を開始します。このモードでは、グループポリシーのあらゆる属性と値のペアを設定できま

す。DefaultGroupPolicyには、次の属性と値のペアがあります。

デフォルト値属性

keep-client-configbackup-servers

なしbanner

なしclient-access-rule

disableclient-bypass-protocol

なしclient-firewall

なしdefault-domain

なしdns-server

なしgroup-lock

disableip-comp

無効ip-phone-bypass

無効ipsec-udp

10000ipsec-udp-port

無効leap-bypass

無効nem

無効password-storage

disablepfs

disablere-xauth

無効secure-unit-authentication

なしsplit-dns

なしsplit-tunnel-network-list

tunnelallsplit-tunnel-policy

無効user-authentication

なしuser-authentication-idle-timeout
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デフォルト値属性

unrestrictedvpn-access-hours

なしvpn-filter

30分vpn-idle-timeout

なしvpn-session-timeout

3vpn-simultaneous-logins

IPsec WebVPNvpn-tunnel-protocol

なしwins-server

また、group-policy attributesコマンドを入力してから、グループポリシーコンフィギュレー
ションモードで webvpnコマンドを入力することで、グループポリシーの webvpnモード属性
を設定できます。詳細については、webvpnコマンド（グループポリシー属性モードおよびユー
ザー名属性モード）の説明を参照してください。

例 次に、FirstGroupという名前のグループポリシーのグループポリシー属性モードを開
始する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

特定のグループポリシーまたはすべてのグループポリシーの

コンフィギュレーションを削除します。

clear configure group-policy

グループポリシーを作成、編集、または削除します。group-policy

特定のグループポリシーまたはすべてのグループポリシーの

実行コンフィギュレーションを表示します。

show running-config
group-policy

グループ webvpnコンフィギュレーションモードを開始し、指
定したグループのWebVPN属性を設定できるようにします。

webvpn
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group-prompt
WebVPNユーザーが ASAに接続したときに表示されるWebVPNページログインボックスのグ
ループプロンプトをカスタマイズするには、webvpnカスタマイゼーションコンフィギュレー
ションモードで group-prompt コマンドを使用します。コンフィギュレーションからコマンド
を削除して、値が継承されるようにするには、このコマンドの no形式を使用します。

group-prompt { text | style } value
group-prompt { text | style } value

構文の説明 テキストへの変更を指定します。text

スタイルへの変更を指定します。style

実際に表示するテキスト、または Cascading Style Sheet（CSS）パラメータ（最大 256文
字）。

value

コマンドデフォルト グループプロンプトのデフォルトテキストは「GROUP:」です。

グループプロンプトのデフォルトスタイルは、color:black;font-weight:bold;text-align:rightです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは、任意の有効な CSSパラメータとして表されます。これらのパラメータに
ついては、このマニュアルでは説明しません。CSSパラメータの詳細については、WorldWide
Webコンソーシアム（W3C）のWebサイト（www.w3.org）の CSS仕様を参照してください。
『CSS 2.1 Specification』の「Appendix F」には、CSSパラメータの使いやすいリストがありま
す。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手できます。

g – h
29

g – h
group-prompt



ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、テキストを「CorporateGroup:」に変更し、デフォルトスタイルのフォントウェ
イトを bolderに変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# group-prompt text Corporate Group:
ciscoasa(config-webvpn-custom)# group-prompt style font-weight:bolder

関連コマンド 説明コマンド

WebVPNページのパスワードプロンプトをカスタマイズします。password-prompt

WebVPNページのユーザー名プロンプトをカスタマイズします。username-prompt
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group-search-timeout
show ad-groupsコマンドを使用して照会した Active Directoryサーバーからの応答を待機する最
大時間を指定するには、AAAサーバーホストコンフィギュレーションモードで
group-search-timeoutコマンドを使用します。コンフィギュレーションからコマンドを削除す
るには、no形式を使用します。

group-search-timeoutseconds
no group-search-timeout seconds

構文の説明 Active Directoryサーバーからの応答を待機する時間（1～ 300秒）。seconds

コマンドデフォルト デフォルトは 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン show ad-groupsコマンドは LDAPを使用している Active Directoryサーバーにのみ適用され、
Active Directoryサーバーでリストされているグループが表示されます。group-search-timeout
コマンドを使用して、サーバーからの応答を待機する時間を調整します。

例 次に、タイムアウトを 20秒に設定する例を示します。

ciscoasa(config-aaa-server-host)#group-search-timeout 20

関連コマンド 説明コマンド

サーバーが、ダイナミックグループポリシーで使用されるグループの検

索を開始する Active Directory階層のレベルを指定します。
ldap-group-base-dn
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説明コマンド

Active Directoryサーバー上でリストされるグループを表示します。show ad-groups
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group-url
グループに対する着信 URLまたは IPアドレスを指定するには、トンネルグループ webvpnコ
ンフィギュレーションモードで group-url コマンドを使用します。リストから URLを削除す
るには、このコマンドの no形式を使用します。

group-url url [ enable | disable ]
no group-url url

構文の説明 URLをディセーブルにしますが、リストからは削除しません。disable

URLをイネーブルにします。enable

このトンネルグループのURLまたは IPアドレスを指定します。url

コマンドデフォルト デフォルトのURLまたは IPアドレスはありませんが、URLまたは IPアドレスを指定すると、
これがデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン グループの URLまたは IPアドレスを指定すると、ユーザーがログイン時にグループを選択す
る必要がなくなります。ユーザーがログインすると、ASAはトンネルグループポリシーテー
ブル内でユーザーの着信URL/アドレスを検索します。URL/アドレスが見つかり、さらにトン
ネルグループでこのコマンドがイネーブルになっている場合、ASAは関連するトンネルグルー
プを自動的に選択して、ユーザー名およびパスワードフィールドだけをログインウィンドウで

ユーザーに表示します。これによりユーザーインターフェイスが簡素化され、グループリス

トがユーザーに表示されなくなるという利点が追加されます。ユーザーに表示されるログイン

ウィンドウでは、そのトンネルグループ用に設定されているカスタマイゼーションが使用され

ます。
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URL/アドレスがディセーブルで、group-aliasコマンドが設定されている場合は、グループの
ドロップダウンリストも表示され、ユーザーによる選択が必要になります。

1つのグループに対して複数のURL/アドレスを設定する（または、1つも設定しない）ことが
できます。URL/アドレスごとに個別にイネーブルまたはディセーブルに設定できます。指定
したURL/アドレスごとに個別の group-urlコマンドを使用する必要があります。HTTPまたは
HTTPSプロトコルを含めて、URL/アドレス全体を指定する必要があります。

複数のグループに同じURL/アドレスを関連付けることはできません。ASAでは、URL/アドレ
スの一意性を検証してから、これをトンネルグループに対して受け入れます。

例 次に、「test」という名前のWebVPNトンネルグループを設定し、そのグループに対
して 2つのグループURL「http://www.cisco.com」および「https://supplier.example.com」
を確立するコマンドの例を示します。

ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# group-url http://www.cisco.com
ciscoasa(config-tunnel-webvpn)# group-url https://supplier.example.com
ciscoasa(config-tunnel-webvpn)#

次に、RadiusServerという名前のトンネルグループに対して、グループ URL、
http://www.cisco.comおよび http://192.168.10.10をイネーブルにする例を示します。

ciscoasa(config)# tunnel-group RadiusServer type webvpn
ciscoasa(config)# tunnel-group RadiusServer general-attributes
ciscoasa(config-tunnel-general)# authentication server-group RADIUS
ciscoasa(config-tunnel-general)# accounting-server-group RADIUS
ciscoasa(config-tunnel-general)# tunnel-group RadiusServer webvpn-attributes
ciscoasa(config-tunnel-webvpn)# group-alias “Cisco Remote Access” enable
ciscoasa(config-tunnel-webvpn)# group-url http://www.cisco.com
enable
ciscoasa(config-tunnel-webvpn)# group-url http://192.168.10.10
enable
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定したトンネルグ

ループコンフィギュレーションをクリアします。

clear configure tunnel-group

指定したトンネルグループまたはすべてのトンネルグループの

URLを表示します。
show webvpn group-url

WebVPNトンネルグループ属性を設定するwebvpnコンフィギュ
レーションモードを開始します。

tunnel-groupwebvpn-attributes
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gtp-u-header-check
GTPデータパケットの内部ペイロードが有効な IPパケットであるかどうかを確認し、そうで
ない場合はドロップします。GTPインスペクションポリシーマップのパラメータコンフィ
ギュレーションモードで gtp-u-header-checkコマンドを使用します。確認を無効にするには、
このコマンドの no形式を使用します。

gtp-u-header-check [ anti-spoofing [ gtpv2-dhcp-bypass | gtpv2-dhcp-drop ] ]
no gtp-u-header-check [ anti-spoofing [ gtpv2-dhcp-bypass | gtpv2-dhcp-drop ] ]

構文の説明 内部ペイロードの IPヘッダー内のモバイルユーザー IPアドレスが、セッ
ション作成応答などの GTP制御メッセージに割り当てられている IPアド
レスと一致するかどうかを確認し、IPアドレスが一致しない場合はGTP-U
メッセージをドロップします。このチェックでは、IPv4、IPv6、および
IPv4v6 PDNタイプがサポートされています。

モバイル端末がDHCPを使用してそのアドレスを取得する場合、GTPv2で
のエンドユーザーの IPアドレスは 0.0.0.0（IPv4）または prefix::0（IPv6）
になります。その場合、システムは内部パケットで検出した最初の IPアド
レスを使用してエンドユーザー IPアドレスを更新します。gtpv2-dhcpキー
ワードを使用して、DHCPで取得したアドレスのデフォルトの動作を変更
できます。

anti-spoofing

0.0.0.0またはprefix::0アドレスを更新しません。その代わりに、エンドユー
ザーの IPアドレスが 0.0.0.0または prefix::0の場合はパケットを許可しま
す。IPアドレスの取得にDHCPを使用すると、このオプションはアンチス
プーフィングチェックをバイパスします。

gtpv2-dhcp-bypass

0.0.0.0またはprefix::0アドレスを更新しません。その代わりに、エンドユー
ザーの IPアドレスが 0.0.0.0または prefix::0の場合はすべてのパケットをド
ロップします。このオプションは、IPアドレスの取得にDHCPを使用する
ユーザーへのアクセスを防ぎます。

gtpv2-dhcp-drop

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン このコマンドを使用して、アンチスプーフィングを実装できます。GTP-Cを通じて割り当てた
ものではない別の IPアドレスを使用してハッカーが別の顧客であるように装う（スプーフィ
ング）可能性があります。アンチスプーフィングは、使用されている GTP-Uアドレスが実際
に GTP-Cを使用して割り当てたものであるかどうかを確認します。

例 次に、デフォルトの動作でアンチスプーフィングを有効にする例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# gtp-u-header-check anti-spoofing

関連コマンド 説明コマンド

GTPインスペクションでGTPアンチリプレイを有効にします。anti-replay

GTPアプリケーションインスペクションをイネーブルにしま
す。

inspect gtp

GTPインスペクションポリシーマップを作成または編集しま
す。

policy-map type inspect gtp

GTP設定および統計情報を表示します。show service-policy inspect gtp
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h245-tunnel-block
H.323でH.245トンネリングをブロックするには、パラメータコンフィギュレーションモード
で h245-tunnel-blockコマンドを使用します。この機能をディセーブルにするには、このコマ
ンドの no形式を使用します。

h245-tunnel-block action [ drop-connection | log ]
no h245-tunnel-block action [ drop-connection | log ]

構文の説明 H.245トンネルが検出された場合、コール設定接続をドロップします。drop-connection

H.245トンネルが検出された場合、ログを発行します。log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323コールで H.245トンネリングをブロックする例を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# h245-tunnel-block action drop-connection

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

g – h
37

g – h
h245-tunnel-block



説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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hardware-bypass
Cisco ISA 3000のハードウェアバイパスをイネーブルにし、停電時もインターフェイスペア間
のトラフィックフローを続行させるには、グローバルコンフィギュレーションモードで

hardware-bypassコマンドを使用します。ハードウェアバイパスをディセーブルにするには、
このコマンドの no形式を使用します。

hardware-bypass GigabitEthernet { 1/1-1/2 | 1/3-1/4 } [ sticky ]
no hardware-bypass GigabitEthernet { 1/1-1/2 | 1/3-1/4 } [ sticky ]

この機能は、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 サポートされているインターフェイスペアは、銅線 GigabitEthernet 1/1と
1/2および GigabitEthernet 1/3と 1/4です。光ファイバイーサネットモデル
がある場合は、銅線イーサネットペア（GigabitEthernet 1/1および 1/2）の
みがハードウェアバイパスをサポートします。このコマンドは、ペアごと

に別々に入力します。

GigabitEthernet
{1/1-1/2 | 1/3-1/4}

（任意）電源が回復し、アプライアンスが起動した後は、アプライアンス

をハードウェアバイパスモードに保ちます。この場合、nohardware-bypass
manual コマンドを使用する準備が整った時点でハードウェアバイパスを
手動でオフにする必要があります。このオプションを使用すると、短時間

の割り込みがいつ発生するかを制御できます。

sticky

コマンドデフォルト ハードウェアバイパスは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)
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使用上のガイドライン ハードウェアバイパスがアクティブな場合はファイアウォール機能が設定されていません。し

たがって、トラフィックの通過を許可しているリスクをご自身が理解していることを確認して

ください。ハードウェアバイパスを非アクティブ化すると、ASAがフローを引き継ぐため、
接続が短時間中断されます。

ISA 3000への電源が切断され、ハードウェアバイパスモードに移行すると、通信できる
のは上記のインターフェイスペアのみになります。つまり、デフォルトの設定を使用し

ている場合は、inside1 <---> inside2および outside1 <---> outside2は通信できなくなりま
す。これらのインターフェイス間の既存の接続がすべて失われます。

（注）

例 次に、GigabitEthernet 1/1および 1/2のハードウェアバイパスをディセーブルにし、1/3
および 1/4をイネーブルにする例を示します。

ciscoasa(config)# no hardware-bypass GigabitEthernet 1/1-1/2
ciscoasa(config)# hardware-bypass GigabitEthernet 1/3-1/4

関連コマンド 説明コマンド

ハードウェアバイパスを設定して、ASAFirePOWERが起動するま
でアクティブに維持します。

hardware-bypass boot-delay

手動でハードウェアバイパスをアクティブまたは非アクティブに

します。

hardware-bypass manual
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hardware-bypass boot-delay
Cisco ISA3000にハードウェアバイパスを設定し、ASAFirepowerモジュールが起動するまでア
クティブに維持するには、グローバルコンフィギュレーションモードで hardware-bypass
boot-delay コマンドを使用します。ブート遅延をディセーブルにするには、このコマンドの
no形式を使用します。

hardware-bypass boot-delay module-up sfr
no hardware-bypass boot-delay module-up sfr

この機能は、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 ASA FirePOWERが起動するまでハードウェアバイパスをディセーブルにする
のを遅延します。

module-up
sfr

コマンドデフォルト ブート遅延はデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)

使用上のガイドライン hardware-bypass boot-delayコマンドが動作するようにするには、stickyオプションを設定せず
に hardware-bypassコマンドを使用してハードウェアバイパスをイネーブルにする必要があり
ます。hardware-bypass boot-delayコマンドを使用しないと、ASA FirePOWERモジュールが起
動を完了する前にハードウェアバイパスが非アクティブになる可能性があります。たとえば、

モジュールをフェールクローズに設定していた場合、このような状況では、トラフィックがド

ロップされる可能性があります。

例 次に、（stickyオプションを設定せずに）ハードウェアバイパスをイネーブルにし、
ブート遅延をイネーブルにする例を示します。
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ciscoasa(config)# hardware-bypass GigabitEthernet 1/1-1/2
ciscoasa(config)# hardware-bypass GigabitEthernet 1/3-1/4
ciscoasa(config)# hardware-bypass boot-delay module-up sfr

関連コマンド 説明コマンド

サポートされているインターフェイスペアのハードウェアバイパス

を設定します。

hardware-bypass

手動でハードウェアバイパスをアクティブまたは非アクティブにし

ます。

hardware-bypass
manual

g – h
42

g – h
hardware-bypass boot-delay



hardware-bypass manual
Cisco ISA 3000でハードウェアバイパスを手動でアクティブまたは非アクティブにするには、
特権 EXECモードで hardware-bypass manual コマンドを使用します

hardware-bypass manual GigabitEthernet { 1/1-1/2 | 1/3-1/4 }
no hardware-bypass manual GigabitEthernet { 1/1-1/2 | 1/3-1/4 }

この機能は、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 サポートされているインターフェイスペアは、銅線GigabitEthernet 1/1
と 1/2および GigabitEthernet 1/3と 1/4です。光ファイバイーサネット
モデルがある場合は、銅線イーサネットペア（GigabitEthernet 1/1およ
び 1/2）のみがハードウェアバイパスをサポートします。このコマン
ドは、ペアごとに別々に入力します。

GigabitEthernet
{1/1-1/2 | 1/3-1/4}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)

使用上のガイドライン hardware-bypassコマンドの stickyオプションを設定してバイパスをイネーブルに維持する場
合は、 hardware-bypass manualコマンドを使用して電源回復後にハードウェアバイパスを非
アクティブ化する必要があります。

このコマンドによって、現在のハードウェアバイパスの状態が変更されます。電源障害が発生

した場合は、hardware-bypassコンフィギュレーションコマンドのアクションが優先されま
す。たとえば、hardware-bypassがディセーブルに設定されている場合にハードウェアバイパ
スを手動でイネーブルにした後で電源障害が発生したときは、ハードウェアバイパスは設定に

従ってディセーブルになります。

g – h
43

g – h
hardware-bypass manual



例 次に、手動でGigabitEthernet 1/2および 1/2のハードウェアバイパスを非アクティブ化
する例を示します。

ciscoasa# no hardware-bypass manual GigabitEthernet 1/1-1/2

関連コマンド 説明コマンド

サポートされているインターフェイスペアのハードウェアバイパ

スを設定します。

hardware-bypass

ハードウェアバイパスを設定して、ASAFirePOWERが起動するま
でアクティブに維持します。

hardware-bypass boot-delay
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health-check
クラスタのヘルスチェック機能をイネーブルにするには、クラスタグループコンフィギュレー

ションモードでhealth-checkコマンドを使用します。ヘルスチェックをディセーブルにするに
は、このコマンドの no形式を使用します。

health-check [ holdtime timeout ] [ vss-enabled ]
no health-check [ holdtime timeout ] [ vss-enabled ]

構文の説明 キープアライブまたはインターフェイスステータスメッセージの間隔を 3～ 45
秒（9.8(1)以降）または 8～ 45秒（9.7以前）の間で決定します。デフォルトは
3秒です。低い保留時間を設定すると、CCLメッセージングおよびCPUアクティ
ビティが向上します。保留時間を .3～ .7に設定した後に ASAソフトウェアをダ
ウングレードした場合、新しい設定がサポートされていないので、この設定はデ

フォルトの 3秒に戻ります。

holdtime
timeout

EtherChannelとしてクラスタ制御リンクを設定し（推奨）、VSSまたは vPCペア
に接続している場合、vss-enabledオプションをイネーブルにする必要がある場合
があります。一部のスイッチでは、VSS/vPCの 1つのユニットがシャットダウン
または起動すると、そのスイッチに接続された EtherChannelメンバーインター
フェイスがASAに対してアップ状態であるように見えますが、これらのインター
フェイスはスイッチ側のトラフィックを通していません。ASAholdtime timeoutを
低い値（0.8秒など）に設定した場合、ASAが誤ってクラスタから削除される可
能性があり、ASAはキープアライブメッセージをこれらのいずれかのEtherChannel
インターフェイスに送信します。vss-enabledをイネーブルにすると、ASAはクラ
スタ制御リンクのすべての EtherChannelインターフェイスでキープアライブメッ
セージをフラッディングして、少なくとも 1台のスイッチがそれを受信できるこ
とを確認します。

vss-enabled

コマンドデフォルト デフォルトでは、ヘルスチェックがイネーブルで、holdtimeが 3秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

vss-enabledキーワードが追加されました。9.1(4)

holdtimeの最小値が 3秒に下がりました。9.8(1)

使用上のガイドライン 何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、またはスイッ
チ上のインターフェイスの有効化/無効化、VSSまたは vPCを形成するスイッチの追加）を行
うときには、ヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも

無効にしてください（no health-check monitor-interface）。トポロジの変更が完了して、コン
フィギュレーション変更がすべてのユニットに同期されたら、ヘルスチェック機能を再度イ

ネーブルにできます。

メンバー間のキープアライブメッセージによって、メンバーのヘルス状態が特定されます。ユ

ニットがholdtime期間内にピアユニットからキープアライブメッセージを受信しない場合は、
そのピアユニットは応答不能またはデッド状態と見なされます。

9.8(1)では、ユニットヘルスチェックメッセージングスキームが、コントロールプレー
ンのキープアライブからデータプレーンのハートビートに変更されました。データプ

レーンを使用しると、CPUの使用率および信頼性が向上します。

（注）

このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。

例 次に、ヘルスチェックをディセーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no health-check

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

g – h
46

g – h
health-check



説明コマンド

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズしま

す。

health-check auto-rejoin

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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health-check application
クラウドWebセキュリティのアプリケーション健全性チェックをイネーブルにするには、
ScanSafe汎用オプションコンフィギュレーションモードで health-check applicationコマンド
を使用します。健全性チェックを削除するか、デフォルトタイムアウトに戻すには、このコマ

ンドの no形式を使用します。

health-check application { [ url url_string ] | timeout seconds }
no health-check application { [ url url_string ] | timeout seconds }

構文の説明 （任意）アプリケーションをポーリングするときに使用するURLを指定しま
す。URLを指定しない場合は、デフォルトの URLが使用されます。デフォ
ルトの URLは http://gs.scansafe.net/goldStandard?type=text&size=10です。

URLは、CiscoクラウドWebセキュリティによって指示された場合にのみ指
定します。

url url_string

ASAが健全性チェック URLの GETリクエストを送信してから応答を待機す
る時間を指定します。ASAは、タイムアウト後にサーバーのポーリングに対
する再試行制限まで要求を再試行します。その後、サーバーがダウンして、

フェールオーバーが開始します。デフォルトは 15秒で、範囲は 5～ 120秒で
す。

timeout
seconds

コマンドデフォルト 健全性チェックは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応scansafe汎用オ
プションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン Cisco Cloud Web Securityサービスに登録すると、プライマリ Cloud Web Securityプロキシサー
バーとバックアッププロキシサーバーが割り当てられます。これらのサーバーは、アベイラ
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ビリティをチェックするために定期的にポーリングされます。ASAがクラウドWebセキュリ
ティプロキシサーバーに到達することができない場合（SYN/ACKパケットがプロキシサー
バーから到着しない場合など）、プロキシサーバーは TCPスリーウェイハンドシェイクを介
してポーリングされて、アベイラビリティがチェックされます。設定した試行回数（デフォル

トは 5）後に、プロキシサーバーが使用不可の場合、サーバーは到達不能として宣言され、
バックアッププロキシサーバーがアクティブになります。

クラウドWebセキュリティアプリケーションの状態をチェックすることで、フェールオーバー
をさらに改善することができます。場合によっては、サーバーがTCPスリーウェイハンドシェ
イクを完了できても、サーバー上のクラウドWebセキュリティアプリケーションが正しく機
能していないことがあります。アプリケーション健全性チェックを有効にすると、スリーウェ

イハンドシェイクが完了しても、アプリケーション自体が応答しない場合、システムはバック

アップサーバーにフェールオーバーできます。これにより、より信頼性の高いフェールオー

バー設定が確立されます。この追加のチェックを有効にするには、health-check applicationコ
マンドを使用します。

ヘルスチェックでは、クラウドWebセキュリティアプリケーションにテストの URLを使用
して GETリクエストが送信されます。設定されているタイムアウト期限とリトライ限度内で
応答に失敗すると、サーバーはダウンとしてマーキングされ、システムはフェールオーバーを

開始します。バックアップサーバーもまた、アクティブサーバーとしてマーキングされる前

に、正しく機能していることを確認するためにテストされます。フェールオーバーの後、プラ

イマリサーバーのアプリケーションは、オンラインに戻り再度アクティブサーバーとしてマー

キングされるまで 30秒ごとに再テストされます。

継続ポーリングによってプライマリサーバーが連続する2回の再試行回数の期間にアクティブ
であることが示されると、ASAはバックアップサーバーからプライマリクラウドWebセキュ
リティプロキシサーバーに自動的にフォールバックします。このポーリング間隔を変更する

には、 retry-countコマンドを使用します。

例 次に、プライマリサーバーとバックアップサーバーを設定し、デフォルトの URLと
タイムアウトを使用して健全性チェックをイネーブルにする例を示します。健全性

チェックをイネーブルにし、デフォルト以外のタイムアウトを設定するには、

health-check applicationコマンドを別個に入力する必要があります。

scansafe general-options
server primary ip 10.24.0.62 port 8080
server backup ip 10.10.0.7 port 8080
health-check application
retry-count 7
license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group
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説明コマンド

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の HTTP接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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health-check auto-rejoin
ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズするには、クラスタグループ

コンフィギュレーションモードで health-check auto-rejoin コマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

health-check{ data-interface| cluster-interface| system} auto-rejoin{ unlimited| auto_rejoin_max
} [ auto_rejoin_interval [ auto_rejoin_interval_variation ] ]
no health-check { data-interface | cluster-interface | system } auto-rejoin [ { unlimited |
auto_rejoin_max } [ auto_rejoin_interval [ auto_rejoin_interval_variation ] ] ]

構文の説明 （任意）再結合試行の間隔を 2～ 60分の範囲で定義します。デ
フォルト値は5分です。クラスタへの再結合をユニットが試行す
る最大合計時間は、最後の失敗から14,400分に限られています。

auto_rejoin_interval

（任意）間隔を長くするかを 1～ 3の範囲で定義します。

• 1：変更なし

• 2：2 x以前の時間

• 3：3 x以前の時間。

たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最
初の試行が 5分後、2回目の試行が 10分後（2 x 5）、3階目の試
行が 20分後（2 x 10）となります。デフォルト値は、クラスタイ
ンターフェイスの場合は1、データインターフェイスおよびシス
テムの場合は 2です。

auto_rejoin_interval_variation

クラスタ再結合時の試行回数を 0～ 65535で定義します。 0では
自動再結合がディセーブルになります。デフォルト値は、クラス

タインターフェイスの場合は unlimited、データインターフェイ
スおよびシステムの場合は 3です。

auto_rejoin_max

クラスタ制御リンクの自動再結合の設定を行います。cluster-interface

データインターフェイスの自動再結合の設定を行います。data-interface

システムにおける内部エラー時の自動再結合の設定を行います。

内部の障害には、アプリケーション同期のタイムアウト、矛盾し

たアプリケーションステータスなどがあります。

system

クラスタの再結合の試行回数を、クラスタインターフェイスの

デフォルト値である unlimitedに設定します。
unlimited

コマンドデフォルト •失敗したクラスタ制御リンクのクラスタ再結合機能が5分おきに無制限に試行されます。
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•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

•内部システムエラーの場合のクラスタ自動再結合機能は、5分後と、2に設定された増加
間隔で、合計で 3回試行されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

systemキーワードが追加されました。9.9(2)

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドで、ネットワークの状態に合うように自動再結合オプションをカスタマイズでき

ます。

例 次に、両方のインターフェイスタイプについて10回の試行を設定する例を示します。
データインターフェイスについては再結合間隔を10分、間隔の延長は3倍に設定し、
クラスタ制御リンクについては再結合間隔を 7分、間隔の延長は 2倍に設定します。

ciscoasa(config)# cluster group pod1
ciscoasa(cfg-cluster)# local-unit unit1
ciscoasa(cfg-cluster)# cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
ciscoasa(cfg-cluster)# site-id 1
ciscoasa(cfg-cluster)# health-check data-interface auto-rejoin 10 10 3
ciscoasa(cfg-cluster)# health-check cluster-interface auto-rejoin 10 7 2
ciscoasa(cfg-cluster)# priority 1
ciscoasa(cfg-cluster)# key chuntheunavoidable
ciscoasa(cfg-cluster)# enable noconfirm

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac
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説明コマンド

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

各サイトのサイト固有のMACアドレスを設定します。mac-address site-id

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)

サイト IDを設定して、サイト間クラスタリングでのMACアドレスの
フラッピングを回避します。

site-id
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health-check monitor-interface
インターフェイスをモニターするには、クラスタグループコンフィギュレーションモードで

health-check monitor-interfaceコマンドを使用します。モニタリングを無効にするには、この
コマンドの no形式を使用します。

health-check monitor-interface { interface_id | service-module | service-application |
debounce-time }
no health-check monitor-interface { interface_id | service-module | service-application
| debounce-time }

構文の説明 インターフェイスのモニタリングを有効にします。ポートチャネル IDと冗
長 ID、または単一の物理インターフェイス IDを指定できます。ヘルスモ
ニタリングは VLANサブインターフェイス、または VNI や BVIなどの仮
想インターフェイスでは実行されません。クラスタ制御リンクのモニタリ

ングは設定できません。このリンクは常にモニターされています。

interface_id

Firepower 4100/9300でデコレータアプリケーションのモニタリングを有効
にします。

service-application

ASAハードウェアモデルのソフトウェアまたはハードウェアモジュール
（ASA FirePOWERモジュールなど）のモニタリングを有効にします。

service-module

障害が発生したインターフェイスをASAが削除するまでのデバウンス時間
を設定します。デバウンス時間は300～9000msの範囲の値を設定します。
デフォルトは500msです。値を小さくすると、インターフェイスの障害を
より迅速に検出できます。デバウンス時間を短くすると、誤検出の可能性

が高くなることに注意してください。インターフェイスのステータス更新

が発生すると、ASAはインターフェイスを削除するまでに指定されたミリ
秒数待機します。EtherChannelがダウン状態からアップ状態に移行する場
合（スイッチがリロードされた、スイッチで EtherChannelが有効になった
など）、デバウンス時間がより長くなり、ポートのバンドルにおいて別の

クラスタユニットの方が高速なため、クラスタユニットでインターフェイ

スの障害が表示されることを妨げることがあります。

debounce-time

コマンドデフォルト デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングがイネー

ブルになっています。

デバウンス時間は 500 msです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

service-moduleキーワードが追加されました。9.5(1)

service-applicationキーワードが追加されました。9.6(1)

Firepower 4100/9300に debounce-timeキーワードが追加されました。9.8(1)

ASAアプライアンスに debounce-timeキーワードが追加されました。9.9(2)

debounce-timeキーワードは、ダウン状態から稼働状態に変更するインターフェイ
スに適用されるようになりました。

9.10(1)

使用上のガイドライン 何らかのトポロジ変更（データインターフェイスの追加/削除、ASAまたはスイッチ上のイン
ターフェイスの有効化/無効化、VSSまたは vPCを形成するスイッチの追加など）の実行時に
は、ヘルスチェック機能（no health-check）を無効にし、無効化したインターフェイスのイン
ターフェイスモニタリングも無効にする必要があります（no health-check monitor-interface）。
トポロジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期された

ら、ヘルスチェック機能を再度イネーブルにできます。

インターフェイスステータスメッセージによって、リンク障害が検出されます。あるインター

フェイスが、特定のユニット上では障害が発生したが、別のユニットではアクティブの場合

は、そのユニットはクラスタから削除されます。

ユニットがホールド時間内にインターフェイスステータスメッセージを受信しない場合に、

ASAがメンバをクラスタから削除するまでの時間は、インターフェイスのタイプと、そのユ
ニットが確立済みメンバであるか、またはクラスタに参加しようとしているかによって異なり

ます。EtherChannelの場合（スパニングかどうかを問わない）は、確立済みメンバーのインター
フェイスがダウン状態のときに、ASAはそのメンバーを9秒後に削除します。ユニットが新し
いメンバーとしてクラスタに参加しようとしているときは、ASAは 45秒待機してからその新
しいユニットを拒否します。非EtherChannelの場合は、メンバー状態に関係なく、ユニットは
500ミリ秒後に削除されます。
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このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。

例 次に、ヘルスチェックをディセーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no health-check monitor-interface ethernet1/1

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行い
ます。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを

開始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイ

ネーブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズし

ます。

health-check auto-rejoin

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングお

よびインターフェイスのヘルスモニタリングを含む）をイネーブル

にします。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定し

ます。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster group)
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hello-interval
インターフェイス上で送信されるEIGRPhelloパケット間の間隔を指定するには、インターフェ
イスコンフィギュレーションモードで hello-intervalコマンドを使用します。hello間隔をデ
フォルト値に戻すには、このコマンドの no形式を使用します。

hello-interval eigrp as-number seconds
no hello-interval eigrp as-number seconds

構文の説明 EIGRPルーティングプロセスの自律システム番号を指定します。as-number

インターフェイス上で送信される helloパケット間の間隔を指定します。有効な値
は、1～ 65535秒です。

seconds

コマンドデフォルト デフォルトは 5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン hello間隔を小さくするほど、トポロジの変更が速く検出されますが、より多くのルーティング
トラフィックが発生します。この値は、特定のネットワーク上のすべてのルータおよびアクセ

スサーバーで同じにする必要があります。

例 次の例では、EIGRP hello間隔を 10秒に、ホールドタイムを 30秒に設定します。

ciscoasa(config-if)# hello-interval eigrp 100 10
ciscoasa(config-if)# hold-time eigrp 100 30
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関連コマンド 説明コマン

ド

helloパケットでアドバタイズされるEIGRPホールドタイムを設定します。hold-time
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hello padding multi-point
ルータレベルで IS-IS helloパディングを再度イネーブルにするには、ルータ ISISコンフィギュ
レーションモードで、hello padding multi-pointコマンドを入力します。IS-IS helloパディング
をディセーブルにするには、このコマンドの no形式を使用します。

hello padding multi-point
no hello padding multi-point

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト helloパディングは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドを使用すると、最大伝送ユニット（MTU）サイズになるまで IS-IShelloをパディ
ングできます。IS-IS helloをフルMTUに埋め込む利点は、大きなフレームに関連した送信問
題によるエラーや隣接インターフェイスのMTU不一致によるエラーを検出できることです。

両方のインターフェイスのMTUが同じである場合やトランスレーショナルブリッジングの場
合には、ネットワーク帯域幅の無駄を省くため、helloパディングをディセーブルにできます。
helloパディングがディセーブルになっても、ASAは、MTU不一致検出の利点を維持するため
に、最初の 5回の IS-IS helloを最大MTUにパディングして送信します。

IS-ISルーティングプロセスに関して、ASA上のすべてのインターフェイスの helloパディング
をディセーブルにするには、ルータコンフィギュレーションモードで no hello padding
multi-pointコマンドを入力します。特定のインターフェイスのhelloパディングを選択的にディ
セーブルにするには、インターフェイスコンフィギュレーションモードでno isishellopadding
コマンドを入力します。
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例 次に、no hello padding multi-pointコマンドを使用して、ルータレベルの Helloパディ
ングをオフにする例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# hello padding multi-point

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

g – h
60

g – h
hello padding multi-point



説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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help
指定するコマンドのヘルプ情報を表示するには、ユーザー EXECモードで helpコマンドを使
用します。

help { command | ? }

構文の説明 現在の特権レベルおよびモードで使用可能なすべてのコマンドを表示します。?

CLIヘルプを表示するコマンドを指定します。command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン helpコマンドを使用すると、すべてのコマンドのヘルプ情報が表示されます。helpコマンドの
後にコマンド名を入力することによって、個々のコマンドのヘルプを参照できます。コマンド

名を指定しないで、代わりに?を入力すると、現在の特権レベルおよびモードで使用可能なす
べてのコマンドが表示されます。

pagerコマンドがイネーブルの場合、24行表示されると、リスト表示が一時停止して次のプロ
ンプトが表示されます。

<--- More --->

Moreプロンプトでは、次のように、UNIXのmoreコマンドに類似した構文が使用されます。

•次のテキスト画面を表示するには、Spaceバーを押します。

•次の行を表示するには、Enterキーを押します。

•コマンドラインに戻るには、qキーを押します。
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例 次に、renameコマンドのヘルプを表示する例を示します。

ciscoasa
#
help rename
USAGE:

rename /noconfirm [{disk0:|disk1:|flash:}] <source path> [{disk0:|disk1:
|flash:}] <destination path>
DESCRIPTION:
rename Rename a file
SYNTAX:
/noconfirm No confirmation
{disk0:|disk1:|flash:} Optional parameter that specifies the filesystem
<source path> Source file path
<destination path> Destination file path
ciscoasa
#

次に、コマンド名と疑問符を入力して、ヘルプを表示する例を示します。

ciscoasa(config)# enable ?
usage: enable password <pwd> [encrypted]

コマンドプロンプトで ?を入力すると、主要コマンド（show、no、または clearコマン
ド以外）に関するヘルプを表示できます。

ciscoasa(config)# ?
aaa

Enable, disable, or view TACACS+ or RADIUS

user authentication, authorization and accounting
...

関連コマンド 説明コマンド

オペレーティングシステムソフトウェアに関する情報を表示します。show
version
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hidden-parameter
ASAが SSO認証のために認証Webサーバーに送信する HTTP POST要求の非表示パラメータ
を指定するには、AAAサーバーホストコンフィギュレーションモードで hidden-parameter
コマンドを使用します。実行コンフィギュレーションからすべての非表示パラメータを削除す

るには、このコマンドの no形式を使用します。

hidden-parameter文字列
nohidden-parameter

HTTPプロトコルを使用して SSOを正しく設定するには、認証と HTTPプロトコル交換
についての詳しい実務知識が必要です。

（注）

構文の説明 フォームに組み込まれて SSOサーバーに送信される非表示パラメータ。複数行に入力
できます。各行の最大文字数は 255です。すべての行をあわせた（非表示パラメータ全
体の）最大文字数は 2048文字です。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン これは HTTPフォームのコマンドを使用した SSOです。

ASAのWebVPNサーバーは、認証WebサーバーにSSO認証要求を送信するときにHTTPPOST
要求を使用します。その要求では、ユーザーには表示されない SSO HTMLフォームの特定の
非表示パラメータ（ユーザー名およびパスワード以外）が必要になることがあります。Web
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サーバーから受信したフォームに対して HTTPヘッダーアナライザを使用することで、Web
サーバーが POST要求で想定している非表示パラメータを検出できます。

hidden-parameterコマンドを使用すると、Webサーバーが認証 POST要求で必要としている非
表示パラメータを指定できます。ヘッダーアナライザを使用する場合は、エンコーディング済

みの URLパラメータを含む非表示パラメータ文字列全体をコピーして貼り付けることができ
ます。

入力を簡単にするために、複数の連続行で非表示パラメータを入力できます。ASAでは、その
複数行を連結して単一の非表示パラメータにします。非表示パラメータ1行ごとの最大文字数
は 255文字ですが、各行にはそれより少ない文字しか入力できません。

文字列に疑問符を含める場合は、疑問符の前に Ctrl+vのエスケープシーケンスを使用す
る必要があります。

（注）

例 次に、&で区切られた 4つのフォームエントリとその値で構成される非表示パラメー
タの例を示します。POST要求から抜き出された 4つのエントリおよびその値は、次
のとおりです。

• SMENC、値は ISO-8859-1

• SMLOCALE、値は US-EN

•ターゲット、値はhttps%3A%2F%2Ftools.cisco.com%2Femco%2Fappdir%2FAreaRoot.do

%3FEMCOPageCode%3DENG

• smauthreason、値は 0

SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2Ftools.cisco.com%2Femco%2Fappdir%2FAreaRoot.do%3FEMCOPageCode%3DENG&smauthreason=0

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# hidden-parameter SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
ciscoasa(config-aaa-server-host)# hidden-parameter t=https%3A%2F%2Ftools.cisco.com%2Femc
ciscoasa(config-aaa-server-host)# hidden-parameter o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
ciscoasa(config-aaa-server-host)# hidden-parameter de%3DENG&smauthreason=0
ciscoasa(config-aaa-server-host)#

関連コマンド 説明コマンド

SSO認証用のユーザー名およびパスワードを受信するためのWebサーバー
URIを指定します。

action-uri

認証クッキーの名前を指定します。auth-cookie-name

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter
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説明コマンド

プリログインクッキーを取得する URLを指定します。start-url

SSO認証用にユーザー名を送信する必要があるHTTPPOST要求のパラメー
タの名前を指定します。

user-parameter
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hidden-shares
CIFSファイルの非表示共有の可視性を制御するには、グループwebvpnコンフィギュレーショ
ンモードで hidden-shares コマンドを使用します。非表示共有オプションをコンフィギュレー
ションから削除するには、このコマンドの no形式を使用します。

hidden-shares { none | visible }
[ no ] hidden-shares { none | visible }

構文の説明 設定済みの非表示共有の表示およびアクセスをユーザーが実行できないことを指定し

ます。

none

非表示共有を表示して、ユーザーがアクセスできるようにします。visible

コマンドデフォルト このコマンドのデフォルト動作は noneです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グループ

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 非表示共有は、共有名の末尾のドル記号（$）で識別されます。たとえば、ドライブ Cは C$
として共有されます。非表示共有では、共有フォルダは表示されず、ユーザーはこれらの非表

示リソースを参照またはアクセスすることを禁止されます。

hidden-sharesコマンドの no形式を使用すると、コンフィギュレーションからオプションが削
除され、グループポリシー属性として非表示共有がディセーブルになります。

例 次に、GroupPolicy2に関連するWebVPNCIFS非表示共有を可視にする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-group-policy)# group-policy GroupPolicy2 attributes
ciscoasa(config-group-policy)# webvpn
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ciscoasa(config-group-webvpn)# hidden-shares visible
ciscoasa(config-group-webvpn)#

関連コマンド 説明コマンド

CIFSに関するデバッグメッセージを表示します。debug webvpn cifs

グループポリシーコンフィギュレーションモードを開始します。この

モードでは、指定したグループポリシーの属性と値を設定したり、

webvpnコンフィギュレーションモードを開始して、グループのWebVPN
属性を設定したりできます。

group-policy
attributes

WebVPNユーザーがアクセスする URLのセットを設定します。url-list

特定のユーザーまたはグループポリシーに、WebVPNサーバーおよび
URLのリストを適用します。

url-list
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hold-time
ASAが EIGRP helloパケットでアドバタイズするホールドタイムを指定するには、インター
フェイスコンフィギュレーションモードで hold-timeコマンドを使用します。hello間隔をデ
フォルト値に戻すには、このコマンドの no形式を使用します。

hold-time eigrp as-number seconds
no hold-time eigrp as-number seconds

構文の説明 EIGRPルーティングプロセスの自律システム番号です。as-number

ホールドタイムを秒数で指定します。有効な値は、1～ 65535秒です。seconds

コマンドデフォルト デフォルトは 15秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン この値は、ASAによって EIGRP helloパケットでアドバタイズされます。そのインターフェイ
スの EIGRPネイバーは、この値を使用して ASAの可用性を判断します。アドバタイズされた
ホールドタイム中に ASAから helloパケットを受信しなかった場合、EIGRPネイバーは ASA
が使用不可であると見なします。

非常に混雑した大規模ネットワークでは、一部のルータおよびアクセスサーバーが、デフォル

トホールドタイム内にネイバーから helloパケットを受信できない可能性があります。この場
合、ホールドタイムを増やすこともできます。
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ホールドタイムは、少なくとも hello間隔の 3倍にすることを推奨します。指定したホールド
タイム内にASAで helloパケットを受信しなかった場合、このネイバーを通過するルートは使
用不可であると見なされます。

ホールドタイムを増やすと、ネットワーク全体のルート収束が遅くなります。

例 次の例では、EIGRP hello間隔を 10秒に、ホールドタイムを 30秒に設定します。

ciscoasa(config-if)# hello-interval eigrp 100 10
ciscoasa(config-if)# hold-time eigrp 100 30

関連コマンド 説明コマンド

インターフェイス上で送信されるEIGRPhelloパケット間の間隔を指定します。hello-interval
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homepage
該当WebVPNユーザーまたはグループポリシーに対して、ログイン時に表示されるWebペー
ジのURLを指定するには、webvpnコンフィギュレーションモードで homepageコマンドを使
用します。homepagenoneコマンドを発行して作成したヌル値を含めて、設定されているホー
ムページを削除するには、このコマンドの no形式を入力します。

homepage { value url-string | none }
no homepage

構文の説明 WebVPNホームページがないことを指定します。ヌル値を設定して、ホーム
ページを拒否します。ホームページを継承しないようにします。

none

ホームページの URLを指定します。http://または https://のいずれかで始まる
ストリングにする必要があります。

value
url-string

コマンドデフォルト デフォルトのホームページはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン グループポリシーに関連付けられているユーザーのホームページ URLを指定するには、この
コマンドでURL文字列値を入力します。デフォルトグローバルポリシーからホームページを
継承するには、このコマンドの no形式を使用します。noオプションを使用すると、値を別の
グループポリシーから継承できるようになります。ホームページを継承しないようにするに

は、homepage noneコマンドを入力します。

認証に成功すると、クライアントレスユーザーにはすぐにこのページが表示されます。 VPN
接続が正常に確立されると、AnyConnectクライアントによってデフォルトのWebブラウザが
起動され、この URLが表示されます。Linuxプラットフォームでは、AnyConnectクライアン
トは現在このコマンドをサポートしていないため、コマンドは無視されます。
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例 次に、FirstGroupという名前のグループポリシーのホームページとしてwww.example.com
を指定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# homepage value http://www.example.com

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始して、グループポリシーまたはユー
ザー名に適用するパラメータを設定できるようにします。

webvpn
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homepage use-smart-tunnel
クライアントレス SSL VPNの使用時に、グループポリシーのホームページがスマートトンネ
ル機能を使用できるようにするには、グループポリシーwebvpnコンフィギュレーションモー
ドで homepage use-smart-tunnelコマンドを使用します。

homepage { value url-string | none }
homepage use-smart-tunnel

構文の説明 WebVPNホームページがないことを指定します。ヌル値を設定して、ホーム
ページを拒否します。ホームページを継承しないようにします。

none

ホームページの URLを指定します。http://または https://のいずれかで始まる
ストリングにする必要があります。

value
url-string

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン ブラウザセッションをモニターし、スマートトンネルがWebVPN接続中に開始されたことを
確認するために HTTPキャプチャツールを使用できます。ブラウザキャプチャの表示内容に
より、要求が制限されることなくWebページに転送されるかどうか、またスマートトンネル
が使用されているかどうかが判断されます。https://172.16.16.23/+CSCOE+portal.htmlなどが表
示された場合、+CSCO*はコンテンツが ASAによって制限されていることを示しています。
スマートトンネルが開始されると、+CSCO*がない特定のURLに対する http getコマンドが表
示されます（GET 200 html http://mypage.example.comなど）。

例 ベンダー Vがパートナー Pに自社内部の在庫サーバーページへのクライアントレス
アクセスを提供する場合を考えます。この場合、ベンダー Vの管理者は、次の事項を
決定する必要があります。
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•ユーザーは、クライアントレス SSL VPNにログインした後、クライアントレス
ポータルを経由するかどうかに関係なく、在庫ページアクセスできますか。

•ページにMicrosoft Silverlightコンポーネントが含まれていますが、アクセスする
のにスマートトンネルは適切な選択肢ですか。

•ブラウザがトンネリングされると、すべてのトンネルポリシーによりすべてのブ
ラウザトラフィックがベンダーVのASAを経由するように強制され、パートナー
Pのユーザーは内部リソースにアクセスできなくなりますが、すべてをトンネリ
ングするポリシーは適切ですか。

在庫ページが inv.example.com（10.0.0.0）でホストされると仮定すると、次の例では、
1つのホストだけを含むトンネルポリシーが作成されます。

ciscoasa(config-webvpn)# smart-tunnel network inventory ip 10.0.0.0
ciscoasa(config-webvpn)# smart-tunnel network inventory host inv.example.com

次に、トンネル指定トンネルポリシーをパートナーのグループポリシーに適用する例

を示します。

ciscoasa(config-group-webvpn)# smart-tunnel tunnel-policy tunnelspecified inventory

次に、グループポリシーのホームページを指定し、そこでスマートトンネルをイネー

ブルにする例を示します。

ciscoasa(config-group-webvpn)# homepage value http://inv.example.com
ciscoasa(config-group-webvpn)# homepage use-smart-tunnel
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host（ネットワークオブジェクト）
ネットワークオブジェクトのホストを設定するには、ネットワークオブジェクトコンフィギュ

レーションモードで hostコマンドを使用します。ホストをオブジェクトから削除するには、
このコマンドの no形式を使用します。

hostip_address
no host ip_address

構文の説明 オブジェクトのホスト IPアドレス（IPv4または IPv6）を指定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン 既存のネットワークオブジェクトを異なる IPアドレスを使用して設定すると、新しいコンフィ
ギュレーションが既存のコンフィギュレーションに置き換わります。

例 次に、ホストネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network OBJECT1
ciscoasa (config-network-object)# host 10.1.1.1

関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトの NATをイネーブルにしま
す。

nat
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説明コマンド

ネットワークオブジェクトを作成します。object network

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトコンフィギュレーションを表

示します。

show running-config object network
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host（パラメータ）
RADIUSアカウンティングを使用して対話するホストを指定するには、RADIUSアカウンティ
ングパラメータコンフィギュレーションモードで host コマンドを使用します。このモード
にアクセスするには、ポリシーマップタイプインスペクションの RADIUSアカウンティング
サブモードでparametersコマンドを使用します。指定したホストをディセーブルにするには、
このコマンドの no形式を使用します。

host address [ key secret ]
no host address [ key secret ]

構文の説明 RADIUSアカウンティングメッセージを送信する単一のエンドポイントを指定しま
す。

host

RADIUSアカウンティングメッセージを送信するクライアントまたはサーバーの IP
アドレス。

address

アカウンティングメッセージの無償コピーを送信するエンドポイントの秘密キーを指

定するオプションのキーワード。

key

メッセージの検証に使用されるアカウンティングメッセージを送信するエンドポイン

トの共有秘密キー。最大 128の英数字を使用できます。
secret

コマンドデフォルト noオプションはデフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応RADIUSアカ
ウンティング

パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、インスタンスを複数設定できます。
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例 次に、RADIUSアカウンティングを使用するホストを指定する例を示します。

ciscoasa(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# host 209.165.202.128 key cisco123

関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting

インスペクションポリシーマップのパラメータを設定します。parameters
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hostname
ASAのホスト名を設定するには、グローバルコンフィギュレーションモードで hostnameコ
マンドを使用します。デフォルトのホスト名に戻すには、このコマンドの no形式を使用しま
す。

hostnamename
no hostname [ name ]

構文の説明 ホスト名を最大 63文字で指定します。ホスト名はアルファベットまたは数字で開始お
よび終了する必要があり、間の文字にはアルファベット、数字、またはハイフンのみを

使用する必要があります。

name

コマンドデフォルト デフォルトのホスト名はプラットフォームによって異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

英数字以外の文字（ハイフンを除く）は使用できなくなりました。7.0(1)

使用上のガイドライン ホスト名は、コマンドラインプロンプトとして表示され、複数のデバイスへのセッションを確

立している場合に、コマンドを入力している場所を把握するのに役立ちます。マルチコンテキ

ストモードでは、システム実行スペースに設定したホスト名がすべてのコンテキストのコマン

ドラインプロンプトに表示されます。

コンテキスト内に任意で設定したホスト名は、コマンドラインには表示されませんが、banner
コマンドの $(hostname)トークンでは使用できます。

例 次に、ホスト名を firewall1に設定する例を示します。

ciscoasa(config)# hostname firewall1
firewall1(config)#
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関連コマンド 説明コマンド

ログインバナー、Message-of-The-Dayバナー、またはイネーブルバナーを設定
します。

banner

デフォルトのドメイン名を設定します。domain-name
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hostname dynamic
ASAで IS-ISダイナミックホスト名機能をイネーブルにするには、ルータ ISISコンフィギュ
レーションモードで hostname dynamicコマンドを使用します。ダイナミックホスト名機能を
ディセーブルにするには、このコマンドの no形式を使用します。

hostname dynamic
no hostname dynamic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ダイナミックホスト名はイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISルーティングドメインでは、各ASAはシステム IDにより表されます。システム IDは、
IS-IS ASAごと構成されている Network Entity Title（NET）の一部です。たとえば、NET
49.0001.0023.0003.000a.00が設定されている ASAのシステム IDが 0023.0003.000aであるとし
ます。ネットワーク管理者にとって、ルータでのメンテナンスやトラブルシューティングの

間、ルータ名とシステム IDの対応を覚えているのは難しいことです。show isis hostnameコマ
ンドを入力すると、システム IDとルータ名のマッピングテーブルに含まれるエントリが表示
されます。

ダイナミックホスト名メカニズムはリンクステートプロトコル（LSP）フラッディングを使用
して、ネットワーク全体にルータ名に対するシステム IDのマッピング情報を配布します。ネッ
トワーク上のASAはすべて、このシステム IDに対するルータ名のマッピング情報をルーティ
ングテーブルにインストールしようと試みます。

ネットワーク上で、ダイナミック名のタイプ、長さ、値（TLV）をアドバタイズしているASA
が突然アドバタイズメントを停止した場合、最後に受信されたマッピング情報が最大1時間、
ダイナミックホストマッピングテーブルに残るため、ネットワークに問題が発生している間、
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ネットワーク管理者はマッピングテーブル内のエントリを表示できます。show isis hostname
コマンドを入力すると、マッピングテーブルに含まれるエントリが表示されます。

例 次に、ホスト名を firewall1に設定する例を示します。

ciscoasa(config)# hostname firewall1
firewall1(config)#

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key
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説明コマンド

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes
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説明コマンド

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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説明コマンド

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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hostscan enable
クライアントレス SSL VPNリモートアクセスまたは AnyConnectクライアントを使用したリ
モートアクセスに対してホストスキャンを有効にするには、webvpnコンフィギュレーション
モードで hostscan enableコマンドを使用します。ホストスキャンをディセーブルにするには、
このコマンドの no形式を使用します。

hostscan enable
no hostscan enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン ホストスキャンは、1つの例外を除いて、ASAへのすべてのリモートアクセス接続試行に対し
てグローバルにイネーブルまたはディセーブルに設定されます。

hostscan enableコマンドは次の処理を実行します。

1. 以前の hostscan image pathコマンドによって実行されたチェックを補足する有効性チェッ
クを提供します。

2. sdesktopフォルダがまだ存在しない場合は、disk0:上に作成します。

3. data.xml（ホストスキャンコンフィギュレーション）ファイルが sdesktopフォルダにまだ
存在しない場合は、追加します。

4. フラッシュデバイスの data.xmlを実行コンフィギュレーションにロードします。

5. ホストスキャンをイネーブルにします。
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show webvpn hostscanコマンドを入力して、ホストスキャンがイネーブルであるかどうか
を確認できます。

（注）

• hostscan enableコマンドを入力する前に、実行コンフィギュレーション内に hostscan image
pathコマンドが存在する必要があります。

• no hostscan enableコマンドは、実行コンフィギュレーションでホストスキャンをディセー
ブルにします。ホストスキャンがディセーブルの場合、管理者はHostscanManagerにアク
セスできず、リモートユーザーはホストスキャンを使用できません。

• data.xmlファイルを転送または置換する場合は、ホストスキャンをいったんディセーブル
にしてからイネーブルにして、このファイルを実行コンフィギュレーションにロードしま

す。

•ホストスキャンは、ASAへのすべてのリモートアクセス接続試行に対してグローバルに
イネーブルまたはディセーブルに設定されます。個別の接続プロファイルやグループポリ

シーに対してホストスキャンをイネーブルまたはディセーブルに設定することはできませ

ん。

Exception：クライアントレス SSL VPN接続の接続プロファイルは、コンピュータがグループ
URLを使用して ASAへの接続を試行し、ホストスキャンがグローバルにイネーブルの場合、
ホストスキャンがクライアントコンピュータで実行されないように設定できます。次に例を示

します。

ciscoasa(config)# tunnel-groupgroup-namewebvpn-attributes

ciscoasa(config-tunnel-webvpn)# group-url https://www.url-string.com

ciscoasa(config-tunnel-webvpn)# without-Hostscan

例 次に、ホストスキャンイメージのステータスを表示し、ホストスキャンイメージをイ

ネーブルにするためのコマンドを示します。

ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan is not enabled.
ciscoasa(config-webvpn)# hostscan enable
ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan version 4.1.0.25 is currently installed and enabled.
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

コマンドに指定されたホストスキャンイメージを、パスに指定された

フラッシュドライブから実行コンフィギュレーションにコピーします。

hostscan image

イネーブルの場合、ホストスキャンのバージョンを識別します。ディ

セーブルの場合、CLIに「Secure Desktop is not enabled.」と表示されま
す。

show webvpn
hostscan
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説明コマンド

クライアントレス SSL VPNセッションの接続プロファイルを、コン
ピュータがグループ URLを使用して ASAへの接続を試行し、ホスト
スキャンがグローバルにイネーブルの場合、ホストスキャンがクライ

アントコンピュータで実行されないように設定します。

without-Hostscan
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hostscan image
シスコのホストスキャン配布パッケージをインストールまたはアップグレードし、実行コン

フィギュレーションに追加するには、webvpnコンフィギュレーションモードで hostscan image
コマンドを使用します。ホストスキャン配布パッケージを実行コンフィギュレーションから削

除するには、このコマンドの no形式を使用します。

hostscan image path
no hostscan image path

構文の説明 シスコのホストスキャンパッケージのパスおよびファイル名を 255文字以内で指定しま
す。

ホストスキャンパッケージには、Cisco.comからダウンロードできるファイル名の命名規
則（hostscan-version.pkg）を含むスタンドアロンのホストスキャンパッケージ、または
Cisco.comからダウンロードできるファイル名の命名規則（anyconnect-win-version-k9.pkg）
を含む完全なAnyConnectクライアントパッケージを指定できます。お客様がAnyConnect
クライアントを指定すると、ASAは AnyConnectクライアントパッケージからホストス
キャンパッケージを取得してインストールします。

ホストスキャンパッケージには、ホストスキャンソフトウェアおよびホストスキャン

ライブラリとサポートチャートが含まれています。

path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン 現在インストールされ、イネーブルになっているホストスキャンイメージのバージョンを確認

するには、show webvpn hostscanコマンドを入力します。
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hostscan imageコマンドを使用してホストスキャンをインストールしたら、enableコマンドを
使用してイメージをイネーブルにします。

次回のASAのリブート時にホストスキャンイメージを確実に使用できるように、writememory
コマンドを入力して実行コンフィギュレーションを保存します。

例 次に、シスコのホストスキャンパッケージをインストールし、イネーブルにして、表

示およびフラッシュドライブへの設定の保存を行うコマンドを示します。

ciscoasa> en
Password: ******
ciscoasa# config t
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan is not enabled.
ciscoasa(config-webvpn)# hostscan image disk0:/hostscan_3.0.0333-k9.pkg

ciscoasa(config-webvpn)# hostscan enable
ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan version 3.0.0333 is currently installed and enabled
ciscoasa(config-webvpn)# write memory
Building configuration...
Cryptochecksum: 2e7126f7 71214c6b 6f3b28c5 72fa0a1e
22067 bytes copied in 3.460 secs (7355 bytes/sec)
[OK]
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

シスコのホストスキャンがイネーブルである場合、そのバージョンを

示します。ディセーブルの場合、CLIに「Hostscan is not enabled..」と表
示されます。

show webvpn
hostscan

管理およびリモートユーザーアクセスのホストスキャンをイネーブル

にします。

hostscan enable
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hpm topn enable
ASA経由で接続している上位ホストに関する ASDMのリアルタイムレポートをイネーブルに
するには、グローバルコンフィギュレーションモードで hpm topn enableコマンドを使用しま
す。ホストのレポート作成をディセーブルにするには、このコマンドのno形式を使用します。

hpm topn enable
no hpm topn enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン システムパフォーマンスを最大にする場合は、このコマンドをディセーブルにすることを推奨

します。このコマンドにより、[ASDM Home] > [Firewall Dashboard] > [Top 200 Hosts]ペインに
情報が入力されます。

例 次の例では、上位ホストのレポート作成をイネーブルします。

ciscoasa(config)# hpm topn enable

関連コマンド 説明コマンド

HPMコンフィギュレーションをクリアします。clear configure hpm

HPMコンフィギュレーションを表示します。show running-config hpm
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hsi
H.323プロトコルインスペクションのHSIグループにHSIを追加するには、HSIグループコン
フィギュレーションモードで hsiコマンドを使用します。この機能をディセーブルにするに
は、このコマンドの no形式を使用します。

hsiip_address
no hsi ip_address

構文の説明 追加するホストの IPアドレス。HSIグループごとに最大で 5つの HSIを設定でき
ます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HSIグループ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションポリシーマップでHSIをHSIグループに追加する例を
示します。

ciscoasa(config-pmap-p)# hsi-group 10
ciscoasa(config-h225-map-hsi-grp)# hsi 10.10.15.11

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

HSIグループにエンドポイントを追加します。endpoint

HSIグループを作成します。hsi-group
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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hsi-group
H.323プロトコルインスペクション用の HSIグループを定義して、HSIコンフィギュレーショ
ンモードを開始するには、パラメータコンフィギュレーションモードで hsi-groupコマンド
を使用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

hsi-groupgroup_id
no hsi-group group_id

構文の説明 HSIグループの ID番号（0～ 2147483647）。group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションポリシーマップでHSIグループを設定する例を示しま
す。

ciscoasa(config-pmap-p)# hsi-group 10
ciscoasa(config-h225-map-hsi-grp)# hsi 10.10.15.11
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.3.6.1 inside
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.10.25.5 outside

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

HSIグループにエンドポイントを追加します。endpoint

HSIを HSIグループに追加します。hsi
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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hsts enable
ブラウザやその他のユーザーエージェントへのHTTP Strict Transport Securityヘッダーの送信を
設定するには、webvpnコンフィギュレーションモードで hsts enableコマンドを使用します。
コンフィギュレーションからこの設定を削除するには、このコマンドのno形式を使用します。
このコマンドが有効になると、非セキュアな方法でアクセスが試行された場合、準拠している

ブラウザおよびユーザーエージェントは HTTPSに切り替えられます。

hsts enable
no hsts enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、Strict Transport Securityヘッダーは使用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン HTTP Strict Transport Security（HSTS）は、Webセキュリティポリシーのメカニズムであり、
プロトコルダウングレード攻撃および CokieハイジャックからWebサイトを保護するのに役
立ちます。これによりWebサーバーは、Webブラウザ（またはその他の準拠しているユーザー
エージェント）がWebサーバーと通信するにはセキュア HTTPS接続を使用する必要があり、
非セキュアな HTTPプロトコルを使用して通信することはできないことを宣言できます。

有効にすると、デフォルトのタイムアウト値である10,886,400秒（18週）が使用されます。こ
れは、hsts max-ageコマンドを使用して変更できます。

例
ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# hsts enable
ciscoasa(config-webvpn)#

g – h
98

g – h
hsts enable



関連コマンド 説明コマンド

ASAがHSTSホストとして扱われ、セキュアな方法でアクセ
スされる期間の最大値です。

hsts max-age

SSL VPNの実行コンフィギュレーションを、HTTP設定も含
めて表示します。

show running-config webvpn hsts
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hsts max-age
ブラウザやその他のユーザーエージェントへのHTTP Strict Transport Securityヘッダーの送信が
（hsts enableコマンドを使用して）設定されている場合、hsts max-ageを使用すると、ASAが
HSTSホストとして扱われ、セキュアな方法でアクセスされる期間の最大値を設定できます。

hsts max-age max-value-in-seconds

構文の説明 HSTSが有効になる期間（秒数）。範囲は <0～ 31536000>秒です。max-value-in-seconds

コマンドデフォルト デフォルトでは、最大値は 10,886,400（18週）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン HTTP Strict Transport Security（HSTS）は、Webセキュリティポリシーのメカニズムであり、
プロトコルダウングレード攻撃および CokieハイジャックからWebサイトを保護するのに役
立ちます。これによりWebサーバーは、Webブラウザ（またはその他の準拠しているユーザー
エージェント）がWebサーバーと通信するにはセキュア HTTPS接続を使用する必要があり、
非セキュアな HTTPプロトコルを使用して通信することはできないことを宣言できます。

有効にすると、デフォルトのタイムアウト値である10,886,400秒（18週）が使用されます。こ
のコマンドは、タイムアウトを変更します。

例
ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# hsts max-age 31536000
ciscoasa(config-webvpn)#
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関連コマンド 説明コマンド

HSTSヘッダーの送信を有効にします。hsts enable

SSL VPNの実行コンフィギュレーションを、HTTP設定も含
めて表示します。

show running-config webvpn hsts
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html-content-filter
このユーザーまたはグループポリシーに対してWebVPNセッションの Java、ActiveX、イメー
ジ、スクリプト、およびクッキーをフィルタリングするには、webvpnコンフィギュレーショ
ンモードで html-content-filterコマンドを使用します。コンテンツフィルタを削除するには、
このコマンドの no形式を使用します。

html-content-filter { java | images | scripts | cookies | none }
no html-content-filter [ java | images | scripts | cookies | none ]

構文の説明 イメージからクッキーを削除して、限定的な広告フィルタリングとプライバシーを提

供します。

cookies

イメージへの参照を削除します（<IMG>タグを削除します）。images

JavaおよびActiveXへの参照を削除します（<EMBED>、<APPLET>、および<OBJECT>
タグ。

java

フィルタリングを行わないことを指定します。ヌル値を設定して、フィルタリングを

拒否します。フィルタリング値を継承しないようにします。

none

スクリプティングへの参照を削除します（<SCRIPT>タグを削除します）。<SCRIPT>
tags).

scripts

コマンドデフォルト フィルタリングは行われません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン html-content-filter noneコマンドを発行して作成したヌル値を含めて、すべてのコンテンツフィ
ルタを削除するには、引数を指定せずにこのコマンドの no形式を入力します。noオプション
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を使用すると、値を別のグループポリシーから継承できるようになります。HTMLコンテン
ツフィルタを継承しないようにするには、html-content-filter noneコマンドを使用します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

例 次に、FirstGroupという名前のグループポリシーに対して JavaとActiveX、クッキー、
およびイメージのフィルタリングを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# html-content-filter java cookies images

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始して、グループポリシーまたはユー
ザー名に適用するパラメータを設定できるようにします。グローバルコンフィギュ

レーションモードを開始してWebVPNのグローバル設定を設定できるようにしま
す。

webvpn
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http（グローバル）
ASA内部のHTTPサーバーにアクセスできるホストを指定するには、グローバルコンフィギュ
レーションモードで httpコマンドを使用します。1つ以上のホストを削除するには、このコ
マンドの no形式を使用します。コンフィギュレーションから属性を削除するには、このコマ
ンドの no形式を引数なしで使用します。

httpip_addresssubnet_maskinterface_name
no http

構文の説明 ホストが HTTPサーバーにアクセスするために通過する ASAのインターフェ
イスの名前を指定します。物理インターフェイスまたは仮想インターフェイ

スを指定できます。BVIインターフェイスが指定されている場合、そのイン
ターフェイスに対し managenent-accessを設定する必要があります。

interface_name

HTTPサーバーにアクセスできるホストの IPアドレスを指定します。ip_address

HTTPサーバーにアクセスできるホストのサブネットマスクを指定します。subnet_mask

コマンドデフォルト HTTPサーバーにアクセスできるホストはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

直接接続された HTTP管理ステーションがある場合は、ASAとホストで /31サブ
ネットを使用して、ポイントツーポイント接続を作成できます。

9.7(1)

仮想インターフェイスが指定可能になりました。9.9.(2)

例 次に、IPアドレス 10.10.99.1とサブネットマスク 255.255.255.255を持つホストが、外
部インターフェイス経由でHTTPサーバーにアクセスできるようにする例を示します。
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ciscoasa(config)# http 10.10.99.1 255.255.255.255 outside

次に、任意のホストが、外部インターフェイス経由で HTTPサーバーにアクセスでき
るようにする例を示します。

ciscoasa(config)# http 0.0.0.0 0.0.0.0 outside

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http authentication-certificate

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーをイネーブルにします。http server enable

HTTPサーバーにアクセスできるホストを表示し、さらにHTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http[s]（パラメータ）
ScanSafeインスペクションポリシーマップのサービスタイプを指定するには、パラメータコ
ンフィギュレーションモードで http[s]コマンドを使用します。サービスタイプを削除するに
は、このコマンドの no形式を使用します。パラメータコンフィギュレーションモードにアク
セスするには、まず policy-map type inspect scansafe コマンドを入力します。

{ http | https }
no { http | https }

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ScanSafeインスペクションポリシーマップには、httpまたは httpsのいずれか 1つのサービス
タイプのみを指定できます。デフォルトはありません。タイプを指定する必要があります。

例 次に、インスペクションポリシーマップを作成して、サービスタイプを HTTPに設
定する例を示します。

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# http

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe
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説明コマンド

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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http authentication-certificate
ASDMの HTTPS接続による認証のために証明書を要求するには、グローバルコンフィギュ
レーションモードで http authentication-certificate コマンドを使用します。コンフィギュレー
ションから属性を削除するには、このコマンドの noバージョンを使用します。

http authentication-certificate interface name [ match certificate_map_name ]
no http authentication-certificate [ interface [ match certificate_map_name ] ]

構文の説明 証明書による認証を必要とするASAでインターフェイスを指定し
ます。

interface

証明書は証明書マップと一致する必要があります。マップを設定

するには、crypto ca certificate mapを使用します。

match
certificate_map_name

コマンドデフォルト HTTPの証明書認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

このコマンドよりも ssl certificate-authenticationコマンドを推奨します。8.0(3)

このコマンドは、再追加されました。グローバルな ssl certificate-authenticationコ
マンドは、下位互換性のために保存されています。

8.2.1

証明書のみの認証がイネーブルになりました。以前は、このコマンドは、aaa
authentication http consoleコマンドをイネーブルにした場合にだけ証明書認証を
ユーザー認証に追加しました。

8.4.7,
9.1.3

match certificate_map_nameオプションが追加されました。9.6(2)

使用上のガイドライン AAA認証の有無にかかわらず証明書認証を必須にできます。証明書認証はインターフェイス
ごとに設定できます。その結果、信頼できるインターフェイスまたは内部インターフェイス上
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の接続については証明書の提示が不要になります。コマンドを複数回使用すれば、複数のイン

ターフェイス上で証明書認証をイネーブルにできます。

ASAは、PKIトラストポイントと比較して証明書を検証します。証明書が検証に合格しない場
合、ASAは SSL接続を終了します。

例 次に、outsideおよび externalというインターフェイスに接続するクライアントに対し
て、証明書による認証を要求する例を示します。

ciscoasa(config)# http authentication-certificate inside
ciscoasa(config)# http authentication-certificate external

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーをディ
セーブルにし、HTTPサーバーにアクセスできるホストを削除しま
す。

clear configure http

IPアドレスとサブネットマスクによって、HTTPサーバーにアク
セスできるホストを指定します。ホストがHTTPサーバーへのアク
セスで経由する ASAのインターフェイスを指定します。

http

ASAが HTTP接続を HTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーをイネーブルにします。http server enable

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http

SSL接続に証明書を要求します。ssl authentication-certificate

g – h
109

g – h
http authentication-certificate



http-comp
特定のグループまたはユーザーのWebVPN接続上で HTTPデータの圧縮をイネーブルにする
には、グループポリシー webvpnコンフィギュレーションモードおよびユーザー名 webvpnコ
ンフィギュレーションモードで http-compコマンドを使用します。コンフィギュレーションか
らコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を使用しま
す。

http-comp { gzip | none }
no http-comp { gzip | none }

構文の説明 グループまたはユーザーに対して圧縮をイネーブルにすることを指定します。gzip

そのグループまたはユーザーに対し圧縮がディセーブルにされるよう指示します。none

コマンドデフォルト デフォルトでは、圧縮はイネーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン WebVPN接続の場合、グローバルコンフィギュレーションモードで設定された compression
コマンドによって、グループポリシーwebvpnコンフィギュレーションモードおよびユーザー
名 webvpnコンフィギュレーションモードで設定された http-compコマンドが上書きされま
す。
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例 次の例では、グループポリシー salesの圧縮をディセーブルにします。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# http-comp none

関連コマンド 説明コマン

ド

すべての SVC、WebVPN、および IPsec VPN接続で、圧縮をイネーブルにします。圧縮
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http connection idle-timeout
ASDM、クライアントレス VPN、AnyConnectクライアント、およびその他のクライアントな
ど、ASAへのHTTPS接続のアイドルタイムアウトを設定するには、グローバルコンフィギュ
レーションモードで http connection idle-timeout コマンドを使用します。タイムアウトをディ
セーブルにするには、このコマンドの no形式を使用します。

http connection idle-timeout seconds
no http connection idle-timeout

構文の説明 アイドルタイムアウト（10〜86400秒）。seconds

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン ASAは、設定した期間アイドル状態の接続を切断します。http server idle-timeoutコマンドと
http connection idle-timeoutコマンドの両方を設定した場合、http connection idle-timeoutコマ
ンドが優先されます。

例 次の例では、HTTPSセッションのアイドルタイムアウトを 600秒に設定します。

ciscoasa(config)# http connection idle-timeout 600

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http
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説明コマンド

IPアドレスおよびサブネットマスクにより HTTPサーバーにア
クセスできるホストと、そのホストの HTTPサーバーへのアク
セスで経由するインターフェイスを指定します。

http

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http authentication-certificate

ASDMセッション用に HTTPサーバーをイネーブルにします。http server enable

ASDMアイドルタイムアウトを設定します。http server idle-timeout

ASAに対する ASDMセッションのセッション時間を制限しま
す。

http server session-timeout

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらにHTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http-only-cookie
クライアントレス SSL VPNセッションクッキーの httponlyフラグをイネーブルにするには、
webvpnコンフィギュレーションモードでhttp-only-cookieコマンドを使用します。このフラグ
をコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

http-only-cookie
no http-only-cookie

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト httponlyフラグはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.2(3)

使用上のガイドライン Flashアプリケーションや Javaアプレットなどの組み込みオブジェクト、および外部アプリケー
ションは、通常は既存のセッションのクッキーに依存してサーバーと連携しています。これら

の組み込みオブジェクトは、初期化時にいくつかの Javascriptを使用してブラウザからクッキー
を取得します。クライアントレス SSL VPNセッションクッキーに httponlyフラグを追加する
と、セッションクッキーがブラウザのみで認識され、クライアント側のスクリプトでは認識さ

れなくなり、セッションの共有は不可能になります。

VPNセッションクッキー設定の変更は、アクティブなクライアントレス SSL VPNセッション
が存在しない場合のみ実行してください。show vpn-sessiondb webvpnコマンドを使用して、ク
ライアントレス SSL VPNセッションのステータスを確認します。vpn-sessiondb logoff webvpn
コマンドを使用して、すべてのクライアントレスSSLVPNセッションからログアウトします。

次のクライアントレス SSL VPN機能は、http-only-cookieコマンドがイネーブルの場合に動作
しません。

• Javaプラグイン
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• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーションなど）を必要とする
Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグインベースのアプリ
ケーション

このコマンドは、CiscoTACから使用を推奨された場合のみ使用してください。このコマ
ンドをイネーブルにすると、セキュリティ上のリスクが発生します。

（注）

例 次に、クライアントレス SSLVPNセッションクッキーの httponlyフラグをイネーブル
にする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# http-only-cookie
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNの実行コンフィギュレーションを表
示します。

show running-config
webvpn
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http-only-cookie
クライアントレス SSL VPNセッションクッキーの httponlyフラグをイネーブルにするには、
webvpnコンフィギュレーションモードでhttp-only-cookieコマンドを使用します。このフラグ
をコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

http-only-cookie
no http-only-cookie

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト httponlyフラグはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.2(3)

使用上のガイドライン Flashアプリケーションや Javaアプレットなどの組み込みオブジェクト、および外部アプリケー
ションは、通常は既存のセッションのクッキーに依存してサーバーと連携しています。これら

の組み込みオブジェクトは、初期化時にいくつかの Javascriptを使用してブラウザからクッキー
を取得します。クライアントレス SSL VPNセッションクッキーに httponlyフラグを追加する
と、セッションクッキーがブラウザのみで認識され、クライアント側のスクリプトでは認識さ

れなくなり、セッションの共有は不可能になります。

VPNセッションクッキー設定の変更は、アクティブなクライアントレス SSL VPNセッション
が存在しない場合のみ実行してください。show vpn-sessiondb webvpnコマンドを使用して、ク
ライアントレス SSL VPNセッションのステータスを確認します。vpn-sessiondb logoff webvpn
コマンドを使用して、すべてのクライアントレスSSLVPNセッションからログアウトします。

次のクライアントレス SSL VPN機能は、http-only-cookieコマンドがイネーブルの場合に動作
しません。

• Javaプラグイン
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• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーションなど）を必要とする
Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグインベースのアプリ
ケーション

このコマンドは、CiscoTACから使用を推奨された場合のみ使用してください。このコマ
ンドをイネーブルにすると、セキュリティ上のリスクが発生します。

（注）

例 次に、クライアントレス SSLVPNセッションクッキーの httponlyフラグをイネーブル
にする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# http-only-cookie
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNの実行コンフィギュレーションを表
示します。

show running-config
webvpn
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http-proxy（call-home）
スマートライセンスおよび Smart Call Home用にHTTP(S)プロキシを設定するには、Call Home
コンフィギュレーションモードで http-proxyコマンドを使用します。プロキシを削除するに
は、このコマンドの no形式を使用します。

http-proxyip_addressportport
no http-proxy ip_address port port

構文の説明 HTTPプロキシサーバーの IPアドレスを設定します。ip_address

HTTPプロキシのポート番号を設定します。たとえば、HTTPSサーバーに 443を
使用します。

port port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応CallHomeコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、Smart Call Homeおよびスマートライセンスに対してHTTPまたはHTTPSプ
ロキシをグローバルに設定します。

例 次に、HTTPプロキシを設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443
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関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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http-proxy（dap）
HTTPプロキシポートフォワーディングをイネーブルまたはディセーブルにするには、DAP
webvpnコンフィギュレーションモードで http-proxyコマンドを使用します。コンフィギュ
レーションから属性を削除するには、このコマンドの no形式を使用します。

http-proxy { enable | disable | auto-start }
no http-proxy

構文の説明 DAPレコードの HTTPプロキシポートフォワーディングをイネーブルにし、
自動的に開始します。

auto-start

DAPレコードの HTTPプロキシポートフォワーディングをイネーブルまたは
ディセーブルにします。

enable/disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAは、さまざまなソースからの属性値を適用できます。次の階層に従って、属性値を適用し
ます。

1. DAPレコード

2. ユーザー名

3. グループポリシー

4. トンネルグループのグループポリシー

5. デフォルトのグループポリシー
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したがって、属性のDAP値は、ユーザー、グループポリシー、またはトンネルグループに設
定されたものよりも優先順位が高くなります。

DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAP-webvpnコンフィギュレーションモードで HTTPプロキシをディ
セーブルにすると、ASAはそれ以上値を検索しません。ディセーブルにする代わりにhttp-proxy
コマンドで noの値を設定した場合、属性は DAPレコードには存在しないため、ASAはユー
ザー名の AAA属性に移動し、必要に応じてグループポリシーにも移動して、適用する値を検
索します。

例 次に、Financeという名前の DAPレコードに対して HTTPプロキシポートフォワー
ディングをイネーブルにする例を示します。

ciscoasa
(config)#
dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dap-webvpn)#
http-proxy enable
ciscoasa
(config-dap-webvpn)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

すべての DAPレコードまたは指定した DAPレコー
ドの実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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http-proxy（webvpn）
外部プロキシサーバーを使用して HTTP要求を処理するように ASAを設定するには、webvpn
コンフィギュレーションモードでhttp-proxyコマンドを使用します。HTTPプロキシサーバー
をコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

http-proxy { host [ port ] [ exclude url ] | pac pacfile } [ username username { password password
} ]
no http-proxy

構文の説明 外部 HTTPプロキシサーバーのホスト名または IPアドレス。ホスト

1つ以上のプロキシを指定する JavaScript関数を含む PACファイルを指定します。pac
pacfile

（オプション。usernameを指定した場合に限り使用可能）各HTTPプロキシ要求に
パスワードを付加して基本的なプロキシ認証を提供するには、このキーワードを入

力します。

password

各 HTTP要求とともにプロキシサーバーに送信されるパスワード。password

（任意）HTTPプロキシサーバーによって使用されるポート番号。デフォルトポー
トは 80です。値を指定しなかった場合、ASAはこのポートを使用します。範囲は
1～ 65535です。

port

プロキシサーバーへの送信が可能な URLから除外する URLを 1つ、または複数
の URLのカンマ区切りのリストを入力します。このストリングには文字数の制限
はありませんが、コマンド全体で512文字以下となるようにする必要があります。
リテラル URLを指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。こ
のワイルドカードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xはANSI文字セッ
ト内のある 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

url

（任意）各HTTPプロキシ要求にユーザー名を付加して基本的なプロキシ認証を提
供するには、このキーワードを入力します。

username

各 HTTP要求とともにプロキシサーバーに送信されるユーザー名。username

コマンドデフォルト デフォルトでは、HTTPプロキシサーバーは設定されていません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

exclude、username、およびpasswordキーワードが追加されました。8.0(2)

使用上のガイドライン 組織が管理するサーバーを経由したインターネットへのアクセスを必須にすると、セキュアな

インターネットアクセスを確保して管理面の制御を保証するためのフィルタリング導入の別の

きっかけにもなります。

ASAでサポートされるのは、http-proxyコマンドの 1つのインスタンスだけです。このコマン
ドのインスタンスが実行コンフィギュレーションにすでに 1つ存在する場合、もう 1つインス
タンスを入力すると、CLIは以前のインスタンスを上書きします。show running-config webvpn
コマンドを入力すると、CLIによって実行コンフィギュレーション内のすべての http-proxyコ
マンドがリストされます。応答に http -proxyコマンドがリストされていない場合、このコマ
ンドは存在しません。

プロキシ NTLM認証は http-proxyではサポートされていません。認証なしのプロキシと
基本認証だけがサポートされています。

（注）

例 次の例は、次の設定の HTTPプロキシサーバーの使用を設定する方法を示していま
す。IPアドレスが 209.165. 201.2で、デフォルトポートの 443を使用しています。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# http-proxy 209.165.201.2
ciscoasa(config-webvpn)

次に、同じプロキシサーバーを使用して、各 HTTP要求とともにユーザー名およびパ
スワードを送信するように設定する例を示します。
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ciscoasa(config-webvpn)# http-proxy 209.165.201.2 jsmith password mysecretdonttell
ciscoasa(config-webvpn)

次も、同じコマンドの例を示しますが、前の例とは異なり、この例では、ASAがHTTP
要求で www.example.comという特定の URLを受信した場合には、プロキシサーバー
に渡すのではなく自分自身で要求を解決します。

ciscoasa(config-webvpn)# http-proxy 209.165.201.2 exclude www.example.com username jsmith
password mysecretdonttell
ciscoasa(config-webvpn)

次の例は、excludeオプションの使い方を示しています。

ciscoasa(config-webvpn)# http-proxy 10.1.1.1 port 8080 exclude *.com username John pasword
12345678
ciscoasa(config-webvpn)

次の例は、pacオプションの使い方を示しています。

ciscoasa(config-webvpn)# http-proxy pac http://10.1.1.1/pac.js
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

外部プロキシサーバーを使用して HTTPS要求を処理するように
設定します。

https-proxy

SSLVPNの実行コンフィギュレーションを、HTTPおよびHTTPS
のプロキシサーバーをすべて含めて表示します。

show running-config
webvpn
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http redirect
ASAによるHTTP接続のHTTPSへのリダイレクトを指定するには、グローバルコンフィギュ
レーションモードでhttp redirectコマンドを使用します。コンフィギュレーションから指定し
たhttpredirectコマンドを削除するには、このコマンドのno形式を使用します。すべてのhttp
redirectコマンドをコンフィギュレーションから削除するには、このコマンドのno形式を引数
なしで使用します。

http redirect interface [ port ]
no http redirect [ interface ]

構文の説明 ASAで HTTP要求を HTTPSにリダイレクトする必要があるインターフェイスを識
別します。

interface

ASAが HTTP要求をリッスンするポートを識別します。HTTP要求はリッスン後
HTTPSにリダイレクトされます。デフォルトでは、ポート 80でリッスンします。

port

コマンドデフォルト HTTPリダイレクトはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスには、HTTPを許可するアクセスリストが必要です。アクセスリストがない
場合、ASAはポート 80も HTTP用に設定した他のどのポートもリッスンしません。

http redirectコマンドが失敗すると、次のメッセージが表示されます。

"TCP port <port_number> on interface <interface_name> is in use by another feature.
Please choose a different port for the HTTP redirect service"

HTTPリダイレクトサービス用に別のポートを使用してください。
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例 次に、デフォルトポート 80のままで、内部インターフェイスの HTTPリダイレクト
を設定する例を示します。

ciscoasa(config)# http redirect inside

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

IPアドレスとサブネットマスクによって、HTTPサーバーにアク
セスできるホストを指定します。ホストがHTTPサーバーへのア
クセスで経由する ASAのインターフェイスを指定します。

http

ASAへの HTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

HTTPサーバーをイネーブルにします。http server enable

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http

g – h
126

g – h
http redirect



http server basic-auth-client
ブラウザベース以外の HTTPSクライアントが ASA上の HTTPSサービスにアクセスできるよ
うにするには、グローバルコンフィギュレーションモードで http server basic-auth-clientコマ
ンドを使用します。クライアントのサポートを削除するには、このコマンドの no形式を使用
します。

http server basic-auth-client user_agent
no http server basic-auth-client user_agent

構文の説明 HTTP要求の HTTPヘッダーにあるクライアントの User-Agent文字列を指定しま
す。完全な文字列または部分文字列を指定できます。部分文字列については、

User-Agent文字列の先頭と一致している必要があります。セキュリティを強化する
ために完全な文字列をお勧めします。文字列では大文字と小文字が区別されること

に注意してください。

たとえば、 curlは次の User-Agent文字列と一致します。

curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1 Basic ECC
zlib/1.2.3 libidn/1.18 libssh2/1.4.2

curlは、次の User-Agent文字列とは一致しません。

abcd curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1 Basic ECC
zlib/1.2.3 libidn/1.18 libssh2/1.4.2

CURLは、次の User-Agent文字列とは一致しません。

curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1 Basic ECC
zlib/1.2.3 libidn/1.18 libssh2/1.4.2

user_agent

コマンドデフォルト デフォルトでは、ASDM、CSM、および REST APIが許可されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.12(1)

使用上のガイドライン 個別のコマンドを使用して、各クライアント文字列を入力します。多くの専門クライアント

（pythonライブラリ、curl、wgetなど）は、クロスサイト要求の偽造（CSRF）トークンベース
の認証をサポートしていないため、これらのクライアントが ASA基本認証方式を使用するこ
とを明確に許可する必要があります。セキュリティ上の理由から、必要なクライアントのみを

許可する必要があります。

例 次に、curlクライアントを許可する例を示します。

ciscoasa(config)# http server basic-auth-client curl

関連コマンド 説明コマンド

ASAでHTTPSサーバーを有効にします。http server
enable
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http server enable
ASA HTTPサーバーをイネーブルにするには、グローバルコンフィギュレーションモードで
http server enableコマンドを使用します。HTTPサーバーを無効にするには、このコマンドの
no形式を使用します。

http server enable [ port ]

構文の説明 HTTP接続に使用するポート。範囲は 1～ 65535です。デフォルトのポートは 443です。port

コマンドデフォルト HTTPサーバーはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、HTTPサーバーをイネーブルにする例を示します。

ciscoasa(config)# http server enable

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削除
します。

clear configure http

IPアドレスとサブネットマスクによって、HTTPサーバーにアク
セスできるホストを指定します。ホストが HTTPサーバーへのア
クセスで経由する ASAのインターフェイスを指定します。

http

g – h
129

g – h
http server enable



説明コマンド

ASAへの HTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

ASAが HTTP接続を HTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http server idle-timeout
ASAへの ASDM接続のアイドルタイムアウトを設定するには、グローバルコンフィギュレー
ションモードで http server idle-timeoutコマンドを使用します。タイムアウトをディセーブル
にするには、このコマンドの no形式を使用します。

http server idle-timeout [ minutes ]
no http server idle-timeout [ minutes ]

構文の説明 アイドルタイムアウト（1～ 1440分）。minutes

コマンドデフォルト デフォルトの設定は 20分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ASDMセッションのアイドルタイムアウトを 500分に設定する例を示します。

ciscoasa(config)# http server idle-timeout 500

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

IPアドレスおよびサブネットマスクにより HTTPサーバーにア
クセスできるホストと、そのホストのHTTPサーバーへのアクセ
スで経由するインターフェイスを指定します。

http
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説明コマンド

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

ASDMセッション用に HTTPサーバーをイネーブルにします。http server enable

ASAに対する ASDMセッションのセッション時間を制限しま
す。

http server session-timeout

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http server session-timeout
ASAへの ASDM接続のセッションタイムアウトを設定するには、グローバルコンフィギュ
レーションモードで http server session-timeout コマンドを使用します。タイムアウトをディ
セーブルにするには、このコマンドの no形式を使用します。

http server session-timeout [ minutes ]
no http server session-timeout [ minutes ]

構文の説明 セッションタイムアウト（1～ 1440分）。minutes

コマンドデフォルト セッションタイムアウトはディセーブルです。ASDM接続にセッション時間の制限はありま
せん。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ASDM接続のセッションタイムアウトを 1000分に設定する例を示します。

ciscoasa(config)# http server session-timeout 1000

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

IPアドレスおよびサブネットマスクにより HTTPサーバーにア
クセスできるホストと、そのホストのHTTPサーバーへのアクセ
スで経由するインターフェイスを指定します。

http
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説明コマンド

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

ASDMセッション用に HTTPサーバーをイネーブルにします。http server enable

ASAに対する ASDMセッションのアイドル時間を制限します。http server idle-timeout

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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https-proxy
外部プロキシサーバーを使用してHTTPS要求を処理するようにASAを設定するには、webvpn
コンフィギュレーションモードで https-proxyコマンドを使用します。HTTPSプロキシサー
バーをコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

https-proxy { host [ port ] [ exclude url ] | [ username username { password password } ]
no https-proxy

構文の説明 外部 HTTPSプロキシサーバーのホスト名または IPアドレス。ホスト

（オプション。usernameを指定した場合に限り使用可能）各 HTTPSプロキシ要求
にパスワードを付加して基本的なプロキシ認証を提供するには、このキーワードを

入力します。

password

各 HTTPS要求とともにプロキシサーバーに送信されるパスワード。password

（任意）HTTPSプロキシサーバーによって使用されるポート番号。デフォルトポー
トは 443です。値を指定しなかった場合、ASAはこのポートを使用します。範囲は
1～ 65535です。

port

プロキシサーバーへの送信が可能なURLから除外するURLを 1つ、または複数の
URLのカンマ区切りのリストを入力します。このストリングには文字数の制限はあ
りませんが、コマンド全体で 512文字以下となるようにする必要があります。リテ
ラル URLを指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。この
ワイルドカードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xは ANSI文字セッ
ト内のある 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

url

（任意）各 HTTPSプロキシ要求にユーザー名を付加して基本的なプロキシ認証を
提供するには、このキーワードを入力します。

username

各 HTTPS要求とともにプロキシサーバーに送信されるユーザー名。username

コマンドデフォルト デフォルトでは、HTTPSプロキシサーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

exclude、username、およびpasswordキーワードが追加されました。8.0(2)

使用上のガイドライン 組織が管理するサーバーを経由したインターネットへのアクセスを必須にすると、セキュアな

インターネットアクセスを確保して管理面の制御を保証するためのフィルタリング導入の別の

きっかけにもなります。

ASAでサポートされるのは、https-proxyコマンドの 1つのインスタンスだけです。このコマ
ンドのインスタンスが実行コンフィギュレーションにすでに 1つ存在する場合、もう 1つイン
スタンスを入力すると、CLIは以前のインスタンスを上書きします。showrunning-configwebvpn
コマンドを入力すると、CLIによって実行コンフィギュレーション内のすべての https-proxy
コマンドがリストされます。応答に https-proxyコマンドがリストされていない場合、このコ
マンドは存在しません。

例 次の例は、次の設定の HTTPSプロキシサーバーの使用を設定する方法を示していま
す：IPアドレスが 209.165. 201.2で、デフォルトポートの 443を使用しています。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# https-proxy 209.165.201.2
ciscoasa(config-webvpn)

次に、同じプロキシサーバーを使用して、各 HTTPS要求とともにユーザー名および
パスワードを送信するように設定する例を示します。

ciscoasa(config-webvpn)# https-proxy 209.165.201.2 jsmith password mysecretdonttell
ciscoasa(config-webvpn)

次も、同じコマンドの例を示しますが、前の例とは異なり、この例では、ASAがHTTPS
要求で www.example.comという特定の URLを受信した場合には、プロキシサーバー
に渡すのではなく自分自身で要求を解決します。

ciscoasa(config-webvpn)# https-proxy 209.165.201.2 exclude www.example.com username
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jsmith password mysecretdonttell
ciscoasa(config-webvpn)

次の例は、excludeオプションの使い方を示しています。

ciscoasa(config-webvpn)# https-proxy 10.1.1.1 port 8080 exclude *.com username John
pasword 12345678
ciscoasa(config-webvpn)

次の例は、pacオプションの使い方を示しています。

ciscoasa(config-webvpn)# https-proxy pac http://10.1.1.1/pac.js
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

外部プロキシサーバーを使用して HTTP要求を処理するように
設定します。

http-proxy

SSLVPNの実行コンフィギュレーションを、HTTPおよびHTTPS
のプロキシサーバーをすべて含めて表示します。

show running-config
webvpn
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http username-from-certificate
ASDMの承認または認証を取得する証明書またはルールのフィールドを指定するには、 http
username-from-certificateコマンドを使用します。

http username-from-certificate { < primary-attr > [ < secondary-attr > ] | use-entire-name |
use-script } | pre-fill-username

構文の説明 VPN接続の場合に同じ目的で機能するトンネルグループ一般属性モードの既
存の username-from-certificateコマンドを使用できるようにします。イネーブ
ルの場合、このユーザー名は、ユーザーが入力したパスワードとともに認証

に使用されます。

pre-fill-username

ユーザー名の取得に使用する属性を指定します。primary-attr

ユーザー名を取得するために、プライマリ属性とともに使用する追加の属性

を指定します。

secondary-attr

DN名全体を使用します。セカンダリ属性としては使用できません。use-entire-name

ASDMによって生成された LUAスクリプトを使用します。use-script

コマンドデフォルト このコマンドのデフォルトは、http username-from-certificate CN OUです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン 次に、プライマリ属性およびセカンダリ属性の有効値と関連するキーワードの意味を示しま

す。
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定義属性/キーワー
ド

Country（国名）：2文字の国名略語。国名コードは、ISE3166国名略語に準
拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名前。
セカンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

電子メールアドレスEA

世代修飾子GENQ

名GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティの
名前。

O

組織ユニット：組織内のサブグループ（0）。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN

州または都道府県：組織が置かれている州または都道府県。SP

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

このコマンドは、webvpnをサポートしないプラットフォーム（ASA 1000v）や No Payload
Encryption（NPE）がイネーブルになっているプラットフォームでは使用できません。

例
100/act(config)# http ?
configure mode commands/options:
Hostname or A.B.C.D The IP address of the host and/or network

authorized to access the HTTP server
X:X:X:X::X/<0-128> IPv6 address/prefix authorized to access the HTTP

server
authentication-certificate Request a certificate from the HTTPS client when

a management connection is being established
redirect Redirect HTTP connections to the security gateway
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to use HTTPS
server Enable the http server required to run Device

Manager
username-from-certificate Specify fields from certificate DN to be used for

authorization/authentication
100/act(config)# help http
USAGE:

[no] http {<local_ip>|<hostname>} <mask> <if_name>
[no] http authentication-certificate <if_name>
[no] http redirect <if_name> [<port>]
[no] http server enable [<port>]
[no] http username-from-certificate {<primary-attr> [<secondary-attr>] | use-

entire-name | use-script } [pre-fill-username]
show running-config [all] http
clear configure http

DESCRIPTION:
http Configure HTTP server
SYNTAX:
<local_ip> The ip address of the host and/or network authorized to

access the device HTTP server.
<hostname> Hostname of the host authorized to access the device

HTTP server.
<mask> The IP netmask to apply to <local_ip>.

Default is 255.255.255.255.
<if_name> Network interface name.
<port> The decimal number or name of a TCP or UDP port.

Default is "http" (80).
<primary-attr> The DN from the certificate to be used as the username

<secondary-attr> Optional Secondary DN from the certificate to be used in the username
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hw-module module allow-ip
ASA 5505のAIP SSCに対して、管理 IPアドレスにアクセスが許可されたホストを設定するに
は、特権 EXECモードで hw-module module allow-ipコマンドを使用します。

hw-module module 1 allow-ip ip_address netmask

構文の説明 スロット番号を指定します。これは常に1です。1

ホスト IPアドレスを指定します。ip_
address

サブネットマスクを指定します。netmask

コマンドデフォルト 出荷時のデフォルトのコンフィギュレーションでは、192.168.1.5～ 192.168.1.254のホストが
IPSモジュールの管理を許可されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、SSCのステータスがアップ状態にある場合だけ有効です。

これらの設定は、ASAコンフィギュレーションではなく IPSアプリケーションコンフィギュ
レーションに書き込まれます。これらの設定は、show module detailsコマンドを使用してASA
から表示できます。

または、IPSアプリケーションの setupコマンドを使用して、この設定を IPS CLIから設定す
ることもできます。

例 次に、SSCのホストパラメータを設定する例を示します。

ciscoasa# hw-module module 1 allow-ip 209.165.201.29 255.255.255.0
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関連コマンド 説明コマンド

AIP SSC管理アドレスを設定します。hw-modulemodule ip

モジュールのステータス情報を表示します。show module
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hw-module module ip
ASA 5505の AIP SSCに対して、管理 IPアドレスを設定するには、特権 EXECモードで
hw-module module ipコマンドを使用します。

hw-module module 1 ip ip_address netmask gateway

構文の説明 スロット番号を指定します。これは常に1です。1

ゲートウェイ IPアドレスを指定します。gateway

管理 IPアドレスを指定します。ip_address

サブネットマスクを指定します。netmask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このアドレスが ASA VLAN IPアドレスと同じサブネット上にあることを確認します。たとえ
ば、10.1.1.1をASAのVLANに割り当てた場合は、そのネットワーク上の別のアドレス（10.1.1.2
など）を IPS管理アドレスに割り当てます。

管理ステーションが、直接接続されている ASAネットワーク上にある場合は、ゲートウェイ
を、IPS管理 VLANに割り当てられた ASA IPアドレスに設定します。上記の例では、10.1.1.1
にゲートウェイを設定します。管理ステーションがリモートネットワーク上にある場合は、

ゲートウェイを、IPS管理 VLANのアップストリームルータのアドレスに設定します。
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これらの設定は、ASAコンフィギュレーションではなく IPSアプリケーションコンフィ
ギュレーションに書き込まれます。これらの設定は、showmoduledetailsコマンドを使用
して ASAから表示できます。または、IPSアプリケーションの setupコマンドを使用し
て、この設定を IPS CLIから設定することもできます。

（注）

例 次に、IPSモジュールの管理アドレスを設定する例を示します。

ciscoasa# hw-module module 1 ip 209.165.200.254
255.255.255.224 209.165.200.225

関連コマンド 説明コマンド

AIPSSC管理ホストのアドレスを設定します。hw-module module
allow-ip

モジュールのステータス情報を表示します。show module
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hw-module module password-reset
ハードウェアモジュールのデフォルト管理ユーザーのパスワードをデフォルト値にリセットす

るには、特権 EXECモードで hw-module module password-resetコマンドを使用します。

hw-module module 1 password-reset

構文の説明 スロット番号を指定します。これは常に1です。1

コマンドデフォルト デフォルトのユーザー名とパスワードはモジュールによって異なります。

• IPSモジュール：ユーザー名：cisco、パスワード：cisco

• CSCモジュール：ユーザー名：cisco、パスワード：cisco

• ASA CXモジュール：ユーザー名：admin、パスワード：Admin123

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

ASACXモジュールのサポートが追加されました。8.4(4.1)

使用上のガイドライン このコマンドは、ハードウェアモジュールがアップ状態で、パスワードリセットがサポート

されている場合にのみ有効です。IPSの場合、パスワードのリセットは、モジュールが IPSバー
ジョン6.0以降を実行している場合にのみサポートされます。パスワードをリセットした後は、
モジュールアプリケーションを使用してパスワードを独自の値に変更する必要があります。モ

ジュールのパスワードをリセットすると、モジュールがリブートします。モジュールのリブー

ト中はサービスを使用できません。リブートには数分を要する場合があります。show module
コマンドを実行すると、モジュールの状態をモニターできます。

コマンドは、必ずプロンプトで確認を要求します。コマンドが成功した場合は、それ以上何も

出力されません。コマンドが失敗した場合は、障害が発生した理由を示すエラーメッセージが

表示されます。表示される可能性のあるエラーメッセージは、次のとおりです。
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Unable to reset the password on the module in slot 1
Unable to reset the password on the module in slot 1 - unknown module state
Unable to reset the password on the module in slot 1 - no module installed
Failed to reset the password on the module in slot 1 - module not in Up state
Unable to reset the password on the module in slot 1 - unknown module type
The module in slot 1 does not support password reset
Unable to reset the password on the module in slot 1 - no application found
The SSM application version does not support password reset
Failed to reset the password on the module in slot 1

例 次に、スロット 1のハードウェアモジュールのパスワードをリセットする例を示しま
す。

ciscoasa(config)# hw-module module 1 password-reset
Reset the password on module in slot 1? [confirm] y

関連コマンド 説明コマンド

TFTPサーバーからリカバリイメージをロードしてモジュールを
回復します。

hw-module module recover

モジュールソフトウェアをリロードします。hw-module module reload

モジュールハードウェアをシャットダウンしてリセットします。hw-module module reset

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module recover
TFTPサーバーから取り付けモジュールにリカバリソフトウェアイメージをロードしたり、
TFTPサーバーにアクセスするためのネットワーク設定を行ったりするには、特権 EXECモー
ドで hw-module module recoverコマンドを使用します。たとえば、モジュールがローカルイ
メージをロードできない場合などは、このコマンドを使用したモジュールの回復が必要となる

場合があります。

hw-module module 1 recover { boot | stop | configure [ url tfp_url | ip module_address | gateway
gateway_ip_address | vlan vlan_id ] }

構文の説明 スロット番号を指定します。これは常に 1です。1

このモジュールの回復を開始し、configureキーワード設定に従ってリカバ
リイメージをダウンロードします。ダウンロード後、モジュールは新しい

イメージからリブートします。

boot

リカバリイメージをダウンロードするためのネットワークパラメータを

設定します。configureキーワードの後にネットワークパラメータを入力し
なかった場合、すべてのパラメータの入力を求めるプロンプトが表示され

ます。このコマンドを実行すると、TFTPサーバーの URL、管理インター
フェイスの IPアドレスとネットマスク、ゲートウェイアドレス、および
VLANIDの入力を求めるプロンプトが表示されます。これらのネットワー
クパラメータは ROMMONで設定されます。モジュールアプリケーショ
ンコンフィギュレーションで設定したネットワークパラメータはROMMON
には使用できないため、ここで別個に設定する必要があります。

configure

（任意）SSM管理インターフェイスを介して TFTPサーバーにアクセスす
るためのゲートウェイ IPアドレス。

gateway
gateway_ip_address

（オプション）モジュール管理インターフェイスの IPアドレス。ip module_address

リカバリアクションを停止し、リカバリイメージのダウンロードを停止

します。モジュールは、元のイメージからブートします。このコマンド

は、hw-module module recover bootコマンドを使用して回復を開始してか
ら 30～ 45秒以内に入力する必要があります。この期間が経過した後で
stopコマンドを入力すると、モジュールが無応答になるなど、予期しない
結果になることがあります。

stop

（任意）TFTPサーバー上のイメージの URL。次の形式で指定します。

tftp://server/[path/]filename

url tfp_url

（オプション）管理インターフェイスの VLAN IDを指定します。vlan vlan_id

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュールに障害が発生して、モジュールアプリケーションイメージを実行できない場合は、

TFTPサーバーからモジュール上に新しいイメージを再インストールできます。

モジュールソフトウェア内部では、イメージをインストールするために upgradeコマン
ドを使用しないでください。

（注）

指定するTFTPサーバーが、最大 60MBのサイズのファイルを転送できることを確認してくだ
さい。ネットワークとイメージのサイズに応じて、このプロセスは完了までに約 15分間かか
ることがあります。

このコマンドは、モジュールがアップ、ダウン、無応答、または回復のいずれかの状態である

場合にのみ使用可能です。ステート情報については、 show moduleコマンドを参照してくださ
い。

show module 1 recoverコマンドを使用してリカバリコンフィギュレーションを表示できます。

このコマンドは、ASA CX、ASA FirePOWERモジュールではサポートされていません。（注）

例 次に、TFTPサーバーからイメージをダウンロードするようにモジュールを設定する例
を示します。

ciscoasa# hw-module module 1 recover configure
Image URL [tftp://127.0.0.1/myimage]: tftp://10.1.1.1/ids-newimg
Port IP Address [127.0.0.2]: 10.1.2.10
Port Mask [255.255.255.254]: 255.255.255.0
Gateway IP Address [1.1.2.10]: 10.1.2.254
VLAN ID [0]: 100

次に、モジュールを回復する例を示します。
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ciscoasa# hw-module module 1 recover boot
The module in slot 1 will be recovered. This may
erase all configuration and all data on that device and
attempt to download a new image for it.
Recover module in slot 1? [confirm]

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

モジュールをシャットダウンし、ハードウェアリセットを実行

します。

hw-module module reset

モジュールソフトウェアをリロードします。hw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module recover（ASA 5506W-X）
デフォルト設定をロードまたは回復する、あるいはROMMONにアクセスして新しいイメージ
を ASA 5506W-Xのワイヤレスアクセスポイントにロードするには、特権 EXECモードで
hw-module module recoverコマンドを使用します。

hw-module module wlan recover [ configuration | image ]

構文の説明 ワイヤレスアクセスポイントを工場出荷時のデフォルト設定にリセットしま

す。

configuration

ROMMON にアクセスし、TFTPアップグレードプロシージャを実行できるモ
ジュールコンソールへのセッション。

image

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン バックプレーン上のアクセスポイントCLIに対する imageキーワードセッション。アクセスポ
イントをリロードします。アクセスポイントが起動している場合は、起動プロセスをエスケー

プして ROMMONにアクセスし、TFTPイメージをダウンロードできます。詳しい手順につい
ては、[アクセスポイントのイメージのリロード（Reloading the Access Point Image）] > [CLIの
使用（Using the CLI）]を参照してください。

例 次に、アクセスポイント上でイメージを回復する例を示します。

ciscoasa# hw-module module wlan recover image
WARNING: Image recovery cannot be carried out via CLI command on this module.
Do you want to reset the module and session into the module console to carry out the
image recovery?[confirm]
Resetting the module and sessioning into the module console
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関連コマンド 説明コマンド

モジュールをシャットダウンし、ハードウェアリセットを実行

します。

hw-module module wlan reset
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hw-module module reload
物理モジュールのモジュールソフトウェアをリロードするには、特権EXECモードでhw-module
module reloadコマンドを使用します。

hw-module module 1 reload

構文の説明 スロット番号を指定します。これは常に1です。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASAFirePOWERモジュールのサポートが追加されました。9.2(1)

使用上のガイドライン このコマンドは、モジュールをリロードする前にハードウェアリセットを実行するhw-module
module resetコマンドとは異なります。

このコマンドは、モジュールのステータスがアップ状態にある場合だけ有効です。ステート情

報については、 show moduleコマンドを参照してください。

例 次に、スロット 1のモジュールをリロードする例を示します。

ciscoasa# hw-module module 1 reload
Reload module in slot 1? [confirm] y
Reload issued for module in slot 1
%XXX-5-505002: Module in slot 1 is reloading. Please wait...
%XXX-5-505006: Module in slot 1 is Up.
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関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

TFTPサーバーからリカバリイメージをロードしてモジュールを
回復します。

hw-module module recover

モジュールをシャットダウンし、ハードウェアリセットを実行

します。

hw-module module reset

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module reset
モジュールをリセットしてからモジュールソフトウェアをリロードするには、特権EXECモー
ドで hw-module module resetコマンドを使用します。

hw-module module { 1 | wlan } reset

構文の説明 スロット番号を指定します。これは常に 1です。1

ASA5506W-Xの場合は、ワイヤレスアクセスポイントを指定します。wlan

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASAFirePOWERモジュールのサポートが追加されました。9.2(1)

wlanキーワードが追加されました。9.4(1)

使用上のガイドライン モジュールがアップ状態の場合、hw-module module resetコマンドによって、リセットの前に
ソフトウェアをシャットダウンするように要求されます。

hw-module module recoverコマンドを使用してモジュールを回復できます（サポートされてい
る場合）。モジュールが回復状態になっているときに hw-module module resetコマンドを入力
しても、モジュールは回復プロセスを中断しません。hw-module module resetコマンドによっ
て、モジュールのハードウェアリセットが実行され、ハードウェアのリセット後にモジュール

のリカバリが続行されます。モジュールがハングした場合は、回復中にモジュールをリセット

できます。ハードウェアリセットによって、問題が解決することもあります。

このコマンドは、ソフトウェアのリロードのみを行いハードウェアリセットは行わない

hw-module module reloadコマンドとは異なります。
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このコマンドは、モジュールのステータスがアップ、ダウン、無応答、または回復のいずれか

の場合にのみ有効です。ステート情報については、show moduleコマンドを参照してくださ
い。

例 次に、アップ状態になっているスロット1のモジュールをリセットする例を示します。

ciscoasa# hw-module module 1 reset
The module in slot 1 should be shut down before
resetting it or loss of configuration may occur.
Reset module in slot 1? [confirm] y
Reset issued for module in slot 1
%XXX-5-505001: Module in slot 1 is shutting down. Please wait...
%XXX-5-505004: Module in slot 1 shutdown is complete.
%XXX-5-505003: Module in slot 1 is resetting. Please wait...
%XXX-5-505006: Module in slot 1 is Up.

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

TFTPサーバーからリカバリイメージをロードしてモジュールを
回復します。

hw-module module recover

モジュールソフトウェアをリロードします。hw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module shutdown
モジュールソフトウェアをシャットダウンするには、特権 EXECモードで hw-module module
shutdownコマンドを使用します。

hw-module module 1 shutdown

構文の説明 スロット番号を指定します。これは常に1です。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASAFirePOWERモジュールのサポートが追加されました。9.2(1)

使用上のガイドライン モジュールソフトウェアをシャットダウンするのは、コンフィギュレーションデータを失う

ことなく安全にモジュールの電源をオフにできるように準備するためです。

このコマンドは、モジュールステータスがアップまたは無応答である場合にのみ有効です。ス

テート情報については、show moduleコマンドを参照してください。

例 次に、スロット 1のモジュールをシャットダウンする例を示します。

ciscoasa# hw-module module 1 shutdown
Shutdown module in slot 1? [confirm] y
Shutdown issued for module in slot 1
ciscoasa#
%XXX-5-505001: Module in slot 1 is shutting down. Please wait...
%XXX-5-505004: Module in slot 1 shutdown is complete.
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関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表示

します。

debug module-boot

TFTPサーバーからリカバリイメージをロードしてモジュールを回
復します。

hw-module module
recover

モジュールソフトウェアをリロードします。hw-module module reload

モジュールをシャットダウンし、ハードウェアリセットを実行し

ます。

hw-module module reset

モジュール情報を表示します。show module
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


