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crypto am-disable
アグレッシブモードの IPsec IKEv1着信接続をディセーブルにするには、グローバルコンフィ
ギュレーションモードで crypto ikev1 am-disableコマンドを使用します。アグレッシブモード
の着信接続をイネーブルにするには、このコマンドの no形式を使用します。

crypto ikev1 am-disable
no crypto ikev1 am-disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト値はイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp am-disable コマンドが追加されました。7.0(1)

crypto isakmp am-disableコマンドは isakmp am-disableコマンドの代わりに使用し
ます。.

7.2.(1)

コマンド名が crypto isakmp am-disable to crypto ikev1 am-disable.から変更されまし
た。

8.4(1)

例 次に、グローバルコンフィギュレーションモードでの入力で、アグレッシブモード

の着信接続をディセーブルにする例を示します。

ciscoasa(config)# crypto ikev1 am-disable

関連コマンド 説明コマンド

ISAKMPコンフィギュレーションをクリアします。clear configure crypto isakmp
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説明コマンド

ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブな設定を表示します。show running-config crypto isakmp
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crypto ca alerts expiration
インストールされているすべての証明書の有効期限チェックは crypto ca alerts expirationコマ
ンドによりデフォルトでイネーブルになっています。有効期限チェックをディセーブルにする

には、このコマンドの no 形式を使用します。

crypto ca alerts expiration [ begin < days before expiration > [ repeat < days > ]
[ no ] crypto ca alerts expiration [ begin < days before expiration > [ repeat < days > ]

構文の説明 最初のアラートが発行される有効期限までの日数を設定し、リマ

インダが送信される間隔を設定します。指定できる範囲は 1～
90日です。

begin <days before
expiration>

証明書が更新されない場合のアラート頻度を設定します。範囲は

1～ 14日です。
repeat <days>

コマンドデフォルト インストールされたすべての証明書の有効期限チェックはデフォルトでイネーブルになってい

ます。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンドモード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン リマインダはsyslogメッセージであるため、無効にする必要はないと考えています。このコマ
ンドが確認されるのは、1日 1回だけであるため、パフォーマンスにほとんど影響を与えませ
ん。デフォルトでは、最初のアラートは有効期限の 60日前に送信され、その後は証明書が更
新または削除されるまで毎週1回送信されます。さらに、有効期限が切れる日にアラートが送
信され、その後は毎日1回送信されます。アラートの設定に関係なく、有効期限の直前の週は
リマインダが毎日送信されます。

例
100(config)# crypto ca ?
configure mode commands/options:
alerts Configure alerts
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100(config)# crypto ca alerts ?
configure mode commands/options:
expiration Configure an alert for certificates nearing expiration

100(config)# crypto ca alerts expiration ?
configure mode commands/options:
begin Begin alert
repeat Repeat alert
<cr>100(config)# crypto ca alerts expiration begin ?

configure mode commands/options:
<1-90> Days prior to expiration at which the first alert should be sent

100(config)# crypto ca alerts expiration begin 10 ?
configure mode commands/options:
repeat Repeat alert
<cr>

100(config)# crypto ca alerts expiration begin 10 repeat ?
configure mode commands/options:
<1-14> Number of days at which the alert should be repeated after the prior

alert
100(config)# crypto ca alerts expiration begin 10 repeat 1
100(config)# show run crypto ca ?
exec mode commands/options:
alerts Show alerts

server Show local certificate server configuration
trustpoint Show trustpoints
trustpool Show trustpool
| Output modifiers
<cr>

100(config)# show run crypto ca alerts
crypto ca alerts expiration begin 10 repeat 1
100(config)# clear conf crypto ca ?
configure mode commands/options:
alerts Clear alerts
certificate Clear certificate map entries
server Clear Local CA server
trustpoint Clear trustpoints
trustpool Clear trustpool

100(config)# clear conf crypto ca alerts

関連コマンド 説明コマンド

設定済みの暗号CAアラートをクリアします。clear conf crypto ca
alerts

設定済みの暗号 CAアラートを表示します。show run crypto ca alerts
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crypto ca aunticate
トラストポイントに関連付けられている CA証明書をインストールおよび認証するには、グ
ローバルコンフィギュレーションモードで crypto ca authenticate コマンドを使用します。

crypto ca authenticate trustpoint [ allow-untrusted-connection ] [ fingerprint hexvalue ] [
nointeractive ]

構文の説明 ASAがCA証明書の認証に使用する、英数字で構成されたハッシュ
値を指定します。フィンガープリントが指定されている場合、ASA
は、そのフィンガープリントを、CA証明書の計算されたフィン
ガープリントと比較して、2つの値が一致した場合にだけその証明
書を受け入れます。フィンガープリントがない場合、ASAは計算
されたフィンガープリントを表示し、証明書を受け入れるかどう

かを尋ねます。

fingerprint

フィンガープリントの 16進数値を指定します。hexvalue

ASAが ESTサーバー証明書の検証エラーを無視できるようにしま
す。このオプションは、EST登録プロトコルで設定されたトラス
トポイントでのみ使用できます。

allow-untrusted-connection

DeviceManager専用の非対話形式モードを使用して、このトラスト
ポイントのCA証明書を取得します。そのとき、フィンガープリン
トがない場合、ASAは確認せずに証明書を受け入れます。

nointeractive

CA証明書を取得するトラストポイントを指定します。名前の最大
長は 128文字です。

trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

crypto a – crypto ir
7

crypto a – crypto ir
crypto ca aunticate



変更内容リリー

ス

ESTサーバー証明書の検証エラーを無視するために、allow-untrusted-connection
キーワードが導入されました。

9.16(1)

使用上のガイドライン ASA設定のトラストポイントに CA証明書を追加するには、crypto ca authenticateコマンドを
使用します。設定すると、証明書は信頼できると見なされます。

トラストポイントがSCEP登録用に設定されている場合、CA証明書はSCEP経由でダウンロー
ドされます。そうでない場合、ASAは、ユーザーに Base 64形式の CA証明書を端末に貼り付
けるように要求します。

allow-untrusted-connectionキーワードを使用すると、ASAがESTトラストポイントのサーバー
証明書の検証エラーを無視することを許可できます。

このコマンドの呼び出しは、実行コンフィギュレーションの一部になりません。

例 次に、CA証明書を要求する ASAの例を示します。CAは証明書を送信し、ASAは、
管理者に CA証明書のフィンガープリントをチェックして CA証明書を確認するよう
に要求します。ASAの管理者は、表示されたフィンガープリントの値を既知の正しい
値と照合する必要があります。ASAによって表示されたフィンガープリントが正しい
値と一致した場合は、その証明書を有効であるとして受け入れる必要があります。

ciscoasa(config)# crypto ca authenticate myca
Certificate has the following attributes:
Fingerprint: 0123 4567 89AB CDEF 0123
Do you accept this certificate? [yes/no] y
#
ciscoasa(config)#

次に、トラストポイント tp9が、端末ベース（手動）の登録用に設定される例を示し
ます。ASAは、管理者に CA証明書を端末に貼り付けるように要求します。証明書の
フィンガープリントを表示した後、ASAは、管理者に証明書を保持することを確認す
るように要求します。

ciscoasa(config)# crypto ca authenticate tp9
Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itselfcrypto a – crypto ir
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aW9uUG9pbnQwQ6BBoD+GPWh0dHA6Ly9icmlhbi13Mmstc3ZyLmJyaWFucGRjLmJk
cy5jb20vQ2VydEVucm9sbC9CcmlhbnNDQS5jcmwwEAYJKwYBBAGCNxUBBAMCAQEw
DQYJKoZIhvcNAQEFBQADgYEAdLhc4Za3AbMjRq66xH1qJWxKUzd4nE9wOrhGgA1r
j4B/Hv2K1gUie34xGqu9OpwqvJgp/vCU12Ciykb1YdSDy/PxN4KtR9Xd1JDQMbu5
f20AYqCG5vpPWavCgmgTLcdwKa3ps1YSWGkhWmScHHSiGg1a3tevYVwhHNPA4mWo
7sQ=
Certificate has the following attributes:
Fingerprint: 21B598D5 4A81F3E5 0B24D12E 3F89C2E4
% Do you accept this certificate? [yes/no]:
yes
Trustpoint CA certificate accepted.
% Certificate successfully imported
ciscoasa(config)#

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用せ
ずに ESTトラストポイントが設定された場合の、証明書検証の成功例を示します。証
明書のフィンガープリントを表示した後、ASAは、管理者に証明書を保持することを
確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、 nointeractiveキーワードを使用して ESTトラストポイントが設定された場合
の、証明書検証の成功例を示します。証明書のフィンガープリントを表示した後、ASA
は、管理者に証明書を保持することを確認するように要求しません。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP nointeractive

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionを使用して ESTトラストポイントが設定された場合
の、証明書検証の成功例を示します。証明書のフィンガープリントを表示した後、ASA
は、管理者に証明書を保持することを確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用し
て ESTトラストポイントが設定された場合の、証明書検証の成功例を示します。証明
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書のフィンガープリントを表示した後、ASAは、管理者に証明書を保持することを確
認するように要求しません。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection
nointeractive

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用せ
ずに ESTトラストポイントが設定された場合の、証明書検証の失敗例を示します。
ASAは、TLSサーバー証明書の検証をバイパスするかどうか確認するように管理者に
要求します。バイパスする場合、証明書のフィンガープリントを表示した後、ASA
は、管理者に証明書を保持することを確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.
Bypass TLS server certificate validation: [yes/no]: yes

INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、 nointeractiveキーワードを使用して ESTトラストポイントが設定された場合
の、証明書検証の失敗例を示します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP nointeractive

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.

ERROR: receiving Certificate Authority certificate: status = FAIL, cert length = 0
asa(config-ca-trustpoint)#

次に、 allow-untrusted-connectionキーワードを使用してESTトラストポイントが設定
された場合の、証明書検証の失敗例を示します。ASAは、TLSサーバー証明書の検証
をバイパスします。証明書のフィンガープリントを表示した後、ASAは、管理者に証
明書を保持することを確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用し
て ESTトラストポイントが設定された場合の、証明書検証の失敗例を示します。ASA
は、TLSサーバー証明書の検証をバイパスします。証明書のフィンガープリントを表
示した後、ASAは、管理者に証明書を保持することを確認するように要求しません。
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asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection
nointeractive

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Trustpoint CA certificate accepted.

次に、フィンガープリントの不一致がある場合の、失敗した証明書検証の失敗例を示

します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP fingerprint 87654321 1212121212
11111111 12345678

INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d
Fingerprint mismatch

Trustpoint CA certificate NOT accepted.

関連コマンド 説明コマンド

CAへの登録を開始します。crypto ca enroll

手動登録要求への応答としてCAから受信した証明書をインストー
ルします。

crypto ca import
certificate

指定したトラストポイントのクリプト CAトラストポイントコン
フィギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca certificate chain
指定したトラストポイントの証明書チェーンコンフィギュレーションモードを開始するには、

グローバルコンフィギュレーションモードで crypto ca certificate chainコマンドを使用しま
す。

crypto ca certificate chain trustpoint

構文の説明 証明書チェーンを設定するトラストポイントを指定します。trustpoint

コマンドデフォルト デフォルトの値または動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralの証明書チェーンコンフィギュレーションモードを
開始する例を示します。

ciscoasa
(config)#
crypto ca certificate chain central
ciscoasa
(config-cert-chain)#

関連コマンド 説明コマンド

すべてのトラストポイントを削除します。clear configure crypto ca trustpoint
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crypto ca certificate map
証明書マッピングルールの優先順位付けされたリストを管理するには、グローバルコンフィ

ギュレーションモードで crypto ca certificate mapコマンドを使用します。クリプト CAコン
フィギュレーションマップルールを削除するには、このコマンドの no形式を使用します。

crypto ca certificate map { sequence-number | map-name sequence-number }
no crypto ca certificate map { sequence-number | map-name sequence-number }

構文の説明 certificate-to-groupマップの名前を指定します。map-name

作成する証明書マップルールの番号を指定します。指定できる範囲は 1～
65535です。トンネルグループを証明書マップルールにマッピングするト
ンネルグループマップを作成するときに、この番号を使用できます。

sequence-number

コマンドデフォルト map-nameのデフォルトの値は、DefaultCertificateMapです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

map-nameオプションが追加されました。7.2(1)

使用上のガイドライン このコマンドを発行すると、ASAはCA証明書マップコンフィギュレーションモードになり、
証明書の発行者およびサブジェクトの識別名（DN）に基づいてルールを設定できます。マッ
ピングルールの順序はシーケンス番号によって決まります。これらのルールの一般的な形式は

次のとおりです。

• DN match-criteria match-value

• DNは、subject-nameまたは issuer-nameのいずれかです。DNは、ITU-T X.509標準で定義
されています。

• match-criteriaは、次の表現または演算子で構成されます。
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比較を一般名（CN）などの特定のDN属性に制限します。attr
tag

記載内容co

等しいeq

含まないnc

等しくないne

DNの一致表現は大文字と小文字が区別されません。

例 次に、example-mapというマップ名とシーケンス番号 1（ルール番号 1）で CA証明書
マップモードを開始し、subject-nameという一般名（CN）属性が Example1と一致す
る必要があることを指定する例を示します。

ciscoasa(config)# crypto ca certificate map example-map 1
ciscoasa(ca-certificate-map)# subject-name attr cn eq Example1
ciscoasa(ca-certificate-map)#

次に、example-mapというマップ名とシーケンス番号 1で CA証明書マップモードを
開始して、subject-name内に値 ciscoが含まれることを指定する例を示します。

ciscoasa(config)# crypto ca certificate map example-map 1
ciscoasa(ca-certificate-map)# subject-name co cisco
ciscoasa(ca-certificate-map)#

関連コマンド 説明コマンド

ルールエントリが IPsecピア証明書の発行者 DNに適用され
ることを指定します。

issuer-name

ルールエントリが IPsecピア証明書のサブジェクト DNに適
用されることを指定します。

subject-name (crypto ca
certificate map)

crypto ca certificate map コマンドを使用して作成された証明
書マップトンネルをトンネルグループに関連付けます。

tunnel-group-map enable
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crypto ca crl request
指定したトラストポイントのコンフィギュレーションパラメータに基づいて CRLを要求する
には、クリプト CAトラストポイントコンフィギュレーションモードで crypto ca crl request
コマンドを使用します。

crypto ca crl request trustpoint

構文の説明 トラストポイントを指定します。許容最大文字数は128文字です。trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの呼び出しは、実行コンフィギュレーションの一部になりません。

例 次に、centralという名前のトラストポイントに基づいて CRLを要求する例を示しま
す。

ciscoasa(config)# crypto ca crl request central
ciscoasa(config)#

関連コマンド 説明コマンド

CRLコンフィギュレーションモードを開始します。crl
configure
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crypto ca enroll
CAとの登録プロセスを開始するには、グローバルコンフィギュレーションモードで crypto
ca enrollコマンドを使用します。

crypto ca enroll trustpoint [ est-username name est-password password ] [ regenerate ] [
shared-secret < value > | signing-certificate < value > ] [ noconfirm ]

構文の説明 （任意）すべてのプロンプトを表示しないようにします。要求される

場合がある登録オプションは、トラストポイントに事前設定されてい

る必要があります。このオプションは、スクリプト、ASDM、または
他の非インタラクティブ形式で使用するためのものです。

noconfirm

登録要求を作成する前に、新しいキーペアを生成すべきかどうかを示

します。

regenerate

ASAと交換されるメッセージの信頼性と整合性を確認するために使用
される、CAによるアウトオブバンド指定値。

shared-secret

cmp登録要求に署名するために使用された、以前の発行済みデバイス
証明書を持つトラストポイントの名前。

signing-certificate

登録するトラストポイントの名前を指定します。許容最大文字数は

128文字です。
トラストポイント

初期登録に使用されるESTユーザー名。このキーワードは、EST登録
プロトコルで設定されたトラストポイントでのみ使用できます。

est-username ユー
ザー

初期登録に使用されるESTパスワード。このキーワードは、EST登録
プロトコルで設定されたトラストポイントでのみ使用できます。

est-password password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

再生成するオプションが追加され、共有秘密キーワードと署名証明書キーワードが

追加されました。

9.7(1)

EST証明書を登録するためのプロビジョニングが追加されました。9.16(1)

使用上のガイドライン 証明書の登録またはCAへの再登録を開始するには、crypto ca enroll コマンドを使用します。

トラストポイントがSCEP登録用に設定されている場合、ASAはただちにCLIプロンプトを表
示し、ステータスメッセージがコンソールに非同期的に表示されます。トラストポイントが手

動登録用に設定されている場合、ASAが Base 64エンコードの PKCS10証明書要求をコンソー
ルに書き込んでから、CLIプロンプトが表示されます。

このコマンドは、参照されるトラストポイントの設定された状態に応じて、異なるインタラク

ティブプロンプトを生成します。このコマンドが正常に実行されるには、トラストポイントが

正しく設定されている必要があります。

トラストポイントがCMP用に設定されている場合、共有秘密値（ir）またはリクエストに署名
する証明書を含むトラストポイントの名前（cr）のどちらかを指定できますが、両方を指定す
ることはできません。共有秘密または署名証明書のキーワードは、トラストポイント登録プロ

トコルが CMPに設定されている場合にのみ使用できます。

このコマンドは、ESTを使用した証明書の登録をサポートします。登録要求を発行するとき
に、ESTサーバーに対してデバイスを認証するためのユーザー名とパスワードのクレデンシャ
ルを提供できます。証明書がすでに発行されているかどうかにかかわらず、このコマンドを使

用します。ユーザー名とパスワードのクレデンシャルを指定しない場合、デバイスは既存のデ

バイス証明書を使用してサーバーに対してデバイスを認証します。デバイス証明書が存在しな

い場合、コマンドは無効になります。

例 次に、SCEP登録を使用して、トラストポイント tp1でアイデンティティ証明書の登録
を要求する例を示します。ASAは、トラストポイントコンフィギュレーションで保存
されていない情報を要求します。

ciscoasa(config)# crypto ca enroll tp1
%
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this
% password to the CA Administrator in order to revoke your certificate.
% For security reasons your password will not be saved in the configuration.
% Please make a note of it.
Password:
Re-enter password:
% The fully-qualified domain name in the certificate will be: xyz.example.com
% The subject name in the certificate will be: xyz.example.com
% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no
Request certificate from CA [yes/no]: yes
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% Certificate request sent to Certificate authority.
% The certificate request fingerprint will be displayed.
% The ‘show crypto ca certificate’ command will also show the fingerprint.
ciscoasa(config)#

次に、CA証明書の手動登録の例を示します。

ciscoasa(config)# crypto ca enroll tp1

% Start certificate enrollment ..
% The fully-qualified domain name in the certificate will be: xyz.example.com
% The subject name in the certificate will be: wb-2600-3.example.com
if serial number not set in trustpoint, prompt:
% Include the router serial number in the subject name? [yes/no]: no
If ip-address not configured in trustpoint:
% Include an IP address in the subject name? [no]: yes
Enter Interface name or IP Address[]: 1.2.3.4
Display Certificate Request to terminal? [yes/no]: y
Certificate Request follows:
MIIBFTCBwAIBADA6MTgwFAYJKoZIhvcNAQkIEwcxLjIuMy40MCAGCSqGSIb3DQEJ
AhYTd2ItMjYwMC0zLmNpc2NvLmNvbTBcMA0GCSqGSIb3DQEBAQUAA0sAMEgCQQDT
IdvHa4D5wXZ+40sKQV7Uek1E+CC6hm/LRN3p5ULW1KF6bxhA3Q5CQfh4jDxobn+A
Y8GoeceulS2Zb+mvgNvjAgMBAAGgITAfBgkqhkiG9w0BCQ4xEjAQMA4GA1UdDwEB
/wQEAwIFoDANBgkqhkiG9w0BAQQFAANBACDhnrEGBVtltG7hp8x6Wz/dgY+ouWcA
lzy7QpdGhb1du2P81RYn+8pWRA43cikXMTeM4ykEkZhLjDUgv9t+R9c=
---End - This line not part of the certificate request---
Redisplay enrollment request? [yes/no]: no
ciscoasa(config)#

例 次に、HTTPクレデンシャルが提供されているときに、EST登録を使用して、トラス
トポイント EST_TPでアイデンティティ証明書の登録を要求する例を示します。

asa(config-ca-trustpoint)# crypto ca enroll EST_TP ?
configure mode commands/options:
est-username Specify EST username for HTTP authentication
<CR>

asa(config)# crypto ca enroll EST_TP username ?

configure mode commands/options:
WORD < 32 char username required for initial EST enrollment.

asa(config)# crypto ca enroll EST_TP username ESTUSER ?

configure mode commands/options:
est-password Specify EST password for HTTP authentication
asa(config)# crypto ca enroll EST_TP user ESTUSER password ?

configure mode commands/options:
WORD < 32 char password required for initial EST enrollment

asa(config)# crypto ca enroll EST_TP est-username ESTUSER est-password ESTPASSWORD ?

configure mode commands/options:
noconfirm Specify this keyword to suppress all interactive prompting.

asa(config)# crypto ca enroll EST_TP est-username ESTUSER est-password ESTPASSWORD
%
% Start certificate enrollment ..
% The fully-qualified domain name in the certificate will be: asa.cisco.com
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% The serial number in the certificate will be: FCH1814JT76

Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
asa(config)# The certificate has been granted by CA!

次に、デバイス証明書を使用した再登録の例を示します。

asa(config-ca-trustpoint)# crypto ca enroll EST_TP
%
WARNING: Trustpoint EST_TP has already enrolled and has
a device cert issued to it.
If you successfully re-enroll this trustpoint,
the existing certificate will be replaced.

Do you want to continue with re-enrollment? [yes/no]: yes
% Start certificate enrollment ..

% The fully-qualified domain name in the certificate will be: asa.cisco.com

% The serial number in the certificate will be: FCH1814JT76

Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
asa(config)# The certificate has been granted by CA!

関連コマンド 説明コマンド

このトラストポイントの CA証明書を取得します。crypto ca authenticate

手動登録要求への応答としてCAから受信した証明書をインストール
します。

crypto ca import
pkcs12

指定したトラストポイントのクリプトCAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca export
ASAのトラストポイントコンフィギュレーションを、関連付けられているすべてのキーおよ
び証明書とともにPKCS12形式でエクスポートするには、またはデバイスのアイデンティティ
証明書を PEM形式でエクスポートするには、グローバルコンフィギュレーションモードで
crypto ca exportコマンドを使用します。

crypto ca export trustpoint identity-certificate

構文の説明 指定したトラストポイントに関連付けられている登録済み証明書をコンソー

ルに表示することを指定します。

identity-certificate

証明書が表示されるトラストポイントの名前を指定します。トラストポイ

ント名の許容最大文字数は 128文字です。
trustpoint

コマンドデフォルト デフォルトの値または動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、PEM形式での証明書のエクスポートに対応するために変更されま
した。

8.0(2)

使用上のガイドライン このコマンドの呼び出しは、アクティブなコンフィギュレーションには含まれません。PEM
データまたは PKCS12データはコンソールに書き込まれます。

Webブラウザでは、パスワードベースの対称キーで保護された付属の公開キー証明書とともに
秘密キーを格納するためにPKCS12形式を使用しています。ASAは、トラストポイントに関連
付けられている証明書とキーを Base 64エンコードの PKCS12形式でエクスポートします。こ
の機能を使用して、証明書とキーを ASA間で移動できます。

証明書のPEMエンコーディングは、PEMヘッダーで囲まれたX.509証明書のBase-64エンコー
ディングです。このエンコーディングは、ASA間で証明書をテキストベースで転送するための
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標準的な方法を提供します。ASAがクライアントとして機能している場合、PEMエンコーディ
ングは、SSL/TLSプロトコルプロキシを使用する proxy-ldc-issuer証明書のエクスポートに使用
できます。

例 次に、トラストポイント 222のPEM形式の証明書をコンソール表示としてエクスポー
トする例を示します。

ciscoasa
(config)#
crypto ca export 222 identity-certificate
Exported 222 follows:

-----BEGIN CERTIFICATE-----

MIIGDzCCBXigAwIBAgIKFiUgwwAAAAAFPDANBgkqhkiG9w0BAQUFADCBnTEfMB0G

CSqGSIb3DQEJARYQd2Jyb3duQGNpc2NvLmNvbTELMAkGA1UEBhMCVVMxCzAJBgNV

BAgTAk1BMREwDwYDVQQHEwhGcmFua2xpbjEWMBQGA1UEChMNQ2lzY28gU3lzdGVt

czEZMBcGA1UECxMQRnJhbmtsaW4gRGV2VGVzdDEaMBgGA1UEAxMRbXMtcm9vdC1j

YS01LTIwMDQwHhcNMDYxMTAyMjIyNjU3WhcNMjQwNTIwMTMzNDUyWjA2MRQwEgYD

VQQFEwtKTVgwOTQwSzA0TDEeMBwGCSqGSIb3DQEJAhMPQnJpYW4uY2lzY28uY29t

MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCvxxIYKcrb7cJpsiFKwwsQUph5

4M5Y3CDVKEVF+98HrD6rhd0n/d6R8VYSfu76aeJC5j9Bbn3xOCx2aY5K2enf3SBW

Y66S3JeZBV88etFmyYJ7rebjUVVQZaFcq79EjoP99IeJ3a89Y7dKvYqq8I3hmYRe

uipm1G6wfKHOrpLZnwIDAQABo4IDujCCA7YwCwYDVR0PBAQDAgWgMBoGA1UdEQQT

MBGCD0JyaWFuLmNpc2NvLmNvbTAdBgNVHQ4EFgQUocM/JeVV3fjZh4wDe0JS74Jm

pvEwgdkGA1UdIwSB0TCBzoAUYZ8t0+V9pox+Y47NtCLk7WxvIQShgaOkgaAwgZ0x

HzAdBgkqhkiG9w0BCQEWEHdicm93bkBjaXNjby5jb20xCzAJBgNVBAYTAlVTMQsw

CQYDVQQIEwJNQTERMA8GA1UEBxMIRnJhbmtsaW4xFjAUBgNVBAoTDUNpc2NvIFN5

c3RlbXMxGTAXBgNVBAsTEEZyYW5rbGluIERldlRlc3QxGjAYBgNVBAMTEW1zLXJv

b3QtY2EtNS0yMDA0ghBaZ5s0Ng4SskMxF2NlIoxgMIIBSAYDVR0fBIIBPzCCATsw

geuggeiggeWGgeJsZGFwOi8vd2luMmstYWQuRlJLLU1TLVBLSS5jaXNjby5jb20v

Q049bXMtcm9vdC1jYS01LTIwMDQsQ049d2luMmstYWQsQ049Q0RQLENOPVB1Ymxp

YyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24s

REM9RlJLLU1TLVBLSSxEQz1jaXNjbyxEQz1jb20/Y2VydGlmaWNhdGVSZXZvY2F0

aW9uTGlzdD9iYXNlP29iamVjdGNsYXNzPWNSTERpc3RyaWJ1dGlvblBvaW50MEug

SaBHhkVodHRwOi8vd2luMmstYWQuZnJrLW1zLXBraS5jaXNjby5jb20vQ2VydEVu

cm9sbC9tcy1yb290LWNhLTUtMjAwNC5jcmwwggFCBggrBgEFBQcBAQSCATQwggEw

MIG8BggrBgEFBQcwAoaBr2xkYXA6Ly8vQ049bXMtcm9vdC1jYS01LTIwMDQsQ049

QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNv
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bmZpZ3VyYXRpb24sREM9RlJLLU1TLVBLSSxEQz1jaXNjbyxEQz1jb20/Y0FDZXJ0

aWZpY2F0ZT9iYXNlP29iamVjdGNsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkw

bwYIKwYBBQUHMAKGY2h0dHA6Ly93aW4yay1hZC5mcmstbXMtcGtpLmNpc2NvLmNv

bS9DZXJ0RW5yb2xsL3dpbjJrLWFkLkZSSy1NUy1QS0kuY2lzY28uY29tX21zLXJv

b3QtY2EtNS0yMDA0LmNydDANBgkqhkiG9w0BAQUFAAOBgQBlh7maRutcKNpjPbLk

bdcafJfHQ3k4UoWo0s1A0LXzdF4SsBIKQmpbfqEHtlx4EsfvfHXxUQJ6TOab7axt

hxMbNX3m7giebvtPkreqR9OYWGUjZwFUZ16TWnPA/NP3fbqRSsPgOXkC7+/5oUJd

eAeJOF4RQ6fPpXw9LjO5GXSFQA==

-----END CERTIFICATE-----

ciscoasa
(config)#

関連コマンド 説明コマンド

このトラストポイントの CA証明書を取得します。crypto ca
authenticate

CAへの登録を開始します。crypto ca enroll

手動登録要求への応答としてCAから受信した証明書をインストールし
ます。

crypto ca import

指定したトラストポイントのクリプト CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca import
手動登録要求への応答で CAから受信した証明書をインストールしたり、PKCS12データを使
用してトラストポイントの証明書とキーペアをインポートしたりするには、グローバルコン

フィギュレーションモードで crypto ca importコマンドを使用します。

crypto ca import trustpoint certificate [ nointeractive ]
crypto ca import trustpoint pkcs12 passphrase [ nointeractive ]

構文の説明 トラストポイントによって示される CAから証明書をインポートするよう ASA
に指示します。

certificate

（オプション）非インタラクティブモードを使用して証明書をインポートしま

す。すべてのプロンプトが抑制されます。このオプションは、スクリプト、

ASDM、または他の非インタラクティブ形式で使用するためのものです。

nointeractive

PKCS12データの復号化に使用するパスフレーズを指定します。passphrase

PKCS12形式を使用してトラストポイントの証明書とキーペアをインポートする
よう ASAに指示します。

pkcs12

インポートアクションを関連付けるトラストポイントを指定します。許容最大

文字数は 128文字です。PKCS12データをインポートし、トラストポイントが
RSAキーを使用する場合、インポートされるキーペアにはトラストポイントと
同じ名前が割り当てられます。

trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイントMainの証明書を手動でインポートする例を示します。
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ciscoasa
(config)#
crypto ca import Main certificate
% The fully-qualified domain name in the certificate will be: securityappliance.example.com
Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line by itself[ certificate data omitted
]quit
INFO: Certificate successfully imported
ciscoasa
(config)#

次に、PKCS12データをトラストポイント centralに手動でインポートする例を示しま
す。

ciscoasa
(config)#
crypto ca import central pkcs12
Enter the base 64 encoded pkcs12.
End with a blank line or the word "quit" on a line by itself:[ PKCS12 data omitted ]quit
INFO: Import PKCS12 operation completed successfully
ciscoasa
(config)#

グローバルコンフィギュレーションモードで入力された次の例では、RSAキーペア
を保存する十分なスペースが NVRAMにないため、警告メッセージが生成されていま
す。

ciscoasa(config)# crypto ca import central pkcs12 mod 2048
INFO: The name for the keys will be: central
Keypair generation process begin. Please wait...
NV RAM will not have enough space to save keypair central. Remove any unnecessary keypairs
and save the running config before using this keypair.
ciscoasa(config)#

関連コマンド 説明コマンド

トラストポイントの証明書とキーペアを PKCS12形式でエクスポート
します。

crypto ca export

トラストポイントの CA証明書を取得します。crypto ca
authenticate

CAへの登録を開始します。crypto ca enroll

指定したトラストポイントのクリプト CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca permit-weak-crypto
ASAは、RSA暗号化アルゴリズムおよび RSAキーサイズが 2048ビット未満の SHA-1を使用
した CA証明書をサポートしていません。crypto ca permit-weak-cryptoコマンドを使用して、
これらの証明書の制限を上書きできます。弱い暗号とキーサイズで生成された証明書は、より

大きなキーサイズと強力な暗号を使用した証明書ほど安全ではないため、このオプションの使

用は推奨されません。

[no] crypto ca permit-weak-crypto

このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン permit-weak-cryptoをイネーブルにすると、ASAは証明書の検証時に次のオプションを許可し
ます。

• RSA暗号化アルゴリズムを使用した SHA-1。

• 2048ビット未満の RSAキーサイズ。

permit-weak-cryptoオプションがイネーブルでない場合、これらの属性が存在すると、証明書
の検証操作は失敗します。

例 次に、ASAで弱い暗号をイネーブルにする例を示します。
asa(config)# crypto ca ?

configure mode commands/options:
permit-weak-crypto (Not Recommended) permit weak key sizes and hash algorithms
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crypto ca reference-identity
参照 IDオブジェクトを設定するには、コンフィギュレーションモードで crypto ca
reference-identityコマンドを使用します。参照 IDオブジェクトを削除するには、このコマン
ドの no形式を使用します。

crypto ca reference-identity reference_identity_name
no crypto ca reference-identity reference_identity_name

ASAを ca-reference-identityモードにするには、グローバルコンフィギュレーションモードで
crypto ca reference-identityコマンドを入力します。ca-reference-identityモードで、次の参照 ID
を入力します。任意のタイプの参照 IDを複数追加することができます。参照 IDを削除するに
は、各コマンドの no形式を使用します。

[ no ] cn-id value
[ no ] dns-id value
[ no ] srv-id value
[ no ] uri-id value

構文の説明 参照 IDオブジェクトの名前。reference-identity-name

各参照 IDの値。value

一般名（CN）。この値は、ドメイン名の全体的な形式に一致します。
CN値は自由形式のテキストにすることはできません。CN-ID参照 ID
では、アプリケーションサービスは特定されません。

cn-id

タイプ dNSNameの subjectAltNameエントリ。これは DNSドメイン名
です。DNS-ID参照 IDでは、アプリケーションサービスは特定されま
せん。

dns-id

RFC 4985に定義されている SRVName形式の名前をもつ、otherNameタ
イプの subjectAltNameエントリ。SRV-ID識別子には、ドメイン名とア
プリケーションサービスタイプの両方を含めることができます。たと

えば、「_imaps.example.net」の SRV-IDは、DNSドメイン名部分の
「example.net」と、アプリケーションサービスタイプ部分の「imaps」
に分けられます。

srv-id

タイプ uniformResourceIdentifierの subjectAltNameエントリです。この
値には、「scheme」コンポーネントと、RFC 3986に定義されている
「reg-name」ルールに一致する「host」コンポーネント（またはこれに
相当するコンポーネント）の両方が含まれます。URI-ID識別子には、
IPアドレスではなく、およびホスト名だけではなく、DNSドメイン名
を含める必要があります。たとえば、「sip:voice.example.edu」という
URI-IDは、DNSドメイン名の「voice.example.edu」とアプリケーショ
ンサービスタイプの「sip」に分割できます。

uri-id
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン ASAを ca-reference-identityモードにするには、グローバルコンフィギュレーションモードで
crypto ca reference-identityコマンドを入力します。ca-reference-identityモードで、参照 ID
（cn-id、dns-id、srv-id、または uri-id）を入力します。任意のタイプの参照 IDを複数追加する
ことができます。参照 IDを削除するには、各コマンドの no形式を使用します。

参照 IDは、未使用の名前を設定すると作成されます。参照 IDが作成されると、4つの IDタ
イプと関連付けられた値を参照 IDに追加、または参照 IDから削除することができます。

複数のエントリが使用されている場合、証明書に srv-id、uri-id、または dns-idの少なくとも
1つのインスタンスが含まれていると、次の動作が予想されます。

•証明書内の uri-idのいずれかのインスタンスが、名前付き参照 idの uri-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。

•証明書内の srv-idのいずれかのインスタンスが、名前付き参照 idの srv-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。

•証明書内の dns-idのいずれかのインスタンスが、名前付き参照 idの dns-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。

•これらのシナリオが存在しない場合、証明書は参照 IDと一致しません。

複数のエントリが使用されている場合、証明書に srv-id、uri-id、または dns-idの少なくとも 1
つのインスタンスが含まれていないが、少なくとも 1つの cn-idが含まれていると、次の動作
が予想されます。

•証明書内の cn-idのいずれかのインスタンスが、名前付き参照 idの cn-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。それ以外の場合、証明書は参照
IDと一致しません。

•証明書に srv-id、uri-id、dns-id、または cn-idの少なくとも 1つのインスタンスが含まれて
いない場合、証明書は参照 IDと一致しません。
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ASAがTLSクライアントとして動作する場合、ASAはRFC6125で定義されているアプリケー
ションサーバーの IDの検証ルールをサポートします。ASAで設定される参照 IDは、接続の
確立中にサーバー証明書で提示される IDと比較されます。これらの IDは、RFC 6125で定義
されている 4つの IDタイプの特定のインスタンスです。

参照 ID cn-idおよび dns-idには、アプリケーションサービスを特定する情報を含めることはで
きず、DNSドメイン名を特定する情報を含める必要があります。

例 次に、syslogサーバーの参照 IDを作成する例を示します。

ciscoasa(config)# crypto ca reference-identity syslogServer
ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com

関連コマンド 説明コマンド

参照 IDオブジェクトのコモンネーム IDを設定します。cn-id

参照 IDオブジェクトの DNSドメイン名 IDを設定します。dns-id

参照 IDオブジェクトで SRV-ID識別子を設定します。srv-id

参照 IDオブジェクトの URI IDを設定します。uri-id

セキュアな接続のために参照 IDオブジェクトを使用できるロギ
ングサーバーを設定します。

logging host

安全な接続のために参照 IDオブジェクトを使用できる Smart
Call Homeサーバーを設定します。

call-home profile destination
address http
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crypto ca server（廃止）
ASA上のローカルCAサーバーを設定および管理するには、グローバルコンフィギュレーショ
ンモードで crypto ca serverコマンドを使用します。設定されているローカル CAサーバーを
ASAから削除するには、このコマンドの no形式を使用します。

crypto ca server
no crypto ca server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証局サーバーは、ASA上でイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

smtpコマンドで、登録 URLのユーザーの FQDNを設定するためのプロビジョニン
グ。設定されていない場合、デフォルトで ASAの FQDNが使用されます。

このコマンドは廃止予定で、将来のリリースでは削除されます。

9.12(1)

このコマンドは削除されました。9.13(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASAにはローカル CAを 1つだけ指定できます。

crypto ca serverコマンドは CAサーバーを設定しますが、イネーブルにはしません。ローカル
CAをイネーブルにするには、CAサーバーコンフィギュレーションモードで shutdownコマ
ンドの no形式を使用します。

no shutdownコマンドで CAサーバーをアクティブにすると、CAおよび LOCAL-CA-SERVER
というトラストポイントの RSAキーペアが確立されて自己署名証明書が保持されます。この
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新しく生成された自己署名証明書には、デジタル署名、CRL署名、および証明書署名キーの使
用法の設定が常に含まれます。

バージョン 9.12(1)以降では、ASAを使用して登録URLのFQDNを設定できます。通常、ユー
ザーは、内部DNSをASAFQDNとして設定し、外部DNSを登録電子メールに含まれるFQDN
で設定します。ユーザーは fqdnコマンドを使用して、ASAの FQDNではなく、登録 URLの
FQDNを設定できます。設定されていない場合、ASAはデフォルトでその FQDNを使用しま
す。

no crypto ca serverコマンドは、ローカル CAサーバーの現在の状態に関係なく、設定さ
れているローカル CAサーバー、その RSAキーペア、および関連付けられているトラス
トポイントを削除します。

注意

例 次に、CAサーバーコンフィギュレーションモードを開始して、このモードで使用可
能なローカル CAサーバーコマンドをリストする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# ?
CA Server configuration commands:
cdp-url CRL Distribution Point to be included in the issued

certificates
database Embedded Certificate Server database location

configuration
enrollment-retrieval Enrollment-retrieval timeout configuration
exit Exit from Certificate Server entry mode
help Help for crypto ca server configuration commands
issuer-name Issuer name
keysize Size of keypair in bits to generate for certificate

enrollments
lifetime Lifetime parameters
no Negate a command or set its defaults
otp One-Time Password configuration options
renewal-reminder Enrollment renewal-reminder time configuration
shutdown Shutdown the Embedded Certificate Server
smtp SMTP settings for enrollment E-mail notifications
subject-name-default Subject name default configuration for issued

certificates

次に、smtpコマンドでユーザーの fqdnを設定し、出力を検証する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# smtp fqdn asa1-localCA.server.amazon.com
ciscoasa(config-ca-server)# show run crypto ca server
crypto ca server
smtp fqdn asa1-localCA.server.amazon.com

次に、設定済みでイネーブルになっているCAサーバーをASAから削除するために、
CAサーバーコンフィギュレーションモードで crypto ca serverコマンドの no形式を
使用する例を示します。

ciscoasa
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(config-ca-server)
# no crypto ca server
Certificate server 'remove server' event has been queued for processing.
ciscoasa(config)#

関連コマンド 説明コマンド

ローカル CAサーバーを設定するときに、デバッグメッセージ
を表示します。

debug crypto ca server

設定されているCAサーバーのステータスおよびパラメータを表
示します。

show crypto ca server

ローカル CAサーバー証明書を表示します。show crypto ca server cert-db
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crypto ca server crl issue
証明書失効リスト（CRL）の発行を強制的に行うには、特権 EXECモードで crypto ca server
crl issueコマンドを使用します。

crypto ca server crl issue

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 失われた CRLを回復するには、このコマンドを使用します。通常、CRLは失効時に既存の
CRLに再署名することで自動的に再発行されます。crypto ca server crl issueコマンドは、証明
書データベースに基づいて CRLを再生成します。また、このコマンドを使用するのは、証明
書データベースの内容に基づいて CRLを再生成する必要がある場合だけです。

例 次に、ローカル CAサーバーによる CRLの発行を強制的に行う例を示します。

ciscoasa
(config-ca-server)
# crypto ca server crl issue
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A new CRL has been issued.

ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAによって発行される証明書に含める証明書失効リスト配布ポイン
トを指定します。

cdp-url

CAサーバーコンフィギュレーションモードのコマンドセットにア
クセスできるようにします。これらのコマンドセットを使用するこ

とで、ローカル CAを設定および管理できます。

crypto ca server

ローカル CAサーバーが発行した証明書を、証明書データベースと
CRLで失効としてマークします。

crypto ca server revoke

ローカル CAの現在の CRLを表示します。show crypto ca server
crl
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crypto ca server revoke
ローカル認証局（CA）サーバーによって発行された証明書を証明書データベースと CRLで失
効としてマークするには、特権EXECモードで crypto ca server revokeコマンドを使用します。

crypto ca server revoke cert-serial-no

構文の説明 失効させる証明書のシリアル番号を指定します。16進形式で指定する必要があ
ります。

cert-serial-no

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASA上のローカルCAによって発行された特定の証明書を失効させるには、そのASAで crypto
ca server revoke コマンドを入力します。証明書は、このコマンドによって CAサーバーの証
明書データベースと CRLに失効としてマークされると失効します。失効させる証明書を指定
するには、証明書のシリアル番号を 16進形式で入力します。

指定した証明書が失効した後に、CRLが自動的に再生成されます。

例 次に、ローカル CAサーバーによって発行されたシリアル番号 782ea09fの証明書を失
効させる例を示します。
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ciscoasa
(config-ca-server)#
# crypto ca server revoke 782ea09f

Certificate with the serial number 0x782ea09f has been revoked. A new CRL has been issued.

ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CRLを強制的に発行します。crypto ca server crl issue

ローカル CAサーバーによって発行され、失効した証明書の
失効を取り消します。

crypto ca server unrevoke

CAサーバーのユーザーデータベースからユーザーを削除し
ます。

crypto ca server user-db remove

ローカル CAの現在の CRLを表示します。show crypto ca server crl

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db
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crypto ca server unrevoke
ローカル CAサーバーによって発行され、失効した証明書の失効を取り消すには、特権 EXEC
モードでcrypto ca server unrevokeコマンドを使用します。

crypto ca server unrevoke cert-serial-no

構文の説明 失効を取り消す証明書のシリアル番号を指定します。16進形式で指定する必要
があります。

cert-serial-no

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASA上のローカル CAによって発行され、失効した証明書の失効を取り消すには、crypto ca
server unrevokeコマンドを入力します。証明書は、このコマンドによって証明書が証明書デー
タベースで有効とマークされ、CRLから削除されると、再び有効になります。失効を取り消す
証明書を指定するには、証明書のシリアル番号を 16進形式で入力します。

指定した証明書の失効が取り消された後に、CRLが再生成されます。

例 次に、ローカル CAサーバーによって発行されたシリアル番号 782ea09fの証明書の失
効を取り消す例を示します。
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ciscoasa
(config-ca-server)
# crypto ca server unrevoke 782ea09f

Certificate with the serial number 0x782ea09f has been unrevoked. A new CRL has been issued.

ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server

CRLを強制的に発行します。crypto ca server crl issue

ローカル CAサーバーが発行した証明書を、証明書データベー
スと CRLで失効としてマークします。

crypto ca server revoke

CAサーバーのユーザーデータベースにユーザーを追加します。crypto ca server user-db add

ローカル CAサーバー証明書を表示します。show crypto ca server cert-db

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db
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crypto ca server user-db add
CAサーバーのユーザーデータベースに新しいユーザーを挿入するには、特権 EXECモードで
crypto ca server user-db addコマンドを使用します。

crypto ca server user-db user [ dn dn ] [ email e-mail-address ]

構文の説明 追加するユーザーに対して発行される証明書のサブジェクト名認定者名

を指定します。DNストリングにスペースが含まれている場合は、値を二
重引用符で囲みます。カンマは、DN属性を区切るためにのみ使用できま
す（「OU=Service, O=Company, Inc.」など）。

dn dn

新しいユーザーの電子メールアドレスを指定します。email
e-mail-address

登録特権の付与対象となる1人のユーザーを指定します。ユーザー名は、
単純なユーザー名または電子メールアドレスです。

user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン user引数には単純なユーザー名（user1など）または電子メールアドレス（user1@example.com
など）を指定できます。usernameは、エンドユーザーが登録ページで指定したユーザー名と
一致する必要があります。

usernameは、特権のないユーザーとしてデータベースに追加されます。登録特権を付与するに
は、crypto ca server allowコマンドを使用する必要があります。

username引数をワンタイムパスワードとともに使用して、登録インターフェイスページでユー
ザーを登録します。

ワンタイムパスワード（OTP）を電子メールで通知するには、username引数または
email-address引数に電子メールアドレスを指定する必要があります。メール送信時に電
子メールアドレスが指定されていない場合、エラーが生成されます。

（注）

email e-mail-addressのキーワードと引数のペアは、ユーザーに登録と更新を忘れないように通
知するための電子メールアドレスとしてのみ使用され、発行される証明書には表示されませ

ん。

電子メールアドレスを指定すると、質問がある場合にユーザーに連絡することができ、また、

その電子メールアドレス宛てに、登録に必要なワンタイムパスワードが通知されます。

ユーザーにオプションの DNが指定されていない場合、サブジェクト名 DNは、usernameと
subject-name-default DN設定を使用して cn=username , subject-name-defaultとして形成されます。

例 次に、ユーザー名 user1@example.comのユーザーを完全なサブジェクト名 DNととも
にユーザーデータベースに追加する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db add dn “cn=Jane Doe, ou=engineering, o=Example, l=RTP, st=NC,
c=US”

ciscoasa (config-ca-server) #

次に、user2というユーザーに登録特権を付与する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db allow user2

ciscoasa (config-ca-server)

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server
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説明コマンド

CAサーバーデータベース内の特定のユーザーまたはユーザー
のサブセットに、CAへの登録を許可します。

crypto ca server user-db allow

CAサーバーデータベースからユーザーを削除します。crypto ca server user-db
remove

databasepathコマンドで指定したファイルに、CAサーバーデー
タベース内のユーザー情報をコピーします。

crypto ca server user-db write

ローカル CAデータベースのパスまたは場所を指定します。デ
フォルトの場所はフラッシュメモリです。

database path
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crypto ca server user-db allow
ユーザーまたはユーザーのグループにローカルCAサーバーデータベースへの登録を許可する
には、特権 EXECモードで crypto ca server user-db allow コマンドを使用します。このコマン
ドには、ワンタイムパスワードを生成および表示したり、ワンタイムパスワードをユーザー

に電子メールで送信したりするオプションも含まれています。

crypto ca server user-db allow { username | all-unenrolled | all-certholders } [ display-otp ] [
email-otp ] [ replace-otp ]

構文の説明 証明書が有効かどうかに関係なく、証明書が発行されているデータベース内の

すべてのユーザーに登録特権を付与することを指定します。これは、更新特権

の付与と同じです。

all-certholders

証明書が発行されていないデータベース内のすべてのユーザーに登録特権を付

与することを指定します。

all-unenrolled

（任意）指定したユーザーのワンタイムパスワードを、それらのユーザーの設

定済み電子メールアドレスに電子メールで送信します。

email-otp

（任意）指定したユーザーのうち、有効なワンタイムパスワードを当初は持っ

ていたすべてのユーザーに対してワンタイムパスワードを再生成することを指

定します。

replace-otp

（オプション）指定したすべてのユーザーのワンタイムパスワードをコンソー

ルに表示します。

display-otp

登録特権の付与対象となる 1人のユーザーを指定します。ユーザー名として簡
易ユーザー名または電子メールアドレスを指定できます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン replace-otpキーワードを指定すると、指定したすべてのユーザーに対して OTPが生成されま
す。指定したユーザーに対して生成された有効な OTPは、これらの新しい OTPで置き換えら
れます。

OTPは、ASAに保存されませんが、ユーザーに通知したり、登録時にユーザーを認証したり
する必要がある場合に生成および再生成されます。

例 次に、データベース内のすべての未登録ユーザーに登録特権を付与する例を示します。

ciscoasa
(config-ca-server)#
crypto ca server user-db allow all-unenrolled
ciscoasa
(config-ca-server)#

次に、user1というユーザーに登録特権を付与する例を示します。

ciscoasa
(config-ca-server)#
crypto ca server user-db allow user1
ciscoasa
(config-ca-server)#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server

CAサーバーのユーザーデータベースにユーザーを追加します。crypto ca server user-db add

database pathコマンドで指定したファイルに、CAサーバーデー
タベース内のユーザー情報をコピーします。

crypto ca server user-db write
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説明コマンド

登録されたユーザーが PKCS12登録ファイルを取得できる期間
を時間単位で指定します。

enrollment-retrieval

ローカル CAによって発行された証明書をすべて表示します。show crypto ca server cert-db
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crypto ca server user-db email-otp
ローカル CAサーバーデータベース内の特定のユーザーまたはユーザーのサブセットに OTP
を電子メールで送信するには、特権 EXECモードで crypto ca server user-db email-otpコマン
ドを使用します。

crypto ca server user-db email-otp { username | all-unenrolled | all-certholders }

構文の説明 証明書が有効かどうかに関係なく、その証明書が発行されているデータベース

内のすべてのユーザーに OTPを電子メールで送信することを指定します。
all-certholders

証明書が一度も発行されていないか、期限が切れた証明書または失効した証明

書しか保持していない、データベース内のすべてのユーザーにOTPを電子メー
ルで送信することを指定します。

all-unenrolled

1人のユーザー用のOTPをそのユーザーに電子メールで送信することを指定し
ます。ユーザー名として、ユーザー名または電子メールアドレスを使用できま

す。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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例 次に、データベース内のすべての未登録ユーザーにOTPを電子メールで送信する例を
示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db email-otp all-unenrolled
ciscoasa
(config-ca-server)
#

次に、user1というユーザーに OTPを電子メールで送信する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db email-otp user1
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットのワンタイムパスワードを表示します。

crypto ca server user-db show-otp

ローカル CAによって発行された証明書をすべて表示しま
す。

show crypto ca server cert-db

CAサーバーのユーザーデータベースに含まれているユー
ザーを表示します。

show crypto ca server user-db
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crypto ca server user-db remove
ローカルCAサーバーのユーザーデータベースからユーザーを削除するには、特権 EXECモー
ドで crypto ca server user-db removeコマンドを使用します。

crypto ca server user-db remove username

構文の説明 削除するユーザーの名前を、ユーザー名または電子メールアドレスの形式で指定し

ます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、CAユーザーデータベースからユーザー名を削除して、ユーザーが登録でき
ないようにします。また、このコマンドには、前に発行された有効な証明書を失効させるオプ

ションもあります。

例 次に、ユーザー名 user1のユーザーを CAサーバーのユーザーデータベースから削除
する例を示します。

ciscoasa
(config-ca-server)
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# crypto ca server user-db remove user1
WARNING: No certificates have been automatically revoked. Certificates issued to user
user1 should be revoked if necessary.
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CRLを強制的に発行します。crypto ca server crl issue

ローカル CAサーバーが発行した証明書を、証明書データベー
スと CRLで失効としてマークします。

crypto ca server revoke

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db

ローカル CAデータベースに設定されているユーザー情報を、
database pathコマンドで指定したファイルに書き込みます。

crypto ca server user-db write
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crypto ca server user-db show-otp
ローカル CAサーバーデータベース内の特定のユーザーまたはユーザーのサブセットの OTP
を表示するには、特権 EXECモードで crypto ca server user-db show-otpコマンドを使用しま
す。

crypto ca server user-db show-otp { username | all-certholders | all-unenrolled }

構文の説明 証明書が現在有効かどうかに関係なく、その証明書が発行されているデータ

ベース内のすべてのユーザーの OTPを表示します。
all-certholders

証明書が一度も発行されていないか、期限が切れた証明書または失効した証明

書しか保持していない、データベース内のすべてのユーザーの OTPを表示し
ます。

all-unenrolled

1人のユーザーのOTPを表示することを指定します。ユーザー名として、ユー
ザー名または電子メールアドレスを使用できます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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例 次に、有効または無効な証明書を持つデータベース内のすべてのユーザーのOTPを表
示する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db show-otp all-certholders
ciscoasa
(config-ca-server)
#

次に、user1というユーザーの OTPを表示する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db show-otp user1
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーのユーザーデータベースにユーザーを追加しま
す。

crypto ca server user-db add

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットに、ローカルCAへの登録を許可します。

crypto ca server user-db allow

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットにワンタイムパスワードを電子メールで

送信します。

crypto ca server user-db email-otp

ローカル CAによって発行された証明書をすべて表示しま
す。

show crypto ca server cert-db
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crypto ca server user-db write
すべてのローカルCAデータベースファイルを保存するディレクトリの場所を設定するには、
特権 EXECモードで crypto ca server user-db write コマンドを使用します。

crypto ca server user-db write

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン crypto ca server user-db writeコマンドを使用して、新しいユーザーベースのコンフィギュレー
ションデータを、データベースパスコンフィギュレーションで指定したストレージに保存し

ます。この情報は、 crypto ca server user-db addコマンドおよび crypto ca server user-db allow
コマンドで新しいユーザーが追加または許可されると生成されます。

例 次に、ローカル CAデータベースに設定されているユーザー情報を保存場所に書き込
む例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db write
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ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーのユーザーデータベースにユーザーを追加しま
す。

crypto ca server user-db add

ローカル CAデータベースのパスまたは場所を指定します。
デフォルトの場所はフラッシュメモリです。

database path

CAサーバーのユーザーデータベースからユーザーを削除し
ます。

crypto ca server user-db remove

ローカルCAによって発行された証明書をすべて表示します。show crypto ca server cert-db

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db
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crypto ca trustpoint
指定したトラストポイントのトラストポイントコンフィギュレーションモードを開始するに

は、グローバルコンフィギュレーションモードで crypto ca trustpointコマンドを使用します。
指定したトラストポイントを削除するには、このコマンドの no形式を使用します。

crypto ca trustpoint trustpoint-name
no crypto ca trustpoint trustpoint-name [ noconfirm ]

構文の説明 すべての対話形式プロンプトを非表示にします。noconfirm

管理するトラストポイントの名前を指定します。許容される名前の最大長は

128文字です。
trustpoint-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OCSPをサポートするためにオプションが追加されました。これにはmatchcertificate
map、ocsp disable-nonce、ocsp url、および revocation-checkなどが含まれます。

7.2(1)

証明書の検証をサポートするためにオプションが追加されました。これには id-usage
および validation-policy. The following are being deprecated: accept-subordinates,
id-cert-issuer, and support-user-cert-validation.などが含まれます。

8.0(2)

信頼できるエンタープライズ間（電話プロキシとTLSプロキシ間など）での自己署
名証明書の登録をサポートするために、enrollment selfオプションが追加されまし
た。

8.0(4)

crl required | optional | nocheckオプションが削除されました。

match certificateオプションが変更され、ovreride CDP設定が含まれるようになり
ました。

9.13(1)
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使用上のガイドライン CAを宣言するには、crypto ca trustpointコマンドを使用します。このコマンドを発行すると、
クリプト CAトラストポイントコンフィギュレーションモードが開始されます。

このコマンドは、トラストポイント情報を管理します。トラストポイントは、CAが発行する
証明書に基づいたCAのアイデンティティとデバイスのアイデンティティを表します。トラス
トポイントモード内のコマンドは、CA固有のコンフィギュレーションパラメータを制御しま
す。これらのパラメータでは、ASAが CA証明書を取得する方法、ASAが CAから証明書を
取得する方法、および CAが発行するユーザー証明書の認証ポリシーを指定します。

トラストポイントの特性を指定するには、次のコマンドを入力します。

• accept-subordinates：非推奨。トラストポイントに関連付けられた CAに従属する CA証
明書が ASAにインストールされていない場合、フェーズ 1の IKE交換中にその CA証明
書が提供されたときに、それを受け入れるかどうかを指定します。

• auto-enroll：CMPv2自動更新の使用/不使用、トリガーのタイミング、および新しいキー
ペアの生成/不生成をパラメータで設定します。ライフタイムの後に自動登録を要求する、
証明書の絶対ライフタイムの割合を入力します。次に、証明書を更新する際に新しいキー

を生成するかどうかを指定します：[no] auto-enroll [<percent>] [regenerate]

• crl required | optional | nocheck：CRLコンフィギュレーションオプションを指定します。
ASA 9.13(1)で削除されました。

• crl configure：crlコンフィギュレーションモードを開始します（crlコマンドを参照）。

• default enrollment：すべての登録パラメータを、システムのデフォルト値に戻します。こ
のコマンドの呼び出しは、アクティブなコンフィギュレーションには含まれません。

• email address：登録中に、指定した電子メールアドレスを証明書のサブジェクト代替名の
拡張に含めるかどうかを CAに確認します。

• enrollment protocol cmp|scep url：このトラストポイントに登録する CMPまたは SCEP登
録を指定し、登録 URL（url）を設定します。

• enrollment retry period：SCEP登録の再試行期間を分単位で指定します。

• enrollment retry count：SCEP登録に許可する最大試行回数を指定します。

• enrollment terminal：このトラストポイントを使用したカットアンドペースト登録を指定
します。

• enrollment self：自己署名証明書を生成する登録を指定します。

• enrollment url：このトラストポイントに登録する SCEP登録を指定し、登録 URL（url）
を設定します。

• exit：コンフィギュレーションモードを終了します。

• fqdn fqdn：登録中に、指定したFQDNを証明書のサブジェクト代替名の拡張に含めるかど
うかを CAに確認します。

• id-cert-issuer：非推奨。このトラストポイントに関連付けられた CAによって発行される
ピア証明書をシステムが受け入れるかどうかを指定します。
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• id-usage：トラストポイントの登録された IDの使用方法を指定します。

• ip-addr ip-address：登録中に、ASAの IPアドレスを証明書に含めるかどうかをCAに確認
します。

• keypair name：公開キーが認証の対象となるキーペアを指定します。

• keypair [<name>]：RSAまたは ECDSAのいずれかとして、公開キーを認証するキーペア
と、そのモジュラスビットまたは楕円曲線ビットを指定します。

• match certificate map-name override ocsp | override cdp：証明書マップを OCSP上書きルー
ルまたは CDP上書きルールと照合します。

• ocsp disable-nonce：ナンス拡張子をディセーブルにします。ナンス拡張子は、失効要求と
応答を結び付けて暗号化して、リプレイアタックを回避するためのものです。

• ocsp url：この URLの OCSPサーバーで、トラストポイントに関連するすべての証明書の
失効ステータスをチェックすることを指定します。

• exit：コンフィギュレーションモードを終了します。

• password string：登録時に CAに登録されるチャレンジフレーズを指定します。通常、CA
はこのフレーズを使用して、その後の失効要求を認証します。

• revocation check：失効をチェックする方法（CRL、OCSP、なし）を指定します。

• serial-number：登録時に、ASAのシリアル番号を証明書に含めるように CAに要求しま
す。

• subject-name X.500 name：登録時に、指定されたサブジェクト DNを証明書に含めるよう
に CAに要求します。DNストリングにカンマが含まれる場合、値のストリングを二重引
用符で囲みます（たとえば、O="Company, Inc."）。

• support-user-cert-validation：非推奨。イネーブルの場合、リモート証明書を発行した CA
に対してトラストポイントが認証されていれば、リモートユーザー証明書を検証するコン

フィギュレーション設定をこのトラストポイントから取得できます。このオプションは、

サブコマンド crl required | optional | nocheckおよび CRLモードのすべての設定に関連付
けられたコンフィギュレーションデータに適用されます。

• validation-policy：ユーザー接続に関連付けられている証明書を検証するためのトラストポ
イントの条件を指定します。

接続しようとすると、トラストポイントからの ID証明書の取得の試行時にそのトラスト
ポイントに ID証明書が含まれていないことを示す警告が表示されます。

（注）

例 次に、centralという名前のトラストポイントを管理するために CAトラストポイント
コンフィギュレーションモードを開始する例を示します。
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ciscoasa(config)# crypto ca trustpoint
central
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

すべてのトラストポイントを削除します。clear configure crypto ca
trustpoint

このトラストポイントの CA証明書を取得します。crypto ca authenticate

クリプト CA証明書マップコンフィギュレーションモード
を開始します。証明書ベースの ACLを定義します。

crypto ca certificate map

指定されたトラストポイントのコンフィギュレーションパ

ラメータに基づいて CRLを要求します。
crypto ca crl request

手動登録要求への応答として CAから受信した証明書をイ
ンストールします。

crypto ca import
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crypto ca trustpool export
PKI trustpoolを構成する証明書をエクスポートするには、特権 EXECコンフィギュレーション
モードで crypto ca trustpool exportコマンドを使用します。

crypto ca trustpool export filename

構文の説明 エクスポートされた trustpool証明書を保存するファイル。filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXECコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、アクティブな trustpoolの内容全体を、指定されたファイルパスに pemコー
ド形式でコピーします。

例
ciscoasa# crypto ca trustpool export disk0:/exportfile.pem
Trustpool certificates exported to disk0:/exportfile.pem
ciscoasa#
ciscoasa# more exportfile.pem
-----BEGIN CERTIFICATE-----
MIIEMjCCAxqgAwIBAgIBATANBgkqhkiG9w0BAQUFADB7MQswCQYDVQQGEwJHQjEb
MBkGA1UECAwSR3JlYXRlciBNYW5jaGVzdGVyMRAwDgYDVQQHDAdTYWxmb3JkMRow
GAYDVQQKDBFDb21vZG8gQ0EgTGltaXRlZDEhMB8GA1UEAwwYQUFBIENlcnRpZmlj
YXRlIFNlcnZpY2VzMB4XDTA0MDEwMTAwMDAwMFoXDTI4MTIzMTIzNTk1OVowezEL
MAkGA1UEBhMCR0IxGzAZBgNVBAgMEkdyZWF0ZXIgTWFuY2hlc3RlcjEQMA4GA1UE
<More>
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関連コマンド 説明コマンド

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import
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crypto ca trustpool import
PKI trustpoolを構成する証明書をインポートするには、グローバルコンフィギュレーション
モードで crypto ca trustpool importコマンドを使用します。

crypto ca trustpool import [ clean ] url url [ noconfirm [ signature-required ] ]

構文の説明 インポート前にダウンロードされたすべての trustpool証明書を削除します。clean

すべてのインタラクティブプロンプトを抑制します。noconfirm

署名されたファイルのみを受け入れることを指定します。signature-required

インポートする trustpoolファイルの場所。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

ASAのデフォルトの信頼できる CAリストを使用するオプションが削除されまし
た。

9.12(1)

使用上のガイドライン このコマンドを使用すると、trustpoolバンドルを cisco.comからダウンロードするときに、ファ
イルのシグネチャを検証できます。バンドルを他のソースからダウンロードする場合や、シグ

ネチャをサポートしていない形式でダウンロードする場合は、有効なシグネチャは必須ではあ

りません。ユーザーにはシグネチャのステータスが通知され、バンドルを受け入れるかどうか

を選択できます。

表示される可能性のあるインタラクティブな警告は、次のとおりです。

•無効なシグネチャを持つシスコバンドル形式

•シスコ以外のバンドル形式
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•有効なシグネチャを持つシスコバンドル形式

signature-requiredキーワードは、noconfirmオプションを選択した場合にだけ使用できます。
signature-requiredキーワードが含まれている場合に、シグネチャが存在しないかまたは確認
できないと、インポートが失敗します。

ファイルのシグネチャを確認できない場合は、その他の方法によって正規のファイルで

あることを確認していない限り、証明書をインストールしないでください。

（注）

次に、インタラクティブプロンプトを抑制し、シグネチャを要求する場合の crypto ca trustpool
importコマンドの動作の例を示します。

ciscoasa(config)# crypto ca trustpool import url ?

configure mode commands/options:disk0: Import from disk0: file systemdisk1: Import from disk1: file
systemflash: Import from flash: file systemftp: Import from ftp: file systemhttp: Import from http: file
systemhttps: Import from https: file systemsmb: Import from smb: file systemsystem: Import from system:
file systemtftp: Import from tftp: file system

ciscoasa(config)# crypto ca trustpool import url http://mycompany.com ?exec mode
commands/options:noconfirmすべてのインタラクティブプロンプトを抑制するには、このキー
ワードを指定します。

ciscoasa(config)# crypto ca trustpool import url http://mycompany.com noconfirm ?exec mode
commands/options:signature-required署名されたファイルのみを受け入れることを指定します。

関連コマンド 説明コマンド

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export
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crypto ca trustpool policy
trustpoolポリシーを定義するコマンドを提供するサブモードを開始するには、グローバルコン
フィギュレーションモードで crypto ca trustpool policyコマンドを使用します。trustpool証明書
バンドルの自動インポートを設定するには、バンドルをダウンロードしてインポートするため

に ASAが使用する URLを指定します。

crypto ca trustpool policy

構文の説明 このコマンドには引数またはキーワードはありません。

trustpool証明書の自動インポートを設定します。auto-import

オフピーク時などの便利な時間帯にダウンロードをスケジュール

する必要がある場合は、trustpoolに証明書をダウンロードする時
間と URLを設定します。

auto-import [time <H:M:S>]
[url <URL address>]

ダウンロード時刻を、時、分、秒で指定します。24時間ごとに指
定した時刻にダウンロードが試行されます。指定しない場合は、

デフォルト時刻の 22:00が使用されます。

auto-import time

trustpool証明書の自動インポートを指定します。指定しない場合
は、デフォルトのシスコ URLが使用されます。

auto-import url

コマンドデフォルト デフォルトの動作や値はありません。

自動インポートオブジェクトは、デフォルトでオフになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

————•対応オブジェクト

コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

auto-importコマンドオプションが追加されました。9.5(2)

例 ciscoasa(config)# crypto ca trustpool ?

configure mode commands/options: policy Define trustpool policy

ciscoasa(config)# crypto ca trustpool policyciscoasa(config-ca-trustpool)# ?

CA Trustpool configuration commands:crl CRL optionsexit Exit from certificate authority
trustpool entry modematch Match a certificate mapno Negate a command or set its
defaultsrevocation-check Revocation checking options

auto-import Configure automatic import of trustpool certificatesciscoasa(config-ca-trustpool)#

ciscoasa(config-ca-trustpool)# auto-import?

crypto-ca-trustpool mode commands/options:

time Specify the auto import time in hours, minutes, and secondsDefault is 22:00:00. An attempt
is made every 24 hours at the specified time.url Specify the HTTP based URL address for
automatic import of trustpool certificates

<cr>

ciscoasa(config-ca-trustpool)#

ciscoasa(config-ca-trustpool)# auto-import url ?

crypto-ca-trustpool mode commands/options:LINE URL for automatic
importciscoasa(config-ca-trustpool)#

ciscoasa(config-ca-trustpool)# auto-import time ?H:M:S Specify the auto import time in hours,
minutes & seconds. E.g. 18:00:00 (attempt to import is made at every 24 hours at
6PM)ciscoasa(config-ca-trustpool)#

関連コマンド 説明コマンド

設定された trustpoolポリシーを表示します。show crypto ca trustpool policy
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crypto ca trustpool remove
PKI trustpoolから 1つの指定された証明書を削除するには、特権 EXECコンフィギュレーショ
ンモードで crypto ca trustpool removeコマンドを使用します。

crypto ca trustpool remove cert fingerprint [ noconfirm ]

構文の説明 16進データ。cert fingerprint

すべてのインタラクティブプロンプトを抑制するには、このキーワードを指

定します。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXECコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは信頼できるルート証明書の内容に対する変更をコミットするため、インタラク

ティブなユーザーはアクションを確認することを求められます。

例
ciscoasa# crypto ca trustpool remove ?
Hex-data Certificate fingerprint

ciscoasa# crypto ca trustpool remove 497904b0eb8719ac47b0bc11519b74d0 ?
noconfirm Specify this keyword to suppress all interactive prompting.

関連コマンド 説明コマンド

trustpoolからすべての証明書を削除します。clear crypto ca trustpool

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export
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説明コマンド

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool import
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crypto dynamic-map match address
アクセスリストのアドレスをダイナミッククリプトマップエントリに一致させるには、グ

ローバルコンフィギュレーションモードで crypto dynamic-mapmatch addressコマンドを使用し
ます。アドレス一致をディセーブルにするには、このコマンドの no形式を使用します。

crypto dynamic-map dynamic-map-name dynamic-seq-num match address acl_name
no crypto dynamic-map dynamic-map-name dynamic-seq-num match address acl_name

構文の説明 ダイナミッククリプトマップエントリを照合するアクセスリストを指定

します。

acl-name

ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに対応するシーケンス番号を指定

します。

dynamic-seq-num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン cryptodynamic-mapコマンドを使用してダイナミッククリプトマップを定義する場合、access-list
コマンドは必須ではありませんが、使用することを強く推奨します。

アクセスリストを定義するには、access-listコマンドを使用します。アクセスリストのヒット
カウントは、トンネルが開始されたときにのみ増加します。トンネルが動作状態になると、パ

ケット単位のフローではヒットカウントは増加しません。トンネルがドロップされてから再開

されると、ヒットカウントは増加します。
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ASAは、アクセスリストを使用して、IPsecクリプトで保護するトラフィックと保護を必要と
しないトラフィックとを区別します。また、許可 ACEに一致する発信パケットを保護し、許
可 ACEに一致する着信パケットが確実に保護されるようにします。

このコマンドの詳細については、crypto map match addressコマンドを参照してください。

例 次に、crypto dynamic-mapコマンドを使用して、aclist1という名前のアクセスリスト
のアドレスに一致させる例を示します。

ciscoasa(config)# crypto dynamic-map mymap 10 match address aclist1
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set df-bit
per-signature algorithm（SA）do-not-fragment（DF）ポリシーを設定するには、グローバルコン
フィギュレーションモードで crypto dynamic-map set df-bit コマンドを使用します。DFポリ
シーをディセーブルにするには、このコマンドの no形式を使用します。

crypto dynamic-map name priority set df-bit [ clear-df | copy-df | set-df ]
no crypto dynamic-map name priority set df-bit [ clear-df | copy-df | set-df ]

構文の説明 ダイナミッククリプトマップセットの名前を指定します。name

ダイナミッククリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 元の DFポリシーコマンドが保持され、インターフェイスのグローバルポリシー設定として機
能しますが、SAについては crypto mapコマンドが優先されます。
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crypto dynamic-map set ikev1 transform-set
クリプトマップエントリで使用する IKEv1トランスフォームセットを指定するには、グローバ
ルコンフィギュレーションモードで crypto dynamic-map set ikev1 transform-setコマンドを使
用します。

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set transform-set-name1
[ ...transform-set-name11 ]

ダイナミッククリプトマップエントリからトランスフォームセットを削除するには、この

コマンドの no 形式でトランスフォームセット名を指定します。

no crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set
transform-set-name1 [ ...transform-set-name11 ]

ダイナミッククリプトマップエントリを削除するには、 コマンドの no形式を使用し、トラ
ンスフォームセットすべて指定するか何も指定しません。

no crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに対応するシーケンス番

号を指定します。

dynamic-seq-num

トランスフォームセットの名前を 1つ以上指定します。このコマ
ンドで指定するトランスフォームセットは、crypto ipsec ikev1
transform-setコマンドで定義されている必要があります。各クリ
プトマップエントリは、11個までのトランスフォームセットを
サポートしています。

transform-set-name1
transform-set-name11

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

クリプトマップエントリにおけるトランスフォームセットの最大数が変更されま

した。

7.2(1)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ダイナミッククリプトマップは、いずれのパラメータも設定されていないクリプトマップで

す。ダイナミッククリプトマップは、不足しているパラメータが、ピアの要件に合うように

後でダイナミックに取得される（IPsecネゴシエーションの結果として）ポリシーテンプレー
トの役割を果たします。ASAは、スタティッククリプトマップでピアの IPアドレスがまだ指
定されていない場合、ピアでトンネルをネゴシエートさせるためにダイナミッククリプトマッ

プを適用します。これは、次のタイプのピアで発生します。

•パブリック IPアドレスがダイナミックに割り当てられるピア。

LAN-to-LANのピア、およびリモートアクセスするピアは、両方とも DHCPを使用してパブ
リック IPアドレスを取得できます。ASAは、トンネルを開始するときだけこのアドレスを使
用します。

•プライベート IPアドレスがダイナミックに割り当てられるピア。

通常、リモートアクセスのトンネルを要求するピアは、ヘッドエンドによって割り当てられた

プライベート IPアドレスを持っています一般に、LAN-to-LANトンネルには事前に決定された
プライベートネットワークのセットがあります。これがスタティックマップの設定に使用さ

れるので、結果として IPsec SAの確立にも使用されます。

管理者がスタティッククリプトマップを設定するため、（DHCPまたは別の方法で）ダイナ
ミックに割り当てられた IPアドレスがわからない場合や、割り当て方法には関係なく他のク
ライアントのプライベート IPアドレスがわからない場合があります。通常、VPNクライアン
トには、スタティック IPアドレスがなく、IPsecネゴシエーションを発生させるためのダイナ
ミッククリプトマップが必要です。たとえば、ヘッドエンドは IKEネゴシエーション中に IP
アドレスを Cisco VPN Clientに割り当て、クライアントはこのアドレスを使用して IPsec SAを
ネゴシエートします。

ダイナミッククリプトマップは、IPsecコンフィギュレーションを容易にするので、ピアが必
ずしも事前設定されていないネットワークで使用するのに適しています。ダイナミッククリプ

トマップは、Cisco VPN Client（モバイルユーザーなど）、およびダイナミックに割り当てら
れた IPアドレスを取得するルータに対して使用してください。
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ダイナミッククリプトマップの permitエントリに anyキーワードを使用する場合は、注
意が必要です。このような permitエントリの対象となるトラフィックにマルチキャスト
やブロードキャストのトラフィックが含まれる場合、該当するアドレス範囲についてdeny
エントリをアクセスリストに挿入します。ネットワークとサブネットブロードキャスト

トラフィックに対して、また IPsecで保護しないその他のトラフィックに対しては、必ず
denyエントリを挿入してください。

ヒント

ダイナミッククリプトマップは、接続を開始したリモートのピアと SAをネゴシエートする
ときだけ機能します。ASAは、ダイナミック暗号マップを使用してリモートピアとの接続を
開始することはできません。ダイナミッククリプトマップを設定した場合は、発信トラフィッ

クがアクセスリストの permitエントリに一致する場合でも、対応する SAが存在しないと、
ASAはそのトラフィックをドロップします。

クリプトマップセットには、ダイナミッククリプトマップを含めることができます。ダイナ

ミック暗号マップのセットには、暗号マップセットで一番低いプライオリティ（つまり、一番

大きいシーケンス番号）を設定し、ASAが他の暗号マップを先に評価するようにする必要があ
ります。セキュリティアプライアンスは、他の（スタティック）マップのエントリが一致しな

い場合にだけ、ダイナミッククリプトマップのセットを調べます。

スタティッククリプトマップセットと同様に、ダイナミッククリプトマップセットにも、

同じダイナミックマップ名を持つすべてのダイナミッククリプトマップを含めます。ダイナ

ミックシーケンス番号によって、セット内のダイナミッククリプトマップが区別されます。

ダイナミッククリプトマップを設定する場合は、IPsecピアのデータフローを暗号アクセス
リストで識別するために、ACLの許可を挿入します。このように設定しないと、ASAは、ピ
アが提示するあらゆるデータフロー IDを受け入れることになります。

ダイナミッククリプトマップセットを使用して設定された ASAインターフェイスにト
ンネリングされるトラフィックに対してスタティック（デフォルト）ルートを割り当て

ないでください。トンネリングされるトラフィックを指定するには、ダイナミッククリ

プトマップにACLを追加します。リモートアクセストンネルに関連付けられたACLを
設定する場合は、適切なアドレスプールを指定してください。逆ルート注入を使用して

ルートをインストールするのは、必ずトンネルがアップ状態になった後にしてください。

注意

1つのクリプトマップセット内で、スタティックマップエントリとダイナミックマップエン
トリを組み合わせることができます。

例 次に、10個の同じトランスフォームセットで構成された「dynamic0」というダイナ
ミッククリプトマップエントリを作成する例を示します。

ciscoasa(config)# crypto dynamic-map dynamic0 1 set
ikev1
transform-set 3des-md5 3des-sha 56des-md5 56des-sha 128aes-md5 128aes-sha 192aes-md5
192aes-sha 256aes-md5 256aes-sha
ciscoasa(config)#
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関連コマンド 説明コマンド

IKEv1トランスフォームセットを設定します。crypto ipsec ikev1 transform-set

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

すべてのダイナミッククリプトマップをコンフィギュ

レーションからクリアします。

clear configure crypto dynamic-map

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto dynamic-map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto dynamic-map set ikev2 ipsec-proposal
ダイナミッククリプトマップエントリで使用する IKEv2の IPsecプロポーザルを指定するに
は、グローバルコンフィギュレーションモードで crypto dynamic-map set ikev2 ipsec-proposal
コマンドを使用します。ダイナミッククリプトマップエントリからトランスフォームセット

の名前を削除するには、この コマンドの no 形式を使用します。

crypto dynamic-map dynamic-map-name set ikev2 ipsec-proposal transform-set-name 1 [
...transform-set-name11 ]
no crypto dynamic-map dynamic-map-name set ikev2 ipsec-proposal transform-set-name 1 [
...transform-set-name11 ]

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

トランスフォームセットの名前を 1つ以上指定します。このコマ
ンドで指定するトランスフォームセットは、crypto ipsec ikev2
transform-setコマンドで定義されている必要があります。各クリ
プトマップエントリは、11個までのトランスフォームセットを
サポートしています。

transform-set-name1
transform-set-name11

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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crypto dynamic-map set nat-t-disable
接続の NAT-Tをクリプトマップエントリに基づいてディセーブルにするには、グローバルコ
ンフィギュレーションモードで crypto dynamic-map set nat-t-disableコマンドを使用します。
この暗号マップエントリのNAT-Tをイネーブルにするには、このコマンドの no形式を使用し
ます。

crypto dynamic-map dynamic-map-name dynamic-seq-num set nat-t-disable
no crypto dynamic-map dynamic-map-name dynamic-seq-num set nat-t-disable

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに割り当てる番号を指定します。dynamic-seq-num

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン isakmp nat-traversalコマンドを使用して NAT-Tをグローバルにイネーブルにします。その後
に、crypto dynamic-map set nat-t-disableコマンドを使用して、特定のクリプトマップエントリ
の NAT-Tをディセーブルにできます。

例 次のコマンドでは、mymapという名前のダイナミッククリプトマップの NAT-Tを
ディセーブルにします。

ciscoasa(config)# crypto dynamic-map mymap 10 set nat-t-disable
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set peer
このコマンドの詳細については、crypto map set peerコマンドを参照してください。

crypto dynamic-map dynamic-map-name dynamic-seq-num set peer ip_address | hostname
no crypto dynamic-map dynamic-map-name dynamic-seq-num set peer ip_address | hostname

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに対応するシーケンス番号を指定

します。

dynamic-seq-num

nameコマンドで定義されているように、ダイナミッククリプトマップ
エントリのピアをホスト名で指定します。

hostname

nameコマンドで定義されているように、ダイナミッククリプトマップ
エントリのピアを IPアドレスで指定します。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、IPアドレス 10.0.0.1を、mymapという名前のダイナミックマップのピアとして
設定する例を示します。

ciscoasa(config)# crypto dynamic-map mymap 10 set peer 10.0.0.1
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set pfs
クリプトマップエントリ用の新しいセキュリティアソシエーションの要求時に PFSを要求す
るように IPsecを設定するか、または新しいセキュリティアソシエーションの要求の受信時に
PFSを要求するように IPsecを設定するには、グローバルコンフィギュレーションモードで
crypto dynamic-map set pfs コマンドを使用します。IPsecが PFSを要求しないことを指定する
には、このコマンドの no形式を使用します。

crypto dynamic-map map-name map-index set pfs [ group1 | group2 | group5 | group14 | group19
| group20 | group21 | group24 ]
no crypto dynamic-map map-name map-index set pfs [ group1 | group2 | group5 | group14 |
group19 | group20 | group21 | group24 ]

構文の説明 使用する Diffie-Hellmanキー交換グループを指定します。group14

使用する Diffie-Hellmanキー交換グループを指定します。group15

使用する Diffie-Hellmanキー交換グループを指定します。group16

使用する Diffie-Hellmanキー交換グループを指定します。group19

使用する Diffie-Hellmanキー交換グループを指定します。group20

使用する Diffie-Hellmanキー交換グループを指定します。group21

使用する Diffie-Hellmanキー交換グループを指定します。group24

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。map-index

コマンドデフォルト デフォルトでは、PFSは設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドは変更され Diffie-Hellmanグループ 7が追加されました。7.0(1)

group 7コマンドオプションは廃止されました。グループ 7を設定しようとすると
エラーメッセージが生成され、代わりにグループ 5が使用されます。

8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

DHグループ 1のサポートが削除されました。group 1コマンドが廃止されました。9.12(1)

group14、15、および16コマンドオプションが追加されました。group2およびgroup
5コマンドは廃止され、以降のリリースで削除されます。

9.13(1)

group 1, 2, 5および 24のコマンドオプションは、このリリースでサポートが廃止さ
れました。

9.15(1)

PFSを使用すると、新しいセキュリティアソシエーションをネゴシエートするたびに新しい
Diffie-Hellman交換が発生します。この交換によって、処理時間が長くなります。PFSを使用
すると、セキュリティがさらに向上します。1つのキーが攻撃者によってクラックされた場合
でも、侵害されるのはそのキーで送信されたデータだけになるためです。

match address、set peer、および set pfsなどの crypto dynamic-map コマンドは、crypto mapコ
マンドで説明します。ピアがネゴシエーションを開始するときに、ローカルコンフィギュレー

ションで PFSが指定されている場合、ピアは PFS交換を実行する必要があります。実行しな
い場合、ネゴシエーションは失敗します。ローカルコンフィギュレーションでグループが指定

されていない場合、ASAはデフォルトの group2が指定されているものと見なします。ローカ
ルコンフィギュレーションで PFSが指定されていない場合は、ピアからの PFSのオファーが
すべて受け入れられます。

ASAは、Cisco VPN Clientと対話するときに PFS値を使用しません。その代わり、フェーズ 1
でネゴシエートされた値を使用します。

例 次に、ダイナミッククリプトマップ mymap 10用の新しいセキュリティアソシエー
ションをネゴシエートするときに、必ず PFSを使用するよう指定する例を示します。
指定されているグループはグループ 2です。

ciscoasa(config)# crypto dynamic-map mymap 10 set pfs group2
The following example specifies support for group14:
ciscoasa(config)# crypto dynamic-map mymap 10 set pfs groyp14
ciscoasa(config)# crypto dynamic-map mymap 10 set pfs group2 (DEPRECATED)

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

crypto a – crypto ir
77

crypto a – crypto ir
crypto dynamic-map set pfs



説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set reverse route
このコマンドの詳細については、 crypto map set reverse-routeコマンドを参照してください。

crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse route
no crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse route

構文の説明 クリプトマップセットの名前を指定します。dynamic-map-name

クリプトマップエントリに割り当てる番号を指定します。dynamic-seq-num

コマンドデフォルト このコマンドのデフォルト値はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次のコマンドでは、mymapという名前のダイナミッククリプトマップの逆ルート注
入をイネーブルにします。

ciscoasa(config)# crypto dynamic-map mymap 10 set reverse route
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set security-association lifetime
特定のダイナミック暗号マップエントリについて、IPsecセキュリティアソシエーションをネ
ゴシエートするときに使用されるグローバルライフタイム値を上書きするには、グローバルコ

ンフィギュレーションモードで crypto dynamic-map set security-association lifetimeコマンドを
使用します。ダイナミック暗号マップエントリのライフタイム値をグローバル値にリセットす

るには、このコマンドの no形式を使用します。

crypto dynamic-map map-name seq-num set security-association lifetime{ seconds number| kilobytes
{ number | unlimited } }
no crypto dynamic-map map-name seq-num set security-association lifetime { seconds number |
kilobytes { number | unlimited } }

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量をKB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。グローバルデフォルトは 4,608,000キロバイトです。

この設定は、リモートアクセス VPN接続には適用されません。サイト
間 VPNのみに適用されます。

kilobytes {number |
unlimited}

クリプトマップセットの名前を指定します。map-name

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。グロー
バルのデフォルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの KB数は 4,608,000で、デフォルトの秒数は 28,800です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

unlimited引数が追加されました。9.1(2)

使用上のガイドライン ダイナミック暗号マップのセキュリティアソシエーションは、グローバルライフタイムに基

づいてネゴシエートされます。

IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

特定のクリプトマップエントリでライフタイム値が設定されている場合、ASAは、セキュリ
ティアソシエーションのネゴシエート時に新しいセキュリティアソシエーションを要求する

ときに、ピアへの要求でクリプトマップライフタイム値を指定し、これらの値を新しいセキュ

リティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエーショ
ン要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフタイ

ム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用しま

す。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更でき
ます。設定を変更する場合、変更によって影響を受ける接続のみが ASAによって停止さ
せられます。たとえば、アクセスリスト内のエントリを削除して、クリプトマップに関

連付けられた既存のアクセスリストを変更した場合、関連する接続だけがダウンします。

アクセスリスト内の他のエントリに基づく接続は、影響を受けません。

（注）

時間制限付きライフタイムを変更するには、crypto dynamic-map set security-association lifetime
secondsコマンドを使用します。指定時刻ライフタイムを使用すると、指定した秒数が経過し
た後にキーおよびセキュリティアソシエーションがタイムアウトします。

例 グローバルコンフィギュレーションモードで入力された次のコマンドでは、ダイナ

ミック暗号のダイナミックマップmymapのセキュリティアソシエーションライフタ
イムを秒単位および KB単位で指定します。

ciscoasa(config)# crypto
dynamic-map mymap 10 set security-association
lifetime seconds 1400 kilobytes 3000000
ciscoasa(config)#
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関連コマンド 説明コマンド

すべての暗号ダイナミックマップのすべてのコンフィ

ギュレーションをクリアします。

clear configure crypto dynamic-map

暗号ダイナミックマップの設定を表示します。show running-config crypto dynamic-map
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crypto dynamic-map set tfc-packets
IPsec SAでダミーのトラフィックフローの機密性（TFC）パケットをイネーブルにするには、
グローバルコンフィギュレーションモードで crypto dynamic-map set tfc-packetsコマンドを使
用します。IPsec SAで TFCパケットをディセーブルにするには、このコマンドの no形式を使
用します。

crypto dynamic-map name priority set tfc-packets [ burst length | auto ] [ payload-size bytes |
auto ] [ timeout second | auto ]
no crypto dynamic-map name priority set tfc-packets [ burst length | auto ] [ payload-size bytes
| auto ] [ timeout second | auto ]

構文の説明 クリプトマップセットの名前を指定します。name

クリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、クリプトマップの既存の DFポリシー（SAレベルで）を設定します。
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crypto dynamic-map set validate-icmp-errors
IPsecトンネルを介して受信した、プライベートネットワークの内部ホスト宛ての着信 ICMP
エラーメッセージを検証するかどうかを指定するには、グローバルコンフィギュレーション

モードで crypto dynamic-map set validate-icmp-errors コマンドを使用します。ダイナミック
クリプトマップエントリから着信 ICMPエラーメッセージの検証を削除するには、このコマ
ンドの no形式を使用します。

crypto dynamic-map name priority set validate-icmp-errors
no crypto dynamic-map name priority set validate-icmp-errors

構文の説明 ダイナミッククリプトマップセットの名前を指定します。name

ダイナミッククリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このクリプトマップコマンドは、着信 ICMPエラーメッセージの検証に対してのみ有効です。
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crypto engine accelerator-bias
SymmetricMulti-Processing（SMP）プラットフォームで暗号化コアの割り当てを変更するには、
グローバルコンフィギュレーションモードで crypto engine accelerator-bias コマンドを使用し
ます。コンフィギュレーションからコマンドを削除するには、このコマンドの no形式を使用
します。

crypto engine accelerator-bias [ balanced | ipsec | ssl ]
no crypto engine accelerator-bias [ balanced | ipsec | ssl ]

構文の説明 暗号化ハードウェアリソースを均等に分散します（Admin/SSLおよび IPsecコア）。balanced

暗号化ハードウェアリソースを好きな IPsecコアに割り当てます（SRTP暗号化音声
トラフィックを含む）。これは、ASA5500-Xシリーズデバイスのデフォルトバイア
スです。

ipsec

暗号化ハードウェアリソースを好きなAdmin/SSLコアに割り当てます。SSLベース
の AnyConnectクライアントリモートアクセス VPNセッションをサポートする場合
は、このバイアスを使用します。

ssl

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 暗号化コアの再分散は、プラットフォーム ASA 5585、5580、5545/5555、ASASM、FP4110、
FP4120、FP4140、FP4150、FP9300、SM-24、SM-36、および SM-44で可能です。

このコマンドを実行すると、暗号化操作を必要とするサービスへのトラフィックが中断されま

す。このコマンドは、IPsecの障害が設定されていない状態で、メンテナンス期間中に適用す
る必要があります。

例 次に、crypto engine acccelerator-biasコマンドの設定に使用可能なオプションの例を示
します。
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ciscoasa (config)# crypto engine accelerator-bias ssl
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crypto engine large-mod-accel
ラージモジュラス演算を 5510、5520、5540、または 5550でソフトウェアからハードウェアに
切り替えるには、グローバルコンフィギュレーションモードで crypto engine large-mod-accel
コマンドを使用します。コンフィギュレーションからコマンドを削除するには、このコマンド

の no形式を使用します。

crypto engine large-mod-accel
no crypto engine large-mod-accel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASAは、ソフトウェアでラージモジュラス演算を実行します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、ASAモデル 5510、5520、5540、および 5550だけで使用可能です。大きなモ
ジュラスの演算をソフトウェアからハードウェアに切り替えます。ハードウェアへの切り替え

によって、次のことが高速化されます。

• 2048ビット RSA公開キー証明書の処理。

• Diffie Hellmanグループ 5（DH5）キーの生成。

このコマンドは、1秒あたりの接続を向上する必要がある場合に使用することを推奨します。
負荷によっては、SSLスループットに限定的なパフォーマンス上の影響がある場合がありま
す。

また、ソフトウェアからハードウェア、またはハードウェアからソフトウェアへの処理の移行

時に発生する可能性がある一時的なパケット損失を最小限に抑えるために、使用率が低いと
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き、またはメンテナンス期間に（いずれかの形式の）このコマンドを使用することを推奨しま

す。

ASA5580/5500-Xプラットフォームには、ラージモジュラス演算を切り替える機能がすで
に統合されています。したがって、crypto engineコマンドは、これらのプラットフォー
ムには適用されません。

（注）

例 次に、大きなモジュラスの演算をソフトウェアからハードウェアに切り替える例を示

します。

ciscoasa(config)# crypto engine large-mod-accel

次に、前のコマンドをコンフィギュレーションから削除し、大きなモジュラスの演算

をソフトウェアに切り替えて戻す例を示します。

ciscoasa(config)# no crypto engine large-mod-accel

関連コマンド 説明コマンド

ラージモジュラス演算がハードウェアに切り替えられてい

るかどうかを示します。

show running-config crypto engine

ラージモジュラス演算をソフトウェアに戻します。このコ

マンドは、no crypto engine large-mod-accelコマンドと同等
です。

clear configure crypto engine
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crypto ikev1 enable
IPsecピアが ASAと通信するインターフェイス上で ISAKMP IKEv1ネゴシエーションをイネー
ブルにするには、グローバルコンフィギュレーションモードで crypto ikev1 enableコマンド
を使用します。ISAKMP IKEv1をインターフェイスでディセーブルにするには、このコマンド
の no形式を使用します。

crypto ikev1 enable interface-name
no crypto ikev1 enable interface-name

構文の説明 ISAKMP IKEv1ネゴシエーションをイネーブルまたはディセーブルにするイン
ターフェイスの名前を指定します。

interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

この isakmp enable コマンドが追加されました。7.0(1)

crypto isakmp enable コマンドは isakmp enableコマンドの代わりに使用します。7.2(1)

IKEv2機能が追加されたことにより、crypto isakmp enableコマンドが crypto ikev1
enableコマンドに変更されました。

8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、グローバルコンフィギュレーションモードで、内部インターフェイス上

で ISAKMPをディセーブルにする方法を示しています。

ciscoasa(config)# no crypto isakmp enable
inside
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関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev1 ipsec-over-tcp
IPsec over TCPをイネーブルにするには、グローバルコンフィギュレーションモードで crypto
ikev1 ipsec-over-tcpコマンドを使用します。IPsec over TCPをディセーブルにするには、この
コマンドの no形式を使用します。

crypto ikev1 ipsec-over-tcp [ port port1 ... port10 ]
no crypto ikev1 ipsec-over-tcp [ port port1 ... port10 ]

構文の説明 （オプション）デバイスが IPsec over TCP接続を受け入れるポートを指定し
ます。最大 10のポートを指定できます。ポート番号には 1～ 65535の範囲
の数値を指定できます。デフォルトのポート番号は 10000です。

port
port1...port10

コマンドデフォルト デフォルト値は [disabled]です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp ipsec-over-tcp コマンドが追加されました。7.0(1)

crypto isakmp ipsec-over-tcp コマンドは isakmp ipsec-over-tcp コマンドの代わりに
使用します。.

7.2.(1)

コマンド名が crypto isakmp ipsec-over-tcp to crypto ikev1 ipsec-over-tcp.から変更さ
れました。

8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、グローバルコンフィギュレーションモードで、IPsec over TCPをポート
45でイネーブルにします。

ciscoasa(config)# crypto ikev1 ipsec-over-tcp port 45
ciscoasa(config)#
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関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev1 limit max-in-negotiation-sa
ASAの IKEv1ネゴシエーション中（オープン）SAの数を制限するには、グローバルコンフィ
ギュレーションモードで crypto ikev1 limit max-in-negotiation-saコマンドを使用します。オー
プン SAの数の制限をディセーブルにするには、このコマンドの no形式を使用します。

crypto ikev1 limit max-in-negotiation-sa threshold percentage
no crypto ikev1 limit max-in-negotiation-sa threshold percentage

構文の説明 ASAに対して許容される合計 SAのうち、ネゴシエーション中（オープ
ン）であることが許容されるもののパーセンテージ。しきい値に達する

と、追加の接続が拒否されます。範囲は1～100%です。ASA5506/ASA5508
（100 %）を除くすべての ASAプラットフォームのデフォルトは 20 %で
す。

threshold
percentage

コマンドデフォルト デフォルトは 20 %です。ASAは、ASA5506/ASA5508を除くオープン SAの数を 20 %に制限
します。

使用上のガイドライン crypto ikev1 limit-max-in-negotiation-sa コマンドは、一時点でのネゴシエーション中 SAの最
大数を制限します。1

crypto ikev1 limit max in-negotiation-saコマンドは、現在の接続を保護し、クッキーチャレン
ジ機能が阻止できない可能性があるメモリや CPUの攻撃を防ぐために、以降の接続のネゴシ
エーションを停止します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

例 次に、ネゴシエーション中の IKEv1接続の数を、許容される最大 IKEv1接続の 70%
に制限する例を示します。

ciscoasa(config)# crypto ikev1 limit max in-negotiation-sa 70
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関連コマンド 説明コマンド

ASA上のIKEv1接続の数を制限します。crypto ikev1 limit max-sa

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev1 policy
IPsec接続の IKEv1セキュリティアソシエーション（SA）を作成するには、グローバルコン
フィギュレーションモードで crypto ikev2 policyコマンドを使用します。ポリシーを削除する
には、このコマンドの no形式を使用します。

crypto ikev1 policy priority
no crypto ikev1 policy priority

構文の説明 ポリシースイートのプライオリティ。指定できる範囲は 1～ 65535です。1は最高の
プライオリティを、65535は最低のプライオリティを示します。

priority

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン このコマンドは IKEv1ポリシーコンフィギュレーションモードを開始します。このモードで
追加の IKEv1 SA設定を指定します。IKEv1 SAは、IKEv1ピアがフェーズ 2で安全に通信でき
るようにするためにフェーズ 1で使用されるキーです。crypto ikev1 policyコマンドを入力した
後、追加のコマンドを使用して、SA暗号化アルゴリズム、DHグループ、整合性アルゴリズ
ム、ライフタイム、ハッシュアルゴリズムを設定できます。

3DES暗号化方式は廃止されているため、新しく作成された IKEポリシーと IPsecプロポーザ
ルのデフォルトの暗号化方式はAES-128になります。これは、新しいポリシーとプロポーザル
のみに適用され、既存の設定項目には影響しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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変更内容リリー

ス

• DHグループ 14、15、および 16のサポートが追加されました。groups 1, 2と
group 5のオプションは、安全ではないと見なされます。これらのオプション
は廃止され、以降のリリースで削除されます。

•いくつかの整合性および PRF暗号方式使用する ASA/Lina IKE、IPsec、および
SSHモジュールは、安全ではないと見なされます。次の暗号方式は廃止され、
以降のリリースで削除されます。

• HMAC-MD5整合性と PRF暗号方式

• IPsecでの HMAC-MD5整合性暗号

• HMAC-MD5、HMAC-MD5-96、および HMAC-SHA1-96整合性暗号

• AES-GMAC、3DES、DES

9.13(1)

• DHグループ groups 1, 2および group 5のオプションは安全でないと見なされ、
サポートが廃止されました。

• ASA/Lina IKE、IPsec、および SSHで使用される次の整合性および PRF暗号は
安全でないと見なされ、IKEv1ポリシー設定から削除されました。

• HMAC-MD5整合性と PRF暗号方式

• IPsecでの HMAC-MD5整合性暗号

• HMAC-MD5、HMAC-MD5-96、および HMAC-SHA1-96整合性暗号

• AES-GMAC、3DES、DES

9.15(1)

例 次に、プライオリティ 1の IKEv1SAを作成し、IKEv1ポリシーコンフィギュレーショ
ンモードを開始する例を示します。

ciscoasa(config)# crypto ikev1 policy 1
ciscoasa(config-ikev1-policy)# authentication rsa-sig
ciscoasa(config-ikev1-policy)# hash md5
ciscoasa(config-ikev1-policy)# group 14
ciscoasa(config-ikev1-policy)# lifetime 300

関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge
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説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 cookie-challenge
SAによって開始されたパケットへの応答として、ASAがピアデバイスにクッキーチャレンジ
を送信できるようにするには、グローバルコンフィギュレーションモードで crypto ikev2
cookie-challengeコマンドを使用します。クッキーチャレンジをディセーブルにするには、この
コマンドの no形式を使用します。

crypto ikev2 cookie-challenge threshold percentage | always | never
no crypto ikev2 cookie-challenge threshold percentage | always | never

構文の説明 ASAに対して許容される合計 SAのうち、以降の SAネゴシエーションに
対してクッキーチャレンジをトリガーする、ネゴシエーション中の SAの
割合。範囲は 0～ 99%です。デフォルト値は 50 %です。

threshold percentage

着信 SAに対して常にクッキーチャレンジを行います。always

着信 SAに対してクッキーチャレンジを行いません。never

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン ピアに対してクッキーチャレンジを行うことによって、サービス妨害（DoS）攻撃を防止でき
ます。攻撃者は、ピアデバイスがSAによって開始されたパケットを送信し、ASAがその応答
を送信しても、ピアデバイスがそれに応答しない場合、DoS攻撃を開始します。ピアデバイ
スがこれを継続的に行うと、応答を停止するまで ASAで許可されるすべての SA要求を使用
できます。

crypto ikev2 cookie-challengeコマンドを使用してしきい値パーセンテージをイネーブルにする
と、オープン SAネゴシエーションの数を制限できます。たとえば、デフォルト設定の 50 %
では、許可される SAの 50 %がネゴシエーション中（オープン）のときに、ASAは、到着し
た追加の SA初期パケットのクッキーチャレンジを行います。10,000個の IKEv2 SAが許可さ
れる Cisco ASA 5580では、5000個の SAがオープンになると、それ以降の着信 SAに対して
クッキーチャレンジが行われます。

crypto kev2 limit max in-negotiation-saコマンドとともに使用する場合は、有効なクロスチェッ
クが行われるように、クッキーチャレンジのしきい値を最大ネゴシエーション中のしきい値よ

りも低く設定してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、クッキーチャレンジのしきい値が 30%に設定されます。

ciscoasa(config)# crypto ikev2 cookie-challenge 30

関連コマンド 説明コマンド

ASA上の IKEv2接続の数を制限します。crypto ikev2 limit max-sa

ASAでの IKEv2ネゴシエーション中（オープン）SA
の数を制限します。

crypto ikev2 limit max-in-negotiation-sa

すべての ISAKMPコンフィギュレーションをクリアし
ます。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーション
をクリアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示し

ます。

show running-config crypto isakmp
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crypto ikev2 enable
IPsecピアが ASAと通信するインターフェイス上で ISAKMP IKEv2ネゴシエーションをイネー
ブルにするには、グローバルコンフィギュレーションモードで crypto ikev2 enableコマンド
を使用します。ISAKMP IKEv2をインターフェイスでディセーブルにするには、このコマンド
の no形式を使用します。

crypto ikev2 enable interface-name [ client-services [ port port ] ]
no crypto ikev2 enable interface-name [ client-services [ port port ] ]

構文の説明 ISAKMP IKEv2ネゴシエーションをイネーブルまたはディセーブルにするイン
ターフェイスの名前を指定します。

interface-name

インターフェイスで IKEv2接続に対してクライアントサービスをイネーブル
にします。クライアントサービスには、ソフトウェア更新、クライアントプロ

ファイル、GUIのローカリゼーション（翻訳）とカスタマイゼーション、Cisco
Secure Desktop、SCEPプロキシなどの拡張 AnyConnectクライアント機能が含
まれています。クライアントサービスを無効にしても、AnyConnectクライアン
トでは IKEv2との基本的な IPsec接続が確立されます。

client-services

IKEv2接続に対してクライアントサービスをイネーブルにするポートを指定し
ます。範囲は 1～ 65535です。デフォルトはポート 443です。

port port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドを単独で使用した場合、クライアントサービスはイネーブルになりません。
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例 次の例では、グローバルコンフィギュレーションモードで、outsideインターフェイス
上で IKEv2をイネーブルにする方法を示しています。

ciscoasa(config)# crypto ikev2 enable outside client-services port 443

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 fragmentation
IKEv2のフラグメンテーション設定を構成するには、グローバルコンフィギュレーションモー
ドで crypto ikev2 fragmentationコマンドを使用します。

[ no ] crypto ikev2 fragmentation [ mtu mtu-size ] | [ preferred-method [ ietf | cisco ] ]
no crypto ikev2 fragmentation [ mtu mtu-size ] | [ preferred-method [ ietf | cisco ] ]

構文の説明 MTUサイズ（68～ 1500）。使用するMTU値には、IPv4/IPv6ヘッダー +
UDPヘッダーのサイズを含める必要があります。

値を指定すると、IPv4と IPv6の両方で同じ値が使用されます。

mtu-size

推奨フラグメンテーション方法：RFC-7383標準ベースの方法（ietf）または
シスコ独自の方法（cisco）です。

preferred-method

コマンドデフォルト デフォルトでは、両方の IKEv2フラグメンテーション方法がイネーブルにされており、MTU
は 576（IPv4）または 1280（IPv6）であり、推奨方法は IETFです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドを使用して、次を実行します。

• IKEパケットがフラグメンテーションを必要とするかどうかを決定するために使用する
MTUを設定します。この値を超えたパケットはフラグメント化されます。

•推奨フラグメンテーション方法を変更します。

• IKEフラグメンテーションをすべてディセーブルにします。

IETF RFC-7383標準ベースの IKEv2フラグメンテーション方法は、両方のピアがネゴシエー
ション中にサポートとプリファレンスを指定したときに使用されます。この方法を使用する
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と、暗号化はフラグメンテーション後に行われ、各 IKEv2フラグメントメッセージが個別に
保護されます。

シスコ独自のフラグメンテーションは、これが AnyConnectクライアントなどのピアによって
提供される唯一の方法である場合、または両方のピアがネゴシエーション中にサポートとプリ

ファレンスを指定する場合に使用されます。この方式を使用すると、暗号化の後にフラグメン

テーションが実行されます。受信側のピアは、すべてのフラグメントを受信するまで、メッ

セージを復号することも認証することもできません。

例 次の例では、グローバルコンフィギュレーションモードで、outsideインターフェイス
上で IKEv2をイネーブルにする方法を示しています。

MTU値を 600に変更します。

ciscoasa(config)# crypto ikev2 fragmentation mtu 600

優先するフラグメンテーション方式をシスコ方式に変更する場合：

ciscoasa(config)# crypto ikev2 fragmentation preferred-method cisco

関連コマンド 説明コマンド

MTUを表示します。show crypto ikev2 sa detail

設定を表示します。show running-config all crypto ikev2
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crypto ikev2 limit max-in-negotiation-sa
ASAの IKEv2ネゴシエーション中（オープン）SAの数を制限するには、グローバルコンフィ
ギュレーションモードで crypto ikev2 limit max-in-negotiation-saコマンドを使用します。オー
プン SAの数の制限をディセーブルにするには、このコマンドの no形式を使用します。

crypto ikev2 limit max-in-negotiation-sa { percentage | value limit
no crypto ikev2 limit max-in-negotiation-sa value

構文の説明 ネゴシエーション中であることが許容されるSAの数のしきい値パーセンテージ。
範囲は 1～ 100 %です。デフォルトは 100%です。

percentage

ネゴシエーション中であることが許容されるSAの最大数。可能な範囲はデバイス
によって異なります。デバイスで許容されている範囲を確認するには、?を使用し
ます。

value 制
限

コマンドデフォルト デフォルトではディセーブルになっています。オープン SAの数は制限されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

9.15(1)

使用上のガイドライン crypto ikev2 limit-max-in-negotiation-sa コマンドは、一時点でのネゴシエーション中 SAの最
大数を制限します。制限に達すると、追加の接続が拒否されます。crypto ikev2 cookie-challenge
コマンドとともに使用する場合は、有効なクロスチェックが行われるように、クッキーチャ

レンジのしきい値をこの制限よりも低く設定してください。
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クッキーを使用して着信接続に対してチャレンジを行う crypto ikev2 cookie-challengeコマンド
とは異なり、crypto kev2 limit max in-negotiation-sa コマンドは、現在の接続を保護し、クッ
キーチャレンジ機能が阻止できない可能性があるメモリや CPUの攻撃を防ぐために、以降の
接続のネゴシエーションを停止します。

例 次に、ネゴシエーション中の IKEv2接続の数を、許容される最大 IKEv2接続の 70%
に制限する例を示します。

ciscoasa(config)# crypto ikev2 limit max in-negotiation-sa 70

関連コマンド 説明コマンド

ASA上の IKEv2接続の数を制限します。crypto ikev2 limit max-sa

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 limit max-sa
ASAでの IKEv2接続数を制限するには、グローバルコンフィギュレーションモードで crypto
ikev2 limit max-saコマンドを使用します。接続数の制限をディセーブルにするには、このコマ
ンドの no形式を使用します。

crypto ikev2 limit max-sa number
no crypto ikev2 limit max-sa number

構文の説明 ASAで許可される IKEv2接続数。制限に達すると、追加の接続が拒否されます。範囲
は 1～ 10000です。

number

コマンドデフォルト デフォルトではディセーブルになっています。ASAでは IKEv2接続数が制限されません。許
可される IKEv2接続の最大数は、ライセンスで指定された接続の最大数になります。

使用上のガイドライン crypto ikev2 limit max-saコマンドは、ASAでの SAの最大数を制限します。

crypto ikev2 cookie-challengeコマンドとともに使用する場合は、有効なクロスチェックが行わ
れるように、クッキーチャレンジのしきい値をこの制限よりも低く設定してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、IKEv2接続数を 5000に制限する例を示します。

ciscoasa(config)# crypto ikev2 limit max-sa 5000
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関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 limit queue sa_init
ASAでの IKEv2接続において 1秒間に処理されるセキュリティアソシエーション（SA）初期
パケットの数を制限するには、グローバルコンフィギュレーションモードで crypto ikev2 limit
queue sa_initコマンドを使用します。SA初期パケット数の制限を無効にするには、このコマ
ンドの no形式を使用します。

crypto ikev2 limit queue sa_init number
no crypto ikev2 limit queue sa_init

構文の説明 ASAで許可される IKEv2 SA INITパケットの最大数。この制限に達すると、それ以降
の接続が拒否されます。

デフォルトでは、SA_INITのキュー制限はプラットフォームのデフォルトの SAの上
限になります。

number

コマンドデフォルト デフォルトでは、SA_INITのキュー制限はプラットフォームのデフォルトの SAの上限になり
ます。crypto ikev2 limit queue sa_initコマンドを使用して、デフォルトの制限を変更できます。

使用上のガイドライン crypto ikev2 limit queue sa_initコマンドは、ASAでの SA INITパケットの最大数を制限しま
す。

多数のリモートアクセス VPNセッションが同時に確立されている場合や不安定な状態（リン
クダウン）の場合、CPUホッグが発生し、ほとんどの SA-INITパケットが許可された時間を
超えてキューに留まる可能性があります。このコマンドを使用して、任意の時点でキューに存

在できる SA-INITパケットの数を制限し、残りのパケットを拒否することができます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

例 次に、IKEv2の SA_INITパケットの数を 5000に制限する例を示します。
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ciscoasa(config)# crypto ikev2 limit queue sa_init 500

関連コマンド 説明コマンド

IKEv2ランタイム統計を表示します。show crypto ikev2
stats

IKEv2ランタイムSAデータベースを表示します。show crypto ikev2 sa
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crypto ikev2 notify
着信パケットが、SAのトラフィックセレクタと一致しない SAで受信された場合に IKE通知
のピアへの送信を管理者がイネーブルにできるようにするには、crypto ikev2 notifyコマンド
を使用します。この通知の送信をディセーブルにするには、このコマンドの no形式を使用し
ます。

crypto ikev2 notify invalid-selectors
[ no ] crypto ikev2 notify invalid-selectors

構文の説明 パケットが SAに着信してもトラフィックセレクタと一致しない場合にピア
に通知します。

invalid-selectors

ピアに送信される IKEv2通知をイネーブルまたはディセーブルにします。notify

コマンドデフォルト デフォルトでは、この通知はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

例
100/act(config) # crypto ikev2 ?
configure mode commands/options:
cookie-challenge Enable and configure IKEv2 cookie challenges based on half-open
SAs
enable Enable IKEv2 on the specified interface
limit Enable limits on IKEv2 SAs
policy Set IKEv2 policy suite
redirect Set IKEv2 redirect
remote-access Configure IKEv2 for Remote Access
notify Enable/Disable IKEv2 notifications to be sent to the peer
100/act(config)# crypto ikev2 notify ?
configure mode commands/options:
invalid-selectors Notify the peer if a packet is received on an SA but does not
match the traffic selectors
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crypto ikev2 policy
AnyConnect IPsec接続の IKEv2セキュリティアソシエーション（SA）を作成するには、グロー
バルコンフィギュレーションモードで crypto ikev2 policyコマンドを使用します。ポリシーを
削除するには、このコマンドの no形式を使用します。

crypto ikev2 policy policy_index group < number >
no crypto ikev2 policy policy_index group < number >

構文の説明 このポリシーインデックスのDiffie-Hellmanグループを14、15、16、19、20、
21、または 31として指定します。

group
<number>

IKEv2ポリシーコンフィギュレーションモードにアクセスし、ポリシーエ
ントリのプライオリティを指定します。

policy index

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力すると、IKEv2ポリシーコンフィギュ
レーションモードが開始され、このモードで追加の IKEv2 SAの設定を指定します。追加のコ
マンドを使用して、SA暗号化アルゴリズム、DHグループ、整合性アルゴリズム、ライフタイ
ム、ハッシュアルゴリズムを設定できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

DHグループ 31のサポートが追加されました。9.16(1)
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変更内容リリー

ス

次の整合性、暗号化、および暗号化方式は、このリリースの強力な暗号化ライセン

スモードから削除されました。

• md5

• 3des暗号化

• des暗号化

•ヌル暗号化（強力な暗号化と脆弱な暗号化の両方のライセンスモードから削
除）

DHグループ 1、2、5、および 24のサポートが廃止されました。

9.15(1)

次の整合性、暗号化、および暗号化方式は廃止され、以降のリリースで削除されま

す。

• md5

• 3des暗号化

• des暗号化

•ヌル暗号化

Diffie-Hellmanグループ 15および 16が追加され、DHグループ 1、2、5、および 24
が廃止されました。

9.13(1)

マルチコンテキストモードのサポートが追加されました。policy indexオプション
が追加されました。

9.0(1)

このコマンドが追加されました。8.4(1)

例 次に、プライオリティ 1の IKEv2SAを作成し、IKEv2ポリシーコンフィギュレーショ
ンモードを開始する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# integrity md5(DEPRECATED)
ciscoasa(config-ikev2-policy)# integrity sha
ciscoasa(config-ikev2-policy)# prf mad5(DEPRECATED)
ciscoasa(config-ikev2-policy)# prf sha
ciscoasa(config-ikev2-policy)# encryption 3des(DEPRECATED)
ciscoasa(config-ikev2-policy)# encryption des(DEPRECATED)
ciscoasa(config-ikev2-policy)# encryption null(DEPRECATED)
ciscoasa(config-ikev2-policy)# encryption aes
ciscoasa(config-ikev2-policy)# encryption aes-192
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関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 redirect
マスターからクラスタメンバーへのロードバランシングリダイレクションが行われる IKEv2
フェーズを指定するには、グローバルコンフィギュレーションモードで crypto ikev2 redirect
コマンドを使用します。このコマンドを削除するには、このコマンドのno形式を使用します。

crypto ikev2 redirect { during-init | during-auth }
no crypto ikev2 redirect { during-init | during-auth }

構文の説明 IKEv2認証交換中のクラスタメンバーへのロードバランシングリダイレクション
をイネーブルにします。

during-auth

IKEv2 SAによって開始された交換中のクラスタメンバーへのロードバランシン
グリダイレクションをイネーブルにします。

during-init

コマンドデフォルト デフォルトでは、クラスタメンバーへのロードバランシングリダイレクションは IKEv2認証
交換中に行われます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、クラスタメンバーへのロードバランシングリダイレクションが IKEv2によっ
て開始された交換中に実行されるように設定する例を示します。

ciscoasa(config)# crypto ikev2 redirect during-init
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関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 remote-access trust-point
AnyConnect IKEv2接続で ASAのアイデンティティ証明書トラストポイントとして参照および
使用されるグローバルトラストポイントを指定するには、crypto ikev2 remote-access trust-point
command in tunnel group configuration mode. To remove the command from the configuration,
use the no form of the command:を使用します

crypto ikev2 remote-access trust-point name [ line number ]
no crypto ikev2 remote-access trust-point name [ line number ]

構文の説明 トラストポイントの名前（最大 65文字）。name

トラストポイントを挿入する行番号の場所を指定します。通常、このオプション

は、別の行を削除および再追加しないで一番上にトラストポイントを挿入するた

めに使用されます。行が指定されていない場合、ASAはリストの末尾にトラスト
ポイントを追加します。

line number

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン crypto ikev2 remote-access trust-point command to configure a trustpoint for theASA to authenticate
itself to the AnyConnect client for all IKEv2接続を使用します。このコマンドを使用すると、
AnyConnectクライアントでユーザーのグループ選択をサポートできます。

2つのトラストポイントを同時に設定できます。RSAを 2つ、ECDSAを 2つ、またはそれぞ
れ 1つずつ設定できます。ASAは、設定したトラストポイントリストをスキャンし、クライ
アントがサポートする最初の 1つを選択します。ECDSAを使用する場合は、RSAトラストポ
イントの前に、このトラストポイントを設定する必要があります。

すでに存在するトラストポイントを追加しようとすると、エラーが表示されます。削除するト

ラストポイント名を指定しないで no crypto ikev2 remote-access trustpointコマンドを使用する
と、すべてのトラストポイントコンフィギュレーションが削除されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応トンネルグ

ループコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポート、および 2つのトラストポイントの設定が
追加されました。

9.0(1)

例 次に、トラストポイント cisco_asa_trustpointを指定する例を示します。

ciscoasa(config)# crypto ikev2 remote-access trust-point cisco_asa_trustpoint
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crypto ipsec df-bit
IPsecパケットのDF-bitポリシーを設定するには、グローバルコンフィギュレーションモード
で crypto ipsec df-bit コマンドを使用します。

crypto ipsec df-bit [ clear-df | copy-df | set-df ] interface

構文の説明 （オプション）外部 IPヘッダーで DFビットがクリアされること、および ASAはパ
ケットをフラグメント化して IPsecカプセル化を追加する場合があることを指定しま
す。

clear-df

（任意）ASAが外部 DFビット設定を元のパケット内で探すことを指定します。copy-df

（任意）外部 IPヘッダーに DFビットを設定することを指定します。ただし、元の
パケットでDFビットがクリアされている場合、ASAはパケットをフラグメント化す
ることがあります。

set-df

インターフェイス名を指定します。interface

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。設定を指定せずにこのコマンド

をイネーブルにすると、ASAはデフォルトとして copy-df設定を使用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン DFビットを IPsecトンネル機能とともに使用すると、ASAが、カプセル化されたヘッダーの
Don't Fragment（DF）ビットをクリア、設定、またはコピーできるかどうかを指定できます。
IPヘッダー内のDFビットにより、デバイスがパケットをフラグメント化できるかどうかが決
定されます。
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カプセル化されたヘッダーに DFビットを指定するように ASAを設定するには、グローバル
コンフィギュレーションモードで crypto ipsec df-bitコマンドを使用します。このコマンドは、
クリアテキストパケットの DFビット設定を処理し、暗号化が適用されるときに、外部 IPsec
ヘッダーに対して DFビットをクリア、設定、またはコピーします。

トンネルモードの IPsecトラフィックをカプセル化する場合は、DFビットに clear-df設定を使
用します。この設定を使用すると、デバイスは、使用可能なMTUサイズよりも大きなパケッ
トを送信できます。また、この設定は、使用可能なMTUサイズが不明な場合にも適していま
す。

次の競合する設定を設定すると、パケットはドロップされます。crypto ipsec fragmentation
after-encryption（フラグメントパケット）crypto ipsec df-bit set-df outside（DFビットを
設定）

注意

例 次に、グローバルコンフィギュレーションモードで、IPsec DFポリシーを clear-dfに
設定する例を示します。

ciscoasa(config)# crypto
ipsec df-bit clear-df outside
ciscoasa(config)#

関連コマンド 説明コマンド

IPsecパケットのフラグメンテーションポリシーを設定しま
す。

crypto ipsec fragmentation

指定したインターフェイスの DFビットポリシーを表示しま
す。

show crypto ipsec df-bit

指定したインターフェイスのフラグメンテーションポリシー

を表示します。

show crypto ipsec fragmentation
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crypto ipsec fragmentation
IPsecパケットのフラグメンテーションポリシーを設定するには、グローバルコンフィギュ
レーションモードで crypto ipsec fragmentationコマンドを使用します。

crypto ipsec fragmentation { after-encryption | before-encryption } interface

構文の説明 暗号化の後でMTUの最大サイズに近い IPsecパケットをASAがフラグメン
ト化するように指定します（事前フラグメント化をディセーブルにしま

す）。

after-encryption

暗号化の前にMTUの最大サイズに近い IPsecパケットをASAがフラグメン
ト化するように指定します（事前フラグメント化をイネーブルにします）。

before-encryption

インターフェイス名を指定します。interface

コマンドデフォルト before-encryptionはデフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン パケットは、暗号化する ASAの発信リンクのMTUサイズに近い場合、IPsecヘッダーを付け
てカプセル化されると、発信リンクのMTUを超える可能性があります。超えた場合は、暗号
化の後にパケットがフラグメント化され、復号化デバイスがプロセスパスで再構築することに

なります。IPsec VPNの事前フラグメント化では、デバイスはプロセスパスではなく高性能な
CEFパスで動作するため、復号化時のデバイスのパフォーマンスが向上します。

IPsec VPNの事前フラグメント化により、暗号化デバイスは、IPsec SAの一部として設定され
たトランスフォームセットで使用可能な情報から、カプセル化されたパケットサイズを事前

に設定します。デバイスでパケットが出力インターフェイスのMTUを超えることが事前に設
定されている場合、デバイスは暗号化する前にそのパケットをフラグメント化します。これに
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より、復号化前にプロセスレベルでパケットを再構築する必要がなくなるため、復号化のパ

フォーマンスと IPsecトラフィックの全体的なスループットが向上します。

IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

IPsec上のレイヤ 2トンネリングプロトコル（L2TP）は、ポストフラグメンテーションの
みをサポートします。フラグメンテーションポリシー crypto ipsec fragmentation
before-encryption/after-encryption<interface>への変更は、L2TPには適用されません。

（注）

次の競合する設定を設定すると、パケットはドロップされます。crypto ipsec fragmentation
after-encryption（フラグメントパケット）crypto ipsec df-bit set-df outside（DFビットを
設定）

注意

例 次に、グローバルコンフィギュレーションモードで、IPsecパケットの事前フラグメ
ント化を内部インターフェイス上だけでイネーブルにする例を示します。

ciscoasa(config)# crypto
ipsec fragmentation before-encryption inside
ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、IPsecパケットの事前フラグメ
ント化をインターフェイス上でディセーブルにする例を示します。

ciscoasa(config)# crypto
ipsec fragmentation after-encryption inside
ciscoasa(config)#

関連コマンド 説明コマンド

IPsecパケットの DFビットポリシーを設定します。crypto ipsec df-bit

IPsecパケットのフラグメンテーションポリシーを表示しま
す。

show crypto ipsec fragmentation

指定したインターフェイスの DFビットポリシーを表示しま
す。

show crypto ipsec df-bit
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crypto ipsec ikev1 transform-set
IKEv1トランスフォームセットを作成または削除するには、グローバルコンフィギュレーショ
ンモードで crypto ipsec ikev1 transform-setコマンドを使用します。トランスフォームセット
を削除するには、このコマンドの no形式を使用します。

crypto ipsec ikev1 transform-set transform-set-name encryption [ authentication ]
no crypto ipsec ikev1 transform-set transform-set-name encryption [ authentication ]

構文の説明 （オプション）IPsecのデータフローの整合性を保証する認証方法を次の中
から 1つ指定します。

esp-md5-hmac：ハッシュアルゴリズムとしてMD5/HMAC-128を使用する
場合。

esp-sha-hmac：ハッシュアルゴリズムとしてSHA/HMAC-160を使用する場
合。

esp-none：HMAC認証を使用しない場合。

authentication

IPsecのデータフローを保護する暗号化方法を次の中から 1つ指定します。

esp-aes：128ビットキーで AESを使用する場合。

esp-aes-192：192ビットキーで AESを使用する場合。

esp-aes-256：256ビットキーで AESを使用する場合。

esp-des：56ビットの DES-CBCを使用する場合。

esp-3des：Triple DESアルゴリズムを使用する場合。

esp-null：暗号化を使用しない場合。

暗号化

作成または変更するトランスフォームセットの名前。すでにコンフィギュ

レーションに存在するトランスフォームセットを表示するには、show
running-config ipsecコマンドを入力します。

transform-set-name

コマンドデフォルト デフォルトの認証設定は、esp-none（認証しない）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

この項は書き換えられました。7.2(1)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

次のオプションは廃止され、以降のリリースで削除されます。

• esp-md5-hmac

• esp-3des

• esp-des

9.13(1)

次のオプションは、このリリースから削除されました。

• esp-md5-hmac

• esp-3des

• esp-des

9.15(1)

使用上のガイドライン Thisコマンドでは、トランスフォームセットが使用する IPsec暗号化およびハッシュアルゴリ
ズムを指定します。

トランスフォームセットを設定したら、そのセットをクリプトマップに割り当てます。1つの
クリプトマップに対して最大 6つのトランスフォームセットを割り当てることができます。
ピアが IPsecセッションを確立しようとすると、ASAは、一致が検出されるまで、各クリプト
マップのアクセスリストを使用してピアを評価します。次に、ASAは、一致が検出されるま
で、ピアがネゴシエートするすべてのプロトコル、アルゴリズム、およびその他の設定を、ク

リプトマップに割り当てられているトランスフォームセット内の設定を使用して評価します。

ASAでは、ピアの IPsecネゴシエーションとトランスフォームセット内の設定とが一致する
と、IPsecセキュリティアソシエーションの一部としてその設定を保護されたトラフィックに
適用します。ASAは、ピアがアクセスリストに一致しない場合や、クリプトマップに割り当て
られているトランスフォームセット内にピアのセキュリティ設定と完全に一致するセキュリ

ティ設定が見つからない場合、IPsecセッションを終了します。

暗号化と認証のどちらを先に指定してもかまいません。認証を指定せずに暗号化を指定するこ

ともできます。作成するトランスフォームセットに認証を指定する場合は、暗号化も指定する

必要があります。変更するトランスフォームセットに認証だけを指定した場合、トランスフォー

ムセットでは、現在の暗号化設定が維持されます。

AES暗号化を指定する場合は、グローバルコンフィギュレーションモードでも isakmp policy
priority group 5コマンドを使用して、AESで提供される大きなキーサイズに対応できるよう
に Diffie-Hellmanグループ 5を割り当てることを推奨します。
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クリプトマップまたはダイナミッククリプトマップにトランスフォームセットを適用

し、そのマップに割り当てられているトランスフォームセットを表示する場合は、トラ

ンスフォームセットにコンフィギュレーションの内容を表す名前を付けておくと便利で

す。たとえば、次に示す最初の例の「3des-md5」は、トランスフォームセットで使用す
る暗号化と認証を示しています。この名前の後に続く値は、トランスフォームセットに

割り当てる実際の暗号化と認証の設定です。

ヒント

例 次のコマンドは、使用可能な暗号化と認証のすべてのオプション（暗号化と認証をまっ

たく指定しないオプションは除く）を示しています。

ciscoasa(config)# crypto ipsec ikev1 transform-set 3des-md5 esp-3des esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 3des-sha esp-3des esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 56des-md5 esp-des esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 56des-sha esp-des esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 128aes-md5 esp-aes esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 128aes-sha esp-aes esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 192aes-md5 esp-aes-192 esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 192aes-sha esp-aes-192 esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 256aes-md5 esp-aes-256 esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 256aes-sha esp-aes-256 esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set esp-des (DEPRECATED)
ciscoasa(config)# crypto ipsec ikev1 transform-set esp-3des(DEPRECATED)
ciscoasa(config)# crypto ipsec ikev1 transform-set esp-md5-hmac (DEPRECATED)

関連コマンド 説明コマンド

すべてのトランスフォームセットのコンフィギュレー

ションを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

クリプトマップの設定内容を表示します。show running-config crypto map

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map
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crypto ipsec ikev1 transform-set mode transport
IPsec IKEv1接続に対して転送モードを指定するには、グローバルコンフィギュレーション
モードで crypto ipsec ikev1 transform-set mode transportコマンドを使用します。このコマンド
を削除するには、このコマンドの no形式を使用します。

crypto ipsec ikev1 transform-set transform-set-name mode { transport }
no crypto ipsec ikev1 transform-set transform-set-name mode { transport }

構文の説明 変更するトランスフォームセットの名前。すでにコンフィギュレーション

に存在するトランスフォームセットを表示するには、show running-config
ipsecコマンドを入力します。

transform-set-name

コマンドデフォルト 転送モードのデフォルト設定はディセーブルです。IPsecではネットワークトンネルモードが
使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドが書き換えられました。7.2(1)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン デフォルトのネットワークトンネルモードの代わりに、IPsecにホスト間転送モードを指定す
るには、crypto ipsec ikev1 transform-set mode transportコマンドを使用します。

例 次のコマンドは、使用可能な暗号化と認証のすべてのオプション（暗号化と認証をまっ

たく指定しないオプションは除く）を示しています。
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ciscoasa(config)# crypto ipsec ikev1 transform-set
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのトランスフォームセットのコンフィギュレー

ションを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

クリプトマップの設定内容を表示します。show running-config crypto map

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map
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crypto ipsec ikev2 ipsec-proposal
IKEv2プロポーザルを作成するには、グローバルコンフィギュレーションモードで crypto ipsec
ikev2 ipsec-proposalコマンドを使用します。プロポーザルを削除するには、このコマンドのno
形式を使用します。

crypto ipsec ikev2 ipsec-proposal proposal tag proposal_name
no crypto ipsec ikev2 ipsec-proposal proposal tag proposal_name

構文の説明 IPsec ESPプロポーザルサブモードにアクセスします。proposal
name

IKEv2 IPsecプロポーザルの名前で、1～ 64文字の文字列です。proposal tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

次の IKEv2/IPsecプロポーザル整合性と暗号化方式は廃止され、以降のリリースで
削除されます。

• md5

• 3des

• des

• aes-gmac

• aes-gmac-192

• aes-gmac-256

9.13(1)
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変更内容リリー

ス

次の IKEv2/IPsecプロポーザル整合性と暗号化方式は、このリリースから削除され
ました。

• md5

• 3des

• des

• aes-gmac

• aes-gmac-192

• aes-gmac-256

9.15(1)

使用上のガイドライン Thisコマンドは、プロポーザルを作成し、ipsecプロポーザルコンフィギュレーションモード
を開始します。このモードで、プロポーザルの複数の暗号化および整合性タイプを指定できま

す。

例 次に、secureという名前の IPsecプロポーザルを作成し、IPsecプロポーザルコンフィ
ギュレーションモードを開始する例を示します。

ciscoasa(config)# crypto ipsec ikev2 ipsec-proposal secure
ciscoasa(config-ipsec-proposal)# protocol esp encryption ?

ciscoasa(config-ipsec-proposal)# protocol esp aesciscoasa(config-ipsec-proposal)# protocol
esp 3des(DEPRECATED

ciscoasa(config-ipsec-proposal)# protocol esp integrity ?
ciscoasa(config-ipsec-proposal)# protocol esp sha
ciscoasa(config-ipsec-proposal)# protocol esp md5
(DEPRECATED
)

関連コマンド 説明コマンド

すべてのトランスフォームセットのコンフィギュレー

ションを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

クリプトマップの設定内容を表示します。show running-config crypto map
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説明コマンド

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map
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crypto ipsec ikev2 sa-strength-enforcement
IKEv2暗号化暗号の強度が、子 IPsec SAの暗号化暗号の強度よりも確実に高くなるようにしま
す。この機能を無効にするには、このコマンドの no形式を使用します。

crypto ipsec ikev2 sa-strength-enforcement
no crypto ipsec ikev2 sa-strength-enforcement

コマンドデフォルト 適用は、デフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 子 SAの暗号化暗号の強度が親 IKEv2接続の暗号化暗号よりも高い場合、セキュリティは向上
しません。セキュリティ対策として、このような状況が発生しないように IPsecを設定するこ
とをお勧めします。強度適用の設定は、暗号化暗号にのみ影響します。整合性アルゴリズムや

キー交換アルゴリズムは変更されません。IKEv2システムでは、各子 SAの選択された暗号化
暗号の相対的な強度を次のように比較します。

イネーブルの場合、子 SAに設定されている暗号化暗号の強度が親 IKEv2の暗号化暗号よりも
高くないことを確認します。親よりも強力な暗号方式が見つかった場合、子 SAは親の暗号方
式を使用するように更新されます。互換性のある暗号方式が見つからない場合、子 SAのネゴ
シエーションは中断されます。これらのアクションは、syslogおよびデバッグメッセージに記
録されます。

次に、サポートされている暗号化暗号を、強度の高い順に示します。同じ行の暗号方式は、こ

のチェックの目的では、同等の強度となります。

• AES-GCM-256、AES-CBC-256

• AES-GCM-192、AES-CBC、192

• AES-GCM-128、AES-CBC-128

• 3DES
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• DES

• AES-GMAC（すべてのサイズ）、NULL

関連コマンド 説明コマンド

イネーブルの場合、crypto ipsec ikev2 sa-strength-enforcementを表示
します。

show running-config
ipsec
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crypto ipsec inner-routing-lookup
IPsec内部ルーティングルックアップをイネーブルにするには、コンフィギュレーションモー
ドで crypto ipsec inner-routing-lookup コマンドを使用します。IPsec内部ルーティングルック
アップをディセーブルにするには、このコマンドの no形式を使用します。

crypto ipsec inner-routing-lookup
no crypto ipsec inner-routing-lookup

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPsec内部ルーティングルックアップはデフォルトでディセーブルにされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン デフォルトでは、外部ESPパケットに対してはパケット単位の隣接関係ルックアップが行われ
ますが、IPSecトンネル経由で送信されるパケットに対してはルックアップが行われません。

一部のネットワークトポロジでは、ルーティングアップデートによって内部パケットのパス

が変更され、ローカル IPsecトンネルが引き続きアップ状態である場合、トンネル経由のパケッ
トは正しくルーティングされず、宛先に到達しません。

これを防止するには、IPSec内部パケットに対してパケット単位のルーティングルックアップ
をイネーブルにします。この機能がデフォルトでディセーブルになっているのは、こうした

ルックアップによるパフォーマンスの低下を回避するためです。この機能は、必要な場合にの

みイネーブルにしてください。

このコマンドを有効にすると、暗号化が行われる前に、ルートルックアップのためにパケット

が CPUにパントされます。CPUに送信されるトラフィックが多すぎる場合、トラフィックは
破棄され、ASPドロップカウンタが増加します（punt-no-mem）。このコマンドは、デフォル
トでディセーブルになっています。トラフィックへの潜在的な影響を回避するには、必要な場

合にのみコマンドを有効にします。
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このコマンドが設定されている場合、非 VTIベースのトンネルにのみ適用されます。

例 次に、内部ルーティングルックアップをイネーブルにする例を示します。

ciscoasa(config)# crypto ipsec inner-routing-lookup
ciscoasa(config)# show run crypto ipsec

crypto ipsec inner-routing-lookup

関連コマンド 説明コマンド

実行中の crypto ipsec設定を表示します。show run crypto ipsec
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crypto ipsec profile
新しい IPsecプロファイルを作成するには、グローバルコンフィギュレーションモードで
crypto ipsec profileコマンドを使用します。IPsecプロファイルを削除するには、このコマンド
の no形式を使用します。

crypto ipsec profile name set pfs < group# >
no crypto ipsec profile name set pfs < group# >

構文の説明 新しい IPsecプロファイルの名前を指定します。名前には最大 64文字を使用できま
す。

name

使用する Diffie-Hellmanキー交換グループを指定します。group
#

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—×•対応×•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドとそのサブモードを導入しました。9.7(1)

例 次の例では、VTIipsecが新しい IPsecプロファイルです。

ciscoasa(config)# crypto ipsec profile VTIipsec

関連コマンド 説明コマンド

VTIトンネルインターフェイスをレスポンダ専用モードに設定
します。

responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように指
定します。

set ikev1 transform-set
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説明コマンド

PFSグループを IPsecプロファイル設定に使用するように指定し
ます。

set pfs

IPsecプロファイル設定でのセキュリティアソシエーションの期
間を指定します。これは、キロバイト単位か秒単位、またはそ

の両方で指定します。

set security-association
lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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crypto ipsec security-association lifetime
グローバルライフタイム値を設定するには、グローバルコンフィギュレーションモードで

crypto ipsec security-association lifetime コマンドを使用します。グローバルライフタイム値を
デフォルト値にリセットするには、このコマンドの no形式を使用します。

crypto ipsec security-association lifetime { seconds number | kilobytes { number | unlimited } }
no crypto ipsec security-association lifetime { seconds number | kilobytes { number | unlimited }
}

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量を KB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。デフォルトは 4,608,000 KBです。

この設定は、リモートアクセスVPN接続には適用されません。サイト間
VPNのみに適用されます。

kilobytes {number |
unlimited}

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。デフォ
ルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

ASAがトンネルの発信側である場合に、クイックモードの 1パケットで
キロバイトを送信しません。

unlimited

コマンドデフォルト デフォルトの KB数は 4,608,000で、デフォルトの秒数は 28,800です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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変更内容リリー

ス

unlimited引数が追加されました。9.1(2)

使用上のガイドライン crypto ipsec security-association lifetimeコマンドは、IPsecセキュリティアソシエーションのネ
ゴシエーション時に使用されるグローバルライフタイム値を変更します。

IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

個々のクリプトマップエントリでライフタイム値が設定されていない場合、ASAは、ネゴシ
エート中に新しいセキュリティアソシエーションを要求するときに、ピアへの要求の中でグ

ローバルライフタイム値を指定します。セキュリティアプライアンスは、この値を新しいセ

キュリティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエー
ション要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフ

タイム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用

します。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更できま
す。変更された場合、ASAでは、変更によって影響を受ける接続のみが切断されます。クリプ
トマップに関連付けられている既存のアクセスリストをユーザーが変更した場合（たとえば

アクセスリスト内のエントリを削除した場合）、関連する接続のみが切断されます。アクセス

リスト内の他のエントリに基づく接続は、影響を受けません。

グローバル時間制限付きライフタイムを変更するには、crypto ipsec security-association lifetime
secondsコマンドを使用します。指定時刻ライフタイムを使用すると、指定した秒数が経過し
た後にセキュリティアソシエーションがタイムアウトします。

グローバルトラフィック量ライフタイムを変更するには、crypto ipsec security-association lifetime
kilobytesコマンドを使用します。トラフィック量ライフタイムを使用すると、指定した量のト
ラフィック（KB単位）がセキュリティアソシエーションキーによって保護された後に、セ
キュリティアソシエーションがタイムアウトします。

ライフタイムを短くするほど、同一キーで暗号化されている解析対象データが少なくなるた

め、攻撃者はキー回復攻撃を開始することが難しくなります。ただし、ライフタイムを短くす

るほど、新しいセキュリティアソシエーションの確立にかかるCPU処理時間が長くなります。

セキュリティアソシエーション（および対応するキー）は、指定した秒数または指定したトラ

フィック量（KB単位）のうち、いずれかを最初に超えた時点で有効期限が切れます。

例 次に、セキュリティアソシエーションのグローバル指定時刻ライフタイムを指定する

例を示します。
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ciscoasa(config)# crypto ipsec-security association lifetime seconds 240
ciscoasa(config)#

関連コマンド 説明コマンド

グローバルライフタイム、トランスフォームセットなど、す

べての IPsecコンフィギュレーションをクリアします。
clear configure crypto map

すべてのクリプトマップのすべてのコンフィギュレーション

を表示します。

show running-config crypto map
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crypto ipsec security-association pmtu-aging
パス最大伝送単位（PMTU）のエージングをイネーブルにするには、グローバルコンフィギュ
レーションモードで crypto ipsec security-association pmtu-agingコマンドを使用します。PMTU
エージングをディセーブルにするには、このコマンドの no形式を使用します。

crypto ipsec security-association pmtu-aging reset-interval
no crypto ipsec security-association pmtu-aging reset-interval

構文の説明 PMTU値がリセットされる間隔を設定します。reset-interval

コマンドデフォルト この機能は、デフォルトでイネーブルにされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン リセット間隔は秒単位で指定します。
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crypto ipsec security-association replay
IPsecアンチリプレイウィンドウサイズを設定するには、グローバルコンフィギュレーション
モードで crypto ipsec security-association replay コマンドを使用します。ウィンドウサイズを
デフォルト値にリセットするには、このコマンドの no形式を使用します。

crypto ipsec security-association replay { window-size n | disable }
no crypto ipsec security-association replay { window-size n | disable }

構文の説明 ウィンドウサイズを設定します。指定できる値は、64、128、256、512、または 1024
です。デフォルトは 64です。

n

アンチリプレイチェックをディセーブルにします。disable

コマンドデフォルト デフォルトのウィンドウサイズは 64です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン Cisco IPsec認証では、暗号化されたパケットそれぞれに対して固有のシーケンス番号を割り当
てることによって、暗号化されたパケットを複製する攻撃者に対するアンチリプレイ保護が提

供されます（セキュリティアソシエーションアンチリプレイは、受信側がリプレイ攻撃から

自身を保護するために、古いパケットまたは重複パケットを拒否できるセキュリティサービス

です）。復号機能によって、以前に認識したシーケンス番号が除外されます。エンクリプタに

よって、シーケンス番号が昇順で割り当てられます。すでに検出されている最も高いシーケン

ス番号である値 Xはデクリプタによって記録されます。また、デクリプタによって、X-N+1
～X（Nはウィンドウサイズ）までのシーケンス番号を持つパケットが検出されているかどう
かも記録されます。シーケンス番号X-Nを持つすべてのパケットが廃棄されます。現在、Nは
64に設定されているため、デクリプタによって追跡できるパケットは 64までです。

ただし、64パケットウィンドウサイズでは不十分な場合があります。たとえば、QoSはプラ
イオリティが高いパケットを優先しますが、これにより、プライオリティが低いパケットが、
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デクリプタによって受信された最後の 64パケットの 1つであっても、廃棄される場合があり
ます。このイベントにより、誤ったアラームである警告syslogメッセージが生成される可能性
があります。crypto ipsec security-association replayコマンドを使用すると、ウィンドウサイズ
を拡張して、デクリプタが 64を超えるパケットを追跡できます。

アンチリプレイウィンドウサイズを増やしても、スループットおよびセキュリティに影響は

ありません。メモリへの影響は限定的です。デクリプタ上にシーケンス番号を保管するために

必要となるのは、着信 IPsec SAごとに追加の 128バイトだけであるためです。今後アンチリプ
レイに関する問題が発生しないように、最大のウィンドウサイズである 1024を使用すること
を推奨します。

例 次に、セキュリティアソシエーションのアンチリプレイウィンドウサイズを指定す

る例を示します。

ciscoasa(config)# crypto ipsec security-association replay window-size 1024
ciscoasa(config)#

関連コマンド 説明コマンド

グローバルライフタイム、トランスフォームセットなど、す

べての IPsecコンフィギュレーションをクリアします。
clear configure crypto map

トラフィックシェーピングをイネーブルにします。shape

プライオリティキューイングをイネーブルにします。priority

すべてのクリプトマップのすべてのコンフィギュレーション

を表示します。

show running-config crypto
map
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


