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aaa accoungting command
CLIで showコマンド以外のコマンドを入力したときに TACACS+アカウンティングサーバー
にアカウンティングメッセージを送信するには、グローバルコンフィギュレーションモード

で aaa accounting commandコマンドを入力します。コマンドアカウンティングのサポートを
ディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting command [ privilege level ] tacacs + -server-tag
no aaa accounting command [ privilege level ] tacacs + -server-tag

構文の説明 privilegeコマンドを使用してコマンドの特権レベルをカスタマイズする場
合、最小特権レベルを指定することによって、ASAで処理の対象とするコ
マンドを制限できます。最小特権レベルよりも下のコマンドは、ASAで処
理の対象となりません。

廃止されたコマンドを入力して privilegeキーワードをイネーブル
にした場合、廃止されたコマンドのアカウンティング情報はASA
によって送信されません。廃止されたコマンドを処理の対象とす

るには、privilegeキーワードをディセーブルにします。CLIでは
数多くの廃止されたコマンドがまだ受け入れられています。これ

らのコマンドは、現在受け入れられるコマンドに CLIで変換され
る場合もあります。廃止されたコマンドは、CLIのヘルプまたは
このマニュアルには記載されていません。

（注）

privilege level

aaa-server protocolコマンドで指定するように、アカウンティングレコード
の送信先の TACACS+サーバーまたはサーバーのグループを指定します。

tacacs+-server-tag

コマンドデフォルト デフォルトの特権レベルは 0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン aaa accounting commandコマンドを設定すると、管理者が入力する showコマンド以外の各コ
マンドが記録され、アカウンティングサーバーに送信されます。

例 次に、サポート対象のコマンドについてアカウンティングレコードが生成され、それ

らのレコードが adminserverという名前のグループからサーバーに送信されることを指
定する例を示します。

ciscoasa(config)# aaa accounting command adminserver

関連コマンド 説明コマンド

TACACS+または RADIUSユーザーアカウンティングをイネーブル
またはディセーブルにします（aaa-serverコマンドで指定したサーバー
で）。

aaa accounting

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa accounting console
管理者アクセスのAAAアカウンティングのサポートをイネーブルにするには、グローバルコ
ンフィギュレーションモードで aaa accounting console コマンドを使用します。管理者アクセ
スのAAAアカウンティングのサポートをディセーブルにするには、このコマンドのno形式を
使用します。

aaa accounting { serial | telnet | ssh | enable } console server-tag
no aaa accounting { serial | telnet | ssh | enable } console server-tag

構文の説明 特権EXECモードの開始と終了を示すアカウンティングレコードの生成をイネーブ
ルにします。

enable

シリアルコンソールインターフェイスを介して確立される adminセッションの確立
と終了を示すアカウンティングレコードの生成をイネーブルにします。

serial

aaa-server protocolコマンドで定義された、アカウンティングレコードの送信先の
サーバーグループを指定します。有効なサーバーグループプロトコルは RADIUS
と TACACS+です。

server-tag

SSHで作成される adminセッションの確立と終了を示すアカウンティングレコード
の生成をイネーブルにします。

ssh

Telnetで作成される adminセッションの確立と終了を示すアカウンティングレコー
ドの生成をイネーブルにします。

telnet

コマンドデフォルト デフォルトでは、管理アクセス用の AAAアカウンティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン aaa-serverコマンドで指定済みのサーバーグループの名前を指定する必要があります。
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例 次に、イネーブルアクセスについてアカウンティングレコードが生成され、それらの

レコードが adminserverという名前のサーバーに送信されることを指定する例を示しま
す。

ciscoasa(config)# aaa accounting enable console adminserver

関連コマンド 説明コマンド

TACACS+または RADIUSユーザーアカウンティングをイネーブル
またはディセーブルにします（aaa-serverコマンドで指定したサー
バーで）。

aaa accounting match

管理者/ユーザーが入力する各コマンド（または、指定した特権レベ
ル以上のコマンド）が記録され、アカウンティングサーバーに送信

されることを指定します。

aaa accounting
command

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa

aa - ac
6

aa - ac
aaa accounting console



aaa accounting include、exclude
ASAを介した TCPまたはUDP接続のアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードでaaa accounting includeコマンドを使用します。アカウンティ
ングからアドレスを除外するには、aaa accounting excludeコマンドを使用します。アカウン
ティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask ] server_tag
no aaa accounting { include | exclude } service interface_name inside_ip inside_mask
outside_ip outside_mask server_tag

構文の説明 サービスおよびアドレスが includeコマンドによってすでに指定されている場
合に、指定したサービスおよびアドレスをアカウンティングから除外します。

exclude

アカウンティングが必要なサービスおよび IPアドレスを指定します。include
ステートメントで指定されないトラフィックは処理されません。

include

セキュリティの高い側のインターフェイスの IPアドレスを指定します。このア
ドレスは、このコマンドを適用するインターフェイスによって、送信元アドレ

スまたは宛先アドレスであることがあります。セキュリティの低い側のイン

ターフェイスにコマンドを適用する場合、このアドレスは宛先アドレスです。

セキュリティの高い側のインターフェイスにコマンドを適用する場合、このア

ドレスは送信元アドレスです。すべてのホストを指定するには、0を指定しま
す。

inside_ip

内部 IPアドレスのネットワークマスクを指定します。IPアドレスが 0の場合
は 0を使用します。ホストには 255.255.255.255を指定します。

inside_mask

ユーザーがアカウンティングを要求するインターフェイスの名前を指定しま

す。

interface_name

（任意）セキュリティの低い側のインターフェイスの IPアドレスを指定しま
す。このアドレスは、このコマンドを適用するインターフェイスによって、送

信元アドレスまたは宛先アドレスであることがあります。セキュリティの低い

側のインターフェイスにコマンドを適用する場合、このアドレスは送信元アド

レスです。セキュリティの高い側のインターフェイスにコマンドを適用する場

合、このアドレスは宛先アドレスです。すべてのホストを指定するには、0を
指定します。

outside_ip

（任意）外部 IPアドレスのネットワークマスクを指定します。IPアドレスが
0の場合は 0を使用します。ホストには 255.255.255.255を指定します。

outside_mask

aaa-server hostコマンドによって定義される AAAサーバーグループを指定し
ます。

server_tag

aa - ac
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アカウンティングが必要なサービスを指定します。次のいずれかの値を指定で

きます。

• anyまたは tcp/0（すべての TCPトラフィックを指定します）

• ftp

• http

• https

• ssh

• telnet

• tcp/port

• udp/port

service

コマンドデフォルト デフォルトでは、管理アクセス用の AAAアカウンティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、ASAを通過する任意の TCPトラフィックまたは UDPトラフィックについてのアカ
ウンティング情報を RADIUSサーバーまたは TACACS+サーバーに送信できます。そのトラ
フィックも認証されている場合、AAAサーバーはユーザー名でアカウンティング情報を保持
できます。トラフィックが認証済みでない場合、AAAサーバーは IPアドレスによってアカウ
ンティング情報を保持できます。アカウンティング情報には、セッションの開始時刻と終了時

刻、ユーザー名、ASAを通過するセッションのバイト数、使用されたサービス、および各セッ
ションの継続時間などの情報が含まれます。

このコマンドを使用する前に、aaa-serverコマンドで AAAサーバーを最初に指定する必要が
あります。

ACLで指定されているトラフィックのアカウンティングをイネーブルにするには、aaaaccounting
matchコマンドを使用します。matchコマンドは、includeコマンドおよび excludeコマンドと

aa - ac
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同じ設定では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマ
ンドを使用することを推奨します。includeコマンドおよび excludeコマンドはAdaptive Security
Device Manager（ASDM）によってサポートされていません。

セキュリティが同じインターフェイス間で aaa accounting includeおよび excludeコマンドを使
用することはできません。その場合は、aaa accounting matchコマンドを使用する必要があり
ます。

例 次に、すべての TCP接続でアカウンティングをイネーブルにする例を示します。

ciscoasa(config)# aaa-server mygroup protocol tacacs+
ciscoasa(config)# aaa-server mygroup (inside) host 192.168.10.10 thekey timeout 20
ciscoasa(config)# aaa accounting include any inside 0 0 0 0 mygroup

関連コマンド 説明コマンド

ACLで指定されているトラフィックのアカウンティングをイネーブ
ルにします。

aaa accounting match

管理者アクセスのアカウンティングをイネーブルにします。aaa accounting
command

AAAサーバーを設定します。aaa-server host

AAAコンフィギュレーションをクリアします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa

aa - ac
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aaa accounting match
ASAを介した TCPおよびUDP接続のアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードで aaa accounting matchコマンドを使用します。トラフィック
のアカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting match acl_name interface_name server_tag
no aaa accounting match acl_name interface_name server_tag

構文の説明 ACL名の一致によるアカウンティングが必要なトラフィックを指定します。
ACL内の permitエントリはアカウンティングの対象となり、denyエントリは
アカウンティングから免除されます。このコマンドは、TCPトラフィックおよ
びUDPトラフィックについてのみサポートされます。このコマンドを入力し、
他のプロトコルを許可するACLをこのコマンドが参照している場合、警告メッ
セージが表示されます。

acl_name

ユーザーがアカウンティングを要求するインターフェイスの名前を指定しま

す。

interface_name

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、ASAを通過する任意の TCPトラフィックまたは UDPトラフィックについてのアカ
ウンティング情報を RADIUSサーバーまたは TACACS+サーバーに送信できます。そのトラ
フィックも認証されている場合、AAAサーバーはユーザー名でアカウンティング情報を保持
できます。トラフィックが認証済みでない場合、AAAサーバーは IPアドレスによってアカウ
ンティング情報を保持できます。アカウンティング情報には、セッションの開始時刻と終了時

aa - ac
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刻、ユーザー名、ASAを通過するセッションのバイト数、使用されたサービス、および各セッ
ションの継続時間などの情報が含まれます。

このコマンドを使用する前に、aaa-serverコマンドで AAAサーバーを最初に指定する必要が
あります。

AAAサーバープロトコルコンフィギュレーションモードで accounting-modeコマンドを使用
して同時アカウンティングをイネーブルにしない限り、アカウンティング情報はサーバーグ

ループ内のアクティブなサーバーにのみ送信されます。

aaa accounting matchコマンドは、aaa accounting includeおよび excludeコマンドと同じ設定
では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを使
用することを推奨します。includeコマンドおよび excludeコマンドは ASDMによってサポー
トされていません。

例 次に、特定のACLacl2と一致するトラフィックのアカウンティングをイネーブルにす
る例を示します。

ciscoasa(config)# access-list acl12 extended permit tcp any any
ciscoasa(config)# aaa accounting match acl2 outside radserver1

関連コマンド 説明コマンド

コマンドで IPアドレスを直接指定することによって、アカウ
ンティングをイネーブルにします。

aaa accounting include, exclude

ACLを作成します。access-list extended

AAAコンフィギュレーションを削除します。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authentication console
シリアル、SSH、HTTPS（ASDM）、または Telnet接続で CLIにアクセスするユーザーを認証
するか、enableコマンドを使用して特権 EXECモードにアクセスするユーザーを認証するに
は、グローバルコンフィギュレーションモードで aaa authentication consoleコマンドを使用
します。認証を無効にするには、このコマンドの no形式を使用します。

aaa authentication { serial | enable | telnet | ssh | http } console { LOCAL | server_group [
LOCAL ] }
no aaa authentication { serial | enable | telnet | ssh | http } console { LOCAL | server_group [
LOCAL ] }

構文の説明 enableコマンドを使用して特権 EXECモードにアクセスするユーザーを認証しま
す。

enable

HTTPSで ASAにアクセスする ASDMユーザーを認証します。デフォルトでは、
ASAは空白のユーザー名とイネーブルパスワードを受け入れ、このコマンドを設
定しなくても認証にローカルデータベースを使用することもできます。このコマ

ンドは、空白のユーザー名とイネーブルパスワードによるログインを許可しませ

ん。

aaaコマンドが定義されているが、HTTPS認証によってタイムアウトが要求され
る場合（AAAサーバーがダウンしているか使用できないことを意味する）は、空
白のユーザー名とイネーブルパスワードを使用して、AAAにアクセスできます。
デフォルトでは、イネーブルパスワードは設定されていません。

http

認証にローカルデータベースを使用します。LOCALキーワードは大文字と小文
字が区別されます。ローカルデータベースが空の場合、次の警告メッセージが表

示されます。

Warning:local database is empty! Use 'username' command to define local users.

コンフィギュレーション内にまだ LOCALキーワードがあるときにローカルデー
タベースが空になった場合、次の警告メッセージが表示されます。

Warning:Local user database is empty and there are still commands using 'LOCAL'
for authentication.

LOCAL

aa - ac
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aaa-serverコマンドによって定義される AAAサーバーグループを指定します。
HTTPS管理認証ではAAAサーバーグループ用に SDIプロトコルがサポートされ
ません。

server-tag引数に加えて LOCALキーワードを使用すると、AAAサーバーを使用
できない場合に、フォールバック方式としてローカルデータベースを使用するよ

うに ASAを設定できます。LOCALキーワードは大文字と小文字が区別されま
す。ローカルデータベースでは AAAサーバーと同じユーザー名およびパスワー
ドを使用することを推奨します。これは、ASAのプロンプトでは、どの方式が使
用されているかが示されないためです。

server-tag
[LOCAL]

シリアルコンソールポートを使用して ASAにアクセスするユーザーを認証しま
す。

serial

SSHを使用して ASAにアクセスするパスワードを持つユーザーを認証します。
ローカル usernameの場合、ssh authenticationコマンドを使用したパスワード認
証の代わりに公開キー認証を有効にすることができます。バージョン 9.6(2)およ
び 9.7(1)では、ssh authenticationには aaa authentication ssh console LOCALコマ
ンドが必要です。

9.6(1)以前および 9.6(3)/9.8(1)以降では、 aaa authentication ssh console LOCALコ
マンドを公開キー認証用に設定する必要はありません。このコマンドは、パスワー

ドを持つユーザーのみに適用されます。また、LOCALだけでなく、任意のサー
バータイプを指定できます。たとえば、一部のユーザーはローカルデータベース

を使用して公開キー認証を使用し、他のユーザーは RADIUSでパスワードを使用
できます。

ssh

Telnetを使用して ASAにアクセスするユーザーを認証します。aaa authentication
telnet consoleコマンドが定義されていない場合は、ASAのログインパスワード
（passwordコマンドで設定）で、ASA CLIにアクセスできます。

telnet

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)
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変更内容リリース

pixまたは asaユーザー名とログインパスワードで SSHを使用して ASAに接続
することができなくなりました。SSHを使用するには、 aaa authentication ssh
console LOCALコマンド（CLI）または Configuration > Device Management >
Users/AAA > AAA Access > Authentication（ASDM）を使用してAAA認証を設定
し、usernameコマンド（CLI）を入力するかConfiguration > Device Management
> Users/AAA > User Accounts（ASDM）を選択してローカルユーザーを定義する
必要があります。ローカルデータベースの代わりにAAAサーバーを認証に使用
する場合、ローカル認証もバックアップの手段として設定しておくことをお勧め

します。

8.4(2)

ssh authenticationには aaa authentication ssh console LOCALコマンドが必要で
す。バージョン 9.6(2)以降では、パスワードを定義せずに usernameを作成でき
るため、公開キー認証のみが必要となります。

9.6(2)

SSH公開キー認証を使用するユーザーの認証とパスワードを使用するユーザーの
認証を区別します。AAA SSH認証（aaa authentication ssh console)）を明示的に
イネーブルにする必要がなくなりました。ユーザーに ssh authenticationコマンド
を設定すると、このタイプの認証を使用するユーザーのローカル認証がデフォル

トでイネーブルになります。さらに、明示的に AAA SSH認証を設定すると、パ
スワードを持つユーザー名のみにこの認証が適用されます。また、AAAサーバー
タイプを使用できます。

9.6(3)/9.8(1)

使用上のガイドライン ASAでTelnet、SSH、またはHTTPSユーザーを認証する前に、telnetコマンド、 sshコマンド、
または http コマンドを使用してASAへのアクセスを設定する必要があります。これらのコマ
ンドでは、ASAとの通信を許可する IPアドレスを指定します。

ASAへのログイン

ASAに接続した後、ログインしてユーザー EXECモードにアクセスします。

•シリアルアクセスの認証を有効にしていない場合は、ユーザー名またはパスワードを入力
しません。

• Telnetの認証をイネーブルにしていない場合は、ユーザー名を入力しません。ログインパ
スワード（passwordコマンドで設定）を入力します。

•このコマンドを使用して Telnetまたは SSH認証をイネーブルにした場合は、AAAサー
バーまたはローカルユーザーデータベースで定義されているユーザー名とパスワードを

入力します。

特権 EXECモードへのアクセス

特権 EXECモードを開始するには、enableコマンドまたは loginコマンドを入力します（ロー
カルデータベースのみを使用している場合）。

• enable認証を設定していない場合は、enableコマンドを入力するときにシステムイネーブ
ルパスワード（ enable passwordコマンドで設定）を入力します。ただし、enable認証を
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使用しない場合、enableコマンドを入力した後は、特定のユーザーとしてログインしてい
ません。ユーザー名を維持するには、enable認証を使用してください。

• enable認証を設定している場合、ASAによってユーザー名とパスワードの入力が求められ
ます。

ローカルデータベースを使用する認証の場合、loginコマンドを使用できます。このコマンド
では、ユーザー名は維持されますが、認証をオンにするコンフィギュレーションは必要ありま

せん。

ASDMへのアクセス

デフォルトでは、ブランクのユーザー名と enable passwordコマンドによって設定されたイ
ネーブルパスワードを使用して ASDMにログインできます。ただし、ログイン画面で（ユー
ザー名をブランクのままにしないで）ユーザー名とパスワードを入力した場合は、ASDMに
よってローカルデータベースで一致がチェックされます。

HTTPS認証では AAAサーバーグループ用の SDIプロトコルがサポートされません。HTTPS
認証で要求できるユーザー名の最大長は、30文字です。パスワードの最大長は 16文字です。

システム実行スペースでの AAAコマンドのサポートなし

マルチコンテキストモードでは、システムコンフィギュレーションで AAAコマンドを設定
できません。

許可されるログイン試行の回数

次の表に示すように、aaa authentication consoleコマンドで選択するオプションによって、ASA
CLIへの認証されたアクセスに対するプロンプトのアクションは異なります。

許可されるログイン試行の回数オプショ

ン

3回失敗するとアクセスが拒否される。enable

成功するまで何回も試行できる。serial

3回失敗するとアクセスが拒否される。ssh

成功するまで何回も試行できる。telnet

成功するまで何回も試行できる。http

例 次に、「radius」というサーバータグの RADIUSサーバーへの Telnet接続で、aaa
authentication consoleコマンドを使用する例を示します。

ciscoasa(config)# aaa authentication telnet console radius

次に、サーバーグループ「AuthIn」を enable認証用に指定する例を示します。

ciscoasa(config)# aaa authentication enable console AuthIn
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次に、aaa authentication consoleコマンドを使用して、グループ「svrgrp1」内のすべて
のサーバーが利用できない場合に LOCALユーザーデータベースにフォールバックさ
せる例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs
ciscoasa(config)# aaa authentication ssh console svrgrp1 LOCAL

関連コマンド 説明コマンド

ユーザー認証をイネーブルまたはディセーブルにします。aaa authentication

ユーザー認証に使用する AAAサーバーを指定します。aaa-server host

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

LDAP属性を、ASAで認識できるRADIUS属性にマッピングします。ldap map-attributes

ローカルユーザーの CLIアクセスを制限します。service-type

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa authentication include、exclude
ASAを通じた接続の認証をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authentication include コマンドを使用します。認証を無効にするには、このコマンド
のno形式を使用します。認証からアドレスを除外するには、aaa authentication excludeコマン
ドを使用します。認証からアドレスを除外しないようにするには、このコマンドの no形式を
使用します。

aaa authentication { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask ] { server_tag | LOCAL }
no aaa authentication { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask ] { server_tag | LOCAL }

構文の説明 サービスおよびアドレスが includeコマンドによってすでに指定されている場
合に、指定したサービスおよびアドレスを認証から除外します。

exclude

認証が必要なサービスおよび IPアドレスを指定します。includeステートメン
トで指定されないトラフィックは処理されません。

include

セキュリティの高い側のインターフェイスの IPアドレスを指定します。このア
ドレスは、このコマンドを適用するインターフェイスによって、送信元アドレ

スまたは宛先アドレスであることがあります。セキュリティの低い側のイン

ターフェイスにコマンドを適用する場合、このアドレスは宛先アドレスです。

セキュリティの高い側のインターフェイスにコマンドを適用する場合、このア

ドレスは送信元アドレスです。すべてのホストを指定するには、0を指定しま
す。

inside_ip

内部 IPアドレスのネットワークマスクを指定します。IPアドレスが 0の場合
は 0を使用します。ホストには 255.255.255.255を指定します。

inside_mask

ユーザーが認証を要求するインターフェイスの名前を指定します。interface_name

ローカルユーザーデータベースを指定します。LOCAL

（任意）セキュリティの低い側のインターフェイスの IPアドレスを指定しま
す。このアドレスは、このコマンドを適用するインターフェイスによって、送

信元アドレスまたは宛先アドレスであることがあります。セキュリティの低い

側のインターフェイスにコマンドを適用する場合、このアドレスは送信元アド

レスです。セキュリティの高い側のインターフェイスにコマンドを適用する場

合、このアドレスは宛先アドレスです。すべてのホストを指定するには、0を
指定します。

outside_ip

（任意）外部 IPアドレスのネットワークマスクを指定します。IPアドレスが
0の場合は 0を使用します。ホストには 255.255.255.255を指定します。

outside_mask

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag
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認証が必要なサービスを指定します。次のいずれかの値を指定できます。

• anyまたは tcp/0（すべての TCPトラフィックを指定します）

• ftp

• http

• https

• ssh

• telnet

• tcp/port[-port]

• udp/port[-port]

• icmp/type

• protocol [/port[-port]]

プロトコルまたはサービスへのネットワークアクセス認証を要求するように

ASAを設定することは、すべてのプロトコルまたはサービスについて可能です
が、ユーザーが直接認証を受けることができるのは、HTTP、HTTPS、Telnet、
またはFTPだけです。ユーザーがこれらのサービスのいずれかの認証を受けな
いと、ASAは認証が必要な他のトラフィックを許可しません。詳細について
は、「使用上のガイドライン」を参照してください。

service

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ACLで指定されているトラフィックの認証をイネーブルにするには、aaa authentication match
コマンドを使用します。matchコマンドは、includeコマンドおよび excludeコマンドと同じ設
定では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを
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使用することを推奨します。includeコマンドおよび excludeコマンドはASDMによってサポー
トされていません。

セキュリティが同じインターフェイス間で aaa authentication includeおよび excludeコマンド
を使用することはできません。その場合は、aaa authentication matchコマンドを使用する必要
があります。

TCPセッションのシーケンス番号は、シーケンスランダム化をディセーブルにした場合でも
ランダム化されることがあります。この現象は、AAAサーバーが TCPセッションを代行処理
してユーザーを認証し、アクセスを許可する場合に発生します。

One-Time認証

所定の IPアドレスのユーザーは、認証セッションが期限切れになるまで、すべてのルールお
よびタイプに対して一度だけ認証を受ける必要があります（タイムアウト値については、timeout
uauthコマンドを参照してください）。たとえば、ASAに Telnetと FTPの認証を設定した場
合、最初に Telnetの認証に成功したユーザーは、その認証セッションが存在する限り、FTPの
認証を受ける必要がありません。

HTTP認証または HTTPS認証では、timeout uauthコマンドが非常に小さな値に設定されてい
る場合でも、一度認証されたユーザーの再認証が必要になることはありません。これは、ブラ

ウザが「Basic=Uuhjksdkfhk==」文字列をキャッシュして、当該サイトへの後続の接続すべてに
使用するためです。このストリングがクリアされるのは、ユーザーがWebブラウザのインス
タンスをすべて終了し、再起動したときだけです。キャッシュをフラッシュしても意味があり

ません。

認証チャレンジの受信に必要なアプリケーション

プロトコルまたはサービスへのネットワークアクセス認証を要求するように ASAを設定する
ことは、すべてのプロトコルまたはサービスについて可能ですが、ユーザーが直接認証を受け

ることができるのは、HTTP、HTTPS、Telnet、またはFTPだけです。ユーザーがこれらのサー
ビスのいずれかの認証を受けないと、ASAは認証が必要な他のトラフィックを許可しません。

ASAが AAA用にサポートしている認証ポートは固定値です。

•ポート 21は FTP用

•ポート 23は Telnet用

•ポート 80は HTTP用

•ポート 443は HTTPS用

ASA認証プロンプト

Telnetおよび FTPの場合、ASAは認証プロンプトを生成します。

HTTPの場合、ASAはデフォルトで基本HTTP認証を使用し、認証プロンプトを提供します。
ユーザーがユーザー名とパスワードを入力できる内部Webページにユーザーをリダイレクト
するように ASAを設定することもできます（aaa authentication listenerコマンドで設定しま
す）。
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HTTPSの場合、ASAはカスタムログイン画面を生成します。ユーザーがユーザー名とパスワー
ドを入力できる内部Webページにユーザーをリダイレクトするように ASAを設定することも
できます（aaa authentication listenerコマンドで設定します）。

リダイレクションは、基本方式を強化したものです。これは、認証時に向上したユーザーエク

スペリエンスが提供されると同時に、Easy VPNでもファイアウォールモードでも、HTTPお
よびHTTPSと同じユーザーエクスペリエンスが提供されるためです。また、ASAでの直接認
証もサポートしています。

基本HTTP認証を使用し続けた方がよい場合もあります。ASAでリスニングポートを開く必要
がない場合や、ルータ上の NATを使用しているため、ASAで提供されるWebページの変換
ルールを作成する必要がない場合、あるいは基本HTTP認証の方がネットワークで効果的に機
能する場合です。たとえば、電子メールに URLが埋め込まれている場合などのように、ブラ
ウザ以外のアプリケーションでは基本認証の方が適していることがあります。

正常に認証されると、ASAにより元の宛先にリダイレクトされます。宛先サーバーにも独自の
認証がある場合、ユーザーは別のユーザー名とパスワードを入力します。基本HTTP認証を使
用していて、宛先サーバー用に別のユーザー名とパスワードを入力する必要がある場合は、

virtual httpコマンドを設定する必要があります。

aaa authentication secure-http-clientコマンドを使用しないままHTTP認証を使用すると、
ユーザー名とパスワードはクリアテキストでクライアントから ASAに送信されます。
HTTP認証をイネーブルにする場合は、必ず aaa authentication secure-http-clientコマンド
を使用することを推奨します。

（注）

FTPの場合、ASAユーザー名、アットマーク（@）、FTPユーザー名（name1@name2）を入
力するオプションがあります。パスワードには、ASAパスワード、アットマーク（@）、FTP
パスワード（password1@password2）を入力します。たとえば、次のテキストを入力します。

name> asa1@partreq
password> letmein@he110

この機能は、複数のログインを必要とするファイアウォールをカスケード接続している場合に

有用です。複数の名前およびパスワードは、複数のアットマーク（@）で区切ることができま
す。

許可されるログイン試行の回数は、サポートされているプロトコルによって次のように異なり

ます。

許可されるログイン試行の回数プロトコ

ル

間違ったパスワードを入力すると、接続がただちにドロップされる。FTP

ログインが成功するまで、プロンプトが何回も再表示される。HTTP

HTTPS

4回失敗すると接続がドロップされる。Telnet
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スタティック PATおよび HTTP

HTTP認証では、スタティック PATが設定されている場合、ASAは実際のポートをチェック
します。ASAは、マッピングポートにかかわらず、実際のポート 80を宛先とするトラフィッ
クを検出した場合、HTTP接続を代行受信し、認証を実行します。

たとえば、次のように、外部 TCPポート 889がポート 80（www）に変換され、関係するすべ
ての ACLでこのトラフィックが許可されるとします。

static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 www netmask 255.255.255.255

この場合、ユーザーはポート 889で 10.48.66.155にアクセスを試み、ASAはそのトラフィック
を代行受信して、HTTP認証を実行します。ASAが HTTP接続の完了を許可する前に、ユー
ザーのWebブラウザには HTTP認証ページが表示されます。

次の例のように、ローカルポートがポート 80ではないとします。

static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 111 netmask 255.255.255.255

この場合、ユーザーには認証ページは表示されません。代わりに、ASAはWebブラウザにエ
ラーメッセージを送信して、要求されたサービスを使用する前にユーザーが認証を受ける必要

があることを通知します。

ASAでの直接認証

HTTP、HTTPS、Telnet、または FTPが ASAを通過することを許可せず、他のタイプのトラ
フィックに対しては認証を課す場合、 aaa authentication listenerコマンドを設定することで、
HTTPまたは HTTPSを使用して ASAで直接認証できます。

インターフェイスの AAAをイネーブルにすると、次の URLで ASAの直接認証を受けること
ができます。

http://interface_ip[:port]/netaccess/connstatus.html
https://interface_ip[:port]/netaccess/connstatus.html

または、仮想 Telnetを設定する方法もあります（virtual telnetコマンドを使用）。仮想 Telnet
を設定した場合、ユーザーは ASA上で設定された所定の IPアドレスに Telnetで接続し、ASA
が Telnetプロンプトを表示します。

例 次に、外部インターフェイスでTCPトラフィックを認証に含める例を示します。内部
IPアドレス 192.168.0.0およびネットマスク 255.255.0.0、すべてのホストの外部 IPア
ドレスを指定し、tacacs+という名前のサーバーグループを使用します。2番めのコマ
ンドラインでは、外部インターフェイスで Telnetトラフィックを除外します。内部ア
ドレス 192.168.38.0、すべてのホストの外部 IPアドレスを指定します。

ciscoasa(config)# aaa authentication include tcp/0 outside 192.168.0.0 255.255.0.0 0 0
tacacs+
ciscoasa(config)# aaa authentication exclude telnet outside 192.168.38.0 255.255.255.0
0 0 tacacs+

次に、interface-nameパラメータの使用方法を示す例を示します。ASAには、内部ネッ
トワーク 192.168.1.0、外部ネットワーク 209.165.201.0（サブネットマスク
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255.255.255.224）、および境界ネットワーク 209.165.202.128（サブネットマスク
255.255.255.224）があります。

次の例では、内部ネットワークから外部ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)# aaa authentication include tcp/0 inside 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224 tacacs+

次の例では、内部ネットワークから境界ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)#aaa authentication include tcp/0 inside 192.168.1.0 255.255.255.0
209.165.202.128 255.255.255.224 tacacs+

次の例では、外部ネットワークから内部ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)# aaa authentication include tcp/0 outside 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224 tacacs+

次の例では、外部ネットワークから境界ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)# aaa authentication include tcp/0 outside 209.165.202.128 255.255.255.224
209.165.201.0 255.255.255.224 tacacs+

次の例では、境界ネットワークから外部ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)#aaa authentication include tcp/0 perimeter 209.165.202.128 255.255.255.224
209.165.201.0 255.255.255.224 tacacs+

関連コマンド 説明コマンド

管理アクセスの認証をイネーブルにします。aaa authentication console

通過トラフィックのユーザー認証をイネーブルにします。aaa authentication match

HTTP要求が ASAを通過するのを許可する前に、ASAに
対してセキュアなユーザー認証方式を提供します。

aaa authentication secure-http-client

グループ関連のサーバー属性を設定します。aaa-server

ホスト関連の属性を設定します。aaa-server host
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aaa authentication listener
HTTP/HTTPSリスニングポートでネットワークユーザーを認証できるようにするには、グロー
バルコンフィギュレーションモードで aaa authentication listenerコマンドを使用します。リ
スニングポートをイネーブルにすると、ASAでは直接接続に対して、およびオプションで通過
トラフィックに対して認証ページを提供します。リスナーをディセーブルにするには、このコ

マンドの no形式を使用します。

aaa authentication listener { http | https } interface_name [ port portnum ] [ redirect ]
no aaa authentication listener { http | https } interface_name [ port portnum ] [ redirect ]

構文の説明 リッスンするプロトコル（HTTPまたはHTTPS）を指定します。このコマンド
は、プロトコルごとに別々に入力します。

{http | https}

リスナーをイネーブルにするインターフェイスを指定します。interface_name

ASAで直接トラフィックまたはリダイレクトされたトラフィックをリッスンす
るポート番号を指定します。デフォルトは 80（HTTP）および 443（HTTPS）
です。任意のポート番号を使用して同じ機能を保持できますが、直接認証ユー

ザーがそのポート番号を認識している必要があります。これは、リダイレクト

されたトラフィックは正しいポート番号に自動的に送信されますが、直接認証

するユーザーは、ポート番号を手動で指定する必要があるためです。

port portnum

ASAによって提供される認証Webページに通過トラフィックをリダイレクト
します。このキーワードを指定しないと、ASAインターフェイスへのトラフィッ
クだけが認証Webページにアクセスできます。

redirect

コマンドデフォルト デフォルトでは、リスナーサービスはディセーブルであり、HTTP接続では基本HTTP認証が
使用されます。リスナーをイネーブルにした場合、デフォルトのポートは 80（HTTP）および
443（HTTPS）です。

7.2(1)からアップグレードする場合、リスナーはポート 1080（HTTP）および 1443（HTTPS）
でイネーブルになります。redirectオプションもイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

使用上のガイドライン aaa authentication listenerコマンドを使用しないと、aaa authentication matchまたは aaa
authentication includeコマンドの設定後に HTTP/HTTPSユーザーが ASAで認証する必要があ
るときに、ASAでは基本 HTTP認証が使用されます。HTTPSの場合、ASAはカスタムログイ
ン画面を生成します。

aaa authentication listenerコマンドを redirectキーワードを指定して設定すると、ASAにより、
すべてのHTTP/HTTPS認証要求はASAによって提供されるWebページにリダイレクトされま
す。

リダイレクションは、基本方式を強化したものです。これは、認証時に向上したユーザーエク

スペリエンスが提供されると同時に、Easy VPNでもファイアウォールモードでも、HTTPお
よびHTTPSと同じユーザーエクスペリエンスが提供されるためです。また、ASAでの直接認
証もサポートしています。

基本HTTP認証を使用し続けた方がよい場合もあります。ASAでリスニングポートを開く必要
がない場合や、ルータ上の NATを使用しているため、ASAで提供されるWebページの変換
ルールを作成する必要がない場合、あるいは基本HTTP認証の方がネットワークで効果的に機
能する場合です。たとえば、電子メールに URLが埋め込まれている場合などのように、ブラ
ウザ以外のアプリケーションでは基本認証の方が適していることがあります。

aaa authentication listenerコマンドを redirectオプションを指定しないで入力した場合、ASA
での直接認証のみがイネーブルとなり、通過トラフィックでは基本 HTTP認証が使用されま
す。redirectオプションによって、直接認証と通過トラフィック認証の両方がイネーブルにな
ります。直接認証は、認証チャレンジをサポートしないトラフィックタイプを認証するときに

役立ちます。他のサービスを使用する前に、各ユーザーを ASAで直接認証できます。

カットスループロキシの場合、ユーザーが認証ページからログアウトしても、接続はア

クティブなままになります。接続を完全にクリアするには、ユーザーが SSHセッション
からログアウトする必要があります。

（注）

redirectオプションをイネーブルにした場合、インターフェイスの IPアドレスを変換する同じ
インターフェイス、およびリスナー用に使用される同じポートに対して、スタティック PAT
も設定することはできません。NATは成功しますが、認証は失敗します。たとえば、次のコ
ンフィギュレーションはサポートされません。

ciscoasa(config)# static (inside,outside) tcp interface www 192.168.0.50 www netmask
255.255.255.255
ciscoasa(config)# aaa authentication listener http outside redirect

次のコンフィギュレーションはサポートされます。リスナーによって、ポートはデフォルトの

80ではなく 1080が使用されます。
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ciscoasa(config)# static (inside,outside) tcp interface www 192.168.0.50 www netmask
255.255.255.255
ciscoasa(config)# aaa authentication listener http outside port 1080 redirect

例 次に、HTTPおよびHTTPS接続をデフォルトのポートにリダイレクトするようにASA
を設定する例を示します。

ciscoasa(config)# aaa authentication listener http inside redirect
ciscoasa(config)# aaa authentication listener https inside redirect

次に、ASAへの直接認証要求を許可する例を示します。通過トラフィックによって基
本 HTTP認証が使用されます。

ciscoasa(config)# aaa authentication listener http inside
ciscoasa(config)# aaa authentication listener https inside

次に、HTTPおよびHTTPS接続をデフォルト以外のポートにリダイレクトするように
ASAを設定する例を示します。

ciscoasa(config)# aaa authentication listener http inside port 1100 redirect
ciscoasa(config)# aaa authentication listener https inside port 1400 redirect

関連コマンド 説明コマンド

カットスループロキシのログインページからログアウト

ボタンを削除します。

aaa authentication listener
no-logout-button

通過トラフィックのユーザー認証を設定します。aaa authentication match

SSLをイネーブルにし、HTTPクライアントと ASAの間
のユーザー名とパスワードのセキュアな交換をイネーブル

にします。

aaa authentication secure-http-client

設定済みのAAAコンフィギュレーションを削除します。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa

基本HTTP認証によるHTTP認証のカスケードをサポート
します。

virtual http
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aaa authentication listener no-logout-button
カットスループロキシのポータルページからログアウトボタンを削除するには、グローバルコ

ンフィギュレーションモードで aaa authentication listener no-logout-button コマンドを使用し
ます。ログアウトボタンを復元する場合は、このコマンドの no形式を入力します。

aaa authentication listener no-logout-button interface_name
no aaa authentication listener no-logout-button interface_name

構文の説明 認証リスナーを有効にするインターフェイスを指定します。interface_name

コマンドデフォルト デフォルトでは、ポータルページにログアウトボタンがあります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン デフォルトでは、カットスループロキシのポータルページ（/netaccess/connstatus.html）には、
接続ホストに対してカットスループロキシセッションがすでにアクティブになっているとき

にアクセスされた場合、セッション情報とログアウトボタンが表示されます。このコマンドを

使用してログアウトボタンを削除できます。

これは、ユーザーが NATデバイスの背後から接続し、IPアドレスで識別できない場合に便利
です。1人のユーザーがログアウトすると、その IPアドレスのすべてのユーザーがログアウト
されます。

例 次の例では、内部インターフェイスでHTTPおよびHTTPSリスナーを有効にし、認証
が必要なすべての HTTP/HTTPSトラフィックをリダイレクトするように ASAを設定
しています。

ciscoasa(config)# aaa authentication listener http inside redirect

ciscoasa(config)# aaa authentication listener https inside redirect
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ciscoasa(config)# aaa authentication listener no-logout-button inside

関連コマンド 説明コマンド

HTTP/HTTPSリスニングポートでネットワークユーザー
を認証できるようにします。

aaa authentication listener http/https
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aaa authentication login-history
ログイン履歴の期間を設定するには、グローバルコンフィギュレーションモードで aaa
authentication login-historyコマンドを使用します。ログイン履歴をディセーブルにするには、
このコマンドの no形式を使用します。

aaa authentication login-history duration days
no aaa authentication login-history [ duration days ]

構文の説明 1～ 365の範囲で日数を設定します。デフォルトは 90です。duration
days

コマンドデフォルト デフォルトは、90日です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン 1つ以上のCLI管理方式（SSH、Telnet、シリアルコンソール）でローカルAAA認証をイネー
ブルにした場合、AAAサーバーのユーザー名またはローカルデータベースのユーザー名にこ
の機能が適用されます。

ASDMのログインは履歴に保存されません。

ログイン履歴はユニット（装置）ごとに保存されます。フェールオーバーおよびクラスタリン

グ環境では、各ユニットが自身のログイン履歴のみを保持します。

ログインの履歴データは、リロードされると保持されなくなります。

ログイン履歴を表示するには、show aaa login-historyコマンドを使用します。

例 次に、ログイン履歴を 365日に設定する例を示します。

ciscoasa(config)# aaa authentication login-history duration 365
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ユーザーがログインすると、以下のSSHの例のように、自身のログイン履歴が表示さ
れます。

cugel@10.86.194.108's password:
User cugel logged in to ciscoasa at 21:04:10 UTC Dec 14 2016
Last login: 21:01:44 UTC Dec 14 2016 from ciscoasa console
Successful logins over the last 90 days: 6
Authentication failures since the last login: 0
Type help or '?' for a list of available commands.
ciscoasa>

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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aaa authentication match
ASAを通じた接続の認証をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authentication match コマンドを使用します。認証を無効にするには、このコマンド
の no形式を使用します。

aaa authentication match acl_name interface_name { server_tag | LOCAL } user-identity
no aaa authentication match acl_name interface_name { server_tag | LOCAL } user-identity

構文の説明 拡張 ACL名を指定します。acl_name

ユーザーを認証するインターフェイスの名前を指定します。interface_name

ローカルユーザーデータベースを指定します。LOCAL

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag

アイデンティティファイアウォールにマッピングされるユーザーアイデンティ

ティを指定します。

user-identity

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

user-identityキーワードが追加されました。9.0(1)

使用上のガイドライン aaa authentication matchコマンドは、includeおよび excludeコマンドと同じ設定では使用でき
ません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを使用することを
推奨します。includeコマンドおよび excludeコマンドは ASDMによってサポートされていま
せん。
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TCPセッションのシーケンス番号は、シーケンスランダム化をディセーブルにした場合でも
ランダム化されることがあります。この現象は、AAAサーバーが TCPセッションを代行処理
してユーザーを認証し、アクセスを許可する場合に発生します。

One-Time認証

所定の IPアドレスのユーザーは、認証セッションが期限切れになるまで、すべてのルールお
よびタイプに対して一度だけ認証を受ける必要があります（タイムアウト値については、timeout
uauthコマンドを参照してください）。たとえば、ASAに Telnetと FTPの認証を設定した場
合、最初に Telnetの認証に成功したユーザーは、その認証セッションが存在する限り、FTPの
認証を受ける必要がありません。

HTTP認証または HTTPS認証では、timeout uauthコマンドが非常に小さな値に設定されてい
る場合でも、一度認証されたユーザーの再認証が必要になることはありません。これは、ブラ

ウザが「Basic=Uuhjksdkfhk==」文字列をキャッシュして、当該サイトへの後続の接続すべてに
使用するためです。このストリングがクリアされるのは、ユーザーがWebブラウザのインス
タンスをすべて終了し、再起動したときだけです。キャッシュをフラッシュしても意味があり

ません。

認証チャレンジの受信に必要なアプリケーション

プロトコルまたはサービスへのネットワークアクセス認証を要求するように ASAを設定する
ことは、すべてのプロトコルまたはサービスについて可能ですが、ユーザーが直接認証を受け

ることができるのは、HTTP、HTTPS、Telnet、またはFTPだけです。ユーザーがこれらのサー
ビスのいずれかの認証を受けないと、ASAは認証が必要な他のトラフィックを許可しません。

ASAが AAA用にサポートしている認証ポートは固定値です。

•ポート 21は FTP用

•ポート 23は Telnet用

•ポート 80は HTTP用

• HTTPSの場合はポート 443（ aaa authentication listenerコマンドが必要）

ASA認証プロンプト

Telnetおよび FTPの場合、ASAは認証プロンプトを生成します。

HTTPの場合、ASAはデフォルトで基本HTTP認証を使用し、認証プロンプトを提供します。
ユーザーがユーザー名とパスワードを入力できる内部Webページにユーザーをリダイレクト
するように ASAを設定することもできます（aaa authentication listenerコマンドで設定しま
す）。

HTTPSの場合、ASAはカスタムログイン画面を生成します。ユーザーがユーザー名とパスワー
ドを入力できる内部Webページにユーザーをリダイレクトするように ASAを設定することも
できます（aaa authentication listenerコマンドで設定します）。

リダイレクションは、基本方式を強化したものです。これは、認証時に向上したユーザーエク

スペリエンスが提供されると同時に、Easy VPNでもファイアウォールモードでも、HTTPお
よびHTTPSと同じユーザーエクスペリエンスが提供されるためです。また、ASAでの直接認
証もサポートしています。
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基本HTTP認証を使用し続けた方がよい場合もあります。ASAでリスニングポートを開く必要
がない場合や、ルータ上の NATを使用しているため、ASAで提供されるWebページの変換
ルールを作成する必要がない場合、あるいは基本HTTP認証の方がネットワークで効果的に機
能する場合です。たとえば、電子メールに URLが埋め込まれている場合などのように、ブラ
ウザ以外のアプリケーションでは基本認証の方が適していることがあります。

正常に認証されると、ASAにより元の宛先にリダイレクトされます。宛先サーバーにも独自の
認証がある場合、ユーザーは別のユーザー名とパスワードを入力します。基本HTTP認証を使
用していて、宛先サーバー用に別のユーザー名とパスワードを入力する必要がある場合は、

virtual httpコマンドを設定する必要があります。

aaa authentication secure-http-clientコマンドを使用しないままHTTP認証を使用すると、
ユーザー名とパスワードはクリアテキストでクライアントから ASAに送信されます。
HTTP認証をイネーブルにする場合は、必ず aaa authentication secure-http-clientコマンド
を使用することを推奨します。

（注）

FTPの場合、ASAユーザー名、アットマーク（@）、FTPユーザー名（name1@name2）を入
力するオプションがあります。パスワードには、ASAパスワード、アットマーク（@）、FTP
パスワード（password1@password2）を入力します。たとえば、次のテキストを入力します。

name> asa1@partreq
password> letmein@he110

この機能は、複数のログインを必要とするファイアウォールをカスケード接続している場合に

有用です。複数の名前およびパスワードは、複数のアットマーク（@）で区切ることができま
す。

許可されるログイン試行の回数は、サポートされているプロトコルによって次のように異なり

ます。

許可されるログイン試行の回数プロトコ

ル

間違ったパスワードを入力すると、接続がただちにドロップされる。FTP

ログインが成功するまで、プロンプトが何回も再表示される。HTTP

HTTPS

4回失敗すると接続がドロップされる。Telnet

スタティック PATおよび HTTP

HTTP認証では、スタティック PATが設定されている場合、ASAは実際のポートをチェック
します。ASAは、マッピングポートにかかわらず、実際のポート 80を宛先とするトラフィッ
クを検出した場合、HTTP接続を代行受信し、認証を実行します。

たとえば、次のように、外部 TCPポート 889がポート 80（www）に変換され、関係するすべ
ての ACLでこのトラフィックが許可されるとします。
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static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 www netmask 255.255.255.255

この場合、ユーザーはポート 889で 10.48.66.155にアクセスを試み、ASAはそのトラフィック
を代行受信して、HTTP認証を実行します。ASAが HTTP接続の完了を許可する前に、ユー
ザーのWebブラウザには HTTP認証ページが表示されます。

次の例のように、ローカルポートがポート 80ではないとします。

static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 111 netmask 255.255.255.255

この場合、ユーザーには認証ページは表示されません。代わりに、ASAはWebブラウザにエ
ラーメッセージを送信して、要求されたサービスを使用する前にユーザーが認証を受ける必要

があることを通知します。

ASAでの直接認証

HTTP、HTTPS、Telnet、または FTPが ASAを通過することを許可せず、他のタイプのトラ
フィックに対しては認証を課す場合、 aaa authentication listenerコマンドを設定することで、
HTTPまたは HTTPSを使用して ASAで直接認証できます。

インターフェイスの AAAをイネーブルにすると、次の URLで ASAの直接認証を受けること
ができます。

http://interface_ip[:port]/netaccess/connstatus.html
https://interface_ip[:port]/netaccess/connstatus.html

または、仮想 Telnetを設定する方法もあります（virtual telnetコマンドを使用）。仮想 Telnet
を設定した場合、ユーザーは ASA上で設定された所定の IPアドレスに Telnetで接続し、ASA
が Telnetプロンプトを表示します。

例 次に、aaa authentication matchコマンドの使用例を示します。

ciscoasa(config)# show access-list
access-list mylist permit tcp 10.0.0.0 255.255.255.0 192.168.2.0 255.255.255.0 (hitcnt=0)
access-list yourlist permit tcp any any (hitcnt=0)
ciscoasa(config)# show running-config aaa
aaa authentication match mylist outbound TACACS+

このコンテキストでは、次のコマンドは

ciscoasa(config)# aaa authentication match yourlist outbound tacacs

次のコマンドと同じです。

ciscoasa(config)# aaa authentication include TCP/0 outbound 0.0.0.0 0.0.0.0 0.0.0.0
0.0.0.0 tacacs

aaaコマンドステートメントのリストでは、access-listコマンドステートメント間の順
序に依存します。たとえば、次のコマンドを入力します。

ciscoasa(config)# aaa authentication match mylist outbound TACACS+

その後で、次のコマンドを入力します。

aa - ac
33

aa - ac
aaa authentication match



ciscoasa(config)# aaa authentication match yourlist outbound tacacs

ASAは、まずmylist access-listコマンドステートメントグループに一致があるか確か
め、次に yourlist access-listコマンドステートメントグループに一致があるかを確かめ
ます。

ASAを介した接続の認証をイネーブルにして、アイデンティティファイアウォール機
能と照合するには、次のコマンドを入力してください。

ciscoasa(config)# aaa
authenticate
match
access
_list
_name
inside
user-identity

関連コマンド 説明コマンド

ユーザー認可サービスをイネーブルにします。aaa authorization

ACLを作成します。access-list extended

設定済みのAAAコンフィギュレーションを削除します。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config
aaa

aa - ac
34

aa - ac
aaa authentication match



aaa authentication secure-http-client
SSLをイネーブルにし、HTTPクライアントとASAの間のユーザー名とパスワードのセキュア
な交換をイネーブルにするには、グローバルコンフィギュレーションモードでaaaauthentication
secure-http-clientコマンドを使用します。この機能を無効にするには、このコマンドの no形
式を使用します。

aaa authentication secure-http-client
no aaa authentication secure-http-client

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン aaa authentication secure-http-clientコマンドによって、ユーザーの HTTPベースWeb要求が
ASAを通過するのを許可する前に、ASAに対するセキュアなユーザー認証方式が提供されま
す。このコマンドは、SSLによる HTTPカットスループロキシ認証に使用されます。

aaa authentication secure-http-clientコマンドには次の制限があります。

•実行時に、最大で 64個の HTTPS認証プロセスが許可されます。64個の HTTPS認証プロ
セスすべてが実行されている場合、認証を必要とする 65番目の新しいHTTPS接続は許可
されません。

• uauth timeout 0が設定されると（uauth timeoutが 0に設定される）、HTTPS認証は機能
しない場合があります。HTTPS認証を受けた後、ブラウザが複数の TCP接続を開始して
Webページのロードを試みると、最初の接続はそのまま許可されますが、後続の接続に対
しては認証が発生します。その結果、ユーザーが認証ページに正しいユーザー名とパス

ワードを毎回入力しても、繰り返し認証ページが表示されます。この状況を回避するに

は、timeout uauth 0:0:1コマンドで uauth timeoutを 1秒に設定します。ただし、この回避
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策では、同じ送信元 IPアドレスからアクセスした認証されていないユーザーがファイア
ウォールを通過できる期間が 1秒間発生します。

• HTTPS認証は SSLポート 443で行われるため、HTTPクライアントから HTTPサーバー
ポート 443へのトラフィックをブロックするように、access-listコマンドステートメント
を設定しないでください。また、ポート 80上のWebトラフィックに対してスタティック
PATを設定する場合は、SSLポートに対してもスタティック PATを設定する必要があり
ます。次の例では、最初の行でスタティック PATがWebトラフィックに対して設定され
るため、HTTPS認証コンフィギュレーションをサポートするために 2番めの行を追加す
る必要があります。

static (inside,outside) tcp 10.132.16.200 www 10.130.16.10 www
static (inside,outside) tcp 10.132.16.200 443 10.130.16.10 443

例 次に、HTTPトラフィックがセキュアに認証されるように設定する例を示します。

ciscoasa(config)# aaa authentication secure-http-client
ciscoasa(config)# aaa authentication include http
...

「...」は、authen_service if_name local_ip local_mask foreign_ip foreign_mask] server_tag
の値を表します。

次に、HTTPSトラフィックがセキュアに認証されるように設定するコマンドを示しま
す。

ciscoasa (config)# aaa authentication include https
...

「...」は、authentication -service interface-name local-ip local-mask foreign-ip foreign-mask]
server-tagの値を表します。

aaa authentication secure-https-clientコマンドは、HTTPSトラフィックには必要ありませ
ん。

（注）

関連コマンド 説明コマンド

aaa-serverコマンドで指定したサーバー上での、LOCAL、TACACS+、また
は RADIUSのユーザー認証をイネーブルにします。

aaa
authentication

ASA仮想サーバーにアクセスします。virtual telnet
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aaa authorization command
コマンド認可をイネーブルにするには、グローバルコンフィギュレーションモードで aaa
authorization commandコマンドを使用します。コマンド認可をディセーブルにするには、こ
のコマンドの no形式を使用します。

aaa authorization command { LOCAL | tacacs + server-tag [ LOCAL ] }
no aaa authorization command { } ] LOCAL [ server-tag + tacacs | LOCAL

構文の説明 privilegeコマンドによって設定されるローカルコマンド特権レベルをイネーブ
ルにします。ローカルユーザー、RADIUSユーザー、または LDAPユーザー
（LDAP属性をRADIUS属性にマッピングする場合）をCLIアクセスについて
認証する場合、ASAはそのユーザーをローカルデータベース、RADIUS、また
はLDAPサーバーで定義されている特権レベルに所属させます。ユーザーは、
ユーザー特権レベル以下のコマンドにアクセスできます。

TACACS+サーバーグループタグの後に LOCALを指定した場合、TACACS+
サーバーグループが使用できないときにフォールバックとしてのみ、ローカル

ユーザーデータベースがコマンド認可に使用されます。

LOCAL

TACACS+認可サーバーの定義済みのサーバーグループタグを指定します。
aaa-serverコマンドで定義した AAAサーバーグループタグです。

tacacs+
server_tag

コマンドデフォルト 認可のためのローカルデータベースへのフォールバックはデフォルトでディセーブルになって

います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

TACACS+サーバーグループが一時的に使用できないときのLOCAL認可へのフォー
ルバックのサポートが追加されました。

7.0(1)

RADIUSサーバーまたは LDAPサーバーで定義される特権レベルのサポートが追加
されました。

8.0(2)
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使用上のガイドライン aaa authorization commandコマンドでは、CLIでのコマンド実行が認可の対象かどうかを指定
します。デフォルトでは、ログインするとユーザーEXECモードにアクセスでき、最低限のコ
マンドだけが提供されます。enableコマンド（または、ローカルデータベースを使用するとき
は loginコマンド）を入力すると、特権 EXECモードおよびコンフィギュレーションコマンド
を含む高度なコマンドにアクセスできます。コマンドへのアクセスを制御する場合には、ASA
にコマンド許可を設定し、各ユーザーに許可するコマンドを制限します。

サポートされるコマンド認可方式

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル：ASAでコマンド特権レベルを設定します。ローカルユーザー、
RADIUSユーザー、または LDAPユーザー（LDAP属性をRADIUS属性にマッピングする
場合）をCLIアクセスについて認証する場合、ASAはそのユーザーをローカルデータベー
ス、RADIUS、または LDAPサーバーで定義されている特権レベルに所属させます。ユー
ザーは、ユーザー特権レベル以下のコマンドにアクセスできます。すべてのユーザーは、

初めてログインするときに、ユーザー EXECモード（レベル 0または 1のコマンド）にア
クセスします。ユーザーは、特権EXECモード（レベル 2以上のコマンド）にアクセスす
るために再び enableコマンドで認証するか、loginコマンドでログイン（ローカルデータ
ベースに限る）できます。

ローカルコマンド認可は、ローカルデータベース内にユーザーがなくても、CLIまたは
enable認証がなくても使用できます。代わりに、enableコマンドを入力するときにシステ
ムイネーブルパスワードを入力すると、ASAによってレベル 15に置かれます。次に、
すべてのレベルのイネーブルパスワードを作成します。これにより、enable n（2～ 15）
を入力したときに、ASAによってレベル nに置かれるようになります。これらのレベル
は、ローカルコマンド認可をオンにしない限り使用されません詳細については、enable
コマンドを参照してください。

（注）

• TACACS+サーバー特権レベル：TACACS+サーバーで、ユーザーまたはグループが CLI
アクセスについて認証した後で使用できるコマンドを設定します。CLIでユーザーが入力
するすべてのコマンドは、TACACS+サーバーでチェックされます。

セキュリティコンテキストとコマンド許可

マルチセキュリティコンテキストでコマンド許可を実装する場合の重要な考慮点を次に示し

ます。

• AAA設定はコンテキストごとに個別であり、コンテキスト間で共有されません。

コマンド許可を設定する場合は、各セキュリティコンテキストを別々に設定する必要がありま

す。これにより、異なるセキュリティコンテキストに対して異なるコマンド認可を実行できま

す。

セキュリティコンテキストを切り替える場合、管理者は、ログイン時に指定したユーザー名で

許可されるコマンドが新しいコンテキストセッションでは異なる可能性があることや、新しい

コンテキストではコマンド許可がまったく設定されていない可能性があることを念頭に置いて
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ください。コマンド許可がセキュリティコンテキストによって異なる場合があることを管理者

が理解していないと、混乱が生じる可能性があります。この動作は、次の仕組みによってさら

に複雑になります。

• changetoコマンドによって開始された新しいコンテキストセッションでは、前のコンテキ
ストセッションで使用されたユーザー名に関係なく、管理者 IDとして常にデフォルトの
enable_15ユーザー名が使用されます。これにより、enable_15ユーザーに対してコマンド
許可が設定されていない場合や、enable_15ユーザーの認可が前のコンテキストセッショ
ンでのユーザーの認可と異なる場合に、混乱が生じる可能性があります。

これは、発行される各コマンドを特定の管理者に正確に関連付けることができる場合に限り有

効となる、コマンドアカウンティングにも影響します。changetoコマンドの使用が許可され
ているすべての管理者はenable_15ユーザー名を他のコンテキストで使用できるため、enable_15
ユーザー名でログインしたユーザーをコマンドアカウンティングレコードで簡単に特定でき

るとは限りません。コンテキストごとに異なるアカウンティングサーバーを使用する場合は、

enable_15ユーザー名を使用していたユーザーを追跡するために数台のサーバーのデータを相
関させる必要が生じます。

コマンド許可を設定する場合は、次の点を考慮します。

• changetoコマンドの使用が許可されている管理者は、実質的に、他のコンテキストそれぞ
れで enable_15ユーザーに許可されているすべてのコマンドを使用する許可を持ちます。

•コンテキストごとに別々にコマンドを認可する場合は、changetoコマンドの使用を許可さ
れている管理者に対して拒否されるコマンドについて、enable_15ユーザー名でも同様に
使用を拒否されることを、各コンテキストで確認してください。

セキュリティコンテキストを切り替える場合、管理者は特権EXECモードを終了し、再度enable
コマンドを入力して必要なユーザー名を使用できます。

システム実行スペースでは aaaコマンドがサポートされないため、システム実行スペー
スではコマンド許可を使用できません。

（注）

ローカルコマンド認可の前提条件

• aaa authentication enable consoleコマンドを使用して、ローカル、RADIUS、またはLDAP
認証の enable認証を設定します。

enable認証は、ユーザーがenableコマンドにアクセスした後にユーザー名を維持するために必
要です。

または、コンフィギュレーションが不要な loginコマンド（認証を伴う enableコマンドと同
じ）を使用できます。enable認証ほどセキュアではないため、このオプションは推奨しませ
ん。

CLI認証（aaa authentication {ssh | telnet | serial} console）を使用することもできますが、必須
ではありません。
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• RADIUSが認証に使用されている場合、aaaauthorizationexecコマンドを使用して、RADIUS
からの管理ユーザー特権レベルのサポートをイネーブルにすることができますが、必須で

はありません。このコマンドは、ローカル、RADIUS、LDAP（マッピング済み）、およ
び TACACS+の各ユーザーの管理認可もイネーブルにします。

•次に示すユーザータイプごとの前提条件を確認してください。

•コマンド特権レベルの設定については、privilegeコマンドを参照してください。

TACACS+コマンド認可

TACACS+コマンド認可をイネーブルにし、ユーザーがCLIでコマンドを入力すると、ASAは
そのコマンドとユーザー名をTACACS+サーバーに送信し、コマンドが認可されているかどう
かを判別します。

TACACS+サーバーによるコマンド認可を設定するときは、意図したとおりに機能することが
確認できるまで、コンフィギュレーションを保存しないでください。間違いによりロックアウ

トされた場合、通常は ASAを再始動することによってアクセスを回復できます。

TACACS+システムが完全に安定して信頼できることを確認します。必要な信頼性レベルにつ
いて、通常は、完全冗長 TACACS+サーバーシステムと ASAへの完全冗長接続が必要です。
たとえば、TACACS+サーバープールに、インターフェイス 1に接続された 1つのサーバーと
インターフェイス 2に接続された別のサーバーを含めます。TACACS+サーバーが使用できな
い場合にフォールバック方式としてローカルコマンド許可を設定することもできます。この場

合、ローカルユーザーおよびコマンド特権レベルを設定する必要があります。

TACACS+サーバーの設定については、CLIコンフィギュレーションガイドを参照してくださ
い。

TACACS+コマンド認可の前提条件

• aaa authentication {ssh | telnet | serial} consoleコマンドを使用してCLI認証を設定します。

• aaa authentication enable consoleコマンドを使用して enable認証を設定します。

例 次に、tplus1という名前の TACACS+サーバーグループを使用してコマンド認可をイ
ネーブルにする例を示します。

ciscoasa(config)# aaa authorization command tplus1

次に、tplus1サーバーグループ内のすべてのサーバーが使用できない場合に、ローカ
ルユーザーデータベースへのフォールバックをサポートする管理認可を設定する例を

示します。

ciscoasa(config)# aaa authorization command tplus1 LOCAL

関連コマンド 説明コマンド

CLI、ASDM、および enable認証をイネーブルにします。aaa authentication
console
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説明コマンド

RADIUSからの管理ユーザー特権レベルのサポートをイネーブルに
します。

aaa authorization exec

ホスト関連の属性を設定します。aaa-server host

グループ関連のサーバー属性を設定します。aaa-server

特権 EXECモードを開始します。enable

LDAP属性を、ASAで使用できる RADIUS属性にマッピングしま
す。

ldap map-attributes

ローカルデータベースを認証に使用して特権 EXECモードを開始
します。

login

ローカルデータベースユーザーのCLI、ASDM、およびイネーブル
アクセスを制限します。

service-type

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authorization exec
管理認可をイネーブルにするには、グローバルコンフィギュレーションモードでaaa
authorization execコマンドを使用します。管理認可をディセーブルにするには、このコマンド
の no形式を使用します。

aaa authorization exec { authentication-server | LOCAL } [ auto-enable ]
no aaa authorization exec { authentication-server | LOCAL } [ auto-enable ]

構文の説明 ユーザーの認証に使用されたサーバーから認可属性が取得されることを

指定します。

authentication-server

十分な認可特権を持つ管理者が認証クレデンシャルを一度入力すると、

特権 EXECモードを開始できるようにします。
auto-enable

認証方法に関係なく、認可属性が ASAのローカルユーザーデータベー
スから取得されることを示します。

LOCAL

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

LOCALオプションが追加されました。8.2(2)

auto-enableオプションが追加されました。9.2(1)

このCLIはHTTP以外の管理セッションにだけ適用されます。9.4(1)

使用上のガイドライン aaa authorization execコマンドを使用すると、ユーザーの service-typeクレデンシャルはコン
ソールアクセスの許可の前に検査されます。
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no aaa authorization execコマンドによる管理認可をディセーブルにする場合、次の点に注意し
てください。

•コンソールアクセスの許可の前に、ユーザーの service-typeクレデンシャルはチェックさ
れません。

•コマンド認可が設定されている場合、RADIUS、LDAP、および TACACS+ユーザーにつ
いて AAAサーバーで特権レベル属性が見つかると、特権レベル属性が引き続き適用され
ます。

ユーザーがCLI、ASDM、または enableコマンドにアクセスするときにユーザーを認証するよ
うに aaa authentication consoleコマンド tを設定すると、ユーザーコンフィギュレーションに
応じて aaa authorization execコマンドで管理アクセスを制限できます。

シリアルアクセスは管理認証に含まれないため、aaa authentication serial consoleを設定
している場合は、認証したユーザーはすべてコンソールポートにアクセスできます。コ

マンド認可を設定した場合、コンソールユーザーにはコマンドの使用について引き続き

制限が適用されます。

（注）

ユーザーを管理認証対象に設定するには、次の各 AAAサーバータイプまたはローカルユー
ザーの要件を参照してください。

• LDAPマッピング済みユーザー：LDAP属性をマッピングするには、ldap attribute-mapコ
マンドを参照してください。

• RADIUSユーザー：次の値のいずれかにマッピングする IETF RADIUS数値型 service-type
属性を使用します。

• Service-Type 5（発信）は、管理アクセスを拒否します。ユーザーは aaa authentication
consoleコマンドで指定されたサービスを使用できません（serialキーワードを除きま
す。シリアルアクセスは許可されます）。リモートアクセス（IPsecおよびSSL）ユー
ザーは、引き続き自身のリモートアクセスセッションを認証および終了できます。

• Service-Type 6（管理）は、aaa authentication consoleコマンドで指定されたサービス
へのフルアクセスを許可します。

• Service-Type 7（NASプロンプト）は、aaa authentication {telnet | ssh} consoleコマン
ドを設定している場合は CLIへのアクセスを許可しますが、 aaa authentication http
consoleコマンドを設定している場合はASDMへのコンフィギュレーションアクセス
を拒否します。ASDMモニタリングアクセスは許可します。 aaa authentication enable
consoleコマンドを使用して enable認証を有効にしている場合、ユーザーは、enable
コマンドを使用して特権 EXECモードにアクセスできません。
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認識される service-typeは、ログイン（1）、フレーム化（2）、管理（6）、および NAS
プロンプト（7）のみです。その他の service-typeを使用すると、アクセスは拒否されま
す。

（注）

• TACACS+ユーザー：「service=shell」エントリで認可を要求し、サーバーは次のように
PASSまたは FAILで応答します。

• PASS、特権レベル 1は、aaa authentication consoleコマンドで指定されたサービスへ
のフルアクセスを許可します。

• PASS、特権レベル 2以降は、aaa authentication {telnet | ssh} consoleコマンドを設定
している場合は CLIへのアクセスを許可しますが、aaa authentication http consoleコ
マンドを設定している場合は ASDMへのコンフィギュレーションアクセスを拒否し
ます。ASDMモニタリングアクセスは許可します。aaa authentication enable console
コマンドを使用して認証を有効にしている場合、ユーザーは、enableコマンドを使用
して特権 EXECモードにアクセスできません。

• FAILは、管理アクセスを拒否します。ユーザーは aaa authentication consoleコマンド
で指定されたサービスを使用できません（serialキーワードを除きます。シリアルア
クセスは許可されます）。

•ローカルユーザー：service-typeコマンドを設定します。これは、usernameコマンドのユー
ザー名コンフィギュレーションモードです。デフォルトでは、service-typeは adminで、
aaa authentication console コマンドで指定されたすべてのサービスに対してフルアクセス
が許可されます。

例 次に、ローカルデータベースを使用して管理認可をイネーブルにする例を示します。

ciscoasa(config)# aaa authorization exec LOCAL

関連コマンド 説明コマンド

コンソール認証をイネーブルにします。aaa authentication
console

LDAP属性をマッピングします。ldap attribute-map

ローカルユーザーの制限 CLIアクセス。service-type

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authorization http
ASDMの認可をイネーブルにするには、aaa authorization httpコマンドを使用します。ASDM
のユーザー名の認可をディセーブルにするには、このコマンドの no形式を使用します。

aaa authorization http console LOCAL | <aaa-server-group>

[no] aaa authorization http console LOCAL | <aaa-server-group>

構文の説明 aaaサーバー グループに対してすでに定義され、設定されたプロトコルは、
LDAP、RADIUS、または TACACS+である必要があります。プロトコルが
LDAP、RADIUS、または TACACS+でない場合は、コマンドに効力はあり
ません。

aaa-server-group

管理認可用のサーバーグループを識別するには、このキーワードを指定し

ます。

console

AAAプロトコル「local」に事前に定義されたサーバータグです。LOCAL

コマンドデフォルト ASDMのユーザー名認証はデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドは、webvpn（ASA 1000v）をサポートしないプラットフォームや、No Payload
Encryption（NPE）がイネーブルになっているプラットフォームでは使用できません。

例
5520-1(config)# aaa ?
configure mode commands/options:
accounting Configure user accounting parameters
authentication Configure user authentication parameters
authorization Configure user authorization parameters
local AAA Local method options
mac-exempt Configure MAC Exempt parameters
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proxy-limit Configure number of concurrent proxy connections allowed per
user

5520-1(config)# aaa authorization ?
configure mode commands/options:
command Specify this keyword to allow command authorization to be configured

for all administrators on all consoles
exclude Exclude the service, local and foreign network which needs to be

authenticated, authorized, and accounted
exec Perform administrative authorization for console connections(ssh,

telnet and enable) configured for authentication to RADIUS,
LDAP, TACACS or LOCAL authentication servers.

include Include the service, local and foreign network which needs to be
authenticated, authorized, and accounted

match Specify this keyword to configure an ACL to match
http Perform administrative authorization for http connections

5520-1(config)# aaa authorization http ?
configure mode commands/options:
console Specify this keyword to identify a server group for administrative

authorization
5520-1(config)# aaa authorization http console ?
configure mode commands/options:
LOCAL Predefined server tag for AAA protocol 'local'
WORD Name of RADIUS,LDAP or TACACS+ aaa-server group for administrative

authorization
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aaa authorization include、exclude
ASAを通じた接続の許可をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authorization include コマンドを使用します。認可をディセーブルにするには、この
コマンドのno形式を使用します。認可からアドレスを除外するには、aaa authorization exclude
コマンドを使用します。認可からアドレスを除外しないようにするには、このコマンドの no
形式を使用します。

aaa authorization { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask server_tag
no aaa authorization { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask server_tag

構文の説明 サービスおよびアドレスが includeコマンドによってすでに指定されている場
合に、指定したサービスおよびアドレスを認可から除外します。

exclude

認可が必要なサービスおよび IPアドレスを指定します。includeステートメン
トで指定されないトラフィックは処理されません。

include

セキュリティの高い側のインターフェイスの IPアドレスを指定します。このア
ドレスは、このコマンドを適用するインターフェイスによって、送信元アドレ

スまたは宛先アドレスであることがあります。セキュリティの低い側のイン

ターフェイスにコマンドを適用する場合、このアドレスは宛先アドレスです。

セキュリティの高い側のインターフェイスにコマンドを適用する場合、このア

ドレスは送信元アドレスです。すべてのホストを指定するには、0を指定しま
す。

inside_ip

内部 IPアドレスのネットワークマスクを指定します。IPアドレスが 0の場合
は 0を使用します。ホストには 255.255.255.255を指定します。

inside_mask

ユーザーが認可を要求するインターフェイスの名前を指定します。interface_name

（任意）セキュリティの低い側のインターフェイスの IPアドレスを指定しま
す。このアドレスは、このコマンドを適用するインターフェイスによって、送

信元アドレスまたは宛先アドレスであることがあります。セキュリティの低い

側のインターフェイスにコマンドを適用する場合、このアドレスは送信元アド

レスです。セキュリティの高い側のインターフェイスにコマンドを適用する場

合、このアドレスは宛先アドレスです。すべてのホストを指定するには、0を
指定します。

outside_ip

（任意）外部 IPアドレスのネットワークマスクを指定します。IPアドレスが
0の場合は 0を使用します。ホストには 255.255.255.255を指定します。

outside_mask

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag
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認可が必要なサービスを指定します。次のいずれかの値を指定できます。

• anyまたは tcp/0（すべての TCPトラフィックを指定します）

• ftp

• http

• https

• ssh

• telnet

• tcp/port[-port]

• udp/port[-port]

• icmp/type

• protocol [/port[-port]]

ポート範囲を指定すると、予期できない結果が認可サーバーで生じる

可能性があります。ASAでは、サーバーがストリングを解析してポー
ト範囲に変換できることを前提としており、ポート範囲をストリング

としてサーバーに送信します。すべてのサーバーがこのような変換を

実行するとは限りません。また、ユーザーに対して特定のサービスだ

けを認可する場合もありますが、範囲が受け入れられると、このよう

な認可は行われません。

（注）

service

コマンドデフォルト IPアドレス0は、「すべてのホスト」を意味します。ローカル IPアドレスを0に設定すると、
認可されるホストを認可サーバーによって決定できます。

認可のためのローカルデータベースへのフォールバックはデフォルトでディセーブルになって

います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

excludeパラメータを使用すると、ユーザーは特定のホストに対して除外するポー
トを指定できます。

7.0(1)
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使用上のガイドライン ACLで指定されているトラフィックの認可をイネーブルにするには、aaa authorization match
コマンドを使用します。matchコマンドは、includeコマンドおよび excludeコマンドと同じ設
定では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを
使用することを推奨します。includeコマンドおよび excludeコマンドはASDMによってサポー
トされていません。

セキュリティが同じインターフェイス間で aaa authorization includeおよび excludeコマンド
を使用することはできません。その場合は、aaa authorization matchコマンドを使用する必要
があります。

TACACS+でネットワークアクセス認可を実行するように、ASAを設定できます。認証ステー
トメントと認可ステートメントは互いに独立しています。ただし、認証されていないトラフィッ

クは、認可ステートメントに一致した場合でも拒否されます。ユーザーが認可を受けるには、

まず ASAに認証される必要があります。認証セッションが期限切れになっていない場合、所
定の IPアドレスを持つユーザーが認証を受ける必要があるのは、すべてのルールおよびタイ
プで1回だけです。このため、トラフィックが認証ステートメントに一致した場合でも認可が
発生する可能性があります。

ユーザーの認証が完了すると、ASAは、一致するトラフィックの認可ルールをチェックしま
す。トラフィックが認可ステートメントに一致した場合、ASAはユーザー名をTACACS+サー
バーに送信します。TACACS+サーバーはASAに応答し、ユーザープロファイルに基づいてそ
のトラフィックの許可または拒否を示します。ASAは、その応答内の認可ルールを実施しま
す。

ユーザーに対するネットワークアクセス認可の設定については、ご使用のTACACS+サーバー
のマニュアルを参照してください。

IPアドレスごとに 1つの aaa authorization includeコマンドが許可されます。

最初の認可試行が失敗し、2番めの試行でタイムアウトが発生した場合は、認可されなかった
クライアントを service resetinboundコマンドを使用してリセットし、そのクライアントが接続
の再送信を行わないようにします。次の例は、Telnetの認可タイムアウトメッセージです。

Unable to connect to remote host: Connection timed out

ポート範囲を指定すると、予期できない結果が認可サーバーで生じる可能性があります。

ASAでは、サーバーがストリングを解析してポート範囲に変換できることを前提として
おり、ポート範囲をストリングとしてサーバーに送信します。すべてのサーバーがこの

ような変換を実行するとは限りません。また、ユーザーに対して特定のサービスだけを

認可する場合もありますが、範囲が受け入れられると、このような認可は行われません。

（注）

例 次に、TACACS+プロトコルを使用する例を示します。

ciscoasa(config)# aaa-server tplus1 protocol tacacs+
ciscoasa(config)# aaa-server tplus1 (inside) host 10.1.1.10 thekey timeout 20
ciscoasa(config)# aaa authentication include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa authorization include any inside 0 0 0 0
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ciscoasa(config)# aaa accounting include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa authentication ssh console tplus1

この例では、最初のコマンドステートメントで tplus1という名前のサーバーグループ
を作成し、このグループで使用する TACACS+プロトコルを指定しています。2番め
のコマンドでは、IPアドレス 10.1.1.10の認証サーバーが内部インターフェイス上にあ
ること、および tplus1サーバーグループに含まれていることを指定しています。次の
3つのコマンドステートメントで指定しているのは、外部インターフェイス経由で外
部ホストへの接続を開始するすべてのユーザーを tplus1サーバーグループを使用して
認証すること、正常に認証されたユーザーに対してはすべてのサービスの使用を認可

すること、およびすべての発信接続情報をアカウンティングデータベースに記録する

ことです。最後のコマンドステートメントでは、ASAのコンソールへのSSHアクセス
には、tplus1サーバーグループからの認証が必要であることを指定しています。

次に、外部インターフェイスからのDNSルックアップに対する認可をイネーブルにす
る例を示します。

ciscoasa(config)# aaa authorization include udp/53 outside 0.0.0.0 0.0.0.0

次に、内部ホストから内部インターフェイスに到着する ICMPecho-replyパケットの認
可をイネーブルにする例を示します。

ciscoasa(config)# aaa authorization include 1/0 inside 0.0.0.0 0.0.0.0

これは、ユーザーがTelnet、HTTP、またはFTPを使用して認証されていない場合は外
部ホストを pingできないことを意味します。

次に、内部ホストから insideインターフェイスに到着する ICMPエコー（ping）につい
てのみ認可をイネーブルにする例を示します。

ciscoasa(config)# aaa authorization include 1/8 inside 0.0.0.0 0.0.0.0

関連コマンド 説明コマンド

コマンドの実行が認可の対象かどうかを指定します。または、指

定したサーバーグループ内のすべてのサーバーがディセーブルで

ある場合に、ローカルユーザーデータベースへのフォールバック

をサポートするように管理認可を設定します。

aaa authorization
command

特定の access-listコマンド名に対して LOCALまたは TACACS+
ユーザー認可サービスをイネーブルまたはディセーブルにします。

aaa authorization match

設定した AAAアカウンティングの値を削除またはリセットしま
す。

clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authorization match
ASAを通じた接続の許可をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authorization match コマンドを使用します。認可をディセーブルにするには、このコ
マンドの no形式を使用します。

aaa authorization match acl_name interface_name server_tag
no aaa authorization match acl_name interface_name server_tag

構文の説明 拡張 ACL名を指定します。access-list extendedコマンドを参照してください。
permitACEは、一致したトラフィックを認可するようにマークします。一方、
denyエントリは、一致したトラフィックを認可から除外します。

acl_name

ユーザーが認証を要求するインターフェイスの名前を指定します。interface_name

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン aaa authorization matchコマンドは、includeおよび excludeコマンドと同じ設定では使用でき
ません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを使用することを
推奨します。includeコマンドおよび excludeコマンドは ASDMによってサポートされていま
せん。

TACACS+でネットワークアクセス認可を実行するように、ASAを設定できます。aaa
authorization matchコマンドによる RADIUS認可では、ASAへの VPN管理接続の認可のみが
サポートされます。

認証ステートメントと認可ステートメントは互いに独立しています。ただし、認証されていな

いトラフィックは、認可ステートメントに一致した場合でも拒否されます。ユーザーが認可を
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受けるには、まず ASAに認証される必要があります。認証セッションが期限切れになってい
ない場合、所定の IPアドレスを持つユーザーが認証を受ける必要があるのは、すべてのルー
ルおよびタイプで1回だけです。このため、トラフィックが認証ステートメントに一致した場
合でも認可が発生する可能性があります。

ユーザーの認証が完了すると、ASAは、一致するトラフィックの認可ルールをチェックしま
す。トラフィックが認可ステートメントに一致した場合、ASAはユーザー名をTACACS+サー
バーに送信します。TACACS+サーバーはASAに応答し、ユーザープロファイルに基づいてそ
のトラフィックの許可または拒否を示します。ASAは、その応答内の認可ルールを実施しま
す。

ユーザーに対するネットワークアクセス認可の設定については、ご使用のTACACS+サーバー
のマニュアルを参照してください。

最初の認可試行が失敗し、2番めの試行でタイムアウトが発生した場合は、認可されなかった
クライアントを service resetinboundコマンドを使用してリセットし、そのクライアントが接続
の再送信を行わないようにします。次の例は、Telnetの認可タイムアウトメッセージです。

Unable to connect to remote host: Connection timed out

ポート範囲を指定すると、予期できない結果が認可サーバーで生じる可能性があります。

ASAでは、サーバーがストリングを解析してポート範囲に変換できることを前提として
おり、ポート範囲をストリングとしてサーバーに送信します。すべてのサーバーがこの

ような変換を実行するとは限りません。また、ユーザーに対して特定のサービスだけを

認可する場合もありますが、範囲が受け入れられると、このような認可は行われません。

（注）

例 次に、aaaコマンドで tplus1サーバーグループを使用する例を示します。

ciscoasa(config)# aaa-server tplus1 protocol tacacs+
ciscoasa(config)# aaa-server tplus1 (inside) host 10.1.1.10 thekey timeout 20
ciscoasa(config)# aaa authentication include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa accounting include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa authorization match myacl inside tplus1

この例では、最初のコマンドステートメントで tplus1サーバーグループを TACACS+
グループとして定義しています。2番めのコマンドでは、IPアドレス 10.1.1.10の認証
サーバーが内部インターフェイス上にあること、および tplus1サーバーグループに含
まれていることを指定しています。次の 2つのコマンドステートメントでは、内部イ
ンターフェイスを通過する、任意の外部ホストへの接続が tplus1サーバーグループを
使用して認証され、これらのすべての接続がアカウンティングデータベースに記録さ

れることを指定しています。最後のコマンドステートメントでは、myacl内のACEに
一致する接続が tplus1サーバーグループ内の AAAサーバーによって認可されること
を指定しています。
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関連コマンド 説明コマンド

ユーザー許可をイネーブルまたはディセーブルにします。aaa authorization

すべてのAAAコンフィギュレーションのパラメータをデフォルト値
にリセットします。

clear configure aaa

ある特定のユーザーまたはすべてのユーザーのAAA許可および認証
キャッシュを削除します。次回接続を作成するときには再認証の必要

が生じます。

clear uauth

AAAコンフィギュレーションを表示します。show running-config
aaa

認証および許可の目的で許可サーバーに提供されているユーザー名、

ユーザー名がバインドされている IPアドレス、およびユーザーが認
証されただけであるか、キャッシュされたサービスを持っているかを

表示します。

show uauth
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aaa kerberos import-keytab
Kerberosキータブファイルをインポートして、Kerberosサーバーの認証に使用できるようにす
るには、グローバルコンフィギュレーションモードで aaa kerberos import-keytabコマンドを
使用します。インポートされたキータブファイルを削除するには、clear aaa kerberos keytab
コマンドを使用します。

aaa kerberos import-keytab file

構文の説明 インポートするファイルのロケーションまたはURL。ファイルをインポートするためにサ
ポートされているロケーションは次のとおりです。ロケーションに応じた完全なパスと

ファイル名を指定します。

• disk0:

• disk1:

• flash:

• ftp://

• http://

• https://

• scp://

• smb://

• tftp://

url

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(4)
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使用上のガイドライン validate-kdcコマンドを使用して、グループ内のサーバーを認証するようにKerberosAAAサー
バーグループを設定できます。認証を実行するには、Kerberosキー発行局（KDC）からエクス
ポートしたキータブファイルもインポートする必要があります。KDCを検証することにより、
攻撃者が KDCをスプーフィングして、ユーザークレデンシャルが攻撃者の Kerberosサーバー
に対して認証されるようにする攻撃を防ぐことができます。

KDCの検証を有効にすると、チケット認可チケット（TGT）を取得してユーザーを検証した
後、システムは host/ASA_hostnameのユーザーに代わってサービスチケットも要求します。次
にシステムは、返されたサービスチケットをKDCの秘密鍵に対して検証します。これは、KDC
から生成され、ASAにアップロードされたキータブファイルに保存されます。KDC認証に失
敗すると、サーバーは信頼できないと見なされ、ユーザーは認証されません。

KDC認証を完了するには、次の手順を実行する必要があります。

1. （KDC上。）ASAのMicrosoft Active Directoryにユーザーアカウントを作成します（Start
> Programs > Administrative Tools > Active Directory Users and Computersに移動します）。
たとえば、ASAの完全修飾ドメイン名（FQDN）が asahost.example.comの場合は、asahost
という名前のユーザーを作成します。

2. （KDC上。）FQDNとユーザーアカウントを使用して、ASAのホストサービスプリンシ
パル名（SPN）を作成します。

C:> setspn -A HOST/asahost.example.com asahost

3. （KDC上。）ASAのキータブファイルを作成します（わかりやすくするために改行を追
加）。

C:\Users\Administrator> ktpass /out new.keytab +rndPass
/princ host/asahost@EXAMPLE.COM
/mapuser asahost@example.com
/ptype KRB5_NT_SRV_HST
/mapop set

4. （ASA上。）aaa kerberos import-keytabコマンドを使用して、キータブ（この例では
new.keytab）を ASAにインポートします。

5. （ASA上。）KerberosAAAサーバーグループ設定に validate-kdcコマンドを追加します。
キータブファイルは、このコマンドが含まれているサーバーグループでのみ使用されま

す。

Kerberos制約付き委任（KCD）とともに KDC検証を使用することはできません。サー
バーグループが KCDに使用されている場合、validate-kdcコマンドは無視されます。

（注）

例 次に、FTPサーバー上に存在するnew.keytabというキータブをインポートし、Kerberos
AAAサーバーグループで KDC検証を有効にする例を示します。

ciscoasa(config)# aaa kerberos import-keytab ftp://ftpserver.example.com/new.keytab
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ftp://ftpserver.example.com/new.keytab imported successfully
ciscoasa(config)# aaa-server svrgrp1 protocol kerberos

ciscoasa(config-aaa-server-group)# validate-kdc

関連コマンド 説明コマンド

インポートされた Kerberosキータブファイルをクリアします。clear aaa kerberos
keytab

Kerberosキータブファイルに関する情報を表示します。show aaa kerberos
keytab

Kerberosキー発行局（KDC）検証を実行するように Kerberos AAA
サーバーグループを設定します。

validate-kdc
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aaa local authentication attempts max-fail
ASAで特定のユーザーアカウントに対して許可されるローカルログイン試行の連続失敗回数を
制限するには、グローバルコンフィギュレーションモードで aaa local authentication attempts
max-failコマンドを使用します。この機能をディセーブルにし、ローカルログイン試行の連続
失敗回数を無制限に許可するには、このコマンドの no形式を使用します。

aaa local authentication attempts max-fail number

構文の説明 ユーザーがロックアウトされるまでに間違ったパスワードを入力できる最大回数。こ

の数の範囲は、1～ 16です。
number

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ユーザーは 10分後にロック解除され、特権レベル 15のユーザーも影響を受けるよ
うになりました。

9.17(1)

使用上のガイドライン このコマンドは、ローカルユーザーデータベースによる認証だけに影響します。このコマン

ドを省略すると、ユーザーが間違ったパスワードを入力できる回数に制限は設けられません。

間違ったパスワードを入力した回数が設定回数に達すると、ユーザーはロックアウトされ、管

理者がユーザー名のロックを解除するまで、または 10分経過するまで、そのユーザーは正常
にログインできません。ユーザー名のロックまたはアンロックにより、syslogメッセージが生
成されます。

ユーザーが正常に認証されるか、ASAがリブートされると、失敗試行回数は 0にリセットさ
れ、ロックアウトステータスは Noにリセットされます。
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例 次に、aaa local authentication attempts max-limitsコマンドを使用して、許可される失敗
試行の最大回数を 2に設定する例を示します。

ciscoasa(config)# aaa local authentication attempts max-limits 2

関連コマンド 説明コマンド

指定したユーザーのロックアウトステータスをクリアし、失

敗試行カウンタを 0に設定します。
clear aaa local user lockout

ユーザーのロックアウトステータスを変更することなく、

ユーザー認証試行の失敗回数をゼロにリセットします。

clear aaa local user fail-attempts

現在ロックされているユーザー名のリストを表示します。show aaa local user
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aaa mac-exempt
認証および認可から免除するMACアドレスの定義済みリストの使用を指定するには、グロー
バルコンフィギュレーションモードで aaa mac-exemptコマンドを使用します。MACアドレ
スのリストの使用をディセーブルにするには、このコマンドの no形式を使用します。

aaa mac-exempt match id
no aaa mac-exempt match id

構文の説明 mac-listコマンドで設定したMACリスト番号を指定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 追加できる aaa mac-exemptコマンドは 1つだけです。aaa mac-exemptコマンドを使用する前
に、mac-listコマンドを使用してMACリスト番号を設定します。MACリスト内の permitエン
トリによってMACアドレスは認証および認可から免除され、denyエントリによってMACア
ドレスの認証および認可が要求されます（認証および認可がイネーブルの場合）。追加できる

aaa mac-exemptコマンドのインスタンスは 1つだけであるため、免除するすべてのMACアド
レスをMACリストに含めてください。

例 次の例では、1個のMACアドレスに対する認証をバイパスします。

ciscoasa(config)# mac-list abc permit 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# aaa mac-exempt match abc

次のエントリでは、ハードウェア IDが 0003.E3であるすべての Cisco IP Phoneについ
て、認証をバイパスします。
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ciscoasa(config)# mac-list acd permit 0003.E300.0000 FFFF.FF00.0000
ciscoasa(config)# aaa mac-exempt match acd

次に、00a0.c95d.02b2を除くMACアドレスのグループの認証をバイパスする例を示し
ます。

ciscoasa(config)# mac-list 1 deny 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# mac-list 1 permit 00a0.c95d.0000 ffff.ffff.0000
ciscoasa(config)# aaa mac-exempt match 1

関連コマンド 説明コマンド

ユーザー認証をイネーブルにします。aaa authentication

ユーザー認可サービスをイネーブルにします。aaa authorization

MACアドレスのリストを認証と認可の対象から免除します。aaa mac-exempt

mac-listコマンドで以前指定されたMACアドレスのリストを表
示します。

show running-config
mac-list

認証および認可からMACアドレスを免除するために使用する
MACアドレスのリストを指定します。

mac-list
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aaa proxy-limit
特定の IPアドレスの同時認証試行数を制限するには、グローバルコンフィギュレーション
モードでaaa proxy-limitコマンドを使用します。デフォルトのプロキシ制限値に戻すには、こ
のコマンドの no形式を使用します。

aaa proxy-limit proxy_limit
aaa proxy-limit disable
no aaa proxy-limit

構文の説明 プロキシを許可しないことを指定します。disable

ユーザーごとに許可される同時プロキシ接続数（1～128）を指定します。proxy_limit

コマンドデフォルト デフォルトのプロキシ制限値は 16です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 送信元アドレスがプロキシサーバーである場合は、この IPアドレスを認証から除外するか、
許容される未処理 AAA要求の数を増やすことを検討してください。

たとえば、ターミナルサーバーに接続しているなどの理由で、同じ IPアドレスを使用する 2
人のユーザーがブラウザまたは接続を開き、正確に同時に認証を開始しようとした場合、1人
のみが許可され、2人目はブロックされます。

その IPアドレスからの最初のセッションは代行処理されて認証要求が送信され、もう 1つの
セッションはタイムアウトします。このことは、単一ユーザー名の接続数とは関係ありませ

ん。

例 次に、特定の IPアドレスについて未処理認証試行の最大数（同時）を設定する例を示
します。
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ciscoasa(config)# aaa proxy-limit 6

関連コマンド 説明コマンド

aaa-serverコマンドで指定されたサーバー上で、LOCAL、TACACS+、
または RADIUSユーザー認証をイネーブルまたはディセーブルに設
定したり、表示したりします。または ASDMユーザー認証をイネー
ブルまたはディセーブルにしたり、表示したりします。

aaa authentication

LOCALまたは TACACS+ユーザー認可サービスをイネーブルまたは
ディセーブルにします。

aaa authorization

AAAサーバーを指定します。aaa-server host

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa sdi import-node-secret
RSAAuthenticationManagerからエクスポートしたノードシークレットファイルをSDIAAAサー
バーグループで使用するためにインポートするには、グローバルコンフィギュレーションモー

ドで aaa sdi import-node-secretコマンドを使用します。ノードシークレットファイルを削除す
るには、clear aaa sdi node-secretコマンドを使用します。

aaa sdi import-node-secret filepath rsa_server_address password

構文の説明 RSAAuthenticationManagerからエクスポートして解凍されたノードシーク
レットファイルへの完全なパス。ファイルをインポートするためにサポー

トされているロケーションは次のとおりです。ロケーションに応じた完全

なパスとファイル名を指定します。

• disk0:

• disk1:

• flash:

• ftp://

• http://

• https://

• scp://

• smb://

• tftp://

filepath

ノードシークレットが属する RSA Authentication Managerサーバーの IPア
ドレスまたは完全修飾ホスト名。

rsa_server_address

エクスポート時にファイルを保護するために使用されるパスワード。password

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.15(1)

使用上のガイドライン RSA Authentication Manager（SecurID）サーバーによって生成されたノードシークレットファ
イルを手動でインポートできます。

RSAAuthenticationManagerサーバーからノードシークレットファイルをエクスポートする必要
があります。詳細については、RSA Authentication Managerのドキュメントを参照してくださ
い。次に、解凍したファイルをASAにアップロードするか、このコマンドを使用してインポー
トできるサーバーに配置します。

例 次に、rsaam.example.comサーバーのnodesecret.recファイルをインポートする例を示し
ます。パスワードは mysecretです。

ciscoasa# aaa sdi import-node-secret nodesecret.rec rsaam.example.com mysecret

nodesecret.rec imported successfully
ciscoasa#

関連コマンド 説明コマンド

インポートされた SDIノードシークレットファイルをクリアしま
す。

clear aaa sdi node-secret

インポートされたノードシークレットファイルがある SecurIDサー
バーに関する情報を表示します。

show aaa sdi node-secrets
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aaa-server
AAAサーバーグループを作成し、すべてのグループホストに対してグループ固有かつ共通の
AAAサーバーパラメータを設定するには、グローバルコンフィギュレーションモードで
aaa-serverコマンドを使用します。指定したグループを削除するには、このコマンドの no形
式を使用します。

aaa-server server-tag protocol server-protocol
no aaa-server server-tag protocol server-protocol

構文の説明 グループ内のサーバーによってサポートされるAAAプロトコルを指定し
ます。

• http-form

• kerberos

• ldap

• nt（このオプションは、9.3(1)リリース以降は使用できないことに注
意してください）

• radius

• sdi（認証およびサーバー管理プロトコル（ACE）を使用する RSA
SecurID）

• tacacs+

protocol
server-protocol

サーバーグループ名を指定します。aaa-server host コマンドで指定した
名前と同じにします。他の AAAコマンドで、この AAAサーバーグルー
プ名を参照します。

server-tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

http-formプロトコルが追加されました。7.1(1)

AAAサーバーグループの最大数が、シングルモードで 15から 100に増やされまし
た。

8.2(2)

AAAサーバーグループコンフィギュレーションモードで、ad-agent-modeオプショ
ンが追加されました。

8.4(2)

ntオプションが使用できなくなりました。Windows NTドメイン認証のサポートが
廃止されました。

9.3(1)

許可されるサーバーグループ数の制限は、シングルモードでは 100から 200に、
マルチモードでは 4から 8に増加しました。また、グループ内のサーバー数の制限
は、マルチモードで 4から 8に増加しました。シングルモードでのグループごと
のサーバー数の制限は 16であり、変更されていません。

9.13(1)

使用上のガイドライン シングルモードで最大 100個のサーバーグループ、またはマルチモードでコンテキストごと
に 4つのサーバーグループを持つことができます。9.13(1)以降では、制限はシングルモード
では 200グループ、マルチモードでは 8グループに増加しています。

各グループには、シングルモードで最大 16台、マルチモードで最大 4台のサーバーを含める
ことができます。9.13(1)以降では、マルチモードの制限はグループあたり 8台のサーバーで
す。ユーザーがログインすると、コンフィギュレーション内で指定されている最初のサーバー

から順に、サーバーが応答するまでこれらのサーバーが 1つずつアクセスされます。

aaa-serverコマンドで AAAサーバーグループプロトコルを定義することによって AAAサー
バーコンフィギュレーションを制御し、次に aaa-server hostコマンドを使用してサーバーを
グループに追加します。aaa-server protocolコマンドを入力すると、aaa-serverグループコン
フィギュレーションモードが開始します。

RADIUSプロトコルを使用する場合、AAAサーバーグループコンフィギュレーションモード
では、次のことに注意してください。

•クライアントレス SSLおよび AnyConnectクライアントセッションについてマルチセッ
ションアカウンティングを有効にするには、interim-accounting-updateオプションを入力
します。このオプションを選択すると、開始レコードと終了レコード以外に中間アカウン

ティングレコードが RADIUSサーバーに送信されます。

• ASAとADエージェントとの間の共有秘密を指定し、RADIUSサーバーグループにフル機
能のRADIUSサーバーではないADエージェントを含めることを示すには、ad-agent-mode
オプションを入力します。ユーザーアイデンティティに関連付けることができるのは、こ

のオプションを使用して設定された RADIUSサーバーグループのみです。結果として、
ad-agent-modeオプションを使用して設定されていないRADIUSサーバーグループを指定
すると test aaa-server {authentication | authorization} aaa-server-groupコマンドが使用でき
なくなります。
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例 次に、aaa-serverコマンドを使用して、TACACS+サーバーグループコンフィギュレー
ションの詳細を変更する例を示します。

ciscoasa
(config)#
aaa-server svrgrp1 protocol tacacs+
ciscoasa(config-aaa-server-group)# accounting-mode simultaneous
ciscoasa(config-aaa-server-group)# reactivation mode timed
ciscoasa(config-aaa-server-group)# max-failed attempts 2

関連コマンド 説明コマンド

アカウンティングメッセージが単一のサーバーに送信されるか

（シングルモード）、グループ内のすべてのサーバーに送信さ

れるか（同時モード）を指定します。

accounting-mode

障害の発生したサーバーを再度アクティブにする方式を指定し

ます。

reactivation-mode

サーバーグループ内の所定のサーバーが非アクティブ化される

までに、そのサーバーで許容される接続試行の失敗数を指定し

ます。

max-failed-attempts

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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aaa-server active、fail
障害とマークされたAAAサーバーを再度アクティブにするには、特権EXECモードでaaa-server
activeコマンドを使用します。アクティブなサーバーを障害状態にするには、特権 EXECモー
ドで aaa-server failコマンドを使用します。

aaa-server server_tag [ active | fail ] host { server_ip | name }

構文の説明 サーバーをアクティブ状態に設定します。active

サーバーを障害状態に設定します。fail

ホストの IPアドレス名または IPアドレスを指定します。host

nameコマンドを使用してローカルで割り当てた名前か、DNS名を使用してサーバー
名を指定します。DNS名の最大文字数は 128文字で、nameコマンドを使用して割
り当てた名前は 63文字です。

name

AAAサーバーの IPアドレスを指定します。server_ip

サーバーグループのシンボリック名を指定します。この名前は、aaa-server コマン
ドによって指定された名前と照合されます。

server_tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドを使用しないと、グループ内の障害が発生したサーバーは、グループ内のすべて

のサーバーに障害が発生するまで障害状態のままになります。グループ内のすべてのサーバー

に障害が発生した後に、サーバーはすべて再度アクティブにされます。
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例 次に、サーバー 192.168.125.60の状態を表示し、手動で再度アクティブにする例を示
します。

ciscoasa
#
show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: FAILED. Server disabled at 11:10:08 UTC Fri Aug 22
...
ciscoasa
#
aaa-server active host 192.168.125.60
ciscoasa
#
show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: ACTIVE (admin initiated). Last Transaction at 11:40:09 UTC Fri Aug 22
...

関連コマンド 説明コマンド

AAAサーバーグループを作成および変更します。aaa-server

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config aaa-server
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aaa-server host
AAAサーバーを AAAサーバーグループの一部として設定し、ホスト固有の AAAサーバーパ
ラメータを設定するには、グローバルコンフィギュレーションモードで aaa-server hostコマ
ンドを使用します。ホストコンフィギュレーションを削除するには、このコマンドの no形式
を使用します。

aaa-server server-tag [ ( interface-name ) ] host { server-ip | name } [ key ] [ timeout seconds
]
no aaa-server server-tag [ ( interface-name ) ] host { server-ip | name } [ key ] [ timeout seconds
]

構文の説明 （任意）認証サーバーが配置されているネットワークインターフェイスを指定

します。このパラメータにはカッコが必要です。インターフェイスを指定しな

い場合、デフォルトは insideとなります（使用可能な場合）。

インターフェイスを使用してホストを設定後、インターフェイスを

変更する必要がある場合は、最初に noフォームを使用して hostコマ
ンドを削除する必要があります。その後、正しいインターフェイス

で新しいホストエントリを追加できます。最初にコマンドを削除せ

ずにインターフェースを変更しようとすると、変更は受け入れられ

ますが無視されます。

（注）

(
interface-name)

（任意）127文字までの大文字と小文字が区別される英数字のキーワードを指
定します。RADIUSサーバーまたは TACACS+サーバー上のキーと同じ値で
す。127文字を超えて入力された文字があれば無視されます。このキーはASA
とサーバー間でデータを暗号化するために使われ、ASAとサーバーの両方のシ
ステムで同じである必要があります。キーにスペースは使用できませんが、そ

の他の特殊文字は使用できます。ホストモードで keyコマンドを使用して、
キーを追加または変更できます。

key

nameコマンドを使用してローカルで割り当てた名前か、DNS名を使用して
サーバー名を指定します。DNS名の最大文字数は 128文字で、nameコマンド
を使用して割り当てた名前は 63文字です。

DNS名を使用すると、名前が IPアドレスに解決されるのは、最初にサーバー
を作成したとき、または障害状態からアクティブ状態に戻ったときに、サー

バーがアクティブに移行した場合だけです。名前の存続可能時間（TTL）が期
限切れになったため、名前が解決されません。

name

AAAサーバーの IPアドレスを指定します。server-ip

サーバーグループのシンボリック名を指定します。この名前は、aaa-serverコ
マンドによって指定された名前と照合されます。

server-tag

aa - ac
70

aa - ac
aaa-server host



（任意）要求のタイムアウト間隔。この時間を超えると、ASAはプライマリ
AAAサーバーへの要求を断念します。スタンバイAAAサーバーが存在する場
合、ASAは要求をそのバックアップサーバーに送信します。ホストコンフィ
ギュレーションモードで timeoutコマンドを使用して、タイムアウト間隔を変
更できます。

timeout
seconds

コマンドデフォルト デフォルトのタイムアウト値は 10秒です。

デフォルトのインターフェイスは、insideです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

DNS名のサポートが追加されました。7.2(1)

ユーザーアイデンティティのサポートが追加されました。9.0(1)

Radiusサーバーの IPv6アドレッシングおよび Radiusサーバーへの接続のサポート
が追加されました。

9.9(2)

許可されるサーバーグループ数の制限は、シングルモードでは 100から 200に、
マルチモードでは 4から 8に増加しました。また、グループ内のサーバー数の制限
は、マルチモードで 4から 8に増加しました。シングルモードでのグループごと
のサーバー数の制限は 16であり、変更されていません。

9.13(1)

使用上のガイドライン aaa-serverコマンドでAAAサーバーグループを定義することによってAAAサーバーコンフィ
ギュレーションを制御し、次に aaa-server hostコマンドを使用してサーバーをグループに追加
します。aaa-server hostコマンドを使用すると、AAAサーバーホストコンフィギュレーショ
ンモードが開始されます。このモードから、ホスト固有のAAAサーバー接続データを指定お
よび管理できます。

各グループには、シングルモードで最大 16台、マルチモードで最大 4台のサーバーを含める
ことができます。9.13(1)以降では、マルチモードの制限はグループあたり 8台のサーバーで
す。ユーザーがログインすると、コンフィギュレーション内で指定されている最初のサーバー

から順に、サーバーが応答するまでこれらのサーバーが 1つずつアクセスされます。
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例 次に、「watchdogs」という名前の Kerberos AAAサーバーグループを設定し、そのグ
ループに AAAサーバーを追加し、そのサーバーの Kerberosレルムを定義する例を示
します。

Kerberos領域名では数字と大文字だけを使用します。ASAは領域名に小文字を受け入れ
ますが、小文字を大文字に変換しません。大文字だけを使用してください。

（注）

ciscoasa
(config)#
aaa-server watchdogs protocol kerberos
ciscoasa
(config-aaa-server-group)#
exit
ciscoasa
(config)#
aaa-server watchdogs host 192.168.3.4
ciscoasa
(config-aaa-server-host)#
kerberos-realm EXAMPLE.COM

次に、「svrgrp1」という名前の SDI AAAサーバーグループを設定し、そのグループ
に AAAサーバーを追加し、タイムアウト間隔を 6秒に、再試行間隔を 7秒に、SDI
バージョンをバージョン 5に設定する例を示します。

ciscoasa
(config)#
aaa-server svrgrp1 protocol sdi
ciscoasa
(config-aaa-server-group)#
exit
ciscoasa
(config)#
aaa-server svrgrp1 host 192.168.3.4
ciscoasa
(config-aaa-server-host)#
timeout 6
ciscoasa
(config-aaa-server-host)#
retry-interval 7
ciscoasa
(config-aaa-server-host)#
sdi-version sdi-5

次の例では、LDAP検索に aaa-server aaa_server_group_tagコマンドを使用する際に、
検索パスをターゲットグループに絞り込む方法を示しています。

ciscoasa(config)# aaa-server CISCO_AD_SERVER protocol ldap
ciscoasa(config)# aaa-server CISCO_AD_SERVER host 10.1.1.1
ciscoasa(config-aaa-server-host)# server-port 636
ciscoasa(config-aaa-server-host)# ldap-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-group-base-dn OU=Cisco Groups,DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-password *
ciscoasa(config-aaa-server-host)# ldap-login-dn CISCO\username1
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ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)# server-type microsoft

ldap-group-base-dnコマンドが指定されている場合、すべてのグループがLDAPディレク
トリ階層内のこのレベルの下に存在する必要があり、このパスの外部にグループが存在

することはできません。

（注）

ldap-group-base-dnコマンドは、アクティブな user-identityベースのポリシーが少なく
とも 1つ存在する場合にのみ有効です。

デフォルトではない server-type microsoftコマンドを設定する必要があります。

最初の aaa-server aaa_server_group_tag hostコマンドは、LDAP操作に使用されます。

関連コマンド 説明コマンド

AAAサーバーグループを作成および変更します。aaa-server

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config aaa-server
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absolute
時間範囲が有効である場合に絶対時間を定義するには、時間範囲コンフィギュレーションモー

ドで absoluteコマンドを使用します。時間範囲に時間を指定しない場合は、このコマンドの
no形式を使用します。

absolute [ end time date ] [ start time date ]
no absolute

構文の説明 （オプション）日付を day month year形式で指定します（たとえば、1 January 2006）。
年の有効な範囲は、1993～ 2035です。

date

（任意）時間範囲の終了日時を指定します。end

（任意）時間範囲の開始日時を指定します。start

（任意）時刻を HH:MM形式で指定します。たとえば、午前 8時は 8:00、午後 8時は
20:00とします。

time

コマンドデフォルト 開始時刻および日付を指定しない場合、permitステートメントまたは denyステートメントは
ただちに有効になり、常にオンです。同様に、最大終了時刻は 23:59 31 December 2035です。
終了時刻および日付を指定しない場合、関連付けられているpermitステートメントまたはdeny
ステートメントは無期限に有効です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応時間範囲コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 時間ベース ACLを実装するには、time-rangeコマンドを使用して、特定の日時および曜日を
定義します。次に、access-list extended time-rangeコマンドを使用して、時間範囲をACLにバ
インドします。
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例 次に、ACLを 2006年 1月 1日の午前 8時にアクティブにする例を示します。

ciscoasa(config-time-range)# absolute
start 8:00 1 January 2006
Because no end time and date are specified, the associated ACL is in effect indefinitely.

関連コマンド 説明コマンド

ASA経由の IPトラフィックを許可または拒否するためのポリシーを設定
します。

access-list
extended

time-rangeコマンドの absoluteキーワードと periodicキーワードをデフォ
ルト設定に戻します。

default

時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範

囲を指定します。

periodic

時間に基づいて ASAのアクセスコントロールを定義します。time-range
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accept-subordinates
デバイスにインストールされていない下位 CA証明書がフェーズ 1の IKE交換で提供されたと
きに、その証明書を受け入れるようにを設定するには、クリプト CAトラストポイントコン
フィギュレーションモードで accept-subordinatesコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

accept-subordinates
no accept-subordinates

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定はオンです（下位証明書は受け入れられます）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン フェーズ 1の処理中に、IKEピアによって下位証明書とアイデンティティ証明書の両方が渡さ
れる場合があります。下位証明書は ASAにインストールされない場合があります。このコマ
ンドを使用すると、管理者はデバイス上にトラストポイントとして設定されていない下位 CA
証明書をサポートできます。確立されたすべてのトラストポイントのすべての下位CA証明書
が受け入れ可能である必要はありません。つまり、このコマンドを使用すると、デバイスで、

証明書チェーン全体をローカルにインストールすることなく、その証明書チェーンを認証でき

ます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、ASAでトラストポイント centralの下位証明書を受け入れ
ることができるようにする例を示します。
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ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# accept-subordinates
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

登録パラメータをデフォルト値に戻します。default enrollment
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access-group
拡張 ACLまたは EtherType ACLを 1つのインターフェイスにバインドするには、グローバル
コンフィギュレーションモードで access-groupコマンドを使用します。ACLをインターフェ
イスからアンバインドするには、このコマンドの no形式を使用します。

access-group access_list { in | out } interface interface_name [ per-user-override / control-plane
]
no access-group access_list { in | out } interface interface_name

1組のグローバル拡張ルールを 1つのコマンドですべてのインターフェイスに適用するには、
グローバルコンフィギュレーションモードで access-group globalコマンドを使用します。設
定済みのすべてのインターフェイスからグローバルルールを削除するには、このコマンドの

no形式を使用します。

access-group access_list [ global ]
no access-group access_list [ global ]

構文の説明 拡張ACLの名前。ブリッジグループメンバーインターフェイスの場合は、
Ethertype ACLを指定することもできます。

access_list

（オプション）ACLが to-the-boxトラフィック用であるかどうかを指定しま
す。たとえば、このオプションを使用し、ISAKMPをブロックすることに
よって、特定のリモート IPアドレスが ASAへの VPNセッションを開始で
きないようにすることができます。to-the-box管理トラフィック用のアクセ
スルール（http、ssh、telnetなどのコマンドで定義）は、control-planeオプ
ションで適用される ACLよりも優先されます。したがって、このような許
可された管理トラフィックは、to-the-boxACLで明示的に拒否されている場
合でも着信が許可されます。このオプションは、in方向にのみ使用可能で
す。

control-plane

すべてのインターフェイスのすべてのトラフィックに ACLを適用します。global

指定されたインターフェイスでインバウンド方向に ACLを適用します。in

ネットワークインターフェイスの名前。

ルーテッドモードでは、ブリッジ仮想インターフェイス（BVI）とそのメン
バーインターフェイスの両方に拡張ACLを適用できます。トランスペアレ
ントモードでは、メンバーインターフェイスにのみ拡張ACLを適用できま
す。両方のモードでは、メンバーインターフェイスにのみEthertypeACLを
適用できます。

interface
interface_name

指定されたインターフェイスでアウトバウンド方向に ACLを適用します。out
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（オプション）ダウンロード可能なユーザー ACLによって、インターフェ
イスに適用されている ACLを上書きできます。このオプションは、in方向
にのみ使用可能です。

per-user-override

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、グローバルポリシーをサポートするように変更されました。8.3(1)

このコマンドは、ルーテッドモードで、BVIに拡張アクセスグループを適用し、
ブリッジグループメンバーインターフェイスにEthertypeACLを適用できるように
変更されました。

9.7(1)

使用上のガイドライン インターフェイス固有のアクセスグループルールがグローバルルールに優先されるため、パ

ケットの分類時はインターフェイス固有のルールがグローバルルールの前に処理されます。

ルーテッドモードでは、BVIとそのメンバーインターフェイスの両方にアクセスグループを
適用した場合、優先順位は方向によって異なります。インバウンドでは、メンバーインター

フェイスのアクセスグループが最初にチェックされ、次に BVIアクセスグループ、最後にグ
ローバルグループがチェックされます。アウトバウンドでは、BVIアクセスグループが最初
にチェックされ、次にメンバーインターフェイスのアクセスグループがチェックされます。

インターフェイス固有ルールの使用上のガイドライン

access-group コマンドは、インターフェイスに拡張 ACLをバインドします。ACLを作成する
には、最初に access-list extendedコマンドを使用する必要があります。

インターフェイスに対して着信または発信するトラフィックにACLを適用できます。access-list
コマンドステートメントで permitオプションを入力すると、ASAによってパケットの処理は
続行されます。access-listコマンドステートメントで denyオプションを入力すると、ASAに
よってパケットが廃棄され、syslog message 106023（または、デフォルト以外のロギングを使
用する ACEの場合には 106100）が生成されます。
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インバウンド ACLの場合、per-user-overrideオプションを使用すると、ダウンロードされた
ACLによって、インターフェイスに適用されているACLを上書きできます。per-user-override
オプションを指定しないと、ASAは既存のフィルタリング動作を維持します。per-user-override
を指定すると、ASAにより、ユーザーに関連付けられているユーザーごとのアクセスリスト
（ダウンロードされた場合）の permitまたは denyステータスで、access-groupコマンドに関
連付けられているACLの permitまたは denyステータスを上書きできるようになります。さら
に、次のルールが適用されます。

•パケットが到着した時点で、そのパケットに関連付けられているユーザーごとの ACLが
ない場合、インターフェイス ACLが適用されます。

•ユーザーごとのACLは、timeoutコマンドの uauthオプションで指定されたタイムアウト
値によって管理されますが、このタイムアウト値は、ユーザーごとの AAAセッションタ
イムアウト値によって上書きできます。

•既存のACLログ動作は同じです。たとえば、ユーザーごとのACLが原因でユーザートラ
フィックが拒否された場合、syslogメッセージ 109025が記録されます。ユーザートラ
フィックが許可された場合、syslogメッセージは生成されません。ユーザーごとのアクセ
スリストのログオプションは、影響を及ぼしません。

デフォルトでは、VPNリモートアクセストラフィックはインターフェイスACLと照合されま
せん。ただし、no sysopt connection permit-vpn コマンドを使用してこのバイパスをオフにす
る場合、動作は、グループポリシーに適用される vpn-filterがあるかどうか、および
per-user-overrideオプションを設定するかどうかによって異なります。

• [No per-user-override, no vpn-filter]：トラフィックはインターフェイス ACLと照合されま
す。

• [Noper-user-override, vpn-filter]：トラフィックはまずインターフェイスACLと照合され、
次に VPNフィルタと照合されます。

• [per-user-override, vpn-filter]：トラフィックは VPNフィルタのみと照合されます。

1つ以上の access-groupコマンドによって参照される ACLから、すべての機能エントリ
（permitステートメントおよび denyステートメント）を削除すると、access-groupコマ
ンドはコンフィギュレーションから自動的に削除されます。access-groupコマンドは、空
の ACLまたはコメントのみを含む ACLを参照できません。

（注）

グローバルルールの使用上のガイドライン

access-group globalコマンドは、ASAでトラフィックが到着するインターフェイスにかかわら
ず、すべてのトラフィックに対して 1組のグローバルルールを適用します。

すべてのグローバルルールは、入力（着信）方向のトラフィックにのみ適用されます。グロー

バルルールは出力（発信）トラフィックには適用されません。グローバルルールが着信イン

ターフェイスアクセスルールと組み合わせて設定された場合、インターフェイスアクセス
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ルール（特定のルール）がグローバルアクセスルール（一般のルール）よりも前に処理され

ます。

例 次に、access-group globalコマンドを使用して、設定済みのすべてのインターフェイス
に ACLを適用する例を示します。

ciscoasa(config)# access-list acl-1 extended permit ip host 10.1.2.2 host 10.2.2.2
ciscoasa(config)# access-list acl-2 extended deny ip any any
ciscoasa(config)# access-group acl-1 in interface outside
ciscoasa(config)# access-group acl-2 global

上記のルールでは、出力インターフェイスで 10.1.2.2から 10.2.2.2にトラフィックを通
過させ、10.1.1.10から 10.2.2.20へのトラフィックはグローバル拒否ルールによりド
ロップします。この access-groupコンフィギュレーションによって、分類テーブルに
次のルールが追加されます（show asp table classifyコマンドからの出力）。

in id=0xb1f90068, priority=13, domain=permit, deny=false
hits=0, user_data=0xaece1ac0, cs_id=0x0, flags=0x0, protocol=0
src ip=10.1.2.2, mask=255.255.255.255, port=0
dst ip=10.2.2.2, mask=255.255.255.255, port=0, dscp=0x0
input_ifc=outside, output_ifc=any

in id=0xb1f2a250, priority=12, domain=permit, deny=true
hits=0, user_data=0xaece1b40, cs_id=0x0, flags=0x0, protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=any, output_ifc=any

in id=0xb1f90100, priority=11, domain=permit, deny=true
hits=0, user_data=0x5, cs_id=0x0, flags=0x0, protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=outside, output_ifc=any

in id=0xb1f2a3f8, priority=11, domain=permit, deny=true
hits=0, user_data=0x5, cs_id=0x0, flags=0x0, protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=any, output_ifc=any

次に、任意のアドレスから DMZ内の HTTPサーバー（IPアドレス 10.2.2.2）へのグ
ローバルアクセスを許可する例を示します。

ciscoasa(config)# access-list global_acl permit tcp any host 10.2.2.2 eq 80
ciscoasa(config)# access-group global_acl global

上記のルールは、外部ホスト 10.1.2.2からホスト 10.2.2.2へのHTTP接続を許可し、内
部ホスト 192.168.0.0からホスト 10.2.2.2への HTTP接続を許可します。

次に、グローバルポリシーとインターフェイスポリシーを一緒に使用する方法の例を

示します。この例では、任意の内部ホストからサーバー（IPアドレス10.2.2.2）へのア
クセスは許可しますが、他のホストからサーバーへのアクセスを拒否します。インター

フェイスポリシーが優先されます。

ciscoasa(config)# access-list inside_acl permit tcp any host 10.2.2.2 eq 23
ciscoasa(config)# access-list global_acl deny ip any host 10.2.2.2
ciscoasa(config)# access-group inside_acl in interface inside
ciscoasa(config)# access-group global_acl global
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上記のルールは、外部ホスト 10.1.2.2からホスト 10.2.2.2への SSH接続を拒否し、内
部ホスト 192.168.0.0からホスト 10.2.2.2への SSH接続を許可します。

次に、NATとグローバルアクセスコントロールポリシーを一緒に機能させる方法の
例を示します。この例では、外部ホスト 10.1.2.2からホスト 10.2.2.2への 1つの HTTP
接続を許可し、内部ホスト 192.168.0.0からホスト 10.2.2.2への別の HTTP接続を許可
し、外部ホスト 10.255.255.255からホスト 172.31.255.255への 1つのHTTP接続を（暗
黙ルールによって）拒否します。

ciscoasa(config)# object network dmz-server host 10.1.1.2
ciscoasa(config)# nat (any, any) static 10.2.2.2
ciscoasa(config)# access-list global_acl permit tcp any host 10.2.2.2 eq 80
ciscoasa(config)# access-group global_acl global

次に、NATとグローバルアクセスコントロールポリシーを一緒に機能させる方法の
例を示します。この例では、ホスト 10.1.1.1からホスト 192.168.0.0,への 1つの HTTP
接続を許可し、ホスト 209.165.200.225からホスト 172.16.0.0への別の HTTP接続を許
可し、ホスト 10.1.1.1からホスト 172.16.0.0への 1つの HTTP接続を拒否します。

ciscoasa(config)# object network 10.1.1.1 host 10.1.1.1
ciscoasa(config)# object network 172.16.0.0 host 172.16.0.0
ciscoasa(config)# object network 192.168.0.0 host 192.168.0.0
ciscoasa(config)# nat (inside, any) source static
10.1.1.1 10.1.1.1
destination static

192.168.0.0 172.16.0.0
ciscoasa(config)# access-list global_acl permit ip object
10.1.1.1
object
172.16.0.0
ciscoasa(config)# access-list global_acl permit ip host 209.165.200.225 object
172.16.0.0
ciscoasa(config)# access-list global_acl deny ip any
172.16.0.0
ciscoasa(config)# access-group global_acl global

関連コマンド 説明コマンド

拡張 ACLを作成します。access-list extended

すべてのインターフェイスからアクセスグループを削除し

ます。

clear configure access-group

インターフェイスにバインドされている現在の ACLを表示
します。

show running-config access-group

aa - ac
82

aa - ac
access-group



access-list alert-interval
拒否フローの最大数メッセージの時間間隔を指定するには、グローバルコンフィギュレーショ

ンモードで access-list alert-intervalコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

access-list alert-interval secs
no access-list alert-interval

構文の説明 拒否フローの最大数メッセージの生成の時間間隔。有効な値は、1～3600秒です。デフォ
ルト値は 300秒です。

secs

コマンドデフォルト デフォルトは 300秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ACL denyステートメントに logオプションを設定している場合、トラフィックフローが ACL
ステートメントと一致すると、アプライアンスによってフロー情報がキャッシュされます。

キャッシュの過負荷を避けるために、syslogメッセージ 106100で示される統計情報のために
保持されるキャッシュ拒否フローの最大数が設定されています。106100が発行されてキャッ
シュがリセットされる前に最大数に達した場合は、拒否フローの最大数を超過したことを示す

syslogメッセージ 106101が発行されます。

access-list alert-intervalコマンドは、syslogメッセージ 106101を生成する時間間隔を設定しま
す。拒否フローの最大数に達した場合、最後の syslogメッセージ106101が生成されてから secs
秒以上が経過すると、別の syslogメッセージ 106101が生成されます。

拒否フローの最大数メッセージの生成については、access-list deny-flow-maxコマンドを参照し
てください。

例 次に、拒否フローの最大数メッセージの時間間隔を指定する例を示します。
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ciscoasa(config)# access-list alert-interval 30

関連コマンド 説明コマンド

作成できる同時拒否フローの最大数を指定します。access-list
deny-flow-max

ACLをコンフィギュレーションに追加し、ASAを通過する IPトラ
フィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure
access-list

ACLエントリを番号で表示します。show access-list
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access-list deny-flow-max
メッセージ 106100の統計情報を計算するためにキャッシュできる同時拒否フローの最大数を
指定するには、グローバルコンフィギュレーションモードで access-list deny-flow-maxコマン
ドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

access-list deny-flow-max number
no access-list deny-flow-max number

構文の説明 syslogメッセージ 106100の統計情報を計算するためにキャッシュする拒否フローの最
大数。値は 1～ 4096です。デフォルトは 4096です。

number

コマンドデフォルト デフォルトは 4096です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAでキャッシュ拒否フローの最大数に達すると、syslogメッセージ106101が生成されます。

例 次に、キャッシュできる同時拒否フローの最大数を指定する例を示します。

ciscoasa(config)
# access-list deny-flow-max 256

関連コマンド 説明コマンド

メッセージ 106101を発行する間隔を設定します。access-list alert-interval

ACLをコンフィギュレーションに追加し、ASAを通過する IP
トラフィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group
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説明コマンド

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list ethertype
EtherTypeに基づいてトラフィックを制御するACLを設定するには、グローバルコンフィギュ
レーションモードで access-list ethertype コマンドを使用します。ACLを削除するには、この
コマンドの no形式を使用します。

access-list ID ethertype { deny | permit } { any | bpdu | dsap { hex_address | bpdu | ipx | isis
| raw-ipx } | eii-ipx | ipx | isis | mpls-unicast | mpls-multicast | hex_number }
no access-list ID ethertype { deny | permit } { any | bpdu | dsap { hex_address | bpdu | ipx |
isis | raw-ipx } | eii-ipx | ipx | isis | mpls-unicast | mpls-multicast | hex_number }

構文の説明 すべてのトラフィックを許可または拒否します。any

ブリッジプロトコルデータユニットを許可または拒否します。

9.6(2)以降では、このキーワードを使用しても意図した結果を得られませ
ん。代わりに、dsap 0x42のルールを記述します。

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリース
では、bpduおよび dsap 0x42は dsap bpduルールに変換されます。

bpdu

トラフィックを拒否します。deny

IEEE 802.2論理リンク制御パケットの宛先サービスアクセスポイントの
アドレス。ユーザーが許可または拒否するアドレスを 16進数（0x01～
0xff）で含めます。

よく使用される値には、以下のキーワードも使用できます。

• bpdu 0x42では、ブリッジプロトコルデータユニット。

• ipx 0xe0では、Internet Packet Exchange（IPX）802.2 LLC。

• isis 0xfeでは、Intermediate System to Intermediate System（IS-IS）

• raw-ipx 0xffでは、Raw IPX 802.3形式。

dsap {hex_address |
bpdu | ipx | isis |
raw-ipx}

0x600以上の 16ビットの 16進数値として指定された特定の EtherTypeを
含むトラフィックを許可または拒否します。

hex_number

ACLの名前または番号を指定します。id

イーサネット II IPX形式、EtherType 0x8137を許可または拒否します。eii-ipx

IPXを許可または拒否します。

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリース
では、ipxは、dsap ipx、dsap raw-ipx、および eii-ipxに対して 3つの異
なるルールを設定するためのショートカットです。

ipx
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Intermediate System to Intermediate System（IS-IS）を許可または拒否しま
す。

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリース
では、isisは dsap isisルールに変換されます。

isis

MPLSマルチキャストを許可または拒否します。mpls-multicast

MPLSユニキャストを許可または拒否します。mpls-unicast

トラフィックを許可します。permit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

isisキーワードが追加されました。8.4(5)、
9.1(2)

dsap hex_addressキーワードが追加されました。bpduキーワードは意図したト
ラフィックを照合しなくなりました。代わりにdsap0x42を使用してください。

9.6(2)

ルーテッドモードのブリッジグループメンバーインターフェイスに Ethertype
ACLを設定できるようになりました。

9.7(1)

次の点が変更されました。

• dsapキーワードに、よく使用されるプロトコルのための次のキーワードが
追加されました：dsap {bpdu | ipx | isis | raw-ipx}。

• bpduキーワードは dsap bpduキーワードに自動的に変換されます。

• isisキーワードは dsap isisキーワードに自動的に変換されます。

• eii-ipxキーワードが追加されました。

• ipxキーワードは dsap ipx、dsap raw-ipx、および eii-ipxの 3つのルールに
自動的に変換されます。

9.9(1)
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使用上のガイドライン EtherType ACLは、EtherTypeを指定する 1つまたは複数のアクセスコントロールエントリ
（ACE）で構成されます。EtherTypeルールは、16ビットの 16進数値で指定されるすべての
EtherTypeおよび選択されたトラフィックタイプを制御します。

EtherType ACLの場合、ACLの末尾にある暗黙的な拒否は、IPトラフィックや ARPには
影響しません。たとえば、EtherType 8037を許可する場合、ACLの末尾にある暗黙的な拒
否によって、拡張ACLで以前許可（または高位のセキュリティインターフェイスから低
位のセキュリティインターフェイスへ暗黙的に許可）した IPトラフィックがブロックさ
れることはありません。ただし、EtherTypeACEのすべてのトラフィックを明示的に拒否
する場合、IPとARPのトラフィックは拒否され、オートネゴシエーションなどの物理プ
ロトコルトラフィックだけが引き続き許可されます。

（注）

サポートされている EtherTypeおよびその他のトラフィック

EtherTypeルールは次を制御します。

•一般的なタイプの IPXおよびMPLSユニキャストまたはマルチキャストを含む、16ビッ
トの 16進数値で示された EtherType。

•イーサネット V2フレーム。

•デフォルトで許可される BPDU。BPDUは、SNAPでカプセル化されており、ASAは特別
に BPDUを処理するように設計されています。

•トランクポート（シスコ専用）BPDU。トランク BPDUのペイロードには VLAN情報が
含まれるため、BPDUを許可すると、ASAにより、発信 VLANを使用してペイロードが
修正されます。

• Intermediate System to Intermediate System（IS-IS）。

• IEEE 802.2論理リンク制御パケット。宛先サービスアクセスポイントのアドレスに基づ
いてアクセスを制御できます。

次のタイプのトラフィックはサポートされていません。

• 802.3形式フレーム：typeフィールドではなく lengthフィールドが使用されるため、ルー
ルでは処理されません。

リターントラフィックに対するアクセスルール

EtherTypeはコネクションレス型であるため、トラフィックを両方向に通過させる場合は、着
信インターフェイスと発信インターフェイスの両方にルールを適用する必要があります。

MPLSの許可

MPLSを許可する場合は、Label Distribution Protocolおよび Tag Distribution Protocolの TCP接続
が ASAを経由して確立されるようにしてください。これには、ASAインターフェイス上の
IPアドレスを LDPセッションまたは TDPセッションの router-idとして使用するように、ASA
に接続されている両方のMPLSルータを設定します（LDPおよびTDPを使用することにより、
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MPLSルータは、転送するパケットに使用するラベル（アドレス）をネゴシエートできるよう
になります）。

Cisco IOSルータで、使用プロトコル（LDPまたは TDP）に適したコマンドを入力します。
interfaceは、ASAに接続されているインターフェイスです。

ciscoasa(config)# mpls ldp router-id interface force

または

ciscoasa(config)# tag-switching tdp router-id interface force

例 次に、EtherType ACLを追加する例を示します。

ciscoasa(config)# access-list ETHER ethertype permit ipx
ciscoasa(config)# access-list ETHER ethertype permit bpdu
ciscoasa(config)# access-list ETHER ethertype permit dsap 0x42
ciscoasa(config)# access-list ETHER ethertype permit mpls-unicast
ciscoasa(config)# access-group ETHER in interface inside

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリースでは、上記
の例は次のように実行されます。

ciscoasa(config)# access-list ETHER ethertype permit ipx

INFO: ethertype ipx is saved to config as ethertype eii-ipx
INFO: ethertype ipx is saved to config as ethertype dsap ipx
INFO: ethertype ipx is saved to config as ethertype dsap raw-ipx
ciscoasa(config)# access-list ETHER ethertype permit bpdu

INFO: ethertype bpdu is saved to config as ethertype dsap bpdu
ciscoasa(config)# access-list ETHER ethertype permit mpls-unicast

ciscoasa(config)# show access-list ETHER

access-list ETHER; 5 elements
access-list ETHER ethertype permit eii-ipx (hitcount=0)
access-list ETHER ethertype permit dsap ipx(hitcount=0)
access-list ETHER ethertype permit dsap raw-ipx(hitcount=0)
access-list ETHER ethertype permit dsap bpdu(hitcount=0)
access-list ETHER ethertype permit mpls-unicast (hitcount=0)
ciscoasa(config)# access-group ETHER in interface inside

関連コマンド 説明コマンド

ACLをインターフェイスにバインドします。access-group

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list
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説明コマンド

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list extended
拡張 ACLにアクセスコントロールエントリ（ACE）を追加するには、グローバルコンフィ
ギュレーションモードで access-list extendedコマンドを使用します。ACEを削除するには、
このコマンドの no形式を使用します。

すべてのタイプのトラフィック、ポートなし：
access-list access_list_name [ line line_number ] extended { deny | permit } protocol_argument [
user_argument ] [ security_group_argument ] source_address_argument [ security_group_argument
] dest_address_argument [ log [ [ level ] interval secs ] | disable | default ] ] [ time-range
time_range_name ] [ inactive ]
no access-list access_list_name [ line line_number ] extended { deny | permit } protocol_argument
[ user_argument ] [ security_group_argument ] source_address_argument [ security_group_argument
] dest_address_argument [ log [ [ level ] interval secs ] | disable | default ] ] [ time-range
time_range_name ] [ inactive ]

ポートベースのトラフィックの場合：
access-list access_list_name [ line line_number ] extended { deny | permit } { tcp | udp | sctp }
[ user_argument ] [ security_group_argument ] source_address_argument [ port_argument ] [
security_group_argument ] dest_address_argument [ port_argument ] [ log [ [ level ] interval secs
] | disable | default ] ] [ time-range time_range_name ] [ inactive ]
no access-list [ line line_number ] extended { deny | permit } { tcp | udp | sctp } [ user_argument
] [ security_group_argument ] source_address_argument [ port_argument ] [ security_group_argument
] dest_address_argument [ port_argument ] [ log [ [ level ] interval secs ] | disable | default ]
] [ time-range time_range_name ] [ inactive

ICMPトラフィック、ICMPタイプ：
access-list [ line line_number ] extended { deny | permit } { icmp | icmp6 } [ user_argument ] [
security_group_argument ] source_address_argument [ security_group_argument ]
dest_address_argument [ icmp_argument ] log [ [ level ] interval secs ] | disable | default ] ]
[ time-range time_range_name ] [ inactive
no access-list [ line line_number ] extended { deny | permit } { icmp | icmp6 } [ user_argument
] [ security_group_argument ] source_address_argument [ security_group_argument ]
dest_address_argument [ icmp_argument ] log [ [ level ] interval secs ] | disable | default ] ]
[ time-range time_range_name ] [ inactive

構文の説明 ACL IDを最大 241文字の文字列または整数として指定します。ID
は、大文字と小文字が区別されます。

コンフィギュレーションで ACL IDを見やすくするには、
すべて大文字を使用します。

ヒント

access_list_name
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条件に合致している場合、パケットを拒否します。ネットワークアク

セスの場合（ access-group コマンド）、このキーワードによって、
パケットが ASAを通過しないようにします。クラスマップにアプリ
ケーションインスペクションを適用する場合（class-mapコマンドお
よび inspectコマンド）、このキーワードによってトラフィックがイ
ンスペクションから免除されます。一部の機能では deny ACEの使用
は許可されません。詳細については、ACLを使用する各機能のコマ
ンドマニュアルを参照してください。

deny
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パケットの送信先の IPアドレスまたは FQDNを指定します。使用可
能な引数は次のとおりです。

• host ip_address：IPv4ホストアドレスを指定します。

• ip_addressmask：IPv4ネットワークアドレスおよびサブネットマ
スクを指定します。ネットワークマスクを指定するときは、指定

方法が Cisco IOSソフトウェアの access-listコマンドとは異なる
ことに注意してください。ASAでは、ネットワークマスク（た
とえば、Class Cマスクの 255.255.255.0）が使用されます。Cisco
IOSマスクでは、ワイルドカードビット（たとえば、0.0.0.255）
が使用されます。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレ
スとプレフィックスを指定します。

• any、any4、および any6：anyは IPv4と IPv6の両方のトラフィッ
クを指定します。any4は IPv4トラフィックのみを指定します。
any6は IPv6トラフィックのみを指定します。

• interface interface_name：ASAインターフェイスの名前を指定し
ます。IPアドレスではなくインターフェイス名を使用して、ト
ラフィックの送信元または宛先のインターフェイスに基づいてト

ラフィックを照合します。トラフィックの送信元がデバイスイ

ンターフェイスである場合、ACLに実際の IPアドレスを指定す
る代わりに interfaceキーワードを指定する必要があります。たと
えば、このオプションを使用し、ISAKMPをブロックすることに
よって、特定のリモート IPアドレスが ASAへの VPNセッショ
ンを開始できないようにすることができます。ASAを送信元ま
たは宛先とするすべてのトラフィック自体では、access-groupコ
マンドを control-planeキーワードを指定して使用することが必
要となります。

• object nw_obj_id：object networkコマンドを使用して作成された
ネットワークオブジェクトを指定します。

• object-group nw_grp_id： object-group networkコマンドを使用し
て作成されたネットワークオブジェクトを指定します。

• object-group-network-service name：ネットワークサービスオブ
ジェクトの名前を指定します。

dest_address_argument
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（オプション）ICMPのタイプとコードを指定します。

• icmp_type [icmp_code]：ICMPタイプを名前または番号で指定し、
そのタイプの ICMPコード（省略可能）を指定します。コードを
指定しない場合は、すべてのコードが使用されます。

• object-group icmp_grp_id： object-group serviceコマンドまたは
（廃止予定）object-group icmpコマンドを使用して作成された
ICMP/ICMP6用のオブジェクトグループを指定します。

icmp_argument

（任意）ACEをディセーブルにします。再度イネーブルにするには、
inactiveキーワードを使用せずに ACE全体を入力します。この機能
を使用すると、非アクティブな ACEのレコードをコンフィギュレー
ション内に保持して、再度イネーブルにしやすくすることができま

す。

inactive

（任意）ACEを挿入する行番号を指定します。行番号を指定しなかっ
た場合は、ACLの末尾に ACEが追加されます。行番号はコンフィ
ギュレーションに保存されません。ACEの挿入場所を指定するだけ
です。

line line-num

（オプション）ネットワークアクセスに関してACEに一致するパケッ
トが見つかったとき（access-groupコマンドでACLが適用されます）
のロギングオプションを設定します。引数を指定せずに logキーワー
ドを入力すると、デフォルトレベル（6）とデフォルト間隔（300秒）
でシステムログメッセージ106100が有効になります。logキーワード
を入力しないと、拒否されたパケットに対して、デフォルトのシステ

ムログメッセージ 106023が生成されます。ログオプションは次のと
おりです。

• level：0～ 7のシビラティ（重大度）。デフォルトは 6（情報）
です。アクティブな ACEに対してこのレベルを変更する場合、
新しいレベルは新規接続に適用され、既存の接続は引き続き前の

レベルでロギングされます。

• interval secs：syslogメッセージ間の時間間隔（秒）。1～ 600で
指定します。デフォルトは300です。この値は、ドロップ統計情
報の収集に使用するキャッシュから非アクティブなフローを削除

するためのタイムアウト値としても使用されます。

• disable：すべての ACEロギングをディセーブルにします。

• default：メッセージ 106023のロギングをイネーブルにします。
この設定は、logオプションを指定しないのと同じです。

log [[level ] [interval secs
] | disable | default]
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条件に合致している場合、パケットを許可します。ネットワークアク

セスの場合（ access-group コマンド）、このキーワードによって、
パケットがASAを通過するようにします。クラスマップにアプリケー
ションインスペクションを適用する場合（class-mapコマンドおよび
inspectコマンド）、このキーワードによってインスペクションがパ
ケットに適用されます。

permit

（任意、tcp、udp、sctpのみ）送信元ポートまたは宛先ポートを指定
します。ポートを指定しなかった場合は、すべてのポートが照合され

ます。また、この引数を使用するのではなく、protocol_argumentに指
定するサービスオブジェクトのポートも指定できます。プロトコル

とポートを指定するネットワークサービスオブジェクトを使用する

場合は、この引数でポートを指定しないでください。

使用可能な引数は次のとおりです。

•オペレータポート:ポート名またはポート番号（0～65535）。サ
ポートされる名前のリストについては、CLIヘルプを参照してく
ださい。演算子は次のとおりです。

• lt：小なり

• gt：大なり

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用するときは、
ポート番号を2つ指定します。たとえば、次のように指定し
ます。

range 100 200

DNS、Discard、Echo、Ident、NTP、RPC、SUNRPC、およびTalkは、
それぞれに TCPの定義と UDPの定義の両方が必要です。TACACS+
では、ポート 49に対して 1つの TCP定義が必要です。

• object-group service_grp_id：object-group service {tcp | udp |
tcp-udp}コマンドを使用して作成されたサービスオブジェクト
グループを指定します。これらのオブジェクトタイプは推奨さ

れなくなりました。

ポート引数としてプロトコルおよびポートがオブジェクト内で定義さ

れている場合は、推奨される一般的なサービスオブジェクトは指定

できません。これらのオブジェクトはプロトコル引数の一部として指

定します。

port_argument
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IPプロトコルを指定します。プロトコルとポートを指定するネット
ワークサービスオブジェクトを使用する場合は、この引数で ipを指
定します。使用可能な引数は次のとおりです。

• nameまたは number：プロトコルの名前または番号を指定しま
す。たとえば、UDPは 17、TCPは 6、EGPは 47です。ipを指定
すると、すべてのプロトコルに適用されます。使用可能なオプ

ションについては、CLIヘルプを参照してください。

• object-group protocol_grp_id：object-group protocolコマンドを使
用して作成されたネットワークオブジェクトを指定します。

• object service_obj_id：object serviceコマンドを使用して作成され
たサービスオブジェクトグループを指定します。TCP、UDP、
SCTP、または ICMPサービスオブジェクトには、トラフィック
を ACEと照合する際に使用するプロトコル、送信元ポートと宛
先ポートの両方またはいずれか、あるいは ICMPのタイプとコー
ドを含めることができます。ACEでポートとタイプを個別に設
定する必要はありません。

• object-group service_grp_id： object-group serviceコマンドを使用
して作成されたサービスオブジェクトグループを指定します。

protocol_argument

SCTPにプロトコルを設定します。sctp

TrustSec機能とともに使用し、送信元や宛先のアドレスに加えて、ト
ラフィックを検出する条件となるセキュリティグループを指定しま

す。使用可能な引数は次のとおりです。

• object-group-security security_obj_grp_id： object-group security
コマンドを使用して作成されたネットワークオブジェクトを指定

します。

• security-group {name security_grp_id | tag security_grp_tag }：セ
キュリティグループの名前またはタグを指定します。

security_group_argument

パケットの送信元の IPアドレスまたは FQDNを指定します。使用可
能な引数は、dest_address_argumentの説明にある引数と同じです。

source_address_argument

TCPにプロトコルを設定します。tcp

（オプション）ACEをアクティブにする曜日と時刻を決定する時間
範囲オブジェクトを指定します。時間範囲を含めない場合、ACEは
常にアクティブです。時間範囲の定義については、time-rangeコマン
ドを参照してください。

time-range
time_range_name

UDPにプロトコルを設定します。udp

aa - ac
97

aa - ac
access-list extended



アイデンティティファイアウォール機能とともに使用し、送信元ア

ドレスに加えて、トラフィックを検出する条件となるグループまたは

ユーザーを指定します。使用可能な引数は次のとおりです。

• object-group-user user_obj_grp_id： object-group userコマンドを
使用して作成されたユーザーオブジェクトグループを指定しま

す。

• user {[domain_nickname\]name | any | none}：ユーザー名を指定し
ます。ユーザークレデンシャルを含むすべてのユーザーを照合す

るにはanyを指定し、ユーザー名にマッピングされていないアド
レスを照合するにはnoneを指定してください。これらのオプショ
ンが特に役立つのは、 access-groupと aaa authentication match
のポリシーを結合する場合です。

• user-group [domain_nickname\\]user_group_name：ユーザーグルー
プ名を指定します。ドメインとグループ名を区切る2つの \\に注
意してください。

user_argument

コマンドデフォルト • deny ACEのデフォルトのロギングは、拒否されたパケットについてのみシステムログ
メッセージ 106023を生成します。

• logキーワードが指定されている場合、システムログメッセージ 106100のデフォルトのシ
ビラティ（重大度）は 6（情報）で、デフォルトの間隔は 300秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

NATまたは PATを使用するときは、さまざまな機能で、ACLでのマッピングアド
レスおよびポートの使用が不要になります。これらの機能については、必ず変換さ

れていない実際のアドレスとポートを使用する必要があります。実際のアドレスと

ポートが使用されるので、NATコンフィギュレーションが変更されても ACLを変
更する必要はなくなります。詳細については、「実際の IPアドレスを使用する機
能」を参照してください。

8.3(1)
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変更内容リリー

ス

送信元または宛先 IPアドレスに加えて、送信元と宛先に、アイデンティティファ
イアウォールのユーザーおよびグループを使用できるようになりました。送信元と

宛先に、user、user-group、およびobject-group-userのサポートが追加されました。

8.4(2)

送信元または宛先 IPアドレスに加えて、送信元と宛先に、TrustSecセキュリティ
グループを使用できるようになりました。送信元と宛先に、security-groupおよび
object-group-securityのサポートが追加されました。

9.0(1)

IPv6のサポートが追加されました。anyキーワードは、IPv4および IPv6トラフィッ
クを表すように変更されました。IPv4のみのトラフィックを表す any4キーワード
と、IPv6のみのトラフィックを表す any6キーワードが追加されました。送信元お
よび宛先に対して IPv4および IPv6アドレスの組み合わせを指定できます。IPv4と
IPv6間の変換に NATを使用する場合、実際のパケットには、IPv4アドレスと IPv6
アドレスの組み合わせは含まれません。ただし、多くの機能において、ACLでは常
に実際の IPアドレスが使用され、NATマッピングアドレスは考慮されません。IPv6
固有の ACLは非推奨です。既存の IPv6 ACLは拡張 ACLに移行されます。移行の
詳細については、リリースノートを参照してください。ACLの移行については、
9.0のリリースノートを参照してください。

9.0(1)

ICMPコードのサポートが追加されました。プロトコルとして icmpを指定すると、
icmp_type [icmp_code ]を入力できます。

9.0(1)

sctpキーワードが追加されました。9.5(2)

object-group-network-serviceキーワードが追加されました。9.17(1)

使用上のガイドライン 1つの ACLは、同じ ACL IDを持つ 1つまたは複数の ACEで構成されます。ACLは、ネット
ワークアクセスを制御したり、さまざまな機能を適用するトラフィックを指定したりするため

に使用されます。特定の ACL名に対して入力した各 ACEは、ACEで行番号を指定しない限
り、その ACLの最後に追加されます。ACL全体を削除するには、clear configure access-listコ
マンドを使用します。

ACEの順序

ACEの順序は重要です。ASAがパケットを転送するかドロップするかを決定する際、ASAは、
エントリがリストされている順番で各 ACEを使用してパケットをテストします。一致が見つ
かると、ACEはそれ以上チェックされません。たとえば、すべてのトラフィックを明示的に許
可するACEをACLの先頭に作成した場合は、残りのステートメントはチェックされません。

実際の IPアドレスを使用する機能

次のコマンドと機能では、実際の IPアドレスが ACLの中で使用されます。

• access-groupコマンド

•モジュラポリシーフレームワーク match access-listコマンド
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•ボットネットトラフィックフィルタ dynamic-filter enable classify-listコマンド

• AAA aaa ... matchコマンド

• WCCP wccp redirect-list group-listコマンド

マッピング IPアドレスを使用する機能

次の機能は、ACLを使用しますが、これらの ACLは、インターフェイス上で認識されるマッ
ピングされた値を使用します。

• IPsec ACL

• captureコマンド ACL

•ユーザー単位 ACL

•ルーティングプロトコルの ACL

•他のすべての機能の ACL

アイデンティティファイアウォール、FQDN、および TrustSecの ACLをサポートしない機能

次の機能は ACLを使用しますが、アイデンティティファイアウォール（ユーザー名またはグ
ループ名を指定）、FQDN（完全修飾ドメイン名）、または TrustSec値を含む ACLは使用で
きません。

• route-mapコマンド

• VPN crypto mapコマンド

• VPN group-policyコマンド（vpn-filterを除く）

• WCCP

• DAP

例 次に示す ACLは ASAを通るすべてのホスト（ACLを適用するインターフェイス上
の）を許可します。

ciscoasa(config)# access-list ACL_IN extended permit ip any any

次の ACLの例では、192.168.1.0/24のホストが 209.165.201.0/27のネットワークにアク
セスすることを拒否します。その他のアドレスはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp
192.168.1.0 255.255.255.0 209.165.201.0 255.255.255.224
ciscoasa(config)# access-list ACL_IN extended permit ip any any

一部のホストのみにアクセスを制限する場合は、制限された permit ACEを入力しま
す。デフォルトでは、明示的に許可しない限り、他のトラフィックはすべて拒否され

ます。
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ciscoasa(config)# access-list ACL_IN extended permit ip
192.168.1.0 255.255.255.0 209.165.201.0 255.255.255.224

次の ACLでは、すべてのホスト（この ACLを適用するインターフェイス上の）から
アドレス209.165.201.29のWebサイトへのアクセスを禁止しています。他のトラフィッ
クはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www
ciscoasa(config)# access-list ACL_IN extended permit ip any any

オブジェクトグループを使用する次の ACLでは、内部ネットワーク上のさまざまな
ホストについて、さまざまなWebサーバーへのアクセスを禁止しています。他のトラ
フィックはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp
object-group denied object-group web eq www
ciscoasa(config)# access-list ACL_IN extended permit ip any any
ciscoasa(config)# access-group ACL_IN in interface inside

ネットワークオブジェクトの 1つのグループ（A）からネットワークオブジェクトの
別のグループ（B）へのトラフィックを許可する ACLを一時的にディセーブルにする
には、次のコマンドを使用します。

ciscoasa(config)# access-list 104 permit ip host object-group A object-group B inactive

時間ベースACLを実装するには、time-rangeコマンドを使用して、週および 1日の中
の特定の時刻を定義します。次に、access-list extendedコマンドを使用して、時間範囲
をACLにバインドします。次に、ACL「Sales」を時間範囲「New_York_Minute」にバ
インドする例を示します。

ciscoasa(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host
209.165.201.1 time-range New_York_Minute

時間範囲の定義方法の詳細については、time-rangeコマンドを参照してください。

次の ACLは、すべての ICMPトラフィックを許可します。

ciscoasa(config)# access-list abc extended permit icmp any any

次のACLは、オブジェクトグループ「obj_icmp_1」のすべての ICMPトラフィックを
許可します。

ciscoasa(config)# access-list abc extended permit icmp any any object-group obj_icmp_1

次のACLは、ICMPタイプが 3、および ICMPコードが 4の送信元ホスト 10.0.0.0から
宛先ホスト 10.1.1.1への ICMPトラフィックを許可します。その他のタイプの ICMPト
ラフィックはすべて許可されません。

ciscoasa(config)# access-list abc extended permit icmp host 10.0.0.0 host 10.1.1.1 3 4
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次のACLは、ICMPタイプが 3、および ICMPコードが任意の送信元ホスト 10.0.0.0か
ら宛先ホスト 10.1.1.1への ICMPトラフィックを許可します。その他のタイプの ICMP
トラフィックはすべて許可されません。

ciscoasa(config)# access-list abc extended permit icmp host 10.0.0.0 host 10.1.1.1 3

関連コマンド 説明コマンド

ACLをインターフェイスにバインドします。access-group

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACEを番号別に表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list remark
拡張、EtherType、または標準アクセスコントロールエントリの前後にコメントのテキストを
指定するには、グローバルコンフィギュレーションモードで access-list remarkコマンドを使
用します。コメントを削除するには、このコマンドの no形式を使用します。

access-list ID [ line line-num ] remark text
no access-list ID [ line line-num ] remark text

構文の説明 ACLの名前id

（任意）コメントを挿入するライン番号line
line-num

コメントのテキスト。remarktext

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コメントテキストには、スペース以外の文字を少なくとも1つ含める必要があります。空のコ
メントは許可されません。コメントテキストは、スペースや句読点を含め、最大 100文字で
す。

コメントのみを含む ACLでは access-groupコマンドは使用できません。

例 次に、ACLの末尾にコメントテキストを指定する例を示します。

ciscoasa(config)#
access-list MY_ACL remark checklist
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関連コマンド 説明コマンド

ACLをコンフィギュレーションに追加し、ASAを通過する IP
トラフィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list rename
ACLの名前を変更するには、グローバルコンフィギュレーションモードで access-list rename
コマンドを使用します。

access-list id rename new_acl_id

構文の説明 既存の ACLの名前。id

新しい ACL IDを最大 241文字の文字列または整数として指定します。ID
は、大文字と小文字が区別されます。

rename
new_acl_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ACLが同じ名前に変更されると、ASAは、通知なしでこのコマンドを無視します。

例 次に、ACLの名前を TESTから OUTSIDEに変更する例を示します。

ciscoasa(config)#
access-list TEST rename OUTSIDE

関連コマンド 説明コマンド

ACLをコンフィギュレーションに追加し、ASAを通過する IP
トラフィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list
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説明コマンド

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list standard
標準 ACLにアクセスコントロールエントリ（ACE）を追加するには、グローバルコンフィ
ギュレーションモードで access-list standardコマンドを使用します。ACEを削除するには、
このコマンドの no形式を使用します。

access-list ID standard { deny | permit } { any4 | host ip_address | ip_address subnet_mask }
no access-list ID standard { deny | permit } { any4 | host ip_address | ip_address subnet_mask
}

構文の説明 任意の IPv4アドレスに一致させます。any4

条件に一致する場合、パケットを拒否または免除しますdeny

IPv4ホストアドレスを指定します（つまり、サブネットマスクは
255.255.255.255です）。

host ip_address

ACLの名前または番号。id

IPv4ネットワークアドレスおよびサブネットマスクを指定します。ip_address subnet_mask

条件に一致する場合、パケットを許可するか、または含みます。permit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 標準ACLは、ACL IDまたは名前が同じすべてのACEで構成されます。標準ACLは、ルート
マップや VPNフィルタなどの限られた数の機能に使用されます。標準 ACLでは、 IPv4アド
レスのみを使用して、宛先アドレスのみを定義します。

例 次に、標準 ACLにルールを追加する例を示します。
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ciscoasa(config)# access-list OSPF standard permit 192.168.1.0 255.255.255.0

関連コマンド 説明コマンド

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list webtype
クライアントレス SSL VPN接続をフィルタするWebタイプ ACLにアクセスコントロールエ
ントリ（ACE）を追加するには、グローバルコンフィギュレーションモードで access-list
webtypeコマンドを使用します。ACEを削除するには、このコマンドのno形式を使用します。

access-list id webtype { deny | permit } url { url_string | any } [ log [ [ level ] [ interval secs
] | disable | default ] ] } [ time_range name ] [ inactive ]
no access-list id webtype { deny | permit } url { url_string | any } [ log [ [ level ] [ interval
secs ] | disable | default ] ] } [ time_range name ] [ inactive ]
access-list id webtype { deny | permit } tcp dest_address_argument [ operator port ] [ log [ [
level ] [ interval secs ] | disable | default ] ] } [ time_range name ] [ inactive ]
no access-list id webtype { deny | permit } tcp dest_address_argument [ operator port ] [ log [ [
level ] [ interval secs ] | disable | default ] ] } [ time_range name ] [ inactive ]

構文の説明 条件に一致する場合、アクセスを拒否します。deny

パケットの送信先 IPアドレスを指定します。宛先アドレスオプション
は次のとおりです。

• host ip_address：IPv4ホストアドレスを指定します。

• dest_ip_address mask：10.100.10.0 255.255.255.0など、IPv4ネット
ワークアドレスおよびサブネットマスクを指定します。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレス
とプレフィックスを指定します。

• any、any4、および any6：anyは IPv4と IPv6の両方のトラフィッ
クを指定します。any4は IPv4トラフィックのみを指定します。
any6は IPv6トラフィックのみを指定します。

dest_address_argument

ACLの名前または番号を指定します。id

（任意）ACEをディセーブルにします。再度イネーブルにするには、
inactiveキーワードを使用せずにACE全体を入力します。この機能を使
用すると、非アクティブな ACEのレコードをコンフィギュレーション
内に保持して、再度イネーブルにしやすくすることができます。

inactive
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（オプション）ACEに一致するパケットが見つかったときのロギング
オプションを設定します。引数を指定せずに logキーワードを入力する
と、デフォルトレベル（6）とデフォルト間隔（300秒）でVPNフィル
タのシステムログメッセージ106102がイネーブルになります。logキー
ワードを入力しないと、デフォルトのVPNフィルタのシステムログメッ
セージ 106103が生成されます。ログオプションは次のとおりです。

• level：0～ 7のシビラティ（重大度）。デフォルトは 6（情報）で
す。

• interval secs：syslogメッセージ間の時間間隔（秒）。1～ 600で指
定します。デフォルトは300です。この値は、ドロップ統計情報の
収集に使用するキャッシュから非アクティブなフローを削除するた

めのタイムアウト値としても使用されます。

• disable：すべての ACEロギングをディセーブルにします。

• default：メッセージ 106103のロギングをイネーブルにします。こ
の設定は、logオプションを指定しないのと同じです。

log [[level ] [interval
secs ] | disable |
default]

（オプション）tcpを指定する場合は、宛先ポート。ポートを指定しな
かった場合は、すべてのポートが照合されます。operatorは次のいずれ
かになります。

• lt：小なり

• gt：大なり

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用するときは、ポート
番号を 2つ指定します。たとえば、次のように指定します。

range 100 200

portには、TCPポートの番号（整数）または名前を指定できます。

operator port

条件が一致した場合にアクセスを許可します。permit

（オプション）ACEをアクティブにする曜日と時刻を決定する時間範
囲オブジェクトを指定します。時間範囲を含めない場合、ACEは常に
アクティブです。時間範囲の定義については、time-rangeコマンドを参
照してください。

time_range name
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照合するURLを指定します。すべてのURLベースのトラフィックに一
致させるには、url anyを使用します。そうでない場合は、URL文字列
を入力します。URL文字列には、ワイルドカードを含めることができ
ます。URL文字列については、使用上のガイドラインを参照してくだ
さい。

url {url_string | any}

コマンドデフォルト デフォルトの設定は次のとおりです。

• ACLロギングによって、拒否されたパケットに対して syslogメッセージ 106103が生成さ
れます。

•オプションの logキーワードを指定した場合、syslogメッセージ 106102のデフォルトレベ
ルは 6（情報）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン access-list webtypeコマンドは、クライアントレス SSL VPNフィルタリングを設定するために
使用されます。

URLの指定に関するヒントと制約事項は次のとおりです。

すべての URLを照合する場合は、anyを選択します。

•「Permit url any」と指定すると、「プロトコル://サーバー IP/パス」の形式の URLはすべ
て許可され、このパターンに一致しないトラフィック（ポート転送など）はブロックされ

ます。暗黙的な拒否が発生しないよう、必要なポート（Citrixの場合はポート 1494）への
接続を許可する ACEを使用してください。

•スマートトンネルと icaプラグインは、smart-tunnel://と ica://のタイプにのみ一致するた
め、「permit url any」を使用した ACLによって影響を受けることはありません。

•使用できるプロトコルは、cifs://、citrix://、citrixs://、ftp://、http://、https://、imap4://、nfs://、
pop3://、smart-tunnel://、および smtp://です。プロトコルでワイルドカードを使用すること
もできます。たとえば、htt*は httpおよび httpsに一致し、アスタリスク *はすべてのプ
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ロトコルに一致します。たとえば、*://*.example.comは、example.comネットワークへの
すべてのタイプの URLベーストラフィックに一致します。

• smart-tunnel:// URLを指定すると、サーバー名だけを含めることができます。URLにパス
を含めることはできません。たとえば、smart-tunnel://www.example.comは受け入れ可能で
すが、smart-tunnel://www.example.com/index.htmlは受け入れ不可です。

•アスタリスク（*）：空の文字列を含む任意の文字列に一致します。すべての http URLに
一致させるには、http://*/*と入力します。

•疑問符 ?は任意の 1文字に一致します。

•角カッコ（[]）：文字の範囲を指定する際に使用する演算子です。角カッコ内に指定され
た範囲に属する任意の 1文字に一致します。たとえば、http://www.cisco.com:80/および
http://www.cisco.com:81/の両方に一致させるには、http://www.cisco.com:8[01]/と入力しま
す。

例 次の例は、特定の企業の URLへのアクセスを拒否する方法を示しています。

ciscoasa(config)# access-list acl_company webtype deny url http://*.example.com

次の例は、特定のWebページへのアクセスを拒否する方法を示しています。

ciscoasa(config)# access-list acl_file webtype deny url
https://www.example.com/dir/file.html

次の例は、特定サーバー上にある任意の URLへのポート 8080経由の HTTPアクセス
を拒否する方法を示しています。

ciscoasa(config)# access-list acl_company webtype deny url http://my-server:8080/*

関連コマンド 説明コマンド

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

ASAで稼働中のアクセスリストのコンフィギュレーションを表
示します。

show running-config access-list
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accounting-mode
アカウンティングメッセージが単一のサーバーに送信されるか（シングルモード）、グループ

内のすべてのサーバーに送信されるか（同時モード）を指定するには、AAAサーバーコンフィ
ギュレーションモードでaccounting-modeコマンドを使用します。アカウンティングモードの
指定を削除するには、このコマンドの no形式を使用します。

accounting-mode { simultaneous | single }

構文の説明 グループ内のすべてのサーバーにアカウンティングメッセージを送信します。simultaneous

単一のサーバーにアカウンティングメッセージを送信します。single

コマンドデフォルト デフォルト値はシングルモードです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 単一のサーバーにアカウンティングメッセージを送信するには、singleキーワードを使用しま
す。サーバーグループ内のすべてのサーバーにアカウンティングメッセージを送信するには、

simultaneousキーワードを使用します。

このコマンドは、アカウンティング（RADIUSまたは TACACS+）にサーバーグループが使用
されている場合にのみ有効です。

例 次に、accounting-modeコマンドを使用して、グループ内のすべてのサーバーにアカウ
ンティングメッセージを送信する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa
(config-aaa-server-group)# accounting-mode simultaneous
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ciscoasa
(config-aaa-server-group)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

アカウンティングサービスをイネーブルまたはディセーブルに

します。

aaa accounting

AAAサーバーグループコンフィギュレーションモードを開始
し、グループ内のすべてのホストに対してグループ固有かつ共

通の AAAサーバーパラメータを設定できるようにします。

aaa-server protocol

AAAサーバーコンフィギュレーションをすべて削除します。clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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accounting-port
このホストの RADIUSアカウンティングに使用されるポート番号を指定するには、AAAサー
バーホストコンフィギュレーションモードで accounting-portコマンドを使用します。認証
ポートの指定を削除するには、このコマンドの no形式を使用します。

accounting-port port
no accounting-port

構文の説明 RADIUSアカウンティング用のポート番号。有効な値の範囲は 1～ 65535です。port

コマンドデフォルト デフォルトでは、デバイスはアカウンティングのためにポート 1646で RADIUSをリッスンし
ます（RFC 2058に準拠）。ポートを指定しない場合は、RADIUSアカウンティングのデフォ
ルトのポート番号（1646）が使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドでは、アカウンティングレコードの送信先となる、リモート RADIUSサーバー
ホストの宛先 TCP/UDPポート番号を指定します。RADIUSアカウンティングサーバーで 1646
以外のポートを使用する場合は、aaa-serverコマンドでRADIUSサービスを開始する前に、適
切なポートに対して ASAを設定する必要があります。

このコマンドは、RADIUS用に設定されているサーバーグループに限り有効です。

例 次に、ホスト「1.2.3.4」に「srvgrp1」という名前のRADIUSAAAサーバーを設定し、
タイムアウトを 9秒、再試行間隔を 7秒、アカウンティングポートを 2222に設定す
る例を示します。

ciscoasa
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(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)#
accountinq-port 2222
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa(config)#

関連コマンド 説明コマンド

ユーザーがいずれのネットワークサービスにアクセスしたかに

関するレコードを保持します。

aaa accounting

AAAサーバーホストコンフィギュレーションモードを開始し
ます。このモードでは、ホストに固有のAAAサーバーパラメー
タを設定できます。

aaa-server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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accounting-server-group
アカウンティングレコード送信用のAAAサーバーグループを指定するには、さまざまなモー
ドで accounting-server-group コマンドを使用します。アカウンティングサーバーをコンフィ
ギュレーションから削除するには、このコマンドの no形式を使用します。

accounting-server-group group_tag
no accounting-server-group [ group_tag ]

構文の説明 設定済みのアカウンティングサーバーまたはサーバーグループを指定します。ア

カウンティングサーバーを設定するには、aaa-serverコマンドを使用します。

group_tag

コマンドデフォルト デフォルトでは、アカウンティングサーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応imap4sコン
フィギュレー

ション（廃

止）

——•対応—•対応pop3sコンフィ
ギュレーショ

ン（廃止）

——•対応—•対応smtpsコンフィ
ギュレーショ

ン（廃止）

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

このコマンドは、webvpnコンフィギュレーションモードではなく、トンネルグルー
プ一般属性コンフィギュレーションモードで使用できます。

7.1(1)

このコマンドは、imap4sモード、pop3sモード、および smtpsモードについては廃
止されました。

9.5(2)

このコマンドは、IPSec LAN-to-LAN（IPSec-12L）トンネルグループでは使用でき
なくなりました。実際、IPSec LAN-to-LANではサポートされていませんでした。

9.8(1)

使用上のガイドライン ASAでは、アカウンティングを使用して、ユーザーがアクセスするネットワークリソースを追
跡します。このコマンドをwebvpnコンフィギュレーションモードで入力すると、トンネルグ
ループ一般属性コンフィギュレーションモードの同等のコマンドに変換されます。

例 次に、トンネルグループ一般属性コンフィギュレーションモードで、リモートアク

セストンネルグループ「xyz」に対して「aaa-server123」という名前のアカウンティン
グサーバーグループを設定する例を示します。

ciscoasa(config)# tunnel-group xyz type remote-access
ciscoasa(config)# tunnel-group xyz general-attributes
ciscoasa(config-tunnel-general)# accounting-server-group aaa-server123
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

認証、許可、およびアカウンティングサーバーを設定します。aaa-server
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acl-netmask-convert
aaa-server hostコマンドを使用してアクセスする RADIUSサーバーからダウンロード可能な
ACLに受信したネットマスクをASAでどのように処理するかを指定するには、AAAサーバー
ホストコンフィギュレーションモードで acl-netmask-convertコマンドを使用します。ASAの
指定した動作を解除するには、このコマンドの no形式を使用します。

acl-netmask-convert { auto-detect | standard | wildcard }
no acl-netmask-convert

構文の説明 ASAは、使用されているネットマスク表現のタイプを判断しようとします。ASA
によってワイルドカードネットマスク表現が検出された場合は、標準ネットマス

ク表現に変換されます。このキーワードの詳細については、「使用上のガイドラ

イン」を参照してください。

auto-detect

ASAは、RADIUSサーバーから受信したダウンロード可能なACLに標準ネットマ
スク表現のみが含まれていると見なします。ワイルドカードネットマスク表現か

らの変換は実行されません。

standard

ASAは、RADIUSサーバーから受信したダウンロード可能なACLにワイルドカー
ドネットマスク表現のみが含まれていると見なし、ACLのダウンロード時にそれ
らのすべてを標準ネットマスク表現に変換します。

wildcard

コマンドデフォルト デフォルトでは、ワイルドカードネットマスク表現からの変換は実行されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

使用上のガイドライン RADIUSサーバーから提供されるダウンロード可能な ACLにワイルドカード形式のネットマ
スクが含まれている場合は、wildcardまたはauto-detectキーワードを指定してacl-netmask-convert
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コマンドを使用します。ASAは、ダウンロード可能な ACLに標準ネットマスク表現が含まれ
ていると想定します。一方、Cisco VPN 3000シリーズコンセントレータは、ダウンロード可
能な ACLに、標準ネットマスク表現とは逆のワイルドカードネットマスク表現が含まれてい
ると想定します。ワイルドカードマスクでは、無視するビット位置に 1、照合するビット位置
に 0が配置されます。acl-netmask-convertコマンドを使用すると、このような相違が RADIUS
サーバー上のダウンロード可能な ACLの設定方法に与える影響を最小限に抑えることができ
ます。

RADIUSサーバーの設定方法が不明な場合は、auto-detectキーワードが役立ちます。ただし、
「穴」があるワイルドカードネットマスク表現は、正しく検出および変換できません。たとえ

ば、ワイルドカードネットマスク 0.0.255.0は、第 3オクテットに任意の値を許可し、Cisco
VPN 3000シリーズコンセントレータでは有効に使用できます。ただし、ASAでは、この表現
をワイルドカードネットマスクとして検出できません。

例 次に、ホスト「192.168.3.4」に「srvgrp1」という名前のRADIUSAAAサーバーを設定
し、ダウンロード可能なACLのネットマスクの変換をイネーブルにして、タイムアウ
トを 9秒、再試行間隔を 7秒、認証ポートを 1650に設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
ciscoasa
(config-aaa-server-host)# acl-netmask-convert wildcard
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)#
authentication-port 1650
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

aaa-serverコマンドまたは ASDMユーザー認証により指定された
サーバー上の LOCAL、TACACS+、または RADIUSユーザー認証
をイネーブルまたはディセーブルにします。

aaa authentication

AAAサーバーホストコンフィギュレーションモードを開始しま
す。このモードでは、ホストに固有の AAAサーバーパラメータ
を設定できます。

aaa-server host

すべての AAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server
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説明コマンド

すべてのAAAサーバー、特定のサーバーグループ、特定のグルー
プ内の特定のサーバー、または特定のプロトコルのAAAサーバー
統計情報を表示します。

show running-config
aaa-server
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action
アクセスポリシーをセッションに適用するか、またはセッションを終了するには、ダイナミッ

クアクセスポリシーレコードコンフィギュレーションモードで actionコマンドを使用しま
す。セッションをリセットしてアクセスポリシーをセッションに適用するには、このコマンド

の no形式を使用します。

action { continue | terminate }
no action { continue | terminate }

構文の説明 アクセスポリシーをセッションに適用します。continue

接続を切断します。terminate

コマンドデフォルト デフォルト値は continueです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ダイナミック

アクセスポリ

シーレコード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 選択したすべての DAPレコードでセッションにアクセスポリシーを適用するには、continue
キーワードを使用します。選択したDAPレコードのいずれかで接続を切断するには、terminate
キーワードを使用します。

例 次に、Financeという DAPポリシーのセッションを切断する例を示します。

ciscoasa (config)#
config-dynamic-access-policy-record Finance
ciscoasa
(config-dynamic-access-policy-record)#
action terminate
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ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

すべての DAPレコードまたは指定した DAPレコー
ドの実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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action cli command
イベントマネージャアプレットでアクションを設定するには、イベントマネージャアプレッ

トコンフィギュレーションモードで action cli commandコマンドを使用します。設定したア
クションを削除するには、no action nコマンドを入力します。

action n cli command "コマンド "
no action n

構文の説明 コマンド名を指定します。commandオプションの値は、引用符で囲む必要があり
ます。引用符で囲んでいない場合、コマンドが 2つ以上の単語で構成されている
とエラーが発生します。このコマンドは、特権レベル15（最高）を持つユーザー
として、グローバルコンフィギュレーションモードで実行されます。ディセー

ブルになっているため、このコマンドは入力を受け付けない場合があります。コ

マンドで使用可能な場合は、noconfirmオプションを使用します。

“command
”

アクション IDを指定します。有効な IDの範囲は 0～ 42947295です。n

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン イベントマネージャアプレットでアクションを設定するには、このコマンドを使用します。

例 次に、イベントマネージャアプレットでアクションを設定する例を示します。

hostname (config-applet)#
action 1 cli command “show version”
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関連コマンド 説明コマンド

アプレットについて説明します。description

イベントマネージャアプレットを実行します。event manager run

設定された各イベントマネージャアプレットの統計情報を表示します。show event manager

イベントマネージャのデバッグトレースを管理します。debug event
manager
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action-uri
WebサーバーのURIを指定して、シングルサインオン（SSO）認証用のユーザー名とパスワー
ドを受信するには、AAAサーバーホストコンフィギュレーションモードで action-uri コマン
ドを使用します。URIパラメータ値をリセットするには、このコマンドの no形式を使用しま
す。

action-uri string
no action-uri

HTTPプロトコルを使用して SSOを正しく設定するには、認証と HTTPプロトコル交換
についての詳しい実務知識が必要です。

（注）

構文の説明 認証プログラムの URI。複数行に入力できます。各行の最大文字数は 255です。URI全
体の最大文字数は、2048文字です。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン これはHTTPフォームのコマンドを使用したSSOです。URI（ユニフォームリソース識別子）
は、インターネット上のコンテンツの位置を特定するコンパクトな文字列です。これらのコン

テンツには、テキストページ、ビデオクリップ、サウンドクリップ、静止画、動画、ソフト

ウェアプログラムなどがあります。URIの最も一般的な形式は、Webページアドレスです。
Webページアドレスは、URIの特定の形式またはサブセットで、URLと呼ばれます。
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ASAのWebVPNサーバーでは、POST要求を使用して、認証Webサーバーに SSO認証要求を
送信できます。これを行うには、HTTP POST要求を使用して、認証Webサーバー上のアク
ションURIにユーザー名とパスワードを渡すようにASAを設定します。action-uriコマンドで
は、ASAが POST要求を送信するWebサーバー上の認証プログラムの場所と名前を指定しま
す。

認証Webサーバー上のアクション URIを見つけるには、ブラウザで直接Webサーバーのログ
インページに接続します。ブラウザに表示されるログインWebページの URLが、認証Web
サーバーのアクション URIです。

入力しやすいように、URIは連続する複数の行に入力できるようになっています。各行は入力
と同時に ASAによって連結され、URIが構成されます。action-uri行の 1行あたりの最大文字
数は 255文字ですが、それよりも少ない文字を各行に入力できます。

ストリングに疑問符を含める場合は、疑問符の前に Ctrl+Vのエスケープシーケンスを使
用する必要があります。

（注）

例 次に、www.example.comの URIを指定する例を示します。

http://www.example.com/auth/index.html/appdir/authc/forms/MCOlogin.fcc?TYPE=33554433&REALMOID=06-000a1311-a828-1185-ab41-8333b16a0008&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F%2Fauth.example.com

ciscoasa(config)# aaa-server testgrp1 host www.example.com
ciscoasa(config-aaa-server-host)# action-uri http://www.example.com/auth/index.htm
ciscoasa(config-aaa-server-host)# action-uri l/appdir/authc/forms/MCOlogin.fcc?TYP
ciscoasa(config-aaa-server-host)# action-uri 554433&REALMOID=06-000a1311-a828-1185
ciscoasa(config-aaa-server-host)# action-uri -ab41-8333b16a0008&GUID=&SMAUTHREASON
ciscoasa(config-aaa-server-host)# action-uri =0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk
ciscoasa(config-aaa-server-host)# action-uri 3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6r
ciscoasa(config-aaa-server-host)# action-uri B1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F
ciscoasa(config-aaa-server-host)# action-uri %2Fauth.example.com
ciscoasa(config-aaa-server-host)#

アクション URIにホスト名とプロトコルを含める必要があります。上記の例では、これ
らは URIの最初にある http://www.example.comに含まれています。

（注）

関連コマンド 説明コマンド

認証クッキーの名前を指定します。auth-cookie-name

SSOサーバーとの交換に使用する非表示パラメータを作成します。hidden-parameter

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter

プリログインクッキーを取得する URLを指定します。start-url
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説明コマンド

SSO認証用にユーザー名を送信する必要があるHTTPPOST要求のパラメー
タの名前を指定します。

user-parameter
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activate-tunnel-group-script
このコマンドは、tunnel-group sub-modeで username-from-certificateが設定されている場合に、
ASDMによって生成されたスクリプトファイルをリロードするために内部で使用されます。

このコマンドは、ASA CLIでは使用しないでください。（注）
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activation-key
ASAにライセンスアクティベーションキーを入力するには、特権EXECモードでactivation-key
コマンドを使用します。

activation-key [ noconfirm activation_key ] activate | deactivate }

構文の説明 時間ベースのアクティベーションキーをアクティブ化します。activateはデフォ
ルト値です。特定の機能に対して最後にアクティブ化した時間ベースキーがア

クティブになります。

activate

アクティベーションキーをASAに適用します。activation_keyは、各要素の間に
スペースを 1つ入れた 5つの要素から構成される 16進数のストリングです。先
頭の 0x指定子は任意です。すべての値が 16進数と見なされます。

1つの永続キーおよび複数の時間ベースキーをインストールできます。新しい
永続キーを入力した場合、すでにインストール済みのキーが上書きされます。

activation_key

時間ベースのアクティベーションキーを非アクティブ化します。非アクティブ

化した場合でも、アクティベーションキーはASAにインストールされたままで
す。後で activateキーワードを使用してアクティブ化できます。キーの初回入
力時で、deactivateを指定した場合、キーは ASAに非アクティブステートでイ
ンストールされます。

deactivate

（オプション）確認を求めるプロンプトを表示せずにアクティベーションキー

を入力します。

noconfirm

コマンドデフォルト デフォルトでは、ASAは、ライセンスがすでにインストールされた状態で出荷されます。この
ライセンスは、注文した内容およびベンダーがインストールした内容に応じて、ライセンスを

追加できる基本ライセンスの場合と、すべてのライセンスがすでにインストールされている場

合があります。インストールされているライセンスを特定するには、show activation-keyコマ
ンドを参照してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリース

次の制限値が増加されました。

• ASA5510 Baseライセンス接続は 32000から 5000に、VLANは 0から 10に
増加。

• ASA5510 Security Plusライセンス接続は 64000から 130000に、VLANは 10
から 25に増加。

• ASA5520接続は 130000から 280000に、VLANは 25から 100に増加。

• ASA5540接続は 280000から 400000に、VLANは 100から 200に増加。

7.0(5)

SSL VPNライセンスが追加されました。7.1(1)

5000ユーザーのSSLVPNライセンスがASA5550以降に対して追加されました。7.2(1)

• ASA 5505上の Security Plusライセンスに対する VLAN最大数が、5（3つの
フル機能インターフェイス、1つのフェールオーバーインターフェイス、1
つのバックアップインターフェイスに制限されるインターフェイス）から

20のフル機能インターフェイスに増加されました。また、トランクポート
数も 1から 8に増加されました。

• VLANの制限値が変更されました。ASA 5510の基本ライセンスでは 10から
50に、Security Plusライセンスでは 25から 100に、ASA 5520では 100から
150に、ASA 5550では 200から 250に増えています。

7.2(2)

ASA 5510は、GE（ギガビットイーサネット）を Security Plusライセンスのある
ポート 0および 1でサポートします。ライセンスを Baseから Security Plusにアッ
プグレードした場合、外部 Ethernet 0/0および Ethernet 0/1ポートの容量は、元の
FE（ファストイーサネット）の 100 Mbpsから GEの 1000 Mbpsに増加します。
インターフェイス名は Ethernet 0/0および Ethernet 0/1のままです。speedコマン
ドを使用してインターフェイスの速度を変更します。また、show interfaceコマ
ンドを使用して各インターフェイスの現在の設定速度を確認します。

7.2(3)

• Advanced Endpoint Assessmentライセンスが追加されました。

• VPNロードバランシングが ASA 5510 Security Plusライセンスでサポートさ
れます。

8.0(2)

AnyConnectクライアント for Mobileライセンスが追加されました。8.0(3)

時間ベースライセンスが追加されました。8.0(4)/8.1(2)

ASA 5580上でサポートされる VLAN数が 100から 250に増加されました。8.1(2)

UC Proxyセッションライセンスが追加されました。8.0(4)
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変更内容リリース

•ボットネットトラフィックフィルタライセンスが追加されました。

• AnyConnect Essentialsライセンスが追加されました。デフォルトで、ASAは
AnyConnect Essentialsライセンスを使用します。これをディセーブルにして
他のライセンスを使用するには、no anyconnect-essentialsコマンドを使用し
ます。

• SSL VPNの共有ライセンスが追加されました。

8.2(1)

モビリティプロキシに UC Proxyライセンスが必要なくなりました。8.2(2)

•フェールオーバーライセンスが各ユニット上で同一である必要がなくなりま
した。両方のユニットで使用するライセンスは、プライマリユニットおよび

セカンダリユニットからの結合されたライセンスです。

•時間ベースライセンスがスタッカブルになりました。

• IMEライセンスが追加されました。

•時間ベースライセンスを複数インストールできるようになり、同時に機能ご
とに 1つのアクティブなライセンスを保持できます。

• activateキーワードまたは deactivateキーワードを使用して、時間ベースラ
イセンスをアクティブ化または非アクティブ化できます。

8.3(1)
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変更内容リリース

• ASA 5550および ASA 5585-X（SSP-10）では、コンテキストの最大数が 50
から 100に引き上げられました。ASA 5580および 5585-X（SSP-20）以降で
は、コンテキストの最大数が 50から 250に引き上げられました。

• ASA 5580および ASA 5585-Xでは、VLANの最大数が 250から 1024に引き
上げられました。

•ファイアウォール接続の最大数が次のように引き上げられました。

• ASA 5580-20：1,000 Kから 2,000 Kへ

• ASA 5580-40：2,000 Kから 4,000 Kへ

• ASA 5585-X（SSP-10搭載）：750 Kから 1,000 Kへ

• ASA 5585-X（SSP-20搭載）：1,000 Kから 2,000 Kへ

• ASA 5585-X（SSP-40搭載）：2,000 Kから 4,000 Kへ

• ASA 5585-X（SSP-60搭載）：2,000 Kから 10,000 Kへ

• ASA 5580の場合、AnyConnect VPNセッションの制限が 5,000から 10,000に
引き上げられました。

• ASA 5580の場合、その他の VPNセッションの制限が 5,000から 10,000に引
き上げられました。

• AnyConnect Essentialsライセンスおよび AnyConnect Premiumライセンスに
IKEv2を使用した IPsecリモートアクセス VPNが追加されました。

• Other VPNライセンス（以前の IPsec VPN）にはサイトツーサイトセッショ
ンが追加されました。

•ペイロード暗号化機能のないモデルでは（ASA 5585-Xなど）、特定の国に
ASAを輸出できるよう、ASAソフトウェアのユニファイドコミュニケーショ
ンと VPN機能を無効にしています。

8.4(1)

使用上のガイドライン アクティベーションキーの取得

アクティベーションキーを取得するには、シスコの代理店から購入できるProductAuthorization
Keyが必要になります。機能ライセンスごとに個別の製品アクティベーションキーを購入する
必要があります。たとえば、基本ライセンスがある場合は、AdvancedEndpointAssessment用と
追加の SSL VPNセッション用に別々のキーを購入する必要があります。

製品認証キーを取得した後、次のいずれかのURLのCisco.comでキーを登録する必要がありま
す。

• Cisco.comの登録済みユーザーの場合は、次のWebサイトを使用します。

http://www.cisco.com/go/license
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• Cisco.comの登録済みユーザーではない場合は、次のWebサイトを使用します。

http://www.cisco.com/go/license/public

コンテキストモードのガイドライン

•マルチコンテキストモードでシステム実行スペース内にアクティベーションキーを適用
します。

•共有ライセンスは、マルチコンテキストモードではサポートされていません。

フェールオーバーのガイドライン

•共有ライセンスは、アクティブ/アクティブモードではサポートされていません。

•フェールオーバーユニットは、各ユニット上で同一のライセンスを必要としません。

旧バージョンの ASAソフトウェアは、各ユニット上のライセンスが一致する必要がありまし
た。バージョン 8.3(1)から、同一のライセンスをインストールする必要がなくなりました。通
常、ライセンスをプライマリユニット専用に購入します。アクティブ/スタンバイフェール
オーバーでは、セカンダリユニットがアクティブになるとプライマリライセンスを継承しま

す。両方のユニット上にライセンスがある場合、これらのライセンスは単一の実行フェール

オーバークラスタライセンスに結合されます。

• ASA 5505および 5510では、両方の装置に Security Plusライセンスが必要です。基本ライ
センスはフェールオーバーをサポートしないため、基本ライセンスのみを保持するスタン

バイ装置ではフェールオーバーをイネーブルにできません。

アップグレードとダウングレードのガイドライン

任意の旧バージョンから最新バージョンにアップグレードした場合、アクティベーションキー

の互換性は存続します。ただし、ダウングレード機能の維持には問題が生じる場合がありま

す。

•バージョン8.1以前にダウングレードする場合：アップグレード後に、8.2より前に追加さ
れた機能のライセンスを追加でアクティブ化すると、ダウングレードした場合でも旧バー

ジョンに対するアクティベーションキーの互換性は存続します。ただし、8.2以降に追加
された機能ライセンスをアクティブ化した場合は、アクティベーションキーの下位互換性

がなくなります。互換性のないライセンスキーがある場合は、次のガイドラインを参照し

てください。

•以前のバージョンでアクティベーションキーを入力した場合は、ASAはそのキーを
使用します（バージョン8.2以降でアクティブ化した新しいライセンスがない場合）。

•新しいシステムで、以前のアクティベーションキーがない場合は、旧バージョンと互
換性のある新しいアクティベーションキーを要求する必要があります。

•バージョン8.2以前にダウングレードする場合：バージョン8.3では、より堅牢な時間ベー
スキーの使用およびフェールオーバーライセンスの変更が次のとおり追加されました。
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•複数の時間ベースのアクティベーションキーがアクティブな場合、ダウングレード時
には一番最近アクティブ化された時間ベースキーのみがアクティブになれます。他の

キーはすべて非アクティブ化されます。

•フェールオーバーペアに不一致のライセンスがある場合、ダウングレードによりフェー
ルオーバーはディセーブルになります。キーが一致した場合でも、使用するライセン

スは、結合されたライセンスではなくなります。

その他のガイドラインと制限事項

•アクティベーションキーは、コンフィギュレーションファイルには保存されません。隠
しファイルとしてフラッシュメモリに保存されます。

•アクティベーションキーは、デバイスのシリアル番号に関連付けられます。機能ライセン
スは、デバイス間で転送できません（ハードウェア障害の発生時を除く）。ハードウェア

障害が発生したためにデバイスを交換する必要がある場合は、シスコのライセンスチーム

に連絡して、既存のライセンスを新しいシリアル番号に転送するよう依頼してください。

シスコのライセンスチームから、製品認証キーの参照番号と既存のシリアル番号を求めら

れます。

•購入後に、返金またはアップグレードしたライセンスのためにライセンスを返却できませ
ん。

•すべてのライセンスタイプをアクティブ化できますが、たとえば、マルチコンテキスト
モードおよびVPNなど一部の機能には相互互換性がありません。AnyConnect Essentialsラ
イセンスの場合、次のライセンスとは互換性がありません。SSL VPNフルライセンス、
SSL VPN共有ライセンス、および Advanced Endpoint Assessmentライセンス。デフォルト
では、AnyConnect Essentialsライセンスがこれらのライセンスの代わりに使用されます。
設定の AnyConnect Essentialsライセンスをディセーブルにして他のライセンスを使用する
ように復元するには、no anyconnect-essentialsコマンドを使用します。

•一部の永続ライセンスでは、アクティブ化後に ASAをリロードする必要があります。
<xref>に、リロードが必要なライセンスを示します。

表 1 :永続ライセンスのリロード要件

リロードが必要なライセンスアクションモデル

基本ライセンスと Security Plusライセンスの切り替えASA5505およびASA5510

暗号化ライセンスの変更すべてのモデル

永続ライセンスのダウングレード（たとえば、10個のコンテキス
トから 2個のコンテキストへ）。

すべてのモデル

例 次に、ASAのアクティベーションキーを変更する例を示します。

ciscoasa# activation-key 0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490
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次に、activation-keyコマンドの出力例を示します。ここでは、新しいアクティベー
ションキーが古いアクティベーションキーと異なる場合のフェールオーバーに対する

出力が示されています。

ciscoasa# activation-key 0xyadayada 0xyadayada 0xyadayada 0xyadayada 0xyadayada
Validating activation key. This may take a few minutes...
The following features available in the running permanent activation key are NOT available
in the new activation key:
Failover is different.

running permanent activation key: Restricted (R)
new activation key: Unrestricted (UR)

WARNING: The running activation key was not updated with the requested key.
Proceed with updating flash activation key? [y
]
Flash permanent activation key was updated with the requested key.

次に、ライセンスファイルの出力例を示します。

Serial Number Entered: 123456789ja
Number of Virtual Firewalls Selected: 10
Formula One device: ASA 5520
Failover : Enabled
VPN-DES : Enabled
VPN-3DES-AES : Enabled
Security Contexts : 10
GTP/GPRS : Disabled
SSL VPN Peers : Default
Total VPN Peers : 750
Advanced Endpoint Assessment : Disabled
AnyConnect for Mobile : Enabled
AnyConnect for Cisco VPN Phone : Disabled
Shared License : Disabled
UC Phone Proxy Sessions : Default
Total UC Proxy Sessions : Default
AnyConnect Essentials : Disabled
Botnet Traffic Filter : Disabled
Intercompany Media Engine : Enabled
------------------------------------------
THE FOLLOWING ACTIVATION KEY IS VALID FOR:
ASA SOFTWARE RELEASE 8.2+ ONLY.
Platform = asa
123456789JA: yadayda1 yadayda1 yadayda1 yadayda1 yadayda1
------------------------------------------
THE FOLLOWING ACTIVATION KEY IS VALID FOR:
ALL ASA SOFTWARE RELEASES, BUT EXCLUDES ANY
8.2+ FEATURES FOR BACKWARDS COMPATIBILITY.
Platform = asa
123456789JA: yadayda2 yadayda2 yadayda2 yadayda2 yadayda2

関連コマンド 説明コマンド

AnyConnect Essentialsライセンスをイネーブルまたはディセーブルにし
ます。

anyconnect-essentials

アクティベーションキーを表示します。show activation-key

ソフトウェアバージョンおよびアクティベーションキーを表示します。show version
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activex-relay
クライアントレスポータルにActiveXを必要とするアプリケーションを埋め込むには、グルー
プポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpnコンフィギュレー
ションモードで activex-relayコマンドを使用します。デフォルトのグループポリシーから
activex-relayコマンドを継承するには、このコマンドの no形式を使用します。

activex-relay { enable | disable }
no activex-relay

構文の説明 WebVPNセッションの ActiveXをイネーブルにします。enable

WebVPNセッションのActiveXをディセーブルにします。disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン オブジェクトタグがある HTMLコンテンツ（画像、オーディオ、ビデオ、Javaアプレット、
ActiveX、PDF、またはフラッシュなど）に対する ActiveXをユーザーがWebVPNブラウザか
ら起動できるようにするには、activex-relay enableコマンドを使用します。これらのアプリ
ケーションでは、WebVPNセッションを使用してActiveXコントロールをダウンロードおよび
アップロードします。ActiveXリレーは、WebVPNセッションが閉じるまで有効です。Microsoft
OWA 2007などを使用する場合は、ActiveXをディセーブルにする必要があります。
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これらには同じ機能があるため、スマートトンネルをディセーブルにしても、activex-relay
enableコマンドによってスマートトンネルのログが生成されます。

（注）

次に、特定のグループポリシーに関連付けられているWebVPNセッションの ActiveXコント
ロールをイネーブルにする例を示します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# activex-relay enable

次に、特定のユーザー名に関連付けられているWebVPNセッションの ActiveXコントロール
をディセーブルにする例を示します。

ciscoasa(config-username-policy)# webvpn
ciscoasa(config-username-webvpn)# activex-relay disable
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


