
Cisco Catalyst SD-WANアプリケーション
インテリジェンスエンジンフロー

簡素化と一貫性を実現するために、Cisco SD-WANソリューションは Cisco Catalyst SD-WAN
としてブランド名が変更されました。さらに、Cisco IOS XE SD-WANリリース 17.12.1aおよび
Cisco Catalyst SD-WANリリース 20.12.1以降、次のコンポーネントの変更が適用されます：
Cisco vManageから Cisco Catalyst SD-WAN Managerへの変更、Cisco vAnalyticsから Cisco
Catalyst SD-WAN Analyticsへの変更、Cisco vBondから Cisco Catalyst SD-WAN Validatorへ
の変更、および Cisco vSmartから Cisco Catalyst SD-WAN Controllerへの変更。すべてのコン
ポーネントブランド名変更の包括的なリストについては、最新のリリースノートを参照してく

ださい。新しい名前への移行時は、ソフトウェア製品のユーザーインターフェイス更新への段

階的なアプローチにより、一連のドキュメントにある程度の不一致が含まれる可能性がありま

す。

（注）

このセクションのトピックでは、Cisco Catalyst SD-WANアプリケーションインテリジェンス
エンジン（SAIE）フローの概要と、 Cisco SD-WANManagerまたは CLIを使用してフローを設
定する方法について説明します。

• Cisco Catalyst SD-WANアプリケーションインテリジェンスエンジンフローの概要（1
ページ）

• Cisco SD-WANManagerを使用した Cisco Catalyst SD-WANアプリケーションインテリジェ
ンスエンジンフローの設定 （2ページ）

• CLIを使用した、Cisco SD-WANアプリケーションインテリジェンスエンジンフローの
設定（8ページ）

Cisco Catalyst SD-WANアプリケーションインテリジェン
スエンジンフローの概要

Cisco Catalyst SD-WANアプリケーションインテリジェンスエンジン（SAIE）フローは、基本
ヘッダー情報を過ぎたパケットを調べる機能を提供します。SAIEフローは、特定のパケット
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の内容を判別し、その情報を統計目的で記録するか、パケットに対してアクションを実行しま

す。

Cisco vManageリリース 20.7.1以前のリリースでは、SAIEフローはディープパケットインス
ペクション（DPI）フローと呼ばれていました。

（注）

利点には、ネットワークトラフィックの可視性の向上が含まれます。これにより、ネットワー

クオペレータは、使用パターンを理解し、ネットワークパフォーマンス情報を関連付け、利用

ベースの課金や許容可能な通信内容管理を提供できます。SAIEフローは、ネットワーク全体
のコストを削減することもできます。

一元管理型データポリシーを使用して SAIEフローを設定できます。Cisco SD-WAN Manager
ポリシーリストまたは policy lists app-list CLIコマンドを使用して、対象のアプリケーション
を定義し、policy data-policyコマンドでこれらのリストを呼び出します。データポリシーの
actionの一部で、ローカル TLOCまたはリモート TLOCを定義することで、ネットワークを通
過するアプリケーショントラフィックのパスを制御できます。厳密な制御の場合は、両方を定

義できます。

SAIEフローでは、次のプロトコルのリストはサポートされていません。

• Open Shortest Path First（OSPF）

• Border Gateway Protocol（BGP）

• Internet Control Message Protocol（ICMP）

• Bidirectional Forwarding Detection（BFD）

Cisco SD-WAN Managerを使用した Cisco Catalyst SD-WAN
アプリケーションインテリジェンスエンジンフローの

設定
Cisco Catalyst SD-WANアプリケーションインテリジェンスエンジン（SAIE）フローを設定す
るには、Cisco SD-WAN Managerポリシー構成ウィザードを使用します。このウィザードは、
ポリシーコンポーネントの作成および編集プロセスをガイドする次のような一連の画面で構成

されています。

• [アプリケーションまたは対象グループの作成（CreateApplications orGroups of Interest）]：
関連する項目をグループ化し、ポリシーの照合やアクションコンポーネントで呼び出すリ

ストを作成します。設定の詳細については、「対象グループの設定」を参照してくださ

い。
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• [トラフィックルールの設定（ConfigureTrafficRules）]：ポリシーのマッチ条件とアクショ
ン条件を作成します。設定の詳細については、「トラフィックルールの設定」を参照して

ください。

• [サイトとVPNにポリシーを適用（Apply Policies to Sites andVPNs）]：ポリシーをオーバー
レイネットワークのサイトと VPNに関連付けます。

Cisco SD-WANアプリケーションインテリジェンスエンジンフローへ
の一元管理型ポリシーの適用

Cisco SD-WANアプリケーションインテリジェンスエンジン（SAIE）フローに対する一元管
理型データポリシーを有効にするには、オーバーレイネットワーク内のサイトのリストに適用

する必要があります。

Cisco SD-WAN Managerで一元管理型ポリシーを適用するには、「Cisco SD-WAN Managerを使

用した一元管理型ポリシーの設定」を参照してください。

CLIで一元管理型ポリシーを適用するには、次の手順を実行します。
vSmart(config)# apply-policy site-list list-name data-policy policy-name (all |
from-service | from-tunnel)

デフォルトでは、データポリシーは Cisco Catalyst SD-WANコントローラを通過するすべての
データトラフィックに適用されます。ポリシーによって、ローカルサイト（つまり、ルータの

サービス側）からトンネルインターフェイスに流入するすべてのデータトラフィックが評価さ

れるほか、トンネルインターフェイスを介してローカルサイトに流入するすべてのトラフィッ

クも評価されます。こうした動作は、allオプションを含めることで明示的に設定できます。
データポリシーをローカルサイトからの流出に対するポリシーにのみ適用させるには、

from-serviceオプションを含めます。ポリシーをインバウンドトラフィックにのみ適用させる
には、from-tunnelオプションを含めます。

同じタイプのポリシーは、重複するサイト IDを含むサイトリストに適用できません。つまり、
すべてのデータポリシーでサイトリストを重複させることはできないということです。サイト

リストを誤って重複させてしまった場合、Cisco Catalyst SD-WANコントローラでの設定をコ
ミットしようとしてもできません。

実行中のアプリケーションのモニタリング

Cisco vEdgeデバイスで SD-WAN Application Intelligence Engine（SAIE）インフラストラクチャ
を有効にするには、次のようにデバイスでアプリケーションの可視性を有効にする必要があり

ます。

Cisco vManageリリース 20.7.x以前では、SAIEフローはディープパケットインスペクション
（DPI）フローと呼ばれていました。

（注）

vEdge(config)# policy app-visibility
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実行中のアプリケーションに関する情報を表示するには、デバイスで show app dpi
supported-applications、show app dpi applications、および show app dpi flowコマンドを使用し
ます。

SAIEアプリケーションの表示
次の手順を使用して、ルータ上の Cisco Catalyst SD-WANソフトウェアでサポートされている
すべてのアプリケーション認識アプリケーションのリストを表示できます。

1. Cisco SD-WAN Managerのメニューから[Monitor] > [Devices]の順に選択します。

Cisco vManageリリース 20.6.x以前：Cisco SD-WAN Managerのメニューから[Monitor] >
[Network]の順に選択します。

2. [WAN-Edge]をクリックし、[デバイス（Device）]からCisco SD-WANApplication Intelligence
Engine（SAIE）フローに対応したものを選択します。[Cisco SD-WAN Manager接続制御
（Control Connections）]ページが表示されます。

3. 左側のペインで、[リアルタイム（Real Time）]を選択してデバイスの詳細を表示します。

4. [デバイスオプション（Device Options）]ドロップダウンから、[SAIEアプリケーション
（SAIEApplications）]を選択して、デバイスで実行されているアプリケーションのリスト
を表示します。

5. デバイスの対応アプリケーションのリストを表示するには、[デバイスオプション（Device
Options）]ドロップダウンから、[SAIE対応アプリケーション（SAIESupportedApplications）]
を選択します。

Cisco SD-WANアプリケーションインテリジェンスエンジンフローを
設定するためのアクションパラメータ

データトラフィックが一元管理型データポリシーの一致部分の条件に一致した場合、パケット

を受け入れたり、ドロップしたり、またはカウントできます。その後、受け入れられたパケッ

トにパラメータを関連付けることができます。

次の手順で、Cisco SD-WAN Managerのメニューからマッチパラメータを設定できます。

• [設定（Configuration）] > [ポリシー（Policies）] > [一元管理型ポリシー（Centralized
Policy）] > [ポリシーの追加（Add Policy）] > [トラフィックルールの設定（Configure
Traffic Rules）]> [（アプリケーション認識型ルーティング |トラフィックデータ | Cflowd）
（(Application-Aware Routing | Traffic Data | Cflowd)）] > [シーケンスタイプ（Sequence
Type）] > [シーケンスルール（Sequence Rule）] > [アクション（Action）]

• [設定（Configuration）] > [ポリシー（Policies）] > [カスタムオプション（Custom
Options）]> [一元管理型ポリシー（Centralized Policy）]> [トラフィックポリシー（Traffic
Policy）] > [（アプリケーション認識型ルーティング |トラフィックデータ | Cflowd）
（(Application-Aware Routing | Traffic Data | Cflowd)）] > [シーケンスタイプ（Sequence
Type）] > [シーケンスルール（Sequence Rule）] > [アクション（Action）]。
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SAIEアプリケーションの表示
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CLIでは、policy data-policy vpn-list sequence actionコマンドでアクションパラメータを設定し
ます。

一元管理型データポリシーの各シーケンスには、1つのアクション条件を含めることができま
す。

アクションでは、最初に一致するデータパケットを受け入れるかドロップするか、およびそれ

をカウントするかどうかを指定します。

表 1 :

値または範囲CLIコマンドCisco SD-WAN Manager説明

—accept[承認（Accept）]をクリックパケットを受け入れます。受け入れられ

たパケットは、ポリシー設定のアクショ

ン部分で設定された追加パラメータで変

更できます。

カウンタの名前。シスコ

デバイスで show policy
access-lists countersコマ
ンドを使用します。

count
counter-name

Action Counter

[承認（Accept）]をクリック
し、[カウンタ（Counter）]アク
ションを選択

受け入れられたパケットまたはドロップ

されたパケットをカウントします。

—drop[ドロップ（Drop）]をクリックパケットを廃棄します。これがデフォル

トのアクションになります。

パケットログを表示するには、show app log flowおよび show logコマンドを使用します。

次に、受け入れられたパケットについて、次のパラメータを設定できます。

表 2 :

値または範囲CLIコマンドCisco SD-WAN Manager説明

0～ 63set dscp value[承認（Accept）]をクリック
し、[DSCP]アクションを実
行

DSCP値。

転送クラス名set forwarding-class
value

[承認（Accept）]をクリック
し、[転送クラス
（Forwarding Class）]アク
ションを実行

転送クラス。
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値または範囲CLIコマンドCisco SD-WAN Manager説明

colorは次のいずれかに
なります。

3g、biz-internet、
blue、bronze、
custom1、custom2、
custom3、default、
gold、green、lte、
metro-ethernet、
mpls、private1～
private6、
public-internet、red、
silver。

デフォルトでは、

encapsulationは ipsecで
す。greにすることも
できます。

set local-tloc color
color [encap
encapsulation]

[承認（Accept）]をクリック
し、[ローカルTLOC（Local
TLOC）]アクションを実行

一致するパケットを、色とカプセル化に一

致する TLOCに転送

デフォルトでは、TLOCが使用できない場
合、トラフィックは代替 TLOCを使用して
転送されます。

set local-tloc-list
color color encap
encapsulation
[restrict]

[承認（Accept）]をクリック
し、[ローカルTLOC（Local
TLOC）]アクションを実行

TLOCが色とカプセル化と一致する場合、一
致するパケットをリスト内の TLOCの 1つ
に転送します。

デフォルトでは、TLOCが使用できない場
合、トラフィックは代替 TLOCを使用して
転送されます。TLOCが使用できない場合に
トラフィックをドロップするには、restrict
オプションを含めます。

IPアドレスset next-hop
ip-address

[承認（Accept）]をクリック
し、[ネクストホップ（Next
Hop）]アクションを実行

パケットの転送先となるネクストホップを

設定します。

policy policerコマンド
で設定されたポリサー

の名前。

set policer
policer-name

[承認（Accept）]をクリック
し、[ポリサー（Policer）]ア
クションを実行

ポリサーを適用します。

標準サービス：FW、
IDS、IDP

カスタムサービス：

netsvc1、netsvc2、
netsvc3、netsvc4

TLOCリストは、policy
lists tloc-listリストで設
定されます。

set service
service-name [tloc
ip-address | tloc-list
list-name] [vpn
vpn-id]

[承認（Accept）]をクリック
し、[サービス（Service）]
アクションを実行

トラフィックを最終的な宛先に配信する前

に、一致するパケットをネームサービスに

転送します。

TLOCアドレスまたは TLOCのリストは、
サービスに到達するためにトラフィックを

リダイレクトする必要があるリモートTLOC
を識別します。TLOCが複数ある場合、トラ
フィックは TLOC間でロードバランシング
されます。

VPN識別子は、サービスが配置されている
場所です。

vpn service設定コマンドを使用して、サー
ビスデバイスと同じ場所に配置されている

シスコデバイスにサービス自体を設定しま

す。
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値または範囲CLIコマンドCisco SD-WAN Manager説明

標準サービス：FW、
IDS、IDP

カスタムサービス：

netsvc1、netsvc2、
netsvc3、netsvc4

set service
service-name [tloc
ip-address | tloc-list
list-name] [vpn
vpn-id]

[承認（Accept）]をクリック
し、[サービス（Service）]
アクションを実行

一致するパケットを、送信元がトランスポー

ト VPN（VPN 0）にある GREトンネルを使
用して到達可能な、指定されたサービスに

直接送信します。サービスに到達するため

に使用される GREトンネルがダウンしてい
る場合、パケットルーティングは標準ルー

ティングを使用するようにフォールバック

します。サービスへの GREトンネルが到達
できないときにパケットをドロップするに

は、restrictオプションを含めます。サービ
ス VPNでは、serviceコマンドを使用して
サービスをアドバタイズする必要もありま

す。トランスポート VPN（VPN 0）で GRE
インターフェイスまたはインターフェイス

を設定します。

TLOCアドレス、色、
およびカプセル化

set local-tloc color
color [encap
encapsulation]

[承認（Accept）]をクリック
し、[TLOC]アクションを実
行

トラフィックをリモート TLOCに転送しま
す。TLOCは、IPアドレス、カラー、およ
びカプセル化によって定義されます。

policy lists tloc-listリス
トの名前

set tloc-list list-name[承認（Accept）]をクリック
し、[TLOC]アクションを実
行

TLOCリスト内のいずれかのリモートTLOC
にトラフィックを転送します。

0～ 65530set vpn vpn-id[承認（Accept）]をクリック
し、[VPN]アクションを実
行

パケットが属する VPNを設定します。

Default Action

評価されるデータパケットが、データポリシーのマッチ条件のいずれにもマッチしない場合、

デフォルトのアクションがパケットに適用されます。デフォルトでは、データパケットがド

ロップされるようになっています。

Cisco SD-WAN Managerのメニューから、デフォルトアクションを変更できます：[設定
（Configuration）] > [ポリシー（Policies）] > [一元管理型ポリシー（Centralized Policy）] > [ポ
リシーの追加（Add Policy）] > [トラフィックルールの設定（Configure Traffic Rules）] > [ア
プリケーション認識型ルーティング（Application-Aware Routing）] > [シーケンスタイプ
（Sequence Type）]> [シーケンスルール（Sequence Rule）]> [デフォルトアクション（Default
Action）]。

CLIでは、 policy data-policy vpn-list default-action acceptコマンドを使用してデフォルトのア
クションを変更します。
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CLIを使用した、Cisco SD-WANアプリケーションインテ
リジェンスエンジンフローの設定

次に、SD-WANアプリケーションインテリジェンスエンジン（SAIE）フローの一元管理型
データポリシーを設定するための手順の概要を示します。

Cisco vManageリリース 20.7.x以前では、SAIEフローはディープパケットインスペクション
（DPI）フローと呼ばれていました。

（注）

1. apply-policyコマンドを使用して、データポリシーを適用するオーバーレイネットワー
クサイトのリストを作成します。

vSmart(config)# policy
vSmart(config-policy)# lists site-list list-name
vSmart(config-lists-list-name)# site-id site-id

リストには、必要な数のサイト IDを含めることができます。サイト IDごとに 1つの
site-idコマンドを含めます。連続するサイト IDの場合は、番号をダッシュ（-）で区切っ
て範囲指定できます。

必要に応じて、さらにサイトリストを作成します。

2. データポリシーの対象となるアプリケーションとアプリケーションファミリのリストを

作成します。各リストには、1つ以上のアプリケーション名、または 1つ以上のアプリ
ケーションファミリを含めることができます。1つのリストにアプリケーションとアプ
リケーションファミリの両方を含めることはできません。

vSmart(config)# policy lists
vSmart(config-lists)# app-list list-name
vSmart(config-app-list)# app application-name

vSmart(config)# policy lists
vSmart(config-lists)# app-list list-name
vSmart(config-applist)# app-family family-name

3. 必要に応じて、IPプレフィックスと VPNのリストを作成します。
vSmart(config)# policy lists
vSmart(config-lists)# data-prefix-list list-name
vSmart(config-lists-list-name)# ip-prefix prefix/length

vSmart(config)# policy lists
vSmart(config-lists)# vpn-list list-name
vSmart(config-lists-list-name)# vpn vpn-id

4. 必要に応じて、TLOCのリストを作成します。
vSmart(config)# policy
vSmart(config-policy)# lists tloc-list list-name
vSmart(config-lists-list-name)# tloc ip-address color color encap encapsulation
[preference number]
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5. 必要に応じて、ポリシングパラメータを定義します。

vSmart(config-policy)# policer policer-name
vSmart(config-policer)# rate bandwidth
vSmart(config-policer)# burst bytes
vSmart(config-policer)# exceed action

6. 次のように、データポリシーのインスタンスを作成し、それをVPNのリストに関連付け
ます。

vSmart(config)# policy data-policy policy-name
vSmart(config-data-policy-policy-name)# vpn-list list-name

7. 一連のマッチ/ペアシーケンスを次のように作成します。
vSmart(config-vpn-list)# sequence number
vSmart(config-sequence-number)#

マッチ/アクションペアは、最も小さい番号のペアから始まり、ルートがペアのいずれか
の条件にマッチしたときに終了するシーケンス番号の順に評価されます。または、マッ

チが見つからない場合は、デフォルトのアクション（ルートを拒否するか、そのまま受

け入れる）が実行されます。

8. アプリケーションに基づいてマッチパラメータを定義します。

vSmart(config-sequence-number)# match app-list list-name

9. データパケットの追加のマッチパラメータを定義します。

vSmart(config-sequence-number)# match parameters

10. 次のように、マッチしたときに実行するアクションを定義します。

vSmart(config-sequence-number)# action (accept | drop) [count]

11. 受け入れられたパケットに対して実行するアクションを定義します。パケットが通過す

るトンネルを制御するには、リモートまたはローカル TLOCを定義します。またはトン
ネルパスを厳密に制御するには、次の両方を設定します。

vSmart(config-action)# set tloc ip-address color color encap encapsulation
vSmart(config-action)# set tloc-list list-name
vSmart(config-action)# set local-tloc color color encap encapsulation
vSmart(config-action)# set local-tloc-list color color encap encapsulation [restrict]

12. 実行する追加アクションを定義します。

13. 必要に応じて、データポリシー内にマッチ/アクションペアの追加の番号付きシーケンス
を作成します。

14. ルートがいずれかのシーケンス条件のどれにもマッチしない場合、そのルートはデフォ

ルトで拒否されています。一致しないプレフィックスを受け入れる場合は、ポリシーの

デフォルトアクションを設定します。

vSmart(config-policy-name)# default-action accept

15. オーバーレイネットワーク内の 1つ以上のサイトにポリシーを適用します。
vSmart(config)# apply-policy site-list list-name data-policy policy-name (all |
from-service | from-tunnel)
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トラフィックの分類を確認するには、次の showコマンドを使用します。

• show app dpi flows

• show support dpi flows active detail

• show app dpi application

• show support dpi flows expired detail

• show support dpi statistics
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


