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の概要

CiscoSM-X-16G4M2XまたはSM-X-40G9M2Xは、高密度のSmall Form-Factor Pluggable（SFP）、
Small Form-Factor Pluggable Plus（SFP+）、1ギガビット 2.5 mGiGを備えたレイヤ 2スイッチモ
ジュールであり、Cisco 4000シリーズサービス統合型ルータ（ISR）に 10G接続を提供しま
す。また、モジュラ型 ISRプラットフォームの中央転送データプレーンへの10G対応内部アッ
プリンクも提供します。

SM-X-16G4M2Xまたは SM-X-40G9M2Xサービスモジュールは、すべての銅線ポートにおい
て、標準規格の Power over Ethernet（PoE）、 Power over Ethernet Plus（PoE+）、Cisco Enhanced
Power over Ethernet（EPoE）、および Cisco Universal Power over Ethernet（UPoE）のサポートに
対応しています。信号ペアとスペアペアの両方を活用することで、銅線ポートごとに最大 60
ワットの電力がサポートされます。

本書では、Cisco 4000シリーズサービス統合型ルータ（ISR）で SM-X-16G4M2Xまたは
SM-X-40G9M2Xサービスモジュールを設定する方法について説明します。

次に、SM-X-16G4M2XまたはSM-X-40G8M2Xサービスモジュールの機能の履歴を示します。

表 1 : SM-X-16G4M2Xおよび SM-X-40G8M2Xの機能の履歴

変更内容リリース

CiscoSM-X-16G4M2Xサービスモジュールが導入されました。Cisco IOSXEGibraltar 16.12.1a

CiscoSM-X-40G8M2Xサービスモジュールが導入されました。Cisco IOS XE Amsterdam 17.1

プラットフォームおよび Cisco IOSソフトウェアイメージのサポート情報の検索

ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートを参照してください。プラットフォームの

サポートおよびシスコソフトウェアイメージのサポートに関する情報を検索するには、Cisco
Feature Navigatorを使用します。Cisco Feature Navigatorには、http://www.cisco.com/go/cfnから
アクセスします。Cisco.comのアカウントは必要ありません。
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Cisco SM-X-16G4M2Xまたは SM-X-40G9M2Xサービスモジュールの
設定

ここでは、Cisco SM-X-16G4M2Xまたは SM-X-40G9M2Xサービスモジュールの設定方法と、
Cisco SM-X-16G4M2Xまたは SM-X-40G9M2Xサービスモジュールに関する重要な概念につい
て説明します。

Cisco SM-X-16G4M2Xサービスモジュールの前提条件
Cisco SM-X-16G4M2Xを設定するには、Cisc IOS XE Bengaluru 17.5.1リリースが必要です。

ルータで実行されている Cisco IOSソフトウェアのバージョンを判断するには、ルータにログ
インし、show versionコマンドを入力します。

Router> show version

Cisco IOS XE Software, Version xe.17.5.S - Standard Support Release

Cisco IOS Software, ISR Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version 15.5(2)S,
RELEASE SOFTWARE (fc3)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2015 by Cisco Systems, Inc.

Compiled Sun 22-Mar-15 02:32 by mcpre

•ルータ（Cisco 4000シリーズ ISR）、Cisco IOSソフトウェアリリースおよび機能セットを
表示するには、特権 EXECモードで show versionコマンドを入力します。

• Cisco IOSリリース番号マッピングを表示するには、「Release Notes for the Cisco ISR 4400
Series」を参照してください。

Cisco SM-X-16G4M2Xサービスモジュールの設定に関する制約事項
ここでは、Cisco SM-X-16G4M2Xサービスモジュールの制約事項について説明します。

• CiscoNIM-ES2-4/NIM-ES2-8およびSM-X-16G4M2Xは、機能に互換性がないため、単一の
シャーシ内で共存できません。2つのモードを切り替える場合は、システムをリロードす
る必要があります。
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Cisco SM-X-16G4M2Xおよび NIM-ES2-4/NIM-ES2-8モ
ジュールが同じルータに挿入されている場合、Cisco
SM-X-16G4M2Xサービスモジュールが優先されます。
ルータがリブートし、レガシースイッチングモードで

はなく次世代スイッチングモードで動作します。リロー

ド後、CiscoNIM-ES2-4/NIM-ES2-8は非アクティブにな
り、Cisco SM-X-16G4M2Xサービスモジュールがアク
ティブになります。

（注）

Power over Ethernetの設定

始める前に

SM-X-16G4M2Xサービスモジュールの各銅線ポートは、次のコネクテッドデバイスのいずれ
か 1つを自動検出し、電力を適切に供給します。

• IEEE 802.3afおよび IEEE 802.3at準拠の受電デバイス

• Cisco EPOEおよび UPOE受電デバイス

Power over Ethernetを設定するには、次のコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 2

ポートのPoEモードを設定します。キー
ワードの意味は次のとおりです。

power inline [auto | max max-wattage]
never

例：

ステップ 3

• [Auto]：受電デバイスの検出をイ
ネーブルにします。十分な電力があrouter(config-if)# power inline auto

る場合は、装置の検出後にPoEポー
トに電力を自動的に割り当てます。

これがデフォルト設定です。
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目的コマンドまたはアクション

• Max max-wattage：ポートで許可さ
れている電力を制限します。PoE+
ポートの範囲は 4000～ 60000 mW
です。Cisco UPoEポートの範囲は
4000～ 60000 mWです。値を指定
しない場合は、最大電力が供給され

ます。

• never：装置検出とポートへの電力
供給をディセーブルにします。

ポートにシスコの受電デ

バイスが接続されている

場合は、power inline never
コマンドでポートを設定

しないでください。問題

のあるリンクアップが発

生し、ポートが

error-disabledステートに
なることがあります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

router(config-if)# end

Power Over Ethernetの確認

Power Over Ethernetの設定を確認するには、次の例で示すように show power inline コマンドを
使用します。

Router#show power inline
Available:500.0(w) Used:100.3(w) Remaining:399.8(w)

Interface Admin Oper Power Device Class Max
(Watts)

--------- ------ ---------- ------- ------------------- ----- ----
Gi2/0/0 auto on 30.0 AIR-AP3802I-H-K9 4 60.0
Gi2/0/1 auto on 10.3 IP Phone 7970 3 60.0
Gi2/0/2 auto off 0.0 n/a n/a 60.0
Gi2/0/3 auto off 0.0 n/a n/a 60.0
Gi2/0/4 auto off 0.0 n/a n/a 60.0
Gi2/0/5 auto off 0.0 n/a n/a 60.0
Gi2/0/6 auto off 0.0 n/a n/a 60.0
Gi2/0/7 auto off 0.0 n/a n/a 60.0
Gi2/0/8 auto off 0.0 n/a n/a 60.0
Gi2/0/9 auto off 0.0 n/a n/a 60.0
Gi2/0/10 auto off 0.0 n/a n/a 60.0
Gi2/0/11 auto off 0.0 n/a n/a 60.0
Gi2/0/12 auto off 0.0 n/a n/a 60.0
Gi2/0/13 auto off 0.0 n/a n/a 60.0
Gi2/0/14 auto off 0.0 n/a n/a 60.0
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Gi2/0/15 auto off 0.0 n/a n/a 60.0
Tw2/0/16 auto off 0.0 n/a n/a 60.0
Tw2/0/17 auto on 30.0 AIR-AP3802I-H-K9 4 60.0
Tw2/0/18 auto off 0.0 n/a n/a 60.0
Tw2/0/19 auto on 30.0 AIR-AP3802I-H-K9 4 60.0

Universal PoEの設定

Cisco UPOEは、RJ45ケーブルの信号ペアおよびスペアペアの両方で最大 60 Wの電力を供給
できます。UPOE対応スイッチポートは、UPOE電源デバイスとの CDPまたは LLDPネゴシ
エーションを介し、スペアペアをイネーブルにして電力を供給できます。

エンドポイントの電源デバイスが信号ペアとスペアペアの両方で電力を消費する場合、対応す

る CDP/LLDPネゴシエーションメカニズムは使用できません。次の設定を使用して、特定の
ポートで 4ペアを強制的に手動設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface id

例：

Device(config)# interface
gigabitethernet2/0/1

ステップ 2

スイッチポートから、信号ペアおよびス

ペアペアの両方の電力を強制的にイネー

ブルにします。

power inline four-pair forced

例：

router(config-if)# power four-pair
forced

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

router(config-if)# end

ギガビットイーサネットインターフェイスの設定

速度とデュプレックス動作を設定するには、インターフェイスコンフィギュレーションモー

ドで次の手順を実行します。

始める前に

ギガビットイーサネットインターフェイスは、10Mbps、100Mbps、または1Gbpsモードとし
て手動で設定するか、リンクピアで適切な動作モードに自動ネゴシエートできます。
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手順

目的コマンドまたはアクション

duplex [ full|auto]ステップ 1 • Auto：ピアとのデュプレックスモー
ドを自動ネゴシエートします。例：

• Half：デュプレックスモードを強制
的にハーフにします。ハーフモード

router(config-if)# duplex full

は10Mbpsモードでのみサポートさ
れます。

• Full：デュプレックスモードを強制
的にフルにします。

speed [ 10|100|1000|auto]ステップ 2 • 10/100/1000：速度を強制的に
10/100/1000 Mbpsにします。例：

• Auto：ピアとの速度を自動ネゴシ
エートします。

router(config-if)# speed auto

2ギガビットイーサネットインターフェイスの設定

mGigを設定するには、インターフェイスコンフィギュレーションモードで次の手順を実行し
ます。

始める前に

mGiGイーサネットインターフェイスは、100Mbps、1Gbps、または2.5Gbpsモードとして手動
で設定するか、一般的に使用されている cat5eケーブルまたはそれ以上のケーブルバリアント
を介してピアリンクと自動ネゴシエートできます。

手順

目的コマンドまたはアクション

duplex [ full|auto]ステップ 1 • Auto：ピアとのデュプレックスモー
ドを自動ネゴシエートします。例：

• Full：デュプレックスモードを強制
的にフルにします。

router(config-if)# duplex auto

speed [ 100|1000|2500|auto]ステップ 2 • Auto：ピアとの速度を自動ネゴシ
エートします。例：

• 100|1000|2500|：速度を
100/1000/2500Mbpsに設定します。

router(config-if)# speed auto
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10ギガビットイーサネットインターフェイスの設定

10ギガビットイーサネットインターフェイスではデュプレックスと速度を設定できません。
速度は、ポートに挿入された SFPまたは SPF+のタイプによります。

フロー制御および最大伝送ユニットの設定

フロー制御により、輻輳したポートはピアノードでトラフィックを一時停止できます。出力方

向で輻輳が発生したポートがある場合、他のポートにポーズフレームを使用して通知し、輻輳

期間中はそのポートへのパケット転送を停止します。

Cisco SM-X-16G4M2Xスイッチポートは、他の Catalystスイッチと連携する受信方向のフロー
制御のみをサポートします。

（注）

すべてのインターフェイスで送受信されるフレームのデフォルトMTUサイズは、1500バイト
です。MTUサイズは、すべての外部インターフェイスでジャンボフレームをサポートするよ
うに変更できます。

手順

目的コマンドまたはアクション

デフォルトの状態は offです。flowcontrol receive [on | off]

例：

ステップ 1

• On：ピアデバイスからのポーズフ
レームの受信/処理をイネーブルに
します。

router(config-if)# flowcontrol receive
on

• Off：ピアデバイスからのポーズフ
レームの受信/処理をディセーブル
にします。

フレームの最大伝送ユニット（MTU）
サイズを設定します。範囲は 1500～
9216です。

mtu mtu size

例：

router(config-if)# mtu 9000

ステップ 2

イーサネットインターフェイスステータスの検証

ギガビットインターフェイスのステータス情報を表示するには、show interfacesGigabitEthernet
コマンドを使用します。

Router#show interfaces gigabitEthernet 2/0/14
GigabitEthernet2/0/14 is up, line protocol is up (connected)
Hardware is SM-X-16G4M2X, address is f4db.e673.fa15 (bia f4db.e673.fa15)
MTU 3000 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not supported
Full-duplex, 1000Mb/s, link type is auto, media type is 10/100/1000BaseTX
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input flow-control is on, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:01, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

258911616529 packets input, 33140686915712 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
258846666089 packets output, 33132365295921 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out

mGigインターフェイスのステータス情報を表示するには、show interfaces twoGigabitEthernet
コマンドを使用します。

Router# show int twoGigabitEthernet 2/0/16
TwoGigabitEthernet2/0/16 is up, line protocol is up (connected)
Hardware is SM-X-16G4M2X, address is f4db.e673.fa17 (bia f4db.e673.fa17)
MTU 1500 bytes, BW 2500000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive not supported
Full-duplex, 2500Mb/s, link type is force-up, media type is 100/1000/2.5GBaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:01, output 00:00:05, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

172 packets input, 41736 bytes, 0 no buffer
Received 0 broadcasts (172 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 172 multicast, 0 pause input
0 input packets with dribble condition detected
165 packets output, 42501 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out

10ギガビットイーサネットのステータス情報を表示するには、showinterfaces tenGigabitEthernet
コマンドを使用します。

Router# show int tenGigabitEthernet 2/0/20
TenGigabitEthernet2/0/20 is up, line protocol is up (connected)
Hardware is SM-X-16G4M2X, address is f4db.e673.fa1b (bia f4db.e673.fa1b)
MTU 1500 bytes, BW 10000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
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Encapsulation ARPA, loopback not set
Keepalive not supported

Full-duplex, 10Gb/s, link type is auto, media type is SFP-10Gbase-SR
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

2611024549517 packets input, 334211146017180 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 28737 giants, 0 throttles
28738 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
2591035043779 packets output, 331652477689500 bytes, 0 underruns
0 output errors, 0 collisions, 2 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out

MACテーブル操作
このセクションの内容は次のとおりです。

MACアドレステーブルでのスタティックエントリの作成（9ページ）

MACアドレスベースのトラフィックブロッキング（10ページ）

エージングタイマーの設定と確認（11ページ）

MACアドレステーブルでのスタティックエントリの作成

MACアドレステーブルにスタティックエントリを作成するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal

MACアドレステーブルでスタティック
エントリを作成します。

mac address-table static mac-address
vlan vlan-id interface Interface-id

例：

ステップ 3
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目的コマンドまたはアクション

Router(config)# mac address-table
static 00ff.ff0d.2dc0 vlan 1 interface
gigabitethernet 0/1/0

特権 EXECモードに戻ります。end

例：

ステップ 4

Router(config)# end

MACアドレステーブルを確認します。show mac address-table

例：

ステップ 5

Router# show mac address-table

MACアドレスベースのトラフィックブロッキング

特定のVLAN内のMACアドレスを経由するすべてのトラフィックをブロックするには、次の
作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router#configure terminal

MACアドレステーブルで、ドロップア
クションによるスタティックエントリを

作成します。

mac address-table static mac-address
vlan vlan-id drop

例：

ステップ 3

Router(config)# mac address-table
static 00ff.ff0d.2dc0 vlan 1 drop

特権 EXECモードに戻ります。end

例：

ステップ 4

Router(config)# end

MACアドレステーブルを確認します。show mac address-table

例：

ステップ 5

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

Router# show mac address-table

エージングタイマーの設定と確認

エージングタイマーを設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal

MACアドレスのエージングタイマーを
秒単位で設定します。

mac address-table aging-time time

例：

ステップ 3

•許容値は 0または 10～ 1000000秒
です。デフォルト値は300秒です。Router(config)# mac address-table

aging-time 600

•スイッチチップセットがサポート
する最大エージングタイマーは634

または

例：
秒です。634秒以上を設定すると、

Router(config)# mac address-table
aging-time 0

MACアドレスは 634秒後にエージ
アウトします。

•値 0にすると、ダイナミックMAC
エントリはエージアウトしません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Router(config)# end

MACアドレステーブルを確認します。show mac address-table aging-time

例：

ステップ 5

Router# show mac address-table
aging-time

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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VLANのMACラーニング

指定されたVLANでMACラーニングをディセーブルまたはイネーブルにするには、次の手順
を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Router> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal

デフォルトでは、MACラーニングは各
VLANでイネーブルです。

mac address-table learning vlan vlan-id

例：

ステップ 3

.
Router(config)#mac address-table
learning vlan 10

特権 EXECモードに戻ります。end

例：

ステップ 4

Router(config)# end

ソフトウェア機能

CiscoSM-X-16G4M2XまたはSM-X-40G8M2Xサービスモジュールでサポートされるソフトウェ
ア機能は次のとおりです。

スイッチ仮想インターフェイスへの IPアドレスの割り当て
IPルーティングを設定するには、IPアドレスをレイヤ 3ネットワークインターフェイスに割
り当てる必要があります。これにより、IPを使用するインターフェイスでホストとの通信が可
能になります。IPルーティングはデフォルトでディセーブルであり、IPアドレスはスイッチ
仮想インターフェイス（SVI）に割り当てられていません。

IPアドレスは、IPパケットの宛先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166『InternetNumbers』には、これらの IPアドレスに関する公式の説明が記載されています。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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インターフェイスには、1つのプライマリ IPアドレスを設定できます。サブネットマスクは、
IPアドレスのネットワーク番号を表すビットを特定します。

IPアドレスおよびネットワークマスクを SVIに割り当てるには、特権 EXECモードで次の手
順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

インターフェイスコンフィギュレーショ

ンモードを開始し、設定するレイヤ 3
VLANを指定します。

interface vlan vlan_idステップ 2

IPアドレスおよび IPサブネットマスク
を設定します。

ip address ip-address subnet-maskステップ 3

特権 EXECモードに戻ります。endステップ 4

入力内容を確認します。show interfaces [interface-id] show ip
interface [interface-id] show
running-config interface [interface-id]

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 6

SVIでサポートされる機能
次の表に、SVIでサポートされる機能を示します。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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表 2 : SVIでサポートされる機能

使用例機能テクノロジー

SVIで設定された Routing
Information Protocol（RIP）、
Open Shortest Path First
（OSPF）Protocol、Enhanced
Interior GatewayRouting Protocol
（EIGRP）などのプロトコル
を使用して、レイヤ 3ネット
ワークを相互接続します。

ルーティングプロトコルの詳

細については、『IPルーティ
ング：プロトコル非依存コン

フィギュレーションガイド』

を参照してください。

Routing Protocolルーティング

HSRPを使用して、SVIでLAN
に接続されたセカンダリデバ

イスで冗長性と高可用性をサ

ポートします。

HSRPの詳細については、
『ファーストホップ冗長プロ

トコルコンフィギュレーショ

ンガイド』を参照してくださ

い。

ホットスタンバイルータプロ

トコル（HSRP）

DHCP

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
14

の概要

SVIでサポートされる機能

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16-6/iri-xe-16-6-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16-6/iri-xe-16-6-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16-6/iri-xe-16-6-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/xe-3s/fhp-xe-3s-book/fhp-hsrp.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/xe-3s/fhp-xe-3s-book/fhp-hsrp.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipapp_fhrp/configuration/xe-3s/fhp-xe-3s-book/fhp-hsrp.html


使用例機能テクノロジー

Ciscoソフトウェアを実行して
いる Ciscoデバイスには、
Dynamic Host Configuration
Protocol（DHCP）サーバとリ
レーエージェントソフトウェ

アが含まれています。Cisco
IOS DHCPサーバは包括的な
DHCPサーバを実装し、デバ
イス内の指定されたアドレス

プールから DHCPクライアン
トへの IPアドレスの割り当て
と管理を行います。DHCPサー
バは、ドメインネームシステ

ム（DNS）サーバの IPアドレ
スやデフォルトデバイスなど

の追加のパラメータを割り当

てるように設定できます。

HSRPの詳細については、『IP
アドレッシング：DHCPコン
フィギュレーションガイド』

を参照してください。

スイッチポートに接続された

クライアントにマルチキャス

トサポートを提供します。

HSRPの詳細については、『IP
マルチキャスト：PIMコン
フィギュレーションガイド』

を参照してください。

マルチキャスト（IPv4）

VRFインスタンスを SVIに関
連付けて、VLANをさまざま
な論理的または物理的VPN接
続にマッピングします。

VRFプロトコルの詳細につい
ては、『IPルーティング：プ
ロトコル非依存コンフィギュ

レーションガイド』を参照し

てください。

VRF
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/xe-16/dhcp-xe-16-book/config-dhcp-server-xe.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/xe-16/dhcp-xe-16-book/config-dhcp-server-xe.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_dhcp/configuration/xe-16/dhcp-xe-16-book/config-dhcp-server-xe.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti_pim/configuration/xe-16-10/imc-pim-xe-16-10-book/imc-basic-cfg.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti_pim/configuration/xe-16-10/imc-pim-xe-16-10-book/imc-basic-cfg.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti_pim/configuration/xe-16-10/imc-pim-xe-16-10-book/imc-basic-cfg.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16-6/iri-xe-16-6-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16-6/iri-xe-16-6-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/iproute_pi/configuration/xe-16-6/iri-xe-16-6-book.html


使用例機能テクノロジー

パケットフィルタリングによ

り、ネットワークトラフィッ

クを制限し、ユーザーやデバ

イスによるネットワークへの

アクセスを制限します。

ACLプロトコルの詳細につい
ては、『セキュリティコン

フィギュレーションガイド』

の「アクセスコントロールリ

スト」を参照してください。

ACLセキュリティ

SVIで NATを提供します。

NATの詳細については、『IP
アドレッシング：NATコン
フィギュレーションガイド』

を参照してください。

NAT
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/nat-xe-3s-book/iadnat-addr-consv.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/nat-xe-3s-book/iadnat-addr-consv.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipaddr_nat/configuration/xe-3s/nat-xe-3s-book/iadnat-addr-consv.html


使用例機能テクノロジー

標準および拡張アクセスリス

トによる QoS分類を提供しま
す。

QoSの詳細については、『セ
キュリティコンフィギュレー

ションガイド』の「アクセス

コントロールリスト」を参照

してください。

標準および拡張アクセスリス

トによる分類

QoS

DSCP値とIPプレシデンス値
を使用して、ユーザー定義の

トラフィッククラスに基づく

QoSマーキングを提供しま
す。

QoSマーキングの詳細につい
ては、『QoS：分類コンフィ
ギュレーションガイド』を参

照してください。

クラスベースマーキング

SVIの入力または出力の転送
速度を制限し、トラフィック

が指定されたレート制限に適

合または超過した場合のトラ

フィック処理ポリシーを指定

します。

ポリシングの詳細について

は、『QoS: Policing and Shaping
Configuration Guide』を参照し
てください。

ポリシング

SVIでデフォルトのカプセル
化EFPをサポートし、VLAN/B
Dを統合します。

SVIでの EVCブリッジング

EVCの詳細については、
https://www.cisco.com/c/en/us/td/
docs/ios-xml/ios/cether/
configuration/xe-3s/asr903/
16-11-1/
b-ce-layer2-xe-xe-16-11-asr900/
b-ce-layer2-xe-xe-16-11-asr900_
chapter_011.htmlを参照してく
ださい。

SVIでのMAC ACLによる
EVC
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https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/sec_data_acl/configuration/xe-3s/sec-data-acl-xe-3s-book/sec-access-list-ov.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/xe-3s/qos-classn-xe-3s-book/qos-classn-mrkg-ntwk-trfc.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_classn/configuration/xe-3s/qos-classn-xe-3s-book/qos-classn-mrkg-ntwk-trfc.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/xe-3s/qos-plcshp-xe-3s-book/qos-plcshp-class-plc.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_plcshp/configuration/xe-3s/qos-plcshp-xe-3s-book/qos-plcshp-class-plc.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/cether/configuration/xe-3s/asr903/16-11-1/b-ce-layer2-xe-xe-16-11-asr900/b-ce-layer2-xe-xe-16-11-asr900_chapter_011.html


IEEE 802.1xプロトコル
IEEE 802.1x規格では、一般の人がアクセス可能なポートからクライアントが LANに接続しな
いように規制する（認証されている場合を除く）、クライアント/サーバ型のアクセスコント
ロールおよび認証プロトコルを定めています。認証サーバがポートに接続する各クライアント

を認証したうえで、ルータまたは LANが提供するサービスを利用できるようにします。

クライアントが認証されるまで、IEEE 802.1xアクセスコントロールでは、クライアントの接
続先であるポートを介して、Extensible Authentication Protocol over LAN（EAPOL）、Cisco
Discovery Protocol（CDP）、およびスパニングツリープロトコル（STP）トラフィックだけが
許可されます。認証後、通常のトラフィックをポート経由で送受信できます。IEEE802.1xポー
トベース認証の詳細については、『Cisco IOS XE Gibraltar 16.10.xセキュリティコンフィギュ

レーションガイド』[英語]の「Configuring IEEE 802.1x Port-Based Authentication」の章を参照
してください。

IEEE 802.1xポートベースの認証の設定

IEEE 802.1xポートベースの認証は、不正なデバイス（サプリカント）によるネットワークア
クセスを防止するためにデバイスに設定されます。デバイスでは、固定構成やインストールさ

れているモジュールに基づいて、ルータ、スイッチ、およびアクセスポイントの機能を組み合

わせることができます。スイッチ機能は、組み込みスイッチポートまたはスイッチポート付

きプラグインモジュールのいずれかにより提供されます。この機能は、アクセスポートとトラ

ンクポートの両方をサポートします。802.1Xポートベース認証の詳細については、『Configuring
IEEE 802.1X Port-Based Authentication Guide』[英語]を参照してください。

.

VLAN割り当てのための AAA許可のイネーブル化

AAA許可によってユーザが使用できるサービスが制限されます。AAA許可が有効になってい
ると、デバイスはユーザーのプロファイルから取得した情報を使用します。このプロファイル

は、ローカルのユーザーデータベースまたはセキュリティサーバ上にあり、ユーザーのセッ

ションを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、

要求したサービスのアクセスが認可されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/16-10/configuration_guide/sec/b_1610_sec_9200_cg/configuring_ieee_802_1x_port_based_authentication.html#reference_kpw_fv3_kdb
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_8021x/configuration/15-2mt/config-ieee-802x-pba.html
https://www.cisco.com/en/US/docs/ios-xml/ios/sec_usr_8021x/configuration/15-2mt/config-ieee-802x-pba.html


目的コマンドまたはアクション

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ネットワーク関連のすべてのサービス要

求に対して、ユーザが RADIUS許可を
aaa authorization network radius
if-authenticated

例：

ステップ 4

受けるようにdeviceを設定します。ユー
ザーが承認されている場合、RADIUS許
可は成功します。Device(config)# aaa authorization

network radius if-authenticated

ユーザに特権 EXECのアクセス権限が
ある場合、ユーザが RADIUS許可を受

aaa authorization exec radius
if-authenticated

例：

ステップ 5

けるように deviceを設定します。ユー
ザーが承認されている場合、RADIUS許
可は成功します。Device(config)# aaa authorization exec

radius if-authenticated

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 6

IEEE 802.1X認証および承認のイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスが AAAサーバと通信できる
ように、特権コマンドレベルにアクセ

aaa authentication dot1x {default |
listname} method1 [method2... ]

例：

ステップ 3

スするユーザ権限の決定に使用される

一連の認証方式を作成します。Device(config)# aaa authentication
dot1x default group radius

802.1xポートベースの認証をグローバ
ルにイネーブルにします。

dot1x system-auth-control

例：

ステップ 4

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

Device(config)# dot1x
system-auth-control

アイデンティティプロファイルを作成

し、dot1xプロファイルコンフィギュ
レーションモードを開始します。

identity profile default

例：

Device(config)# identity profile
default

ステップ 5

dot1xプロファイルコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 6

ンフィギュレーションモードに戻りま

す。
Device(config-identity-prof)# exit

インターフェイスコンフィギュレー

ションモードを開始し、802.1X認証を
interface type slot/port

例：

ステップ 7

イネーブルにするインターフェイスを

指定します。
Device(config)# interface
Gigabitethernet 1/0/1

インターフェイス上で 802.1xポート
ベースの認証をイネーブルにします。

access-session port-control {auto |
force-authorized | force-unauthorized}

例：

ステップ 8

• auto：IEE 802.1x認証をイネーブ
ルにします。ポートは最初、無許Device(config-if)# access-session

port-control auto
可ステートであり、ポート経由で

送受信できるのは EAPOLフレー
ムだけです。ポートのリンクス

テートがダウンからアップに変更

したとき、または EAPOL-Startフ
レームを受信したときに、認証プ

ロセスが開始されます。デバイス

はサプリカントの識別を要求し、

サプリカントと認証サーバ間で認

証メッセージのリレーを開始しま

す。デバイスはサプリカントの

MACアドレスを使用して、ネット
ワークアクセスを試みる各サプリ

カントを一意に識別します。

• force-authorized：802.1x認証を無
効にし、認証情報の交換を必要と

せずに、ポートを許可ステートに

変更します。ポートは、クライア

ントの IEEE 802.1xベース認証を
行わずに、通常のトラフィックを

送受信します。これがデフォルト

設定です。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

• force-unauthorized：ポートが無許
可ステートのままになり、サプリ

カントからの認証の試みをすべて

無視します。デバイスは、この

ポートを介してサプリカントに認

証サービスを提供することはでき

ません。

ポートアクセスエンティティ（PAE）
のタイプを設定します。

dot1x pae[supplicant |authenticator |both]

例：

ステップ 9

• supplicant：インターフェイスはサ
プリカントとしてだけ機能し、

Device(config-if)# dot1x pae
authenticator

オーセンティケータ向けのメッ

セージに応答しません。

• authenticator：インターフェイス
はオーセンティケータとしてだけ

動作し、サプリカント向けのメッ

セージに応答しません。

• both：インターフェイスは、サプ
リカントおよびオーセンティケー

タとして動作するため、すべての

dot1xメッセージに応答します。

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードを開始します。

end

例：

Device(config-if)# end

ステップ 10

デバイスで 802.1x認証が設定されてい
るかどうかを表示します。

show dot1x

例：

ステップ 11

Device# show dot1x

IPv4用 IGMPスヌーピング
IGMPスヌーピングにより、スイッチで IGMPパケットを調べたり、パケットの内容に基づい
て転送先を決定したりできます。IGMPまたは IGMPスヌーピングクエリアからの IGMPクエ
リーを受信するサブネットで、IGMPスヌーピングを使用するように、スイッチを設定できま
す。IGMPスヌーピングは、IPv4マルチキャストトラフィックを受信するポートだけにそのト
ラフィックをダイナミックに転送するように、レイヤ 2 LANポートを設定することにより、
レイヤ 2で IPv4マルチキャストトラフィックを抑制します。

レイヤ 2スイッチは IGMPスヌーピングを使用して、レイヤ 2インターフェイスを動的に設定
し、マルチキャストトラフィックが IPマルチキャストデバイスと対応付けられたインター

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
21

の概要

IPv4用 IGMPスヌーピング



フェイスにのみ転送されるようにすることによって、マルチキャストトラフィックのフラッ

ディングを制限できます。名称が示すとおり、IGMPスヌーピングの場合は、LANスイッチで
ホストとルータ間の IGMP伝送をスヌーピングし、マルチキャストグループとメンバポート
を追跡する必要があります。特定のマルチキャストグループについて、ホストから IGMPレ
ポートを受信したスイッチは、ホストのポート番号を転送テーブルエントリに追加します。ホ

ストから IGMP Leave Groupメッセージを受信した場合は、テーブルエントリからホストポー
トを削除します。マルチキャストクライアントから IGMPメンバーシップレポートを受信し
なかった場合にも、スイッチはエントリを定期的に削除します。この機能の詳細については、
https://www.cisco.com/c/en/us/td/docs/routers/7600/ios/15S/configuration/guide/7600_15_0s_book/
snooigmp.htmlを参照してください。

MLDスヌーピング
IPVersion4（IPv4）では、レイヤ2スイッチはインターネットグループ管理プロトコル（IGMP）
スヌーピングを使用して、動的にレイヤ 2インターフェイスを設定することにより、マルチ
キャストトラフィックのフラッディングを抑制します。そのため、マルチキャストトラフィッ

クは IPマルチキャストデバイスに対応付けられたインターフェイスにだけ転送されます。IPv6
では、MLDスヌーピングが同様の機能を実行します。MLDスヌーピングを使用すると、IPv6
マルチキャストデータは VLAN（仮想 LAN）内のすべてのポートにフラッディングされるの
ではなく、データを受信するポートのリストに選択的に転送されます。このリストは、IPv6マ
ルチキャスト制御パケットをスヌーピングすることにより構築されます。

MLDは IPv6マルチキャストルータで使用されるプロトコルで、ルータに直接接続されたリン
ク上のマルチキャストリスナー（IPv6マルチキャストパケットを受信するノード）の存在、
および隣接ノードを対象とするマルチキャストパケットを検出します。MLDは IGMPから派
生しています。MLDバージョン 1（MLDv1）は IGMPv2と、MLDバージョン 2（MLDv2）は
IGMPv3とそれぞれ同等です。MLDは Internet ControlMessage Protocolバージョン 6（ICMPv6）
のサブプロトコルです。MLDメッセージは ICMPv6メッセージのサブセットで、IPv6パケッ
ト内で先頭の Next Header値 58により識別されます。

MLDスヌーピング設定時の注意事項

MLDスヌーピングの設定時は、次の注意事項に従ってください。

• MLDスヌーピングの特性はいつでも設定できますが、設定を有効にする場合は、 ipv6
mld snooping グローバルコンフィギュレーションコマンドを使用してMLDスヌーピン
グをグローバルにイネーブルにする必要があります。

• MLDスヌーピングと IGMPスヌーピングは相互に独立して動作します。スイッチで両方
の機能を同時にイネーブルにできます。

MLDスヌーピングのデフォルト設定

表 3 : MLDスヌーピングのデフォルト設定

デフォルト設定機能

ディセーブルMLDスヌーピング（グローバル）
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デフォルト設定機能

イネーブルVLAN MLDスヌーピングが実行されるため
には、MLDスヌーピングがグローバルにイネーブルで
ある必要があります。

MLDスヌーピング（VLAN単位）

未設定IPv6マルチキャストアドレス

未設定IPv6マルチキャストルータポート

ディセーブルMLDスヌーピング即時脱退

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

MLDスヌーピングの堅牢性変数

グローバル：2、VLAN単位：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバル数
を使用します。

（注）

最後のリスナークエリーカウント

グローバル：1000（1秒）、VLAN：0

VLAN値はグローバル設定を上書きします。
VLAN値が 0の場合、VLANはグローバルの
インターバルを使用します。

（注）

最後のリスナークエリーインターバ

ル

ディセーブルTCNクエリー送信請求

2TCNクエリーカウント

MLDリスナー抑制

VLANに対するMLDスヌーピングのイネーブル化またはディセーブル化

VLANでMLDスヌーピングをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチでMLDスヌーピングをイネー
ブルにします。

ipv6 mld snooping

例：

ステップ 3

Device(config)# ipv6 mld snooping

VLANでMLDスヌーピングをイネーブ
ルにします。指定できる VLAN IDの範

ipv6 mld snooping vlan vlan-id

例：

ステップ 4

囲は 1～ 1001および 1006～ 4094で
す。Device(config)# ipv6 mld snooping

vlan 1
VLANスヌーピングをイネー
ブルにするには、MLDスヌー
ピングがグローバルにイネー

ブルである必要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# ipv6 mld snooping
vlan 1

単方向リンク検出の設定

UniDirectional Link Detection（UDLD）は、光ファイバまたはツイストペアイーサネットケー
ブルを通して接続されたデバイスからケーブルの物理設定をモニタリングしたり、単一方向リ

ンクの存在を検出できるようにするためのレイヤ2プロトコルです。このプロトコルが単一方
向リンクを正常に識別してディセーブルにするには、接続されたすべてのデバイスで UDLD
プロトコルがサポートされている必要があります。UDLDは単一方向リンクを検出すると、影
響を受けるポートをディセーブルにして警報を発信します。単一方向リンクは、スパニングツ

リートポロジループをはじめ、さまざまな問題を引き起こす可能性があります。

UDLDのグローバルなイネーブル化

アグレッシブモードまたは通常モードで UDLDをイネーブルにし、デバイス上のすべての光
ファイバポートに設定可能なメッセージタイマーを設定するには、次の手順に従います。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

UDLDモードの動作を指定します。udld {aggressive | enable | message time
message-timer-interval}

ステップ 2

• aggressive：すべての光ファイバ
ポートにおいて、アグレッシブモー

ドでUDLDをイネーブルにします。

例：

Device(config)# udld enable
message time 10 • enable：上のすべての光ファイバ

ポート上で、UDLDを通常モードで
イネーブルにします。UDLDはデ
フォルトでディセーブルです。

個々のインターフェイスの設定は、

udld enableグローバルコンフィ
ギュレーションコマンドの設定を

上書きします。

• message time message-timer-interval：
アドバタイズメントフェーズにあ

り、双方向リンクが検出されたポー

トでの UDLDプローブメッセージ
の時間間隔を設定します。有効な範

囲は 1～ 90秒です。デフォルト値
は 15です。

このコマンドが作用する

のは、光ファイバポート

だけです。他のポートタ

イプで UDLDをイネーブ
ルにする場合は、udldイ
ンターフェイスコンフィ

ギュレーションコマンド

を使用します。

（注）

UDLDをディセーブルにするには、この
コマンドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

Device(config)# end

インターフェイスでの UDLDのイネーブル化

アグレッシブモードまたは通常モードをイネーブルにする、またはポート上で UDLDをディ
セーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

UDLD用にイネーブルにするポートを指
定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet

UDLDはデフォルトでディセーブルで
す。

udld port [aggressive]

例：

ステップ 3

• udldport：指定されたポート上で、
UDLDを通常モードでイネーブルに
します。

Device(config-if)# udld port aggressive

• udld port aggressive：（任意）指定
されたインターフェイスにおいて、

アグレッシブモードで UDLDをイ
ネーブルにします。

特定の光ファイバポート上で

UDLDをディセーブルにする
場合は、 no udld port イン
ターフェイスコンフィギュ

レーションコマンドを使用し

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

Device(config-if)# end

スイッチドポートアナライザ（SPAN）の設定
ここでは、SM-X-16G4M2XまたはSM-X-40G8M2Xサービスモジュールで、スイッチドポート
アナライザ（SPAN）セッションを設定する方法について説明します。SM-X-16G4M2Xまたは
SM-X-40G8M2Xサービスモジュールには、次の制約事項が適用されます。

•モジュール内のローカル SPANのみサポートされます。モジュール間の SPANはサポート
されません。

•各 SM-X-16G4M2Xまたは SM-X-40G8M2Xサービスモジュールでは、すべてのポートで
66の SPANセッションをサポート可能です。ただし、ローカル SPANセッションとリモー
ト SPAN送信元セッションを含む送信元セッションとして使用できるのは、そのうちの 8
つだけです。残りのセッションは、リモート SPAN接続先セッションとして使用できま
す。

•セッション IDの範囲は 1～ 66です。

送信、受信、または送受信の監視がサポートされています。（注）

SPANおよび RSPAN

ポートまたは VLANを通過するネットワークトラフィックを解析するには、SPANまたは
RSPANを使用して、そのデバイス上、またはネットワークアナライザやその他のモニタデバ
イス、あるいはセキュリティデバイスに接続されている別のデバイス上のポートにトラフィッ

クのコピーを送信します。SPANは送信元ポート上または送信元VLAN上で受信、送信、また
は送受信されたトラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPAN
は送信元ポートまたは VLAN上のネットワークトラフィックのスイッチングには影響しませ
ん。宛先ポートはSPAN専用にする必要があります。デフォルトでは、宛先ポートはトラフィッ
クを受信も転送もしません。宛先ポートで入力転送が有効になっている場合は、トラフィック

を受信または転送できます。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックまたは送信元
VLANに出入りするトラフィックだけです。送信元 VLANにルーティングされたトラフィッ
クはモニタできません。たとえば、着信トラフィックをモニタしている場合、別の VLANか
ら送信元 VLANにルーティングされているトラフィックはモニタできません。ただし、送信
元 VLANで受信し、別の VLANにルーティングされるトラフィックは、モニタできます。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN
宛先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先
ポートに接続した場合、IDSデバイスは TCPリセットパケットを送信して、疑わしい攻撃者
の TCPセッションを停止させることができます。
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ローカル SPANセッションの作成

SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（監視側）
ポートを指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポー
ト/VLAN（モニタ対象ポート）を指定し
ます。

monitor session session_number source {
interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 1
source interface gigabitethernet1/0/1 • interface-idには、モニタリングする

送信元ポートを指定します。有効な

インターフェイスには、物理イン

ターフェイスおよびポートチャネル

論理インターフェイス

（port-channel port-channel-number）
があります。有効なポートチャネル

番号は 1～ 32です。
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目的コマンドまたはアクション

• vlan-idには、監視する送信元VLAN
を指定します。指定できる範囲は1
～ 4094です（RSPAN VLANは除
く）。

1つのセッションに、一連
のコマンドで定義された

複数の送信元（ポートま

たは VLAN）を含めるこ
とができます。ただし、1
つのセッション内では送

信元ポートと送信元

VLANを併用できませ
ん。

（注）

•（任意）[, | -]には、一連のインター
フェイスまたはインターフェイスの

範囲を指定します。カンマの前後お

よびハイフンの前後にスペースを1
つずつ入力します。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。

• rx：受信トラフィックをモニタ
します。

• tx：送信トラフィックをモニタ
します。

monitor session
session_numbersource
コマンドを複数回使

用すると、複数の送

信元ポートを設定で

きます。

（注）
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目的コマンドまたはアクション

monitor session session_number destination
{ interface interface-id [, | -] [encapsulation
{replicate | dot1q}]}

ステップ 5 ローカル SPANの場合は、送
信元および宛先インターフェ

イスに同じセッション番号を

使用する必要があります。

（注）

例：

Device(config)# monitor session 1 • session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

destination interface
gigabitethernet1/0/2 encapsulation
replicate

•（任意）[, | -]には、一連のインター
フェイスまたはインターフェイスの

範囲を指定します。カンマの前後お

よびハイフンの前後にスペースを1
つずつ入力します。

（任意）encapsulation replicateには、
宛先インターフェイスが送信元インター

フェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデ

フォルトは、ネイティブ形式（タグな

し）でのパケットの送信です。

（任意）encapsulation dot1qは宛先イン
ターフェイスが IEEE802.1Qカプセル化
の送信元インターフェイスの着信パケッ

トを受け入れるように指定します。

monitor session session_number
destinationコマンドを複数回
使用すると、複数の送信元

ポートを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8
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目的コマンドまたはアクション

Device# copy running-config
startup-config

宛先で許可される着信トラフィックを伴うローカル SPANの作成

SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した
後、宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信
トラフィックをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

SPANセッションおよび送信元ポート
（モニタ対象ポート）を指定します。

monitor session session_number source {
interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

例：

Device(config)# monitor session 2
source gigabitethernet1/0/1 rx
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目的コマンドまたはアクション

SPANセッション、宛先ポート、パケッ
トカプセル化、および入力 VLANとカ
プセル化を指定します。

monitor session session_number destination
{ interface interface-id [, | -] [encapsulation
replicate] [ingress { dot1q vlan vlan-id |
untagged vlan vlan-id | vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：

Device(config)# monitor session 2
destination interface

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

gigabitethernet1/0/2 encapsulation
replicate ingress dot1q vlan 6

物理ポートまたはポートチャネルを

指定する必要があります。

EtherChannelやVLANは指定できま
せん。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイスの範囲

を指定します。カンマまたはハイフ

ンの前後にスペースを1つずつ入力
します。

•（任意）encapsulation replicateに
は、宛先インターフェイスが送信元

インターフェイスのカプセル化方式

を複製することを指定します。選択

しない場合のデフォルトは、ネイ

ティブ形式（タグなし）でのパケッ

トの送信です。

•（任意）encapsulation dot1qは宛先
インターフェイスが IEEE802.1Qカ
プセル化の送信元インターフェイス

の着信パケットを受け入れるように

指定します。

• ingress宛先ポートでの着信トラ
フィックの転送をイネーブルにし

て、カプセル化タイプを指定しま

す。

• dot1q vlan vlan-id：デフォルト
の VLANとして指定した
VLANで、IEEE 802.1Qでカプ
セル化された着信パケットを受

け入れます。
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目的コマンドまたはアクション

• untagged vlan vlan-idまたは
vlan vlan vlan-id：デフォルトの
VLANとして指定した VLAN
で、タグなしでカプセル化され

た着信パケットを受け入れま

す。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

フィルタリングする VLANの指定

SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

送信元ポート（モニタ対象ポート）と

SPANセッションの特性を指定します。
monitor session session_number source
interface interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source interface gigabitethernet1/0/2
rx

• interface-idには、モニタリングする
送信元ポートを指定します。指定し

たインターフェイスは、あらかじめ

トランクポートとして設定してお

く必要があります。

SPAN送信元トラフィックを特定の
VLANに制限します。

monitor session session_number filter vlan
vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は1～4094
です。

•（任意）カンマ（,）を使用して一
連の VLANを指定するか、ハイフ
ン（-）を使用して VLAN範囲を指
定します。カンマの前後およびハイ

フンの前後にスペースを1つずつ入
力します。

SPANセッションおよび宛先ポート（監
視側ポート）を指定します。

monitor session session_number destination
{interface interface-id [, | -] [encapsulation
replicate |encapsulation dot1q]}

ステップ 6
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目的コマンドまたはアクション

例： • session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。Device(config)# monitor session 2
destination interface
gigabitethernet1/0/1 • interface-idには、宛先ポートを指定

します。宛先インターフェイスには

物理ポートまたはポートチャネルを

指定する必要があります。

EtherChannelやVLANは指定できま
せん。

•（任意）[, | -]には、一連のインター
フェイスまたはインターフェイスの

範囲を指定します。カンマの前後お

よびハイフンの前後にスペースを1
つずつ入力します。

•（任意）encapsulation replicateに
は、宛先インターフェイスが送信元

インターフェイスのカプセル化方式

を複製することを指定します。選択

しない場合のデフォルトは、ネイ

ティブ形式（タグなし）でのパケッ

トの送信です。

•（任意） encapsulation dot1q IEEE
802.1Qは、複数のスイッチとルー
タを相互接続し、VLANトポロジを
定義するための標準プロトコルで

す。サブインターフェイスにVLAN
IDを割り当てます。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9
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目的コマンドまたはアクション

Device# copy running-config
startup-config

SPANセッションの確認

SPANセッションで設定された送信元と宛先を確認するには、show monitor sessionコマンドを
使用します。

Router#show monitor session 1

Session 1
---------
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi0/1/0
Destination Ports : Gi0/1/1

SPANセッションの削除

SPANセッションから送信元または宛先を削除するには、次の例に示すように、グローバルコ
ンフィギュレーションモードで no monitor session sessionコマンドを使用します。

Router(config)#no monitor session 1

RSPAN VLANとしての VLANの設定

新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して VLANを作成する
か、または既存のVLANのVLAN IDを

vlan vlan-id

例：

ステップ 3

入力して、VLANコンフィギュレーショ
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目的コマンドまたはアクション

Device(config)# vlan 100
ンモードを開始します。指定できる範

囲は 2～ 1001または 1006～ 4094で
す。

RSPAN VLANを VLAN 1（デフォルト
VLAN）または VLAN ID 1002～ 1005
（トークンリングおよびFDDIVLAN専
用）にすることはできません。

VLANを RSPAN VLANとして設定しま
す。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-vlan)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

RSPANに参加するすべてのデバイスに RSPAN VLANを作成する必要があります。RSPAN
VLANIDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、
1つのデバイスに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他
のデバイスに伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送
信元と宛先の両方のデバイス、および中間デバイスに RSPAN VLANを設定する必要がありま
す。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPAN VLANを手動で削除しま
す。

VLANからリモート SPAN特性を削除して、標準 VLANに戻すように変換するには、no
remote-span VLANコンフィギュレーションコマンドを使用します。
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SPANセッションから送信元ポートまたは VLANを削除するには、no monitor
sessionsession_number source {interface interface-id | vlan vlan-id}グローバルコンフィギュレー
ションコマンドを使用します。セッションから RSPAN VLANを削除するには、no monitor
session session_number {Source|destination }remote vlanvlan-idコマンドを使用します。

RSPAN送信元セッションの作成

RSPAN送信元セッションを作成および開始し、モニタ対象の送信元および宛先 RSPAN VLAN
を指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 1

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションおよび送信元ポート
（モニタ対象ポート）を指定します。

monitor session session_number source
{interface interface-id | vlan vlan-id} [, | -]
[both | rx | tx]

ステップ 4

• session_numberの範囲は、1～ 66で
す。

例：

Device(config)# monitor session 1 • RSPANセッションの送信元ポート
または送信元VLANを入力します。source interface gigabitethernet1/0/1

tx

• interface-idには、モニタリング
する送信元ポートを指定しま
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目的コマンドまたはアクション

す。有効なインターフェイスに

は、物理インターフェイスおよ

びポートチャネル論理インター

フェイス（port-channel
port-channel-number）がありま
す。有効なポートチャネル番号

は 1～ 32です。

• vlan-idには、モニタする送信元
VLANを指定します。指定でき
る範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコ
マンドで定義された複数の送信

元（ポートまたはVLAN）を含
めることができます。ただし、

1つのセッション内で送信元
ポートと送信元 VLANを併用
することはできません。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイスの範囲

を指定します。カンマの前後および

ハイフンの前後にスペースを1つず
つ入力します。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。

• rx：受信トラフィックをモニタ
します。

• tx：送信トラフィックをモニタ
します。
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目的コマンドまたはアクション

RSPANセッション、宛先 RSPAN
VLAN、および宛先ポートグループを指
定します。

monitor session session_number destination
remote vlan vlan-id

例：

ステップ 5

• session_numberには、ステップ 4で
指定した番号を入力します。

Device(config)# monitor session 1
destination remote vlan 100

• vlan-idには、宛先セッションへミ
ラートラフィックを転送する

RSPAN VLANを、送信元セッショ
ンで指定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

RSPAN送信元セッションでフィルタリングする VLANの指定

RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設
定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

送信元ポート（モニタ対象ポート）と

SPANセッションの特性を指定します。
monitor session session_number source
interface interface-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source interface gigabitethernet1/0/2
rx

• interface-idには、モニタリングする
送信元ポートを指定します。指定し

たインターフェイスは、あらかじめ

トランクポートとして設定してお

く必要があります。

SPAN送信元トラフィックを特定の
VLANに制限します。

monitor session session_number filter vlan
vlan-id [, | -]

例：

ステップ 5

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
filter vlan 1 - 5 , 9

• vlan-idに指定できる範囲は1～4094
です。

•（任意）, | -カンマ（,）を使用して
一連の VLANを指定するか、ハイ
フン（-）を使用して VLAN範囲を
指定します。カンマの前後およびハ

イフンの前後にスペースを1つずつ
入力します。
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目的コマンドまたはアクション

RSPANセッションおよび宛先リモート
VLAN（RSPANVLAN）を指定します。

monitor session session_number destination
remote vlan vlan-id

例：

ステップ 6

• session_numberには、ステップ 4で
指定したセッション番号を入力しま

す。
Device(config)# monitor session 2
destination remote vlan 902

• vlan-idには、宛先ポートにモニタ
対象トラフィックを伝送する

RSPAN VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

RSPAN宛先セッションの作成および着信トラフィックの設定

RSPAN宛先セッションを作成し、送信元RSPANVLANおよび宛先ポートを指定し、宛先ポー
トでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィック
をイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

セッションに対する既存の SPAN設定
を削除します。

no monitor session {session_number | all |
local | remote}

例：

ステップ 3

• session_numberの範囲は、1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを
削除します。

• local：すべてのローカルセッショ
ンを削除します。

• remote：すべてのリモート SPAN
セッションを削除します。

RSPANセッションと送信元 RSPAN
VLANを指定します。

monitor session session_number source
remote vlan vlan-id

例：

ステップ 4

• session_numberの範囲は、1～ 66で
す。

Device(config)# monitor session 2
source remote vlan 901 • vlan-idには、宛先セッションで

RSPAN VLANを指定します。これ
は送信元セッションからミラートラ

フィックを受信します。

SPANセッション、宛先ポート、パケッ
トカプセル化、および着信 VLANとカ
プセル化を指定します。

monitor session session_number
destination {interface interface-id [, | -]
[ingress { dot1q vlan vlan-id | untagged
vlan vlan-id | vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ 5で
指定した番号を入力します。

例：

Device(config)# monitor session 2 RSPAN宛先セッションでは、送信
元 RSPAN VLANおよび宛先ポートdestination interface

gigabitethernet1/0/2 ingress vlan 6
に同じセッション番号を使用する必

要があります。

• interface-idには、宛先インターフェ
イスを指定します。宛先インター

フェイスは物理インターフェイスで

なければなりません。

• encapsulation replicateはコマンド
ラインのヘルプストリングに表示さ
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目的コマンドまたはアクション

れますが、RSPANではサポートさ
れていません。元の VLAN IDは
RSPANVLAN IDによって上書きさ
れ、宛先ポート上のすべてのパケッ

トはタグなしになります。

•（任意）[, | -]には、一連のインター
フェイスまたはインターフェイスの

範囲を指定します。カンマの前後お

よびハイフンの前後にスペースを1
つずつ入力します。

•宛先ポートでの着信トラフィックの
転送をイネーブルにして、カプセル

化タイプを指定するには、ingress
を追加のキーワードと一緒に入力し

ます。

• dot1q vlan vlan-id：デフォルト
の VLANとして指定した
VLANで、IEEE 802.1Qでカプ
セル化された着信パケットを転

送します。

• untagged vlan vlan-idまたは
vlan vlan-id：デフォルトの
VLANとして指定した VLAN
で、タグなしでカプセル化され

た着信パケットを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
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目的コマンドまたはアクション

startup-config

VLANs
VLANは、ユーザの物理的な位置に関係なく、機能またはアプリケーションなどで論理的に分
割された、スイッチによるネットワークです。VLANには、物理LANと同じ属性があります。
ただし、同じ LANセグメントに物理的に配置されていないエンドステーションもグループ化
できます。どのようなデバイスポートでもVLANに属することができ、ユニキャスト、ブロー
ドキャスト、マルチキャストのパケットは、その VLAN内のエンドステーションだけに転送
またはフラッディングされます。各 VLANは 1つの論理ネットワークと見なされ、VLANに
属さないステーション宛のパケットは、ルータまたはフォールバックブリッジングをサポート

するデバイスを経由して伝送しなければなりません。デバイススタックでは、スタック全体に

またがる複数のポートでVLANを形成できます。VLANはそれぞれが独立した論理ネットワー
クと見なされるので、VLANごとに独自のブリッジ管理情報ベース（MIB）情報があり、スパ
ニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じ VLANに属します。デバイス上のインターフェイ
スの VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でデ
バイスインターフェイスを VLANに割り当てた場合、これをインターフェイスベース（また
はスタティック）VLANメンバーシップと呼びます。

デバイスは、デバイス仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックを
ルーティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設
定して IPアドレスを割り当てる必要があります。

アクセスポート

アクセスポートは（音声 VLANポートとして設定されている場合を除き）1つの VLANだけ
に所属し、その VLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付
いていないネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、

ポートに割り当てられている VLANに所属すると見なされます。アクセスポートがタグ付き
パケット（タグ付き IEEE 802.1Q）を受信した場合、そのパケットは廃棄され、送信元アドレ
スは学習されません。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース
内のすべての VLANのメンバとなります。次のトランクポートタイプはサポートされていま
す。

• IEEE 802.1Qトランクポートは、タグ付きとタグなしの両方のトラフィックを同時にサ
ポートします。IEEE 802.1Qトランクポートは、デフォルトのポート VLAN ID（PVID）
に割り当てられ、すべてのタグなしトラフィックはポートのデフォルト PVID上を流れま
す。NULLVLANIDを備えたすべてのタグなしおよびタグ付きトラフィックは、ポートの
デフォルト PVIDに所属するものと見なされます。発信ポートのデフォルト PVIDと等し
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いVLANIDを持つパケットは、タグなしで送信されます。残りのトラフィックはすべて、
VLANタグ付きで送信されます。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、
トランクポートごとに VLANの許可リストを設定して、VLANメンバーシップを制限できま
す。許可 VLANのリストは、その他のポートには影響を与えませんが、対応トランクポート
には影響を与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が
許可リストに含まれます。トランクポートは、VTPが VLANを認識し、VLANが有効な状態
にある場合に限り、VLANのメンバーになることができます。VTPが新しい有効になっている
VLANを認識し、その VLANがトランクポートの許可リストに登録されている場合、トラン
クポートは自動的にその VLANのメンバになり、トラフィックはその VLANのトランクポー
ト間で転送されます。VTPが、VLANのトランクポートの許可リストに登録されていない、新
しい有効な VLANを認識した場合、ポートはその VLANのメンバーにはならず、その VLAN
のトラフィックはそのポート間で転送されません。

VLANの詳細については、https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/
release/16-10/configuration_guide/vlan/b_1610_vlan_9200_cg/configuring_vlans.htmlを参照してくだ
さい。

VLANの作成

始める前に

VTPバージョン 1および 2でデバイスが VTPトランスペアレントモードの場合は、1006を超
える VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。

VLANを設定するには、次の手順を実行します。VLANは、アクセスモードまたはトランク
モードで設定できます。手順は両方のモードで同じです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 2

新規のVLAN IDを入力してVLANを作
(config)# vlan 20 成するか、または既存の VLAN IDを入

力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094で
す。

（注）
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目的コマンドまたはアクション

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 3

フォルトとして、VLANという語の後ろ
(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 4

(config-vlan)# exit

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

router(config)# interface

ステップ 5

gigabitethernet1/0/1

インターフェイスをVLANアクセスポー
トとして設定します。

switchport mode access

例：

ステップ 6

router(config-if)# switchport mode
access

このアクセスポートでトラフィックを

伝送する VLANを指定します。このコ
switchport access vlan vlan id

例：

ステップ 7

マンドを入力しないと、アクセスポート

router(config-if)# switchport access はVLAN1だけのトラフィックを伝送し
vlan 20 ます。このコマンドを使用して、アクセ

スポートがトラフィックを伝送する

VLANを変更できます。

コンフィギュレーションモードに戻り

ます。

end

例：

ステップ 8

router(config-if)# end

レイヤ 2スイッチング用 LANポートの設定

ここでは、Cisco 4000シリーズルータでレイヤ 2スイッチング用に 3種類すべてのイーサネッ
ト LANポートを設定する方法について説明します。このセクションの設定タスクは LANス
イッチングモジュール上の LANポートに適用されます。
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レイヤ 2 LANポートモード

次の表に、レイヤ 2 LANポートモードを示し、LANポートにおける各モードの機能について
説明します。

表 4 :レイヤ 2 LANポートモード

機能モード

LANポートは永続的な非トランキングモードになり、リンクを非トランクリンクに変
換するようにネゴシエーションを行います。ネイバー LANポートが変更に同意しなく
ても、LANポートは非トランクポートになります。

switchport mode access

リンクからトランクリンクへの変換をLANポートにアクティブに試行させます。ネイ
バーLANポートが trunk、desirableまたは autoモードに設定されていれば、LANポー
トはトランクポートになります。このモードは、すべての LANポートのデフォルト
モードです。

switchport mode dynamic
desirable

LANポートにリンクからトランクリンクへの変換を試行させます。ネイバーLANポー
トが trunkまたは desirableモードに設定されていれば、LANポートはトランクポート
になります。

switchport mode dynamic auto

LANポートは永続的なトランキングモードになり、リンクをトランクリンクに変換す
るようにネゴシエーションを行います。ネイバーポートが変更に同意しなくても、LAN
ポートはトランクポートになります。

switchport mode trunk

LANポートを永続的なトランキングモードにしますが、LANポートが DTPフレーム
を生成するのを防ぎます。トランクリンクを確立するには、ネイバーポートを手動で

トランクポートとして設定する必要があります。

switchport nonegotiate

DTPはポイントツーポイントプロトコルです。ただし、インターネットワーキングデバイス
によっては、DTPフレームが正しく転送されないことがあります。この問題を避けるために、
これらのリンク上でトランキングを行わない場合は、DTPをサポートしないデバイスに接続さ
れている LANポートが、accessキーワードを使用して設定されていることを確認してくださ
い。DTPをサポートしないデバイスへのトランキングをイネーブルにするには、nonegotiate
キーワードを使用して、LANポートをトランクにし、DTPフレームが生成されないようにし
ます。

（注）

レイヤ 2 LANインターフェイスのデフォルト設定

次の表に、レイヤ 2 LANポートのデフォルト設定を示します。
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表 5 :レイヤ 2 LANインターフェイスのデフォルト設定

デフォルト機能

インターフェイスモード：

• switchportコマンドの入力前

switchport mode dynamic desirable• switchportコマンドの入力後

VLAN 1デフォルトアクセス VLAN

VLAN 1ネイティブVLAN（802.1Qトランク用）

レイヤ 2スイッチング用の LANインターフェイスの設定

ここでは、Cisco 4000シリーズルータにおけるレイヤ 2スイッチングの設定手順について説明
します。

default interface {ethernet | fastethernet | gigabitethernet | tengigabitethernet} slot/subslot/portコ
マンドを使用して、インターフェイスをデフォルトの設定に戻します。

（注）

スパニングツリープロトコルの概要

スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークが正常
に動作するには、任意の 2つのステーション間で存在できるアクティブパスは 1つだけです。
エンドステーション間に複数のアクティブパスがあると、ネットワークにループが生じます。

このループがネットワークに発生すると、エンドステーションにメッセージが重複して到着す

る可能性があります。デバイスは、複数のレイヤ 2インターフェイスのエンドステーション
MACアドレスを学習する可能性もあります。このような状況によって、ネットワークが不安
定になります。スパニングツリーの動作は透過的であり、エンドステーション側で、単一LAN
セグメントに接続されているのか、複数セグメントからなるスイッチド LANに接続されてい
るのかを検出することはできません。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のデバイスを1つ選択します。アルゴリズムは、次に基づき、各ポートに役割
を割り当て、スイッチドレイヤ 2ネットワークを介して最良のループフリーパスを算出しま
す。アクティブトポロジでのポートの役割：

•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート
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すべてのポートに役割が指定されているデバイス、またはバックアップの役割が指定されてい

るデバイスはルートデバイスです。少なくとも1つのポートに役割が指定されているデバイス
は、指定デバイスを意味します。

冗長データパスはスパニングツリーによって、強制的にスタンバイ（ブロックされた）ステー

トにされます。スパニングツリーのネットワークセグメントでエラーが発生したときに冗長パ

スが存在する場合は、スパニングツリーアルゴリズムがスパニングツリートポロジを再計算

し、スタンバイパスをアクティブにします。デバイスは、スパニングツリーフレーム（ブリッ

ジプロトコルデータユニット（BPDU）と呼ばれる）を定期間隔で送受信します。デバイス
はこれらのフレームを転送せずに、ループのないパスを構成するために使用します。BPDUに
は、送信側デバイスおよびそのポートについて、デバイスおよびMACアドレス、デバイスプ
ライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。スパニングツ

リーはこの情報を使用して、スイッチドネットワーク用のルートデバイスおよびルートポート

を選定し、さらに、各スイッチドセグメントのルートポートおよび指定ポートを選定します。

デバイスの 2つのポートがループの一部である場合、 spanning-tree および、パスコスト設定
は、どのポートがフォワーディングステートになるか、およびどのポートがブロッキングス

テートになるかを制御します。スパニングツリーポートプライオリティ値は、ネットワーク

トポロジにおけるポートの位置とともに、トラフィック転送におけるポートの位置がどれだけ

適切であるかを表します。Theコスト値は、メディア速度を表します。

デフォルトでは、Small Form-Factor Pluggable（SFP）モジュールを備えていないインターフェ
イスにだけ、デバイスが（接続が稼働していることを確認するために）キープアライブメッ

セージを送信します。[no]keepaliveインターフェイスコンフィギュレーションコマンドをキー
ワードなしで入力すると、インターフェイスのデフォルトを変更できます。

（注）

Cisco SM-X-16G4M2Xレイヤ 2ギガビットEtherSwitchサービスモジュールは、すべてのVLAN
で STP（IEEE 802.1Dブリッジプロトコル）を使用します。デフォルトでは、（STPを手動で
ディセーブルにしない限り）設定されている VLANごとに 1つの STPインスタンスが動作し
ます。STPは、VLAN単位でイネーブルおよびディセーブルにすることができます。

STPの詳細については、https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/
release/16-10/configuration_guide/lyr2/b_1610_lyr2_9200_cg/configuring_spanning___tree_protocol.html
を参照してください。

STPのデフォルト設定

次の表に、STPのデフォルト設定を記載します。

表 6 : STPのデフォルト設定

デフォルト値機能

すべてのVLANでディセーブル
化された STP

ディセーブル状態

32768ブリッジプライオリティ
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デフォルト値機能

128SPTポートプライオリティ（ポート単位で設定可能：レイヤ
2アクセスポートとして設定された LANポートで使用され
る）

ギガビットイーサネット：4SPTポートコスト（ポート単位で設定可能：レイヤ2アクセ
スポートとして設定された LANポートで使用される）

128STPVLANポートプライオリティ（VLAN単位で設定可能。
レイヤ 2トランクポートとして設定された LANポートで使
用される）

ギガビットイーサネット：
1000000000

STPVLANポートコスト（VLAN単位で設定可能。レイヤ 2
トランクポートとして設定された LANポートで使用され
る）

2秒helloタイム

15秒転送遅延時間

20秒最大エージングタイム

PVSTモード

STPのイネーブル化

デフォルトではすべての VLANで STPがディセーブルです。（注）

STPは、VLAN単位でイネーブルにできます。Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X
レイヤ 2 Gigabit EtherSwitchサービスモジュールは、VLANごとに個別の STPインスタンスを
維持します（STPをディセーブルに設定した VLANを除きます）。

デフォルトモード以外のモードをイネーブルにする場合、この手順は必須です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スパニングツリーモードを設定します。spanning-tree mode {pvst | mst |
rapid-pvst}

ステップ 2
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目的コマンドまたはアクション

すべてのスタックメンバーは、同じバー

ジョンのスパニングツリーを実行しま

す。

• PVST+をイネーブルにするには、
pvstを選択します。

• MSTPをイネーブルにするには、
mstを選択します。

• rapid PVST+をイネーブルにするに
は、rapid-pvstを選択します。

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

interface interface-idステップ 3

ンモードを開始します。有効なインター

フェイスとしては、物理ポート、

VLAN、ポートチャネルなどがありま
す。VLAN IDの範囲は 1～ 4094です。
指定できるポートチャネルの範囲は1～
48です。

このポートのリンクタイプがポイント

ツーポイントであることを指定します。

spanning-tree link-type point-to-point

例：

ステップ 4

このポート（ローカルポート）をポイ

ントツーポイントリンクでリモート
Device(config-if)# spanning-tree
link-type point-to-point

ポートと接続し、ローカルポートが指

定ポートになると、はリモートポート

とネゴシエーションし、ローカルポー

トをフォワーディングステートにすば

やく変更します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

デバイス上のいずれかのポートがレガ

シー IEEE802.1Dデバイス上のポートに
clear spanning-tree detected-protocols

例：

ステップ 6

接続されている場合は、このコマンドに

Device# clear spanning-tree
detected-protocols

よりデバイス全体のプロトコル移行プロ

セスを再開します。

このステップは、このデバイスでRapid
PVST+が稼働していることを指定デバ
イスが検出する場合のオプションです。
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目的コマンドまたはアクション

STPがイネーブルになっていることを確
認します。

Device# show spanning-tree vlan vlan_IDステップ 7

次のタスク

VLANのすべてのスイッチおよびブリッジでスパニングツリーがディセーブルになっていない
場合は、VLANでスパニングツリーをディセーブルにしないでください。スパニングツリー
は、VLANの一部のスイッチおよびブリッジでディセーブルにしておきながら、VLANのその
他のスイッチおよびブリッジでイネーブルにしておくことはできません。スパニングツリーを

イネーブルにしたスイッチとブリッジに、ネットワークの物理トポロジに関する不完全な情報

が含まれることになるので、この処理によって予想外の結果となることがあります。

注意

物理的なループの存在しないトポロジーであっても、スパニングツリーをディセーブルにする

ことは推奨しません。スパニングツリーは、設定の誤りおよび配線の誤りに対する保護手段と

して動作します。VLANに物理ループが存在しないことを確認せずに、VLANでスパニング
ツリーをディセーブルにしないでください。

注意

次に、VLAN 200で STPをイネーブルにする例を示します。

Device# configure terminal
Device(config)# spanning-tree vlan 200

Device(config)# end

Device#

STPはデフォルトでは無効に設定されています。（注）

次に、設定を確認する例を示します。

Device# show spanning-tree vlan 200

G0:VLAN0200
Spanning tree enabled protocol ieee
Root ID Priority 32768

Address 00d0.00b8.14c8
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32768
Address 00d0.00b8.14c8
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Status
---------------- ---- --- --------- -------- --------------------------------
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Gi1/4 Desg FWD 200000 128.196 P2p
Gi1/5 Back BLK 200000 128.197 P2p
Device#

VLAN 200スパニングツリーを作成するには、VLAN 200にアクティブなインターフェイスが
少なくとも 1つ必要です。この例では、VLAN 200内の 2つのインターフェイスがアクティブ
です。

（注）

オプションの STP機能の設定

ここでは、次のオプションの STP機能の設定方法について説明します。

PortFastのイネーブル化

PortFastは、単一のエンドステーションをレイヤ 2アクセスポートに接続する場合に限って使
用してください。そうしない場合、ネットワークループが発生する可能性があります。

注意

レイヤ 2アクセスポート上で PortFastをイネーブルにするには、次の作業を行います。

手順

目的コマンドまたはアクション

設定するポートを選択します。Router(config)# interface {type 1 slot/port
}

ステップ 1

単一のワークステーションまたはサーバ

に接続されたレイヤ 2アクセスポート
上で PortFastをイネーブルにします。

Router(config-if)#spanning-tree portfastステップ 2

PortFastをイネーブルにします。Router(config-if)#spanning-tree portfast
default

ステップ 3

設定モードを終了します。Router(config-if)# endステップ 4

設定を確認します。Router# show running interface {type
2slot/port }

ステップ 5

PortFast BPDUフィルタリングの設定

ここでは、PortFast BPDUフィルタリングを設定する手順について説明します。

PortFast BPDUフィルタリングをグローバルにイネーブルにするには、次の作業を行います。
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手順

目的コマンドまたはアクション

ルータ上で BPDUフィルタリングをグ
ローバルにイネーブルにします。

Router(config)# spanning-tree portfast
bpdufilter default

ステップ 1

設定を確認します。Router# show spanning-tree summary
totals

ステップ 2

PortFast BPDUフィルタリングのイネーブル化

各ポート上で、BPDUフィルタリングはデフォルトに設定されています。次に、ポート上で
PortFast BPDUフィルタリングをイネーブルにして、PVST+モードで設定を確認する例を示し
ます。

Router(config)# spanning-tree portfast bpdufilter default

Router(config)# ^Z
Router# show spanning-tree summary totals

Switch is in pvst mode
Root bridge for: G0:VLAN0013, G0:VLAN0020, G1:VLAN0020
EtherChannel misconfig guard is enabled
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is short
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
3 vlans 0 0 0 3 3

非トランキングポート上で PortFast BPDUフィルタリングをイネーブルにするには、次の作業
を行います。

手順

目的コマンドまたはアクション

設定するインターフェイスを選択しま

す。

Router(config)# interface fastEthernet 4/4ステップ 1

BPDUフィルタリングをイネーブルにし
ます。

Router(config-if)#spanning-tree bpdufilter
enable

ステップ 2

設定を確認します。Router# show spanning-tree interface
fastEthernet 4/4

ステップ 3
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次のタスク

次に、非トランキングポート上で PortFast BPDUフィルタリングをイネーブルにする例を示し
ます。

Router(config)# interface fastEthernet 4/4
Router(config-if)# spanning-tree bpdufilter enable

Router(config-if)# ^Z
Router# show spanning-tree interface fastEthernet 4/4
Vlan Role Sts Cost Prio.Nbr Status
---------------- ---- --- --------- -------- --------------------------------
VLAN0010 Desg FWD 1000 160.196 Edge P2p
Router# show spanning-tree interface fastEthernet 4/4 detail

Port 196 (FastEthernet4/4) of VLAN0010 is forwarding
Port path cost 1000, Port priority 160, Port Identifier 160.196.
Designated root has priority 32768, address 00d0.00b8.140a
Designated bridge has priority 32768, address 00d0.00b8.140a
Designated port id is 160.196, designated path cost 0
Timers:message age 0, forward delay 0, hold 0
Number of transitions to forwarding state:1
The port is in the portfast mode by portfast trunk configuration
Link type is point-to-point by default
Bpdu filter is enabled
BPDU:sent 0, received 0

Router#

BPDUガードのイネーブル化

BPDUガードをグローバルにイネーブルにするには、次の作業を行います。

手順

目的コマンドまたはアクション

BPDUガードをグローバルにイネーブル
にします。

Router(config)# spanning-tree portfast
bpduguard default

例：

ステップ 1

BPDUガードをグローバルにディセーブ
ルにします。

Router(config)# no spanning-tree
portfast bpduguard default

設定モードを終了します。Router(config)#endステップ 2

設定を確認します。Router# show spanning-tree summary
totals

ステップ 3

次のタスク

次に、BPDUガードをイネーブルにする例を示します。

Router# configure terminal
Router(config)# spanning-tree portfast bpduguard
Router(config)# end
Router#
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次に、設定を確認する例を示します。

Router# show spanning-tree summary totals
default
Root bridge for:VLAN0010
EtherChannel misconfiguration guard is enabled
Extended system ID is disabled
Portfast is enabled by default
PortFast BPDU Guard is disabled by default
Portfast BPDU Filter is enabled by default
Loopguard is disabled by default
UplinkFast is disabled
BackboneFast is disabled
Pathcost method used is long
Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
2 vlans 0 0 0 3 3
Router#

UplinkFastの有効化

UplinkFastを使用すると、ブリッジプライオリティが 49152に増えるとともに、デバイス上の
すべてのレイヤ 2 LANインターフェイスの STPポートコストに 3000が加算されます。その
結果、ルータがルートブリッジになる可能性が低くなります。max_update_rate値は、1秒間に
送信されるマルチキャストパケット数を表します（デフォルトは 150パケット/秒です）。ブ
リッジプライオリティを設定しているVLAN上では、UplinkFastをイネーブルにすることはで
きません。ブリッジプライオリティを設定している VLAN上で UplinkFastをイネーブルにす
るには、グローバルコンフィギュレーションモードで no spanning-tree vlan vlan_ID priority
コマンドを入力して、VLANのブリッジプライオリティをデフォルトに戻します。

UplinkFastをイネーブルにすると、デバイス上のすべてのVLANに影響します。個々のVLAN
について UplinkFastを設定することはできません。

（注）

UplinkFastをイネーブルにするには、次の作業を行います。

手順

目的コマンドまたはアクション

UplinkFastをイネーブルにします。Router(config)# spanning-tree uplinkfast
[max-update-rate max_update_rate ]

ステップ 1

デフォルトのレートに戻します。Router(config)# no spanning-tree
uplinkfast max-update-rate

ステップ 2

UplinkFastをディセーブルにします。Router(config)# no spanning-tree
uplinkfast

ステップ 3

設定モードを終了します。Router(config)#endステップ 4

UplinkFastがイネーブルになっているこ
とを確認します。

Router# show spanning-tree vlan vlan_IDステップ 5
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次のタスク

次に、UplinkFastをイネーブルにして、アップデート速度を 400パケット/秒に設定する例を示
します。

Router# configure terminal

Router(config)# spanning-tree uplinkfast max-update-rate 400

Router(config)# exit

Router#

次に、UplinkFastがイネーブルになっていることを確認する例を示します。

Router# show spanning-tree uplinkfast

UplinkFast is enabled
Router#

BackboneFastのイネーブル化

BackboneFastが適切に動作するのは、ネットワーク内のすべてのネットワークデバイス上でイ
ネーブルになっている場合だけです。BackboneFastは、トークンリングVLANではサポートさ
れません。この機能は、サードパーティ製のネットワークデバイスと組み合わせて使用するこ

とができます。

（注）

BackboneFastをイネーブルにするには、次の作業を行います。

手順

目的コマンドまたはアクション

BackboneFastをイネーブルにします。Router(config)# spanning-tree
backbonefast

ステップ 1

BackboneFastをディセーブルにします。Router(config)# no spanning-tree
backbonefast

ステップ 2

設定モードを終了します。Router(config)#endステップ 3

UplinkFastがイネーブルになっているこ
とを確認します。

Router# show spanning-tree vlan vlan_IDステップ 4

次のタスク

次に、BackboneFastをイネーブルにする例を示します。

Router# configure terminal

Router(config)# spanning-tree backbonefast
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Router(config)# end

Router#

次に、BackboneFastがイネーブルになっていることを確認する例を示します。

Router# show spanning-tree backbonefast

BackboneFast is enabled
BackboneFast statistics
-----------------------
Number of transition via backboneFast (all VLANs) : 0
Number of inferior BPDUs received (all VLANs) : 0
Number of RLQ request PDUs received (all VLANs) : 0
Number of RLQ response PDUs received (all VLANs) : 0
Number of RLQ request PDUs sent (all VLANs) : 0
Number of RLQ response PDUs sent (all VLANs) : 0

Router#

EtherChannelの概要
EtherChannelは、スイッチ、ルータ、およびサーバ間にフォールトトレラントな高速リンクを
提供します。EtherChannelを使用して、ワイヤリングクローゼットとデータセンター間の帯域
幅を増やすことができます。さらに、ボトルネックが発生しやすいネットワーク上のあらゆる

場所に EtherChannelを配置できます。EtherChannelは、他のリンクに負荷を再分散させること
によって、リンク切断から自動的に回復します。リンク障害が発生した場合、EtherChannelは
自動的に障害リンクからチャネル内の他のリンクにトラフィックをリダイレクトします。

EtherChannelは、単一の論理リンクにバンドルする個別のイーサネットリンクで構成されます。

EtherChannelは、スイッチ間またはスイッチとホスト間に、最大 4 Gbps（ギガビット
EtherChannel）の全二重帯域幅を提供します。

各 EtherChannelは、互換性のある設定のイーサネットポートを 4つまで使用して構成できま
す。

チャネルグループおよびポートチャネルインターフェイス

EtherChannelは、チャネルグループとポートチャネルインターフェイスから構成されます。
チャネルグループはポートチャネルインターフェイスに物理ポートをバインドします。ポー

トチャネルインターフェイスに適用した設定変更は、チャネルグループにまとめてバインド

されるすべての物理ポートに適用されます。channel-groupコマンドは、物理ポートおよびポー
トチャネルインターフェイスをまとめてバインドします。各EtherChannelには1～32番のポー
トチャネル論理インターフェイスがあります。ポートチャネルインターフェイス番号は、

channel-groupインターフェイスコンフィギュレーションコマンドで指定した番号に対応して
います。

Port Aggregation Protocol;ポート集約プロトコル

ポート集約プロトコル（PAgP）はシスコ独自のプロトコルで、Ciscoデバイスおよび PAgPを
サポートするベンダーによってライセンス供与されたデバイスでのみ稼働します。PAgPを使
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用すると、イーサネットポート間で PAgPパケットを交換することにより、EtherChannelを自
動的に作成できます。

デバイスは PAgPを使用することによって、PAgPをサポートできるパートナーの識別情報、
および各ポートの機能を学習します。次に、設定が類似している（スタック内の単一デバイス

上の）ポートを、単一の論理リンク（チャネルまたは集約ポート）に動的にグループ化しま

す。設定が類似しているポートをグループ化する場合の基準は、ハードウェア、管理、および

ポートパラメータ制約です。たとえば、PAgPは速度、デュプレックスモード、ネイティブ
VLAN、VLAN範囲、トランキングステータス、およびトランキングタイプが同じポートを
グループとしてまとめます。リンクを EtherChannelにグループ化した後で、PAgPは単一デバ
イスポートとして、スパニングツリーにそのグループを追加します。

Link Aggregation Control Protocol

LACPは IEEE 802.3adで定義されており、シスコデバイスが IEEE 802.3adプロトコルに適合し
たデバイス間のイーサネットチャネルを管理できるようにします。LACPを使用すると、イー
サネットポート間でLACPパケットを交換することにより、EtherChannelを自動的に作成でき
ます。

スイッチは LACPを使用することによって、LACPをサポートできるパートナーの識別情報、
および各ポートの機能を学習します。次に、設定が類似しているポートを単一の倫理リンク

（チャネルまたは集約ポート）に動的にグループ化します。設定が類似しているポートをグ

ループ化する場合の基準は、ハードウェア、管理、およびポートパラメータ制約です。たとえ

ば、LACPは速度、デュプレックスモード、ネイティブ VLAN、VLAN範囲、トランキング
ステータス、およびトランキングタイプが同じポートをグループとしてまとめます。リンクを

まとめて EtherChannelを形成した後で、LACPは単一デバイスポートとして、スパニングツ
リーにそのグループを追加します。

Auto-LAG

Auto-LAG機能は、スイッチに接続されたポートで EtherChannelを自動的に作成できる機能で
す。デフォルトでは、Auto-LAGがグローバルに無効にされ、すべてのポートインターフェイ
スで有効になっています。Auto-LAGは、グローバルに有効になっている場合にのみ、スイッ
チに適用されます。

Auto-LAGをグローバルに有効にすると、次のシナリオが可能になります。

•パートナーポートインターフェイス上に EtherChannelが設定されている場合、すべての
ポートインターフェイスが自動EtherChannelの作成に参加します。詳細については、次の
表「アクターとパートナーデバイス間でサポートされるAuto-LAG設定」を参照してくだ
さい。

•すでに手動 EtherChannelの一部であるポートは、自動 EtherChannelの作成に参加すること
はできません。

• Auto-LAGがすでに自動で作成された EtherChannelの一部であるポートインターフェイス
で無効になっている場合、ポートインターフェイスは自動EtherChannelからバンドル解除
されます。
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•次の表に、アクターとパートナーデバイス間でサポートされる Auto-LAG設定を示しま
す。

表 7 :アクターとパートナーデバイス間でサポートされる Auto-LAG設定

自動パッシブアクティブアクター/パートナー

対応対応対応アクティブ

対応不可対応パッシブ

対応対応対応自動

Auto-LAGをグローバルに無効にすると、自動で作成されたすべての Etherchannelが手動
EtherChannelになります。

既存の自動で作成された EtherChannelで設定を追加することはできません。追加するに
は、最初に port-channel<channel-number>persistentを実行して、手動EtherChannelに変換
する必要があります。

レイヤ 2 EtherChannelの設定

レイヤ 2 EtherChannelを設定するには、インターフェイスコンフィギュレーションモードで
channel-groupコマンドを使用して、チャネルグループにポートを割り当てます。このコマン
ドにより、ポートチャネル論理インターフェイスが自動的に作成されます。

Cisco SM-X-16G4M2X EtherChannelを表示するには、show etherchannel swport xxxコマンドを
使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

物理ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

指定できるインターフェイスは、物理

ポートです。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
61

の概要

レイヤ 2 EtherChannelの設定



目的コマンドまたはアクション

PAgP EtherChannelの場合、同じタイプ
および速度のポートを 4つまで同じグ
ループに設定できます。

LACP EtherChannelの場合、同じタイプ
のイーサネットポートを 8まで設定で
きます。最大 8つのポートを activeモー
ドに、最大 8つのポートを standbyモー
ドにできます。

すべてのポートをスタティックアクセス

ポートとして同じ VLANに割り当てる
か、またはトランクとして設定します。

switchport mode {access | trunk}

例：

Device(config-if)# switchport mode
access

ステップ 4

ポートをスタティックアクセスポート

として設定する場合は、ポートを1つの
VLANにのみ割り当ててください。指定
できる範囲は 1～ 4094です。

ポートをスタティックアクセスポート

として設定する場合は、ポートを1つの
switchport access vlan vlan-id

例：

ステップ 5

VLANにのみ割り当ててください。指定
できる範囲は 1～ 4094です。

Device(config-if)# switchport access
vlan 22

チャネルグループにポートを割り当て、

PAgPモードまたは LACPモードを指定
します。

channel-group channel-group-number mode
{auto [non-silent] | desirable [non-silent ]
| on } | { active | passive}

例：

ステップ 6

modeには、次のキーワードのいずれか
1つを選択します。Device(config-if)# channel-group 5 mode

auto

• auto —PAgP装置が検出された場合
に限り、PAgPをイネーブルにしま
す。ポートをパッシブネゴシエー

ションステートにします。この場

合、ポートは受信するPAgPパケッ
トに応答しますが、PAgPパケット
ネゴシエーションを開始することは

ありません。

• desirable —無条件に PAgPをイネー
ブルにします。ポートをアクティブ

ネゴシエーションステートにしま

す。この場合、ポートは PAgPパ
ケットを送信することによって、相

手ポートとのネゴシエーションを開

始します。
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目的コマンドまたはアクション

• on —：PAgPまたは LACPを使用せ
ずにポートが強制的にチャネル化さ

れます。onモードでは、使用可能
なEtherChannelが存在するのは、on
モードのポートグループが、onモー
ドの別のポートグループに接続する

場合だけです。

• non-silent —（任意）デバイスが
PAgP対応のパートナーに接続され
ている場合、ポートが autoまたは
desirableモードになると非サイレ
ント動作を行うようにデバイスポー

トを設定します。non-silentを指定
しなかった場合は、サイレントが指

定されたものと見なされます。サイ

レント設定は、ファイルサーバま

たはパケットアナライザとの接続

に適しています。サイレントを設定

すると、PAgPが動作してチャネル
グループにポートを結合し、この

ポートが伝送に使用されます。

• active：LACP装置が検出された場
合に限り、LACPをイネーブルにし
ます。ポートをアクティブネゴシ

エーションステートにします。こ

の場合、ポートはLACPパケットを
送信することによって、相手ポート

とのネゴシエーションを開始しま

す。

• passive —：ポート上で LACPをイ
ネーブルにして、ポートをパッシブ

ネゴシエーションステートにしま

す。この場合、ポートは受信する

LACPパケットに応答しますが、
LACPパケットネゴシエーションを
開始することはありません。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end
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EtherChannelロードバランシングの設定

複数の異なる転送方式の 1つを使用するように EtherChannelロードバランシングを設定できま
す。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EtherChannelのロードバランシング方式
を設定します。

port-channel swport load-balance {
dst-ip | dst-mac | dst-mixed-ip-port
| dst-port | extended [dst-ip |

ステップ 2

次のいずれかの負荷分散方式を選択しま

す。
dst-mac | dst-port | ipv6-label |
l3-proto | src-ip | src-mac |
src-port ] | src-dst-ip | src-dst-mac

• dst-ip：宛先ホストの IPアドレスを
指定します。

src-dst-mixed-ip-port src-dst-portsrc-ip
| src-mac | src-mixed-ip-port |
src-port } • dst-mac：着信パケットの宛先ホス

トのMACアドレスを指定します。例：

Device(config)# port-channel swport
load-balance src-mac • dst-mixed-ip-port：ホストの IPアド

レスおよび TCP/UDPポートを指定
します。

• dst-port：宛先TCP/UDPポートを指
定します。

• extended：標準コマンドで使用可能
なもの以外に、送信元および宛先の

方式を組み合わせた、拡張ロード

バランシング方式を指定します。

• ipv6-label：IPv6フローラベルを指
定します。

• l3-proto：レイヤ 3プロトコルを指
定します。

• src-dst-ip：送信元および宛先ホスト
の IPアドレスを指定します。

• src-dst-mac：送信元および宛先ホス
トのMACアドレスを指定します。
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目的コマンドまたはアクション

• src-dst-mixed-ip-port：送信先およ
び宛先ホストの IPアドレスおよび
TCP/UDPポートを指定します。

• src-dst-port：送信元および宛先
TCP/UDPポートを指定します。

• src-ip：送信元ホストの IPアドレス
を指定します。

• src-mac：着信パケットの送信元
MACアドレスを指定します。

• src-mixed-ip-port：送信元ホストの
IPアドレスおよび TCP/UDPポート
を指定します。

• src-port：送信元TCP/UDPポートを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

PAgP学習方式およびプライオリティの設定

このタスクはオプションです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

伝送ポートを指定し、インターフェイス

コンフィギュレーションモードを開始

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3
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目的コマンドまたはアクション

PAgP学習方式を選択します。pagp learn-method physical-port

例：

ステップ 4

デフォルトでは、aggregation-port
learningが選択されています。つまり、Device(config-if)# pagp learn-method

physical port EtherChannel内のポートのいずれかを使
用して、デバイスがパケットを送信元に

送信します。集約ポートラーナーの場

合、どの物理ポートにパケットが届くか

は重要ではありません。

is物理ポートラーナーである別のデバ
イスに接続するphysical-portを選択しま
す。

port-channel load-balance グローバルコ
ンフィギュレーションコマンドを

src-macに設定してください。

学習方式はリンクの両端で同じ方式に設

定する必要があります。

選択したポートがパケット伝送用として

選択されるように、プライオリティを割

り当てます。

pagp port-priority priority

例：

Device(config-if)# pagp port-priority
200

ステップ 5

priorityに指定できる範囲は 0～ 255で
す。デフォルト値は128です。プライオ
リティが高いほど、ポートがPAgP伝送
に使用される可能性が高くなります。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

LACPポートチャネルの最小リンク機能の設定

リンクアップ状態で、リンクアップステートに移行するポートチャネルインターフェイスの

EtherChannelでバンドルする必要のあるアクティブポートの最小数を指定できます。EtherChannel
の最小リンクを使用して、低帯域幅 LACP EtherChannelがアクティブになることを防止できま
す。また、LACP EtherChannelにアクティブメンバーポートが少なすぎて、必要な最低帯域幅
を提供できない場合、この機能により LACP EtherChannelが非アクティブになります。

ポートチャネルに必要なリンクの最小数を設定する。次の作業を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポートチャネルのインターフェイスコ

ンフィギュレーションモードを開始し

ます。

interface port-channel channel-number

例：

Device(config)# interface port-channel
2

ステップ 3

channel-numberの範囲は 1～ 63です。

リンクアップ状態で、リンクアップス

テートに移行するポートチャネルイン

port-channel min-links min-links-number

例：

ステップ 4

ターフェイスのEtherChannelでバンドル
Device(config-if)# port-channel
min-links 3 する必要のあるメンバポートの最小数

を指定できます。

min-links-numberの範囲は 2～ 8です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

LACP高速レートタイマーの設定

LACPタイマーレートを変更することにより、LACPタイムアウトの時間を変更することがで
きます。lacp rateコマンドを使用し、LACPがサポートされているインターフェイスで受信さ
れる LACP制御パケットのレートを設定します。タイムアウトレートは、デフォルトのレー
ト（30秒）から高速レート（1秒）に変更することができます。このコマンドは、LACPがイ
ネーブルになっているインターフェイスでのみサポートされます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

インターフェイスを設定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface {fastethernet | gigabitethernet
| tengigabitethernet} slot/port

例：

ステップ 3

Device(config)# interface
gigabitEthernet 2/1

LACPがサポートされているインター
フェイスで受信されるLACP制御パケッ
トのレートを設定します。

lacp rate {normal | fast}

例：

Device(config-if)# lacp rate fast

ステップ 4

タイムアウトレートをデフォルトにリ

セットするには、no lacp rateコマンド
を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show lacp internal

例：

ステップ 6

Device# show lacp internal
Device# show lacp counters

グローバルな Auto-LAGの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチ上のAuto-LAG機能をグローバ
ルで有効にします。スイッチ上の

[no] port-channel swport auto

例：

ステップ 3

Auto-LAG機能をグローバルで無効にす
Device(config)# port-channel swport
auto るには、このコマンドの no形式を使用

します。
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目的コマンドまたはアクション

デフォルトでは、auto-LAG機
能は各ポート上でイネーブル

になっています。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

EtherChannelが自動的に作成されたこと
が表示されます。

show etherchannel swport auto

例：

ステップ 5

Device# show etherchannel swport auto

モジュラ QoSコマンドラインインターフェイス
MQC（モジュラ QoSコマンドラインインターフェイス（CLI））では、QoSグループ値に基
づいてパケット分類とマーキングを設定できます。デバイスでは、QoS機能はモジュラ QoS
コマンドラインインターフェイス（MQC）を使用してイネーブルにできます。MQCはコマン
ドラインインターフェイス（CLI）構造を採用しています。これを使用すると、トラフィック
ポリシーを作成し、作成したポリシーをインターフェイスにアタッチできます。1つのトラ
フィックポリシーには、1つのトラフィッククラスと 1つ以上の QoS機能が含まれます。ト
ラフィッククラスがトラフィックを分類するために使用されるのに対して、トラフィックポ

リシーの QoS機能は分類されたトラフィックの処理方法を決定します。MQCの主な目的の 1
つは、プラットフォームに依存しないインターフェイスを提供することにより、シスコプラッ

トフォーム全体の QoSを設定することです。モジュラ QoSの詳細については、『Quality of
Service Configuration Guide, Cisco IOS XE Fuji 16.9.x』を参照してください。

トラフィッククラスの作成

一致基準が含まれるトラフィッククラスを作成するには、class-mapコマンドを使用してトラ
フィッククラス名を指定し、必要に応じて、次のmatchコマンドをクラスマップコンフィギュ
レーションモードで使用します。

始める前に

この設定作業で指定するすべての matchコマンドの使用は任意ですが、1つのクラスに少なく
とも 1つの一致基準を設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

クラスマップコンフィギュレーション

モードを開始します。

class-map class-map name{match-any }

例：

ステップ 2

•名前を指定したクラスとパケットと
の照合に使用されるクラスマップ

を作成します。

Device(config)# class-map type ngsw-qos
test_1000
Device(config-cmap)#

• match-any：トラフィッククラスで
受信したトラフィックがその一部と

分類されるには、一致基準のいずれ

かを満たす必要があります。

このコマンドでは次のパラメータを使用

できます。

match access-group {index number |
name}

例：

ステップ 3

• access-group

Device(config-cmap)# match access-group • cos
100

• dscpDevice(config-cmap)#

• group-object

• ip

• mpls

• precedence

• protocol

• qos-group

• vlan

• wlan

（任意）この例では、アクセスグルー

プ IDを入力します。

•アクセスリストインデックス（1
～ 2799の値）

•名前付きアクセスリスト

（任意）IEEE 802.1Qまたは ISLサービ
スクラス（ユーザ）プライオリティ値

に一致します。

match cos CoS値

例：

Device(config-cmap)# match cos 2 3 4

ステップ 4
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目的コマンドまたはアクション

5
Device(config-cmap)#

•最大 4つの CoS値（0～ 7）をス
ペースで区切って入力します。

（任意）IPv4および IPv6パケットの
DSCP値に一致します。

match dscp DSCP値

例：

ステップ 5

Device(config-cmap)# match dscp af11
af12
Device(config-cmap)#

（任意）次を含む IP値に一致します。match ip {dscp dscp value | precedence
precedence value }

ステップ 6

• dscp：IP DSCP（DiffServコードポ
イント）に一致します。例：

Device(config-cmap)# match ip dscp af11 • precedence：IP precedence（0～ 7）
に一致します。af12

Device(config-cmap)#

（任意）QoSグループ値（0～31）に一
致します。

match qos-group QoSグループ値

例：

ステップ 7

Device(config-cmap)# match qos-group
10
Device(config-cmap)#

（任意）VLAN ID（1～ 4095）に一致
します。

match vlan vlan value

例：

ステップ 8

Device(config-cmap)# match vlan 210
Device(config-cmap)#

設定の変更内容を保存します。end

例：

ステップ 9

Device(config-cmap)# end

次のタスク

ポリシーマップを設定します。
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トラフィックポリシーの作成

トラフィックポリシーを作成するには、policy-mapグローバルコンフィギュレーションコマ
ンドを使用して、トラフィックポリシーの名前を指定します。

トラフィッククラスは、classコマンドを使用したときにトラフィックポリシーと関連付けられ
ます。classコマンドは、ポリシーマップコンフィギュレーションモードを開始した後に実行
しなければなりません。classコマンドを入力すると、デバイスが自動的にポリシーマップク
ラスコンフィギュレーションモードを開始します。ここでトラフィックポリシーの QoSポリ
シーを定義します。

次のポリシーマップクラスのアクションがサポートされます。

• bandwidth：帯域幅設定オプション。

• exit：QoSクラスアクションコンフィギュレーションモードを終了します。

• no：コマンドのデフォルト値を無効にするか、設定します。

• police：ポリシング機能の設定オプション。

• priority：このクラスの完全スケジューリングプライオリティの設定オプション。

• queue-buffers：キューのバッファ設定オプション。

• queue-limit：重み付けテールドロップ（WTD）設定オプションのキューの最大しきい値。

• service-policy：QoSサービスポリシーを設定します。

• set：次のオプションを使用して QoS値を設定します。

• CoS値

• DSCP値

• precedence値

• QoSグループ値

• shape：トラフィックシェーピング設定オプション。

始める前に

最初にクラスマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-map typepolicy-map name

例：

ステップ 2

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map type
ngsw-qos test_1000

成または修正し、サービスポリシーを

指定します。

ポリシーを作成または変更するクラス

の名前を指定します。

class {class-name| class-default}

例：

ステップ 3

未分類のパケットのシステムデフォル

トクラスも作成できます。
Device(config-pmap)# class test_1000

（任意）次のいずれかを使用して帯域

幅を設定します。

bandwidth {kb/s kb/s value | percent
percentage | remaining {percent |
ratio}}

ステップ 4

• kb/s：kpbsに 20000～ 10000000の
値を入力します。例：

Device(config-pmap-c)# bandwidth 50 • percent：このポリシーマップに使
用される総帯域幅の割合を入力し

ます。

• remaining：残りの帯域幅の割合を
入力します。

（任意）QoSクラスアクションコン
フィギュレーションモードを終了しま

す。

exit

例：

Device(config-pmap-c)# exit

ステップ 5

（任意）コマンドを無効にします。no

例：

ステップ 6

Device(config-pmap-c)# no

（任意）ポリサーを設定します。police {target_bit_rate | cir | rate}

例：

ステップ 7

• target_bit_rate：ビットレート/秒を
入力します。8000～ 10000000000
の値を入力します。

Device(config-pmap-c)# police 100000

• cir：認定情報レート。

• rate：ポリシングレート、階層型
ポリシーの PCR、またはシングル
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目的コマンドまたはアクション

レベルの ATM 4.0ポリサーポリ
シーの SCRを指定します。

（任意）このクラスに完全スケジュー

リングプライオリティを設定します。

例：

Device(config-pmap-c)#

ステップ 8

コマンドオプションは次のとおりで

す。

• level：マルチレベルプライオリ
ティキューを確立します。値を入

力します（1または 2）。

（任意）クラスのキューバッファを設

定します。キューバッファの割合制限

（0～ 100）を入力します。

queue-buffers ratioratio limit

例：

Device(config-pmap-c)# queue-buffers

ステップ 9

ratio 10

（任意）テールドロップに対して

キューの最大しきい値を指定します。

queue-limit {packets | cos | dscp |
percent}

例：

ステップ 10

• packets：デフォルトのパケット
数。1～ 2000000の間の値を入力
します。

Device(config-pmap-c)# queue-limit
cos 7 percent 50

• cos：各CoS値のパラメータを入力
します。

• dscp：各 DSCP値のパラメータを
入力します。

• percent：しきい値の割合を入力し
ます。

（任意）QoSサービスポリシーを設定
します。

service-policy policy-map name

例：

ステップ 11

Device(config-pmap-c)# service-policy
test_2000

（任意）QoS値を設定します。使用可
能な QoS設定値は次のとおりです。

set {cos | dscp | ip | precedence |
qos-group | wlan}

例：

ステップ 12

• cos：IEEE 802.1Q/ISLサービスク
ラスまたはユーザプライオリティ

を設定します。
Device(config-pmap-c)# set cos 7
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目的コマンドまたはアクション

• dscp：IP（v4）および IPv6パケッ
トの DSCPを設定します。

• ip：IP固有の値を設定します。

• precedence：IP（v4）および IPv6
パケットの precedenceを設定しま
す。

• qos-group：QoSグループを設定し
ます。

（任意）トラフィックシェーピングを

設定します。コマンドパラメータは次

のとおりです。

shape average {target _bit_rate |
percent}

例：

ステップ 13

• target_bit_rate：ターゲットビット
レート。

Device(config-pmap-c) #shape average
percent 50

• percent：認定情報レートのイン
ターフェイス帯域幅の割合。

設定の変更内容を保存します。end

例：

ステップ 14

Device(config-pmap-c) #end

次のタスク

インターフェイスを設定します。

クラスベースパケットマーキングの設定

この手順は、クラスベースパケットマーキング機能をデバイスで設定する方法を説明してい

る重要な手順です。

• CoS値

• DSCP値

• IP値

• precedence値

• QoSグループ値

• WLAN値
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始める前に

この手順を開始する前にクラスマップとポリシーマップを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップコンフィギュレーショ

ンモードを開始します。

policy-maptypepolicy name

例：

ステップ 2

1つ以上のインターフェイスに対応付
けることができるポリシーマップを作

Device(config)# policy-map type
ngsw-qos policy1

成または修正し、サービスポリシーを

指定します。

Device(config-pmap)#

ポリシークラスマップコンフィギュ

レーションモードを開始します。ポリ

class class name

例：

ステップ 3

シーを作成または変更するクラスの名

前を指定します。Device(config-pmap)# class class1

ポリシークラスマップコンフィギュ

レーションモードには、次のコマンド

オプションが含まれます。

• bandwidth：帯域幅設定オプショ
ン。

• exit：QoSクラスアクションコン
フィギュレーションモードを終了

します。

• no：コマンドのデフォルト値を無
効にするか、設定します。

• police：ポリシング機能の設定オプ
ション。

• priority：このクラスの完全スケ
ジューリングプライオリティの設

定オプション。

• queue-buffers：キューのバッファ
設定オプション。
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目的コマンドまたはアクション

• queue-limit：重み付けテールド
ロップ（WTD）設定オプションの
キューの最大しきい値。

• service-policy：QoSサービスポリ
シーを設定します。

• set：次のオプションを使用して
QoS値を設定します。

• CoS値

• DSCP値

• precedence値

• QoSグループ値

• WLAN値

• shape：トラフィックシェーピン
グ設定オプション。

この手順では、setコマンド
オプションを使用して、使用

可能な設定について説明しま

す。その他のコマンドオプ

ション（bandwidth）につい
てはこのマニュアルの他の項

で説明します。このタスクで

は、使用可能なすべての set
コマンドが表示されますが、

クラス単位でサポートされる

のは 1つの setコマンドだけ
です。

（注）

（任意）発信パケットの固有の IEEE
802.1Qレイヤ 2 CoS値を設定します。
値は 0～ 7です。

set cos {cos value | cos table table-map
name | dscp table table-map name |
precedence table table-map name |
qos-group table table-map name | wlan
user-priority table table-map name}

ステップ 4

set cosコマンドを使用して次の値を設
定することもできます。

例：

• cos table：CoS値をテーブルマッ
プに基づいて設定します。Device(config-pmap)# set cos 5
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目的コマンドまたはアクション

• dscp table：コードポイント値を
テーブルマップに基づいて設定し

ます。

• precedence table：コードポイント
値をテーブルマップに基づいて設

定します。

• qos-group table：テーブルマップ
に基づいてQoSグループから CoS
値を設定します。

• wlan user-priority table：テーブル
マップに基づいてWLANユーザ
プライオリティからCoS値を設定
します。

（任意）DSCP値を設定します。set dscp {dscp value | default | dscp table
table-map name | ef | precedence table

ステップ 5

特定の DSCP値の設定に加えて、set
dscpコマンドを使用して次を設定でき
ます。

table-map name | qos-group table
table-map name | wlan user-priority table
table-map name}

例： • default：パケットをデフォルト
DSCP値（000000）と一致させま
す。Device(config-pmap)# set dscp af11

• dscp table：テーブルマップに基づ
いて DSCPからパケットの DSCP
値を設定します。

• ef：パケットを EF DSCP値
（101110）と一致させます。

• precedence table：テーブルマップ
に基づいて優先順位からパケット

の DSCP値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlan user-priority table：パケット
のDSCP値を、テーブルマップに
基づいたWLANユーザプライオ
リティに基づいて設定します。
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目的コマンドまたはアクション

（任意）IP固有の値を設定します。こ
れらの値は、IP DSCP値または IP
precedence値です。

set ip {dscp | precedence}

例：

Device(config-pmap)# set ip dscp c3

ステップ 6

set ip dscpコマンドを使用して、次の
値を設定することができます。

• dscp value：特定のDSCPの値を設
定します。

• default：パケットをデフォルト
DSCP値（000000）と一致させま
す。

• dscp table：テーブルマップに基づ
いて DSCPからパケットの DSCP
値を設定します。

• ef：パケットを EF DSCP値
（101110）と一致させます。

• precedence table：テーブルマップ
に基づいて優先順位からパケット

の DSCP値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループからパ
ケットの DSCP値を設定します。

• wlan user-priority table：パケット
のDSCP値を、テーブルマップに
基づいたWLANユーザプライオ
リティに基づいて設定します。

set ip precedenceコマンドを使用して、
次の値を設定することができます。

• precedence value：precedence値を
設定します（0～ 7）。

• cos table：テーブルマップに基づ
いてレイヤ 2 CoSからパケットの
precedence値を設定します。

• dscp table：テーブルマップに基づ
いて DSCP値からパケットの
precedence値を設定します。
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目的コマンドまたはアクション

• precedence table：テーブルマップ
に基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループから
precedence値を設定します。

（任意）IPv4と IPv6パケットの
precedence値を設定します。

set precedence {precedence value | cos
table table-map name | dscp table
table-map name | precedence table

ステップ 7

set precedenceコマンドを使用して、次
の値を設定することができます。

table-map name | qos-group table
table-map name}

例： • precedence value：precedence値を
設定します（0～ 7）。

Device(config-pmap)# set precedence
• cos table：レイヤ 2 CoSからのパ
ケットの precedence値をテーブル
マップに基づいて設定します。

5

• dscp table：テーブルマップに基づ
いて DSCP値からパケットの
precedence値を設定します。

• precedence table：テーブルマップ
に基づいて優先順位からprecedence
値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループから
precedence値を設定します。

（任意）QoSグループ値を設定しま
す。このコマンドを使用して次の値を

設定できます。

set qos-group {qos-group value | dscp
table table-map name | precedence table
table-map name}

例：

ステップ 8

• qos-group value：1から 31までの
数。

Device(config-pmap)# set qos-group 10

• dscp table：テーブルマップに基づ
いてDSCPからコードポイント値
を設定します。

• precedence table：テーブルマップ
に基づいて優先順位からコードポ

イント値を設定します。
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目的コマンドまたはアクション

（任意）WLANユーザプライオリティ
値を設定します。このコマンドを使用

して次の値を設定できます。

set wlan user-priority {wlan user-priority
value | cos table table-map name | dscp
table table-map name | qos-group table
table-map name | wlan table table-map
name}

ステップ 9

• wlan user-priority value：0～ 7の範
囲の値。

例：

• cos table：テーブルマップに基づ
いて CosからWLANユーザプラ
イオリティ値を設定します。

Device(config-pmap)# set wlan
user-priority 1

• dscp table：テーブルマップに基づ
いて DSCPからWLANユーザプ
ライオリティ値を設定します。

• qos-group table：テーブルマップ
に基づいて QoSグループから
WLANユーザプライオリティ値を
設定します。

• wlan table：テーブルマップに基
づいてWLANユーザプライオリ
ティからWLANユーザプライオ
リティ値を設定します。

設定変更を保存します。end

例：

ステップ 10

Device(config-pmap)# end

（任意）すべてのサービスポリシーに

設定されたすべてのクラスに関するポ

リシー設定情報を表示します。

show policy-map

例：

Device# show policy-map

ステップ 11

次のタスク

service-policyコマンドを使用して、インターフェイスにトラフィックポリシーを付加します。

トラフィックポリシーのインターフェイスへの適用

トラフィッククラスとトラフィックポリシーの作成後、service-policyインターフェイスコン
フィギュレーションコマンドを使用して、トラフィックポリシーをインターフェイスに付加

し、ポリシーを適用する方向を指定します（インターフェイスに着信するパケットまたはイン

ターフェイスから送信されるパケット）。
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始める前に

インターフェイスにトラフィックポリシーを付加する前に、トラフィッククラスとトラフィッ

クポリシーを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

interface typeステップ 2

例：

ポリシーマップを入力または出力イン

ターフェイスに適用します。このポリ

service-policy { input policy-map | output
policy-map}

例：

ステップ 3

シーマップは、そのインターフェイス

のサービスポリシーとして使用されま

す。Device(config-if)# service-policy
output policy_map_01

この例では、トラフィックポリシーで

そのインターフェイスから送信されるす

べてのトラフィックを評価します。

設定変更を保存します。end

例：

ステップ 4

Device(config-if)# end

（任意）指定されたインターフェイスの

ポリシーの統計情報を表示します。

show policy map

例：

ステップ 5

Device# show policy map

次のタスク

他のトラフィックポリシーをインターフェイスに付加し、ポリシーを適用する方向を指定しま

す。

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング

実行対象となるトラフィッククラスを指定する非階層型ポリシーマップを、物理ポート上に

設定できます。サポートされるアクションは再マーキングとポリシングです。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
82

の概要

ポリシーマップによる物理ポートのトラフィックの分類、ポリシング、およびマーキング



始める前に

この手順を開始する前に、ネットワークトラフィックの分類、ポリシング、およびマーキング

について、あらかじめポリシーマップによって決定しておく必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップコンフィギュレーション

モードを開始します。

class-map {class-map name |
match-any}

例：

ステップ 2

•名前を指定したクラスとパケット
との照合に使用されるクラスマッ

プを作成します。
Device(config)# class-map ipclass1
Device(config-cmap)# exit

• match-anyを指定すると、トラ
フィッククラスで受信したトラ

フィックの場合、一致基準の 1つ
に必ず一致し、そのトラフィック

クラスの一部と分類されます。こ

れはデフォルトです。

このコマンドでは次のパラメータを使

用できます。

match access-group { access list index |
access list name }

例：

ステップ 3

• access-group

Device(config-cmap)# match • cos
access-group 1000

• dscpDevice(config-cmap)# exit

• group-object

• ip

• mpls

• precedence

• protocol

• qos-group

• vlan

• wlan
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目的コマンドまたはアクション

（任意）この例では、アクセスグルー

プ IDを入力します。

•アクセスリストインデックス（1
～ 2799の値）

•名前付きアクセスリスト

ポリシーマップ名を入力することに

よってポリシーマップを作成し、ポリ

policy-map policy-map-name

例：

ステップ 4

シーマップコンフィギュレーション

モードを開始します。Device(config)# olicy-map type
ngsw-qos flowit

デフォルトでは、ポリシーマップは定

義されていません。

トラフィックの分類を定義し、ポリ

シーマップクラスコンフィギュレー

ションモードを開始します。

class {class-map-name | class-default}

例：

Device(config-pmap)# class ipclass1

ステップ 5

デフォルトでは、ポリシーマップクラ

スマップは定義されていません。

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場

合は、このコマンドで class-map-name
にその名前を指定します。

class-defaultトラフィッククラスは定義
済みで、どのポリシーにも追加できま

す。このトラフィッククラスは、常に

ポリシーマップの最後に配置されま

す。暗黙の match anyが class-default
クラスに含まれている場合、他のトラ

フィッククラスと一致しないパケット

はすべて class-defaultと一致します。

（任意）QoS値を設定します。使用可
能な QoS設定値は次のとおりです。

set {cos | dscp | ip | precedence |
qos-group | wlan user-priority}

例：

ステップ 6

• cos：IEEE 802.1Q/ISLサービスク
ラスまたはユーザプライオリティ

を設定します。
Device(config-pmap-c)# set dscp 45

• dscp：IP（v4）および IPv6パケッ
トの DSCPを設定します。

• ip：IP固有の値を設定します。
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目的コマンドまたはアクション

• precedence：IP（v4）および IPv6
パケットの precedenceを設定しま
す。

• qos-group：QoSグループを設定し
ます。

• wlan user-priority：WLANユーザ
プライオリティを設定します。

この例では、 set dscpコマンドが、パ
ケットでの新しい DSCP値を設定して
IPトラフィックを分類します。

（任意）ポリサーを設定します。police {target_bit_rate | cir | rate }

例：

ステップ 7

• target_bit_rate：ビットレート/秒を
指定し、8000～ 10000000000の値
を入力します。

Device(config-pmap-c)# police 100000
conform-action transmit exceed-action
drop • cir：認定情報レート。

• rate：階層型ポリシーのポリシン
グレート PCRを指定します。

この例では、policeコマンドが 100000
セットのターゲットビットレートを超

えるトラフィックがドロップされるク

ラスにポリサーを追加します。

ポリシーマップコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 8

Device(config-pmap-c)# exit

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-pmap)# exit

ポリシーマップを適用するポートを指

定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 10

有効なインターフェイスには、物理

ポートが含まれます。
HundredGigabitEthernet 1/0/2
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目的コマンドまたはアクション

ポリシーマップ名を指定し、入力ポー

トに適用します。サポートされるポリ

service-policy input policy-map-name

例：

ステップ 11

シーマップは、入力ポートに 1つだけ
です。Device(config-if)# service-policy

input flowit

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

（任意）入力を確認します。show policy-map [policy-map-name [class
class-map-name]]

ステップ 13

例：

Device# show policy-map

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy-running-config
startup-config

次のタスク

必要に応じて QoS設定は、ポリシーマップを使用して、SVIのトラフィックの分類、ポリシ
ング、およびマーキングを設定します。

MACsecの暗号化
ここでは、Cisco SM-X-16G4M2Xまたは SM-X-40G8M2XでMACsec暗号化を設定する方法に
ついて説明します。

MACsec暗号化の前提条件
• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。
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MACsec暗号化の制約事項
• MACsec設定は、EtherChannelポートではサポートされません。

• MACsec暗号化を設定するには、HSECライセンスが必要です。

• MKA事前共有キーアプローチのみがスイッチ間MACsecでサポートされます。CTS/SAP
（NDAC）および証明書ベースのMKAはサポートされません。

• Extended Packet Numbering（XPN）はサポートされません。

•クリアされた VLANタグはサポートされません。

MACsec暗号化について

MACsec暗号化の推奨事項

ここでは、MACsec暗号化の設定に関する推奨事項を示します。

•スイッチとホスト間の接続では、機密性（暗号化）オフセットを 0として使用します。

•アクティブセッションのMKAポリシーまたはMACsec設定を変更した後、ポートで
shutdownコマンドを実行し、no shutdownコマンドを実行して、変更がアクティブセッ
ションに適用されるようにします。

•接続アソシエーションキー（CAK）キー再生成オーバーラップタイマーを 30秒以上に設
定します。

MACsec暗号化の概要

MACsecは 2台のMACsec対応デバイス間のパケットの認証と暗号化の IEEE 802.1AE規格で
す。Cisco SM-X-16G4M2Xまたは SM-X-40G8M2Xは、スイッチとホストデバイス間の暗号化
に、スイッチからホストへのリンクでのMACsec Key Agreement（MKA）による 802.1AE暗号
化をサポートします。また、スイッチは、MKAベースのキー交換プロトコルを使用して、ス
イッチ間（ネットワーク間デバイス）セキュリティのMACsec暗号化をサポートします。

リンク層セキュリティはスイッチ間のパケット認証とスイッチ間のMACsec暗号化の両方を含
みます（暗号化は任意です）。

表 8 :スイッチポートのMACsecサポート

MACsecのサポート接続

MACsec MKAの暗号化スイッチからホストへ

MACsec MKAの暗号化スイッチからスイッチへ

MKAは、スイッチからホストへのリンクでサポートされます。ホスト側のリンクは、IEEE
802.1xの有無にかかわらず異種デバイスを扱うために、一般に柔軟な認証順序を使用し、オプ
ションでMKAベースのMACsec暗号化を使用できます。
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Media Access Control SecurityとMACsec Key Agreement

802.1AEで定義されたMACsecでは、暗号化キー入力のためにアウトオブバンド方式を使用す
ることによって、有線ネットワーク上でMACレイヤの暗号化を実現します。MACsec Key
Agreement（MKA）プロトコルでは、必要なセッションキーを提供し、必要な暗号化キーを管
理します。MKAとMACsecは、証明書ベースMACsecまたは事前共有キー（PSK）フレーム
ワークを使用した認証に成功した後に実装されます。

MACsecを使用するデバイスでは、MKAピアに関連付けられたポリシーに応じて、MACsecフ
レームまたは非MACsecフレームを許可します。MACsecフレームは暗号化され、整合性チェッ
ク値（ICV）で保護されます。デバイスはMKAピアからフレームを受信すると、MKAによっ
て提供されたセッションキーを使用してこれらのフレームを暗号化し、正しい ICVを計算し
ます。デバイスはこの ICVをフレーム内の ICVと比較します。一致しない場合は、フレーム
が破棄されます。また、デバイスは現在のセッションキーを使用して、ICVを暗号化し、セ
キュアなポート（セキュアなMACサービスをMKAピアに提供するために使用されるアクセ
スポイント）を介して送信されたフレームに追加します。

MKAプロトコルは、基礎となるMACsecプロトコルで使用される暗号キーを管理します。
MKAの基本的な要件は 802.1x-REVで定義されています。MKAプロトコルでは 802.1xを拡張
し、相互認証の確認によってピアを検出し、MACsec秘密キーを共有してピアで交換される
データを保護できます。

EAPフレームワークでは、新しく定義された EAP-over-LAN（EAPOL）パケットとしてMKA
を実装します。EAP認証では、データ交換で両方のパートナーで共有されるマスターセッショ
ンキー（MSK）を生成します。EAPセッション IDを入力すると、セキュアな接続アソシエー
ションキー名（CKN）が生成されます。デバイスは、アップリンクおよびダウンリンクの両
方のキーサーバとして機能します。また、ダウンリンクのオーセンティケータとして機能しま

す。これによってランダムなセキュアアソシエーションキー（SAK）が生成され、クライア
ントパートナーに送信されます。クライアントはキーサーバではなく、単一のMKAエンティ
ティであるキーサーバとだけ対話できます。キーの派生と生成の後で、デバイスは定期的にト

ランスポートをパートナーに送信します。デフォルトの間隔は 2秒間です。

EAPOLプロトコルデータユニット（PDU）のパケット本体は、MACsec Key Agreement PDU
（MKPDU）と呼ばれます。MKAセッションと参加者は、MKAライフタイム（6秒間）が経
過しても参加者からMKPDUを受信していない場合に削除されます。たとえば、MKAピアが
接続を解除した場合、デバイス上の参加者はMKAピアから最後のMKPDUを受信した後、6
秒間が経過するまでMKAの動作を継続します。

MKPDUの整合性チェック値（ICV）インジケータはオプションです。トラフィックが暗号化
されている場合、ICVはオプションではありません。

（注）

EAPoL通知は、キー関連情報のタイプの使用を示します。通知は、サプリカントとオーセン
ティケータの機能を通知するために使用できます。各側の機能に基づいて、キー関連情報の最

大公分母を使用できます。
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MKAポリシー

インターフェイスでMKAを有効にするには、定義されたMKAポリシーをインターフェイス
に適用する必要があります。次のオプションを設定可能です。

• 16 ASCII文字未満のポリシー名。

•物理インターフェイスごとの0バイト、30バイト、または50バイトの機密保持（暗号化）
オフセット。

ポリシーマップアクションの定義

ここでは、ポリシーマップアクションとその定義について説明します。

• Activate：サービステンプレートをセッションに適用します。

• Authenticate：セッションの認証を開始します。

• Authorize：セッションを明示的に許可します。

• Set-domain：クライアントのドメインを明示的に設定します。

• Terminate：実行中のメソッドを終了し、セッションに関連付けられているすべてのメソッ
ドの詳細を削除します。

• Deactivate：セッションに適用されたサービステンプレートを削除します。適用されない場
合、アクションは実行されません。

• Set-timer：タイマーを開始し、セッションに関連付けます。タイマーが期限切れになると、
開始する必要があるアクションを処理できます。

• Authentication-restart：認証を再開します。

• Clear-session：セッションを削除します。

• Pause：認証を一時停止します。

残りのアクションについては説明の必要はなく、認証に関連したものです。

仮想ポート

仮想ポートは、1つの物理ポート上の複数のセキュアな接続アソシエーションに使用します。
各接続アソシエーション（ペア）は仮想ポートを表します。アップリンクでは、物理ポートご

とに1つの仮想ポートのみを指定できます。同じポートで同じVLAN内のセキュアなセッショ
ンとセキュアでないセッションを同時にホストすることはできません。この制限のため、802.1x
マルチ認証モードはサポートされません。

この制限の例外は、マルチホストモードで最初のMACsecサプリカントが正常に認証され、デ
バイスに接続されたハブに接続される場合です。ハブに接続された非MACsecホストでは、マ
ルチホストモードであるため、認証なしでトラフィックを送信できます。最初にクライアント

が成功した後、他のクライアントでは認証が必要ないため、マルチホストモードの使用は推奨

しません。
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仮想ポートは、接続アソシエーションの任意の IDを表し、MKAプロトコル外では意味を持ち
ません。仮想ポートは個々の論理ポート IDに対応します。仮想ポートの有効なポート IDは
0x0002～ 0xFFFFです。各仮想ポートは、16ビットのポート IDに連結された物理インター
フェイスのMACアドレスに基づいて、一意のセキュアチャネル ID（SCI）を受け取ります。

MKA統計情報

一部のMKAカウンタはグローバルに集約され、その他のカウンタはグローバルとセッション
単位の両方で更新されます。

キーライフタイムおよびヒットレスキーロールオーバー

MACsecキーチェーンには、キー IDとオプションのライフタイムが設定された複数の事前共
有キー（PSK）を含めることができます。キーのライフタイムには、キーが期限切れになる時
刻が指定されます。ライフタイム設定が存在しない場合は、無期限のデフォルトライフタイム

が使用されます。ライフタイムが設定されている場合、ライフタイムの期限が切れた後に、

MKAはキーチェーン内の次に設定された事前共有キーにロールオーバーします。キーのタイ
ムゾーンは、ローカルまたはUTCを指定できます。デフォルトのタイムゾーンはUTCです。

キーチェーン内に2番目のキーを設定し、最初のキーのライフタイムを設定することで、同じ
キーチェーン内の次のキーにロールオーバーできます。最初のキーのライフタイムが期限切れ

になると、リスト内の次のキーに自動的にロールオーバーします。同一のキーがリンクの両側

で同時に設定されている場合、キーのロールオーバーはヒットレスになります。つまり、キー

はトラフィックを中断せずにロールオーバーされます。

キーのライフタイムは、ヒットレスキーロールオーバーを実現するためにオーバーラップす

る必要があります。

（注）

MACsec、MKA、および 802.1xホストモード

MACsecとMKAプロトコルは、802.1xシングルホストモード、マルチホストモード、または
マルチドメイン認証（MDA）モードで使用できます。マルチ認証モードはサポートされませ
ん。

シングルホストモード

次の図に、MKAを使用して、MACsecで 1つの EAP認証済みセッションをセキュアにする方
法を示します。

図 1 :セキュアなデータセッションでのシングルホストモードのMACsec
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マルチホストモード

標準の（802.1xREVではない）802.1xマルチホストモードでは、1つの認証に基づいてポート
が開いているか、閉じられています。1人のユーザ（プライマリセキュアクライアントサー
ビスのクライアントホスト）が認証される場合は、同じポートに接続されているホストに同じ

レベルのネットワークアクセスが提供されます。セカンダリホストがMACsecサプリカント
の場合、認証できず、トラフィックフローは発生しません。非MACsecホストであるセカン
ダリホストは、マルチホストモードであるため、認証なしでネットワークにトラフィックを

送信できます。次の図に、標準のマルチホスト非セキュアモードにおけるMACsecを示しま
す。

図 2 :マルチホストモードのMACsec：非セキュア

マルチホストモードは推奨されていません。これは最初にクライアントが成功した後、他のク

ライアントでは認証が必要ないことから、安全性が低いためです。

（注）

標準の（802.1xREVではない）802.1xマルチドメインモードでは、1つの認証に基づいてポー
トが開いているか、閉じられています。プライマリユーザ（データドメインの PC）が認証さ
れると、同じレベルのネットワークアクセスが同じポートに接続されているドメインに提供さ

れます。セカンダリユーザがMACsecサプリカントの場合、認証できず、トラフィックフロー
は発生しません。非MACsecホストであるセカンダリユーザ（音声ドメインの IPフォン）は、
マルチドメインモードであるため、認証なしでネットワークにトラフィックを送信できます。

マルチドメインモード

標準の（802.1xREVではない）802.1xマルチドメインモードでは、1つの認証に基づいてポー
トが開いているか、閉じられています。プライマリユーザ（データドメインの PC）が認証さ
れると、同じレベルのネットワークアクセスが同じポートに接続されているドメインに提供さ

れます。セカンダリユーザがMACsecサプリカントの場合、認証できず、トラフィックフロー
は発生しません。非MACsecホストであるセカンダリユーザ（音声ドメインの IPフォン）は、
マルチドメインモードであるため、認証なしでネットワークにトラフィックを送信できます。

ポートチャネルのMKA/MACsec

MKA/MACsecは、ポートチャネルのポートメンバで設定できます。ポートチャネルのポート
メンバ間でMKAセッションが確立されるため、MKA/MACsecはポートチャネルに依存しませ
ん。
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ポートチャネルの一部として形成されるEtherChannelリンクは、合同または異種のいずれかで
す。つまり、リンクはMACsecセキュアまたは非MACsecセキュアのいずれかになります。
ポートチャネルの一方のポートメンバがMACsecに設定されていない場合でも、ポートメンバ
間のMKAセッションが確立されます。

（注）

ポートチャネルのセキュリティを強化するために、すべてのメンバポートでMKA/MACsecを
有効にすることをお勧めします。

MACsec暗号化の設定方法

MKAおよびMACsecの設定

デフォルトでは、MACsecは無効です。MKAポリシーは設定されていません。

MKAポリシーの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MKAポリシーを指定して、MKAポリ
シーコンフィギュレーションモードを

mka policy policy name

例：

ステップ 3

開始します。ポリシー名の長さは最大で

16文字です。
Device(config)# mka policy mka_policy

MKAポリシー内のデフォルト
のMACsec暗号スイートは常
に GCM-AES-128です。

（注）

MKAキーサーバオプションを設定し、
優先順位を設定します（0～ 255の
値）。

key-server priority

例：

Device(config-mka-policy)# key-server
priority 200

ステップ 4

キーサーバプライオリティの

値を 255に設定した場合、ピ
アはキーサーバになることは

できません。

（注）
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目的コマンドまたはアクション

MKPDUの ICVインジケータを有効に
します。ICVインジケータを無効にする

include-icv-indicator

例：

ステップ 5

には、このコマンドの no形式を使用し
ます（no include-icv-indicator）。

Device(config-mka-policy)#
include-icv-indicator

128ビット暗号により SAKを取得する
ための暗号スイートを設定します。

macsec-cipher-suite gcm-aes-128

例：

ステップ 6

Device(config-mka-policy)#
macsec-cipher-suite gcm-aes-128

各物理インターフェイスに機密性（暗号

化）オフセットを設定します。

confidentiality-offset オフセット値

例：

ステップ 7

オフセット値は、0、30、また
は50を指定できます。クライ
アントでAnyconnectを使用し
ている場合は、オフセット 0
を使用することをお勧めしま

す。

（注）Device(config-mka-policy)#
confidentiality-offset 0

MKAポリシーコンフィギュレーション
モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config-mka-policy)# end

ステップ 8

MKAポリシー設定情報を表示します。show mka policy

例：

ステップ 9

Device# show mka policy

例

次に、MKAポリシーを設定する例を示します。

Switch(config)# mka policy mka_policy
Switch(config-mka-policy)# key-server priority 200
Switch(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Switch(config-mka-policy)# confidentiality-offset 30
Switch(config-mka-policy)# end

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
93

の概要

MKAポリシーの設定



PSKを使用したMACsec MKAの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

キーチェーンを設定して、キーチェー

ンコンフィギュレーションモードを開

始します。

key chain key-chain-name macsec

例：

Device(config)# key chain keychain1
macsec

ステップ 3

キーチェーン内の各キーの固有識別子を

設定し、キーチェーンのキーコンフィ

ギュレーションモードを開始します。

key hex-string

例：

Device(config-key-chain)# key 1000

ステップ 4

128ビット暗号化の場合は、1
～ 32文字の 16進数キー文字
列を使用します。256ビット暗
号の場合は、64文字の16進数
キー文字列を使用します。

（注）

キー文字列のパスワードを設定します。

16進数の文字のみを入力する必要があ
ります。

key-string { [0|6|7] pwd-string | pwd-string}

例：

Device(config-key-chain)# key-string
12345678901234567890123456789012

ステップ 5

事前共有キーの有効期間を設定します。lifetime local [start timestamp {hh::mm::ss
| day | month | year}] [ duration seconds |

ステップ 6

end timestamp {hh::mm::ss | day | month |
year}]

例：

Device(config-key-chain)# lifetime
local 12:12:00 July 28 2016 12:19:00
July 28 2016

キーチェーンコンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-key-chain)# end

ステップ 7
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PSKを使用した、インターフェイスでのMACsec MKAの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 3

Device(config-if)# interface
GigabitEthernet 1/0/0

インターフェイス上でMACsecをイネー
ブルにします。

macsec network-link

例：

ステップ 4

Device(config-if)# macsec network-link

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 5

Device(config-if)# mka policy
mka_policy

MKA事前共有キーのキーチェーン名を
設定します。

mka pre-shared-key key-chain key-chain
name

例：

ステップ 6

MKA事前共有キーは、物理イ
ンターフェイスまたはサブイ

ンターフェイスで設定できま

すが、両方で設定することは

できません。

（注）

Device(config-if)# mka pre-shared-key
key-chain key-chain-name

リプレイ保護のMACsecウィンドウサ
イズを設定します。

macsec replay-protection window-size
frame number

例：

ステップ 7

Device(config-if)# macsec
replay-protection window-size 10

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 8
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次のタスク

セッションの実行中にMKA PSKが設定されたインターフェイスでMKAポリシーを変更する
ことは推奨されません。ただし、変更が必要な場合は、次のようにポリシーを再設定する必要

があります。

1. no macsec network-linkコマンドを使用して、各参加ノードのmacsec network-link設定を削
除し、既存のセッションを無効にします。

2. mka policy policy-nameコマンドを使用して、各参加ノードのインターフェイスでMKAポ
リシーを設定します。

3. macsec network-linkコマンドを使用して、各参加ノードで新しいセッションを有効にしま
す。

スイッチとホスト間モードでのMKA MACsecの設定

スイッチとホスト間モードでMKA MACsecを設定するには、次の手順を実行します。

•アイデンティティ制御ポリシーを含む SANetで dot1xを設定します。

•（任意）linksecポリシーを使用してアイデンティティ制御ポリシーを設定します。

•（任意）MKAポリシーを設定します。

•インターフェイスにMACsecを適用します。

•（任意）設定されたMKAポリシーをインターフェイスに適用します。

•設定したアイデンティティ制御ポリシーをインターフェイスに適用します。

802.1x認証の有効化と AAAの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model
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目的コマンドまたはアクション

IEEE802.1x用にデフォルトの認証サー
バグループを設定します。

aaa authentication dot1x default group
group-name

例：

ステップ 4

Device(config)# aaa authentication
dot1x default group macsec-ise

ネットワーク認証のデフォルトグルー

プを設定します。

aaa authorization network default group
group-name

例：

ステップ 5

Device(config)# aaa authentication
dot1x default group macsec-ise

デバイス上で802.1Xを有効にします。dot1x system-auth-control

例：

ステップ 6

Device(config)# dot1x
system-auth-control

RADIUSサーバの設定の名前を
Protected Access Credential（PAC）のプ

aaa group server {radius |
tacacs+group-name

例：

ステップ 7

ロビジョニング用に指定し、RADIUS
サーバ設定モードを開始します。Device(config)# aaa group server

radius macsec-ise

サーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング

server name

例：

ステップ 8

用に指定し、RADIUSサーバ設定モー
ドを開始します。

Device(config)# server name macsec

RADIUSサーバのアカウンティングお
よび認証パラメータの IPv4アドレスを
設定します。

address ip-address auth-port
port-number acct-port port-number

例：

ステップ 9

Device(config)# address ipv4 <ise.ip>
auth-port 1812 acct-port 1813

デバイスとRADIUSサーバとの間にお
けるすべてのRADIUS通信用の認証お
よび暗号キーを指定します。

key string

例：

Device(config)# key cisco123

ステップ 10

加入者セッションに対して制御ポリ

シーを定義し、制御ポリシーマップイ

policy-map type control subscriber
control-policy-name

例：

ステップ 11

ベントのコンフィギュレーションモー

ドを開始します。Device(config)# policy-map type
control subscriber cisco-subscriber
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目的コマンドまたはアクション

条件が満たされた場合に制御ポリシー

のアクションをトリガーするイベント

のタイプを指定します。

event event name [match-all |
match-first]

例：

ステップ 12

• match-allデフォルトの動作です。Device(config-event-control-policymap)#
event session-started match-all

•使用可能なイベントタイプを表示
するには、（?）のオンラインヘ
ルプ機能を使用します。イベント

タイプの完全な説明については、

eventコマンドについて参照してく
ださい。

アクションの 1つが失敗し、制御ポリ
シーマップアクションのコンフィギュ

priority-number class
{control-class-name |always} [do-all
| do-until-failure | do-until-success]

ステップ 13

レーションモードが開始されるまで、

例： 制御クラスが制御ポリシー内のアク

ションを指定された順序で実行するよ

うに指定します。
Device(config-class-control-policymap)#
10 class always do-until-failure

（任意）指定されたメソッドを使用し

て加入者セッションの認証を開始しま

す。

action-number authenticate using {dot1x
| mab | webauth} [aaa {authc-list
authc-list-name | authz-list
authz-list-name]} [merge] [parameter-map

ステップ 14

map-name] [priority priority-number]
[replace | replace-all] [retries number
{retry-time seconds}]

例：

Device(config-action-control-policymap)#
10 authenticate using dot1x priority
10

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 15

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface {type | slot | port}

例：

Device(config)# interface 1/10

ステップ 16

このアクセスポートでトラフィックを

伝送するVLANを指定します。このコ
switchport mode access vlan vlan id

例：

ステップ 17

マンドを入力しないと、アクセスポー
Device(config-if)# switchport access
vlan 17 トは VLAN1だけのトラフィックを伝

送します。このコマンドを使用して、

アクセスポートがトラフィックを伝送

する VLANを変更できます。
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目的コマンドまたはアクション

トランキングなし、タグなしの単一

VLANイーサネットインターフェイス
switchport mode {access | trunk}

例：

ステップ 18

として、インターフェイスを設定しま
Device(config-if)# switchport mode
access す。アクセスポートは、1つの VLAN

のトラフィックだけを伝送できます。

アクセスポートは、デフォルトで、

VLAN 1のトラフィックを送受信しま
す。

ポートへのアクセスをクローズする

と、クライアントまたはデバイスは、

access-session closed

例：

ステップ 19

認証が実行される前にネットワークア

クセスを取得できます。
Device(config-if)# access-session
closed

インターフェイスでのポートベース認

証をイネーブルにします。

access-session port-control {auto |
force-authorized | force-unauthorized}

例：

ステップ 20

Device(config-if)# access-session
port-control auto

インターフェイスでのポートベース認

証をイネーブルにします。

dot1x pae [ supplicant| authenticator ]

例：

ステップ 21

•サプリカント：インターフェイス
はサプリカントとしてだけ機能

Device(config-if)# dot1x pae
authenticator

し、オーセンティケータ向けの

メッセージに応答しません。

•オーセンティケータ：インター
フェイスはオーセンティケータと

してだけ動作し、サプリカント向

けのメッセージに応答しません。

•両方：インターフェイスは、サプ
リカントおよびオーセンティケー

タとして動作するため、すべての

dot1xメッセージに応答します。

加入者セッションに対して制御ポリ

シーを定義し、制御ポリシーマップイ

policy-map type control subscriber
control-policy-name

例：

ステップ 22

ベントのコンフィギュレーションモー

ドを開始します。Device(config)# policy-map type
control subscriber cisco-subscriber

グローバルコンフィギュレーション

モードに戻ります。

exitステップ 23
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linksecポリシーでのアイデンティティ制御ポリシーの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

加入者セッションに適用する一連の

サービスポリシー属性が含まれるテン

service-template template-name

例：

ステップ 3

プレートを定義して、サービステンプ
Device(config)# service-template
dot1x-macsec-policy レートコンフィギュレーションモード

を開始します。

リンクセキュリティポリシーを

must-secureとして設定します。
linksec policy {must-not-secure |
must-secure | should-secure}

例：

ステップ 4

•セキュアMACポリシーは、セキュ
アMACsecセッションが確立されDevice(config-service-template)#

linksec policy must-secure
た場合にのみ、eEdgeデバイスポー
トを許可します。

サービステンプレートコンフィギュ

レーションモードを終了し、グローバ

exit

例：

ステップ 5

ルコンフィギュレーションモードに戻

ります。
Device(config-service-template)# exit

加入者セッションに対して制御ポリ

シーを定義し、制御ポリシーマップイ

policy-map type control subscriber
control-policy-name

例：

ステップ 6

ベントのコンフィギュレーションモー

ドを開始します。Device(config)# policy-map type
control subscriber cisco-subscriber

すべての認証イベントがmatchであり、
制御ポリシーマップクラスのコンフィ

event authentication-success [match-all
| match-any]

例：

ステップ 7

ギュレーションモードが開始された場

合に、制御ポリシーのアクションをトDevice(config-event-control-policymap)#
event authentication-success
match-all

リガーするイベントのタイプを指定し

ます。
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目的コマンドまたはアクション

アクションの 1つが失敗し、制御ポリ
シーマップアクションのコンフィギュ

priority-number class
{control-class-name |always} [do-all
| do-until-failure | do-until-success]

ステップ 8

レーションモードが開始されるまで、

例： 制御クラスが制御ポリシー内のアク

ションを指定された順序で実行するよ

うに指定します。
Device(config-class-control-policymap)#
10 class always do-until-failure

加入者セッションのコントロールポリ

シーをアクティブ化します。

action-number activate {policy type
control subscriber control-policy-name |
service-template template-name [aaa-list
list-name] [precedence [replace-all]}

ステップ 9

例：

Device(config-action-control-policymap)#
10 activate service-template
dot1x-macsec-policy

制御ポリシーマップアクションのコン

フィギュレーションモードを終了し、

特権 EXECモードを開始します。

end

例：

Device(config-action-control-policymap)#
end

ステップ 10

スイッチ間モードでのMACsecの設定

スイッチ間モードでMACsecを設定するには、次の作業を実行します。

• MACsec事前共有キーを設定します。

•（任意）MKAポリシーを設定します。

•インターフェイスにMACsecを適用します。

•（任意）設定されたMKAポリシーをインターフェイスに適用します。

•設定されたMACsec事前共有キーをインターフェイスに適用します。

MKA事前共有キーの設定

MACsec Key Agreement（MKA）事前共有キーを設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

キーチェーンを設定して、キーチェー

ンコンフィギュレーションモードを開

始します。

key chain key-chain-name [macsec]

例：

Device(config)# Key chain keychain1
macsec

ステップ 3

キーを設定して、キーチェーンコン

フィギュレーションモードを開始しま

す。

key hex-string

例：

Device(config-keychain)# key 9ABCD

ステップ 4

Cisco IOS XE Everestリリース
16.6.1以降では、接続アソシ
エーションキー名（CKN）
は、このキーの16進文字列と
して設定されている文字列と

まったく同じ文字列を使用し

ます。この動作の変更の詳細

については、このタスクの後

の「MKA-PSK：CKN動作の
変更」セクションを参照して

ください。

（注）

暗号化認証アルゴリズムを設定します。cryptographic-algorithm {gcm-aes-128
| gcm-aes-256}

ステップ 5

例：

Device(config-keychain-key)#
cryptographic-algorithm gcm-aes-128

キー文字列のパスワードを設定します。key-string {[0 | 6] pwd-string | 7 |
pwd-string}

ステップ 6

例：

Device(config-keychain-key)# key-string
0 pwd

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-keychain-key)# end
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MKAの設定

MACsec Key Agreement（MKA）は、キー管理パラメータの設定と制御を可能にします。MKA
を設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 3

Device(config)# mka policy MKAPolicy

（任意）MKAキーサーバの優先度を設
定します。

key-server priority key-server-priority

例：

ステップ 4

Device(config-mka-policy)# key-server
priority 200

（任意）セキュアアソシエーション

キー（SAK）導出のための暗号スイート
macsec-cipher-suite {gcm-aes-128 |
gcm-aes-256 | gcm-aes-xpn-128 |
gcm-aes-xpn-256}

ステップ 5

を設定します。各暗号スイートの各オプ

例： ションは1回だけ繰り返すことができま
すが、任意の順序で使用できます。Device(config-mka-policy)#

macsec-cipher-suite gcm-aes-128
gcm-aes-256

（任意）MACsec操作の機密性オフセッ
トを設定します。

confidentiality-offset 30

例：

ステップ 6

Device(config-mka-policy)#
confidentiality-offset 30

特権 EXECモードに戻ります。end

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-mka-policy)# end
MKAポリシーは、XPN暗号
の機密性オフセットを処理し

ません。したがって、XPNお
よび非XPN暗号の両方が機密
性オフセットとともにMKA
ポリシーで設定されている場

合、機密性オフセットは XPN
暗号では無視されます。その

ため、XPNまたは非XPN暗号
を使用してMKAポリシーを
設定する際は、慎重に判断し

てください。

（注）

インターフェイスでのMACsecおよびMKAの設定

インターフェイスでMACsecとMKAを設定するには、次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface
TenGigabitEthernet 1/0/0

トランクに switchport modeを設定しま
す。

switchport mode { access | trunk }

例：

ステップ 4

Device(config-if)# switchport mode
trunk }

ネットワークリンクでMKAMACsecを
イネーブルにします。

macsec network-link

例：

ステップ 5

Device(config-if)# mka pre-shared-key
key-chain key-chain-name
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目的コマンドまたはアクション

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 6

Device(config)# mka policy MKAPolicy

MKA事前共有キーに keychain10を設定
します。

mka pre-shared-key key-chain
key-chain-name

例：

ステップ 7

Device(config)# mka pre-shared-key
key-chain k10

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)# end

PSKを使用したポートチャネルのMKA/MACsecの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

ステップ 3

Device(config-if)# interface
gigabitethernet 1/0/3

インターフェイス上でMACsecをイネー
ブルにします。レイヤ 2およびレイヤ 3
ポートチャネルをサポートします。

macsec network-link

例：

Device(config-if)# macsec network-link

ステップ 4

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 5

Device(config-if)# mka policy
mka_policy
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目的コマンドまたはアクション

MKA事前共有キーのキーチェーン名を
設定します。

mka pre-shared-key key-chain
key-chain-name

例：

ステップ 6

MKA事前共有キーは、物理イ
ンターフェイスまたはサブイ

ンターフェイスで設定できま

すが、両方で設定することは

できません。

（注）

Device(config-if)# mka pre-shared-key
key-chain key-chain-name

リプレイ保護のMACsecウィンドウサ
イズを設定します。

macsec replay-protection window-size
frame number

例：

ステップ 7

Device(config-if)# macsec
replay-protection window-size 0

チャネルグループ内にポートを設定し、

モードを設定します。

channel-group channel-group-number mode
{auto | desirable} | {active | passive} | {on}

例：

ステップ 8

インターフェイスでMACsec
を設定しないと、チャネルグ

ループのポートを設定できま

せん。このステップの前に、

ステップ3、4、5、および6の
コマンドを設定する必要があ

ります。

（注）

Device(config-if)# channel-group 3 mode
auto active on

channel-numberの指定できる範囲は 1～
4096です。ポートチャネルがない場合
は、このチャネルグループに関連付けら

れたポートチャネルが自動的に作成され

ます。モードは、以下のキーワードのい

ずれかを選択します。

• auto：PAgPデバイスが検出された
場合に限り、PAgPを有効にしま
す。ポートをパッシブネゴシエー

ションステートにします。この場

合、ポートは受信するPAgPパケッ
トに応答しますが、PAgPパケット
ネゴシエーションを開始することは

ありません。

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
106

の概要

PSKを使用したポートチャネルのMKA/MACsecの設定



目的コマンドまたはアクション

EtherChannelメンバが、ス
イッチスタックにある異

なるスイッチのメンバで

ある場合、autoキーワー
ドはサポートされませ

ん。

（注）

• desirable：無条件にPAgPを有効に
します。ポートをアクティブネゴ

シエーションステートにします。

この場合、ポートはPAgPパケット
を送信することによって、相手ポー

トとのネゴシエーションを開始しま

す。

EtherChannelメンバが、ス
イッチスタックにある異

なるスイッチのメンバで

ある場合、desirableキー
ワードはサポートされま

せん。

（注）

• on：PAgPまたはLACPを使用せず
にポートが強制的にチャネル化され

ます。onモードでは、EtherChannel
が存在するのは、onモードのポー
トグループが、onモードの別のポー
トグループに接続する場合だけで

す。

• active：LACPデバイスが検出され
た場合に限り、LACPを有効にしま
す。ポートをアクティブネゴシエー

ションステートにします。この場

合、ポートはLACPパケットを送信
することによって、相手ポートとの

ネゴシエーションを開始します。

• passive：ポート上で LACPを有効
にして、ポートをパッシブネゴシ

エーションステートにします。こ

の場合、ポートは受信するLACPパ
ケットに応答しますが、LACPパ
ケットネゴシエーションを開始する

ことはありません。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# cend

ステップ 9

レイヤ 2 EtherChannelのポートチャネル論理インターフェイスの設定

レイヤ 2EtherChannel用のポートチャネルインターフェイスを作成するには、次の作業を行い
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポートチャネルインターフェイスを作

成します。

interface port-channel
channel-group-number

例：

ステップ 3

ポートチャネルインターフェ

イスを削除するには、このコ

マンドの no形式を使用しま
す。

（注）

Device(config)# interface port-channel
1

レイヤ 3モードになっているインター
フェイスを、レイヤ 2設定のレイヤ 2
モードに切り替えます。

switchport

例：

Device(config-if)# switchport

ステップ 4

すべてのポートをスタティックアクセス

ポートとして同じ VLANに割り当てる
か、またはトランクとして設定します。

switchport mode {access | trunk}

例：

Device(config-if)# switchport mode
access

ステップ 5

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6
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MACsec暗号化の設定例

例：MKAおよびMACsecの設定

次に、MKAポリシーを作成する例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy mka_policy
Device(config-mka-policy)# key-server priority 200
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 30
Device(config-mka-policy)# ssci-based-on-sci
Device(config-mka-policy)#end

次に、インターフェイスにダウンリンクMACsecを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# switchport access vlan 17
Device(config-if)# switchport mode access
Device(config-if)# macsec
Device(config-if)# access-session host-mode single-host
Device(config-if)# access-session closed
Device(config-if)# access-session port-control auto
Device(config-if)#mka policy mka_policy
Device(config-if)# dot1x pae authenticator
Device(config-if)#service-policy type control subscriber POLICY_SHOULDSECURE
Device(config-if)#end

例：PSKを使用したMACsec MKAの設定

次に、PSKを使用して、MKA MACsecを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# Key chain keychain1 macsec
Device(config-key-chain)# key 1000
Device(config-keychain-key)# cryptographic-algorithm gcm-aes-128
Device(config-keychain-key)# key-string 12345678901234567890123456789012
Device(config-keychain-key)# lifetime local 12:12:00 July 28 2016 12:19:00 July 28 2016
Device(config-keychain-key)# end

次に、PSKを使用して、インターフェイスにアップリンクMACsec MKAを設定する例を示し
ます。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# mka policy mka_policy
Device(config-if)# mka pre-shared-key key-chain key-chain-name
Device(config-if)# macsec replay-protection window-size 10
Device(config-if)# end

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
109

の概要

MACsec暗号化の設定例



例：PSKを使用したポートチャネルのMACsec MKAの設定

Etherchannelモード - Static/On

次に、EtherChannelモードがオンのデバイス 1およびデバイス 2の設定例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain KC macsec
Device(config-key-chain)# key 1000
Device(config-key-chain)# cryptographic-algorithm aes-128-cmac
Device(config-key-chain)# key-string FC8F5B10557C192F03F60198413D7D45
Device(config-key-chain)# exit
Device(config)# mka policy POLICY
Device(config-mka-policy)# key-server priority 0
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 0
Device(config-mka-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# channel-group 2 mode on
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# channel-group 2 mode on
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# end

レイヤ 2 EtherChannel設定

デバイス 1

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel swport summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
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R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) - Te1/0/1(P) Te1/0/2(P)

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) - Te1/0/1(P) Te1/0/2(P)

EtherChannelモード - LACP

次に、EtherChannelモードが LACPのデバイス 1およびデバイス 2の設定例を示します。

Device> enable
Device# configure terminal
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Device(config)# key chain KC macsec
Device(config-key-chain)# key 1000
Device(config-key-chain)# cryptographic-algorithm aes-128-cmac
Device(config-key-chain)# key-string FC8F5B10557C192F03F60198413D7D45
Device(config-key-chain)# exit
Device(config)# mka policy POLICY
Device(config-mka-policy)# key-server priority 0
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 0
Device(config-mka-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# channel-group 2 mode active
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# channel-group 2 mode active
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# end

レイヤ 2 EtherChannel設定

デバイス 1
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel swport summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG
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Number of channel-groups in use: 1
Number of aggregators: 1

------+-------------+-----------+-----------------------------------------------

2 Po2(SU) LACP Te1/1/1(P) Te1/1/2(P)

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) LACP Te1/1/1(P) Te1/1/2(P)

EtherChannelモード - PAgP

次に、EtherChannelモードが PAgPのデバイス 1およびデバイス 2の設定例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain KC macsec
Device(config-key-chain)# key 1000
Device(config-key-chain)# cryptographic-algorithm aes-128-cmac
Device(config-key-chain)# key-string FC8F5B10557C192F03F60198413D7D45
Device(config-key-chain)# exit
Device(config)# mka policy POLICY
Device(config-mka-policy)# key-server priority 0
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 0
Device(config-mka-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# channel-group 2 mode desirable
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
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Device(config-if)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# channel-group 2 mode desirable
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# end

レイヤ 2 EtherChannel設定

デバイス 1
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

------+-------------+-----------+-----------------------------------------------

2 Po2(SU) PAgP Te1/1/1(P) Te1/1/2(P)

次に、show etherchannel swport summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
114

の概要

例：PSKを使用したポートチャネルのMACsec MKAの設定



R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) PAgP Te1/1/1(P) Te1/1/2(P)

アクティブなMKAセッションの表示

次に、すべてのアクティブなMKAセッションを表示します。
Device# show mka sessions interface Te1/0/1

===============================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
=========================================================================================
Te1/0/1 00a3.d144.3364/0025 POLICY NO
NO
37 701f.539b.b0c6/0032 1 Secured
1000

例：MKA情報の表示

次に、show mka sessionsコマンドの出力例を示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
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====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO
YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

次に、show mka sessions interface interface-nameコマンドの出力例を示します。

Device# show mka sessions interface GigabitEthernet 1/0/1

Summary of All Currently Active MKA Sessions on Interface
GigabitEthernet1/0/1...

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO
YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

次に、show mka sessions interface interface-name detailコマンドの出力例を示します。

Device# show mka sessions interface GigabitEthernet 1/0/1 detail

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)...........
0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89567
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)
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SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

38046BA37D7DA77E06D006A9 89555 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

次に、show mka sessions detailsコマンドの出力例を示します。

Device# show mka sessions details

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)...........
0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89572
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EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

38046BA37D7DA77E06D006A9 89560 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

次に、show mka policyコマンドの出力例を示します。

Device# show mka policy

MKA Policy Summary...
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Policy KS Delay Replay Window Conf Cipher
Interfaces

Name Priority Protect Protect Size Offset Suite(s)
Applied

======================================================================================================
*DEFAULT POLICY* 0 FALSE TRUE 0 0 GCM-AES-128

p1 1 FALSE TRUE 0 0 GCM-AES-128

p2 2 FALSE TRUE 0 0 GCM-AES-128
Gi1/0/1

次に、show mka policy policy-nameコマンドの出力例を示します。

Device# show mka policy p2

MKA Policy Summary...

Policy KS Delay Replay Window Conf Cipher
Interfaces

Name Priority Protect Protect Size Offset Suite(s)
Applied

======================================================================================================
p2 2 FALSE TRUE 0 0 GCM-AES-128

Gi1/0/1

次に、show mka policy policy-name detailコマンドの出力例を示します。

Device# show mka policy p2 detail

MKA Policy Configuration ("p2")
========================
MKA Policy Name........ p2
Key Server Priority.... 2
Confidentiality Offset. 0
Send Secure Announcement..DISABLED
Cipher Suite(s)........ GCM-AES-128

Applied Interfaces...
GigabitEthernet1/0/1

次に、show mka statistics interface interface-nameコマンドの出力例を示します。

Device# show mka statistics interface GigabitEthernet 1/0/1

MKA Statistics for Session
==========================
Reauthentication Attempts.. 0

CA Statistics
Pairwise CAKs Derived... 0
Pairwise CAK Rekeys..... 0
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Group CAKs Generated.... 0
Group CAKs Received..... 0

SA Statistics
SAKs Generated.......... 1
SAKs Rekeyed............ 0
SAKs Received........... 0
SAK Responses Received.. 1

MKPDU Statistics
MKPDUs Validated & Rx... 89585

"Distributed SAK".. 0
"Distributed CAK".. 0

MKPDUs Transmitted...... 89596
"Distributed SAK".. 1
"Distributed CAK".. 0

次に、show mka summaryコマンドの出力例を示します。

Device# show mka summary

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO
YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

MKA Global Statistics
=====================
MKA Session Totals

Secured.................... 1
Reauthentication Attempts.. 0

Deleted (Secured).......... 0
Keepalive Timeouts......... 0

CA Statistics
Pairwise CAKs Derived...... 0
Pairwise CAK Rekeys........ 0
Group CAKs Generated....... 0
Group CAKs Received........ 0
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SA Statistics
SAKs Generated............. 1
SAKs Rekeyed............... 0
SAKs Received.............. 0
SAK Responses Received..... 1

MKPDU Statistics
MKPDUs Validated & Rx...... 89589

"Distributed SAK"..... 0
"Distributed CAK"..... 0

MKPDUs Transmitted......... 89600
"Distributed SAK"..... 1
"Distributed CAK"..... 0

MKA Error Counter Totals
========================
Session Failures

Bring-up Failures................ 0
Reauthentication Failures........ 0
Duplicate Auth-Mgr Handle........ 0

SAK Failures
SAK Generation................... 0
Hash Key Generation.............. 0
SAK Encryption/Wrap.............. 0
SAK Decryption/Unwrap............ 0
SAK Cipher Mismatch.............. 0

CA Failures
Group CAK Generation............. 0
Group CAK Encryption/Wrap........ 0
Group CAK Decryption/Unwrap...... 0
Pairwise CAK Derivation.......... 0
CKN Derivation................... 0
ICK Derivation................... 0
KEK Derivation................... 0
Invalid Peer MACsec Capability... 0

MACsec Failures
Rx SC Creation................... 0
Tx SC Creation................... 0
Rx SA Installation............... 0
Tx SA Installation............... 0

MKPDU Failures
MKPDU Tx......................... 0
MKPDU Rx Validation.............. 0
MKPDU Rx Bad Peer MN............. 0
MKPDU Rx Non-recent Peerlist MN.. 0
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IPv6ファーストホップセキュリティの概要
IPv6のファーストホップセキュリティ（FHS IPv6）は、ポリシーを物理インターフェイス、
EtherChannelインターフェイス、または VLANに適用できる一連の IPv6セキュリティ機能で
す。IPv6ソフトウェアポリシーデータベースサービスは、これらのポリシーを保存しアクセ
スします。ポリシーを設定または変更すると、ポリシー属性はソフトウェアポリシーデータ

ベースで保存または更新され、その後指定したとおりに適用されます。次の IPv6ポリシーが
現在サポートされています。

•手動 IPv6バインディング：セキュアネットワークのスタティック IPv6バインディングを
作成します。

• IPv6アドレス収集/検査/ガード：NDPおよびDHCPv6収集による動的バインディングテー
ブルの作成を許可します。また、不正なホストによる不正なメッセージを防止するために

制御パケットを検査し、不正な RAおよび DHCPサーバメッセージを保護します。

• IPv6デバイストラッキング：IPv6デバイストラッキングを使用して、ネットワーク内の
エンドノードの存在、場所、および移動を追跡できます。SISFは、スイッチポートが受信
したトラフィックをスヌーピングし、デバイスアイデンティティ（MACと IPアドレス）
を抽出して、バインディングテーブルに保存します。CiscoTrustSec、IEEE802.1X、LISP、
web認証などの多くの機能は、この情報の正確性に依存して正常に動作します。

• IPv6 FHSバインディングの回復：IPv6バインディングアドレスの回復により、ルータの
完全な障害からバインディングテーブルを回復できます。バインディングテーブルにない

不明な送信元からトラフィックを受信した場合、IPv6 FHSバインディング回復機能は、
NDPまたは DHCPv6リカバリによる IPv6アドレス収集に基づいたバインディングテーブ
ルの再構築に役立ちます。

• IPv6ソースガード：IPv4ソースガードと同様、IPv6ソースガードは送信元アドレスス
プーフィングを防ぐために、送信元アドレスまたはプレフィックスを検証します。

ソースガードでは、送信元または宛先アドレスに基づいてトラフィックを許可または拒否

するようにハードウェアをプログラムします。ここでは、データパケットのトラフィック

のみを処理します。

IPv6ソースガード機能は、ハードウェア TCAMテーブルにエントリを格納し、ホストが
無効な IPv6送信元アドレスでパケットを送信しないようにします。

ソースガードパケットをデバッグするには、debug device-tracking source-guard特権EXEC
コマンドを使用します。

IPv6ソースガード機能は、入力方向でのみサポートさ
れています。つまり、出力方向ではサポートされてい

ません。IPv6プレフィックスガードはサポートされて
いません。

（注）
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• IPv6DHCPガード：IPv6DHCPガード機能は、承認されないDHCPv6サーバおよびリレー
エージェントからの返信およびアドバタイズメントメッセージをブロックします。IPv6
DHCPガードは、偽造されたメッセージがバインディングテーブルに入るのを防ぎ、
DHCPv6サーバまたはDHCPリレーからデータを受信することが明示的に設定されていな
いポートで受信された DHCPv6サーバメッセージをブロックできます。この機能を使用
するには、ポリシーを設定してインターフェイスまたは VLANにアタッチします。

• IPv6ルータアドバタイズメントガード：IPv6ルータアドバタイズメント（RA）ガード機
能を使用すると、ネットワーク管理者は、ネットワークデバイスプラットフォームに到

着した不要または不正な RAガードメッセージをブロックまたは拒否できます。RAは、
リンクで自身をアナウンスするためにデバイスによって使用されます。RAガード機能は、
これらの RAを分析して、未承認のデバイスによって送信された偽の RAをフィルタリン
グして除外します。ホストモードでは、ポートではルータアドバタイズメントとルータ

リダイレクトメッセージはすべて許可されません。RAガード機能は、レイヤ 2デバイス
の設定情報を、受信した RAフレームで検出された情報と比較します。レイヤ 2デバイス
は、RAフレームとルータリダイレクトフレームの内容を設定と照らし合わせて検証した
後で、RAをユニキャストまたはマルチキャストの宛先に転送します。RAフレームの内
容が検証されない場合は、RAはドロップされます。

手動 IPv6バインディングの設定
IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

バインディングテーブルデータベース

にスタティックエントリを追加します。

device-tracking binding vlan vlan-id
{ipv6-address interface interface
{mac_address} [tracking{ [default | disable]

ステップ 3

[ reachable-lifetimevalue [seconds | default
| infinite] | [enable [reachable-lifetimevalue
[seconds | default | infinite] }

例：

Device(config)# decive-tracking binding
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

バインディングテーブルの内容を表示

します。

show device-tracking binding

例：

ステップ 5

Device# show device-tracking binding

IPv6バインディングリカバリの設定
IPv6バインディングリカバリを設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイストラッキングポリシーを作成

し、IPv6デバイストラッキングポリシー
device-tracking policy policy-name

例：

ステップ 3

コンフィギュレーションモードを開始

します。
Device(config)# device-tracking policy
example_policy

データアドレスグリーニングをイネー

ブルにし、さまざまな条件に対してメッ

data-glean recovery {dhcp | ndp [dhcp] }

例：

ステップ 4

セージを検証し、メッセージのセキュリ

ティレベルを指定します。
Device(config-device-tracking)#
data-glean recovery dhcp

ソース（または「データ」）アドレス

グリーニングを使用して、IPv6ファー
data-glean log-only

例：

ステップ 5

ストホップセキュリティバインディンDevice(config-device-tracking)#
data-glean log-only グテーブルのリカバリをイネーブルに

します。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 6

IPv6ネイバー探索インスペクションポリシーの設定
特権EXECモードから、IPv6NDインスペクションポリシーを設定するには、次の手順に従っ
てください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポリシーを作成し、デバイストラッキン

グコンフィギュレーションモードを開

始します。

device-tracking policy policy-name

例：

Device(config)# device-tracking policy
example_policy

ステップ 3

この機能によって適用されるセキュリ

ティのレベルを指定します。

security-level inspect

例：

ステップ 4

Device(config-device-tracking)#
security-level inspect

ポートに接続されているデバイスの役割

を指定します。デフォルトはhostです。

device-role {host | switch}

例：

ステップ 5

Device(config-device-tracking)#
device-role switch

ポートで使用できる IPv6アドレスの数
を制限します。

limit address-count value

例：

ステップ 6

Device(config-device-tracking)# limit
address-count 1000

信頼できるポートにするポートを設定し

ます。

trusted-port

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-device-tracking)#
trusted-port

NDインスペクションポリシーコンフィ
ギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Device(config-device-tracking)# end

ステップ 8

デバイストラッキングインスペクショ

ンの設定を確認します。

show device-tracking policy
example_policy

例：

ステップ 9

Device# show device-tracking policy
example_policy

IPv6デバイストラッキングポリシーの設定

IPv6スヌーピングポリシー機能は廃止されました。コマンドはCLIに表示され、設定できます
が、代わりにスイッチ統合セキュリティ機能（SISF）ベースのデバイストラッキング機能を使
用することを推奨します。

（注）

デバイストラッキングポリシーを設定するには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイストラッキングポリシーを作成

し、IPv4または IPv6デバイストラッキ
device-tracking policy policy-name

例：

ステップ 3

ングポリシーコンフィギュレーション

モードを開始します。
Device(config)# device-tracking policy
example_policy

データアドレスグリーニングをイネー

ブルにし、さまざまな条件に対してメッ

{[default ] | [device-role {node | switch}] |
[limit address-count value] | [no] | [protocol
{dhcp | dhcp 6 | arp ndp} ] | [security-level

ステップ 4
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目的コマンドまたはアクション

セージを検証し、メッセージのセキュリ

ティレベルを指定します。

{glean | guard | inspect} ] | [tracking
{disable [stale-lifetime [seconds | infinite]
| enable [reachable-lifetime [seconds |
infinite] } ] | [trusted-port ] } •（任意）default：すべてをデフォル

トオプションに設定します。
例：

•（任意）device-role{node] |
switch}：ポートに接続されたデバ

Device(config-device-tracking)#
security-level inspect

イスの役割を指定します。デフォル

トは nodeです。
例：

Device(config-device-tracking policy
)# trusted-port

•（任意）limit address-count value：
ターゲットごとに許可されるアドレ

ス数を制限します。

•（任意）no：コマンドを無効にする
か、またはそのデフォルトに設定し

ます。

•（任意）protocol{dhcp |ndp}：分析
のために、スヌーピング機能にどの

プロトコルをリダイレクトするかを

指定します。デフォルトは、dhcp
および ndpです。デフォルトを変
更するには、no protocolコマンド
を使用します。

•（任意）
security-level{glean|guard|inspect}：
この機能によって適用されるセキュ

リティのレベルを指定します。デ

フォルトは guardです。

glean：メッセージからアドレス
を収集し、何も確認せずにバイ

ンディングテーブルに入力しま

す。

guard：アドレスを収集し、メッ
セージを検査します。さらに、

RAおよび DHCPサーバメッ
セージを拒否します。これがデ

フォルトのオプションです。

inspect：アドレスを収集し、
メッセージの一貫性と準拠を検

証して、アドレスの所有権を適

用します。
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目的コマンドまたはアクション

•（任意）tracking {disable | enable}：
デフォルトのトラッキング動作を上

書きし、トラッキングオプション

を指定します。

•（任意）trusted-port：信頼できる
ポートを設定します。これにより、

該当するターゲットに対するガード

がディセーブルになります。信頼で

きるポートを経由して学習されたバ

インディングは、他のどのポートを

経由して学習されたバインディング

よりも優先されます。テーブル内に

エントリを作成しているときに衝突

が発生した場合、信頼できるポート

が優先されます。

IPv6スヌーピングポリシーコンフィ
ギュレーションモードを終了し、特権

EXECモードに戻ります。

end

例：

Device(config-device-tracking policy
)# end

ステップ 5

デバイストラッキングポリシーのポリ

シー設定を表示します。

show device-tracking policy policy-name

例：

ステップ 6

Device#show device-tracking policy
example_policy

次のタスク

インターフェイスまたは VLANに IPv6デバイストラッキングポリシーをアタッチします。

IPv6デバイストラッキングポリシーのインターフェイスへの適用

インターフェイスまたはVLANに IPv6デバイストラッキングポリシーをアタッチするには、
特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび識別

子を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface_type stack/module/port

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 3

インターフェイスまたはそのインター

フェイス上の特定の VLANにカスタム
device-tracking [ attach-policy policy_name
[ vlan {vlan_id | add vlan_ids | except
vlan_ids | none | remove vlan_ids}] | vlan

ステップ 4

IPv6スヌーピングポリシーを適用しま
{vlan_id | add vlan_ids | except vlan_ids |
none | remove vlan_ids | all} ] す。デフォルトポリシーをインターフェ

イスにアタッチするには、attach-policy
例： キーワードを指定せずに device-traking

コマンドを使用します。デフォルトポリDevice(config-if)# device-traking
attach-policy example_policy

シーをインターフェイス上の VLANに
アタッチするには、device-traking vlan

Device(config-if)# device-traking vlan
111,112 コマンドを使用します。デフォルトポ

リシーは、セキュリティレベルguard、

Device(config-if)# device-traking デバイスロール node、プロトコル ndp
および dhcpです。attach-policy example_policy vlan

111,112

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

インターフェイスコンフィギュレーショ

ンモードを終了しないで、ポリシーが

show running-config

例：

ステップ 6

特定のインターフェイスにアタッチされ

ていることを確認します。
Device# show running-config

デバイストラッキングポリシーの VLANへのグローバルな適用

複数のインターフェイスで IPv6デバイストラッキングポリシーを VLANにアタッチするに
は、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを適用する
VLANを指定し、VLANインターフェイ

vlan configuration vlan_list

例：

ステップ 3

スコンフィギュレーションモードを開

始します。
Device(config)# vlan configuration 333

すべてのデバイスインターフェイスで、

指定した VLANに IPv6スヌーピングポ
device-traking [ attach-policy policy_name]

例：

ステップ 4

リシーを適用します。attach-policyオプ
Device(config-vlan-config)#device-tracking
attach-policy example_policy ションを使用しない場合、デフォルト

ポリシーがアタッチされます。デフォル

トポリシーは、セキュリティレベル

guard、デバイスロール node、プロト
コル ndpおよび dhcpです。

VLANインターフェイスコンフィギュ
レーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config-vlan-config)# end

ステップ 5

IPv6ソースガードの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ソースガードポリシー名を指定
し、IPv6ソースガードポリシーコン

ipv6 source-guard policy policy_name

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# ipv6 source-guard
policy example_policy
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目的コマンドまたはアクション

アドレス検証機能をイネーブルにしま

す。この機能は、検証プレフィックスと

validate address

例：

ステップ 4

検証オプションをサポートしていませ

ん。
Device(config-sisf-sourceguard)#
validate address

IPv6ソースガードポリシーコンフィ
ギュレーションモードを終了して、特

権 EXECモードに戻ります。

end

例：

Device(config-sisf-sourceguard)# end

ステップ 5

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device# show ipv6 source-guard policy
example_policy

ステップ 6

次のタスク

インターフェイスに IPv6ソースガードポリシーを適用します。

インターフェイスへの IPv6ソースガードポリシーの適用

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび識別子

を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 3

インターフェイスに IPv6ソースガード
ポリシーをアタッチします。

ipv6 source-guard [attach-policy
<policy_name> ]

例：

ステップ 4

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。
Device(config-if)# ipv6 source-guard
attach-policy example_policy
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

ポリシー設定と、そのポリシーが適用さ

れるすべてのインターフェイスを表示し

ます。

show ipv6 source-guard policy policy_name

例：

Device#(config)# show ipv6 source-guard
policy example_policy

ステップ 6

IPv6 DHCPガードポリシーの設定
IPv6 DHCP（DHCPv6）ガードポリシーを設定するには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

DHCPv6ガードポリシー名を指定し、
DHCPv6ガードポリシーコンフィギュ
レーションモードを開始します。

ipv6 dhcp guard policy policy-name

例：

Device(config)# ipv6 dhcp guard policy
example_policy

ステップ 3

（任意）特定の役割のデバイスからのも

のではないポート上の DHCPv6応答お
device-role {client | monitor |server}

例：

ステップ 4

よびDHCPv6アドバタイズメントをフィ
ルタします。デフォルトは clientです。

Device(config-dhcp-guard)# device-role
server

• client：デフォルト値。アタッチさ
れたデバイスがクライアントである

ことを指定します。サーバメッセー

ジにはこのポートでドロップされま

す。

• server：適用されたデバイスが
DHCPv6サーバであることを指定し
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目的コマンドまたはアクション

ます。このポートでは、サーバメッ

セージが許可されます。

（任意）trusted-port：ポートを信頼モー
ドに設定します。このポートでは、これ

以上のポリシングは実行されません。

trusted-port

例：

Device(config-dhcp-guard)# trusted-port

ステップ 5

信頼できるポートを設定した

場合、device-roleオプションは
使用できません。

（注）

DHCPv6ガードポリシーコンフィギュ
レーションモードを終了して、特権

EXECモードに戻ります。

end

例：

Device(config-dhcp-guard)# end

ステップ 6

（任意）IPv6 DHCPガードポリシーの
設定を表示します。policy_name変数を

show ipv6 dhcp guard policy policy_name

例：

ステップ 7

省略すると、すべてのDHCPv6ポリシー
が表示されます。

Device# show ipv6 dhcp guard policy
example_policy

インターフェイスまたはインターフェイス上の VLANへの IPv6 DHCPガードポリシーの適用

IPv6バインディングテーブルコンテンツを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび識別子

を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 3

DHCPガードポリシーをインターフェ
イスまたはそのインターフェイス上の特

ipv6 dhcp guard [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 4

定の VLANにアタッチします。
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目的コマンドまたはアクション

attach-policyオプションを使用しない場
合、デフォルトポリシーがアタッチさ

れます。

| all} ] | vlan [ {vlan_ids | add vlan_ids |
exceptvlan_ids | none | remove vlan_ids |
all} ]

例：

Device(config-if)# ipv6 dhcp guard
attach-policy example_policy

Device(config-if)# ipv6 dhcp guard
attach-policy example_policy vlan
222,223,224

Device(config-if)# ipv6 dhcp guard vlan
222, 223,224

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

VLANへの IPv6 DHCPガードポリシーのグローバル適用

複数のインターフェイス上の VLANに IPv6 DHCPのガードポリシーをアタッチするには、特
権 EXECモードで次の手順を実行してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6スヌーピングポリシーを適用する
VLANを指定し、VLANインターフェイ

vlan configuration vlan_list

例：

ステップ 3

スコンフィギュレーションモードを開

始します。
Device(config)# vlan configuration 334

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6ネイバー探索ポ
ipv6 dhcp guard [ attach-policy
policy_name]

例：

ステップ 4

リシーを指定した VLANにアタッチし
ます。attach-policyオプションを使用しDevice(config-vlan-config)#ipv6 dhcp

guard attach-policy example_policy ない場合、デフォルトポリシーがアタッ
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目的コマンドまたはアクション

チされます。デフォルトポリシーは、

device-role client、no trusted-portです。

VLANインターフェイスコンフィギュ
レーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config-vlan-config)# end

ステップ 5

IPv6ルータアドバタイズメントガードポリシーの設定
IPv6ルータアドバタイズメントポリシーを設定するには、特権 EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RAガードポリシー名を指定し、RA
ガードポリシーコンフィギュレーショ

ンモードを開始します。

ipv6 nd raguard policy policy-name

例：

Device(config)# ipv6 nd raguard policy
example_policy

ステップ 3

ポートに接続されているデバイスの役

割を指定します。デフォルトはhostで
す。

[no]device-role {host | monitor | router |
switch}

例：

ステップ 4

ホスト側ポートとルータ側

ポートの両方を備えたネット

ワークでは、ホスト側ポート

または VLANで device-role
hostを設定した RAガードポ
リシーとともに、RAガード
機能が適切に動作できるよう

に、ルータ側のポートで

device-role routerを設定した
RAガードポリシーを設定す
ることが必須です。

（注）Device(config-nd-raguard)# device-role
switch

Cisco SM-X-16G4M2Xまたは SM-X-40G8M2X EtherSwitchサービスモジュールの設定
135

の概要

IPv6ルータアドバタイズメントガードポリシーの設定



目的コマンドまたはアクション

ホップ制限値によるルータアドバタイ

ズメントメッセージのフィルタリング

hop-limit {maximum | minimum} value

例：

ステップ 5

をイネーブルにします。不正 RAメッ
Device(config-nd-raguard)# hop-limit
maximum 33 セージは低いホップ制限値（IPv4の

Time toLiveと同じ）を持つ可能性があ
るため、ホストによって受け入れられ

ると、ホストが不正 RAメッセージ
ジェネレータを超えて宛先にトラ

フィックを生成することができなくな

ります。指定されていないホップ制限

値を持つ RAメッセージはブロックさ
れます。

（1～255）最大および最小のホップ制
限値の範囲。

設定されていない場合、このフィルタ

はディセーブルになります。

「minimum」を設定して、指定する値
より低いホップ制限値を持つ RAメッ
セージをブロックします。

「maximum」を設定して、指定する値
より高いホップ制限値を持つ RAメッ
セージをブロックします。

管理アドレス設定（「M」フラグ）
フィールドに基づいてルータアドバタ

managed-config-flag {off | on}

例：

ステップ 6

イズメントメッセージのフィルタリンDevice(config-nd-raguard)#
managed-config-flag on グを有効にします。「M」フィールド

が 1の不正 RAメッセージの結果とし
てホストが不正 DHCPv6サーバを使用
する場合があります。設定されていな

い場合、このフィルタはディセーブル

になります。

On：「M」値が 1の RAメッセージを
受け入れて転送し、0のものをブロッ
クします。

Off：「M」値が 0の RAメッセージを
受け入れて転送し、1のものをブロッ
クします。

指定したプレフィックスリストまたは

アクセスリストと照合します。

match { ipv6 access-list list | ra prefix-list
list}

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-nd-raguard)# match ipv6
access-list example_list

「Router Preference」フラグを使用した
ルータアドバタイズメントメッセージ

router-preference maximum {high |
medium | low}

例：

ステップ 8

のフィルタリングを有効にします。設

定されていない場合、このフィルタは

ディセーブルになります。
Device(config-nd-raguard)#
router-preference maximum high

• high：「Router Preference」が
「high」、「medium」、または
「low」に設定されたRAメッセー
ジを受け入れます。

• medium：「Router Preference」が
「high」に設定されたRAメッセー
ジをブロックします。

• low：「Router Preference」が
「medium」または「high」に設定
された RAメッセージをブロック
します。

信頼できるポートとして設定すると、

すべての接続デバイスが信頼され、よ

trusted-port

例：

ステップ 9

り詳細なメッセージ検証は実行されま

せん。
Device(config-nd-raguard)#
trusted-port

RAガードポリシーコンフィギュレー
ションモードを終了して、特権 EXEC
モードに戻ります。

end

例：

Device(config-nd-raguard)# end

ステップ 10

（任意）NDガードポリシーの設定を
表示します。

show ipv6 nd raguard policy policy_name

例：

ステップ 11

Device# show ipv6 nd raguard policy
example_policy

インターフェイスへの IPv6ルータアドバタイズメントガードポリシーの適用
インターフェイスまたはそのインターフェイス上の VLANに IPv6ルータアドバタイズメント
ポリシーをアタッチするには、特権 EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよび IDを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/1/4

ステップ 3

ネイバー探索検査ポリシーをインター

フェイスまたはそのインターフェイス上

ipv6 nd raguard [ attach-policy
policy_name [ vlan {vlan_ids | add vlan_ids
| except vlan_ids | none | remove vlan_ids

ステップ 4

の特定の VLANにアタッチします。
| all} ] | vlan [ {vlan_ids | add vlan_ids |

attach-policyオプションを使用しない場exceptvlan_ids | none | remove vlan_ids |
all} ] 合、デフォルトポリシーがアタッチさ

れます。
例：

Device(config-if)# ipv6 nd raguard
attach-policy example_policy

Device(config-if)# ipv6 nd raguard
attach-policy example_policy vlan
222,223,224

Device(config-if)# ipv6 nd raguard vlan
222, 223,224

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

VLANへの IPv6ルータアドバタイズメントガードポリシーのグローバル適用
インターフェイスに関係なくVLANに IPv6ルータアドバタイズメントポリシーをアタッチす
るには、特権 EXECモードで次の手順を実行してください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 RAガードポリシーを適用する
VLANを指定し、VLANインターフェイ

vlan configuration vlan_list

例：

ステップ 3

スコンフィギュレーションモードを開

始します。
Device(config)# vlan configuration 335

すべてのスイッチおよびスタックイン

ターフェイスで、IPv6 RAガードポリ
ipv6 dhcp guard [ attach-policy
policy_name]

例：

ステップ 4

シーを指定した VLANにアタッチしま
す。attach-policyオプションを使用しなDevice(config-vlan-config)#ipv6 nd

raguard attach-policy example_policy い場合、デフォルトポリシーがアタッ

チされます。

VLANインターフェイスコンフィギュ
レーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config-vlan-config)# end

ステップ 5

ダイナミック ARPインスペクションに関する情報
ダイナミック ARPインスペクション（DAI）は、ネットワークのアドレス解決プロトコル
（ARP）パケットを確認するセキュリティ機能です。DAIによって、ネットワーク管理者は、
無効なMACアドレスから IPアドレスへのバインディングがある ARPパケットを代行受信、
記録、およびドロップすることができます。この機能により、ネットワークをある種の「中間

者」攻撃から保護することができます。

前のセクションで説明したような ARPのポイズニング攻撃を防止するには、デバイスは有効
な ARP要求および応答だけがリレーされることを確認する必要があります。DAIは、すべて
の ARP要求と応答を代行受信することによってこれらの攻撃を防ぎます。代行受信された各
パケットは、ローカル ARPキャッシュが更新される前、またはパケットが適切な宛先に転送
される前に、有効なMAC/IPアドレスのバインディングと照合されます。無効な ARPパケッ
トはドロップされます。

DAIは、ARPパケットの有効性を、信頼性のあるデータベースに格納された有効なMAC/IPア
ドレスのバインディングに基づいて判別します。このデータベースは、DHCPスヌーピングが
VLANおよび問題のデバイスでイネーブルにされている場合に、DHCPスヌーピングの実行時
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に構築されます。さらに、DAIは、静的に設定された IPアドレスを使用するホストを処理す
るために、ユーザーが設定した ARP ACLと ARPパケットを照合できます。

パケットの IPアドレスが無効である場合、または ARPパケットの本体にあるMACアドレス
がイーサネットヘッダーに指定されたアドレスと一致しない場合に、ARPパケットをドロッ
プするように DAIを設定することもできます。

ダイナミック ARPインスペクションの設定
ダイナミック ARPインスペクションは、不正な IP/MACアドレスバインディングを持つ ARP
パケットを代行受信し、ログに記録して、廃棄します。宛先MACアドレス、送信側および宛
先の IPアドレス、および送信元MACアドレスで追加検証を実行するように、デバイスを設定
できます。

ダイナミック ARPインスペクションを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANで DAIをイネーブルにします
（デフォルトではディセーブル）。

ip arp inspection vlan {vlan_ID |
vlan_range}

例：

ステップ 3

Device(config)# ip arp inspection vlan
1

スイッチBに接続するスイッチAイン
ターフェイスを指定し、インターフェ

interface interface-id

例：

ステップ 4

イスコンフィギュレーションモードを

開始します。
Device(config)# interface fastEthernet
3/3

信頼できないインターフェイスの場

合、デバイスはすべてのARP要求と応
答を代行受信します。ルータは、代行

受信した各パケットが、IPアドレスと
MACアドレスとの有効なバインディン
グを持つことを確認してから、ローカ

ルキャッシュを更新するか、適切な宛
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目的コマンドまたはアクション

先にパケットを転送します。デバイス

は無効なパケットを廃棄し、ip arp
inspection vlan loggingグローバルコン
フィギュレーションコマンドで指定さ

れたログ設定に基づき、ログバッファ

に廃棄パケットを記録します。

スイッチ間の接続を設定します。ip arp inspection trust

例：

ステップ 5

Device(config-if)# ip arp inspection
trust

ARP ACLを VLANに適用します。ip arp inspection filter arp_acl_name vlan
{vlan_ID | vlan_range} [static]

ステップ 6

ARP ACLを VLANに適用します。デ
フォルトでは、定義済みの ARP ACL例：

は、どのようなVLANにも適用されま
せん。

Device(config-if)# ip arp inspection
filter test vlan 1

• arp-acl-nameには、ACLの名前を
指定します。

• vlan-rangeでは、スイッチとホスト
が存在するVLANを指定します。
VLANID番号により識別される単
一の VLAN、ハイフンで区切られ
たVLAN範囲、またはカンマで区
切られた一連のVLANを指定でき
ます。指定できる範囲は 1～ 4094
です。

•（任意）staticを指定すると、ARP
ACL内の暗黙的な拒否が明示的な
拒否と見なされ、それ以前に指定

されたACL句に一致しないパケッ
トは廃棄されます。DHCPバイン
ディングは使用されません。この

キーワードを指定しない場合は、

ACL内にはパケットを拒否する明
示的な拒否が存在しないことにな

ります。この場合は、ACL句に一
致しないパケットを許可するか拒

否するかは、DHCPバインディン
グによって決定されます。
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目的コマンドまたはアクション

インターフェイス上の着信ARP要求お
よびARP応答のレートを制限します。

ip arp inspection limit {rate pps [burst
interval seconds] | none}

例：

ステップ 7

デフォルトレートは、信頼できないイ

ンターフェイスでは 15 pps、信頼できDevice(config-if)# ip arp inspection
limit rate pps 1 るインターフェイスでは無制限です。

バーストインターバルは 1秒です。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-if)# exit

（任意）ダイナミックARPインスペク
ションの errdisableステートからのエ

errdisable recovery cause arp-inspectionステップ 9

ラー回復をイネーブルにし、ダイナ

ミックARPインスペクションの回復メ
カニズムで使用する変数を設定しま

す。

着信ARPパケットで特定の検査を実行
します。デフォルトでは、検証は実行

されません。

ip arp inspection validate {[src-mac]
[dst-mac] [ip]}

例：

ステップ 10

キーワードの意味は次のとおりです。Device(config)# ip inspection validate
ip

• src-macでは、イーサネットヘッ
ダーの送信元MACアドレスと
ARP本文の送信元MACアドレス
が比較されます。この検査は、

ARP要求および ARP応答の両方
に対して実行されます。イネーブ

ルにすると、異なるMACアドレ
スを持つパケットは無効パケット

として分類され、廃棄されます。

• dst-macでは、イーサネットヘッ
ダーの宛先MACアドレスと ARP
本文の宛先MACアドレスが比較
されます。この検査は、ARP応答
に対して実行されます。イネーブ

ルにすると、異なるMACアドレ
スを持つパケットは無効パケット

として分類され、廃棄されます。

• ipでは、ARP本文から、無効な IP
アドレスや予期しない IPアドレス
がないかを確認します。アドレス
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目的コマンドまたはアクション

には 0.0.0.0、255.255.255.255、お
よびすべての IPマルチキャスト
アドレスが含まれます。送信元 IP
アドレスはすべてのARP要求およ
び ARP応答内で検査され、宛先
IPアドレスはARP応答内だけで検
査されます。

少なくとも 1つのキーワードを指定す
る必要があります。コマンドを実行す

るたびに、その前のコマンドの設定は

上書きされます。つまり、コマンドが

srcおよび dst macの検証をイネーブル
にし、別のコマンドが IP検証だけをイ
ネーブルにすると、2番めのコマンド
によって srcおよび dst macの検証が
ディセーブルになります。

DAIのログバッファサイズを設定しま
す（有効範囲は 0～ 1024）。

ip arp inspection log-buffer entries
number

ステップ 11

DAIのログバッファを設定します。ip arp inspection log-buffer logs
number_of_messages interval
length_in_seconds

ステップ 12

各VLANに対するログフィルタリング
を設定します。

ip arp inspection vlan vlan_range logging
{acl-match {matchlog | none} |
dhcp-bindings {all | none | permit}}

ステップ 13

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 14

選択した範囲のVLANの統計情報を表
示します。

show ip arp inspection vlan vlan-range

例：

ステップ 15

Device# show ip arp insepction vlan
1-2

インターフェイステンプレートに関する情報

インターフェイステンプレートは、複数のコマンドを同時に設定してターゲット（インター

フェイスなど）に関連付けるメカニズムを提供します。インターフェイステンプレートは、特

定のポートに適用できる設定またはポリシーのコンテナです。
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インターフェイステンプレートは、ACLを他のコマンドとともに効率的にインターフェイス
に適用する方法を実現します。ACLをインターフェイスに適用するには、まずインターフェイ
ステンプレート内で ACLを設定してから、任意の数のインターフェイスにテンプレートを適
用します。ACLが設定された単一のテンプレートは、任意の数の物理インターフェイスまたは
仮想インターフェイスに適用できます。

インターフェイステンプレートは、SVIまたは EtherChannelではサポートされていません。（注）

インターフェイステンプレートの設定

インターフェイステンプレートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Plsで入力を提供します。template <name>

例：

ステップ 3

Device(config)# template test

指定した IPv6アクセスリストをテンプ
レートに適用します。

ip access-group <acl> in | out

例：

ステップ 4

Device(config-template)# ip
access-group <acl> in | out

指定した IPv6アクセスリストを、前の
ステップで指定したインターフェイスに

適用します。

ipv6 traffic-filter <acl> in | out

例：

Device(config-template)# ip
access-group <acl> in | out

ステップ 5

Plsで入力を提供します。source templateテンプレート名

例：

ステップ 6

Device(config-if)# source template test
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 7

タイムドメイン反射率計に関する情報

タイムドメイン反射率計を使用して、パルス信号を導体に送信することで導体を分析し、反射

された波形の極性、振幅およびラウンドトリップ時間を調べることができます。

特定の伝送メディア内の信号の伝播速度を予測し、その反射が送信元に戻るまでにかかる時間

を測定することで、ケーブルテスターから反射ポイントまでの距離を測定することが可能で

す。また、元のパルスの極性および振幅をその反射率と比較することによって、異なるタイプ

の障害（たとえば、開いたペアまたは短絡したペア）を区別できます。

タイムドメイン反射率計の設定

インターフェイステンプレートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

TDRテストを開始します。test cable-diagnostics tdr {interface {
Starts the TDR test. interface-number }}

ステップ 3

例：

Device(config)# test cable-diagnostics
tdr {interface { Starts the TDR test.
interface-number }}

TDRテストのカウンタ情報を表示しま
す。interface-number

show cable-diagnostics tdr {interfaces}

例：

ステップ 4

Device(config)# show cable-diagnostics
tdr {interfaces}
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 5

Cisco C-SM-16P4M2X、SM-X-16G4M2X、C-SM-40P4M2X、
SM-X-40G9M2Xサービスモジュールのトラブルシューティング

デバッグログのトラブルシューティングと収集を行うには、次のコマンドを使用します。

• show platformコマンドを使用して、モジュールのステータスを確認します。

•関連する VLANが作成されたかどうかを確認するには、show vlan id <id_number>コマン
ドを使用します。

•ポートがスパニングツリープロトコルによってブロックされていないこと、またはUDLD、
ポートセキュリティなどによって error-disabledになっていることを確認します。

• Cisco C-SM-16P4M2X、SM-X-16G4M2X、C-SM-40P4M2Xまたは SM-X-40G9M2Xが同じ
ルータに挿入されている場合、Cisco 16ポートサービスモジュールが優先されます。ルー
タがリブートし、「レガシースイッチングモード」ではなく「次世代スイッチングモー

ド」で動作します。リロード後は、Cisco4ポートおよび8ポートが非アクティブになり、
Cisco 16ポートがアクティブになります。

関連資料

マニュアルタイトル関連項目

Cisco SM-X-16G4M2X EtherSwitchサービスモ
ジュールの取り付け

Cisco SM-X-16G4M2Xサービスモジュール向
けのハードウェアの取り付け手順

Software Configuration Guide for the Cisco 4000
Integrated Services Router

設定に関する一般情報およびコマンドリファ

レンス

Regulatory Compliance and Safety Information for
the Cisco 4000 Integrated Services Router

Cisco 4000 ISR向けの法規制の遵守に関する
情報

Software Activation on Cisco Integrated Services
Routers and Cisco Integrated Service Routers G2

『Software Activation on Cisco Integrated
Services Routers and Cisco Integrated Service
Routers G2』
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http://www.cisco.com/en/US/docs/routers/access/4400/software/configuration/guide/isr4400swcfg.html
http://www.cisco.com/en/US/docs/routers/access/4400/software/configuration/guide/isr4400swcfg.html
http://www.cisco.com/en/US/docs/routers/access/4400/hardware/4400rcsi.html
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表記法

このマニュアルでは、次の表記法を使用しています。

説明表記法

コマンド、キーワード、およびユーザーが入力するテキストはboldで記載さ
れます。

boldフォント

文書のタイトル、新規用語、強調する用語、およびユーザーが値を指定する

関数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか 1つを選択しなければならない必須キーワードは、波カッコで囲み、
縦棒で区切って示しています。

{x | y | z }

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、縦棒で
区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。引
用符を使用すると、その引用符も含めて stringとみなされます。

string

システムが表示する端末セッションおよび情報は、courierフォントで示して
います。

courierフォン
ト

パスワードのように出力されない文字は、山カッコで囲んで示しています。< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで示して

います。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コメン
ト行であることを示します。

!、#

マニュアルの入手方法およびテクニカルサポート

マニュアルの入手、CiscoBugSearchTool（BST）の使用、サービス要求の送信、追加情報の収
集の詳細については、『What's New inCisco ProductDocumentation』を参照してください。この
ドキュメントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手で
きます。

『What's New inCisco ProductDocumentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスで
す。
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