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mab
ポートでMACベースの認証を有効にするには、インターフェイスコンフィギュレーションモー
ドまたはテンプレートコンフィギュレーションモードでmabコマンドを使用します。MACベー
スの認証を無効にするには、このコマンドの no形式を使用します。

mab [eap]

no mab

___________________
構文の説明

（オプション）ExtensibleAuthentication Protocol
（EAP）を使用するようにポートを設定しま
す。

eap

___________________
コマンドデフォルト MACベースの認証は有効になっていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(33)SXI

このコマンドが、Cisco IOS Release 15.2(2)Tに統合されました。15.2(2)T

このコマンドが、Cisco IOSリリース 15.2(2)Eに統合されました。こ
のコマンドは、テンプレートコンフィギュレーションモードでサ

ポートされます。

15.2(2)E

このコマンドが Cisco IOS XE Release 3.6Eに統合されました。このコ
マンドは、テンプレートコンフィギュレーションモードでサポート

されます。

Cisco IOS XE Release 3.6E

___________________
使用上のガイドライン ポートでMACベースの認証を有効にするには、mabコマンドを使用します。ポートで EAPを有

効にするには、mabeapコマンドを使用します。
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MABまたはMAB EAPがスイッチドポート上で有効または無効のいずれであるかがわからな
い場合は、インターフェイスコンフィギュレーションモードで、defaultmabコマンドまたは
defaultmabeapコマンドを使用して、MABまたはMAB EAPをデフォルトに設定します。

（注）

___________________
例 次に、ギガビットイーサネットポートでMACベースの認証を設定する例を示します。

Switch(config)# interface GigabitEthernet6/2
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config-if)# mab
Switch(config-if)# end

次に、インターフェイステンプレートでMACベースの認証を設定する例を示します。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# mab
Device(config-template)# end

___________________
関連コマンド

説明コマンド

MABに関する情報を表示します。showmab
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mac access-group
MACアクセスコントロールリスト（ACL）を使用して、ギガビットイーサネットインターフェ
イス、802.1Q VLANサブインターフェイス、802.1Q-in-Qスタック VLANサブインターフェイス
での着信トラフィックの受信を制御するには、インターフェイスまたはサブインターフェイスコ

ンフィギュレーションモードで macaccess-groupコマンドを使用します。MAC ACLを削除する
には、このコマンドの no形式を使用します。

mac access-group access-list-number in

no mac access-group access-list-number in

___________________
構文の説明

インターフェイスまたはサブインターフェイス

に適用するMACACLの番号（access-list(MAC)
コマンドで指定された番号）。これは 10進数
の 700～ 799です。

access-list-number

インバウンドパケットに対してフィルタリング

します。

in

___________________
コマンドデフォルト インターフェイスまたはサブインターフェイスにアクセスリストは適用されていません。

___________________
コマンドモード インターフェイスコンフィギュレーション（config-if）サブインターフェイスコンフィギュレー

ション（config-subif）

___________________
コマンド履歴 変更内容リリース

このコマンドが Cisco 12000シリーズインターネットルータに追
加されました。

12.0(32)S

このコマンドが、Cisco IOS Release 12.2(33)SXHに統合されまし
た。

12.2(33)SXH

___________________
使用上のガイドライン MACACLは、ギガビットイーサネットインターフェイスおよびVLANサブインターフェイス上

の着信トラフィックに対して適用されます。ネットワーキングデバイスでパケットを受信する

と、Cisco IOSソフトウェアはアクセスリストと、ギガビットイーサネット、802.1Q VLAN、ま
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たは 802.1Q-in-Qのパケットの送信元MACアドレスを照合します。MACアクセスリストでアド
レスが許可されている場合、ソフトウェアはパケットの処理を続行します。アクセスリストでア

ドレスが拒否されている場合、ソフトウェアはパケットを廃棄し、インターネット制御メッセー

ジプロトコル（ICMP）ホスト到達不能メッセージを返します。

指定したMACACLがインターフェイスまたはサブインターフェイス上に存在しない場合、パケッ
トはすべて通過します。

Catalyst 6500シリーズスイッチの場合、このコマンドをサポートするのはレイヤ 2ポートだけで
す。

VLANサブインターフェイス上でmacaccess-groupコマンドをサポートするのは、すでにVLAN
がサブインターフェイス上で設定済みの場合だけです。

（注）

___________________
例 次は、ギガビットイーサネットインターフェイス 0で受信した着信トラフィックに対してMAC

ACL 101を適用する例です。

Router> enable
Router# configure terminal
Router(config)# interface gigabitethernet 0
Router(config-if)# mac access-group 101 in

___________________
関連コマンド DescriptionCommand

MAC ACLを定義します。access-list(MAC)

MAC ACLのカウンタをクリアします。clearmacaccess-listcounters

非同期ホストから送信されたパケットに対して

使用する IPアクセスリストを設定します。
ipaccess-group

レイヤ2インターフェイスのACLコンフィギュ
レーションを表示します。

showaccess-groupmodeinterface

1つまたはすべてのMAC ACLの内容を表示し
ます。

showmacaccess-list
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mac-address (RITE)
宛先ホストのイーサネットアドレスを指定するには、ルータIPトラフィックエクスポート（RITE）
コンフィギュレーションモードで mac-addressコマンドを使用します。宛先ホストのMACアド
レスを変更するには、このコマンドの no形式を使用します。

mac-address H.H.H

nomac-address H.H.H

___________________
構文の説明 48ビットMACアドレス。H.H.H

___________________
コマンドデフォルト 宛先ホストは不明です。

___________________
コマンドモード RITEコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.3(4)T

このコマンドが、Cisco IOSRelease 12.2(25)Sに統合されました。12.2(25)S

___________________
使用上のガイドライン mac-addressコマンドは、エクスポートされたトラフィックを受信する宛先ホストを指定するコマ

ンドであり、着信および発信の両方の IPトラフィックエクスポートの各種属性を制御する RITE
コンフィギュレーションモードコマンドスイートの一部です。

iptraffic-exportprofileコマンドでは、選択したルータ入力インターフェイスで着信または発信され
る IPパケットをエクスポートするために設定できるプロファイルを開始できます。指定された出
力インターフェイスは、キャプチャされた IPパケットをルータからエクスポートします。した
がってルータは未変更の IPパケットを直接接続デバイスにエクスポートできます。

___________________
例 次に、プロファイル「corp1」を設定する例を示します。このプロファイルは、キャプチャされた

IPトラフィックを、インターフェイス「FastEthernet 0/1」でホスト「00a.8aab.90a0」へ送信しま
す。また、このプロファイルは 50パケットごとに 1つのパケットをエクスポートし、アクセス
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コントロールリスト（ACL）「ham_ACL」からの着信トラフィックだけを許可するように設定さ
れています。

Router(config)# ip traffic-export profile corp1
Router(config-rite)# interface FastEthernet 0/1
Router(config-rite)# bidirectional
Router(config-rite)# mac-address 00a.8aab.90a0
Router(config-rite)# outgoing sample one-in-every 50
Router(config-rite)# incoming access-list ham_acl
Router(config-rite)# exit
Router(config)# interface FastEthernet 0/0
Router(config-if)# ip traffic-export apply corp1

___________________
関連コマンド

説明コマンド

IPトラフィックエクスポートプロファイルを
作成または編集し、入力インターフェイス上で

このプロファイルを有効にします。

iptraffic-exportprofile
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match class-map
トラフィッククラスを分類ポリシーとして使用するには、クラスマップまたはポリシーインラ

インコンフィギュレーションモードで match class-mapコマンドを使用します。一致基準として
の特定のトラフィッククラスを削除するには、このコマンドの no形式を使用します。

match class-map class-map-nam e

no match class-map class-map-name

___________________
構文の説明

一致基準として使用するトラフィッククラスの

名前。

class-map-name

___________________
コマンドデフォルト 一致基準が指定されていません。

___________________
コマンドモード クラスマップコンフィギュレーション（config-cmap）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)XE

このコマンドが Cisco IOS Release 12.1(1)Eに統合されました。12.1(1)E

このコマンドが、Cisco IOS Release 12.1(5)Tに統合されました。12.1(5)T

このコマンドが拡張され、ゾーンベースポリシーファイアウォール

をサポートするようになりました。

12.4(6)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco 10000シリーズに実装されました。12.2(31)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

このコマンドが、Cisco IOS XE Release 3.2Sに統合されました。Cisco IOS XE Release 3.2S
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___________________
使用上のガイドライン 1つのトラフィッククラスに match-any特性と match-all特性の両方を使用する唯一の方法は、

match class-mapコマンドを使用する方法です。match-any特性と match-all特性を結合して 1つの
クラスにするには、次のいずれかを実行します。

• match-any指示を使用してトラフィッククラスを作成し、一致基準として match-all指示を使
用して設定したクラスを使用します（match class-mapコマンドを使用）。

• match-all指示を使用してトラフィッククラスを作成し、一致基準として match-any指示を使
用して設定したクラスを使用します（match class-mapコマンドを使用）。

また、matchclass-mapコマンドを使用してトラフィッククラスを別のクラス内にネストすること
もできます。これにより、以前に設定したトラフィッククラスにほとんどの情報が存在している

場合に、ユーザが新しいトラフィッククラスを再作成するオーバーヘッドが削減されます。

パケットがクラスマップに一致すると、それらのパケットのトラフィックレートが生成されま

す。ゾーンベースファイアウォールポリシーでは、ポリシーと一致するのは、セッションを作成

した最初のパケットのみです。このフローの後続パケットは、設定されたポリシー内のフィルタ

と一致しませんが、セッションとは直接一致します。後続パケットに関連する統計情報は、検査

アクションの一部として表示されます。

___________________
例

___________________
例 次の例で、トラフィッククラス class1の特性は、トラフィッククラス class2の特性とほぼ同じで

すが、トラフィッククラス class1では、一致基準として宛先アドレスが追加されています。トラ
フィッククラス class1をゼロから設定する代わりに、match class-map class2コマンドを使用でき
ます。このコマンドを使用すると、トラフィッククラス class2のすべての特性をトラフィックク
ラス class1に取り込み、トラフィッククラスを再設定することなく、新しい宛先アドレスの一致
条件を追加できます。

Router(config)# class-map match-any class2
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 3
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# class-map match-all class1
Router(config-cmap)# match class-map class2
Router(config-cmap)# match destination-address mac 1.1.1
Router(config-cmap)# exit

次に、2つのトラフィッククラスの特性を組み合わせる例を示します。1つはmatch-any特性を使
用し、1つは match-all特性を使用しています。これを、match class-mapコマンドで 1つのトラ
フィッククラスとして設定します。class4というトラフィッククラスの場合、パケットが class4
トラフィッククラスのメンバーとして見なされるためには、3つの一致基準（IPプロトコルかつ
QoSグループ 4、宛先MACアドレス 1.1.1、またはアクセスグループ 2）のいずれかを満たして
いる必要があります。一致基準である IPプロトコルかつ QoSグループ 4は、トラフィッククラ
ス class3の定義で必要であり、match class-map class3コマンドによって、トラフィッククラス
class4の定義に可能な一致として含まれています。
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この例では、トラフィッククラス class4だけがサービスポリシー policy1に使用されています。

Router(config)# class-map match-all class3
Router(config-cmap)# match protocol ip
Router(config-cmap)# match qos-group 4
Router(config-cmap)# exit
Router(config)# class-map match-any class4
Router(config-cmap)# match class-map class3
Router(config-cmap)# match destination-address mac 1.1.1
Router(config-cmap)# match access-group 2
Router(config-cmap)# exit
Router(config)# policy-map policy1
Router(config-pmap)# class class4
Router(config-pmap-c)# police 8100 1500 2504 conform-action transmit exceed-action
set-qos-transmit 4
Router(config-pmap-c)# exit

___________________
関連コマンド

説明コマンド

指定したクラスへのパケットのマッチングに使

用するクラスマップを作成します。

class-map
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permit
名前付き IPアクセスリストでパケットを許可する条件を設定するには、該当するコンフィギュ
レーションモードでpermitコマンドを使用します。IPアクセスリストから条件を削除するには、
このコマンドの no形式を使用します。

permit protocol [source-addr source-wildcard] {any| host {address| name}} {destination-addr
destination-wildcard| any| host {address| name}} [dscp dscp-value| precendence precedence-value| fragments
fragment-value| option option-value| reflect access-list-name| time-range time-range-value| ttl match-value
ttl-value [ttl-value]| tos tos-value| timeout max-time| log [ log-value ]| log-input [ log-input-value ]]

no permit protocol [source-addr source-wildcard] {any| host {address| name}} {destination-addr
destination-wildcard| any| host {address| name}}

permit {tcp| udp} {source-addr source-wildcard| any| host source-addr} {destination-addr
destination-wildcard| any| host dest-addr| port-match-criteria {destination-addr destination-wildcard| any|
host dest-addr}} [port-match-criteria port-number| fragments| ack| established| fin| psh| rst| syn| urg|
match-all match-value|match-any match-value| dscp dscp-value| precendence precedence-value| option
option-value| time-range time-range-value| ttlmatch-value ttl-value [ ttl-value ]| tos tos-value| log [ log-value ]|
log-input [ log-input-value ]]

no permit {tcp| udp} {source-addr source-wildcard| any| host source-addr} {destination-addr
destination-wild-card| any| host dest-addr| port-match-criteria {destination-addr destination-wild-card| any|
host dest-addr}}

___________________
構文の説明

プロトコルの名前または番号。有効な値は、

ahp、eigrp、esp、gre、icmp、igmp、igrp、ip、
ipinip、nos、ospf、、tcp、pcp、pim、udp、ま
たは IPプロトコル番号を表す 0～ 255の範囲
の整数です。任意のインターネットプロトコル

（Internet Control Message Protocol（ICMP）、
TCP、User Datagram Protocol（UDP）など）に
一致するには、キーワード ipを使用します。そ
の他の修飾子については、「使用上のガイドラ

イン」を参照してください。

protocol

（オプション）10進表記の4つの部分をドット
で区切った32ビット数として送信されるパケッ
トの送信元ネットワークまたはホストの番号。

source-addr

（オプション）送信元に適用されるワイルド

カードビット。これは、10進数の 4つの部分
をドットで区切ったものです。無視するビット

位置に 1を入れます。

source-wildcard
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送信元ホストまたは宛先ホストを、source-addr
または destination-addr value、および
source-wildcardまたは destination-wildcardの値
（0.0.0.0 255.255.255.255）の短縮形として指定
します。

any

1つのホストの送信元アドレスまたは宛先アド
レスおよび名前を指定します。

host address name

10進表記の 4つの部分をドットで区切った 32
ビット数として送信されるパケットの宛先ネッ

トワークまたはホストの番号。

destination-addr

宛先に適用されるワイルドカードビット。これ

は、10進数の 4つの部分をドットで区切った
32ビット数です。無視するビット位置に1を入
れます。

destination-wildcard

（オプション）特定のDiffServコードポイント
（DSCP）値が設定されているパケットと一致
します。有効な値については、「使用上のガイ

ドライン」を参照してください。

dscp dscp-value

（オプション）パケットの優先フィルタレベル

を指定します。有効な値は 0～ 7の番号または
名前です。有効な名前のリストについては、

「使用上のガイドライン」を参照してくださ

い。

precedence precedence-value

（オプション）アクセスリストエントリがパ

ケットの先頭以外のフラグメントに適用され、

フラグメントは許可または拒否されます。

fragmentsキーワードの詳細については、「使
用上のガイドライン」の「フラグメント」の

「フラグメントのアクセスリストまたは

OGACL処理」と「フラグメントおよびポリシー
ルーティング」を参照してください。

fragments fragment-value

（オプション）特定の IPオプション値番号を
含むパケットに一致します。有効な値について

は、「使用上のガイドライン」を参照してくだ

さい。

option option-value

（オプション）再帰的なアクセスリストエン

トリを作成します。

reflect access-list-name
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（オプション）時間範囲エントリ名を指定しま

す。

time-range time-range-value

（オプション）特定のTTL値を含むパケットに
一致します。有効な値については、「使用上の

ガイドライン」を参照してください。

ttl match-value ttl-value

（オプション）パケットのサービスフィルタリ

ングレベルを指定します。有効な値は 0～ 15
の番号、または access-list（IP拡張）コマンド
の「使用上のガイドライン」にリストされてい

る名前です。

tos tos-value

再帰 ACLの最大存続期間を指定します。有効
な値は 1～ 2147483秒です。

timeout max-time
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（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールに記録される

メッセージのレベルは loggingconsoleコマンド
で制御します）。

標準リストのメッセージには、アクセスリスト

番号、パケットの許可/拒否、送信元アドレス、
およびパケット数が含まれます。

拡張リストのメッセージには、アクセスリスト

番号、パケットの許可/拒否、プロトコル
（TCP、UDP、ICMP、または番号）が含まれま
す。また該当する場合には、送信元アドレスと

宛先アドレス、ポート番号、およびユーザ定義

Cookieまたはルータ生成ハッシュ値が含まれま
す。

標準リストと拡張リストの両方で、一致した最

初のパケットに関するメッセージが生成され、

その後 5分間隔で、前の 5分間で許可または拒
否されたパケット数を含むメッセージが生成さ

れます。

ロギングメッセージが多すぎて処理できない場

合、または 1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備

ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作により、

ロギングパケットが多すぎるためにルータがリ

ロードすることが防止されます。そのため、課

金ツールや、アクセスリストと一致する数の正

確な情報源としてロギング設備を使用しないで

ください。

logキーワード（および関連するword引数）を
指定した場合、このコマンドではその他のキー

ワードや設定は指定できません。

log
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（オプション）ログメッセージに付加される

ユーザ定義Cookie。Cookieの条件は次のとおり
です。

•文字以内である必要があります。

• 16進表記（0xなど）で始めることはでき
ません。

• reflect、fragmentといったキーワードと同
じであることはできません。また、これら

のキーワードの一部を使用することはでき

ません。 time-range

•英数字のみを使用する必要があります。

ユーザ定義 Cookieはアクセスコントロールエ
ントリ（ACE）syslogエントリに付加され、ア
クセスコントロールリストでその syslogエン
トリを生成した ACEを一意に識別します。

log-value

（オプション）このエントリ（入力インター

フェイスなど）とログを照合します。

log-inputキーワード（および関連する
log-input-value引数）を指定した場合、このコ
マンドではその他のキーワードや設定は指定で

きません。

log-input log-input-value

TCPプロトコルを指定します。tcp

UDPプロトコルを指定します。udp

特定のポート番号を含むパケットのみに一致し

ます。有効な値については、「使用上のガイド

ライン」を参照してください。

port-match-criteria port-number

___________________
コマンドデフォルト アクセスリストでパケットが許可される特定の条件はありません。

___________________
コマンドモード 標準アクセスリストコンフィギュレーション（config-std-nacl）拡張アクセスリストコンフィ

ギュレーション（config-ext-nacl）
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___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.4(20)T

logキーワードと log-inputキーワードに word引数が追加されま
した。

12.4(22)T

___________________
使用上のガイドライン パケットがアクセスリストで許可される条件を定義するには、ipaccess-listコマンドの後にこのコ

マンドを使用します。

Cisco IOS 15.0(1)M以降のリリースでは、permitipanyanylogコマンドからログエントリを削除す
るには permitipanyanyコマンドを使用します。

Cisco IOSリリース 15.0(1)Mより前のリリースでは、logオプションを permitipanyanylogコマン
ドから削除するには、nopermitipanyanylogコマンドと permitipanyanyコマンドを使用します。

Cisco IOSリリース 15.0(1) M以降のリリースでは、ログエントリとユーザ定義 Cookieを削除する
には permitipanyany [log-value]コマンドを使用します。

Cisco IOSリリース 15.0(1)Mより前のリリースでは、ログエントリとユーザ定義 Cookieを削除す
るには、nopermitipanyanylog [log-value]コマンドと permitipanyanyコマンドを使用します。

フラグメントのアクセスリストまたは OGACL処理

fragmentsキーワードを使用する場合と使用しない場合のアクセスリストエントリの動作につい
て、次の表で説明します。
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表 1：フラグメントのアクセスリストまたは OGACL 処理

結果アクセスリストエントリの状態...

アクセスリストエントリにレイヤ 3情報のみ
が含まれている場合：

•エントリは、非フラグメントパケット、
先頭フラグメント、先頭以外のフラグメン

トに適用されます。

アクセスリストエントリにレイヤ 3情報とレ
イヤ 4情報が含まれている場合：

•エントリは、非フラグメントパケットと
先頭のフラグメントに適用されます。

•エントリが permit ステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリがdenyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。先頭以外のフラ

グメントにはレイヤ3情報のみが含まれて
いるため、アクセスリストエントリのレ

イヤ3の部分のみが適用されます。アクセ
スリストエントリのレイヤ 3の部分が一
致し、

•エントリが permit ステートメントで
あると、先頭以外のフラグメントが

許可されます。

•エントリが denyステートメントであ
ると、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

fragmentsキーワードが指定されておらず（デ
フォルトの動作）、すべてのアクセスリスト

エントリ情報が一致している。

   Cisco IOS セキュリティコマンドリファレンス：コマンド M ～ R、Cisco IOS XE リリース 3SE（Catalyst
3850 スイッチ）

18

pac key ～ port-misuse
permit



結果アクセスリストエントリの状態...

アクセスリストエントリは、先頭以

外のフラグメントにのみ適用されま

す。レイヤ 4情報を含むアクセスリ
ストエントリには fragmentsキーワー
ドは設定できません。

（注）fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致している

すべてのアクセスリストエントリに fragmentsキーワードを追加しないでください。これは、IP
パケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独立

して扱われるためです。先頭フラグメントは、アクセスリストの fragmentsキーワードが設定さ
れている permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワードが設
定されていないアクセスリストエントリで許可または拒否されるまで、次のアクセスリストエ

ントリとの比較が続行されます。したがって、denyエントリごとに、2つのアクセスリストエン
トリが必要になる場合があります。ペアの最初の denyエントリには fragmentsキーワードは含ま
れず、このエントリは先頭フラグメントに適用されます。ペアの 2番目の denyエントリは、
fragmentsキーワードを含んでおり、以降のフラグメントに適用されます。同じホストに対する複
数の denyアクセスリストエントリがあるが、レイヤ 4ポートが異なる場合は、そのホストで
fragmentsキーワードが設定された 1つの denyアクセスリストエントリを追加する必要がありま
す。このように、パケットのすべてのフラグメントは、アクセスリストによって同様に扱われま

す。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragments キーワードで解
決できるわけではありません。

（注）

フラグメントおよびポリシールーティング

ポリシールーティングがmatchipaddresコマンドに基づくものであり、アクセスリストのエント
リがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機能
はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングされな

かった場合でも、先頭以外のフラグメントがアクセスリストを通過し、ポリシールーティングさ

れることがあります。その逆もまた同じです。

前に説明したようにアクセスリストエントリに fragmentsキーワードを使用すると、先頭フラグ
メントと先頭以外のフラグメントに対するアクションの照合を改善できるため、ポリシールー

ティングが想定どおりに機能する可能性が高くなります。

source-addr引数と destination-addr引数を使用すると、送信元グループと宛先グループを作成でき
ます。次のキーワードおよび引数を使用できます。

• dscp dscp-value：（オプション）特定のDSCP値を含むパケットと一致します。有効な値は
次のとおりです。
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0～ 63：DiffServコードポイント値•

• af11：AF11 dscp（001010）が設定されているパケットと一致します。

• af12：AF12 dscp（001100）が設定されているパケットと一致します。

• af13：AF13 dscp（001110）が設定されているパケットと一致します。

• af21：AF21 dscp（010010）が設定されているパケットと一致します。

• af22：AF22 dscp（010100）が設定されているパケットと一致します。

• af23：AF23 dscp（010110）が設定されているパケットと一致します。

• af31：AF31 dscp（011010）が設定されているパケットと一致します。

• af32：AF32 dscp（011100）が設定されているパケットと一致します。

• af33：AF33 dscp（011110）が設定されているパケットと一致します。

• af41：AF41 dscp（100010）が設定されているパケットと一致します。

• af42：AF42 dscp（100100）が設定されているパケットと一致します。

• af43：AF43 dscp（100110）が設定されているパケットと一致します。

• cs1：CS1（precedence 1）dscp（001000）が設定されているパケットと一致します。

• cs2：CS2（precedence 2）dscp（010000）が設定されているパケットと一致します。

• cs3：CS3（precedence 3）dscp（011000）が設定されているパケットと一致します。

• cs4：CS4（precedence 4）dscp（100000）が設定されているパケットと一致します。

• cs5：CS5（precedence 5）dscp（101000）が設定されているパケットと一致します。

• cs6：CS6（precedence 6）dscp（110000）が設定されているパケットと一致します。

• cs7：CS7（precedence 7）dscp（111000）が設定されているパケットと一致します。

• default：デフォルト dscp（000000）が設定されているパケットと一致します。

• ef：EF dscp（101110）が設定されているパケットと一致します。

• fragments：（オプション）先頭以外のフラグメントをチェックします。前述の表を参照し
てください。

• log：（オプション）このエントリとの一致をログに記録します。

• log-input（オプション）このエントリとの一致をログに記録します（入力インターフェイス
など）。

• option option-value：（オプション）特定の IPオプション値が設定されているパケットと一
致します。有効な値は次のとおりです。

• 0～ 255：IPオプションの値。

• add-ext：Address Extension Option（147）が設定されているパケットと一致します。
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• any-options：任意のオプションが設定されているパケットと一致します。

• com-security：Commercial Security Option（134）が設定されているパケットと一致しま
す。

• dps：Dynamic Packet State Option（151）が設定されているパケットと一致します。

• encode：Encode Option（15）が設定されているパケットと一致します。

• eool：End of Options（0）が設定されているパケットと一致します。

• ext-ip：Extended IP Option（145）が設定されているパケットと一致します。

• ext-security：Extended Security Option（133）が設定されているパケットと一致します。

• finn：Experimental FlowControlOption（205）が設定されているパケットと一致します。

• imitd：IMI Traffic Descriptor Option（144）が設定されているパケットと一致します。

• lsr：Loose Source Route Option（131）が設定されているパケットと一致します。

• match-all：指定されたフラグがすべて存在する場合にパケットと一致します。

• match-any：指定されたいずれかのフラグが存在する場合にパケットと一致します。

• mtup：MTU Probe Option（11）が設定されているパケットと一致します。

• mtur：MTU Reply Option（12）が設定されているパケットと一致します。

• no-op：No Operation Option（1）が設定されているパケットと一致します。

• psh：PSHビットが設定されているパケットと一致します。

• nsapa：NSAP Addresses Option（150）が設定されているパケットと一致します。

• reflect：再帰的なアクセスリストエントリを作成します。

• record-route：Record Route Option（7）が設定されているパケットと一致します。

• rst：RSTビットが設定されているパケットと一致します。

• router-alert：Router Alert Option（148）が設定されているパケットと一致します。

• sdb：SelectiveDirectedBroadcastOption（149）が設定されているパケットと一致します。

• security：Basic Security Option（130）が設定されているパケットと一致します。

• ssr：Strict Source Route Option（137）が設定されているパケットと一致します。

• stream-id：Stream ID Option（136）が設定されているパケットと一致します。

• syn：SYNビットが設定されているパケットと一致します。

• timestamp：Time Stamp Option（68）が設定されているパケットと一致します。

• traceroute：Trace Route Option（82）が設定されているパケットと一致します。

• ump：UpstreamMulticast PacketOption（152）が設定されているパケットと一致します。
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• visa：Experimental Access Control Option（142）が設定されているパケットと一致しま
す。

• zsu：Experimental Measurement Option（10）が設定されているパケットと一致します。

• precedence precedence-value：（オプション）特定の precedence値を持つパケットと一致し
ます。有効な値は次のとおりです。

• 0～ 7：precedence値。

• critical：critical precedence（5）が設定されているパケットと一致します。

• flash：flash precedence（3）が設定されているパケットと一致します。

• flash-override：flash override precedence（4）が設定されているパケットと一致します。

• immediate：immediate precedence（2）が設定されているパケットと一致します。

• internet：internetwork control precedence（6）が設定されているパケットと一致します。

• network：network control precedence（7）が設定されているパケットと一致します。

• priority：priority precedence（1）が設定されているパケットと一致します。

• routine：routine precedence（0）が設定されているパケットと一致します。

• reflectacl-name：（オプション）再帰的なアクセスリストエントリを作成します。

• ttl match-value ttl-value：（オプション）特定の TTL値が設定されているパケットとの一致を
指定します。有効な値は次のとおりです。

• eq：指定された TTL値が設定されているパケットと一致します。

• gt：より大きい TTL値が設定されているパケットと一致します。

• lt：より小さい TTL値が設定されているパケットと一致します。

• neq：指定された TTL値が設定されていないパケットと一致します。

• range--TTLの範囲内のパケットと一致します。

• time-range time-range-value：（オプション）時間範囲エントリ名を指定します。

• tos：指定された ToS値を持つパケットと一致します。有効な値は次のとおりです。

• 0～ 15：タイプオブサービス（ToS）値。

• max-reliability：maximum reliable ToS（2）が設定されているパケットと一致します。

• max-throughput：maximum throughput ToS（4）が設定されているパケットと一致しま
す。

• min-delay：minimum delay ToS（8）が設定されているパケットと一致します。

• min-monetary-cost：minimum monetary cost ToS（1）が設定されているパケットと一致
します。
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• normal：normal ToS（0）が設定されているパケットと一致します。

• timeout max-time：（オプション）再帰 ACLの最大存続期間を指定します。有効な値は 1～
2147483秒です。

___________________
関連コマンド DescriptionCommand

パケットを拒否する名前付き IPアクセスリス
トまたは OGACLの条件を設定します。

deny

ACLまたはOGACLをインターフェイスまたは
サービスポリシーマップに適用します。

ipaccess-group

IPアクセスリストまたはOGACLを名前または
番号で定義します。

ipaccess-list

ACE syslogエントリのハッシュ値の生成を有効
にします。

ipaccess-listlogginghash-generation

IPアクセスリストまたはOGACLの内容を表示
します。

showipaccess-list
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permit (IP)
パケットが名前付き IPアクセスリストで許可される条件を設定するには、アクセスリストコン
フィギュレーションモードで permitコマンドを使用します。アクセスリストから許可条件を削
除するには、このコマンドの no形式を使用します。

[ sequence-number ] permit source [ source-wildcard ]

[ sequence-number ] permit protocol source source-wildcard destination destination-wildcard [option
option-name] [precedence precedence] [tos tos] [ttl operator value] [time-range time-range-name]
[fragments] [log [ user-defined-cookie ]]

no sequence-number

no permit source [ source-wildcard ]

no permit protocol source source-wildcard destination destination-wildcard [option option-name] [precedence
precedence] [tos tos] [ttl operator value] [time-range time-range-name] [fragments] [log
[ user-defined-cookie ]]

インターネット制御メッセージプロトコル（ICMP）

[ sequence-number ] permit icmp source source-wildcard destination destination-wildcard [icmp-type
[ icmp-code ]| icmp-message] [precedence precedence] [tos tos] [ttl operator value] [time-range
time-range-name] [fragments] [log [ user-defined-cookie ]]

インターネットグループ管理プロトコル（IGMP）

[ sequence-number ] permit igmp source source-wildcard destination destination-wildcard [ igmp-type ]
[precedence precedence] [tos tos] [ttl operator value] [time-range time-range-name] [fragments] [log
[ user-defined-cookie ]]

伝送制御プロトコル（TCP）

[sequence-number] permit tcp source source-wildcard [operator [ port ]] destination destination-wildcard
[operator [ port ]] [established {match-any| match-all}{+-} flag-name| precedence precedence| tos tos| ttl
operator value| log| time-range time-range-name| fragments| log | [ user-defined-cookie ]]

ユーザデータグラムプロトコル（UDP）

[ sequence-number ] permit udp source source-wildcard [operator [ port ]] destination destination-wildcard
[operator [ port ]] [precedence precedence] [tos tos] [ttl operator value] [time-range time-range-name]
[fragments] [log [ user-defined-cookie ]]

___________________
構文の説明

（オプション）permitステートメントに割り当
てられているシーケンス番号。システムはこの

シーケンス番号に基づいて、ステートメントを

アクセスリストのその番号の位置に挿入しま

す。

sequence-number
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パケットの送信元のネットワークまたはホスト

の番号。送信元を指定する場合、代わりに次の

3つの方法を使用できます。

• 32ビットの 4分割ドット付き 10進表記を
使用する。

• anyキーワードを、sourceおよび
source-wildcard（0.0.0.0 255.255.255.255）
の短縮形として使用します。

• host sourceを、sourceおよび sourceの
source-wildcard（0.0.0.0）の短縮形として
使用します。

source

（オプション）送信元に適用されるワイルド

カードビット。送信元のワイルドカードを指定

するには、次の 3つの方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。無視するビット位置には1を設
定します。

• anyキーワードを、sourceおよび
source-wildcard（0.0.0.0 255.255.255.255）
の短縮形として使用します。

• host sourceを、sourceおよび sourceの
source-wildcard（0.0.0.0）の短縮形として
使用します。

source-wildcard
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インターネットプロトコルの名前または番号。

protocol引数には、キーワード eigrp、gre、
icmp、igmp、ip、ipinip、nos、ospf、tcp、また
は udpのいずれか、あるいはインターネット
プロトコル番号を表す 0～ 255の範囲内の整数
を設定できます。任意のインターネットプロト

コル（ICMP、TCP、UDPなど）と一致させる
には、ipキーワードを使用します。

icmp、igmp、tcp,およびudpキーワー
ドを入力するときには、permitコマ
ンドの ICMP、IGMP、TCP、および
UDP形式で示されている特定のコマ
ンド構文に従う必要があります。

（注）

BGPトラフィックを許可するように
パケットフィルタを設定するには、

プロトコル tcpを使用し、ポート番号
179または bgpを指定します。 bgp

（注）

protocol

パケットの宛先のネットワークまたはホストの

番号。宛先を指定するには、次の 3つの方法か
ら選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。

• anyキーワードを、destinationおよび
destination-wildcard（0.0.0.0
255.255.255.255）の短縮形として使用しま
す。

• host destinationを、destinationおよび
destinationの destination-wildcard（0.0.0.0）
の短縮形として使用します。

destination
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宛先に適用されるワイルドカードビット。宛先

のワイルドカードを指定するには、次の 3つの
方法から選択します。

• 32ビットの 4分割ドット付き 10進表記を
使用する。無視するビット位置には1を設
定します。

• anyキーワードを、destinationおよび
destination-wildcard（0.0.0.0
255.255.255.255）の短縮形として使用しま
す。

• host destinationを、destinationおよび
destinationの destination-wildcard（0.0.0.0）
の短縮形として使用します。

destination-wildcard

（オプション）パケットは IPオプション（0～
255の番号で指定）または対応する IPオプショ
ン名（「使用上のガイドライン」の表に記載）

に基づいてフィルタリングできます。

option option-name

（オプション）パケットは、優先レベル（0～
7の番号で指定）または名前でフィルタリング
できます。

precedence precedence

（オプション）パケットは、タイプオブサー

ビス（ToS）レベル（0～ 15の番号で指定）ま
たは名前（access-list（IP extended）コマンドの
「使用上のガイドライン」に記載）に基づいて

フィルタリングできます。

tos tos
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（オプション）この permitステートメントに
指定されている TTL値とパケットの TTL値を
比較します。

• operatorは lt（より小さい）、gt（より大
きい）、eq（等しい）、neq（等しくな
い）、または range（包含範囲）のいずれ
かです。

• valueは 0～ 255の範囲で指定します。

•演算子が rangeの場合、2つの値を 1つの
スペースで区切って指定します。

•リリース 12.0Sでは、演算子が eqまたは
neqの場合、1つの TTL値だけを指定でき
ます。

•その他のすべてのリリースでは、演算子が
eqまたは neqの場合、最大 10個のTTL値
をスペースで区切って指定できます。

ttl operator-value

（オプション）この permitステートメントに
適用する時間範囲の名前。時間範囲の名前は

time-rangeコマンドにより指定され、時間範囲
の制約は absoluteまたは periodicコマンドによ
り指定されます。

time-range time-range-name

（オプション）アクセスリストエントリがパ

ケットの先頭以外のフラグメントに適用され、

フラグメントが許可または拒否されます。

fragmentsキーワードの詳細については、「使
用上のガイドライン」の「フラグメント」およ

び「フラグメントおよびポリシールーティン

グ」の「フラグメントのアクセスリスト処理」

を参照してください。

fragments

（任意）コンソールに送信されるエントリに一

致するパケットに関するロギングメッセージ情

報が出力されます。（コンソールに記録される

メッセージのレベルは loggingconsoleコマンド
で制御します）。

logキーワード（および関連するword引数）を
指定した場合、このコマンドではその他のキー

ワードや設定は指定できません。

log
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（オプション）ログメッセージに付加される

ユーザ定義Cookie。Cookieの条件は次のとおり
です。

• 64文字以内である必要があります。

• 16進表記（0xなど）で始めることはでき
ません。

• fragment,reflectといったキーワードと同
じであることはできません。また、これら

のキーワードの一部を使用することはでき

ません。 time-range.

•英数字のみを使用する必要があります。

ユーザ定義 Cookieは Allegro Crypto Engine
（ACE）syslogエントリに付加され、アクセス
コントロールリスト内でその syslogエントリを
生成した ACEを一意に識別します。

user-defined-cookie

ICMPパケットだけを許可します。icmpキー
ワードを入力するときには、permitコマンドの
ICMP形式で示されている特定のコマンド構文
を使用する必要があります。

icmp

（オプション）ICMPパケットは、ICMPメッ
セージタイプでフィルタリングできます。メッ

セージタイプの番号は 0～ 255です。

icmp-type

（オプション）ICMPメッセージタイプによっ
てフィルタリングされる ICMPパケットは、
ICMPメッセージコードによってもフィルタリ
ングできます。メッセージコードの番号は0～
255です。

icmp-code

（オプション）ICMPパケットは、ICMPメッ
セージタイプ名、または ICMPメッセージタ
イプとコード名によってフィルタリングできま

す。有効な名前は、access-list（IP extended）コ
マンドの「使用上のガイドライン」に記載され

ています。

icmp-message

IGMPパケットだけを許可します。igmpキー
ワードを入力するときには、permitコマンドの
IGMP形式で示されている特定のコマンド構文
を使用する必要があります。

igmp
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（オプション）IGMPパケットは、IGMPメッ
セージタイプまたはメッセージ名でフィルタリ

ングできます。メッセージタイプの番号は0～
15です。IGMPメッセージ名は、access-list（IP
extended）コマンドの「使用上のガイドライン」
に記載されています。

igmp-type

TCPパケットだけを許可します。tcpキーワー
ドを入力するときには、permitコマンドのTCP
形式で示されている特定のコマンド構文を使用

する必要があります。

tcp

（オプション）発信元ポートまたは宛先ポート

を比較します。演算子はeq（等しい）、gt（よ
り大きい）、lt（より小さい）、neq（等しくな
い）、および range（包含範囲）です。

演算子が sourceおよび source-wildcard引数の後
にある場合、送信元ポートに一致する必要があ

ります。演算子が destinationおよび
destination-wildcard引数の後にある場合、宛先
ポートに一致する必要があります。

range演算子には2つのポート番号が必要です。
eq（等しい）および neq（等しくない）演算子
に対し、最大 10個のポート番号を入力できま
す。他のすべての演算子は 1つのポート番号が
必要です。

operator

（オプション）TCPまたはUDPポートの 10進
数の番号または名前。ポート番号の範囲は 0～
65535です。TCPポート名とUDPポート名は、
access-list(IPextended)コマンドの「使用上のガ
イドライン」に記載されています。

TCPポート名は TCPをフィルタリングする場
合に限り使用できます。UDPポート名は UDP
をフィルタリングする場合に限り使用できま

す。

port

（任意）TCPプロトコルの場合にだけ、確立さ
れた接続を表示します。TCPデータグラムに
ACKまたは RSTビットが設定されている場合
に一致します。接続するための初期TCPデータ
グラムの場合は照合しません。

established
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（オプション）TCPプロトコルのみ：TCPデー
タグラムで特定のTCPフラグの設定の有無に関
係なく、一致します。指定したTCPフラグのい
ずれかが存在している場合に一致するようにす

るには、match-anyキーワードを使用します。
あるいは、指定したTCPフラグがすべて存在し
ている場合に一致するようにするには、

match-allキーワードを使用します。1つ以上の
TCPフラグを一致基準として使用するには、
match-anyおよびmatch-allキーワードの後に、
+または -キーワードと flag-name引数を指定す
る必要があります。

match-any |match-all

（オプション）TCPプロトコルのみ：+キー
ワードを使用する場合、flag-name引数に指定し
た TCPフラグが TCPヘッダーに含まれている
IPパケットが一致します。-キーワードを使用
する場合、flag-name引数に指定した TCPフラ
グが含まれていない IPパケットが一致します。
+キーワードと -キーワードの後には flag-name
引数を指定する必要があります。TCPフラグ名
は、TCPをフィルタリングする場合に限り使用
できます。TCPフラグのフラグ名は、ack、fin、
psh、rst、syn、および urgです。

+ | - flag-name

UDPパケットだけを許可します。udpキーワー
ドを入力するときには、permitコマンドのUDP
形式で示されている特定のコマンド構文を使用

する必要があります。

udp

___________________
コマンドデフォルト 名前付きアクセスリストでパケットが許可される特定の条件はありません。

___________________
コマンドモード アクセスリストコンフィギュレーション（config-ext-nacl）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.2

time-range time-range-nameキーワードおよび引数が追加されました。12.0(1)T
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変更内容リリース

fragmentsキーワードが追加されました。12.0(11)

Cisco IOSソフトウェアで IGRPプロトコルが使用できなくなったため、
igrpキーワードは削除されました。

12.2(13)T

sequence-number引数が追加されました。12.2(14)S

sequence-number引数が追加されました。12.2(15)T

optionoption-nameキーワードおよび引数が追加されました。match-any、
match-all,+,、および -キーワードと flag-name引数が追加されました。

12.3(4)T

コマンド機能が変更され、eq演算子とneq演算子の後に最大10個のポー
ト番号を追加できるようになりました。これにより、連続しないポート

を使用してアクセスリストエントリを作成できます。

12.3(7)T

dripキーワードが追加されました。このキーワードでは、OptimizedEdge
Routing（OER）通信に使用する TCPポート番号を指定できます。

12.4

ttl operator valueキーワードおよび引数が追加されました。12.4(2)T

このコマンドが、Cisco IOS Release 12.2(27)SBCに統合されました。12.2(27)SBC

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

logキーワードに word引数が追加されました。12.4(22)T

このコマンドが、Cisco ASR 1000シリーズアグリゲーションサービス
ルータに実装されました。

Cisco IOS XEリリース
3.2

___________________
使用上のガイドライン パケットが名前付きアクセスリストで許可される条件を定義するには、ipaccess-listコマンドの後

に permitコマンドを使用します。

Cisco IOSXEでは、permitコマンドを使用して、ユーザがネットワークにアクセスするための
包含ポート範囲を拡張 ACLで照合することはできません。

（注）
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time-rangeキーワードでは、時間範囲を名前で指定できます。time-range、absolute、およびperiodic
コマンドは、この permitステートメントが有効になる時点を指定します。

logキーワード

ログメッセージには、アクセスリスト番号またはアクセスリスト名、パケットの許可/拒否、プ
ロトコル（TCP、UDP、ICMP、または番号）が含まれます。また該当する場合には、送信元アド
レスと宛先アドレス、ポート番号、およびユーザ定義Cookieまたはルータ生成ハッシュ値も含ま
れます。一致した最初のパケットに関するメッセージが生成され、その後 5分間隔で、前の 5分
間で許可または拒否されたパケット数を含むメッセージが生成されます。

5分間の間隔が経過するまで待たずに、一致の数が設定可能なしきい値に到達した場合にロギン
グメッセージを生成するには、ipaccess-listlog-updateコマンドを使用します。詳細については、
ipaccess-listlog-updateコマンドを参照してください。

ロギングメッセージが多すぎて処理できない場合、または 1秒以内に処理する必要があるロギン
グメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をドロッ

プすることがあります。この動作により、ロギングパケットが多すぎるためにルータがリロード

することが防止されます。そのため、課金ツールや、アクセスリストと一致する数の正確な情報

源としてロギング設備を使用しないでください。

シスコエクスプレスフォワーディングをイネーブルにしてから、logキーワードを使用するアク
セスリストを作成した場合、アクセスリストと一致するパケットは、シスコエクスプレスフォ

ワーディングで交換されたものではありません。これらはファーストスイッチングで交換された

ものです。ロギングにより、Cisco Express Forwardingが無効になります。

IPオプションのアクセスリストフィルタリング

アクセスコントロールリストを使用して IPオプションを含むパケットをフィルタリングできま
す。これにより、IPオプションを含む偽のパケットでルータがいっぱいになることが防がれます。
現在使用されていない IPオプションを含むすべての IPオプションが記載されている表を参照す
るには、Internet Assigned Numbers Authority（IANA）の最新情報（www.iana.org）を参照してくだ
さい。

Cisco IOSソフトウェアでは、パケットに 1つ以上の正当な IPオプションが含まれているかどう
かに基づいてパケットをフィルタリングできます。このためには、次の表に示すように、option-name
引数に IPオプション値または対応する名前を入力します。

表 2：IP オプションの値と名前

説明IP オプションの値と名前

IPオプションの値。0～ 255

Address ExtensionOption（147）が設定されてい
るパケットと一致します。

add-ext

任意の IPオプションが設定されているパケッ
トと一致します。

any-options

Cisco IOS セキュリティコマンドリファレンス：コマンド M ～ R、Cisco IOS XE リリース 3SE（Catalyst
3850 スイッチ）

33

pac key ～ port-misuse
permit (IP)



説明IP オプションの値と名前

Commercial SecurityOption（134）が設定されて
いるパケットと一致します。

com-security

Dynamic Packet StateOption（151）が設定されて
いるパケットと一致します。

dps

EncodeOption（15）が設定されているパケット
と一致します。

encode

End of Options（0）が設定されているパケット
と一致します。

eool

Extended IP Options（145）が設定されているパ
ケットと一致します。

ext-ip

Extended Security Option（133）が設定されてい
るパケットと一致します。

ext-security

Experimental Flow Control Option（205）が設定
されているパケットと一致します。

finn

IMI Traffic Descriptor Option（144）が設定され
ているパケットと一致します。

imitd

Loose Source Route Option（131）が設定されて
いるパケットと一致します。

lsr

MTUProbeOption（11）が設定されているパケッ
トと一致します。

mtup

MTU Reply Option（12）が設定されているパ
ケットと一致します。

mtur

No Operation Option（1）が設定されているパ
ケットと一致します。

no-op

NSAP Addresses Option（150）が設定されてい
るパケットと一致します。

nsapa

PSHビットが設定されているパケットと一致し
ます。

psh

Router Record Route Option（7）が設定されてい
るパケットと一致します。

record-route
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説明IP オプションの値と名前

再帰的なアクセスリストエントリを作成しま

す。

reflect

Router Alert Option（148）が設定されているパ
ケットと一致します。

router-alert

RSTビットが設定されているパケットと一致し
ます。

rst

Selective Directed Broadcast Option（149）が設定
されているパケットと一致します。

sdb

Base SecurityOption（130）が設定されているパ
ケットと一致します。

security

Strict Source RoutingOption（137）が設定されて
いるパケットと一致します。

ssr

StreamIDOption（136）が設定されているパケッ
トと一致します。

stream-id

SYNビットが設定されているパケットと一致し
ます。

syn

Time Stamp Option（68）が設定されているパ
ケットと一致します。

timestamp

Trace Route Option（82）が設定されているパ
ケットと一致します。

traceroute

UpstreamMulticast Packet Option（152）が設定さ
れているパケットと一致します。

ump

Experimental Access Control Option（142）が設定
されているパケットと一致します。

visa

ExperimentalMeasurement Option（10）が設定さ
れているパケットと一致します。

zsu

TCPフラグに基づく IPパケットのフィルタリング

特定のTCPフラググループが設定されているパケットのみ、または設定されていないパケットの
みを許可することで、不正なTCPパケットを検出およびドロップするように、アクセスリストを
構成するアクセスリストエントリを設定できます。フィルタリングするTCPパケットについて、
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TCPフラグの任意の組み合わせを選択できます。ユーザは、設定されているフラグと設定されて
いないフラグに基づいて照合できるようにアクセスリストエントリを設定できます。キーワード

+および -とフラグ名を使用して、TCPヘッダーフラグが設定されているかどうかに基づいて一
致が決定することを指定します。キーワードmatch-anyとmatch-allを使用し、キーワード+また
は -と flag-name引数で指定されているフラグの一部またはすべてが設定されている場合または設
定されていない場合に、パケットを許可することを指定します。

Optimized Edge Routing（OER）通信の許可

OERが設定されているネットワークでパケットフィルタリングをサポートするため、dripキー
ワードが tcpキーワードに導入されました。dripキーワードは、OERが内部通信に使用するポー
ト 3949を指定します。このオプションを使用して、OERマスタコントローラと境界ルータ間で
の通信を許可するパケットフィルタを作成できます。dripキーワードは、TCP送信元アドレス、
宛先アドレス、およびeq演算子の後に入力されます。「例」に記載されている例を参照してくだ
さい。

フラグメントのアクセスリスト処理

fragmentsキーワードを使用する場合と、使用しない場合に関するアクセスリストエントリの動
作は、次のようにまとめることができます。
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結果...アクセスリストエントリの状態...

レイヤ 3情報だけを含むアクセスリストエン
トリの場合、このエントリは非フラグメントパ

ケット、先頭フラグメント、先頭以外のフラグ

メントに適用されます。

レイヤ 3およびレイヤ 4情報を含むアクセスリ
ストエントリの場合：

•エントリは、非フラグメントパケットと
先頭フラグメントに適用されます。

•エントリが permitステートメントで
あると、パケットまたはフラグメン

トは許可されます。

•エントリが denyステートメントであ
ると、パケットまたはフラグメント

は拒否されます。

•エントリは、次の方法で先頭以外のフラグ
メントにも適用されます。非初期フラグメ

ントにはレイヤ3情報のみが含まれている
ため、アクセスリストエントリのレイヤ

3の部分のみが適用されます。アクセスリ
ストエントリのレイヤ3の部分が一致し、

•エントリが permitステートメントで
あると、先頭以外のフラグメントは

許可されます。

•エントリが denyステートメントであ
ると、次のアクセスリストエントリ

が処理されます。

非初期フラグメントと、非フラグメ

ントまたは初期フラグメントの場合

では、denyステートメントの処理方
法は異なります。

（注）

fragmentsキーワードが指定されておらず（デ
フォルトの動作）、すべてのアクセスリスト

エントリ情報が一致している。

アクセスリストエントリは、非初期フラグメ

ントにのみ適用されます。レイヤ 4情報を含む
アクセスリストエントリには、fragmentsキー
ワードは設定できません。

fragmentsキーワードが指定され、すべてのア
クセスリストエントリ情報が一致している。
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すべてのアクセスリストエントリに fragmentsキーワードを追加することはできません。IPパ
ケットの最初のフラグメントは非フラグメントとして見なされ、以降のフラグメントとは独立し

て扱われるためです。先頭フラグメントは、アクセスリストの fragmentsキーワードが設定され
た permitまたは denyエントリとは一致しません。パケットは、fragmentsキーワードが設定され
ていないアクセスリストエントリによって許可または拒否されるまで、次のアクセスリストエ

ントリと比較されます。したがって、denyエントリごとに、2つのアクセスリストエントリが必
要になる場合があります。ペアの最初の denyエントリには、fragmentsキーワードは含まれず、
初期フラグメントに適用されます。ペアの 2番目の denyエントリは、fragmentsキーワードを含
んでおり、以降のフラグメントに適用されます。同じホストに対する複数の denyアクセスリス
トエントリがあるが、レイヤ 4ポートが異なる場合は、そのホストで fragmentsキーワードが設
定された 1つの denyアクセスリストエントリを追加する必要があります。このように、パケッ
トのすべてのフラグメントは、アクセスリストによって同様に扱われます。

IPデータグラムのパケットフラグメントは個々のパケットと見なされ、それぞれ、アクセスリス
トアカウンティングとアクセスリストの違反カウントの 1つのパケットとして個別にカウントさ
れます。

アクセスリストおよび IPフラグメントに関するあらゆるケースを fragmentsキーワードで解
決できるわけではありません。

（注）

フラグメントおよびポリシールーティング

ポリシールーティングが matchipaddressコマンドに基づくものであり、アクセスリストのエン
トリがレイヤ 4～レイヤ 7の情報に一致した場合、フラグメンテーションとフラグメント制御機
能はポリシールーティングに影響を及ぼします。先頭フラグメントがポリシールーティングされ

なかった場合でも、先頭以外のフラグメントがアクセスリストで許可され、ポリシールーティン

グされることがあります。

アクセスリストエントリに fragmentsキーワードを指定すると、先頭フラグメントと先頭以外の
フラグメントに対するアクションの照合を改善できるため、ポリシールーティングが想定どおり

に機能する可能性が高くなります。

非隣接ポートを使用するアクセスリストエントリの作成

Cisco IOSリリース 12.3(7)T以降では、1つのアクセスコントロールエントリに複数の非隣接ポー
トを指定できます。これにより、同一の送信元アドレス、宛先アドレス、プロトコルの必要なア

クセスリストエントリの数が大幅に削減されます。多数のアクセスリストエントリを管理して

いる場合は、可能であれば非隣接ポートを使用してこれらのエントリを統合することを推奨しま

す。eq演算子と neq演算子の後に最大 10個のポート番号を指定できます。

___________________
例 次に、Internetfilterという名前の標準アクセスリストの条件を設定する例を示します。

ip access-list standard Internetfilter
deny 192.168.34.0 0.0.0.255
permit 172.16.0.0 0.0.255.255
permit 10.0.0.0 0.255.255.255
! (Note: all other access implicitly denied).
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次に、月曜日、火曜日、金曜日の 9:00 a.m.から 5:00 p.mまでの間に Telnetトラフィックを許可す
る例を示します。

time-range testing
periodic Monday Tuesday Friday 9:00 to 17:00
!
ip access-list extended legal
permit tcp any any eq telnet time-range testing
!
interface ethernet0
ip access-group legal in

次に、filter2という名前の拡張アクセスリストの許可条件を設定する例を示します。アクセスリ
ストエントリは、NSAP Addresses IPオプション（IPオプション値は nsapa）を含むパケットが名
前付きアクセスリストで許可されることを指定します。

ip access-list extended filter2
permit ip any any option nsapa

次に、kmdfilter1という名前の拡張アクセスリストの許可条件を設定する例を示します。アクセ
スリストエントリは、RST IPフラグが設定されているパケットだけが名前付きアクセスリスト
で許可されることを指定します。

ip access-list extended kmdfilter1
permit tcp any any match-any +rst

次に、kmdfilter1という名前の拡張アクセスリストの許可条件を設定する例を示します。アクセ
スリストエントリは、RST TCPフラグまたは FIN TCPフラグが設定されているパケットが名前
付きアクセスリストで許可されることを指定します。

ip access-list extended kmdfilter1
permit tcp any any match-any +rst +fin

次に、showaccess-listsコマンドを使用してアクセスリストを検証し、エントリを既存のアクセス
リストに追加する例を示します。

Router# show access-lists
Standard IP access list 1
2 permit 10.0.0.0, wildcard bits 0.0.255.255
5 permit 10.0.0.0, wildcard bits 0.0.255.255
10 permit 10.0.0.0, wildcard bits 0.0.255.255
20 permit 10.0.0.0, wildcard bits 0.0.255.255
ip access-list standard 1
15 permit 10.0.0.0 0.0.255.255

次に、シーケンス番号が 20のエントリをアクセスリストから削除する例を示します。

ip access-list standard 1
no 20
!Verify that the list has been removed.
Router# show access-lists
Standard IP access list 1
10 permit 0.0.0.0, wildcard bits 0.0.0.255
30 permit 0.0.0.0, wildcard bits 0.0.0.255
40 permit 0.4.0.0, wildcard bits 0.0.0.255

次に、リストにすでに存在するエントリの重複エントリをユーザが入力すると、何も変更されな

い例を示します。ユーザが追加しようとしているエントリは、アクセスリストのシーケンス番号

20のエントリと重複しています。

Router# show access-lists 101
Extended IP access list 101

10 permit ip host 10.0.0.0 host 10.5.5.34
20 permit icmp any any
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30 permit ip host 10.0.0.0 host 10.2.54.2
40 permit ip host 10.0.0.0 host 10.3.32.3 log

ip access-list extended 101
100 permit icmp any any
Router# show access-lists 101
Extended IP access list 101

10 permit ip host 10.3.3.3 host 10.5.5.34
20 permit icmp any any
30 permit ip host 10.34.2.2 host 10.2.54.2
40 permit ip host 10.3.4.31 host 10.3.32.3 log

次に、シーケンス番号20のエントリがすでにリストに存在しているために、ユーザがシーケンス
番号 20の新しいエントリを入力しようとすると発生する動作の例を示します。エラーメッセー
ジが表示され、アクセスリストは変更されません。

Router# show access-lists 101
Extended IP access lists 101

10 permit ip host 10.3.3.3 host 10.5.5.34
20 permit icmp any any
30 permit ip host 10.34.2.2 host 10.2.54.2
40 permit ip host 10.3.4.31 host 10.3.32.3 log

ip access-lists extended 101
20 permit udp host 10.1.1.1 host 10.2.2.2
%Duplicate sequence number.
Router# show access-lists 101
Extended IP access lists 101

10 permit ip host 10.3.3.3 host 10.5.5.34
20 permit icmp any any
30 permit ip host 10.34.2.2 host 10.2.54.2
40 permit ip host 10.3.4.31 host 10.3.32.3 log

次に、非隣接ポートが設定されている 1つのアクセスリストエントリに統合可能ないくつかの
permitステートメントの例を示します。アクセスリスト aaaのアクセスリストエントリのグルー
プを表示するため、showaccess-listsコマンドが入力されます。

Router# show access-lists aaa
Extended IP access lists aaa
10 permit tcp any eq telnet any eq 450
20 permit tcp any eq telnet any eq 679
30 permit tcp any eq ftp any eq 450
40 permit tcp any eq ftp any eq 679

エントリはすべて同じ permitステートメント用であり、ポートのみが異なるため、1つの新しい
アクセスリストエントリに統合できます。次の例では、重複するアクセスリストエントリを削

除し、以前に表示されていたアクセスリストエントリグループを統合する新しいアクセスリス

トエントリを作成します。

ip access-list extended aaa
no 10
no 20
no 30
no 40
permit tcp any eq telnet ftp any eq 450 679

次に、統合アクセスリストエントリの作成例を示します。

Router# show access-lists aaa
Extended IP access list aaa
10 permit tcp any eq telnet ftp any eq 450 679

次のアクセスリストでは、TTL値が 10と 20でタイプオブサービス（ToS）レベルが 3の IPパ
ケットをフィルタリングします。また、TTLが 154を超える IPパケットをフィルタリングし、そ
の規則を先頭以外のフラグメントにも適用します。フラッシュの優先レベルと 1以外の TTLを持
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つ IPパケットを許可し、そのようなパケットに関するログメッセージをコンソールに送信しま
す。他のすべてのパケットは拒否されます。

ip access-list extended canton
deny ip any any tos 3 ttl eq 10 20
deny ip any any ttl gt 154 fragments
permit ip any any precedence flash ttl neq 1 log

次に、すべての TCP送信元と宛先に適用され、OERマスタコントローラと境界ルータ間の通信
を許可するパケットフィルタを設定する例を示します。

ip access-list extended 100
permit any any tcp eq drip
exit

次に、filter_loggingという名前の拡張アクセスリストの許可条件を設定する例を示します。この
アクセスリストエントリは、TCPプロトコルタイプで宛先ホストが 10.5.5.5であるパケットだけ
が名前付きアクセスリストで許可され、その他のパケットはすべて拒否されることを指定しま

す。また、ロギングメカニズムが有効になり、ユーザ定義 Cookie（Permit_tcp_to_10.5.5.5または
Deny_all）が適切な syslogエントリに付加されます。

ip access-list extended filter_logging
permit tcp any host 10.5.5.5 log Permit_tcp_to_10.5.5.5
deny ip any any log Deny_all

次に、すべての TCP送信元と宛先に適用され、インバウンドおよびアウトバウンド BGPトラ
フィックを許可するパケットフィルタを設定する例を示します。

ip access-list extended 100
permit tcp any eq bgp any eq bgp

___________________
関連コマンド DescriptionCommand

時間範囲が有効なときの絶対時間を指定しま

す。

absolute

拡張 IPアクセスリストを定義します。access-list(IPextended)

標準 IPアクセスリストを定義します。access-list(IPstandard)

パケットが名前付き IPアクセスリストで許可
されない条件を設定します。

deny(IP)

インターフェイスへのアクセスを制御します。ipaccess-group

ロギングメッセージが生成される条件となるパ

ケット数のしきい値を設定します。

ipaccess-listlog-update

ACE syslogエントリのハッシュ値の生成を有効
にします。

ipaccess-listlogginghash-generation
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DescriptionCommand

アクセスリストのアクセスリストエントリに

シーケンス番号を適用します。

ipaccess-listresequence

ルータに送信された IPオプションパケットを
ドロップまたは無視します。

ipoptions

システムロギング（syslog）メッセージがすべ
ての使用可能な TTY回線に送信され、重大度
に応じてメッセージが制限されます。

loggingconsole

標準アクセスリストまたは拡張アクセスリス

トで許可された宛先ネットワーク番号アドレス

を含むすべてのルートを配するか、またはパ

ケットに対してポリシールーティングを実行し

ます。

matchipaddress

時間範囲機能をサポートする機能に対して、定

期的な（週単位の）時間範囲を指定します。

periodic

アクセスリストエントリグループを表示しま

す。

showaccess-lists

現在のすべての IPアクセスリストの内容を表
示します。

showipaccess-list

アクセスリストまたはその他の機能が有効にな

る時点を指定します。

time-range

   Cisco IOS セキュリティコマンドリファレンス：コマンド M ～ R、Cisco IOS XE リリース 3SE（Catalyst
3850 スイッチ）

42

pac key ～ port-misuse
permit (IP)



port
デバイスが設定されているRADIUSクライアントからのRADIUS要求をリッスンするポートを指
定するには、ダイナミック認証ローカルサーバコンフィギュレーションモードで portコマンド
を使用します。デフォルトに戻すには、このコマンドの no形式を使用します。

port port-number

no port port-number

___________________
構文の説明

ポート番号。デフォルト値は、ポート 1700で
す。

port-number

___________________
コマンドデフォルト デバイスはデフォルトポート（ポート 1700）で RADIUS要求をリッスンします。

___________________
コマンドモード ダイナミック認証サーバコンフィギュレーション（config-locsvr-da-radius）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(28)SB

このコマンドが Cisco IOS XE Release 2.6に統合されまし
た。

Cisco IOS XE Release 2.6

___________________
使用上のガイドライン 外部ポリシーサーバがルータにアップデートを動的に送信できるようにデバイス（ルータなど）

を設定できるようになりました。この機能はCoARADIUS拡張により可能になりました。CoAに
よりピアツーピア機能が RADIUSに導入されました。この機能により、ルータと外部ポリシー
サーバがそれぞれRADIUSクライアントとサーバとして動作できます。ルータがRADIUSクライ
アントからの要求をリッスンするポートを指定するには、portコマンドを使用します。

___________________
例 次の例では、デバイスがRADIUS要求をリッスンするポートとしてポート1650が指定されます。

aaa server radius dynamic-author
client 10.0.0.1
port 1650
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___________________
関連コマンド

説明コマンド

デバイスを AAAサーバとして設定し、外部ポ
リシーサーバとの連携を容易にします。

aaaserverradiusdynamic-author
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port (TACACS+)
TACACS+接続に使用する TCPポートを指定するには、TACACS+サーバコンフィギュレーショ
ンモードで portコマンドを使用します。TCPポートを削除するには、このコマンドの no形式を
使用します。

port [ number ]

no port [ number ]

___________________
構文の説明

（オプション）TACACS+サーバが
Access-Requestパケットの受信に使用するポー
トを指定します。有効な範囲は 1～ 65535で
す。

number

___________________
コマンドデフォルト ポートを設定しなかった場合は、ポート 49が使用されます。

___________________
コマンドモード TACACS+サーバコンフィギュレーション（config-server-tacacs）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Release 3.2S

___________________
使用上のガイドライン portコマンドを使用するときに number引数を使用しないと、TCPポート 49が使用されます。

___________________
例 次に、TCPポート 12を指定する例を示します。

Router (config)# tacacs server server1
Router(config-server-tacacs)# port 12
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___________________
関連コマンド DescriptionCommand

TACACS+サーバを IPv6または IPv4に対して
設定し、TACACS+サーバコンフィギュレー
ションモードを開始します。

tacacsserver
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ppp accounting ～ quit

• プライマリ, 48 ページ

• privilege level, 50 ページ
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プライマリ
指定されたトラストポイントをルータのプライマリトラストポイントとして割り当てるには、

ca-trustpointコンフィギュレーションモードで primaryコマンドを使用します。

primary name

___________________
構文の説明

ルータのプライマリトラストポイントの名前。name

___________________
コマンドデフォルト デフォルトの動作や値はありません。

___________________
コマンドモード CAトラストポイントコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(8)T

このコマンドが、Cisco IOSリリース 12.2(18)SXDに統合されま
した。

12.2(18)SXD

このコマンドが、Cisco IOSリリース 12(33)SRAに統合されまし
た。

12.2(33)SRA

___________________
使用上のガイドライン 特定のトラストポイントをプライマリとして指定するには、primaryコマンドを使用します。

このコマンドを設定する前に、トラストポイントを定義して ca-trustpointコンフィギュレーション
モードを開始する crypto ca trustpointコマンドを有効にしておく必要があります。

___________________
例 次に、トラストポイント「ka」をプライマリトラストポイントとして設定する例を示します。

cr
ypto ca trustpoint ka
enrollment url http://xxx
primary
crl option
al
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___________________
関連コマンド

説明コマンド

ルータが使用する必要のある CAを宣言しま
す。

cryptocatrustpoint
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privilege level
回線のデフォルト権限レベルを設定するには、ラインコンフィギュレーションモードでprivilege
levelコマンドを使用します。回線のデフォルトユーザ権限レベルに戻すには、このコマンドの
no形式を使用します。

privilege level level

no privilege level

___________________
構文の説明

指定された回線に関連付けられている権限レベ

ル。

level

___________________
コマンドデフォルト レベル 15は、イネーブルパスワードによって許可されるアクセスレベルです。

レベル 1は、通常の EXECモードユーザ権限です。

___________________
コマンドモード ラインコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。10.3

このコマンドが、Cisco IOSリリース 12(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされます。
このトレインの特定の12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン ユーザは、回線にログインし、別の権限レベルを有効にすることで、このコマンドを使用して設

定した権限レベルを上書きできます。また、disableコマンドを使用することにより、権限レベル
を引き下げることができます。上位の権限レベルのパスワードがわかっていれば、ユーザはその

パスワードを使用して上位の権限レベルをイネーブルにできます。
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特定のユーザまたは回線に対するコマンドのサブセットを指定するには、レベル 0を使用できま
す。たとえば、ユーザ「guest」に対し show usersコマンドと exitコマンドだけを使用することを
許可できます。

回線の使用を制限するには、コンソール回線に高い権限レベルを指定してください。

Cisco IOSリリース 12.2SXI以前は、Webauth（Web認証）を正常に実行するためには Access
Control System（ACS）で権限レベル 15を設定する必要がありました。このリリースより後で
は、ACSの権限設定は必須ではなくなりました。

（注）

privilege levelコマンドでは一部のCLIコマンドがサポートされていません。たとえば、router
bgpやdefault interfaceなどのコマンドには権限レベルを関連付けることができません。グロー
バルコンフィギュレーション CLIでは、これらのサポートされていないコマンドに対する権
限レベルの割り当てが許可されますが、これらのコマンドはルータの実行設定の一部にはなり

ません。

（注）

___________________
例 次の例では、補助回線での権限レベル 5の設定が示されています。補助回線を使用するすべての

ユーザには、デフォルトで権限レベル 5が割り当てられます。

line aux 0
privilege level 5

次の例では、すべての show ipコマンド（すべての showコマンドを含む）を権限レベル 7に設定
します。

privilege exec level 7 show ip route

これは、次のコマンドと同等です。

privilege exec level 7 show

次の例では、show ip routeコマンドをレベル 7に設定し、show ipコマンドをレベル 1に設定しま
す。

privilege exec level 7 show ip route
privilege exec level 1 show ip

___________________
関連コマンド DescriptionCommand

さまざまな権限レベルへのアクセスを制御する

ローカルパスワードを設定します。

enable password
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radius attribute nas-port-type ～ rd

• radius-server attribute nas-port format, 54 ページ

• radius-server configure-nas, 60 ページ

• radius-server dead-criteria, 62 ページ

• radius-server deadtime, 66 ページ

• radius-server host, 68 ページ

• radius-server key, 76 ページ

• radius-server load-balance, 79 ページ

• radius-server retransmit, 84 ページ

• radius-server timeout, 86 ページ

• radius-server vsa send, 88 ページ

• rd, 91 ページ
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radius-server attribute nas-port format
RADIUSアカウンティング機能に使用する NAS-Port形式を設定し、デフォルトの NAS-port形式
を復元する場合、またはグローバル属性 61セッションフォーマット e文字列を設定するか、属性
61サポートのための特定のサービスポートタイプを設定する場合には、グローバルコンフィギュ
レーションモードで radius-serverattributenas-portformatコマンドを使用します。RADIUSサー
バへの属性 61の送信を停止するには、このコマンドの no形式を使用します。

RADIUS アカウンティング機能の NAS-Port およびデフォルト NAS-Port 形式の復元

radius-server attribute nas-port format形式

no radius-server attribute nas-port format形式

拡張 NAS-Port サポート

radius-server attribute nas-port format format [ string ] [type nas-port-type]

no radius-server attribute nas-port format format [ string ] [type nas-port-type]

___________________
構文の説明 NAS-Port形式。format引数の有効な値は次のと

おりです。

• a--標準 NAS-Port形式。

• b--拡張 NAS-Port形式。

• c：キャリアベースの形式

• d：PPPoX（PPP over Ethernetまたは PPP
over ATM）拡張 NAS-Port形式

• e：設定可能な NAS-Port形式。

形式

（オプション）フォーマット eの特定ポートタ
イプをすべて表します。この引数には複数の値

を指定できます。

string
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（オプション）特定の物理ポートタイプを表す

さまざまなフォーマット文字列をグローバルに

指定できます。

いずれかの拡張 NAS-Port-Type属性値を設定で
きます。

• type30：PPP over ATM（PPPoA）

• type31：PPP over Ethernet（PPPoE）over
ATM（PPPoEoA）

• type32：PPPoE over Ethernet（PPPoEoE）

• type33：PPPoE over VLAN
（PPPoEoVLAN）

• type34：PPPoEoverQ-in-Q（PPPoEoQinQ）

type nas-port-type

___________________
コマンドデフォルト RADIUSアカウンティング機能のNAS-Portの標準NAS-Port形式と、デフォルトNAS-Port形式ま

たは拡張 NAS-Portサポートの復元。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.3(7)T

PPP拡張 NAS-Port形式が追加されました。11.3(9)DB

PPP拡張NAS-Port形式が拡張され、PPPoE over ATMと PPPoE over IEEE
802.1Q VLANがサポートされました。

12.1(5)T

フォーマット eが導入されました。12.2(4)T

フォーマット eが拡張され、PPPoX情報がサポートされました。12.2(11)T

フォーマット eが拡張され、セッション ID Uがサポートされました。12.3(3)

フォーマット eが拡張され、フォーマット文字列を NAS-Port-Type属性
固有にできるようになりました。次のキーワードと引数が追加されまし

た：string、type nas-port-type。

12.3(7)XI1

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB
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変更内容リリース

このコマンドが、Cisco IOSリリース 12(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS Release 12.2(33)SRCに統合されました。12.2(33)SRC

___________________
使用上のガイドライン radius-serverattributenas-portformatコマンドは、NAS-Port属性フィールド（RADIUS IETF属性

5）のサイズとフォーマットを変更するように RADIUSを設定します。

次の NAS-Port形式がサポートされています。

•標準NAS-Port形式：この 16ビットNAS-Port形式は、制御インターフェイスのタイプ、ポー
ト、およびチャネルを示します。これは Cisco IOSソフトウェアが使用するデフォルトの形
式です。

•拡張 NAS-Port形式：標準 NAS-Port属性フィールドが 32ビットに拡張されました。この
NAS-Port属性の上位 16ビットは、制御インターフェイスの種類と番号を示します。下位 16
ビットは、インターフェイスで実行中の認証を示します。

•シェルフスロット NAS-Port形式：この 16ビット NAS-Port形式では、シェルフエントリと
スロットエントリを必要とする拡張ハードウェアモデルがサポートされます。

• PPP拡張 NAS-Port形式：この NAS-Port形式は 32ビットであり、PPPoAと PPPoEoAのイン
ターフェイス、仮想パス識別子（VPI）、仮想チャネルインジケータ（VCI）を示し、PPPoE
over Institute of Electrical and Electronic Engineers（IEEE）標準 802.1Q VLANのインターフェイ
スと VLAN IDを示します。

フォーマット e

Cisco IOSリリース 12.2(4)T以前では、フォーマット a～ cは、AS5400などのCiscoプラットフォー
ムでは機能しませんでした。このため、設定可能なフォーマットeが開発されました。フォーマッ
ト eでは、属性 25（NAS-Port）の 32ビットの用途を明示的に定義する必要があります。用途の定
義では、特定のビットフィールドに対し、該当する各 NAS-Portフィールドに特定のパーサー文
字を使用します。1行に 1文字（例：x）ずつ設定することで、その指定された値を格納するため
に1ビットだけが割り当てられます。同じタイプの文字（例：x）を追加すると、格納される有効
な値の範囲が拡大します。次の表に、範囲の拡張方法を示します。

表 3：フォーマット e の範囲

範囲文字

0～ 1○
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範囲文字

0-3xx

0～ 7xxx

0-Fxxxx

0～ 1Fxxxxx

サポートするプラットフォームで、特定のパラメータの有効な範囲を把握しておく必要がありま

す。Cisco IOS RADIUSクライアントは、設定に基づき許容可能な最大値まで、判別された値に
ビットマスクを適用します。したがって、パラメータに値8が指定されていることが判明するが、
3ビット（xxx）だけが設定されている場合、8と 0x7では結果は 0になります。このため、必要
な値を正しくキャプチャできるように、十分なビット数を常に設定する必要があります。ネット

ワーク環境内ですべてのNASポートタイプで適切に機能するようにフォーマット eが設定されて
いることを慎重に確認する必要があります。

次の表に、サポートされているパラメータとその文字を示します。

表 4：サポートされるパラメータと文字

文字サポートされるパラメータ

0（このビットには常に 0が設定されます）0

1（このビットには常に 0が設定されます）1

fDS0 shelf

sDS0 slot

aDS0 adaptor

p（物理ポート）DS0 port

iDS0 subinterface

cDS0 channel

FAsync shelf

SAsync slot

PAsync port

L（モデム回線番号、つまり物理端末（TTY）
番号）

Async line
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文字サポートされるパラメータ

SPPPoXスロット

APPPoX adaptor

PPPPoX port

VPPPoX VLAN ID

IPPPoX VPI

CPPPoX VCI

USession ID

このフォーマットでは空のフィールドについては何も想定されないため、NAS-Portを表す32ビッ
トすべてに、上記のいずれかの文字が設定されている必要があります。

アクセスルータ

T1ベースカードと T3ベースカードの DS0ポートでは異なる結果が得られます。T1ベースカー
ドでは、物理ポートと仮想ポートは等価です（これらのポートが同一であるため）。したがって、

T1カードでは pと dには同じ情報が含まれます。ただし T3システムでは、ポートは物理ポート
番号を示します（特定のプラットフォームではT3カードが複数存在する可能性があるため）。そ
のため、dは仮想 T1回線を示します（T3コントローラの設定に基づく）。T3システムでは pと
dは異なるため、物理デバイスを適切に識別するには両方をキャプチャする必要があります。Cisco
AS5400での実施例として、次の設定が推奨されます。

Router (config)# radius-server attribute nas-port format e SSSSPPPPPPPPPsssspppppccccc

これにより、非同期スロット（0-16）、非同期ポート（0-512）、DS0スロット（0-16）、DS0物
理ポート（0-32）、DS0仮想ポート（0-32）、およびチャネル（0-32）が設定されます。パーサー
が実装され、32ビットサポートが明示的に必要となります。このサポートがない場合、エラーと
なります。

最後に、フォーマット eは個別線信号方式（CAS）、PRI、およびBRIベースのインターフェイス
でサポートされています。

このコマンドは radius-serverattributenas-portextendedコマンドを置き替えます。（注）

拡張 NAS-Port-Type属性のサポート

このコマンドでは、拡張属性61サポートのために特定のサービスポートタイプを設定できます。
これにより、デフォルトのグローバル設定が上書きされます。
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___________________
例 次の例では、RADIUSサーバが指定されており、NAS-Portフィールドに PPP拡張フォーマットが

設定されています。

radius-server host 192.0.2.96 auth-port 1645 acct-port 1646
radius-server attribute nas-port format d

次に、拡張 NAS-Port-Typeポートのグローバルサポートを設定し、2種類のポートタイプに対し
て 2つの個別のフォーマット e文字列をグローバルに指定する例を示します。

• type 30（PPPoA）

• type 33（PPPoEoVLAN）

Router# configure terminal
Router(config)#
Router(config)# radius-server attribute 61 extended
Router(config)# radius-server attribute nas-port format e SSSSAPPPUUUUUUUUUUUUUUUUUUUUUUUU
Router(config)# radius-server attribute nas-port format e SSSSAPPPIIIIIIIICCCCCCCCCCCCCCCC
type 30

Router(config)#
Router(config)# radius-server attribute nas-port format e SSSSAPPPVVVVVVVVVVVVVVVVVVVVVVVV
type 33

___________________
関連コマンド

説明コマンド

サブインターフェイス（イーサネット、vLAN、
スタックVLAN（Q-inQ）、仮想回線（VC）、
および VC範囲など）を設定します。

radiusattributenas-port-type

非 RFC準拠の拡張 NAS-Port-Type属性
（RADIUS属性 61）を有効にします。

radius-serverattribute61extended

LNSがPPP拡張NAS-Port形式値をアカウンティ
ングのためにRADIUSサーバに送信できるよう
にします。

vpdnaaaattribute
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radius-server configure-nas
ベンダー固有のRADIUSサーバに対し、デバイスの起動時にドメイン全体で使用されるスタティッ
クルートと IPプール定義を照会するようにCiscoルータまたはアクセスサーバを設定するには、
グローバルコンフィギュレーションモードで radius-serverconfigure-nasコマンドを使用します。
RADIUSサーバの照会を中止するには、このコマンドの no形式を使用します。

radius-server configure-nas

no radius-server configure-nas

___________________
構文の説明 このコマンドには引数またはキーワードはありません。

___________________
コマンドデフォルト デフォルトの動作や値はありません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.3

このコマンドが、Cisco IOSリリース 12(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされます。
このトレインの特定の12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン Ciscoルータが初回起動時にスタティックルートと IPプール定義をベンダー固有の RADIUSサー

バに照会できるようにするには、radius-server configure-nasコマンドを使用します。RADIUSの
ベンダー固有実装の一部では、ネットワーク内にある個々のネットワークアクセスサーバの代わ

りに、ユーザが RADIUSサーバのスタティックルートおよび IPプールを定義できます。各ネッ
トワークアクセスサーバは、起動時にスタティックルートと IPプール情報について RADIUS
サーバに照会します。このコマンドにより、CiscoルータはRADIUSサーバからスタティックルー
トと IPプール定義情報を取得できます。
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radius-server configure-nasコマンドは Ciscoルータの起動時に実行されるため、これは copy
system:running-config nvram:startup-configコマンドを実行するまでは有効ではありません。

（注）

___________________
例 次に、Ciscoルータまたはアクセスサーバに対し、デバイスの初回起動時に既に定義されている

スタティックルートと IPプール定義をベンダー固有の RADIUSサーバに照会するように指示す
る例を示します。

radius-server configure-nas

___________________
関連コマンド DescriptionCommand

セキュリティサーバが RADIUSのベンダー独
自の実装を使用していることを示します。

radius-serverhostnon-standard
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radius-server dead-criteria
RADIUSサーバをデッド状態としてマークするための条件のいずれかまたは両方を、示されてい
る定数に強制的に設定するには、グローバルコンフィギュレーションモードで radius-server
dead-criteriaコマンドを使用します。設定されていた基準をディセーブルにするには、このコマ
ンドの no形式を使用します。

radius-server dead-criteria [time seconds] [tries number-of-tries]

no radius-server dead-criteria [time seconds| tries number-of-tries]

___________________
構文の説明

（オプション）ルータがRADIUSサーバから有
効なパケットを最後に受信してから、サーバが

デッド状態としてマークされるまでに経過する

必要のある最小時間（秒単位）。ルータの起動

後にパケットを受信せずにタイムアウトになっ

た場合は、この時間の条件は満たされたものと

して処理されます。この時間は 1～ 120秒に設
定できます。

• seconds引数を設定しない場合、この秒数
はサーバのトランザクションレートに応

じて 10～ 60秒になります。

時間の条件と試行回数の条件の両方

を満たしていないと、サーバはデッ

ド状態と指定されません。

（注）

time seconds
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（オプション）RADIUSサーバがデッド状態と
してマークされるまでにルータで発生する必要

がある連続タイムアウト回数。サーバが認証と

アカウンティングの両方を実行する場合、両方

の種類のパケットがこの回数に含まれます。正

しく作成されていないパケットは、タイムアウ

トになっているものとしてカウントされます。

最初の送信と再送信を含むすべての送信がカウ

ントされます。タイムアウト回数は 1～ 100に
設定できます。

• number-of-tries引数を設定しない場合は、
サーバのトランザクションレートと設定

されている再送信回数に基づいて、連続タ

イムタウト回数は 10～ 100となります。

時間の条件と試行回数の条件の両方

を満たしていないと、サーバはデッ

ド状態と指定されません。

（注）

tries number-of-tries

___________________
コマンドデフォルト RADIUSサーバがデッド状態としてマークされるまでに発生する連続タイムアウトの回数と秒数

は、サーバのトランザクションレートと設定されている再送信回数に応じて異なります。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(15)T

このコマンドが、Cisco IOS Release 12.2(28)SBに統合されました。12.2(28)SB

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX
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___________________
使用上のガイドライン

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

このコマンドの no形式では、次のようになります。

•引数 secondsまたは number-of-triesのいずれも no radius-server dead-criteriaコマンドに指定
されていない場合、時間と試行回数の両方がデフォルトにリセットされます。

•最初に設定されていた値を使用して seconds引数が指定された場合、時間はデフォルトの値
範囲（10～ 60）にリセットされます。

•最初に設定されていた値を使用して number-of-tries引数が指定された場合、時間はデフォル
トの値範囲（10～ 100）にリセットされます。

___________________
例 次に、5秒経過後および 4回の試行後にルータがデッド状態と見なされるようにルータを設定す

る例を示します。

Router (config)# radius-server dead-criteria time 5 tries 4

次に、radius-server dead-criteriaコマンドに設定された時間と試行回数の条件を無効にする例を
示します。

Router (config)# no radius-server dead-criteria

次に、radius-server dead-criteriaコマンドに設定された時間の条件を無効にする例を示します。

Router (config)# no radius-server dead-criteria time 5

次に、radius-server dead-criteriaコマンドに設定された試行回数の条件を無効にする例を示しま
す。

Router (config)# no radius-server dead-criteria tries 4

___________________
関連コマンド DescriptionCommand

デッド条件の AAAトランザクションの値を表
示します。

debugaaadead-criteriatransactions

AAAサーバのデッド条件に関する情報を表示
します。

showaaadead-criteria

すべてのプライベートRADIUSサーバのステー
タスを表示します。

show aaa server-private
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DescriptionCommand

AAAサーバとの間で送受信されたパケットの
数に関する情報を表示します。

show aaa servers

Cisco IOS セキュリティコマンドリファレンス：コマンド M ～ R、Cisco IOS XE リリース 3SE（Catalyst
3850 スイッチ）

65

radius attribute nas-port-type ～ rd
radius-server dead-criteria



radius-server deadtime
一部のサーバが使用不能な場合の RADIUS応答時間を改善し、使用不能なサーバを即時にスキッ
プするには、グローバルコンフィギュレーションモードで radius-server deadtimeコマンドを使
用します。deadtimeを 0に設定するには、このコマンドの no形式を使用します。

radius-server deadtime分

no radius-server deadtime

___________________
構文の説明

トランザクション要求が RADIUSサーバをス
キップする期間（分単位、最大 1440分（24時
間））。

分

___________________
コマンドデフォルト デッドタイムは 0に設定されます。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.1

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。
このトレインの特定の 12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン このコマンドは、Cisco IOSソフトウェアが認証要求に応答しないRADIUSサーバを「デッド」状

態とマークできるようにします。これにより、設定されている次のサーバを試行する前に要求の

待機がタイムアウトになることが防止されます。「デッド」状態としてマークされた RADIUS
サーバは、指定された期間（分数）、その他の要求でスキップされます。ただし、「デッド」状

態としてマークされていないサーバが他にない場合を除きます。
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「デッド」状態としてマークされた RADIUSサーバがダイレクト要求を受信する場合、その
ダイレクト要求は RADIUSサーバで省略されません。ダイレクト要求は RADIUSサーバに直
接送信されるため、RADIUSサーバはダイレクト要求の処理を続行します。

（注）

RADIUSサーバがデッド状態としてマークされている場合

12.2(13.7)T以前のバージョンのCisco IOSでは、設定されている再送信回数までパケットの送信が
行われ、RADIUSパケット送信に設定されているタイムアウトに達するまでにサーバから有効な
応答を受信しなかった場合に、RADIUSサーバがデッド状態としてマークされました。

Cisco IOSバージョン 12.2(13.7)T以降の場合、次の両方の条件を満たした場合に RADIUSサーバ
がデッド状態としてマークされます。

1 サーバへ再送信するかどうかを決定するために使用される最小限のタイムアウト期間内に、未

処理のトランザクションに対する有効な応答を RADIUSサーバから受信しなかった。

2 最小限必要な再送信回数に 1（初回送信分）を加算した回数だけ、パケットがすべてのトラン
ザクションで連続してRADIUSサーバに送信されたが、必要なタイムアウト期間内にサーバか
ら有効な応答を受信しなかった。

___________________
例 次に、認証要求への応答に失敗した RADIUSサーバのデッドタイムを 5分に指定する例を示しま

す。

radius-server deadtime 5

___________________
関連コマンド DescriptionCommand

RADIUSサーバグループのコンテキスト内で
デッドタイムを設定します。

deadtime(server-groupconfiguration)

RADIUSサーバホストを指定します。radius-serverhost

Cisco IOSソフトウェアが RADIUSサーバホス
トのリストを検索する回数の最大値を指定しま

す。

radius-serverretransmit

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-servertimeout
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radius-server host

radius-server hostコマンドは、Cisco IOSリリース 15.4(2)S以降では廃止されています。IPv4
または IPv6RADIUSサーバを設定するには、radius server nameコマンドを使用します。radius
serverコマンドの詳細については、『Cisco IOSSecurityCommandReference: CommandsM toR』
を参照してください。

（注）

RADIUSサーバホストを指定するには、グローバルコンフィギュレーションモードでradius-server
hostコマンドを使用します。指定した RADIUSホストを削除するには、このコマンドの no形式
を使用します。

Cisco IOS リリース 12.4T 以降

radius-server host {hostname| ip-address} [alias{hostname| ip-address}| [acct-port port-number] [auth-port
port-number] [non-standard] [timeout seconds] [retransmit retries] [backoff exponential [max-delay分]
[backoff-retry number-of-retransmits] ] [key encryption-key]]

no radius-server host {hostname| ip-address}

その他のすべてのリリース

radius-server host {hostname| ip-address} [alias{hostname| ip-address}| [acct-port port-number] [auth-port
port-number] [non-standard] [timeout seconds] [retransmit retries] [test username user-name
[ignore-acct-port] [ignore-auth-port] [idle-time分]] [backoff exponential [max-delay分] [backoff-retry
number-of-retransmits] ] [key-wrap encryption-key encryption-keymessage-auth-code-key encryption-key
[format {ascii| hex}]| pac] [key encryption-key]]

no radius-server host {hostname| ip-address}

___________________
構文の説明 RADIUSサーバホストのドメインネームシス

テム（DNS）名です。
hostname

RADIUSサーバホストの IPアドレスです。ip-address

（任意）指定した RADIUSサーバについて、1
行につき最大 8つのエイリアスを許可します。

alias

（オプション）アカウンティング要求の UDP
宛先ポート。

•ポート番号が0に設定されている場合、そ
のホストは認証に使用されません。ポート

番号が指定されていない場合に割り当てら

れるデフォルトのポート番号は1646です。

acct-port port-number
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（オプション）認証要求の UDP宛先ポート。

•ポート番号が0に設定されている場合、そ
のホストは認証に使用されません。ポート

番号が指定されていない場合に割り当てら

れるデフォルトのポート番号は1645です。

auth-port port-number

RADIUS標準に違反する属性を解析します。non-standard

（オプション）デバイスがRADIUSサーバの応
答を待機し、再送信するまでの時間間隔（秒単

位）。

• timeoutキーワードは、radius-server timeout
コマンドのグローバル値を上書きします。

•タイムアウト値が指定されない場合はグ
ローバル値が使用されます。範囲は 1～
1000です。

timeout seconds

（オプション）サーバが応答しない場合、また

は応答が遅い場合に、RADIUS要求をサーバに
再送信する回数です。

• retransmitキーワードは、radius-server
retransmitコマンドのグローバル設定値を
上書きします。

•再送信値が指定されない場合はグローバル
値が使用されます。範囲は 1～ 100です。

retransmit retries

（オプション）RADIUSサーバロードバラン
シングの自動テスト機能のテストユーザ名を設

定します。

test username user-name

（オプション）アカウンティングポートでの

RADIUSサーバロードバランシングの自動テ
スト機能を無効にします。

ignore-acct-port

（オプション）認証ポートでのRADIUSサーバ
ロードバランシングの自動テスト機能を無効に

します。

ignore-auth-port
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（オプション）サーバが隔離され、テストパ

ケットが送信されるまでのサーバのアイドル時

間（分単位）。範囲は 1～ 35791です。デフォ
ルトは 60です。

idle-time分

（オプション）指数再送信バックアップモード

を設定します。

backoff exponential

（オプション）再送信間の最大遅延（分単位）

を設定します。

• max-delay分

minutes：範囲は 1～ 120です。デフォルト
値は 3です。

max-delay分

（オプション）キーラップ暗号キーを指定しま

す。

key-wrap encryption-key

キーラップメッセージ認証コードキーを指定

します。

message-auth-code-key

（オプション）メッセージオーセンティケータ

コードキーの形式を指定します。

•有効な値は次のとおりです。

◦ ascii：キーを ASCII形式で設定しま
す。

◦ hex：キーを 16進数形式で設定しま
す。

format

（オプション）指数バックオフ再試行回数を指

定します。

• number-of-retransmits：バックオフ再試行回
数。範囲は 1～ 50です。デフォルト値は
8です。

backoff-retry number-of-retransmits

（オプション）サーバ別の Protected Access
Credential（PAC）キーを生成します。

pac
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（オプション）このRADIUSサーバで実行され
るRADIUSデーモンとデバイスの間で使用され
る暗号キー。

•この keyキーワードは、radius-server key
コマンドのグローバル設定値を上書きしま

す。キー文字列を指定しない場合、グロー

バル値が使用されます。

keyキーワードは、RADIUSサーバで
使用する暗号キーに一致するテキスト

文字列でなければなりません。キーの

先行スペースは無視されますが、途中

および末尾のスペースは有効なので、

キーは必ず radius-server hostコマン
ド構文の最後の項目として設定してく

ださい。キーにスペースを使用する場

合は、引用符自体がキーの一部でない

限り、そのキーを引用符で囲まないで

ください。

（注）

key

暗号キーを指定します。

• encryption-keyの有効な値を次に示します。

◦ 0：暗号化されていないキーが続くこ
とを示します。

◦ 7：非公開のキーが続くことを示しま
す。

◦暗号化されていない（クリアテキス
ト）サーバキーを指定する文字列。

encryption-key

___________________
コマンドデフォルト デフォルトでは、RADIUSホストは指定されず、RADIUSサーバロードバランシング自動テスト

は無効になっています。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.1
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変更内容リリース

このコマンドが変更され、タイムアウト、再送信およびキー値を RADIUS
サーバごとに設定できるオプションが追加されました。

12.0(5)T

このコマンドが変更されました。aliasキーワードが追加されました。12.1(3)T

このコマンドが、Cisco IOSリリース 12.2(15)Bに統合されました。
backoffexponential、backoff-retry、key、およびmax-delayキーワードと、
number-of-retransmits、encryption-key、および minutes引数が追加されまし
た。

12.2(15)B

このコマンドがCisco IOSリリース12.2(28)SBに統合されました。RADIUS
サーバロードバランシング自動テスト機能を設定するためのキーワード

および引数 test username user-name、ignore-auth-port、ignore-acct-port、
および idle-time secondsが追加されました。

12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。Cisco
IOSリリース 12.2(28)SBで追加されたキーワードと引数は、Cisco IOSリ
リース 12.2(33)SRAおよびこれ以降の 12.2SRリリースに適用されます。

12.2(33)SRA

このコマンドが変更されました。

Cisco IOSリリース12.2(28)SBで追加されたキーワードと引数は、
Cisco IOSリリース 12.4(11)Tおよびこれ以降の 12.4Tリリースに
は適用されません。

（注）

12.4(11)T

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされます。
このトレインの特定の 12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

Cisco IOSリリース12.2(28)SBで追加されたキーワードと引数は、
Cisco IOSリリース 12.2SXには適用されません。

（注）

12.2 SX

このコマンドが、Cisco IOS XE Release 2.5に統合されました。Cisco IOS XE Release
2.5

このコマンドが変更されました。key-wrap encryption-key、
message-auth-code-key、format、ascii、および hexキーワードが追加され
ました。

15.3(1)S

このコマンドが、Cisco IOS XEリリース 3.2SEに統合されました。Cisco IOS XEリリー
ス 3.2SE

このコマンドが、Cisco IOSリリース 15.4(2)Sに統合されました。15.4(2)S

   Cisco IOS セキュリティコマンドリファレンス：コマンド M ～ R、Cisco IOS XE リリース 3SE（Catalyst
3850 スイッチ）

72

radius attribute nas-port-type ～ rd
radius-server host



___________________
使用上のガイドライン 複数の radius-server hostコマンドを使用して、複数のホストを指定できます。ソフトウェアは、

指定された順序でホストを検索します。

ホスト固有のタイムアウト値、再送信値、またはキー値が指定されていない場合は、グローバル

値が各ホストに適用されます。

RADIUSサーバでRADIUSサーバの自動テスト用に定義されていないテストユーザを使用するこ
とが推奨されます。これにより、テストユーザが正しく設定されていない場合に発生する可能性

のあるセキュリティの問題から保護されます。

非標準のオプションを使用して RADIUSサーバを設定し、非標準のオプションを使用せずに別の
RADIUSサーバを設定すると、非標準のオプションを使用するRADIUSサーバホストでは事前定
義されたホストが受け入れられません。ただし、複数の異なる宛先 UDPポートに同じ RADIUS
サーバホスト IPアドレスを設定している場合、つまり（アカウンティング要求用の）UDP宛先
ポートが acct-portキーワードを使用して設定されており、非標準オプションの有無に関係なく
（認証要求用の）別の UDP宛先ポートが auth-portキーワードを使用して設定されている場合、
RADIUSサーバは非標準オプションを受け入れません。これにより、すべてのポート番号がリセッ
トされます。ホストの指定と、アカウンティングポートと認証ポートの設定を 1行で入力しま
す。

アカウンティングと認証に別個のサーバを使用するには、適宜 0ポート値を使用します。

RADIUSサーバ自動テスト

radius-server hostコマンドを使用して RADIUSサーバロードバランシングの自動テストを有効
にすると、次のようになります。

•デフォルトでは、認証ポートが有効になります。ポート番号が指定されていない場合にはデ
フォルトのポート番号（1645）が使用されます。認証ポートを無効にするには、
ignore-auth-portキーワードを指定します。

•デフォルトでは、アカウンティングポートが有効になります。ポート番号が指定されていな
い場合にはデフォルトのポート番号（1645）が使用されます。アカウンティングポートを無
効にするには、ignore-acct-portキーワードを指定します。

___________________
例 次に、host1を RADIUSサーバとして指定し、使用している Ciscoリリースに基づいてアカウン

ティングと認証の両方にデフォルトポートを使用する例を示します。

radius-server host host1

次に、host1という RADIUSホストで認証要求の宛先ポートとしてポート 1612を指定し、アカウ
ンティング要求の宛先ポートとしてポート 1616を設定する例を示します。
radius-server host host1 auth-port 1612 acct-port 1616

新しい行を開始するとすべてのポート番号がリセットされるため、ホストの指定とアカウンティ

ングポートおよび認証ポートの設定を 1つの行に入力する必要があります。

次に、RADIUSサーバとして IPアドレス 192.0.2.46のホストを指定し、認証ポートおよびアカウ
ンティングポートとしてポート 1612と 1616を使用し、タイムアウト値を 6、再送信値を 5にそ
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れぞれ設定して、さらに RADIUSサーバのキーと一致する暗号キーとして「rad123」を設定する
例を示します。

radius-server host 192.0.2.46 auth-port 1612 acct-port 1616 timeout 6 retransmit 5 key
rad123

アカウンティングと認証に別個のサーバを使用するには、適宜 0ポート値を使用します。

次に、RADIUSサーバ host1を認証には使用せずにアカウンティングに使用するように指定し、
RADIUSサーバhost2をアカウンティングには使用せずに認証に使用するように指定する例を示し
ます。

radius-server host host1.example.com auth-port 0
radius-server host host2.example.com acct-port 0

次に、IPアドレスが 192.0.2.1の RADIUSサーバの 4つのエイリアスを指定する例を示します。

radius-server host 192.0.2.1 auth-port 1646 acct-port 1645
radius-server host 192.0.2.1 alias 192.0.2.2 192.0.2.3 192.0.2.4

次に、サーバ単位で指数バックオフ再送信を有効化する例を示します。次の例では、再送信に 3
回の再試行回数が設定され、タイムアウトは 5秒に設定されると想定します。つまり、RADIUS
要求は 5秒間の遅延で 3回送信されます。その後デバイスは、再試行回数が 32回に達するまで、
各再試行時に遅延間隔を 2倍にしてRADIUS要求の再送信を継続します。デバイスは、再送信間
隔が設定された 60分を超えると、間隔を 2倍にする操作を中止し、その後は 60分ごとに送信し
ます。

pacキーワードを指定すると、PAC-Opaqueが許可されます。これは、Transport Layer Security
（TLS）トンネルの確立フェーズでサーバに送信される可変長フィールドです。 PAC-Opaqueは
サーバだけが解釈でき、ピアのアイデンティティと認証を検証するために必要な情報がサーバで

復元されます。たとえば、PAC-Opaqueには PAC-Keyと PACのピアアイデンティティが含まれ
ていることがあります。PAC-Opaqueの形式と内容は、発行元 PACサーバによって異なります。

次に、デバイスで自動 PACプロビジョニングを設定する例を示します。シードデバイスでは
PAC-Opaqueをプロビジョニングする必要があります。これにより、すべての RADIUS交換で、
この PAC-Opaqueを使用して使用中サーバの自動 PACプロビジョニングを有効にできます。すべ
ての非シードデバイスは、リンク初期化の認証フェーズで PAC-Opaqueを取得します。
enable
configure terminal
radius-server host 10.0.0.1 auth-port 1812 acct-port 1813 pac

___________________
例 次に、ご使用の Ciscoリリースに基づいて指定された認証ポートとアカウンティングポートを使

用した、RADIUSサーバのロードバランシング自動テストを有効にする例を示します。
radius-server host 192.0.2.176 test username test1 auth-port 1645 acct-port 1646

___________________
関連コマンド

説明コマンド

課金またはセキュリティ目的のために、要求さ

れたサービスのAAAアカウンティングをイネー
ブルにします。

aaaaccounting
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説明コマンド

PPPを実行しているシリアルインターフェイス
上で使用する 1つまたは複数の AAA認証方式
を指定します。

aaaauthenticationppp

ネットワークアクセスをユーザに制限するパラ

メータを設定します。

aaaauthorization

RADIUSサーバロードバランシングのアイド
ルタイマーまたは deadタイマーが満了になっ
た時点を示します。

debugaaatest

名前付き RADIUSサーバグループに対して
RADIUSサーバロードバランシングを有効に
します。

load-balance

PPPを使用して非同期接続を開始します。ppp

CHAPまたは PAP、またはその両方を有効に
し、インターフェイスで CHAPおよび PAP認
証が選択される順序を指定します。

pppauthentication

デバイスおよびRADIUSデーモン間のすべての
RADIUS通信の認証キーおよび暗号キーを指定
します。

radius-serverkey

グローバル RADIUSサーバグループに対して
RADIUSサーバロードバランシングを有効に
します。

radius-serverload-balance

Ciscoソフトウェアが RADIUSサーバホストの
リストを検索する回数の最大値を指定します。

radius-serverretransmit

サーバホストが応答するまでデバイスが待機す

る間隔を設定します。

radius-servertimeout

RADIUSロードバランシングサーバ応答を手
動でテストします。

testaaagroup

PPP CHAPや PAPなどのユーザ名ベースの認証
システムを確立します。

username

Cisco IOS セキュリティコマンドリファレンス：コマンド M ～ R、Cisco IOS XE リリース 3SE（Catalyst
3850 スイッチ）

75

radius attribute nas-port-type ～ rd
radius-server host



radius-server key

radius-server keyコマンドは、Cisco IOSリリース 15.4(2)S以降では廃止されています。IPv4
または IPv6 RADIUSサーバを設定するには、radius server namekeyコマンドを使用します。
key (config-radius-server)コマンドの詳細については、『Cisco IOS Security Command Reference:
Commands D to L』を参照してください。

（注）

ルータと RADIUSデーモン間のすべての RADIUS通信に認証および暗号キーを設定するには、
radius-server keyコマンドを使用します。キーをディセーブルにするには、このコマンドの no形
式を使用します。

radius-server key {0 string| 7 string} string

no radius-server key

___________________
構文の説明

暗号化されていないキーが続くことを示しま

す。

暗号化されていない（クリアテキスト）共有

キー。

0

string

非公開のキーが続くことを示します。

非公開の共有キー。

7

string

暗号化されていない（クリアテキスト）共有

キー。

string

___________________
コマンドデフォルト 認証および暗号キーはディセーブルになります。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.1
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変更内容リリース

このコマンドが変更されました。string引数が次のように変更されま
した。

• 0 string

• 7 string

• string

12.1(3)T

このコマンドが、Cisco IOSリリース 12(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS XEリリース 3.3Sに統合されました。Cisco IOS XEリリース
3.3S

このコマンドが、Cisco IOSリリース 15.4(2)Sに統合されました。15.4(2)S

___________________
使用上のガイドライン aaanew-modelコマンドを使用して認証、認可、およびアカウンティング（AAA）の認証を有効に

した後で、radius-server keyコマンドを使用して認証と暗号キーを設定する必要があります。

aaanew-modelコマンドの発行後に RADIUSキーを指定します。（注）

入力するキーは、RADIUSデーモンで使用されるキーと一致する必要があります。先頭のスペー
スはすべて無視されますが、キーの中間および末尾のスペースは使用できます。キーにスペース

を使用する場合、引用符をキーに含める場合を除き、引用符でキーを囲まないでください。

___________________
例 次に、認証および暗号キーを「key1」に設定する例を示します。

Device(config)# radius-server key key1

次に、認証および暗号キーを「anykey」に設定する例を示します。7は、非公開のキーが続くこと
を指定します。

service password-encryption
radius-server key 7 anykey

設定を保存し、show-running configコマンドを使用すると、暗号キーが次のように表示されます。

Device# show running-config
!
!
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radius-server key 7 19283103834782sda
! The leading 7 indicates that the following text is encrypted.

___________________
関連コマンド DescriptionCommand

課金またはセキュリティ目的のために、要求さ

れたサービスのAAAアカウンティングをイネー
ブルにします。

aaaaccounting

PPPを実行しているシリアルインターフェイス
上で使用する 1つまたは複数の AAA認証方式
を指定します。

aaaauthenticationppp

ネットワークへのユーザアクセスを制限するパ

ラメータを設定します。

aaaauthorization

AAAアクセスコントロールモデルを有効にし
ます。

aaa new-model

PPPを使用して非同期接続を開始します。ppp

CHAPまたは PAP、またはその両方をイネーブ
ルにし、インターフェイスでCHAPおよびPAP
認証が選択される順番を指定します。

pppauthentication

RADIUSサーバホストを指定します。radius-serverhost

パスワードを暗号化します。servicepassword-encryption

PPP CHAPや PAPなどのユーザ名ベースの認証
システムを確立します。

username
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radius-server load-balance
認証、許可、およびアカウンティング（AAA）メソッドリストで「radius」と示されているグロー
バル RADIUSサーバグループの RADIUSサーバロードバランシングを有効にするには、グロー
バルコンフィギュレーションモードで radius-server load-balanceコマンドを使用します。RADIUS
サーバロードバランシングを無効にするには、このコマンドの no形式を使用します。

radius-server load-balance method least-outstanding [batch-size number] [ignore-preferred-server]

no radius-server load-balance

___________________
構文の説明

ロードバランシングの最小未解決モードを有効

にします。

methodleast-outstanding

（任意）バッチごとに割り当てられるトランザ

クションの数。

batch-size

（オプション）バッチのトランザクションの

数。

•デフォルトは 25です。

•範囲は 1～ 2147483647です。

バッチサイズがスループットと CPU
の負荷に影響する場合があります。

デフォルトバッチサイズの 25の使
用を推奨します。これは、CPUの負
荷に悪影響を及ぼさない、高スルー

プットに最適化されているためです。

（注）

number

（オプション）1つの AAAセッションに関連
付けられているトランザクションが、同じサー

バを使用する必要があるかどうかを指定しま

す。

•設定されている場合、優先サーバ設定は使
用されません。

•デフォルトでは優先サーバが使用されま
す。

ignore-preferred-server
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___________________
コマンドデフォルト このコマンドが設定されていない場合、グローバル RADIUSサーバロードバランシングは行わ

れません。

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(28)SB

このコマンドが Cisco IOS Release 12.4(11)Tに統合されました。12.4(11)T

このコマンドが、Cisco IOS Release 12.2(33)SRCに統合されまし
た。

12.2(33)SRC

___________________
例 次の例は、グローバル RADIUSサーバグループに対してロードバランシングを有効にする方法

を示しています。この例は、RADIUSコマンド出力の現在の設定、デバッグ出力、および AAA
サーバステータス情報の 3つの部分からなります。デリミタを使用して関連する設定部分だけを
表示できます。

___________________
例 次に、関連する RADIUS設定を示します。

Router# show running-config | inc radius
aaa authentication ppp default group radius
aaa accounting network default start-stop group radius
radius-server host 192.0.2.238 auth-port 2095 acct-port 2096 key cisco
radius-server host 192.0.2.238 auth-port 2015 acct-port 2016 key cisco
radius-server load-balance method least-outstanding batch-size 5

上記 RADIUSコマンド出力の現行設定内の行は、次のように定義されています。

• aaa authentication pppコマンドは、RADIUSを使用してすべての PPPユーザを認証します。

• aaa accountingコマンドは、クライアントの認証後、および start-stopキーワードを使用した
切断の後に、AAAサーバにすべてのアカウンティング要求を送信できるようにします。

• radius-server hostコマンドは、指定された認証ポートおよびアカウンティングポートと、特
定された認証および暗号キーを使用して、RADIUSサーバホストの IPアドレスを定義しま
す。

• radius-server load-balanceコマンドは、バッチサイズが指定されたグローバル RADIUSサー
バグループに対してロードバランシングを有効化します。
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___________________
例 下のデバッグ出力は、上の設定に関する優先サーバの選択と要求の処理を示しています。

Router# show debug
General OS:
AAA server group server selection debugging is on

Router#
<sending 10 pppoe requests>
Router#
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[0] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000014):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000015):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000016):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000017):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000018):Server (192.0.2.238:2095,2096) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:No more transactions in batch. Obtaining a new
server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining a new least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[1] load:0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Server[0] load:5
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Selected Server[1] with load 0
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[5] transactions remaining in batch.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(00000019):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT(0000001A):No preferred server available.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.199:AAA/SG/SERVER_SELECT:[4] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT(0000001A):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT(0000001B):No preferred server available.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT:[3] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT(0000001B):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT(0000001C):No preferred server available.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
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*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT:[2] transactions remaining in batch. Reusing
server.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT(0000001C):Server (192.0.2.238:2015,2016) now being
used as preferred server
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT(0000001D):No preferred server available.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT:Obtaining least loaded server.
*Feb 28 13:40:32.203:AAA/SG/SERVER_SELECT:[1] transactions remaining in batch. Reusing
server
.
.
.

グローバル RADIUSサーバグループのサーバステータス情報の例

下の出力は、グローバル RADIUSサーバグループ設定例の AAAサーバステータスを示していま
す。

Router# show aaa server
RADIUS:id 4, priority 1, host 192.0.2.238, auth-port 2095, acct-port 2096

State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1841ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3303ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m
RADIUS:id 5, priority 2, host 192.0.2.238, auth-port 2015, acct-port 2016

State:current UP, duration 3175s, previous duration 0s
Dead:total time 0s, count 0
Quarantined:No
Authen:request 6, timeouts 1

Response:unexpected 1, server error 0, incorrect 0, time 1955ms
Transaction:success 5, failure 0

Author:request 0, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 0ms
Transaction:success 0, failure 0

Account:request 5, timeouts 0
Response:unexpected 0, server error 0, incorrect 0, time 3247ms
Transaction:success 5, failure 0

Elapsed time since counters last cleared:2m
Router#

この出力は、2つのRADIUSサーバのステータスを示しています。両方のサーバが動作中であり、
最後の 2分間で次の処理に成功しています。

• 6つの認証要求のうち 5つ

• 5つのアカウンティング要求のうち 5つ

___________________
関連コマンド

説明コマンド

ルータ内の RADIUSおよび TACACS+サーバ
グループシステムが特定のサーバを選択してい

る理由を示します。

debugaaasg-serverselection
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説明コマンド

RADIUSサーバロードバランシングのアイド
ルタイマーまたは deadタイマーが満了になっ
た時点を示します。

debugaaatest

名前付き RADIUSサーバグループに対して
RADIUSサーバロードバランシングを有効に
します。

load-balance

ロードバランシングの RADIUS自動テストを
有効にします。

radius-serverhost

RADIUSロードバランシングサーバ応答を手
動でテストします。

testaaagroup
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radius-server retransmit
Cisco IOSソフトウェアが RADIUSサーバホストのリストを検索する最大回数を指定するには、
グローバルコンフィギュレーションモードで radius-server retransmitコマンドを使用します。再
送信を無効にするには、このコマンドの no形式を使用します。

radius-server retransmit retries

no radius-server retransmit

___________________
構文の説明

再送信の最大試行回数です。範囲は 0～ 100で
す。

retries

___________________
コマンドデフォルト デフォルトの再送信試行回数は 3回です。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.1

このコマンドが Cisco IOS Release 12.2(31)SBに統合されました。12.2(31)SB

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされま
す。このトレインの特定の 12.2SXリリースにおけるサポートは、
フィーチャセット、プラットフォーム、およびプラットフォームハー

ドウェアによって異なります。

12.2SX

このコマンドが、Cisco IOS XEリリース 3.3Sに統合されました。Cisco IOS XEリリース
3.3S

___________________
使用上のガイドライン Cisco IOSソフトウェアでは、すべてのサーバに対して再送信が試みられ、それぞれがタイムアウ

トになってから再送信カウントが増加します。

RADIUSサーバとルータの間の距離が数ホップの場合は、RADIUSサーバの再試行レートを 5に
設定することが推奨されます。
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___________________
例 次に、再送信カウンタ値を 5回に指定する例を示します。

Router(config)# radius-server retransmit 5

___________________
関連コマンド DescriptionCommand

AAAアクセスコントロールモデルをイネーブ
ルにします。

aaa new-model

RADIUSサーバホストを指定します。radius-serverhost

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-serverkey

サーバホストが応答するまでルータが待機する

間隔を設定します。

radius-servertimeout

アカウンティングパケットと認証パケットにつ

いての RADIUS統計情報を示します。
showradiusstatistics
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radius-server timeout
ルータがサーバホストの応答を待機する間隔を設定するには、グローバルコンフィギュレーショ

ンモードで radius-servertimeoutコマンドを使用します。デフォルトに戻すには、このコマンド
の no形式を使用します。

radius-server timeout seconds

no radius-server timeout

___________________
構文の説明

タイムアウトの間隔を指定する秒数です。指定

できる範囲は 1～ 1000です。デフォルト値は
5秒です。

seconds

___________________
コマンドデフォルト 5秒

___________________
コマンドモード グローバルコンフィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.1

このコマンドが Cisco IOS Release 12.2(31)SBに統合されました。12.2(31)SB

このコマンドは、Cisco IOSRelease 12.2SXトレインでサポートされます。
このトレインの特定の 12.2SXリリースにおけるサポートは、フィーチャ
セット、プラットフォーム、およびプラットフォームハードウェアによっ

て異なります。

12.2SX

___________________
使用上のガイドライン タイムアウトになるまでルータがサーバホストの応答を待機する秒数を設定するには、このコマ

ンドを使用します。

RADIUSサーバとルータの間の距離が数ホップの場合は、RADIUSサーバのタイムアウトを 15秒
に設定することが推奨されます。
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___________________
例 次に、インターバルタイマーを 10秒に設定する例を示します。

radius-server timeout 10

___________________
関連コマンド DescriptionCommand

RADIUSサーバホストを指定します。radius-serverhost

ルータおよび RADIUSデーモン間のすべての
RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

radius-serverkey

Cisco IOSソフトウェアが RADIUSサーバホス
トのリストを検索する回数の最大値を指定しま

す。

radius-serverretransmit

アカウンティングパケットと認証パケットにつ

いての RADIUS統計情報を示します。
showradiusstatistics
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radius-server vsa send
ベンダー固有の属性（VSA）を認識して使用するようにネットワークアクセスサーバ（NAS）を
設定するには、グローバルコンフィギュレーションモードで radius-server vsa sendコマンドを使
用します。NASが VSAを使用できないようにするには、このコマンドの no形式を使用します。

radius-server vsa send [accounting| authentication| cisco-nas-port] [3gpp2]

no radius-server vsa send [accounting| authentication| cisco-nas-port] [3gpp2]

___________________
構文の説明

（オプション）認識されるVSAをアカウンティ
ング属性のみに制限します。

accounting

（オプション）認識される VSAを認証属性の
みに制限します。

authentication

（オプション）CiscoNASポートVSAを返しま
す。

属性 87（Attr87）に NASポート情報
を指定するという IETFの要件に基づ
き、CiscoNASポートはデフォルトで
は無効です。

（注）

cisco-nas-port

（オプション）ThirdGenerationPartnership Project
2（3GPP2）Cisco VSAを 3GPP2パケットタイ
プに追加します。

3gpp2

___________________
コマンドデフォルト NASは VSAを認識して使用するように設定されていません。

___________________
コマンドモード グローバルコンフィギュレーション（config）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。11.3T

このコマンドが、Cisco IOSリリース 12.2(27)SBAに統合されました。12.2(27)SBA

このコマンドが変更されました。CiscoVSAとの後方互換性のために、
cisco-nas-portキーワードと 3gpp2キーワードが追加されました。

12.2(33)SRA
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変更内容リリース

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

このコマンドが、Cisco IOS XEリリース 3.3Sに統合されました。Cisco IOS XEリリース
3.3S

このコマンドが変更されました。NASがアカウンティング要求と認証
要求で VSAを使用できるようにするため、accountingキーワードと
authenticationキーワードがデフォルトで有効になりました。

Cisco IOSXERelease 3.8S

___________________
使用上のガイドライン IETFのドラフト規格では、NASと RADIUSサーバ間で、VSA（属性 26）を使用してベンダー固

有情報を受け渡す方法が定められています。ベンダーはVSAを使用して、一般的な用途には適さ
ない独自の拡張属性をサポートできます。radius-servervsasendコマンドは、NASがアカウンティ
ングと認証の両方の VSAを認識して使用できるようにします。認識される VSAをアカウンティ
ング属性だけに制限するには、accountingキーワードを radius-servervsasendコマンドに使用しま
す。認識される VSAを認証属性だけに制限するには、authenticationキーワードを
radius-servervsasendコマンドに使用します。デフォルトの radius-servervsasendaccountingコマン
ドと radius-servervsasendauthenticationコマンドを参照するには、show running-config allコマン
ドを使用します。

シスコの RADIUS実装は、この仕様で推奨される形式を使用して、1つのベンダー固有オプショ
ンをサポートしています。シスコのベンダー IDは 9であり、サポート対象のオプションはベン
ダータイプ 1（名前は cisco-avpair）です。値は次の形式のストリングです。
"protocol : attribute separator value"

前述の例では、protocolは特定の認証タイプの Ciscoプロトコル属性の値、attributeと valueは、
Cisco TACACS+の仕様で定義されている適切な属性と値（AV）のペア、separatorは必須属性で
は =です。このソリューションでは、TACACS+許可で使用できるすべての機能を RADIUSにも
使用できるようになります。

たとえば、次の AVペアにより、IP認証中（PPP Internet Protocol Control Protocol（IPCP）アドレ
ス割り当て中）に、Multiple Named IP Address Pools機能がアクティブになります。

cisco-avpair= "ip:addr-pool=first"

次の例では、NAS Promptユーザが EXECコマンドに即時にアクセスできるようになります。

cisco-avpair= "shell:priv-lvl=15"

他のベンダーには、そのベンダー固有の ID、オプション、関連 VSAがあります。ベンダー IDお
よび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User Service（RADIUS）』
を参照してください。
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___________________
例 次に、NASがベンダー固有のアカウンティング属性を認識して使用するように設定する例を示し

ます。

Device(config)# radius-server vsa send accounting

___________________
関連コマンド DescriptionCommand

NAS-Port属性をRADIUS IETF属性 26に置き換
え、拡張フィールド情報を表示します。

aaanasportextended

設定情報全体（デフォルト設定および値を含

む）を表示します。

show running-config all
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rd
VPNルーティングおよび転送（VRF）インスタンスのルート識別子（RD）を指定するには、VRF
コンフィギュレーションモードで rdコマンドを使用します。ルート識別子を削除するには、こ
のコマンドの no形式を使用します。

rd route-distinguisher

no rd route-distinguisher

___________________
構文の説明 VPN IPv4プレフィックスを作成するために、

IPv4プレフィックスに追加される 8バイト値。
route-distinguisher

___________________
コマンドデフォルト RDは指定されません。

___________________
コマンドモード VRFコンフィギュレーション（config-vrf）

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(5)T

このコマンドが Cisco IOS 12.0(21)STに統合されました。12.0(21)ST

このコマンドが Cisco IOS 12.0(22)Sに統合されました。12.0(22)S

このコマンドが Cisco IOS 12.2(13)Tに統合されました。12.2(13)T

このコマンドが Cisco IOS 12.2(14)Sに統合されました。12.2(14)S

このコマンドが、Cisco IOSRelease 12.2(28)SBに統合されました。12.2(28)SB

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されまし
た。

12.2(33)SRA

IPv6のサポートが追加されました。12.2(33)SRB

このコマンドが、Cisco IOSRelease 12.2(33)SBに統合されました。12.2(33)SB

このコマンドが、Cisco IOSRelease 12.2(33)SXIに統合されました。12.2(33)SXI
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変更内容リリース

このコマンドが、Cisco IOSRelease 12.2(54)SGに統合されました。12.2(54)SG

このコマンドが、Cisco IOS XEリリース 3.1Sに統合されました。Cisco IOS XE Release 3.1S

このコマンドが、Cisco ASR 901シリーズの集約サービスルータ
に実装されました。

15.1(2)SNG

___________________
使用上のガイドライン RDはルーティングテーブルと転送テーブルを作成し、VPNのデフォルトルート識別子を指定し

ます。RDは顧客の IPv4プレフィックスの先頭に追加され、その IPv4プレフィックスはグローバ
ルに一意の VPN-IPv4プレフィックスになります。

RDは次のいずれかです。

• ASN-related：自律システム番号と任意の番号で構成されます。

• IP-address-related：IPアドレスと任意の番号で構成されます。

RDは、次のいずれかの形式で入力できます。

16-bit autonomous-system-number : your 32-bit number 例：101:3。

32-bit IP address : your 16-bit number 例：192.168.122.15:1。

___________________
例 次に、2つの VRFのデフォルト RDを設定する例を示します。これは、

autonomous-system-number-relative RDと IP-address-relative RDの両方の使用法を示しています。

Router(config)# ip vrf vrf1
Router(config-vrf)# rd 100:3
Router(config-vrf)# exit
Router(config)# ip vrf vrf2
Router(config-vrf)# rd 10.13.0.12:200

次に、VRF設定のグローバル部分に共通ポリシーが定義されている IPv4および IPv6用の VRFの
例を示します。

vrf definition vrf2
rd 200:1
route-target both 200:2
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
end
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___________________
関連コマンド DescriptionCommand

VRFルーティングテーブルを設定します。ipvrf

一連の定義された VRFおよび関連付けられて
いるインターフェイスを表示します。

showipvrf

VRFルーティングテーブルを設定し、VRFコ
ンフィギュレーションモードを開始します。

vrfdefinition
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reauthentication time ～ rsa-pubkey

• remark, 96 ページ
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remark
名前付き IPアクセスリストのエントリに有益なコメント（注釈）を記入するには、アクセスリ
ストコンフィギュレーションモードで remarkコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

remark remark

no remark remark

___________________
構文の説明

アクセスリストエントリを記述するコメント。

最大 100文字です。
remark

___________________
コマンドデフォルト アクセスリストエントリには注釈はありません。

___________________
コマンドモード 標準名前付きアクセスリストコンフィギュレーションまたは拡張名前付きアクセスリストコン

フィギュレーション

___________________
コマンド履歴 変更内容リリース

このコマンドが導入されました。12.0(2)T

このコマンドが、Cisco IOS Release 12.2(33)SRAに統合されました。12.2(33)SRA

このコマンドは、Cisco IOS Release 12.2SXトレインでサポートされま
す。このトレインの特定の12.2SXリリースにおけるサポートは、フィー
チャセット、プラットフォーム、およびプラットフォームハードウェ

アによって異なります。

12.2SX

___________________
使用上のガイドライン 注釈は最大 100文字まで可能で、これより長い文字は切り捨てられます。

番号付き IPアクセスリストのエントリに関するコメントを記入するには、access-list remarkコマ
ンドを使用します。
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___________________
例 次の例では、host1サブネットに対しアウトバウンド Telnetの使用が許可されていません。

ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.69.2.88 any eq telnet

___________________
関連コマンド DescriptionCommand

番号付き IPアクセスリストのエントリに有益
なコメント（注釈）を指定します。

access-listremark

パケットが名前付き IPアクセスリストで許可
されない条件を設定します。

deny(IP)

IPアクセスリストを名前で定義します。ipaccess-list

パケットが名前付き IPアクセスリストで許可
される条件を設定します。

permit(IP)
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