
TACACS+の設定

この章では、Cisco NX-OSデバイス上で Terminal Access Controller Access Control System Plus
（TACACS+）プロトコルを設定する手順について説明します。

この章は、次の項で構成されています。

• TACACS+について, on page 1
• TACACS+の前提条件, on page 5
• TACACS+の注意事項と制約事項（5ページ）
• TACACS+のデフォルト設定, on page 6
•ワンタイムパスワードサポート（6ページ）
• TACACS+の設定, on page 7
• TACACS+サーバのモニタリング, on page 35
• TACACS+サーバ統計情報のクリア, on page 35
• TACACS+の設定の確認, on page 36
• TACACS+の設定例, on page 36
•次の作業 , on page 38
• TACACS+に関する追加情報, on page 38

TACACS+について
TACACS+は、Cisco NX-OSデバイスにアクセスしようとするユーザの検証を集中的に行うセ
キュリティプロトコルです。TACACS+サービスは、通常 UNIXまたはWindows NTワークス
テーション上で動作する TACACS+デーモンのデータベースで管理されます。Cisco NX-OSデ
バイスに設定した TACACS+機能を使用可能にするには、TACACS+サーバにアクセスして
TACACS+サーバを設定しておく必要があります。

TACACS+では、認証、許可、アカウンティングの各ファシリティを個別に提供します。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ

ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。
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TACACS+クライアント/サーバープロトコルでは、トランスポート要件を満たすため TCP
（TCPポート 49）を使用します。Cisco NX-OSデバイスは、TACACS+プロトコルを使用して
集中型の認証を行います。

TACACS+の利点
TACACS+には、RADIUS認証にはない次の利点があります。

•独立した AAAファシリティを提供する。たとえば、Cisco NX-OSデバイスは、認証を行
わずにアクセスを許可できます。

• AAAクライアントとサーバ間のデータ送信に TCPトランスポートプロトコルを使用して
いるため、コネクション型プロトコルによる確実な転送を実行します。

•スイッチとAAAサーバ間でプロトコルペイロード全体を暗号化して、高度なデータ機密
性を実現します。RADIUSプロトコルはパスワードだけを暗号化します。

ユーザログインにおける TACACS+の動作
ユーザが TACACS+を使用して、パスワード認証プロトコル（PAP）によるログインを Cisco
NX-OSデバイスに対して試行すると、次のプロセスが実行されます。

TACACS+では、デーモンがユーザを認証するために十分な情報を得られるまで、デーモンと
ユーザとの自由な対話を許可します。通常、デーモンはユーザ名とパスワードを入力するよう

求めますが、ユーザの母親の旧姓などの追加項目を求めることもできます。

Note

1. Cisco NX-OSデバイスが接続を確立すると、TACACS+デーモンにアクセスして、ユーザ
名とパスワードを取得します。

2. Cisco NX-OSデバイスは、最終的に TACACS+デーモンから次のいずれかの応答を受信し
ます。

ACCEPT
ユーザの認証に成功したので、サービスを開始します。Cisco NX-OSデバイスがユーザの
許可を要求している場合は、許可が開始されます。
REJECT
ユーザの認証に失敗しました。TACACS+デーモンは、ユーザに対してそれ以上のアクセ
スを拒否するか、ログインシーケンスを再試行するよう要求します。
ERROR
デーモンによる認証サービスの途中でエラーが発生したか、またはデーモンとCiscoNX-OS
デバイスの間のネットワーク接続でエラーが発生しました。CiscoNX-OSデバイスがERROR
応答を受信すると、Cisco NX-OSデバイスは代替方式でユーザ認証を試行します。

認証が終了し、Cisco NX-OSデバイスで許可がイネーブルになっていれば、続いてユーザ
の許可フェーズに入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を
正常に完了する必要があります。
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3. TACACS+許可が必要な場合、Cisco NX-OSデバイスは再度 TACACS+デーモンにアクセ
スします。デーモンはACCEPTまたはREJECT許可応答を返します。ACCEPT応答には、
ユーザに対する EXECまたは NETWORKセッションの送信に使用される属性が含まれま
す。また ACCEPT応答により、ユーザがアクセス可能なサービスが決まります。

この場合のサービスは次のとおりです。

• Telnet、rlogin、ポイントツーポイントプロトコル（PPP）、シリアルラインインター
ネットプロトコル（SLIP）、EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス（IPv4または IPv6）、ア
クセスリスト、ユーザタイムアウト）

デフォルトの TACACS+サーバ暗号化タイプおよび秘密キー
スイッチを TACACS+サーバに対して認証するには、TACACS+秘密キーを設定する必要があ
ります。秘密キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共有秘密テキス
トストリングです。キーの長さは 63文字で、出力可能な任意の ASCII文字を含めることがで
きます（スペースは使用できません）。Cisco NX-OSデバイス上のすべての TACACS+サーバ
設定で使用されるグローバルな秘密キーを設定できます。

グローバルな秘密キーの設定は、個々の TACACS+サーバの設定時に明示的に keyオプション
を使用することによって上書きできます。

TACACS+サーバのコマンド許可サポート
デフォルトでは、認証されたユーザがコマンドラインインターフェイス（CLI）でコマンドを
入力したときに、CiscoNX-OSソフトウェアのローカルデータベースに対してコマンド許可が
行われます。また、TACACS+を使用して、認証されたユーザに対して許可されたコマンドを
確認することもできます。

TACACS+サーバのモニタリング
応答を返さない TACACS+サーバがあると、AAA要求の処理に遅延が発生する可能性があり
ます。AAA要求の処理時間を節約するため、CiscoNX-OSデバイスは定期的にTACACS+サー
バをモニタリングし、TACACS+サーバが応答を返す（アライブ）かどうかを調べることがで
きます。Cisco NX-OSデバイスは、応答を返さない TACACS+サーバをデッド（dead）として
マークし、デッド TACACS+サーバには AAA要求を送信しません。また、Cisco NX-OSデバ
イスは、定期的にデッドTACACS+サーバをモニタリングし、それらが応答を返したら、アラ
イブ状態に戻します。このモニタリングプロセスでは、実際のAAA要求が送信される前に、
TACACS+サーバが稼働状態であることを確認します。TACACS+サーバの状態がデッドまた
はアライブに変わると、簡易ネットワーク管理プロトコル（SNMP）トラップが生成され、
Cisco NX-OSデバイスによって、パフォーマンスに影響が出る前に、障害が発生していること
を知らせるエラーメッセージが表示されます。
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Figure 1: TACACS+サーバの状態

次の図に、TACACS+サーバモニタリングのサーバの状態を示します。

アライブサーバとデッドサーバのモニタリング間隔は異なります。これらはユーザが設定で

きます。TACACS+サーバモニタリングを実行するには、テスト認証要求を TACACS+サーバ
に送信します。

Note

TACACS+のベンダー固有属性
インターネット技術特別調査委員会（IETF）ドラフト標準には、ネットワークアクセスサー
バとTACACS+サーバの間でベンダー固有属性（VSA）を伝達する方法が規定されています。
IETFは属性 26を使用します。ベンダーは VSAを使用して、一般的な用途には適さない独自
の拡張属性をサポートできます。

TACACS+用の Cisco VSA形式

シスコのTACACS+実装では、IETF仕様で推奨される形式を使用したベンダー固有のオプショ
ンを 1つサポートしています。シスコのベンダー IDは 9、サポートされるオプションのベン
ダータイプは 1（名前付き cisco-av-pair）です。値は次の形式のストリングです。
protocol : attribute separator value *

protocolは、特定の許可タイプを表すシスコの属性です。separatorは、必須属性の場合は=（等
号）、オプションの属性の場合は *（アスタリスク）です。

Cisco NX-OSデバイスでの認証に TACACS+サーバを使用した場合、TACACS+プロトコルは
TACACS+サーバに対し、認証結果とともに権限付与情報などのユーザ属性を返すように指示
します。この許可情報は、VSAで指定されます。

次の VSAプロトコルオプションが、Cisco NX-OSソフトウェアでサポートされています。

Shell
ユーザプロファイル情報を提供する access-acceptパケットで使用されるプロトコル。
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Accounting
accounting-requestパケットで使用されるプロトコル。値にスペースが含まれている場合
は、二重引用符で囲む必要があります。

Cisco NX-OSソフトウェアでは、次の属性がサポートされています。

roles

ユーザが属するすべてのロールの一覧です。値フィールドは、スペースで区切られたロー

ル名を一覧表示したストリングです。たとえば、ユーザが network-operatorおよび
network-adminのロールに属している場合、値フィールドは network-operator network-admin
となります。このサブ属性は Access-Acceptフレームの VSA部分に格納され、TACACS+
サーバから送信されます。この属性はシェルプロトコル値とだけ併用できます。次に、

Cisco ACSでサポートされるロール属性の例を示します。
shell:roles=network-operator network-admin

shell:roles*network-operator network-admin

VSAを shell:roles*"network-operator network-admin"として指定した場合、このVSAはオプ
ション属性としてフラグ設定され、他のシスコデバイスはこの属性を無視します。

Note

accountinginfo
標準のTACACS+アカウンティングプロトコルに含まれる属性とともにアカウンティング
情報を格納します。この属性は、スイッチ上の TACACS+クライアントから、
Account-Requestフレームの VSA部分にだけ格納されて送信されます。この属性と共に使
用できるのは、アカウンティングのプロトコルデータユニット（PDU）だけです。

TACACS+の前提条件
TACACS+には、次の前提条件があります。

• TACACS+サーバの IPv4または IPv6アドレスまたはホスト名を取得すること。

• TACACS+サーバから秘密キーを取得すること（ある場合）。

• CiscoNX-OSデバイスが、AAAサーバのTACACS+クライアントとして設定されているこ
と。

TACACS+の注意事項と制約事項
TACACS+に関する注意事項と制約事項は次のとおりです。

• Cisco NX-OSデバイスに設定できる TACACS+サーバの最大数は 64です。
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•ローカルの Cisco NX-OSデバイス上に設定されているユーザアカウントが、AAAサーバ
上のリモートユーザアカウントと同じ名前の場合、Cisco NX-OSソフトウェアは、AAA
サーバ上に設定されているユーザロールではなく、ローカルユーザアカウントのユーザ

ロールをリモートユーザに適用します。

•グループ内に6台以上のサーバが設定されている場合は、デッドタイム間隔を設定するこ
とを推奨します。6台以上のサーバを設定する必要がある場合は、デッドタイム間隔を 0
より大きな値に設定し、テストユーザ名とテストパスワードを設定することで、デッド

サーバのモニタリングを有効にしてください。

• TACACS+サーバでのコマンド認証は、コンソールセッションに使用できます。

• N9K-X9636C-Rおよび N9K-X9636Q-Rラインカードおよび N9K-C9508-FM-Rファブリッ
クモジュールの場合、特殊文字を含むユーザ名の TACACS+認証は失敗します。

• Cisco NX-OSリリース 10.3(1)F以降、TACACS+は Cisco Nexus 9800プラットフォームス
イッチでサポートされます。

TACACS+のデフォルト設定
次の表に、TACACS+パラメータのデフォルト設定値を示します。

Table 1: TACACS+パラメータのデフォルト設定

デフォルトパラメータ

ディセーブ

ル

TACACS+

0分デッドタイマー間隔

5秒タイムアウト間隔

0分アイドルタイマー間隔

testサーバの定期的モニタリングのユーザ名

テストサーバの定期的モニタリングのパスワード

ディセーブ

ル

TACACS+許可の特権レベルサポート

ワンタイムパスワードサポート
ワンタイムパスワードサポート（OTP）は、1回のログインセッションまたはトランザクショ
ンに有効なパスワードです。OTPは、通常の（スタティック）パスワードに関連する多数の欠
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点を回避します。OTPは攻撃をリプレイするリスクはありません。すでにサービスへのログイ
ンまたは操作の実行に使用された OTPを侵入者が記録しようとしても、OTPは有効ではなく
なっているため、悪用されません。

OTPは RADIUSや TACACSプロトコルデーモンに対してのみ適用できます。RADIUSプロト
コルデーモンの場合は、ASCII認証モードを無効にする必要があります。TACACS +プロトコ
ルデーモンの場合は、ASCII認証モードを有効にする必要があります。TACACS+サーバでパ
スワードの ASCII認証を有効にするには、 aaa authentication login ascii-authenticationコマン
ドを使用します。

TACACS+の設定
ここでは、Cisco NX-OSデバイスで TACACS+サーバを設定する手順を説明します。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコマ
ンドと異なる点があるため注意が必要です。

Note

TACACS+サーバの設定プロセス

Procedure

ステップ 1 TACACS+をイネーブルにします。

ステップ 2 TACACS+サーバと Cisco NX-OSデバイスとの接続を確立します。

ステップ 3 TACACS+サーバの秘密キーを設定します。

ステップ 4 必要に応じて、AAA認証方式用に、TACACS+サーバのサブセットを使用して TACACS+サー
バグループを設定します。

ステップ 5 （任意）TCPポートを設定します。

ステップ 6 （任意）必要に応じて、TACACS+サーバの定期モニタリングを設定します。

ステップ 7 （任意）TACACS+の配布がイネーブルになっている場合は、ファブリックに対してTACACS+
設定をコミットします。

Related Topics

TACACS+のイネーブル化 （7ページ）

TACACS+のイネーブル化
デフォルトでは、Cisco NX-OSデバイスの TACACS+機能はディセーブルに設定されていま
す。認証に関するコンフィギュレーションコマンドと検証コマンドを使用するには、TACACS+
機能を明示的にイネーブルにする必要があります。
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+をイネーブルにします。feature tacacs+

Example:

ステップ 2

switch(config)# feature tacacs+

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 4

TACACS+サーバホストの設定
リモートの TACACS+サーバにアクセスするには、Cisco NX-OSデバイス上でその TACACS+
サーバの IPアドレスかホスト名を設定する必要があります。最大 64の TACACS+サーバを設
定できます。

TACACS+サーバの IPアドレスまたはホスト名を Cisco NX-OSデバイスに設定するとき、デ
フォルトでは TACACS+サーバはデフォルトの TACACS+サーバグループに追加されます。
TACACS+サーバは別の TACACS+サーバグループに追加することもできます。

Note

Before you begin

TACACS+を有効にします。

リモート TACACS+サーバの IPアドレス（IPv4または IPv6）またはホスト名を取得している
こと。

TACACS+の設定
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバの IPアドレス（IPv4
または IPv6）、またはホスト名を指定
します。

tacacs-server host {ipv4-address |
ipv6-address | hostname}

Example:
switch(config)# tacacs-server host
10.10.2.2

ステップ 2

配布するために保留状態になっている

TACACS+設定を表示します。
(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+のイネーブル化 （7ページ）
TACACS+サーバグループの設定（13ページ）
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グローバル TACACS+キーの設定
CiscoNX-OSデバイスで使用するすべてのサーバについて、グローバルレベルで秘密TACACS+
キーを設定できます。秘密キーとは、Cisco NX-OSデバイスと TACACS+サーバホスト間の共
有秘密テキストストリングです。

Before you begin

TACACS+を有効にします。

リモート TACACS+サーバの秘密キーの値を取得します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

すべての TACACS+サーバ用の
TACACS+キーを指定します。key-value

tacacs-server key [0 | 6 | 7] key-value

Example:

ステップ 2

がクリアテキスト形式（0）か、タイプswitch(config)# tacacs-server key 0
QsEfThUkO 6暗号化形式（6）か、タイプ 7暗号化

形式（7）かを指定できます。CiscoExample:
NX-OSソフトウェアでは、実行コンフィswitch(config)# tacacs-server key 7

"fewhg” ギュレーションに保存する前にクリア

テキストのキーを暗号化します。デフォ

ルトの形式はクリアテキストです。最

大で 63文字です。

デフォルトでは、秘密キーは設定されて

いません。

generate
type7_encrypted_secretを使
用してすでに共有秘密を設

定している場合コマンドを

使用して、二番目の例に示

すように引用符に入力しま

す。詳細については、

RADIUSまたは TACACS+
の共有秘密の設定を参照し

てください。

Note

設定モードを終了します。exit

Example:

ステップ 3

TACACS+の設定
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PurposeCommand or Action
switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 4

秘密キーは実行コンフィ

ギュレーションに暗号化さ

れた形式で保存されます。

暗号化された秘密キーを表

示するには、show
running-configコマンドを使
用します。

Note
switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+のイネーブル化 （7ページ）
AESパスワード暗号化およびプライマリ暗号キーについて

特定の TACACS+サーバ用のキーの設定
TACACS+サーバの秘密キーを設定できます。秘密キーとは、CiscoNX-OSデバイスとTACACS+
サーバホスト間の共有秘密テキストストリングです。

Before you begin

TACACS+を有効にします。

リモート TACACS+サーバの秘密キーの値を取得します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のTACACS+サーバの秘密キーを指
定します。key-valueがクリアテキスト

tacacs-server host {ipv4-address |
ipv6-address | host-name} key [0 | 6 | 7]
key-value

ステップ 2

形式（0）か、タイプ6暗号化形式（6）
Example: か、タイプ 7暗号化形式（7）かを指定

TACACS+の設定
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PurposeCommand or Action

できます。CiscoNX-OSソフトウェアで
は、実行コンフィギュレーションに保存

switch(config)# tacacs-server host
10.10.1.1 key 0 PlIjUhYg

Example: する前にクリアテキストのキーを暗号

化します。デフォルトの形式はクリア

テキストです。最大で 63文字です。
switch(config)# tacacs-server host
10.10.1.1 key 7 "fewhg”

グローバル秘密キーではなく、この秘密

キーが使用されます。

generate
type7_encrypted_secretを使
用してすでに共有秘密を設

定している場合コマンドを

使用して、二番目の例に示

すように引用符に入力しま

す。詳細については、

RADIUSまたは TACACS+
の共有秘密の設定を参照し

てください。

Note

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 4

秘密キーは実行コンフィ

ギュレーションに暗号化さ

れた形式で保存されます。

暗号化された秘密キーを表

示するには、show
running-configコマンドを使
用します。

Note
switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

AESパスワード暗号化およびプライマリ暗号キーについて

TACACS+の設定
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TACACS+サーバグループの設定
サーバグループを使用して、1台または複数台のリモート AAAサーバによるユーザ認証を指
定することができます。グループのメンバーはすべて、TACACS+プロトコルに属している必
要があります。設定した順序に従ってサーバが試行されます。

これらのサーバグループはいつでも設定できますが、設定したグループを有効にするには、

AAAサービスに適用する必要があります。

Before you begin

TACACS+を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバグループを作成し、そ
のグループのTACACS+サーバグループ

aaa group server tacacs+ group-name

Example:

ステップ 2

コンフィギュレーションモードを開始

します。
switch(config)# aaa group server
tacacs+ TacServer
switch(config-tacacs+)#

TACACS+サーバを、TACACS+サーバ
グループのメンバーとして設定します。

server {ipv4-address | ipv6-address |
hostname}

Example:

ステップ 3

指定したTACACS+サーバが見つからな
い場合は、tacacs-server hostコマンドをswitch(config-tacacs+)# server

10.10.2.2
使用して、このコマンドを再試行しま

す。

TACACS+サーバグループコンフィギュ
レーションモードを終了します。

exit

Example:

ステップ 4

switch(config-tacacs+)# exit
switch(config)#

TACACS+サーバグループの設定を表示
します。

(Optional) show tacacs-server groups

Example:

ステップ 5

switch(config)# show tacacs-server
groups

TACACS+の設定
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

Related Topics

TACACS+のイネーブル化 （7ページ）
リモート AAAサービス
TACACS+サーバホストの設定（8ページ）
TACACS+デッドタイム間隔の設定（22ページ）

TACACS+サーバグループのためのグローバル発信元インターフェイス
の設定

TACACS+サーバグループにアクセスする際に使用する、TACACS+サーバグループ用のグ
ローバル発信元インターフェイスを設定できます。また、特定のTACACS+サーバグループ用
に異なる発信元インターフェイスを設定することもできます。デフォルトでは、Cisco NX-OS
ソフトウェアは、使用可能なあらゆるインターフェイスを使用します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)

このデバイスで設定されているすべての

TACACS+サーバグループ用のグローバ
ip tacacs source-interface interface

Example:

ステップ 2

ル発信元インターフェイスを設定しま

す。
switch(config)# ip tacacs
source-interface mgmt 0

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

TACACS+サーバの設定情報を表示しま
す。

(Optional) show tacacs-server

Example:

ステップ 4

switch# show tacacs-server

TACACS+の設定
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PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config startup
config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+のイネーブル化 （7ページ）
TACACS+サーバグループの設定（13ページ）

ユーザによるログイン時の TACACS+サーバ指定の許可
スイッチ上で directed-request（誘導要求）オプションを有効にすることにより、認証要求の送
信先のTACACS+サーバをユーザが指定できるようになります。デフォルトでは、CiscoNX-OS
デバイスはデフォルトの AAA認証方式に基づいて認証要求を転送します。このオプションを
有効にすると、ユーザは username@vrfname:hostnameとしてログインできます。ここで vrfname
は使用する VRFで、hostnameは設定された TACACS+サーバの名前です。

directed-requestオプションをイネーブルにすると、CiscoNX-OSデバイスでは認証にTACACS+
方式だけを使用し、デフォルトのローカル方式は使用しないようになります。

Note

ユーザ指定のログインは Telnetセッションに限りサポートされます。Note

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ログイン時にユーザが認証要求の送信先

となるTACACS+サーバを指定できるよ
tacacs-server directed-request

Example:

ステップ 2

うにします。デフォルトでは無効になっ

ています。
switch(config)# tacacs-server
directed-request

TACACS+の設定
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PurposeCommand or Action

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+の directed requestの設定を表
示します。

(Optional) show tacacs-server
directed-request

Example:

ステップ 6

switch# show tacacs-server
directed-request

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+のイネーブル化 （7ページ）

TACACS+サーバのタイムアウト間隔の設定
Cisco NX-OSデバイスが、タイムアウトエラーを宣言する前に、TACACS+サーバからの応答
を待機するタイムアウト間隔を設定できます。タイムアウト間隔には、Cisco NX-OSデバイス
がTACACS+サーバからの応答を待つ時間を指定します。これを過ぎるとタイムアウトエラー
になります。

Before you begin

TACACS+をイネーブルにします。

TACACS+の設定
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

特定のサーバのタイムアウト間隔を指定

します。デフォルトはグローバル値で

す。

tacacs-server host {ipv4-address |
ipv6-address | hostname} timeout seconds

Example:

ステップ 2

switch(config)# tacacs-server host
server1 timeout 10

特定の TACACS+サーバに
指定したタイムアウト間隔

は、すべての TACACS+
サーバに指定したタイムア

ウト間隔より優先されま

す。

Note

配布するために保留状態になっている

TACACS+設定を表示します。
(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+のイネーブル化 （7ページ）

TACACS+の設定
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TCPポートの設定
別のアプリケーションとポート番号が競合している場合は、TACACS+サーバ用に別の TCP
ポートを設定できます。デフォルトでは、Cisco NX-OSデバイスはすべての TACACS+要求に
ポート 49を使用します。

Before you begin

TACACS+を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバに送るTACACS+メッセージに使
用するTCPポートを指定します。デフォ

tacacs-server host {ipv4-address |
ipv6-address | hostname} port tcp-port

Example:

ステップ 2

ルトのTCPポートは 49です。値の範囲
は 1～ 65535です。switch(config)# tacacs-server host

10.10.1.1 port 2

配布するために保留状態になっている

TACACS+設定を表示します。
(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+
distribution pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

TACACS+の設定
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PurposeCommand or Action

Related Topics

TACACS+のイネーブル化 （7ページ）

TACACS+サーバのグローバルな定期モニタリングの設定
各サーバに個別にテストパラメータを設定しなくても、すべてのTACACS+サーバの可用性を
モニタリングできます。テストパラメータが設定されていないサーバは、グローバルレベル

のパラメータを使用してモニタリングされます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

グローバルコンフィギュレーションパラメータには、サーバで使用するユーザ名とパスワー

ド、およびアイドルタイマーなどがあります。アイドルタイマーには、TACACS+サーバがど
のくらいの期間要求を受信しなかった場合に、CiscoNX-OSデバイスがテストパケットを送信
するかを指定します。このオプションを設定して定期的にサーバをテストしたり、1回だけテ
ストを実行したりできます。

テストパラメータは、すべてのスイッチに配布されます。ファブリック内に旧リリースが稼働

しているスイッチが 1つでもある場合は、ファブリック内のすべてのスイッチにテストパラ
メータが配布されなくなります。

Note

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

Before you begin

TACACS+を有効にします。

TACACS+の設定
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Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなサーバモニタリング用の

パラメータを指定します。デフォルトの

tacacs-server test {idle-time minutes |
password password [idle-time minutes] |
username name [password password
[idle-time minutes]]}

ステップ 2

ユーザ名は test、デフォルトのパスワー
ドは testです。アイドルタイマーのデ

Example: フォルト値は 0分です。有効な範囲は 0
～ 1440分です。switch(config)# tacacs-server test

username user1 password Ur2Gd2BH
idle-time 3 TACACS+サーバの定期的

なモニタリングを行うに

は、アイドルタイマーに 0
より大きな値を設定する必

要があります。

Note

CiscoNX-OSデバイスが、前回応答しな
かったTACACS+サーバをチェックする

tacacs-server dead-time minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# tacacs-server dead-time
5 ルト値は 0分です。有効な範囲は 0～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 5

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

各 TACACS+サーバの定期モニタリングの設定（21ページ）

TACACS+の設定
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各 TACACS+サーバの定期モニタリングの設定
各TACACS+サーバの可用性をモニタリングできます。コンフィギュレーションパラメータに
は、サーバで使用するユーザ名とパスワード、およびアイドルタイマーなどがあります。アイ

ドルタイマーには、TACACS+サーバがどのくらいの期間要求を受信しなかった場合に、Cisco
NX-OSデバイスがテストパケットを送信するかを指定します。このオプションを設定して定
期的にサーバをテストしたり、1回だけテストを実行したりできます。

各サーバ用に設定されたテストパラメータは、グローバルのテストパラメータより優先され

ます。

Note

ネットワークのセキュリティ保護のため、TACACS+データベース内の既存のユーザ名と同じ
ユーザ名を使用しないことを推奨します。

Note

デフォルトのアイドルタイマー値は 0分です。アイドルタイム間隔が 0分の場合、TACACS+
サーバの定期的なモニタリングは実行されません。

Note

テストパラメータは、すべてのスイッチに配布されます。テストパラメータは、ファブリッ

ク内のスイッチには配信されません。

Note

Before you begin

TACACS+をイネーブルにします。

1つまたは複数の TACACS+サーバホストを追加します。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

サーバモニタリング用のパラメータを

個別に指定します。デフォルトのユーザ

tacacs-server host {ipv4-address |
ipv6-address | hostname} test {idle-time
minutes | password password [idle-time

ステップ 2

名は test、デフォルトのパスワードは
minutes] | username name [password
password [idle-time minutes]]} testです。アイドルタイマーのデフォル

TACACS+の設定
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PurposeCommand or Action

ト値は0分です。有効な範囲は0～1440
分です。

Example:
switch(config)# tacacs-server host
10.10.1.1 test username user1 password
Ur2Gd2BH idle-time 3 TACACS+サーバの定期的

なモニタリングを行うに

は、アイドルタイマーに 0
より大きな値を設定する必

要があります。

Note

CiscoNX-OSデバイスが、前回応答しな
かったTACACS+サーバをチェックする

tacacs-server dead-time minutes

Example:

ステップ 3

までの時間（分）を指定します。デフォswitch(config)# tacacs-server dead-time
5 ルト値は 0分です。有効な範囲は 0～

1440分です。

設定モードを終了します。exit

Example:

ステップ 4

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 5

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 6

Related Topics

TACACS+サーバホストの設定（8ページ）
TACACS+サーバのグローバルな定期モニタリングの設定（19ページ）

TACACS+デッドタイム間隔の設定
すべてのTACACS+サーバのデッドタイム間隔を設定できます。デッドタイム間隔には、Cisco
NX-OSデバイスが TACACS+サーバをデッド状態であると宣言した後、そのサーバがアライ
ブ状態に戻ったかどうかを判断するためにテストパケットを送信するまでの間隔を指定しま

す。

デッドタイム間隔が 0分の場合、TACACS+サーバは、応答を返さない場合でも、デットとし
てマークされません。デッドタイマーはグループ単位で設定できます。

Note

TACACS+の設定
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Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

グローバルなデッドタイム間隔を設定

します。デフォルト値は0分です。有効
な範囲は 1～ 1440分です。

tacacs-server deadtime minutes

Example:
switch(config)# tacacs-server deadtime
5

ステップ 2

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

ASCII認証の設定
TACACS+サーバで ASCII認証をイネーブルにできます。
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Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ASCII認証をイネーブルにします。デ
フォルトではディセーブルになっていま

す。

aaa authentication login
ascii-authentication

Example:
switch(config)# aaa authentication
login ascii-authentication

ステップ 2

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

設定モードを終了します。exit

Example:

ステップ 5

switch(config)# exit
switch#

TACACS+サーバの設定を表示します。(Optional) show tacacs-server

Example:

ステップ 6

switch# show tacacs-server

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 7

TACACS+サーバでの AAA許可の設定
TACACS+サーバのデフォルトの AAA許可方式を設定できます。
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Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバのデフォルトの AAA
許可方式を設定します。

aaa authorization ssh-certificate default {
group group-list [none] | local | none}

Example:

ステップ 2

ssh-certificateキーワードは、証明書認
証を使用したTACACS+許可またはローswitch(config)# aaa authorization

ssh-certificate
カル許可を設定します。デフォルトの許default group TACACSServer1

TACACSServer2 可は、ユーザに割り当てたロールに対し

て許可されたコマンドのリストである

ローカル許可です。

group-list引数には、TACACS+サーバ
グループの名前をスペースで区切ったリ

ストを指定します。このグループに属す

るサーバに対して、AAA許可のための
アクセスが行われます。local方式では、
ローカルデータベースを認証に使用し

ます。none方式では、AAA認証が使用
されないように指定します。

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 3

switch(config)# exit
switch#

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

(Optional) show aaa authorization [all]

Example:
switch# show aaa authorization

ステップ 4

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+のイネーブル化 （7ページ）
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TACACS+サーバでのコマンド許可の設定
TACACS+サーバでコマンド許可を設定できます。

コマンド許可では、デフォルトロールを含むユーザのロールベース許可コントロール（RBAC）
がディセーブルになります。

Caution

コンソールを使用してサーバにログインすると、コマンド認可はディセーブルになります。認

証は、非コンソールセッションとコンソールセッションの両方に使用できます。デフォルト

では、コマンド許可はデフォルト（非コンソール）セッション用に設定されていても、コン

ソールセッションに対してディセーブルです。コンソールセッションでコマンド許可をイネー

ブルにするには、コンソールの AAAグループを明示的に設定する必要があります。

Note

デフォルトでは、状況依存ヘルプおよびコマンドのタブ補完に表示されるのは、割り当てられ

たロールでユーザに対するサポートが定義されているコマンドだけです。コマンド許可をイ

ネーブルにすると、Cisco NX-OSソフトウェアでは、ユーザに割り当てられているロールに関
係なく、状況依存ヘルプおよびタブ補完にすべてのコマンドが表示されるようになります。

Note

Before you begin

TACACS+を有効にします。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+サーバの特定の役割にコマン
ド許可方式を設定します。

aaa authorization {commands |
config-commands} {console | default}
{group group-list [local] | local}

ステップ 2

commandsキーワードを使用するとすべ
ての EXECコマンドの許可ソースを設Example:

switch(config)# aaa authorization
commands 定でき、config-commandsキーワードを

使用するとすべてのコンフィギュレーdefault group TacGroup
Per command authorization will disable ションコマンドの許可ソースを設定で

きます。
RBAC for all
users. Proceed (y/n)?
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PurposeCommand or Action

consoleキーワードは、コンソールセッ
ションのコマンド許可を設定し、default
キーワードは、非コンソールセッショ

ンのコマンド許可を設定します。

group-list引数には、TACACS+サーバ
グループの名前をスペースで区切ったリ

ストを指定します。このグループに属し

ているサーバに対して、コマンド許可の

ためのアクセスが行われます。local方
式では、許可にローカルロールベース

データベースが使用されます。

local方式は、設定されたすべてのサー
バグループから応答が得られなかった

場合に、localをフォールバック方式と
して設定しているときにだけ使用されま

す。デフォルトの方式は localです。

TACACS+サーバグループの方式のあと
にフォールバック方式を設定していない

と、すべてのサーバグループから応答

が得られなかった場合は許可に失敗しま

す。

確認プロンプトでEnterキーを押した場
合のデフォルトのアクションはnです。

保留状態になっているTACACS+設定を
表示します。

(Optional) show tacacs+ {pending |
pending-diff}

Example:

ステップ 3

switch(config)# show tacacs+ pending

一時データベース内にあるTACACS+の
設定変更を実行コンフィギュレーション

に適用します。

(Optional) tacacs+ commit

Example:
switch(config)# tacacs+ commit

ステップ 4

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 5

switch(config)# exit
switch#

AAA許可設定を表示します。allキー
ワードを指定すると、デフォルト値が表

示されます。

(Optional) show aaa authorization [all]

Example:
switch(config)# show aaa authorization

ステップ 6
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27

TACACS+の設定

TACACS+サーバでのコマンド許可の設定



PurposeCommand or Action

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 7

Related Topics

TACACS+のイネーブル化 （7ページ）
TACACS+サーバでのコマンド許可のテスト（28ページ）

TACACS+サーバでのコマンド許可のテスト
TACACS+サーバで、ユーザに対するコマンド許可をテストできます。

許可の正しいコマンドを送信しないと、結果の信頼性が低くなります。Note

testコマンドでは許可に、コンソール方式ではなくデフォルト（非コンソール）方式を使用し
ます。

Note

Before you begin

TACACS+をイネーブルにします。

TACACS+サーバにコマンド許可が設定されていることを確認します。

Procedure

PurposeCommand or Action

TACACS+サーバで、コマンドに対する
ユーザの許可をテストします。

test aaa authorization command-type
{commands | config-commands} user
username command command-string

ステップ 1

commandsキーワードはEXECコマンド
だけを指定し、config-commandsキー

Example:
switch# test aaa authorization
command-type commands
user TestUser command reload

ワードはコンフィギュレーションコマ

ンドだけを指定します。

command-string引数にスペー
スが含まれる場合は、二重

引用符（"）で囲みます。

Note
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Related Topics

TACACS+のイネーブル化 （7ページ）
TACACS+サーバでのコマンド許可の設定（26ページ）
ユーザアカウントおよび RBACの設定

コマンド許可検証のイネーブル化とディセーブル化

デフォルトのユーザーセッションまたは別のユーザー名に対して、コマンドラインインター

フェイス（CLI）でコマンド許可検証を有効にしたり、無効にしたりすることができます。

許可検証をイネーブルにした場合は、コマンドは実行されません。（注）

手順

目的コマンドまたはアクション

コマンド許可検証をイネーブルにしま

す。このコマンドを入力すると、入力し

terminal verify-only [ username username]

例：

ステップ 1

たコマンドが許可されているかどうかがswitch# terminal verify-only
CiscoNX-OSソフトウェアによって示さ
れます。

コマンド許可検証をディセーブルにしま

す。

terminal no verify-only [ username
username]

例：

ステップ 2

switch# terminal no verify-only

TACACS+サーバでの許可に使用する特権レベルのサポートの設定
TACACS+サーバでの許可に使用する特権レベルのサポートを設定できます。

許可の決定に特権レベルを使用する Cisco IOSデバイスとは異なり、Cisco NX-OSデバイスで
は、Role-Based Access Control（RBAC;ロールベースアクセスコントロール）を使用します。
両方のタイプのデバイスを同じ TACACS+サーバで管理できるようにするには、TACACS+
サーバで設定した特権レベルを、CiscoNX-OSデバイスで設定したユーザロールにマッピング
します。

TACACS+サーバでのユーザの認証時には、特権レベルが取得され、それを使用して「priv-n」
という形式（nが特権レベル）のローカルユーザロール名が生成されます。このローカルロー
ルの権限がユーザに割り当てられます。特権レベルは 16あり、対応するユーザロールに直接
マッピングされます。次の表に、各特権レベルに対応するユーザロール権限を示します。
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enable secretコマンドは使用しないでください。このコマンドは廃止され、使用できません。
代わりに、RBACルールを使用すると、よりきめ細かいセキュリティ制御が可能になります。
RBACの詳細については、『Cisco Nexus 9000 Series NX-OS Security Configuration Guide』の
「Configuring User Accounts and RBAC」を参照してください。

Warning

ユーザロール権限特権レベル

network-admin権限15

• feature privilegeの場合、スタンドアロン
ロール権限コマンドは無効です。

•ロールの累積権限からなる特権レベル 0
と同じ権限（feature privilegeコマンドが
有効の場合）

13～ 1

showコマンドや execコマンド（ping、trace、
sshなど）を実行するための権限

0

ネットワーク管理者のみがルートに権限を昇格できます。新しいセキュリティ対策により、

ネットワークオペレータ（priv-1ユーザ）は show techを収集できません。したがって、enable
コマンドはでは権限のエスカレーションを行えません。

Important

• feature privilegeコマンドが有効の場合、権限ロールは下位の権限ロールの権限を継承し
ます。

• Cisco SecureAccess Control Server（ACS）にも、CiscoNX-OSデバイスの特権レベルを設定
する必要があります。

Note

Procedure

PurposeCommand or Action

グローバル設定モードを開始します。configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

ロールの累積権限を有効または無効にし

ます。enableコマンドは、この機能を有

[no] feature privilege

Example:

ステップ 2

効にした場合しか表示されません。デ

フォルトは無効です。
switch(config)# feature privilege
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PurposeCommand or Action

特定の特権レベルのシークレットパス

ワードを有効または無効にします。特権

[no] enable secret [0 | 5] password [priv-lvl
priv-lvl | all]

Example:

ステップ 3

レベルが上がるたびに、正しいパスワー

ドを入力するようにユーザに要求しま

す。デフォルトは無効です。
switch(config)# enable secret 5 def456
priv-lvl 15

パスワードの形式としてクリアテキス

トを指定する場合は0を入力し、暗号化
された形式を指定する場合は5を入力し
ます。password引数に指定できる文字
数は、最大 64文字です。priv-lvl引数
は、1～ 15です。

シークレットパスワードを

有効にするには、feature
privilegeコマンドを入力し
てロールの累積権限を有効

にする必要があります。

Note

ユーザの許可に対する特権レベルの使用

を有効または無効にします。デフォルト

は無効です。

[no] username username priv-lvl n

Example:
switch(config)# username user2 priv-lvl
15

ステップ 4

priv-lvlキーワードはユーザに割り当て
る特権レベルを指定します。デフォルト

の特権レベルはありません。特権レベル

0～ 15（priv-lvl 0～ priv-lvl 15）は、
ユーザロール priv-0～ priv-15にマッピ
ングされます。

ユーザ名、現在の特権レベル、および累

積権限のサポートのステータスを表示し

ます。

(Optional) show privilege

Example:
switch(config)# show privilege

ステップ 5

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 6

グローバルコンフィギュレーション

モードを終了します。

exit

Example:

ステップ 7

switch(config)# exit
switch#
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PurposeCommand or Action

上位の特権レベルへのユーザの昇格を有

効にします。このコマンドの実行時には

enable level

Example:

ステップ 8

シークレットパスワードが要求されまswitch# enable 15
す。level引数はユーザのアクセスを許
可する特権レベルを指定します。指定で

きるレベルは 15だけです。

Related Topics

権限ロールのユーザコマンドの許可または拒否（32ページ）
ユーザロールおよびルールの作成

権限ロールのユーザコマンドの許可または拒否

ネットワーク管理者は、権限ロールを変更して、ユーザが特定のコマンドを実行できるように

したり実行できなくしたりすることができます。

権限ロールのルールを変更する場合は、次の注意事項に従う必要があります。

• priv-14ロールと priv-15ロールは変更できません。

•拒否ルールは priv-0ロールにだけ追加できます。

• priv-0ロールでは以下のコマンドは常に許可されます。configure、copy、dir、enable、
ping、show、ssh、telnet、terminal、traceroute、end、exit。

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

権限ロールをイネーブルまたはディセー

ブルにして、ロールコンフィギュレー

[no] role name priv-n

Example:

ステップ 2

ションモードを開始します。n引数にswitch(config)# role name priv-5
switch(config-role)# は、特権レベルを 0～ 13の数値で指定

します。

権限ロールのユーザコマンドルールを

設定します。これらのルールで、ユーザ

rule number {deny | permit} command
command-string

Example:

ステップ 3

による特定のコマンドの実行を許可また

は拒否します。ロールごとに最大256のswitch(config-role)# rule 2 permit
command pwd ルールを設定できます。ルール番号に

よって、ルールが適用される順序が決ま
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PurposeCommand or Action

ります。ルールは降順で適用されます。

たとえば、1つのロールが 3つのルール
を持っている場合、ルール 3がルール 2
よりも前に適用され、ルール2はルール
1よりも前に適用されます。

command-string引数には、空白スペース
を含めることができます。

必要な規則の数だけこのコ

マンドを繰り返します。

Note

ロールコンフィギュレーションモード

を終了します。

exit

Example:

ステップ 4

switch(config-role)# exit
switch(config)#

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch(config)# copy running-config
startup-config

ステップ 5

Related Topics

TACACS+サーバでの許可に使用する特権レベルのサポートの設定（29ページ）
ユーザロールおよびルールの作成

TACACS+サーバまたはサーバグループの手動モニタリング
TACACS+サーバまたはサーバグループに、手動でテストメッセージを送信できます。

Before you begin

TACACS+をイネーブルにします。

Procedure

PurposeCommand or Action

TACACS+サーバにテストメッセージを
送信して可用性を確認します。

test aaa server tacacs+ {ipv4-address |
ipv6-address | hostname} [vrf vrf-name]
username password

ステップ 1

Example:
switch# test aaa server tacacs+
10.10.1.1 user1 Ur2Gd2BH
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cisco-nexus-9000-nx-os-security-configuration-guide-103x_chapter10.pdf#nameddest=unique_181


PurposeCommand or Action

TACACS+サーバグループにテストメッ
セージを送信して可用性を確認します。

test aaa group group-name username
password

Example:

ステップ 2

switch# test aaa group TacGroup user2
As3He3CI

Related Topics

TACACS+サーバホストの設定（8ページ）
TACACS+サーバグループの設定（13ページ）

TACACS+のディセーブル化
TACACS+をディセーブルにできます。

TACACS+をディセーブルにすると、関連するすべての設定が自動的に廃棄されます。Caution

Procedure

PurposeCommand or Action

グローバルコンフィギュレーション

モードを開始します。

configure terminal

Example:

ステップ 1

switch# configure terminal
switch(config)#

TACACS+をディセーブルにします。no feature tacacs+

Example:

ステップ 2

switch(config)# no feature tacacs+

設定モードを終了します。exit

Example:

ステップ 3

switch(config)# exit
switch#

実行コンフィギュレーションを、スター

トアップコンフィギュレーションにコ

ピーします。

(Optional) copy running-config
startup-config

Example:
switch# copy running-config
startup-config

ステップ 4
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TACACS+サーバのモニタリング
Cisco NX-OSデバイスが保持している TACACS+サーバのアクティビティに関する統計情報を
モニタできます。

Before you begin

Cisco NX-OSデバイスの TACACS+サーバを設定します。

Procedure

PurposeCommand or Action

TACACS+統計情報を表示します。show tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

ステップ 1

Example:
switch# show tacacs-server statistics
10.10.1.1

Related Topics

TACACS+サーバホストの設定（8ページ）
TACACS+サーバ統計情報のクリア（35ページ）

TACACS+サーバ統計情報のクリア
Cisco NX-OSデバイスが保持している TACACS+サーバのアクティビティに関する統計情報を
表示します。

Before you begin

Cisco NX-OSデバイスの TACACS+サーバを設定します。

Procedure

PurposeCommand or Action

Cisco NX-OSデバイスの TACACS+サー
バ統計情報を表示します。

(Optional) show tacacs-server statistics
{hostname | ipv4-address | ipv6-address}

Example:

ステップ 1

switch# show tacacs-server statistics
10.10.1.1

TACACS+サーバ統計情報をクリアしま
す。

clear tacacs-server statistics {hostname |
ipv4-address | ipv6-address}

Example:

ステップ 2
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PurposeCommand or Action
switch# clear tacacs-server statistics
10.10.1.1

Related Topics

TACACS+サーバホストの設定（8ページ）

TACACS+の設定の確認
TACACS+の設定を表示するには、次のいずれかの作業を行います。

目的コマンド

Cisco Fabric Servicesの TACACS+設定の配布状況と
他の詳細事項を表示します。

show tacacs+ { status | pending |
pending-diff}

実行コンフィギュレーションの TACACS+設定を表
示します。

show running-config tacacs [all]

スタートアップコンフィギュレーションのTACACS+
設定を表示します。

show startup-config tacacs

設定済みのすべての TACACS+サーバのパラメータ
を表示します。

show tacacs-server [host-name |
ipv4-address | ipv6-address]
[directed-request | groups | sorted |
statistics]

現在の特権レベル、ユーザ名、および累積権限サポー

トのステータスを表示します。

show privilege

TACACS+の設定例
次に、TACACS+サーバホストおよびサーバグループを設定する例を示します。

feature tacacs+
tacacs-server key 7 "ToIkLhPpG"
tacacs-server host 10.10.2.2 key 7 "ShMoMhTl"
aaa group server tacacs+ TacServer

server 10.10.2.2

次に、コマンド許可検証を設定して使用する例を示します。

switch# terminal verify-only
switch# show interface ethernet 7/2 brief
%Success
switch# terminal no verify-only
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switch# show interface ethernet 7/2 brief

--------------------------------------------------------------------------------
Ethernet VLAN Type Mode Status Reason Speed Port
Interface Ch #
--------------------------------------------------------------------------------
Eth7/2 1 eth access down SFP not inserted auto(D) --

次に、ロールの累積権限をイネーブルにし、特権レベル 2のシークレットパスワードを設定
し、特権レベル 2の許可用に user3を設定する例を示します。
switch# configure terminal
switch(config)# feature privilege
switch(config)# enable secret def456 priv-lvl 2
switch(config)# username user3 priv-lvl 2
switch(config)# show privilege
User name: user3
Current privilege level: -2
Feature privilege: Enabled
switch(config)# copy running-config startup-config
switch(config)# exit

次に、user3を priv-2ロールから priv-15ロールに変更する例を示します。enable 15コマンドを
入力すると、ユーザは、管理者が enable secretコマンドを使用して設定したパスワードを入力
するように求められます。特権レベルを 15に設定すると、このユーザには、イネーブルモー
ドにおける network-admin権限が付与されます。

User Access Verification
login: user3
Password: ******
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright ©) 2013, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php
switch#
switch# enable 15
Password: def456
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright ©) 2013, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license. Certain components of this software are licensed under
the GNU General Public License (GPL) version 2.0 or the GNU
Lesser General Public License (LGPL) Version 2.1. A copy of each
such license is available at
http://www.opensource.org/licenses/gpl-2.0.php and
http://www.opensource.org/licenses/lgpl-2.1.php
switch-enable#

TACACS+の設定
37

TACACS+の設定

TACACS+の設定例



次に、priv-5以上のロールを持つすべてのユーザがpwdコマンドを実行できるようにする例を
示します。

switch# configure terminal
switch(config)# role name priv-5
switch(config-role)# rule 1 permit command pwd

次に、priv-5未満のロールを持つすべてのユーザが show running-configコマンドを実行できな
いようにする例を示します。まず、このコマンドを実行する権限を priv-0ロールから削除する
必要があります。次に、ロールpriv-5でこのコマンドを許可し、priv-5以上のロールを持つユー
ザにこのコマンドを実行する権限が付与されるようにする必要があります。

switch# configure terminal
switch(config)# role name priv-0
switch(config-role)# rule 2 deny command show running-config
switch(config-role)# exit
switch(config)# role name priv-5
switch(config-role)# rule 3 permit command show running-config
switch(config-role)# exit

次の作業
これで、サーバグループも含めて AAA認証方式を設定できるようになります。

TACACS+に関する追加情報
ここでは、TACACS+の実装に関する追加情報について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco NX-OS Licensing Guide』Cisco NX-OSのライセンス

『Cisco NX-OS 9000 Series NX-OS Unicast Routing Configuration

Guide』

VRFコンフィギュレーション

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。
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MIB

MIBのリンクMIB

サポートされているMIBを検索およびダウンロードするには、次
の URLにアクセスしてください。

ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

TACACS+に関連するMIB
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ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


