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ハイブリッドクラウド接続のコンポーネントを理解する
このドキュメントでは、Cisco Nexusダッシュボードファブリックコントローラ（NDFC）に
よって管理される Cisco Nexus 9000 NX-OSベースのファブリックと Ciscoクラウドネットワー
クコントローラ（CNC）によって管理されるパブリッククラウドサイトを備えた、CiscoNexus
ダッシュボードオーケストレータ（NDO）によって強化された Ciscoハイブリッドクラウド
ネットワーキングソリューションの導入手順について説明します。

CiscoNexusDashboardOrchestrator（NDO）ベースのハイブリッドクラウドソリューションは、
オンプレミスネットワークとクラウドネットワーク間のシームレスな接続を提供します。こ

のソリューションは、NDFCを使用してオンプレミスのVXLANベースのファブリックとオン
プレミスの Cisco Catalyst 8000Vを管理しますが、クラウドサイト（AWSまたはMicrosoft
Azure）はCiscoCloudNetworkController（CNC）によって管理されます。NDOは、オンプレミ
スサイトとクラウドサイト間、および 2つ以上のクラウドサイト間の接続を調整するために
使用されます。VXLANは、サイト間にオーバーレイトンネルを構築するために使用されま
す。

次の図は、これらのコンポーネントを使用したハイブリッドクラウド接続のトポロジ例を示し

ています。詳細については、「サポートされるトポロジ」を参照してください。
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図 1 :

このトポロジ例では、NDFCが管理するオンプレミスサイトにAWSおよびAzureクラウドサ
イトへの安全な接続が設定されています。そこではインフラ VPC/VNetの上の Cisco Catalyst
8000Vは、オンプレミスデータセンターから来るそしてオンプレミスデータセンターへ向かう
全てのトラフィックのクラウドゲートウェイの役割があります。

ボーダーゲートウェイ（BGWs）でもある、様々なオンプレミス VXLAN EVPNサイトのシー
ムレス Layer-2/Layer-3 DCI拡張をサポートするオンプレミスサイト上で、パブリッククラウ
ドへ Layer-3拡張もサポートします。

クラウド内の BGWと Cisco Catalyst 8000V間のコントロールプレーンには BGP-EVPNが使用
され、データプレーンには VXLANが使用されます。

前の図に示すように、CiscoHybridクラウドネットワーキングソリューションは次のコンポー
ネントで構成されています。

• Cisco Nexusダッシュボードオーケストレータ（NDO）： NDOは、セントラルポリシー
コントローラとして働き、様々なNDFCインスタンスに管理されている複数のオンプレミ
スファブリックに渡ってポリシーを管理します。そして、各クラウドサイトは、自分の

Ciscoクラウドネットワークコントローラに抽象化されます。NDOはNexusダッシュボー
ド上のサービスとして実行されます。Nexusダッシュボードは、VMware ESXi、Linux
KVM、Amazon Web Services、またはMicrosoft Azureで実行される物理アプライアンスま
たは仮想マシンのクラスタとして展開できます。以前にバージョン間サポートが導入され

ているため、NDOは、異なるソフトウェアバージョンを実行しているCiscoクラウドネッ
トワークコントローラを管理できます。

• [Cisco Nexusダッシュボードファブリックコントローラ（NDFC）]：NDFCは、LAN、
VXLAN、SAN、および Cisco IP Fabric for Media（IPFM）ファブリックを構築するための
ネットワーク自動化およびオーケストレーションツールです。NDFCは、物理クラスタま
たは仮想クラスターのいずれかである Nexusダッシュボードクラスター上でサービスと
して実行されます。ハイブリッドクラウドネットワーキングソリューションの場合、
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NDFCはオンプレミスのVXLANファブリックとオンプレミスのCiscoCloudRouter（Catalyst
8000V）を管理します。

•オンプレミス VXLANファブリック：オンプレミス VXLANファブリックは、NDFCに
よって管理されるNexus 90000/3000スイッチで構築されています。ファブリックには、オ
ンプレミスサイトとクラウドサイト間のVXLANマルチサイトオーバーレイトンネルの
開始と終了を担当する 1つ以上のボーダーゲートウェイ（BGW）デバイスが必要です。
NDFCには、VXLANファブリックを作成するための事前に作成されたテンプレートがあ
ります。このドキュメントでは、VXLANファブリックに External_Fabricテンプレート

を使用しています。

•オンプレミスの Cisco Cloud Router（CCR）：CCRは、オンプレミスの VXLANファブ
リックとクラウドサイト間の到達可能性を提供するために使用されます。CCRは、パブ
リックインターネットまたはプライベート接続（AWSDirect ConnectやAzure ExpressRoute
など）を使用してクラウドサイトへの接続を提供します。オンプレミスの CCRは、事前
に構築された External_Fabricテンプレートを使用してNDFCによって管理され、コア ルー
タロールを割り当てる必要があります。

Cisco Catalyst 8000Vは、Ciscoハイブリッドクラウドネットワーキングソリューション
のオンプレミス CCRとして使用されます。

• Ciscoクラウドネットワークコントローラ（CNC）：Ciscoクラウドネットワークコント
ローラは、サポートされているパブリッククラウド上で仮想インスタンスとして実行さ

れ、パブリッククラウド内の自動接続、ポリシー変換、およびワークロードのさらなる可

視性を提供します。Ciscoクラウドネットワークコントローラは、NDOから受け取った
すべてのポリシーを変換し、それらをクラウドネイティブの構造、AWSのVPCやセキュ
リティグループやMicrosoft Azureの VNetなどにプログラムします。Cisco Cloud Network
Controllerは、AWS Marketplaceや Azure Marketplaceなどのパブリッククラウドマーケッ
トプレイスを通じて展開されます。

• Cisco Catalyst 8000V：Cisco Catalyst 8000Vは、パブリッククラウドプラットフォームの
重要なコンポーネントです。CiscoCatalyst 8000Vは、オンプレミスサイトおよびパブリッ
ククラウドプラットフォームへのサイト間通信に使用されます。さらに、Cisco Catalyst
8000Vは、オンプレミスのクラウド接続と、さまざまなクラウドプロバイダー間の接続
（たとえば、Azureから AWS）に使用されます。

ハイブリッドクラウド接続を構築
このセクションでは、ハイブリッドクラウド接続を構築するために使用されるプロセスについ

て説明します。

•開始点（4ページ）

•アンダーレイレイヤーの構築（4ページ）

•オーバーレイの構築（5ページ）
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開始点

次の図は、ハイブリッドクラウド接続の開始点を示しています。ここには、ハイブリッドク

ラウド接続のコンポーネントを理解する（1ページ）で説明されているさまざまな部分があ
ります：

• Nexusダッシュボードファブリックコントローラ（NDFC）のファブリック：

•オンプレミスの VXLANファブリック

•外部ファブリック

•クラウドネットワークコントローラによって管理されるクラウドサイト（AWSおよび
Azure）

図 2 :

アンダーレイレイヤーの構築

次に、後でアンダーレイがどのように構築されるかを示します。

1. まず、VXLANファブリックのボーダーゲートウェイスパインスイッチと外部ファブリッ
クの Cisco Catalyst 8000Vの間に BGP接続が確立されます。

2. 次に、BGPピアリングを使用して、外部ファブリックのオンプレミスCisco Catalyst 8000V
とクラウドサイトの各クラウドルータ間のアンダーレイ接続を確立します。

3. 最後に、OSPFはクラウドサイト間でクラウド間アンダーレイ接続に使用されます。
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図 3 :

オーバーレイの構築

最後に、前の手順で確立されたアンダーレイ接続の上にVXLANマルチサイトオーバーレイを
確立する方法を示します：

1. VXLANマルチサイトが確立されます。これは、VXLANファブリックのボーダーゲート
ウェイスパインスイッチから始まり、クラウドサイトの Cisco Catalyst 8000Vで終了しま
す。

2. 接続タイプとしてパブリックインターネットを選択した場合、IPsecと OSPFを使用して
NDFC VXLANファブリックサイトとクラウドサイトの間を接続します。
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図 4 :

用語
このマニュアルでは、次の用語を使用します。

定義略語用語

NDFC簡単ファブリック
（VXLANEVPNファブリック
など）でサポートされている

スイッチロールの 1つ。BGW
は、オンプレミスファブリッ

ク間のレイヤー 2/レイヤー 3
DCI接続と、パブリッククラ
ウドサイトへのレイヤー 3接
続（ハイブリッドクラウド接

続など）を拡張するために使

用されます。

BGWボーダーゲートウェイ
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定義略語用語

NDFC外部ファブリックでサ
ポートされる役割の 1つ。

コアルータは、一方の側で

VXLAN EVPNファブリック
と、もう一方の側でクラウド

サイトのCatalyst 8000Vとのレ
イヤ 3接続（アンダーレイ）
を確立するために使用されま

す。

コアルータ

AWSクラウドで使用されま
す。AWS直接接続は、ネット
ワークをAWSに直接リンクし
て、一貫した低遅延のパ

フォーマンスを提供するクラ

ウドサービスです。

直接接続

Azureクラウドで使用されま
す。Azure ExpressRouteを使用
して、Azureデータセンターと
オンプレミスまたはコロケー

ション環境のインフラストラ

クチャとの間にプライベート

接続を作成できます。

ExpressRoute

オンプレミスの VXLANファ
ブリック間、およびパブリッ

ククラウド（「アンダーレ

イ」とも呼ばれる）と、オン

プレミスの VXLANファブ
リックをインターコネクトす

るために使用されるレイヤー

3インフラストラクチャ。その
ため、ISNには、インターネッ
トまたは直接接続および

ExpressRoute専用回線を含める
こともできます。

ISNサイト間ネットワーク
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定義略語用語

オンプレミスサイトとクラウ

ドサイト Ciscoクラウドネッ
トワークコントローラの間で

IPsec接続を確立するには、イ
ンターネットプロトコルセ

キュリティ（IPsec）対応の
ルータが必要です。

IPSecルータIPセキュリティルータ

コントロールプレーンノード

は、オンプレミスの BGWデ
バイス間の EVPN隣接関係
（アジャセンシー）の確立を

容易にするために使用され、

それらすべての間にフルメッ

シュピアリングを作成する必

要性を軽減します。ルート

サーバーはBGPプロトコルを
実行し、2つ以上の BGPピア
間でルートを渡すために使用

されます。

ルートサーバ機能は、iBGP
セッションに従来使用されて

いた「ルートリフレクタ」機

能に相当する eBGPです。必
要なBGPピアリングの数を減
らすのに役立ちます。

RSルーティングサーバ

Azureクラウドで使用されま
す。Azure Virtual Network
（VNet）は、Azureのプライ
ベートネットワークの基本的

な構成要素です。VNetを使用
すると、Azure仮想マシン
（VM）などのさまざまな種類
の Azure情報技術が、相互、
インターネット、およびオン

プレミスネットワークと安全

に通信できます。

クラウドネットワークコント

ローラに関連して、クラウド

ネットワークコントローラの

VRFはAzureのVNetにマッピ
ングされます。

VNet仮想ネットワーク
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定義略語用語

AWSクラウドで使用されま
す。Amazon仮想プライベー
トクラウド（VPC）は、お客
様が定義する仮想ネットワー

クでAWSの情報技術を起動で
きるようにします。この仮想

ネットワークは、お客様自身

のデータセンターで運用され

ている可能性がある従来型の

ネットワークとよく似ている

だけでなく、AWSの拡張可能
なインフラストラクチャを活

用するというメリットがあり

ます。

クラウドネットワークコント

ローラに関連して、クラウド

ネットワークコントローラの

VRFは AWSの VPCにマッピ
ングされます。

VPC仮想プライベートクラウド

前提条件
次のソフトウェアバージョンが必要です。

• Cisco Nexusダッシュボード（ND）バージョン 2.3.1c以降（物理または仮想クラスタ）

• Cisco Nexusダッシュボードファブリックコントローラ（NDFC）バージョン 12.1.2e以降

• Cisco Nexusダッシュボードオーケストレータ（NDO）バージョン 4.1（1）以降

• AWSサイトおよびMicrosoft Azureサイト用の Ciscoクラウドネットワークコントローラ
（CNC）バージョン 25.1（1e）以降

注意事項と制約事項
以下は、ハイブリッドクラウド接続ソリューションを展開するときに理解する必要がある特定

のガイドラインと制限事項です。

•現在、各 Ciscoクラウドネットワークコントローラは、AWSおよび Azureクラウドで最
大 16のリージョンを管理できます。16を超えるリージョンを管理する場合は、追加の
Ciscoクラウドネットワークコントローラを展開する必要があります。詳細については、
AWSインスールガイドのCiscoクラウドネットワークコントローラまたはAzureインスー
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html


ルガイドの Ciscoクラウドネットワークコントローラ、リリース 25.1（x）以降の「サイ
ト、リージョン、および CCRの数の制限について」セクションを参照してください。

関連資料
Ciscoハイブリッドクラウドネットワーキングソリューションを構成するコンポーネントの
ドキュメントは、次の場所にあります：

• Cisco Nexusダッシュボードオーケストレータ（NDO）ドキュメント

• Cisco Nexusダッシュボードファブリックコントローラ（NDFC）ソリューション

• Ciscoクラウドネットワークコントローラ（CNC）ドキュメント

• Ciscoキャタリスト 8000Vドキュメント

• Amazon Web Services（AWS）ドキュメント

• Microsoft Azureドキュメント
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https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/multi-site-orchestrator/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-data-center-network-manager/series.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/cloud-application-policy-infrastructure-controller/series.html
https://www.cisco.com/c/en/us/support/routers/catalyst-8000v-edge-software/series.html
https://docs.aws.amazon.com/
https://learn.microsoft.com/en-us/azure/


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


