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第 1 章

概要

•概要（1ページ）
•展開オプション（3ページ）
• Nexus Dashboard Insightsを使用した NDFC管理モードの共同ホスティング（6ページ）
•導入プロファイルの簡易化（8ページ）
•クラスタノード間のレイヤ 3到達可能性（9ページ）

概要

CiscoDataCenterNetworkManager（DCNM）は、リリース 12.0.1aからCiscoNexusダッシュボー
ドファブリックコントローラ（NDFC）に名前が変更されました。

（注）

Cisco Nexus Dashboard Fabric Controllerは、シスコが提供するデータセンターの LANファブ
リック、SAN、および IP Fabric for Media（IPFM）ネットワークにまたがるすべてのNX-OS展
開向けの包括的な管理ソリューションです。CiscoNexusDashboard Fabric Controllerは、IOS-XE
スイッチ、IOS-XRルータ、シスコ以外のデバイスなど、他のデバイスもサポートしています。
マルチファブリックコントローラである Cisco Nexus Dashboard Fabric Controllerは、VXLAN
EVPN、クラシック 3層、FabricPath、LAN向けのルーテッドベースファブリックなどの複数
の展開モデルを管理すると同時に、これらすべての環境ですぐに使用できる制御、管理、モニ

タリング、および自動化機能を提供します。さらに、Cisco NDFCを SANコントローラとして
有効にすると、ストレージ固有の機能と分析機能に重点を置いた NX-OSモードで Cisco MDS
スイッチと Cisco Nexusファミリインフラストラクチャを自動化します。

Nexusダッシュボードファブリックコントローラは主に3つの主要な市場セグメントの制御と
管理に焦点を当てています。

• VXLAN、マルチサイト、クラシックイーサネット、外部ファブリックを含むLANネット
ワークは、スタンドアロンNX-OSを実行するCiscoNexusスイッチをサポートし、さらに
IOS-XR、IOS-XE、隣接ホスト、計算機、仮想マシン、コンテナ管理システムにも対応し
ます。

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
1



•スタンドアロン NX-OSを実行する Cisco MDSおよび Cisco Nexusスイッチの SANネット
ワーキング（ストレージアレイ、さらにはホスト、コンピューティング、仮想マシン、お

よびコンテナオーケストレーションシステムとの統合を含む）。

•スタンドアロン NX-OSとして動作する Cisco Nexusスイッチを実行するマルチキャスト
ビデオ実稼働ネットワークのメディア制御、およびサードパーティ製メディア制御システ

ムの追加統合。

以前は、DCNMは、OVAまたは ISOを介して展開された VM、ISOを介して展開された物理
アプライアンス、または認定されたWindowsまたはLinuxマシンにインストールされたソフト
ウェアで実行されるアプリケーションサーバでした。Cisco Nexus Dashboard Fabric Controlle、
リリース 12は、Cisco Nexus Dashboard仮想アプライアンスまたは物理アプライアンス上で排
他的に実行されるアプリケーションとして使用できます。

OVAを使用した仮想NexusDashboardの展開は仮想NexusDashboard（vND）展開とも呼ばれ、
物理アプライアンス（サービスエンジン）へのNexusDashboardの展開は物理NexusDashboard
（pND）展開と呼ばれます。要件に基づいてNexusDashboardを展開するには、「[CiscoNexus
ダッシュボード導入ガイド（Cisco Nexus Dashboard Deployment Guide）]」を参照してくださ
い。

リリース 12以降、Cisco Nexusダッシュボードファブリックコントローラにはシングルイン
ストールモードがあります。事後のインストールでは、単一のインストールで複数のペルソナ

から選択できます。Nexus Dashboard Fabric Controllerリリース 12.1.1eのインストール後、次の
ペルソナのいずれかを選択できます。

•ファブリック検出：LAN展開を検出、モニタ、および可視化します。

•ファブリックコントローラ：メディア展開用のクラシックイーサネット（vPC）、ルーテッ
ド、VXLAN、および IPファブリック用の LANコントローラ。

• SANコントローラ：MDSおよびNexusスイッチ用の SANコントローラ。ストリーミング
テレメトリによる拡張 SAN分析。

Nexus Dashboardの特定のインスタンスでは、1つのバージョンの NDFCサービスのみがアク
ティブになります。アクティブなNDFCサービスでは、特定のインスタンスで設定できるペル
ソナは 1つだけです。

（注）

すべてのフィーチャ/サービスはモジュール化され、より小さなマイクロサービスに分割され、
必要なマイクロサービスは機能セットまたは機能の選択に基づいて調整されます。したがっ

て、いずれかの機能またはマイクロサービスがダウンした場合は、そのマイクロサービスのみ

が再起動され、中断が最小限に抑えられます。

以前のDCNMアクティブ/スタンバイHAモデルとは対照的に、Cisco NDFCではマイクロサー
ビスの展開にクラスタ内の3つのノードすべてを利用するアクティブ/アクティブHA展開モデ
ルを展開しています。これにより、遅延と有効なリソース使用率が大幅に向上します。
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NDFCを仮想 Nexus Dashboard（vND）インスタンス上で実行するには、外部サービス IPアド
レスが指定されている Nexus Dashboardインターフェイスに関連付けられているポートグルー
プで無差別モードを有効にする必要があります。 vNDは、Nexus Dashboard管理インターフェ
イスとデータインターフェイスで構成されています。デフォルトでは、LAN展開では、Nexus
Dashboard管理インターフェイスサブネットに 2つの外部サービス IPアドレスが必要です。し
たがって、関連付けられたポートグループの無差別モードを有効にする必要があります。イン

バンド管理またはエンドポイントロケータ（EPL）が有効になっている場合は、NexusDashboard
データインターフェイスサブネットで外部サービス IPアドレスを指定する必要があります。
また、Nexusダッシュボードデータ/ファブリックインターフェイスポートグループの無差別
モードを有効にする必要があります。NDFCSANコントローラの場合、無差別モードは、ポー
トグループに関連付けられた Nexus Dashboardデータインターフェイスでのみ有効にする必要
があります。NDFC SANコントローラの場合、無差別モードは、ポートグループに関連付け
られた Nexus Dashboardデータインターフェイスでのみ有効にする必要があります。詳細につ
いては、[Cisco Nexusダッシュボード導入ガイド（Cisco Nexus Dashboard Deployment Guide）]
を参照してください。

（注）

詳細については、「Cisco Nexus Dashboard Fabric Controller（旧 DCNM）」を参照してくださ
い。

変更履歴

次の表は、このマニュアルの改訂履歴を示したものです。

表 1 :変更履歴

説明日付

リリース 12.1.1eが利用可能になりました。2022年 6月 3日

展開オプション
Cisco Nexus Dashboard Fabric Controllerでは、次の導入オプションを使用できます。

•シングルノードの NDFC（非 HAクラスタ）

シングルノードの Nexus Dashboardでは、次のペルソナを使用して NDFCを展開できま
す。

•ラボ/非実稼働環境用のファブリックディスカバリ（25台以下のスイッチ）

•ラボ/非実稼働環境用のファブリックコントローラ（25台以下のスイッチ）

•実稼働環境向けのメディアコントローラモードの IPファブリックの Fabric Controller

•実稼働環境向けの SAN Controller（80台以下のスイッチ）
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Fabric Controller/FabricDiscoveryの展開は、ラボのみを目的として
います。これを本番環境に展開しないでください。

（注）

• 3ノードクラスタの NDFC（アクティブ-アクティブ HAモード）

3ノード Nexus Dashboardでは、次のペルソナを使用して NDFCを展開できます。

•ファブリック検出

•ファブリックコントローラ

• SAN Insightsを使用したまたは使用しない SANコントローラ

• 5ノード仮想の Nexus Dashboard（vND）クラスタの NDFC（アクティブ-アクティブ HA
モード）

5ノード Nexus Dashboardでは、次のペルソナを使用して NDFCを展開できます。

•ファブリック検出

•ファブリックコントローラ

• 3ノード/4ノード/5ノードの物理Nexus Dashboard（pND）クラスタでのNDFC（アクティ
ブ-アクティブ HAモード）

4ノードまたは5ノードのNexusDashboardでは、次のペルソナを使用して、NexusDashboard
Insights（NDI）を NDFCと共に展開できます。

• Fabric Discoveryペルソナの Nexus Dashboard Insightsおよび NDFC（NDFC監視モー
ド）– 4つの pNDノード

• Fabric Controllerペルソナの Nexus Dashboard Insightsおよび NDFC（NDFC管理モー
ド）- 5つの pNDノード

• Red Hat Enterprise Linux（RHEL）上で実行されている Nexus Dashboardの NDFC

RHELサーバー上での 1ノードまたは 3ノード Nexus Dashboardのリリース 12.1.1eから次
のペルソナを使用して NDFCを展開できます。

• SAN Insightsを使用したまたは使用しない SANコントローラ

• KVMハイパーバイザを使用した仮想 Nexus Dashboard（vND）の NDFC

リリース 12.1.1e以降、KVMハイパーバイザを備えた仮想 Nexus Dashboardで、次のペル
ソナを使用して NDFCを展開できます。
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Centos7で KVMに Nexus Dashboardをインストールする前に、
Linuxでブリッジインターフェイスを作成する必要があります。
Nexus Dashboardのインストール中に、ブリッジインターフェイ
スを使用し、他のインターフェイスを許可しないことを確認して

ください。

（注）

• Fabric Controller、Fabric Discovery、および SAN Controllerのペルソナをサポートしま
す。

Nexus Dashboard Capacity Planningを参照して、それぞれの展開をサポートするスイッチの数を
決定します。

3ノードおよび 5ノードの展開では、3つの Nexus Dashboardマスターノードがあります。5
ノード展開では、追加の 2つのノードがワーカーノードとして機能します。3ノードまたは 5
ノードクラスタ展開はアクティブ/アクティブソリューションです。つまり、すべてのノード
がNexusDashboardファブリックコントローラのマイクロサービスの実行に使用されます。ノー
ドに障害が発生すると、そのノードで実行されているマイクロサービスが他のノードに移動し

ます。NexusDashboardFabricControllerは、1つのノードの障害シナリオで正常に動作します。
ただし、ノード障害時に移行する必要があるサービスが短時間中断されることが予想されま

す。サービスの移行が完了した後で、サポートされているスケールは、パフォーマンスが低下

してもサポートされ続けます。最適なNDFCパフォーマンスを復元するには、1つのノードに
障害が発生した状態でシステムを実行することは望ましい状況ではないため、できるだけ早く

修正する必要があります。3ノードまたは 5ノードクラスタは 2つのマスターノードの障害に
耐えられず、すべての NDFCサービスが中断されます。

ESXi環境での仮想Nexus Dashboard（vND）OVA導入では、Nexus Dashboard管理およびNexus
Dashboardデータ/ファブリックインターフェイスに関連付けられたポートグループで無差別
モードを有効にする必要があります。そうしないと、SNMPトラップ、イメージ管理、エンド
ポイントロケータ、SANインサイトなどの一部の機能が動作しません。

レイヤ3隣接ネットワークのデータインターフェイスに関連付けられたポートグループには、
無差別モードの設定は必要ないことに注意してください。

Nexus Dashboardクラスタフェデレーションは、Nexus Dashboardファブリックコントローラ
ではサポートされていません。

（注）
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Nexus Dashboard Insightsを使用した NDFC管理モードの
共同ホスティング

リリース 12.1.1e以降、NDFCファブリックコントローラと Nexus Dashboard Insightsを同じ
Nexus Dashboardクラスタで管理モードでホストしてファブリックを管理し、 Nexus Dashboard
Insightsをホストして同じファブリックをモニタリングできます。NDFCリリース12.0.2fでは、
ファブリックディスカバリモードのNDFC、つまり、同じNexus Dashboardクラスタ上のNDI
を使用したモニタモードがサポートされていることに注意してください。共同ホスティングに

は、最大 50のスイッチの最大規模の 4つの物理的なNexus Dashboardノードが必要でした。こ
の機能は、対応するペアの Nexus Dashboard Insightsリリース 12.1.1eを備えた NDFCリリース
でもサポートされています。

KVMに展開された Nexus Dashboardは、同じ Nexus Dashboardクラスタでの NDFCと Insights
サービスの共同ホスティングをサポートしていません。

（注）

同じNexusDashboardクラスタでNDFCと Insightsを共同ホスティングするには、NexusDashboard
ノードがレイヤ 2で隣接している必要があります。共同ホスティング導入のためのレイヤ 3隣
接のサポートは、将来のリリースで展開される予定です。

（注）

次の表は、Nexus Dashboardとサービスの互換性のあるバージョンを示しています。

互換性バージョン[サービス（Services）]

2.2.1hNexusダッシュボード

6.1.2Nexus Dashboard Insights

12.1.1eNexus Dashboard Fabric Controller

次の表は、Nexus Dashboardのシステム要件を示しています。

サポートされるスケール仕様

5物理的な Nexus Dashboardノードの数

50サポートされるスイッチの数

10000Nexus Dashboard Insightsでサポートされるフ
ローの数

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
6

概要

Nexus Dashboard Insightsを使用した NDFC管理モードの共同ホスティング



同じ Nexus Dashboardへの NDFCと NDIのインストール

Cisco NDFCは、同じ Nexus Dashboardで Nexus Dashboard Insightsと共同主催できます。

はじめる前に

• CiscoNexusDashboardの必要なフォームファクタがインストールされていることを確認し
ます。手順については、「[CiscoNexusダッシュボード導入ガイド（CiscoNexusDashboard
Deployment Guide）].

•『Cisco NDFCインストールガイド前提条件」セクションに記載されている要件とガイド
ラインを満たしていることを確認してください。

• Cisco DCApp Centerは、管理ネットワークを介して直接、またはプロキシ設定を使用して
Nexus Dashboardから到達可能である必要があります。Nexus Dashboardのプロキシ構成に
ついては、[Cisco Nexusダッシュボードユーザーガイド（Cisco Nexus Dashboard User
Guide）]を参照してください。

• DC App Centerへの接続を確立できない場合は、このセクションをスキップして、Nexus
ダッシュボードファブリックコントローラサービスの手動インストール（37ページ）
セクションの「サービスの手動インストール」セクションの手順に従ってください。

• Cisco Nexus Dashboardで、サービスに IPプールアドレスが割り当てられていることを確
認します。詳細については、 [Cisco Nexusダッシュボードユーザーガイド（Cisco Nexus
Dashboard User Guide）]の「クラスタの構成」の項を参照してください。

Nexus Dashboard Insightsのインストール

Cisco Nexus Dashboardの必要なフォームファクタがインストールされていることを確認しま
す。手順については、『Cisco Nexus Dashboard Deployment Guide』を参照してください。

NDFCのインストール

『Cisco Nexusダッシュボードファブリックコントローラのインストール（35ページ）』を
参照してください。

NexusDashboardでNDFCサイトを設定します。[CiscoNexusダッシュボード導入ガイド（Cisco
Nexus Dashboard Deployment Guide）]の「サイトの追加」セクションを参照してください。

NDIのインストール

同じ Nexus Dashboardセットアップで、Nexus Dashboard Insightsサービスをインストールしま
す。詳細については、『Cisco Nexus Dashboard Insights導入ガイド』を参照してください。

インストール後

NDFCとNDIの互換性のあるバージョンを 5ノードの物理Nexusダッシュボードにインストー
ルした後、NDFCをファブリック（LAN）コントローラとして起動します。ファブリックを作
成し、NDFCファブリックでスイッチを検出してインポートします。NexusDashboardは、NDFC
ファブリックと [サイト（Sites）]ページのリストをエンティティとして自動的に識別します。
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https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide-22/cisco-nexus-dashboard-user-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide-22/cisco-nexus-dashboard-user-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide-22/cisco-nexus-dashboard-user-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide-22/cisco-nexus-dashboard-user-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html
https://www.cisco.com/c/dam/en/us/td/docs/dcn/ndi/6x/deployment-guide/cisco-ndi-deployment-guide-release-611.pdf


Nexus Dashboardサイトマネージャで、各サイトのパスワードを指定する必要があります。（注）

導入プロファイルの簡易化
Nexus Dashboardの展開プロファイルの簡易化は、特定の展開規模に対するサービスの導入準
備を合理化し、展開の相互接続を記憶するタスクを軽減することを目的としています。

Cisco Nexus Dashboardリリース 2.2.1h以降、リソースプロファイルの選択は、展開のユース
ケースに直接関連するいくつかのより直感的なパラメータに削減されました。スイッチやフ

ローの数などのこれらのパラメータは、ファブリックのサイズとユースケースの意図を記述

し、クラスタがサービスに必要なリソースをインテリジェントに決定できるようにします。パ

ラメータは「ネットワークスケール」として分類されます。

NDFCは、定義済みのプロファイルセットの中から適切なプロファイルを選択して、スケール
に一致させます。

ネットワークスケールパラメータを変更した後、Nexus Dashboardでサービスを再起動する必
要があります。

（注）

Cisco Nexus Dashboardでネットワークスケールパラメータを表示または変更するには、次の
手順を実行します。

1. [Nexus Dashboard] > [クラスタの構成（Cluster Configuration）] > [ネットワークスケール
（Network Scale）]を選択します。

2. 編集アイコンをクリックして、ネットワークスケールパラメータを変更します。

3. [サイトの数（Number of Sites）]フィールドに、この Nexus Dashboardクラスタが管理す
る、展開のサイトの目標数を入力します。

4. [スイッチの数（Number of Switches）]フィールドに、展開するスイッチノードの目標数
を指定します。

5. [1秒あたりのフロー（Flows per second）]フィールドで、LAN/IPFM/SAN-Insightsの展開
またはNDFC/NDI共ホストセットアップでサポートされるスケールのサイト全体のフロー
の目標数を指定します。

リリース12.1.1eから、NDFCの展開プロファイルは、これらの展開プロファイルに対して異な
る命名規則を使用します。これは、各プロファイルがサポートするスケールの数値に一致して

います。

Nexus Dashboardの新規インストールでは、ネットワークスケールは空です。ネットワークス
ケールで1秒あたりのサイト、スイッチ、およびフローの数を定義することをお勧めします。
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このようなシナリオでは、サービスはクラスタノードの数に基づいてデフォルトのプロファイ

ルを選択します。

使用可能なクラスタコンピューティングキャパシティが必要な [ネットワークスケール
（Network Scale）]よりも少ない場合、Cisco NDFCのインストールではエラーが表示されま
す。Nexus Dashboardでネットワークスケール値を解決し、NDFCのインストールに進む必要
があります。エラーメッセージで指定された推奨事項は、是正アクションに関する有用な提案

を示すことに注意してください。

Nexus Dashboardは、NDFCでサポートされているスケール値のプロファイル名を割り当てま
す。検証済みのスケール番号については、『CiscoNDFC認証済みの拡張性、リリース12.1.1e』
を参照してください。

NDFC 12.1.1eにアップグレードすると、個々のコンテナが再起動され、新しく生成された
12.1.1eコンテナは新しいリソース要求と制限値で開始されます。

クラスタノード間のレイヤ 3到達可能性
リリース 12.1.1e以降、NDFCは、レイヤ 3の隣接ノードを備えた Nexus Dashboardのサービス
として展開できます。サンプルの NDFCレイヤー 3隣接物理接続トポロジを次の図に示しま
す。

NDFCサービスが実行されている Nexus Dashboardノード間でレイヤ 3隣接を使用する場合、
永続的な IPアドレスは、Nexus Dashboardデータまたはファブリックインターフェイスを使用
してアドバタイズされます。レイヤー3永続的 IPサブネットプールは一意である必要があり、
NexusDashboardでBGPを使用してファブリックにアドバタイズされます。永続的 IPを必要と
する EPL/SNMPトラップ/SCPなどの Cisco NDFCポッドは、Nexus Dashboard Data Interfaceの
ネクストホップで /32BGPエントリとしてアドバタイズされます。また、NexusDashboardノー
ドとアップリンクスイッチ間の BGPセッションは、直接接続されたリンクを使用して設定す
る必要があります。

永続的な IPアドレスについては、NDFCの永続的な IP要件を参照してください。

レイヤー 3クラスター接続を展開するために、Nexusダッシュボードノードは、ノードのデー
タネットワークゲートウェイと共に BGPローカルおよびリモート自律システム構成を使用し
て、データインターフェイスを介して隣接ルーターとのeBGPセッションを確立します。Nexus
ダッシュボードノードは、Nexusダッシュボードクラスタ構成中にセッションを確立するた
めにゲートウェイ IPを使用するため、隣接する BGPピアはレイヤ 2隣接関係である必要があ
ります。レイヤ 2隣接接続のないピアはサポートされていません。Nexus Dashboardのルート
が正しく送信されるようにするには、BGPネットワークを正しく構成する必要があります。

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
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既存のレイヤ 2隣接 Nexus Dashboardクラスタからレイヤ 3隣接クラスタへのアップグレード
または変更はサポートされていません。レイヤ 3隣接を使用する場合、NDFCサービスは、ス
イッチ接続が Nexus Dashboardデータインターフェイスを介している場合にのみサポートされ
ます。NDFC [UI] > [設定（Settings）] > [管理（Admin）]タブを選択します。[LANデバイス
管理接続（LAN Device Management Connectivity）]ドロップダウンリストから、[データ
（Data）]を選択します。

Nexus Dashboardは eBGPを使用して、永続的 IPサブネットから取得した外部サービス IPを使
用してNDFC機能に到達するための /32ルートの最新の到達可能性を公開します。ノードまた
はネットワークに障害が発生した場合、回復が完了するまで外部 IPに到達できません（ネッ
トワークがそれ自体を回復できる場合）。障害が発生したノードのマイクロサービスがクラス

タ上の既存のノードの 1つで起動された後、そのノードからの eBGPピアリングは、対応する
/32永続的 IP到達可能性をネットワークの残りの部分に自動的にアドバタイズすることによっ
て、サービスの中断を自動修復します。

次の表は、レイヤ3の隣接するクラスタノードの接続に関するさまざまなシナリオに関する情
報を提供します。
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サポート提供ネットワークの詳細

サポートされていません。必要に応じて、クラ

スタを再度展開する必要があります。

レイヤ 2隣接からレイヤ 3隣接への変更または
アップグレード

サポートされていません。必要に応じて、クラ

スタを再度展開する必要があります。

レイヤ 3隣接からレイヤ 2隣接への変更または
アップグレード

サポート対象

（スイッチによって開始されたNDFCへのトラ
フィックは、データインターフェイス経由で

ルーティングされます）

管理インターフェイスを介したNDFCからスイッ
チへの接続

サポート対象データインターフェイスを介した NDFCからス
イッチへの接続

サポート対象外管理インターフェイス上のNexusDashboardBGP
トラフィック

サポート対象データインターフェイスを介した Cisco Nexus
Dashboard BGPトラフィック

サポート対象Nexus Dashboard BGPピア L2隣接

サポート対象外Nexus Dashboard BGPピア L3隣接

詳細については、「[Cisco Nexusダッシュボードユーザーガイド（Cisco Nexus Dashboard User
Guide）]」を参照してください。

付録

次の画像は、異なる NDFC接続を示しています
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https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide-22/cisco-nexus-dashboard-user-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/user-guide-22/cisco-nexus-dashboard-user-guide-221.html


Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
12

概要

クラスタノード間のレイヤ 3到達可能性



Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
13

概要

クラスタノード間のレイヤ 3到達可能性



Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
14

概要

クラスタノード間のレイヤ 3到達可能性



第 2 章

システム要件

•システム要件（15ページ）

システム要件
この章では、Cisco Nexus Dashboardファブリックコントローラアーキテクチャのテスト済み
およびサポート対象のハードウェアとソフトウェアの仕様を示します。アプリケーションは英

語ロケールのみです。

次のセクションでは、CiscoNexusダッシュボードファブリックコントローラ、リリース12.1.1e
を正しく機能させるためのさまざまなシステム要件について説明します。

基盤となるサードパーティソフトウェアを個別にアップグレードしないことを推奨します。必

要なソフトウェアコンポーネントはすべて、インラインアップグレード手順で更新されます。

Nexusダッシュボードファブリックコントローラアップグレードの外部のコンポーンメント
のアップグレードで機能上の問題を生じさせます。

（注）

• Cisco Nexus Dashboardバージョンの互換性

• Nexus Dashboardサーバリソース（CPU/メモリ）要件

• Nexusダッシュボードのネットワーク

• Nexus Dashboard Fabric Controllerポート

•サポートされている遅延

•サポートされるWebブラウザ

•その他のサポート対象のソフトウェア

Cisco Nexus Dashboardバージョンの互換性

Cisco Nexusダッシュボードファブリックコントローラ（NDFC）には、Nexus Dashboardバー
ジョン2.2.1h以降が必要です。2.2.1hより前のバージョンのNexusDashboardバージョンにNDFC

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
15



12.1.1eをアップロードしようとすると、アプリケーションをアップロードできません。Nexus
Dashboardの正しいバージョンをダウンロードするには、ソフトウェアダウンロード：Nexus
Dashboardにアクセスしてください。

Nexus Dashboardサーバリソース（CPU/メモリ）要件

Nexus Dashboard上で NDFCを実行するためのサーバー技術情報（CPU /メモリ）要件に関す
る情報を次の表に示しています。Nexus Dashboardキャパシティプランを参照して、それぞれ
の展開をサポートするスイッチの数を決定します。

表 2 : Nexus Dashboard上で NDFCを実行するためのサーバー技術情報（CPU /メモリ）要件

ストレージ（ス

ループット：40〜
50 MB/s）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB16vCPU仮想ノード

（vND）：アプリ
ケーション OVA

ファブリック検出

2.4TB HDD X 4

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

550GB SSD64 GB16vCPU仮想ノード

（vND）：アプリ
ケーション OVA

ファブリックコ

ントローラ

2.4TB HDD X 4

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）
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https://software.cisco.com/download/home/286327743/type/286328258/release/
https://software.cisco.com/download/home/286327743/type/286328258/release/
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ストレージ（ス

ループット：40〜
50 MB/s）

メモリCPUノードタイプ展開タイプ

550GB SSD64 GB

物理予約されてい

ます

16vCPU

物理予約されてい

ます

仮想ノード

（vND）：アプリ
ケーション OVA

（SAN Insightsな
し）

SANコントロー
ラ

3TB SSD128GB

物理予約されてい

ます

32vCPU

物理予約されてい

ます

データノード

（vND）：データ
OVA

（SAN Insightsを
使用）

2.4TB HDD X 4

400 GB SSD

1.2 TB NVMEド
ライブ

256 GBの RAM2 X 10コア2.2G
Intel Xeon Silver
CPU

物理ノード

（pND）

（PID：
SE-NODE-G2）

550GB SSD

500GB HDD

SSD +
HDD
=
550GB

（注）

64 GB16vCPU仮想ノード

（vND）

仮想ノード

（Linux RHELの
デフォルトプロ

ファイル）

3 TB128 GB32vCPU仮想ノード

（vND）

仮想ノード

（Linux RHEL上
の大規模プロファ

イル）

Nexusダッシュボードのネットワーク

最初に Nexus Dashboardを設定するときは、各ノードで 2つの Nexus Dashboardインターフェ
イスに 2つの IPアドレスを指定する必要があります。1つはデータネットワークに接続し、
もう1つは管理ネットワークに接続します。データネットワークは、通常、ノードのクラスタ
リングと、物理ネットワークへの North-South接続に使用されます。管理ネットワークは一般
的に、Cisco Nexus Dashboard Web UI、CLI、または APIへの接続に使用されます。

Cisco Nexus Dashboardファブリックコントローラを有効にする場合、Nexus Dashboardノード
の管理インターフェイスとデータインターフェイスは異なるサブネットに存在する必要があり

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
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ます。同じ Nexus Dashboardクラスタに属する異なるノードは、レイヤ 2隣接またはレイヤ 3
隣接のいずれかにすることができます。詳細については、クラスタノード間のレイヤ3到達可
能性（9ページ）を参照してください。

両方のネットワークで、NexusDashboardOrchestratorに対して50msを超えないラウンドトリッ
プ時間（RTT）でのノード間の接続が必要です。同じ Nexus Dashboardクラスタで実行されて
いる他のアプリケーションの RTT要件は低くなる可能性があり、同じNexus Dashboardクラス
タに複数のアプリケーションを展開する場合は、常に最も低い RTT要件を使用する必要があ
ります。詳細については、[Cisco Nexusダッシュボード導入ガイド（Cisco Nexus Dashboard
Deployment Guide）]を参照してください。
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https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html
https://www.cisco.com/c/en/us/td/docs/dcn/nd/2x/deployment/cisco-nexus-dashboard-deployment-guide-221.html


永続的 IPデータインターフェイ

ス

管理インターフェイ

ス

LANの場合、次のいずれか。

• LANデバイス管理の接続性（管理に設定さ
れている）場合：

• SNMP/SyslogおよびSCPサービス用の
管理ネットワーク内の 2つの IP

•データネットワークの EPL用（有効
な場合）にファブリックごとに 1つの
IPを追加する

•メディア用の IPファブリックが有効
になっている場合は、管理ネットワー

ク内のテレメトリレシーバー用に1つ
の IPを追加する

• [LANデバイス管理の接続性（LAN Device
Management Connectivity）]が [データ
（Data）]に設定されている場合：

• SNMP/SyslogおよびSCPサービス用の
データネットワーク内の 2つの IP

•データネットワークの EPL用（有効
な場合）にファブリックごとに 1つの
IPを追加する

•メディア用の IPファブリックが有効
になっている場合は、データネット

ワーク内のテレメトリレシーバー用に

1つの IPを追加する

SANの場合:

• SNMP/SyslogおよびSCPサービス用のデー
タネットワーク内の 2つの IP

•有効になっている場合、SANInsightsレシー
バー用のデータネットワーク内の Nexus
Dashboardノードごとに 1つの IPを追加す
る

レイヤ 2隣接レイヤ 2隣接
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永続的 IPデータインターフェイ

ス

管理インターフェイ

ス

LANの場合:

• NDFC上のLANデバイス管理の接続性は、
データに設定されている必要がある

• SNMP/Syslogおよび SCP/POAPサービス用
の 2つの IP

• EPLのファブリックごとに 1つの IPを追
加する

これらの IPは、いずれかの Nexus Dashboard
ノードに関連付けられた Nexus Dashboard管理
および Nexus Dashboardデータサブネットとは
異なるサブネットの一部である必要がありま

す。これらの IPは、レイヤー 3外部永続サー
ビスプールに属している必要があります。

SANコントローラモードと IP
Fablic forMediaモードは、この展開
ではサポートされていません。

（注）

レイヤ 3隣接レイヤ 3隣接

仮想 Nexusダッシュボード（vND）の前提条件

仮想 Nexusダッシュボードの展開の場合、各 vNDノードには 2つのインターフェイスまたは
vNICがあります。データ vNICは bond0 (bond0brとも呼ばれる)インターフェイスにマップし、
ManagementvNICはbond1 (bond1brとも呼ばれる)インターフェイスにマップします。要件は、
Nexusダッシュボード管理および/または IPスティッキ性が必要なデータ vNICに関連付けられ
たポートグループで無差別モードを有効化/受け入れることです。永続的な IPアドレスがポッ
ドに与えられます（たとえば、SNMPトラップ/Syslogレシーバー、ファブリックごとのエンド
ポイントロケーターインスタンス、SAN Insightsレシーバーなど）。Kubernetesのすべての
PODは、複数の仮想インターフェースを持つことができます。特に IPスティッキ性について
は、外部サービス IPプールから適切な空き IPが割り当てられた PODに追加の仮想インター
フェイスが関連付けられます。vNICには、vND仮想 vNICに関連付けられたMACアドレスと
は異なる独自の一意のMACアドレスがあります。さらに、これらの PODとの間のすべての
北から南への通信は、同じ結合インターフェースから送信されます。デフォルトでは、VMware
ESXiシステムは、特定の VM vNICからのトラフィックフローがその vNICに関連付けられた
ソースMACと一致するかどうかを確認します。外部サービス IPを持つNDFCポッドの場合、
トラフィックフローは、仮想 PODインターフェイスに関連付けられた個々の POD MACに
マッピングされる、特定の PODの永続的 IPアドレスを使用して発信されます。したがって、
VMware側で必要な設定を有効にして、このトラフィックがvNDノードにシームレスに出入り
できるようにする必要があります。

仮想 Nexusダッシュボードの展開の場合、各 vNDノードには 2つのインターフェイスまたは
vNICがあります。データ vNICは bond0 (bond0brとも呼ばれる)インターフェイスにマップし、
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ManagementvNICはbond1 (bond1brとも呼ばれる)インターフェイスにマップします。要件は、
Nexus Dashboard管理および/または IP粘着性が必要なデータ vNICに関連付けられたポートグ
ループで無差別モードを有効化にするか受け入れることです。永続的な IPアドレスがポッド
に与えられます（たとえば、SNMPトラップまたはSyslog受信者、ファブリックごとのエンド
ポイントロケータインスタンス、SANインサイト受信者など）。Kubernetesのすべての POD
は、複数の仮想インターフェースを持つことができます。特に IPスティッキ性については、
外部サービス IPプールから適切な空き IPが割り当てられた PODに追加の仮想インターフェ
イスが関連付けられます。vNICには、vND仮想 vNICに関連付けられたMACアドレスとは異
なる独自の一意のMACアドレスがあります。さらに、これらの PODとの間のすべての北か
ら南への通信は、同じ結合インターフェイスから送信されます。デフォルトでは、VMware
ESXiシステムは、特定の VM vNICからのトラフィックフローがその vNICに関連付けられた
ソースMACと一致するかどうかを確認します。外部サービス IPを持つNDFCポッドの場合、
トラフィックフローは、仮想 PODインターフェイスに関連付けられた個々の POD MACに
マッピングされる、特定の PODの永続的 IPアドレスを使用して発信されます。したがって、
VMware側で必要な設定を有効にして、このトラフィックがvNDノードにシームレスに出入り
できるようにする必要があります。

新しいレイヤ 3 HA機能を使用して vNDノードを展開する場合、vND vNICインターフェイス
で無差別モードを有効にする必要はありません。無差別モードは、vNDが互いにレイヤ2で隣
接している場合の vND展開にのみ必要です。

詳細については、[Cisco Nexusダッシュボード導入ガイド（Cisco Nexus Dashboard Deployment
Guide）]を参照してください。

Nexus Dashboard Fabric Controllerポート

Nexus Dashboard（ND）クラスタノードに必要なポートに加えて、Nexus Dashboard Fabric
Controller（NDFC）サービスには次のポートが必要です。

次のポートは、NDFCサービスからスイッチへの IP到達可能性を提供するインターフェイス
に応じて、NexusDashboard管理ネットワークおよび/またはデータネットワークインターフェ
イスに適用されます。

（注）
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表 3 : Nexus Dashboard Fabric Controllerポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SSHは、デバイスにアクセスするため
の基本的なメカニズムです。

発信TCP22SSH

NDFCバックアップファイルをリモー
トサーバーにアーカイブする SCPクラ
イアント。

発信TCP22SCP

SMTPポートは、NDFCの [サーバー設
定（Server Settings）]メニューから構成
できます。

これはオプションの機能です。

発信TCP25SMTP

NDFCローカル DHCPサーバーがブー
トストラップ/POAP用に構成されてい
る場合。

これは、LAN展開にのみ適用されま
す。

POAPの目的でローカル
DHCPサーバーとして
NDFCを使用する場合、す
べてのNDマスターノード
の IPを DHCPリレーとし
て構成する必要がありま

す。NDノードの管理 IPま
たはデータ IPがDHCPサー
バーにバインドされるかど

うかは、NDFCサーバー設
定の LANデバイス管理接
続によって決定されます。

（注）

入力UDP67DHCP

発信UDP68DHCP

NDFCからデバイスへの SNMPトラ
フィック。

アウトTCP/UDP161SNMP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NX-APIHTTPS/HTTPクライアントは、
構成可能でもあるポート 443/80でデバ
イスのNX-APIサーバーに接続します。
NX-APIはオプション機能であり、
NDFC機能の限られたセットで使用さ
れます。

これは、LAN展開にのみ適用されま
す。

発信TCP443/80HTTPS/HTTP
（NX-API）

NDFCは、VMware vCenterやOpenStack
などの登録済み VMMドメインと、
Kubernetesなどのコンテナオーケスト
レーターから取得した情報を関連付け

ることにより、統合されたホストおよ

び物理ネットワークトポロジビューを

提供します。

これはオプションの機能です。

発信TCP443HTTPS
（vCenter、
Kubernetes、
OpenStack、
Discovery）

次のポートは、一部の NDFCサービスで使用される永続的 IPとも呼ばれる外部サービス IPに
適用されます。これらの外部サービス IPは、展開のタイプに応じて、特定のサブネットプー
ルから取得される場合があります。

• LAN展開の場合、これらの外部サービス IPは、構成された設定に応じて、NexusDashboard
の管理サブネットプールまたはデータサブネットプールから取得される場合があります。

• SAN展開の場合、これらの外部サービス IPは Nexus Dashboardデータサブネットプール
から取得されます。

（注）
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表 4 : Nexus Dashboard Fabric Controller永続的 IPポート

接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

SCPは、デバイスと NDFCサービス間
でファイルを転送するさまざまな機能

によって使用されます。NDFCSCPサー
ビスは、ダウンロードとアップロード

の両方の SCPサーバーとして機能しま
す。SCPは、POAP関連ファイルをダ
ウンロードするために、デバイス上の

POAPクライアントによっても使用さ
れます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

入力TCP22SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

をNDFCに送信して (NDFCへの制限付
きの書き込み専用アクセス)、セキュア
な POAP通信を開始できます。NDFC
ブートストラップまたは POAPは、
TFTPまたは HTTP/HTTPS用に構成で
きます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP69TFTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

POAP経由のデバイスゼロタッチプロ
ビジョニングにのみ使用されます。デ

バイスは、基本的なインベントリ情報

をNDFCに送信して (NDFCへの制限付
きの書き込み専用アクセス)、セキュア
な POAP通信を開始できます。NDFC
ブートストラップまたは POAPは、
TFTPまたは HTTP/HTTPS用に構成で
きます。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP80HTTP
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

エンドポイントロケーターの場合、有

効になっているファブリックごとに、

独自の永続的な IPを使用してEPLサー
ビスが生成されます。このサービスは、

常に Nexus Dashboardデータインター
フェイスに関連付けられています。エ

ンドポイント情報を追跡するために必

要なBGPアップデートを取得するため
に、ファブリック上の適切なBGPエン
ティティ（通常はBGPルートリフレク
タ）と NDFC EPLサービスはピアを行
います。

この機能は、VXLAN BGP EVPNファ
ブリックの展開にのみ適用されます。

これは、LAN展開にのみ適用されま
す。

入力／出力TCP179BGP

セキュアPOAPは、ポート443のNDFC
HTTPSサーバーを介して実現されま
す。HTTPSサーバーは SCP-POAPサー
ビスにバインドされ、そのポッドに割

り当てられたのと同じ永続的 IPを使用
します。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の [LANデバイス管理接続（LAN
Device Management Connectivity）]設定
によって制御されます。

これは、LAN展開にのみ適用されま
す。

入力TCP443HTTPS
（POAP）
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

NDFCが Syslogサーバーとして構成さ
れている場合、デバイスからの Syslog
は、SNMP-Trap/Syslogサービスポッド
に関連付けられた永続的な IPに向けて
送信されます。

NDFCの SNMP-Trap-Syslogサービスに
は、管理サブネットまたはデータサブ

ネットのいずれかに関連付けられた永

続的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御されま
す。

入力UDP514Syslog

NDFC POAP-SCPポッドの永続的な IP
から、Nexus Dashboard Insightsを実行
している別の NDクラスターにテクニ
カルサポートファイルを転送します。

NDFCの SCP-POAPサービスには、管
理サブネットまたはデータサブネット

のいずれかに関連付けられた永続的な

IPがあります。これは、NDFCサーバー
設定の LANデバイス管理接続設定に
よって制御されます。

発信TCP2022SCP
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接続

（特に明記されていない限り、LANと
SANの両方の展開に適用されます）

方向

イン：クラス

タに対して

アウト：クラ

スタから

ファブリッ

クまたは世

界外に対し

て

プロトコルポートサービス

デバイスから NDFCへの SNMPトラッ
プは、SNMP-Trap/Syslogサービスポッ
ドに関連付けられた永続的な IPに向け
て送信されます。

NDFCの SNMP-Trap-Syslogサービスに
は、管理サブネットまたはデータサブ

ネットのいずれかに関連付けられた永

続的な IPがあります。これは、NDFC
サーバー設定の [LANデバイス管理接
続（LAN Device Management
Connectivity）]設定によって制御されま
す。

入力UDP2162SNMPト
ラップ

NDFC永続的 IPに関連付けられた
GRPCトランスポートを介して SAN
データ (ストレージ、ホスト、フローな
ど)を受信する SAN Insights Telemetry
サーバー。

これは、SAN展開でのみ有効です。

入力TCP33000GRPC（テ
レメトリ）

メディア展開用の IPファブリックおよ
び一般的なLAN展開用のPTPのマルチ
キャストフローに関連する情報は、ソ

フトウェアテレメトリを介して、NDFC
GRPCレシーバーサービスポッドに関
連付けられた永続的 IPにストリーミン
グされます。

これは、LANおよびメディア展開での
み有効です。

入力TCP50051GRPC（テ
レメトリ）
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サポートされている遅延

Cisco Nexusダッシュボードファブリックコントローラは Cisco Nexus Dashboard上に展開され
るため、遅延係数は Cisco Nexus Dashboardに依存します。遅延については、[Cisco Nexusダッ
シュボード導入ガイド（Cisco Nexus Dashboard Deployment Guide）]を参照してください。

サポートされるWebブラウザ

Cisco Nexusダッシュボードファブリックコントローラは次のWebブラウザをサポートしま
す。

• Google Chromeバージョン101.0.4951.64

• Microsoft Edgeバージョン 101.0.1210.47（64ビット）

• Mozilla Firefoxバージョン 100.0.1（64ビット）

その他のサポート対象のソフトウェア

次の表に、Cisco Nexus Dashboardファブリックコントローラリリース 12.1.1eでサポートされ
ているその他のソフトウェアを示します。

機能コンポーネント

• ACSバージョン 4.0、5.1、5.5、および 5.8

• ISEバージョン 2.6

• ISEバージョン 3.0

• Telnet無効：SSHバージョン 1、SSHバージョン 2、グロー
バル適用 SNMPプライバシー暗号化。

• Web Client：TLS 1、1.1、1.2および 1.3を使用した HTTPS

セキュリティ
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第 3 章

前提条件

この章では、 Cisco Nexusダッシュボードファブリックコントローラの展開に関するリリース
固有の前提条件について説明します。

•前提条件（31ページ）

前提条件
このセクションでは、Cisco Nexusダッシュボードファブリックコントローラを起動する前に
完了する必要がある前提条件について詳しく説明します。

Nexusダッシュボード

ここで説明する追加の要件と Nexusダッシュボードファブリックコントローラサービスのイ
ンストールに進む前に、 [Cisco Nexusダッシュボード導入ガイド（Cisco Nexus Dashboard
Deployment Guide）]の説明に従って、Cisco Nexusダッシュボードクラスタを展開し、その
ファブリック接続を設定する必要があります。

ファブリックコントローラサービスは、展開されている Nexusダッシュボードクラスターの
2つのマスターノードの障害から回復できません。その結果、Nexusダッシュボードクラスタに
少なくとも1つのスタンバイノードを維持し、NDFC設定の定期的なバックアップを作成するこ
とをお勧めします。これは、使用しているリリースの Cisco NDFC-Fabricコントローラ構成ガ

イドの操作の >バックアップと復元の章で説明されているとおりです。

Nexusダッシュボードクラスタの 2つの マスターノードに機能不全が発生した場合は、使用し
ているリリースの Cisco Nexusダッシュボードユーザーガイドの「2つのマスターノードをス
タンバイノードに置き換えるトラブルシューティング」セクションで説明されている手順に

従って、クラスタと NDFC構成を回復できます。

（注）

Nexus Dashboardの最小リリースNDFCリリース

Cisco Nexusダッシュボード、リリース 2.2.1h以降リリース 12.1.1e
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NDFC展開では、次の Nexusダッシュボードフォームファクターがサポートされています。

• Cisco Nexus Dashboardの物理アプライアンス(.iso)

• VMware ESX (.ova)

• ESXi 6.7

• ESXi 7.0

• Linux KVM (.qcow2)

• CentOS 7.9

•既存の Red Hat Enterprise Linux（SANコントローラのペルソナのみ）

• RedHat企業 Linux（RHEL）8.4

クラスタのサイジング

目的のスケールに必要な Nexusダッシュボードクラスタノードの数については、NDFCのリ
リース固有の検証済み拡張性ガイドを参照してください。

Nexus Dashboardは、サービスの共同ホスティングをサポートします。実行するサービスの種
類と数によっては、クラスタに追加のワーカーノードを展開する必要があります。クラスタの

サイジング情報と、特定の使用例に基づく推奨ノード数については、『Cisco Nexus Dashboard
Capacity Planning』を参照してください。

ネットワーク接続

•ローカルエリアネットワーク（LAN）デバイス管理接続 –ファブリックディスカバリお
よびファブリックコントローラ機能は、NDクラスタアプライアンスの管理ネットワーク
とデータネットワークの両方を介してデバイスを管理できます。

•管理ネットワークを使用する場合は、NDFCが管理ネットワークで管理またはモニタリン
グする必要があるデバイスのすべてのサブネットへのルートを追加します。

•データネットワークを使用する場合は、データネットワークに DHCPリレーサーバーへ
のルートを追加します。

• SANコントローラペルソナでは、すべてのデバイスが Nexusダッシュボードクラスタ
ノードのデータネットワーク経由で到達可能である必要があります。

永続 IPアドレス

•永続的な IPは、複数のユースケースで NDFCに必要です。

• Nexusダッシュボードクラスタがネットワークのレイヤ 3分離を介して展開されている場
合は、すべての NDノードで BGPを構成します。

•すべての永続 IPは、Nexusダッシュボードノードのサブネットの一部にならないように
構成する必要があります。これは、ローカルエリアネットワーク（LAN）デバイス管理
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接続がデータである場合にのみサポートされます。これは、Nexusダッシュボードインサ
イトと NDFCを共同ホストするクラスタではサポートされていません。

• Nexusダッシュボードクラスターが同じサブネット内のすべてのノードで展開されている
場合、永続的な IPは同じサブネットからのものとして構成できます。

この場合、永続的な IPは、NDFCサーバー設定のローカルエリアネットワーク（LAN）
デバイス管理接続設定に基づいて選択されたネットワークに属している必要があります。

詳細については、NDFCの永続的な IP要件を参照してください。

•ファブリックディスカバリ –ローカルエリアネットワーク（LAN）デバイス管理接続に
基づく 2つの IP。

•ファブリックコントローラ –ローカルエリアネットワーク（LAN）デバイス管理接続に
基づいて 2つ、EPLファブリックインスタンスごとに 1つ

• IPFMを備えたファブリックコントローラ –ローカルエリアネットワーク（LAN）デバ
イス管理接続に基づく 2

•ソフトウェアの取り込み用の 1つの IP単一ノードの IPFM展開のテレメトリ

•ソフトウェアの取り込み用の 3つの IP 3ノード IPFM展開のテレメトリ

• SANコントローラ：

• SANコントローラ 3ノードクラスタ –データネットワーク用の 2つの IP + SANイン
サイト用の 3つの IP

• SANコントローラ 1ノードクラスタ –データネットワーク用の 2つの IP + SANイン
サイト用の 1つの IP

POAP関連の要件

•デバイスは POAPをサポートしている必要があります。

•デバイスにスタートアップ構成がない必要があります。または、スタートアップ構成をバ
イパスして POAPモードに入るように boot poap enableコマンドを設定する必要がありま
す。

•範囲が定義された DHCPサーバー。

• POAPスクリプトとデバイスの構成ファイルを格納するスクリプトサーバーにアクセスで
きる必要があります。

•ソフトウェアおよびイメージリポジトリサーバーを使用して、デバイスのソフトウェア
イメージを保存する必要があります。
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Network Time Protocol（NTP）

Nexusダッシュボードノードは、NTPサーバーと同期している必要があります。ただし、Nexus
ダッシュボードノード間で最大 1秒の遅延が発生する可能性があります。Nexusダッシュボー
ドノード間の遅延が1秒以上の場合、NDFCクラスタでの動作が不安定になる可能性がありま
す。

復元、設定の

このシステムを以前に取得したバックアップから復元する場合は、同じバージョンから取得し

たバックアップファイルをアップロードする必要があります。
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第 4 章

Cisco Nexusダッシュボードファブリック
コントローラのインストール

この章は、次の項で構成されています。

• App Storeを使用した Nexusダッシュボードファブリックコントローラサービスのインス
トール（35ページ）

• Nexusダッシュボードファブリックコントローラサービスの手動インストール（37ペー
ジ）

App Storeを使用したNexusダッシュボードファブリック
コントローラサービスのインストール

既存のCisco Nexus Dashboardクラスタに Cisco Nexusダッシュボードファブリックコントロー
ラリリース 12.1.1eをインストールするには、次の手順を実行します。

始める前に

• CiscoNexusDashboardの必要なフォームファクタがインストールされていることを確認し
ます。手順については、「[CiscoNexusダッシュボード導入ガイド（CiscoNexusDashboard
Deployment Guide）].

•前提条件（31ページ）に記載されている要件とガイドラインを満たしていることを確認
します。

• KVM上の Nexus Dashboardに NDFCを展開することを選択した場合は、Centos7を使用し
て Nexus Dashboardを KVMにインストールする前に、Linuxでブリッジインターフェイ
スを作成する必要があります。NexusDashboardをインストールする間は他のインターフェ
イスを使用せず、ブリッジインターフェイスを使用してください。

• Cisco DCApp Centerは、直接管理ネットワークを介して、またはプロキシ設定を使用して
Nexus Dashboardから到達可能である必要があります。Nexus Dashboardのプロキシ構成に
ついては、[Cisco Nexusダッシュボードユーザーガイド（Cisco Nexus Dashboard User
Guide）]を参照してください。
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DC App Centerへの接続を確立できない場合は、このセクションをスキップして、Nexus
ダッシュボードファブリックコントローラサービスの手動インストール（37ページ）
の手順に従ってください。

• Cisco Nexus Dashboardで、サービスに IPプールアドレスが割り当てられていることを確
認します。詳細については、[Cisco Nexusダッシュボードユーザーガイド（Cisco Nexus
Dashboard User Guide）]の「Cluster Configuration」の項を参照してください。

手順

ステップ 1 適切なクレデンシャルを使用して、Cisco Nexus Dashboard Web UIを起動します。

ステップ 2 左側のナビゲーションペインで [管理コンソール（Admin Console）] > [サービス（Services）]
メニューをクリックし、[Services Catalog]ウィンドウを開きます。

ステップ 3 [App Store]タブで Nexusダッシュボードファブリックコントローラリリース 12.1.1eカード
を特定し、[インストール（Install）]をクリックします。

ステップ 4 [ライセンス契約（LicenseAgreement）]画面で、[CISCOAPPCENTERAGREEMENT]を読み、
[同意してダウンロード（Agree and Download）]をクリックします。

アプリケーションが Nexus Dashboardにダウンロードされ、展開されるまで待ちます。

アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでには、最

大 30分かかります。

Nexusダッシュボードファブリックコントローラアプリケーションがサービスカタログに表
示されます。ステータスは [初期化中（Initializing）]として表示されます。

ステップ 5 [有効化（Enable）]をクリックします。

サービスが有効になると、Nexusダッシュボードファブリックコントローラカードのボタン
に [開く（Open）]と表示されます。

すべてのポッドとコンテナが稼働するまで待ちます。

ステップ 6 [開く（Open）]をクリックして、Cisco Nexus DashboardファブリックコントローラWeb UIを
起動します。

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したもの
と同じクレデンシャルを使用してアプリケーションにログインできます。

（注）

Nexus DashboardファブリックコントローラWeb UIが新しいブラウザで開きます。[フィー
チャ管理]ウィンドウが表示されます。
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外部サービスプールの IPアドレスが設定されていない場合は、エラーメッセージ
が表示されます。[Nexus Dashboard] Web UI > [インフラストラクチャ
（Infrastructure）] > [クラスタ設定（Cluster Configuration）]に移動します。[外
部サービスプール（ExternalServicePools）]セクションで管理サービスとデータサー
ビスの IPアドレスを設定します。詳細については、[Cisco Nexusダッシュボード
ユーザーガイド（Cisco Nexus Dashboard User Guide）]の「Cluster Configuration」の
項を参照してください。

（注）

[ファブリック検出（Fabric Discovery）]、[ファブリックコントローラ（Fablic Controller）]、
および [SANコントローラ（SAN Controller）]の 3つのカードが表示されます。

ステップ 7 要件に基づいて、展開を選択します。

[フィーチャ（Features）]のリストから、Nexusダッシュボードファブリックコントローラの
展開で有効にする必要がある機能を選択します。

表示されるフィーチャのリストは、カードで選択した展開に基づいています。（注）

ステップ 8 [適用（Apply）]をクリックして、選択したフィーチャで Nexusダッシュボードファブリック
コントローラを展開します。

インストールが完了すると、展開カードとすべてのフィーチャのステータスが[開始（Started）]
になります。

Nexusダッシュボードファブリックコントローラサービ
スの手動インストール

既存の Cisco Nexus Dashboardクラスタに Cisco Nexusダッシュボードファブリックコントロー
ラリリース12.1.1eを手動でアップロードしてインストールするには、次の手順を実行します。

始める前に

• CiscoNexusDashboardの必要なフォームファクタがインストールされていることを確認し
ます。手順については、「[CiscoNexusダッシュボード導入ガイド（CiscoNexusDashboard
Deployment Guide）].

•前提条件（31ページ）に記載されている要件とガイドラインを満たしていることを確認
します。

• KVM上の Nexus Dashboardに NDFCを展開することを選択した場合は、Centos7を使用し
て Nexus Dashboardを KVMにインストールする前に、Linuxでブリッジインターフェイ
スを作成する必要があります。NexusDashboardをインストールする間は他のインターフェ
イスを使用せず、ブリッジインターフェイスを使用してください。
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• Cisco Nexus Dashboardで、サービスに IPプールアドレスが割り当てられていることを確
認します。詳細については、[Cisco Nexusダッシュボードユーザーガイド（Cisco Nexus
Dashboard User Guide）]の「Cluster Configuration」の項を参照してください。

手順

ステップ 1 次のサイトに移動します。https://dcappcenter.cisco.com

[Cisco DCのアプリケーションセンター]ページが開きます。

[すべてのアプリケーション（All apps）]セクションで、すべてのアプリケーションは Cisco
Nexus Dashboardでサポートされています。

ステップ 2 Cisco Nexusダッシュボードファブリックコントローラリリース 12.1.1eアプリケーションを
見つけ、[ダウンロード（Download）]アイコンをクリックします。

ステップ 3 [ライセンス契約（LicenseAgreement）]画面で、[CISCOAPPCENTERAGREEMENT]を読み、
[同意してダウンロード（Agree and Download）]をクリックします。

Nexusダッシュボードにインポート/アップロードする必要があるときに見つけやすいように、
Nexusダッシュボードファブリックコントローラアプリケーションをディレクトリに保存し
ます。

ステップ 4 適切なクレデンシャルを使用してCisco Nexusダッシュボードを起動します。

ステップ 5 Cisco Nexus Dashboardにインストールされているサービスを表示するには、[管理コンソール
（Admin Console）] > [サービス（Services）] > [インストール済みのサービス（Installed
Services）]の順に選択します。

ステップ 6 [アクション（Actions）]ドロップダウンリストから、[サービスのアップロード（Upload
Service）]を選択します。

ステップ 7 [ロケーション（Location）]トグルボタンを選択し、[リモート（Remote）]または [ローカル
（Local）]を選択します。

リモートディレクトリまたはローカルディレクトリからサービスをアップロードできます。

• [リモート（Remote）]を選択した場合は、[URL]フィールドに、Nexusダッシュボード
ファブリックコントローラアプリケーションが保存されているディレクトリへの絶対パス

を入力します。

• [ローカル（Local）]を選択した場合は、[参照（Browse）]をクリックして、Nexusダッ
シュボードファブリックコントローラアプリケーションが保存されている場所に移動し

ます。アプリケーションを選択し、[開く（Open）]をクリックします。

ステップ 8 [アップロード（Upload）]をクリックします。

Nexusダッシュボードファブリックコントローラアプリケーションがサービスカタログに表
示されます。ステータスは [初期化中（Initializing）]として表示されます。

アプリケーションが Nexus Dashboardにダウンロードされ、展開されるまで待ちます。
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アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでには、最

大 30分かかります。

Nexusダッシュボードファブリックコントローラアプリケーションがサービスカタログに表
示されます。ステータスは [初期化中（Initializing）]として表示されます。

ステップ 9 [有効化（Enable）]をクリックします。

サービスが有効になると、Nexusダッシュボードファブリックコントローラカードのボタン
に [開く（Open）]と表示されます。

すべてのポッドとコンテナが稼働するまで待ちます。

ステップ 10 [開く（Open）]をクリックして、Cisco Nexus DashboardファブリックコントローラWeb UIを
起動します。

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したもの
と同じクレデンシャルを使用してアプリケーションにログインできます。

（注）

Nexus DashboardファブリックコントローラWeb UIが新しいブラウザで開きます。[フィー
チャ管理]ウィンドウが表示されます。

外部サービスプールの IPアドレスが設定されていない場合は、エラーメッセージ
が表示されます。[Nexus Dashboard] Web UI > [インフラストラクチャ
（Infrastructure）] > [クラスタ設定（Cluster Configuration）]に移動します。[外
部サービスプール（ExternalServicePools）]セクションで管理サービスとデータサー
ビスの IPアドレスを設定します。詳細については、[Cisco Nexusダッシュボード
ユーザーガイド（Cisco Nexus Dashboard User Guide）]の「Cluster Configuration」の
項を参照してください。

（注）

[ファブリック検出（Fabric Discovery）]、[ファブリックコントローラ（Fablic Controller）]、
および [SANコントローラ（SAN Controller）]の 3つのカードが表示されます。

ステップ 11 要件に基づいて、展開を選択します。

[フィーチャ（Features）]のリストから、Nexusダッシュボードファブリックコントローラの
展開で有効にする必要がある機能を選択します。

表示されるフィーチャのリストは、カードで選択した展開に基づいています。（注）

ステップ 12 [適用（Apply）]をクリックして、選択したフィーチャで Nexusダッシュボードファブリック
コントローラを展開します。

インストールが完了すると、展開カードとすべてのフィーチャのステータスが[開始（Started）]
になります。
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第 5 章

Cisco Nexusダッシュボードファブリック
コントローラのアップグレード

この章では、Cisco Nexusダッシュボードファブリックコントローラのアップグレードについ
て説明します。次の項を含みます。

•リリース 12.1.1eへのアップグレードパス（41ページ）
• Nexusダッシュボードファブリックコントローラアップグレードツールのダウンロード
（48ページ）

•アップグレードツールを使用したバックアップ（49ページ）
• CiscoNDFCリリース 12.0.xからNDFCリリース 12.1.1eへのアップグレード（54ページ）
• Cisco DCNM 11.5(x)から Cisco NDFCリリース 12.1.1eへのアップグレード（58ページ）
• Feature Manager（61ページ）
•アップグレード後の作業（62ページ）
• Cisco NDFCで使用可能なデフォルトテンプレート, on page 66

リリース 12.1.1eへのアップグレードパス
次の表は、リリース 12.1.1eにアップグレードするために従う必要があるアップグレードのタ
イプをまとめたものです。

[ソフトウェアのダウンロード（Software Download）]に移動して、アップグレードツールス
クリプトをダウンロードします。
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リリース 12.1.1eにアップグレードする
アップグレードタイプ

現在のリリー

スでの互換性

のある Nexus
Dashboard
バージョン

展開タイプ現在のリリー

ス番号

1. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] でのバック
アップ

2. [Nexus Dashboard]で [Nexus
Dashboardファブリックコントロー
ラ（Nexus Dashboard Fabric
Controller）]サービスを無効にす
る

3. [Nexus Dashboard]バージョンを
2.2.1hにアップグレード

4. [Nexus Dashboard]で [Nexus
Dashboardファブリックコントロー
ラ]サービスを有効にする

5. [NDFC]アプリケーションを 12.1.1e
にアップグレード

2.1.2dすべて12.0.2f

1. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] でのバック
アップ

2. [Nexus Dashboard]で [Nexus
Dashboardファブリックコントロー
ラ（Nexus Dashboard Fabric
Controller）]サービスを無効にす
る

3. [Nexus Dashboard]バージョンを
2.2.1hにアップグレード

4. [Nexus Dashboard]で [Nexus
Dashboardファブリックコントロー
ラ]サービスを有効にする

5. [NDFC]アプリケーションを 12.1.1e
にアップグレード

2.1.1eすべて12.0.1a

サポート対象外該当なしすべて11.5(4)
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リリース 12.1.1eにアップグレードする
アップグレードタイプ

現在のリリー

スでの互換性

のある Nexus
Dashboard
バージョン

展開タイプ現在のリリー

ス番号

1. DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/ALANファブリックの導
入

メディア

コント

ローラと

すべての

SAN展開
は、リ

リース

11.5(3)で
はサポー

トされて

いませ

ん。

（注）

11.5(3)
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リリース 12.1.1eにアップグレードする
アップグレードタイプ

現在のリリー

スでの互換性

のある Nexus
Dashboard
バージョン

展開タイプ現在のリリー

ス番号

1. DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/AWindowsおよび Linux
での SANの展開

11.5(2)

1. DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/AOVA/ISO/SEでの SAN
展開

1. DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/AOVA/ISO/SEでの LAN
ファブリックの展開

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
44

Cisco Nexusダッシュボードファブリックコントローラのアップグレード

リリース 12.1.1eへのアップグレードパス



リリース 12.1.1eにアップグレードする
アップグレードタイプ

現在のリリー

スでの互換性

のある Nexus
Dashboard
バージョン

展開タイプ現在のリリー

ス番号

1. DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/AWindowsおよび Linux
での SANの展開

11.5(1)

1. DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/AOVA/ISO/SEでの SAN
展開

1. DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

N/AOVA/ISO/SEでの LAN
ファブリックの展開

N/AOVA/ISOでのメディア
コントローラの展開
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リリース 12.1.1eにアップグレードする
アップグレードタイプ

現在のリリー

スでの互換性

のある Nexus
Dashboard
バージョン

展開タイプ現在のリリー

ス番号

1. DCNM_To_NDFC_Upgrade_Tool_OVA_ISO.zip
を使用したバックアップ

2. Nexus Dashboardバージョン 2.2.1h
のインストール

3. [NDFC]リリース 12.1.1eのインス
トール

4. [Web UI] > [操作（Operations）] >
[バックアップと復元
（Backup＆Restore）] での復元

アップグレードのペルソナ互換性

適切なアップグレードツールを使用することで、次の表に示すように、新しく展開されたCisco
Nexusダッシュボードファブリックコントローラにペルソナの DCNMリリース 11.5 (1)また
は 11.5 (2)からバックアップされたデータを復元できます。

アップグレード後のNDFC 12.1.1eでのペルソナ
の有効化

DCNM 11.5(x)からのバックアップ123

ファブリックコントローラ +ファブリックビ
ルダー

OVA/ISO/SEでの DCNM 11.5(x) LANファブ
リックの展開

ファブリックコントローラ +メディアの IP
ファブリック（IPFM）

OVA/ISO/SEでのDCNM 11.5(x) PMNの展開

SANコントローラOVA/ISO/SEでの DCNM 11.5(x) SANの展開

SANコントローラLinuxでの DCNM 11.5(x) SANの展開

SANコントローラWindowsでの DCNM 11.5（x）SANの展開

1 11.5(x)のすべての参照は、11.5(1)、 11.5(2)または 11.5(3)に対するものです。
2 DCNM11.5(3)からNDFC12へのアップグレードは、LANファブリック展開でのみサポー
トされています。DCNMリリース 11.5(3)は、メディアコントローラと SANの展開をサ
ポートしていません。

3 11.5(4)からのアップグレードはサポートされていません。

アップグレード後の機能の互換性

次の表に、NDFC、リリース 12.1.1eへのアップグレード後に DCNM 11.5(x)バックアップから
復元される機能に関連する警告を示します。
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11.5(x)には、リリース 11.5(1)、11.5(2)、および 11.5(3)のみが含まれます。11.5(4)から 12.1.1e
へのアップグレードはサポートされていません。

（注）

アップグレードのサポートDCNM 11.5(x)の機能

サポート対象構成された Nexus Dashboard Insights

詳細については、[Cisco Nexusダッシュ
ボードユーザーガイド（Cisco Nexus
Dashboard User Guide）]を参照してくだ
さい。

サポート対象コンテナオーケストレータ (K8s)ビジュ
アライザ

サポート対象vCenterによる VMMの可視性

未サポート構成された Nexus Dashboard Orchestrator

サポート対象外設定されたプレビューフィーチャー

サポート対象外SANインストールの LANスイッチ

サポート対象外IPv6で検出されたスイッチ

サポート対象外DCNMトラッカー

未サポートファブリックのバックアップ

未サポートレポート定義とレポート

サポート対象外スイッチのイメージとイメージ管理ポリ

シー

11.5(x)から 12.1.1eに引き継がれないSAN CLIテンプレート

11.5(x)から 12.1.1eに引き継がれないイメージ/イメージ管理データの切り替
え

11.5(x)から 12.1.1eに引き継がれない低速ドレインデータ

11.5(x)から 12.1.1eに引き継がれないInfoblox設定

リリース12.1.1eへのアップグレード後に、エンドポ
イントロケータ（EPL）を再構成する必要がありま
す。ただし、履歴データは最大 500 MBまで保持さ
れます。

エンドポイントロケーションの設定

11.5(x)から 12.1.1eに引き継がれないアラームポリシーの設定
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アップグレードのサポートDCNM 11.5(x)の機能

アップグレード後、最大 90日間のCPU/メモリ/イン
ターフェイス統計情報が復元されます。

パフォーマンス管理データ

SANインサイトおよび VMMビジュアライザの機能は、復元後に有効になりません。[設定
（Settings）] > [機能管理（Feature Management）]のチェックボックスをオンにして、[保存
（Save）]をクリックして、復元後にこれらの機能を有効にする必要があります。

（注）

Nexusダッシュボードファブリックコントローラアップ
グレードツールのダウンロード

CiscoDCNMからNexusダッシュボードファブリックコントローラにアップグレードするアッ
プグレードツールをダウンロードするには、次の手順を実行します。

始める前に

• Cisco DCNMリリース 11.5(x)セットアップの展開タイプを特定します。

手順

ステップ 1 次のサイトに移動します：http://software.cisco.com/download/。

ダウンロード可能な Cisco Nexusダッシュボードファブリックコントローラの最新リリース
ソフトウェアのリストが表示されます。

ステップ 2 最新のリリースリストで、リリース 12.1.1eを選択します。

ステップ 3 Cisco DCNM11.5(x)の展開タイプに基づいて、DCNM_To_NDFC_Upgrade_Toolを見つけ、[ダ
ウンロード（Download）]アイコンをクリックします。

次の表に、DCNM11.5(x)展開タイプと、ダウンロードする必要がある対応するNexusダッシュ
ボードファブリックコントローラアップグレードツールを示します。

表 5 :『DCNM 11.5(x) Deployment type and Upgrade Tool Compatibility Matrix』

アップグレードツール名DCNM 11.5(x)展開タイプ

DCNM_To_NDFC_Upgrade_Tool_OVA_ISOISO/OVA

DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zipLinux

DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zipWindows
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ステップ 4 sysadminクレデンシャルを使用して、11.5(x)サーバに適切なアップグレードツールを保存し
ます。

アップグレードツールを使用したバックアップ
大規模な DCNMのバックアップスクリプトを実行する前に、Performance Managementの収集
を停止します。Performance Managementの収集を停止するには、次の手順を実行します。

• [管理 (Administration)]> > [DCNMサーバ (DCNM Server)]> > [サーバステータス (Server
Status)]を選択します。

• Performance Collectorの [サービスの停止]をクリックし、数秒待ちます。

•ステータスを確認するには、右上の更新アイコンをクリックします。Stoppedと表示され
ていることを確認します。

バックアップツールは、過去 90日間の Performance Managementデータを収集します。

DCNM 11.5上のすべてのアプリケーションとデータのバックアップを取得するために
DCNM_To_NDFC_Upgrade_Toolを実行するには、次の作業を実行します。

始める前に

• CiscoDCNMリリース 11.5(1)では、バックアップを実行する前に、各ファブリックを検証
してください。[Cisco DCNM [Web UI]-[管理（Administration）]-[クレデンシャル管理
（Credentials Management）]-[SANクレデンシャル（SAN Credentials）]を選択します。
各ファブリックを選択し、[検証（Validate）]をクリックしてクレデンシャルを検証して
からバックアップを作成します。

•適切なアップグレードツールを DCNM 11.5(x)セットアップのサーバにコピーしたことを
確認します。

手順

ステップ 1 Cisco DCNMリリース 11.5(x)アプライアンスコンソールにログインします。

ステップ 2 次のコマンドを実行してスクリーンセッションを作成します。

dcnm# screen

これにより、コマンドを実行できるセッションが作成されます。このコマンドは、ウィンドウ

が表示されていない場合、または切断された場合でも実行し続けます。

ステップ 3 suコマンドを使用して、/root/ディレクトリにログオンします。
dcnm# su
Enter password: <<enter-password>>
[root@dcnm]#
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ステップ 4 ./DCNM_To_NDFC_Upgrade_Tool個マンdのを使用してアップグレードツールを実行します。

アップグレードツールの実行権限が有効になっていることを確認します。実行可能権限を有効

にするために chmod +x .を使用します。

OVA / ISOの場合：
[root@dcnm]# chmod +x ./DCNM_To_NDFC_Upgrade_Tool_OVA_ISO
[root@dcnm]# ./DCNM_To_NDFC_Upgrade_Tool_OVA_ISO /* for OVA/ISO

Windows/Linuxの場合：
[root@dcnm]# chmod +x ./DCNM_To_NDFC_Upgrade_Tool_LIN_WIN
root@dcnm]# unzip DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip
[root@dcnm-rhel]# cd DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/
[root@dcnm-rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]# ls
DCNMBackup.bat DCNMBackup.sh jar
[root@rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]# ./DCNMBackup.sh /* Enter this
command for Linux appliance */
OR
[root@rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]# ./DCNMBackup.bat /* Enter this
command for Windows appliance */

アップグレードツールは DCNMアプライアンスのデータを分析し、Cisco Nexusダッシュボー
ドファブリックコントローラRelease12.1.1eにアップグレードできるかどうかを判断します。

このツールを使用して生成されたバックアップは、NDFC12.1.1e上にのみデータを
復元するために使用できます。

（注）

ステップ 5 バックアップを続行するプロンプトで、yを押します。

*******************************************************************************
Welcome to DCNM-to-NDFC Upgrade Tool for OVA/ISO.
This tool will analyze this system and determine whether you can move to NDFC 12.1.1e
or not.
If upgrade to NDFC 12.1.1e is possible, this tool will create files to be used for
performing the upgrade.
NOTE: only backup files created by this tool can be used for upgrading, older backup
files created with 'appmgr backup'
CAN NOT be used for upgrading to NDFC 12.1.1e
Thank you!
*******************************************************************************

Continue? [y/n]: y

Collect operational data (e.g. PM, EPL)? [y/n]: y

Does this DCNM 11.5(1) have DCNM Tracker feature enabled on any switch on any fabric?
[y/n]: n

ステップ 6 バックアップファイルに対する暗号キーを入力します。

バックアップファイルを復元するときに、この暗号キーを指定する必要がありま

す。暗号キーは安全な場所に保存してください。暗号キーを失うと、バックアップ

を復元できません。

（注）

Sensitive information will be encrypted using an encryption key.
This encryption key will have to be provided when restoring the backup file generated
by this tool.
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Please enter the encryption key: /* enter the encryption key for the backup file
*/
Enter it again for verification: /* re-enter the encryption key for the backup file
*/

...

...
Creating backup file
Done.
Backup file: backup11_dcnm-172-23-87-224_20210928-093355.tar.gz /* backup file
name*/
[root@dcnm]#

暗号化されたバックアップファイルが作成されます。

ステップ 7 バックアップファイルを安全な場所にコピーし、アプリケーション 11.5(x) DCNMアプライア
ンスをシャットダウンします。

例

DCNMバックアップツールを使用したバックアップの例

• DCNM 11.5(x) OVA/ISOアプライアンスでのバックアップの取得

[root@dcnm]# chmod +x DCNM_To_NDFC_Upgrade_Tool_OVA_ISO
[root@dcnm]# ./DCNM_To_NDFC_Upgrade_Tool_OVA_ISO
*******************************************************************************

Welcome to DCNM-to-NDFC Upgrade Tool for OVA/ISO.

This tool will analyze this system and determine whether you can move to
NDFC 12.1.1e or not.

If upgrade to NDFC 12.1.1e is possible, this tool will create files
to be used for performing the upgrade.

NOTE:
only backup files created by this tool can be used for upgrading,
older backup files created with 'appmgr backup' CAN NOT be used
for upgrading to NDFC 12.1.1e

Thank you!

*******************************************************************************

Continue? [y/n]: y

Collect operational data (e.g. PM, EPL)? [y/n]: y

Does this DCNM 11.5(1) have DCNM Tracker feature enabled on any switch on any fabric?
[y/n]: n

Sensitive information will be encrypted using an encryption key.
This encryption key will have to be provided when restoring
the backup file generated by this tool.

Please enter the encryption key: /* enter the encryption key for the backup
file */
Enter it again for verification: /* re-enter the encryption key for the backup
file */
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Adding backup header
Collecting DB table data
Collecting DB sequence data
Collecting stored credentials
Collecting Custom Templates
Collecting CC files
Collecting L4-7-service data
Collecting CVisualizer data
Collecting EPL data
Collecting PM data - WARNING: this will take a while!
Collecting AFW app info
Decrypting stored credentials
Creating backup file
Done.
Backup file: backup11_dcnm-172-23-87-224_20210913-012857.tar.gz /* backup
file name*/
[root@dcnm]#

• DCNM 11.5(x) Windows/Linuxアプライアンスでのバックアップの実行

[root@dcnm]# chmod +x DCNM_To_NDFC_Upgrade_Tool_LIN_WIN
[root@dcnm]# unzip DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip
Archive: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN.zip

creating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/
creating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/bcprov-jdk15on-1.68.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/DCNMBackup.java
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/sequences.info.oracle
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/slf4j-simple-1.7.21.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/jnm.jar
inflating:

DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/not-going-to-be-commons-ssl-0.3.20.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/tables.info.postgres
inflating:

DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/jarchivelib-0.7.1-jar-with-dependencies.jar
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/tables.info.oracle
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/sequences.info.postgres
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/jar/log4j.properties
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/DCNMBackup.sh
inflating: DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/DCNMBackup.bat

[root@dcnm-rhel]# cd DCNM_To_NDFC_Upgrade_Tool_LIN_WIN/
[root@dcnm-rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]# ls
DCNMBackup.bat DCNMBackup.sh jar
[root@rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]# ./DCNMBackup.sh /* Enter this
command for Linux appliance */
OR
[root@rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]# ./DCNMBackup.bat /* Enter this
command for Windows appliance */

Enter DCNM root directory [/usr/local/cisco/dcm]:

Initializing, please wait...

Note: ./jar/DCNMBackup.java uses unchecked or unsafe operations.
Note: Recompile with -Xlint:unchecked for details.
*******************************************************************************

Welcome to DCNM-to-NDFC Upgrade Tool for Linux/Windows.

This tool will analyze this system and determine whether you can move to NDFC 12.1.1e
or not.
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If upgrade to NDFC 12.1.1e is possible, this tool will create files to be used for
performing the upgrade.

Thank you!

*******************************************************************************

This tool will backup config data. Exporting Operational data like Performance(PM)
might take some time.

Do you want to export operational data also? [y/N]: y
*******************************************************************************

Sensitive information will be encrypted using an encryption key.
This encryption key will have to be provided when restoring the backup file generated
by this tool.

Please enter the encryption key: /* enter the encryption key for the backup
file */
Enter it again for verification: /* re-enter the encryption key for the backup
file */
2021-09-13 14:36:31 INFO DCNMBackup:223 - Inside init() method
2021-09-13 14:36:31 INFO DCNMBackup:245 - Loading properties....
2021-09-13 14:36:31 INFO DCNMBackup:301 - Inside checkLANSwitches...
2021-09-13 14:36:32 INFO DCNMBackup:315 - LAN Switch count: 0
2021-09-13 14:36:32 INFO DCNMBackup:342 - Inside exportDBTables...
2021-09-13 14:36:32 INFO DCNMBackup:358 - Exporting ---------> statistics
2021-09-13 14:36:32 INFO DCNMBackup:358 - Exporting ---------> sequence
...
...
...
2021-09-13 14:49:48 INFO DCNMBackup:1760 - ###### Total time to export Hourly data:
42 seconds.

2021-09-13 14:49:48 INFO DCNMBackup:1767 - Exporting SanPort Daily entries.
2021-09-13 14:49:48 INFO DCNMBackup:1768 - Total number of ports: 455
2021-09-13 14:49:48 INFO DCNMBackup:1769 - This might take a while, please wait...
2021-09-13 14:50:23 INFO DCNMBackup:1791 - Total number of Json data entries in
backup/es/pmdb_sanportratedata_daily.data ==> 13751
2021-09-13 14:50:23 INFO DCNMBackup:1795 - ###### Total time to export Daily data:
34 seconds.

2021-09-13 14:50:23 INFO DCNMBackup:1535 - ###### Total time to export PM data: 81
seconds.

2021-09-13 14:50:23 INFO DCNMBackup:879 - Creating final tar.gz file....
2021-09-13 14:50:30 INFO DCNMBackup:892 - Final tar.gz elapsed time: 7049 in ms
2021-09-13 14:50:30 INFO DCNMBackup:893 - Backup done.
2021-09-13 14:50:30 INFO DCNMBackup:894 - Log file: backup.log
2021-09-13 14:50:30 INFO DCNMBackup:895 - Backup file:
backup11_rhel77-160_20210913-149215.tar.gz /* backup file name*/
[root@rhel DCNM_To_NDFC_Upgrade_Tool_LIN_WIN]#
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Cisco NDFCリリース 12.0.xから NDFCリリース 12.1.1eへ
のアップグレード

NDFCリリース 12.0.1aまたは 12.0.2fから Cisco NDFCリリース 12.1.1eにアップグレードする
には、次の手順を実行します。

始める前に

リリース 12.0.xには、12.0.1aおよび 12.0.2fリリースが含まれています。（注）

•この手順を開始する前に、NDFCリリース 12.0.xが稼働していることを確認してくださ
い。

• Cisco NDFC 12.1.1eは、Nexus Dashboardリリース 2.2.1h以降と互換性があります。Nexus
Dashboardをリリース 2.2.1hにアップグレードします。手順については、Nexus Dashboard
のアップグレードを参照してください。

• NexusDashboardで複数のバージョンのNDFCサービスを使用することはできません。アッ
プグレードに進む前に、現在の運用バージョンを保持し、Nexus Dashboardで他の NDFC
バージョンを削除します。

NDFCバージョンの数を確認するには、[Nexus Dashboard] > [サービス（Services）] > [イ
ンストール済みサービス（Installed Services）]を選択します。バージョンの数は、[バー
ジョン（Versions）]の下の NDFCサービスに表示されます。
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省略記号 (…)アイコンをクリックし、[利用可能なバージョン]を選択します。NDFCバー
ジョンが表示されます。バージョンが 1つの場合、[使用可能なバージョン（Available
Versions）]オプションはドロップダウンリストに表示されないことに注意してください。

NDFCサービスを削除するには、削除アイコンをクリックします。確認メッセージで [削
除（Delete）]をクリックします。

• 12.0.xでプレビュー機能を有効にしている場合は、それらの機能を無効化する必要があり
ます。

• [設定（Settings）] > [機能管理（Feature Management）]を選択します。ベータ機能を
オフにしてください。

• Fablic Controller用に、Web UIで、[設定（Settings）] > [サーバー設定（Server
Settings）] > [LANファブリック（LAN Fablic）]タブを選択します。[プレビュー機
能の有効化（Enable Preview Features）]チェックボックスがオフになっていることを
確認します。
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手順

ステップ 1 [Web UI] > [操作（Operations）] > [バックアップと復元（Backup ＆ Restore）] で NDFCデー
タのバックアップを取ります。

NDFCリリース 12.0.xが稼働していることを確認し、バックアップを取ります。バックアップ
ファイルを安全なディレクトリに保存します。詳細については、『Cisco NDFCコンフィギュ

レーションガイド』の「バックアップと復元」の章を参照してください。

Nexus Dashboardで有効になっている NDFCのバージョンが 1つだけであることを
確認します。

（注）

ステップ 2 Nexus Dashboard Fabric Controllerカードで、省略記号（…）アイコンをクリックします。ド
ロップダウンリストから、[無効化（Disable）]を選択します。

Nexus Dashboardをアップグレードする前に NDFC 12.0.xサービスが無効になって
いない場合、アップグレードは失敗します。

注意

ステップ 3 Nexus Dashboardをリリース 2.2.1hにアップグレードします。

手順については、「Nexus Dashboardのアップグレード」を参照してください。

Nexus Dashboardのアップグレードの進行中は、Nexus Dashboardまたは他のサービ
スで操作を実行しないでください。

（注）

ステップ 4 アップグレードが完了したら、[Nexus Dashboard]を起動します。

ステップ 5 [Nexus Dashboard Fabric Controllerバージョン：12.0.x]カードで、省略記号（…）アイコンを
クリックします。ドロップダウンリストから、[有効化（Enable）]を選択します。

Nexus Dashboardのアップグレードプロセスが完了した後にのみ、NDFCサービス
を有効にしてください。

（注）

すべてのポッドとコンテナが稼働するまで待ちます。

ステップ 6 Nexus Dashboardに NDFCリリース 12.1.1eサービスをインストールします。

Cisco App Storeから NDFC 12.1.1eをインストールするには、次の手順を実行します。

a) [Nexus Dashboard] > [サービス（Services）] > [App Store]タブで、[Nexus Dashboard Fabric
Controller]サービスを見つけます。

[Update]をクリックします。

b) [ライセンス契約（License Agreement）]ウィンドウで、[同意してダウンロード（Agree
and Download）]をクリックしてダウンロードを開始します。

NDFC12.1.1eサービスがダウンロードされ、Nexus Dashboardにインストールされます。

c) Nexus Dashboard Fablic Controllerサービスカードに [インストール済み（Installed）]と
表示されたら、[インストール済みサービス（Installed Services）]タブをクリックします。
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d) NDFCカードで、省略記号（...）アイコンをクリックし、[無効化（Disable）]を選択しま
す。

確認画面で [無効化（Disable）]をクリックして、以前のバージョンを無効にします。

[Nexus Dashboard Fabric Controller]サービスカードには、バージョンが 12.1.1eとして表
示されるようになりました。

[Nexus Dashboard] > [サービス（Services）] > [アクション（Actions）] > [サービスのアップ
ロード（Upload Service）]から NDFCをインストールするには、次の手順を実行します。

a) [Nexus Dashboard] > [サービス（Services）]タブで、[アクション（Actions）]ドロップダ
ウンリストから、[サービスのアップロード（Upload Service）]を選択します。

b) Cisco DC App Centerに移動して、NDFCサービスを表示およびダウンロードします。

Cisco DC App Centerで、バージョン 12.1.1eの Nexusダッシュボードファブリックコント
ローラカードを識別します。

c) ダウンロードアイコンをクリックして、NDFCサービスをダウンロードします。
d) [同意してダウンロードする（Agree and Download）]をクリックして [ライセンス契約
（License Agreement）]に同意します。

Cisco-ndfc-12.1.1e.napファイルをローカルディレクトリまたはリモートディレクト
リに保存します。

e) [ロケーション（Location）]トグルボタンを選択し、[リモート（Remote）]または [ロー
カル（Local）]を選択します。

リモートディレクトリまたはローカルディレクトリからサービスをアップロードできま

す。

• [リモート（Remote）]を選択した場合は、[URL]フィールドに、NDFCアプリケー
ションが保存されているディレクトリへの絶対パスを入力します。

• [ローカル（Local）]を選択した場合は、[参照（Browse）]をクリックして、 NDFC
アプリケーションが保存されている場所に移動します。アプリケーションを選択し、

[開く（Open）]をクリックします。

f) [アップロード（Upload）]をクリックします。

サービスカタログに、別の Nexus Dashboard Fablic Controllerアプリケーションが表示され
ます。進捗バーにアップロードステータスが表示されます。アプリケーションが Nexus
Dashboardにダウンロードされ、展開されるまで待ちます。

アプリケーションがすべてのノードおよびすべてのサービスに完全に展開されるまでに

は、最大 30分かかります。

インストール後、NexusDashboard Fabric Controllerサービスが [サービスカタログ（Services
Catalog）]に表示されます。Nexus Dashboard Fabric Controllerカードには、バージョンが 2
と表示されるようになりました。

ステップ 7 [Nexus Dashboard Fabric Controller]カードで、省略記号（…）アイコンをクリックします。
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ドロップダウンリストから [利用可能なバージョン（Available Versions）]を選択します。

ステップ 8 Nexus Dashboard Fablic Controller 12.1.1eバージョンで [アクティブ化（Activate）]をクリックし
て、アップグレードのアクティブ化を開始します。

サービスが有効になると、Nexus Dashboardファブリックコントローラカードのボタンに [開
く（Open）]と表示されます。

すべてのポッドとコンテナが稼働するまで待ちます。

ステップ 9 [開く（Open）]をクリックして、Cisco Nexus Dashboard Fablic Controllerリリース 12.1.1eの
Web UIを起動します。

シングルサインオン（SSO）機能を使用すると、Nexus Dashboardで使用したもの
と同じログイン情報を使用してアプリケーションにログインできます。

（注）

Cisco DCNM 11.5(x)から Cisco NDFCリリース 12.1.1eへの
アップグレード

DCNMリリース 11.5(x)から Cisco Nexusダッシュボードファブリックコントローラリリース
12.1.1eにアップグレードするには、次の手順を実行します。

ここにコンテキストを表示

始める前に

• 11.5(x)アプライアンスから作成されたバックアップファイルにアクセスできることを確
認します。

暗号化キーがない場合、バックアップファイルから復元することはできません。

• CiscoNexusDashboardの必要なフォームファクタがインストールされていることを確認し
ます。手順については、『CiscoNexusDashboardDeploymentGuide』を参照してください。

• Nexus Dashboardリリース 2.2.1hの両方がサポートされています。Nexus Dashboardリリー
ス 2.2.1eでアップグレードするには、Nexus Dashboardをアップグレードする前に NDFC
を「無効化」してください。

NexusDashboardをアップグレードする手順については、「NexusDashboardのアップグレー
ド」を参照してください。

• Cisco Nexusダッシュボードファブリックコントローラの新規インストールをインストー
ルしたことを確認します。Cisco Nexusダッシュボードファブリックコントローラのイン
ストール手順については、次を参照してください。

• Nexusダッシュボードファブリックコントローラサービスの手動インストール（37
ページ）.
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• App Storeを使用した Nexusダッシュボードファブリックコントローラサービスのイ
ンストール（35ページ）

手順

ステップ 1 [Nexus Dashboard] > [Services]で、CiscoNexusダッシュボードファブリックコントローラカー
ドを特定し、[開く（Open）]をクリックします。

NexusダッシュボードファブリックコントローラWeb UIでは、[フィーチャ管理（Feature
Management）]画面が表示されます。

新しくインストールされた Nexusダッシュボードファブリックコントローラでペルソナが選
択されていないことに注意してください。

ステップ 2 [復元（Restore）]をクリックします。

[オペレーション（Operations）] > [バックアップと復元（Backup＆Restore）]ウィンドウが開
きます。

ステップ 3 [復元（Restore）]をクリックします。

[今すぐ復元（Restore now）]ウィンドウが表示されます。

ステップ 4 [種類（Type）]で、復元する形式を選択します。

DCNMリリース 11.5(x)で作成されたバックアップに基づいて、[構成のみ（Config
only）]または [完全（Full）]を選択します。

（注）

•設定データのみを復元するには、[設定のみ（Config only）]を選択します。

[構成のみ（Config only）]または [完全（Full）]バックアップファイルのいずれかを選択
できます。

•このアプリケーションに以前のバージョンのデータをすべて復元するには、[完全（Full）]
を選択します。

[完全（Full）]バックアップファイルを選択する必要があります。

ステップ 5 バックアップファイルを保存した適切な宛先を選択します。

•ファイルがローカルディレクトリに保存されている場合は、[ファイルのアップロード
（Upload File）]を選択します。

1. バックアップファイルが保存されるディレクトリ

2. バックアップファイルを [今すぐ復元（Restore now）]ウィンドウにドラッグアンド
ドロップします。

または

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
59

Cisco Nexusダッシュボードファブリックコントローラのアップグレード

Cisco DCNM 11.5(x)から Cisco NDFCリリース 12.1.1eへのアップグレード



[参照（Browse）]をクリックします。バックアップファイルが保存されるディレクト
リに移動します。バックアップファイルを選択して、[開く（Open）]をクリックしま
す。

3. バックアップファイルに対する暗号キーを入力します。

•バックアップファイルがリモートディレクトリに保存されている場合は、[SCPサーバー
からインポート（Import from SCP Server）]または [SFTPサーバーからインポート（Import
from SFTP Server）]を選択します。

1. [サーバー（Server）]フィールドに、サーバーの IPアドレスを入力します。

2. [ファイルパス（File Path）]フィールドに、バックアップファイルへの相対ファイル
パスを入力します。

3. ユーザ名とパスワードを該当するフィールドに入力します。

4. [暗号キー（Encryption Key）]フィールドにバックアップファイルに対する暗号キー
を入力します。

ステップ 6 （任意） [外部サービスの IP構成を無視する（Ignore External Service IP Configuration）]
チェックボックスをオンにします。

[外部サービスの IP設定を無視する（Ignore External Service IP Configuration）]チェックボック
スがオンになっている場合、外部サービスの IP設定は無視されます。この選択により、シス
テムでバックアップを作成し、それを別の管理サブネットやデータサブネットを持つ別のシス

テムに復元することができます。

このオプションは、Cisco DCNM 11.5(x)から Cisco NDFCへのアップグレード中には影響しま
せん。

ステップ 7 [復元（Restore）]をクリックします。

進行状況バーが表示され、完了したパーセンテージ、操作の説明が表示されます。アップグ

レードの進行中は、Web UIがロックされます。復元が完了すると、バックアップファイルが
[バックアップと復元（Backup＆Restore）]画面のテーブルに表示されます。復元に必要な時
間は、バックアップファイルのデータによって異なります。

Cisco Nexusダッシュボードで IPプールアドレスを割り当てていない場合は、エ
ラーが表示されます。詳細については、『Cisco Nexus Dashboard User Guide』の
「Cluster Configuration」の項を参照してください。

（注）

正常に復元されると、次のような通知バナーが表示されます。

Reload the page to see latest changes.

[ページの再ロード（Reload the page）]をクリックするか、ブラウザページを更新して復元を
完了し、Cisco NexusダッシュボードファブリックコントローラWeb UIの使用を開始します。
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Feature Manager
展開のタイプに基づいてバックアップを復元した後、リリースは次のいずれかのパーソナリ

ティで展開されます。Nexusダッシュボードファブリックコントローラ12.1.1e

•ファブリックコントローラ

• SANコントローラ

Feature Managementのステータスが [開始中（Starting）]に変わります。また、有効にする
フィーチャを選択できます。[フィーチャ（Feature）]チェックボックスと [保存して続行（Save
& Continue）]をクリックします。

NDFCリリース12.1.1eへのアップグレードに関して、DCNM11.5(x)で有効になっているフィー
チャに関連する警告があります。詳細については、アップグレード後の機能の互換性（46ペー
ジ）を参照してください。

（注）

機能セット全体での変更

Nexusダッシュボードファブリックコントローラ 12では、ある機能セットから別の機能セッ
トに切り替えることができます。[設定（Settings）] > [機能管理（Feature Management）]を選
択します。次の表で、目的の機能セットとアプリケーションを選択します。[保存して続行
（Save and Continue）]をクリックします。ブラウザを更新して、新しい機能セットとアプリ
ケーションでシスコ Nexusダッシュボードファブリックコントローラの使用を開始します。

特定の展開でサポートされる機能/アプリケーションがいくつかあります。機能セットを変更
すると、これらの機能の一部は新しい展開でサポートされません。次の表に、機能セットを変

更できる前提条件と基準の詳細を示します。

表 6 :展開間でサポートされるスイッチング

SANコントローラファブリックコント

ローラ

ファブリック検出送信元/宛先

サポート対象外ファブリック検出の展

開では、モニタモード

ファブリックのみがサ

ポートされます。機能

セットを変更すると、

ファブリックコント

ローラ導入でファブ

リックを使用できま

す。

-ファブリック検出
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SANコントローラファブリックコント

ローラ

ファブリック検出送信元/宛先

サポート対象外Easy Fabricから IPFM
ファブリックアプリ

ケーションに変更する

場合は、既存のファブ

リックを削除する必要

があります。

ファブリックセットを

変更する前に、既存の

ファブリックを削除す

る必要があります。

ファブリックコント

ローラ

-サポート対象外サポート対象外SANコントローラ

アップグレード後の作業
次の項では、Cisco NDFC、リリース 12.1.1eへのアップグレード後に実行する必要があるタス
クについて説明します。

SANコントローラのアップグレード後のタスク

バックアップからデータを復元すると、すべての server-smartライセンスが OutofCompliance
になります。

ポリシーを使用してスマートライセンスに移行するには、Nexusダッシュボードファブリック
コントローラを起動します。Web UIで、[オペレーション (Operations)] > [ライセンス管理
(License Management)] > [スマート (Smart)]タブの順に選択します。SLPを使用して CCSMと
の信頼を確立します。手順については、『CiscoNexusダッシュボードファブリックコントロー

ラ Configuration Guides』の「License Management」の章を参照してください。

ファブリックコントローラのアップグレード後のタスク

DCNM 11.5(x)から Cisco NDFC 12.1.1eにアップグレードする場合、次の機能は引き継がれま
せん。

•エンドポイントロケータを再設定する必要があります

• IPAM統合を再設定する必要があります

•アラームポリシーを再設定する必要があります

•カスタムトポロジを再作成して保存する必要があります

•ファブリックで PM収集を再度有効にする必要があります

•スイッチイメージをアップロードする必要があります

Nexusダッシュボードでのトラップ IPの管理 Nexusダッシュボードファブリックコントロー
ラ
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結果12.1.1eでは、ト
ラップ IPアドレ
スはに属します

LANデバイス
管理の接続性

11.5(x)では、トラップ
IPアドレスは

リリース 11.5(x)
の展開タイプ

Honored

構成の違いは、あ

りません。対応不

要です。

管理サブネットに

属する

管理eth1（またはHAシス
テムの場合は vip1）

LANファブリッ
ク

メディアコント

ローラ

無視されます。管

理プールの別の

IPがトラップ IP
として使用されま

す。

構成の違いが作成

されます。Web
UIの
[LAN]-[Fabrics]-[Fabrics]
で、[Fabric]をダ
ブルクリックして
[Fabric Overview]
を表示します。

[ファブリックア
クション

（Fabrics
Actions）]ドロッ
プダウンリスト

から、[設定の再
計算（Recalculate
Config）]を選択
します。[構成の
展開（Deploy
Config）]をク
リックします。

管理サブネットに

属していない

管理eth0（またはHAシス
テムの場合は vip0）

LANファブリッ
ク

メディアコント

ローラ

Honored

構成の違いは、あ

りません。対応不

要です。

データサブネッ

トに属する

データeth0（またはHAシス
テムの場合は vip0）

LANファブリッ
ク

メディアコント

ローラ
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結果12.1.1eでは、ト
ラップ IPアドレ
スはに属します

LANデバイス
管理の接続性

11.5(x)では、トラップ
IPアドレスは

リリース 11.5(x)
の展開タイプ

無視されます。

データプールの

別のIPがトラップ
IPとして使用さ
れます

構成の違いが作成

されます。Web
UIの
[LAN]-[Fabrics]-[Fabrics]
で、[Fabric]をダ
ブルクリックして
[Fabric Overview]
を表示します。

[ファブリックア
クション

（Fabrics
Actions）]ドロッ
プダウンリスト

から、[設定の再
計算（Recalculate
Config）]を選択
します。[構成の
展開（Deploy
Config）]をク
リックします。

データサブネッ

トに属していない

データeth0（またはHAシス
テムの場合は vip0）

LANファブリッ
ク

メディアコント

ローラ
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結果12.1.1eでは、ト
ラップ IPアドレ
スはに属します

LANデバイス
管理の接続性

11.5(x)では、トラップ
IPアドレスは

リリース 11.5(x)
の展開タイプ

Honored

構成の違いは、あ

りません。対応不

要です。

データサブネッ

トに属する

N/AOVA/ISO –

• trap.registaddress
（設定されてい

る場合）

• eth0
（trap.registaddress
が設定されてい

ない場合）

Windows/Linux –

• trap.registaddress
（設定されてい

る場合）

•イベント-マネー
ジャアルゴリズ

ムに基づくイン

ターフェイス

（trap.registaddress
が設定されてい

ない場合）

SAN管理

無視されます。

データプールの

別のIPがトラップ
IPとして使用さ
れます

データサブネッ

トに属していない

N/A

設定コンプライアンスの変更

Configuration Compliance（CC）関連のファイルも次のように変更されます。

•設定コンプライアンスは内部 NDFCテンプレートになりました。

• DCNM 11.5(x)のパス nファイルシステム

/usr/local/cisco/dcm/dcnm/model-config

表 7 : DCNM 11.5から NDFCテンプレート名へのマッピング

NDFCのテンプレート名12.1.1e詳細について
は、『

4
』を参照してください。

DCNM 11.5(x)のテンプレート名

compliance_case_insensitive_cliscompliance_case_insensitive_clis

compliance_ipv6_clisipv6_clis

compliance_strict_cc_exclude_clisstrict_cc_exclude_clis

4 Cisco NDFC Fabric Controller Configuration Guide
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Cisco NDFCで使用可能なデフォルトテンプレート
次の表に、Cisco Nexusダッシュボードファブリックコントローラで利用可能なデフォルトテ
ンプレートの詳細を示します。

テンプレートの変更は、テンプレート変数と本文の内容の変更として定義されます。コメント

文字列への変更は無視されます。

Note

Cisco NDFCリリース 12.0.2fか
ら 12.1.1eに変更されました

Cisco NDFCリリース 12.0.1aか
ら 12.1.1eに変更されました

テンプレート

名（Template
Name）

カテゴリ

（ファブリッ

ク/リンク/イン
ターフェイ

ス）

説明を変更し

ます

対応/非対応説明を変更し

ます

対応/非対応

新機能/バグ修
正

はい新機能/バグ修
正

はいEasy_Fabricファブリック

新機能/バグ修
正

はい新機能/バグ修
正

はいEasy_Fabric_eBGP

新機能/バグ修
正

はい新機能/バグ修
正

はいEasy_Fabric_IOS_XE

新機能/バグ修
正

はい新機能/バグ修
正

はいEasy_Fabric_IPFM

新機能/バグ修
正

はい新機能/バグ修
正

はいLAN_Classic

変更なしいいえ変更なしいいえFabric_Group

新機能/バグ修
正

はい新機能/バグ修
正

はい[IPFM_Classic]

変更なしいいえ新機能/バグ修
正

はいLAN_Monitor

新機能/バグ修
正

はい新機能/バグ修
正

はいExternal_Fabric

新機能/バグ修
正

はい新機能/バグ修
正

はいMSD_Fabric
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Cisco NDFCリリース 12.0.2fか
ら 12.1.1eに変更されました

Cisco NDFCリリース 12.0.1aか
ら 12.1.1eに変更されました

テンプレート

名（Template
Name）

カテゴリ

（ファブリッ

ク/リンク/イン
ターフェイ

ス）

説明を変更し

ます

対応/非対応説明を変更し

ます

対応/非対応

新機能/バグ修
正

はい新機能/バグ修
正

はいint_access_hostインターフェ

イス

新機能/バグ修
正

はい新機能/バグ修
正

はいint_dot1q_tunnel_host

変更なしいいえ変更なしいいえint_freeform

新機能/バグ修
正

はい新機能/バグ修
正

はいint_l3_port_channel

変更なしいいえ変更なしいいえint_loopback

新機能/バグ修
正

はい新機能/バグ修
正

はいint_mgmt

新機能/バグ修
正

はい新機能/バグ修
正

はいint_monitor_ethernet

変更なしいいえ変更なしいいえint_monitor_port_channel

変更なしいいえ変更なしいいえint_monitor_subif

変更なし非対応N/AN/Aint_monitor_vpc

変更なしいいえ変更なしいいえint_mpls_loopback

変更なしいいえ変更なしいいえint_multisite_loopback

変更なしいいえ変更なしいいえint_nve

新機能/バグ修
正

はい新機能/バグ修
正

はいint_port_channel_aa_fex

変更なしいいえ新機能/バグ修
正

はいint_port_channel_access_host

変更なしいいえ新機能/バグ修
正

はいint_port_channel_dot1q_tunnel_host

新機能/バグ修
正

はい新機能/バグ修
正

はいint_port_channel_fex

変更なしいいえはいint_port_channel_pvlan_host

Cisco Nexusダッシュボードファブリックコントローラインストールおよびアップグレードガイド、リリース 12.1.1e
67

Cisco Nexusダッシュボードファブリックコントローラのアップグレード

Cisco NDFCで使用可能なデフォルトテンプレート



Cisco NDFCリリース 12.0.2fか
ら 12.1.1eに変更されました

Cisco NDFCリリース 12.0.1aか
ら 12.1.1eに変更されました

テンプレート

名（Template
Name）

カテゴリ

（ファブリッ

ク/リンク/イン
ターフェイ

ス）

説明を変更し

ます

対応/非対応説明を変更し

ます

対応/非対応

新機能/バグ修
正

変更なしいいえ新機能/バグ修
正

はいint_port_channel_trunk_host

変更なしいいえ新機能/バグ修
正

はいint_pvlan_host

変更なしいいえ新機能/バグ修
正

はいint_routed_host

変更なしいいえ新機能/バグ修
正

はいint_subif

変更なしいいえ新機能/バグ修
正

はいint_vlan

変更なしいいえ変更なしいいえint_vlan_admin_state

変更なしいいえ新機能/バグ修
正

はいint_trunk_host

変更なしいいえ新機能/バグ修
正

はいint_vpc_access_host

変更なしいいえ新機能/バグ修
正

はいint_vpc_dot1q_tunnel

変更なしいいえ変更なしいいえint_vpc_peer_keep_alive_11_1

変更なしいいえ新機能/バグ修
正

はいint_vpc_peer_link_po

変更なしいいえ新機能/バグ修
正

はいint_vpc_pvlan_host

変更なしいいえ新機能/バグ修
正

はいint_vpc_trunk_host

変更なしいいえ新機能/バグ修
正

はいint_ipfm_access_host

変更なしいいえはいint_ipfm_l3_port
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Cisco NDFCリリース 12.0.2fか
ら 12.1.1eに変更されました

Cisco NDFCリリース 12.0.1aか
ら 12.1.1eに変更されました

テンプレート

名（Template
Name）

カテゴリ

（ファブリッ

ク/リンク/イン
ターフェイ

ス）

説明を変更し

ます

対応/非対応説明を変更し

ます

対応/非対応

新機能/バグ修
正

変更なしいいえ新機能/バグ修
正

はいint_ipfm_port_channel_access_host

変更なしいいえ新機能/バグ修
正

はいint_ipfm_port_channel_trunk_host

変更なしいいえ新機能/バグ修
正

はいint_ipfm_trunk_host

変更なしいいえ変更なしいいえint_ipfm_vlan
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Cisco NDFCリリース 12.0.2fか
ら 12.1.1eに変更されました

Cisco NDFCリリース 12.0.1aか
ら 12.1.1eに変更されました

テンプレート

名（Template
Name）

カテゴリ

（ファブリッ

ク/リンク/イン
ターフェイ

ス）

説明を変更し

ます

対応/非対応説明を変更し

ます

対応/非対応

新機能/バグ修
正

はい新機能/バグ修
正

はいint_intra_fabric_ipv6_link_localリンク

新機能/バグ修
正

はい新機能/バグ修
正

はいint_intra_fabric_num_link

新機能/バグ修
正

はい新機能/バグ修
正

はいint_intra_fabric_unnum_link

変更なしいいえ変更なしいいえint_intra_vpc_peer_keep_alive_link

変更なしいいえ変更なしいいえint_pre_provision_intra_fabric_link

新機能/バグ修
正

はい新機能/バグ修
正

はいint_ipfm_intra_fabric_num_link

変更なしいいえ変更なしいいえios_xe_int_intra_fabric_num_link

変更なしいいえ新機能/バグ修
正

はいext_fabric_setup

変更なしいいえ変更なしいいえcsr_ext_multisite_underlay_setup

変更なしいいえ新機能/バグ修
正

はいext_multisite_underlay_setup

変更なしいいえ変更なしいいえcsr_ext_evpn_multisite_overlay_setup

変更なしいいえ変更なしいいえcsr_link_template

新機能/バグ修
正

はい新機能/バグ修
正

はいext_routed_fabric

変更なしいいえ新機能/バグ修
正

はいext_multisite_underlay_setup

変更なしいいえ新機能/バグ修
正

はいext_vxlan_mpls_overlay_setup

変更なしいいえ変更なしいいえext_vxlan_mpls_underlay_setup
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Cisco NDFCリリース 12.0.2fか
ら 12.1.1eに変更されました

Cisco NDFCリリース 12.0.1aか
ら 12.1.1eに変更されました

テンプレート

名（Template
Name）

カテゴリ

（ファブリッ

ク/リンク/イン
ターフェイ

ス）

説明を変更し

ます

対応/非対応説明を変更し

ます

対応/非対応

変更なしいいえ新機能/バグ修
正

はいDefault_Network_Extension_Universalプロファイル

（Profile）

変更なしいいえ新機能/バグ修
正

はいDefault_Network_Universal

新機能/バグ修
正

はい新機能/バグ修
正

はいDefault_VRF_Extension_Universal

新機能/バグ修
正

はい新機能/バグ修
正

はいDefault_VRF_Universal

新機能/バグ修
正

はい新機能/バグ修
正

はいService_Network_Universal

新機能/バグ修
正

はい新機能/バグ修
正

はいIOS_XE_Network

新機能/バグ修
正

はい新機能/バグ修
正

はいIOS_XE_VRF

新機能/バグ修
正

はい新機能/バグ修
正

はいRouted_Network_Universal
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


