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第 1 章

概要

Cisco Data Center Network Manager (DCNM)は、 Cisco NXOSベースのストレージファブリックの
管理システムです。データセンターネットワークインフラストラクチャのプロビジョニング、

モニタリング、およびトラブルシューティングに加えて、Cisco DCNMはデータセンターのルー
ティング、スイッチング、およびストレージ管理のニーズを満たす包括的な機能セットを提供し

ます。これにより、プログラマブルファブリックのプロビジョニングが合理化され、SANコン
ポーネントがモニタされます。

Cisco DCNMは、Cisco Nexusシリーズスイッチ、Cisco MDSおよびCisco Unified Computing System
(UCS)に単一のWebベース管理コンソールを通して、高度なレベルの可視性とコントロールを提
供します。Cisco DCNMには、Cisco DCNM SANクライアントとデバイスマネージャの機能も含
まれています。

ここでは、次の項目について説明します。

•はじめに, on page 1
• Installation Options, on page 2
•展開オプション, on page 2
• rootおよび sysadminのユーザー権限, on page 3

はじめに
Cisco DCNMは、スイッチ設定コマンドにコマンドラインインターフェイス (CLI)に代理を提供
します。

Cisco DCNMには、これらの管理アプリケーションが含まれます。

Cisco DCNM Web UI

Cisco DCNM Web UIでは、Webブラウザを使用してリモートの場所から Cisco MDS and Nexusイ
ベント、パフォーマンス、インベントリのレポートをモニタし取得するように操作できます。ラ

イセンシングと検索は Cisco DCNM Web UIの一部です。
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Performance Manager

Performance Managerは SNMPを使用してデータを取り込み、詳細なトラフィック分析を行いま
す。このデータは、Cisco DCNM Web UIで表示可能なさまざまなグラフや表にコンパイルされま
す。

Installation Options
Cisco DCNMソフトウェアイメージは、Cisco DCNMインストーラ、署名証明書、および署名検
証スクリプトを使用してパッケージ化されます。目的の Cisco DCNMインストーライメージの
ZIPファイルをディレクトリに解凍します。READMEファイルの手順に従って、イメージの署名
を確認します。このパッケージからのインストラーにより、Cisco DCNMソフトウェアがインス
トールされます。

DCNMオープン仮想アプライアンス (OVA)インストーラ

このインストーラは、オープン仮想アプライアンスファイル (.ova)として使用できます。インス
トーラには、事前にインストールされたOS、DCNM、およびプログラミング可能なファブリック
に必要なその他のアプリケーションが含まれています。

DCNM ISO仮想アプライアンス (ISO)インストーラ

このインストーラは ISOイメージファイル (.iso)として使用できます。インストーラは、動的ファ
ブリック自動化に必要な OS、DCNM、およびその他のアプリケーションのバンドルです。

展開オプション
Cisco DCNMインストーラは、次のいずれかのモードで展開できます。

サポートされる遅延

Cisco DCNM LANファブリック展開でサポートされる遅延は、次のとおりです。

•ネイティブ HAプライマリアプライアンスとセカンダリアプライアンス間の遅延は 50ミリ
秒です。

• DCNMネイティブHAプライマリアプライアンスからスイッチまでの遅延は50ミリ秒です。

• DCNMコンピューティング間の遅延は 100ミリ秒です。

スタンドアロンサーバ

すべてのタイプのインストーラは、PostgreSQLデータベースとともにパッケージ化されます。各
インストーラのデフォルトのインストール手順によって、このモードの展開が行われます。

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
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Cisco DCNMはネイティブ HAモードで展開することを推奨します。Note

仮想アプライアンスのハイアベイラビリティ

DCNM仮想アプライアンス (OVAと ISOの両方)をハイアベイラビリティモードで展開して、ア
プリケーションまたは OSで障害が発生した場合に復元力を持たせることができます。

DCNMコンピューティング

コンピューティングノードは、大規模なファブリックにサービスを提供するためにリソースを大

量に消費するサービスを実行するスケールアウトアプリケーションホスティングノードです。

コンピューティングノードを追加すると、コンテナであるすべてのサービスがこれらのノードで

のみ実行されます。これには、Config Compliance、Endpoint Locator、およびVirtual Machine Manager
が含まれます。

クラスタモードの DCNM

クラスタモードでは、より多くのコンピューティングノードを備えたCisco DCNMサーバは、よ
り多くのアプリケーションを展開するときにリソースを拡張するアーキテクチャを提供します。

DCNMサーバは、コンテナ化されたアプリケーションを実行しません。非クラスタ化モードで動
作するすべてのアプリケーションは、クラスタ化モードでも動作します。

クラスタ化されていないモードの DCNM

非クラスタモードでは、Cisco DCNMは内部サービスの一部をコンテナとして実行します。Cisco
DCNMは、一部のコンテナアプリケーションの実行にスタンバイノードのリソースを利用しま
す。Cisco DCNMのアクティブノードとスタンバイノードは連携して動作し、DCNMとそのアプ
リケーションの全体的な機能と展開にリソースを拡張します。ただし、一部の高度なアプリケー

ションを実行したり、システムを拡張してCisco AppCenterを介して配信されるアプリケーション
をさらに導入したりするには、リソースが限られています。

rootおよび sysadminのユーザー権限
次の表に、DCNM 11.5(1)と以前のリリースとのユーザー権限の違いをまとめます。

これは、DCNM OVA/ISO展開にのみ適用されます。Note

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
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備考DCNM 11.4(1)および 11.3
(1)リリースの機能

DCNM 11.5(1)リリースの
機能

説明

リモート認証が設定さ

れている場合でも、su
コマンドにはローカル

パスワードが必要で

す。

システム管理者パス

ワードが必要

suは次のエイリアスで
す sudo su

ローカル rootパスワー
ドが必要です。

sysadminユーザーは
sudo suコマンドを実行
できません

suコマンド

-sysadminもこのコマン
ドを実行できます。

このコマンドを実行で

きるのは rootユーザー
だけです。

appmgr change_pwd ssh
rootコマンド

-sysadminユーザーはこ
のコマンドを実行する

こともできます

rootユーザーのみがこ
のコマンドを実行でき

ます

appmgr root-access
{permit|deny|…}コマン
ド

-使用不可rootユーザーのみがこ
のコマンドを実行でき

ます

appmgr remote-authコ
マンド

-rootまたは sysadmin
ユーザーはこれらのコ

マンドを実行できます

rootまたは sysadmin
ユーザーはこれらのコ

マンドを実行できます

その他の appmgrコマ
ンド
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第 2 章

注意事項と制約事項

•注意事項と制約事項, on page 5

注意事項と制約事項
CiscoDCNMのインストールとアップグレードのためのガイドラインと制限は以下のとおりです。

一般的なガイドラインと制限事項

•次のパスワード要件に従います。要件に従わない場合、DCNMアプリケーションは適切に機
能しない場合があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。

•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができます。

•パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

•アップグレードした後で、新しい sysadminパスワードを使用して、DCNMサーバにログ
インできます。しかし、Web UIにログインするには、古い DCNMパスワードを使用す
る必要があります。

•入力されている新しい管理パスワードは、次のシナリオで使用されています。

• —コンソールを経由して DCNMアプライアンスにアクセスします。

• —SSHを経由してアプライアンスにアクセスします。

• —アプライアンスで実行されているアプリケーション (例：Postgres DBMS)

• DCNMをインストールするときに、起動プロセスを中断しないでください (Ctrl+ALT+DELETE
キーを押すなど)。中断する場合は、インストールプロセスを再起動する必要があります。

•インストールまたはアップグレード後、そして Cisco DCNMアプライアンスでその他の操作
を実行する前に、タイムゾーンを設定します。タイムゾーンの設定にはNTPサーバを使用し
ます。
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•ネイティブHAセットアップで実行中のPostgresデータベースのステータスを確認するには、
次のコマンドを使用します。

dcnm# su - postgres -c
dcnm# pg_ctl -D /usr/local/cisco/dcm/db/data status

systemctlコマンドは使用しないでください。

•ハッシュ（#）記号でパスワードを開始しないでください。Cisco DCNMは、#記号で始まる
パスワードを暗号化されたテキストと見なします。

新規インストール

•仮想アプライアンス (OVA/ISO)の場合、インストーラはオペレーティングシステムと Cisco
DCNMコンポーネントをインストールします。

• DCNM OVAは、vSphereクライアントを ESXiサーバに直接接続することで展開できます。

アップグレード

• SSHセッションからインラインアップグレードを実行しないでください。セッションがタイ
ムアウトし、アップグレードが不完全になることがあります。

•アップグレードする前に、以前のリリースのテレメトリを無効にします。

•コンピューティングノードを展開する前に、テレメトリを無効にします。コンピューティン
グノードを展開後、テレメトリを有効にできます。

ネイティブHAモードのDCNMの場合、テレメトリは 3個のコンピューティングノードのみ
でサポートされます。

• Network Insightsアプリケーションを実行する必要がある場合、3個のコンピューティングノー
ドをインストールする必要があります。

•いインターフェイス設定を変更する前に、テレメトリを無効にします。設定を変更後、テレ
メトリを有効にできます。

•バックアップと復元プロセスの間、コンピューティングノードはバックアップにも含まれま
す。新しいコンピューティングを展開後、コンピューティングノードでバックアップを復元

できます。

バックアップがなかった場合、3コンピューティングノードを接続解除し、すべてのコン
ピューティングノードでデータを消去します。Cisco DCNM Web Client UIで、[アプリケー
ション (Application)] > [コンピューティング (Compute)]に移動します。[+]アイコンを選択し
て、コンピューティングノードに参加します。

•コンピューティングノードでデータを消去するには、SSHセッションを通してコンピュー
ティングノードにログオンして、rm -rf /var/afw/vols/dataコマンドを使用してデータを消去
します。
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すべてのコンピューティングノードで上のコマンドを個別に実行し、

データを消去する必要があります。

Note

•アップグレード後に NIRアプリケーションを起動する前に、DCNM Web UIで [アプリケー
ション（Application）] > [設定（Preferences）]を選択します。必要に応じてネットワーク設
定を変更します。アップグレード後にファブリックのテレメトリを有効にする前にネットワー

ク設定を変更しないと、設定は完了しません。この問題を解決するには、NIRアプリを停止
し、ネットワーク設定を変更してからアプリを再起動する必要があります。
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第 3 章

前提条件

この章では、Cisco Data Center Network Managerの展開に関するリリース固有の前提条件について
説明します。

• DCNMオープン仮想アプライアンスの前提条件, on page 9
• DCNM ISO仮想アプライアンスの前提条件, on page 10
• Cisco DCNM仮想アプライアンス HAの前提条件, on page 10

DCNMオープン仮想アプライアンスの前提条件
Cisco DCNMオープン仮想アプライアンスをインストールする前に、次のソフトウェアとデータ
ベース要件を満たす必要があります。

• Windowsサーバで実行されている VMware vCenterサーバ (または代わりに仮想アプライアン
スとして実行されている)。

• VCenterにインポートされた ESXiホストを VMwareします。

• ESXiホスト上の 3つのポートグループ：DCNM管理ネットワーク、拡張されたファブリッ
ク管理ネットワーク、EPLおよびテレメトリ機能用インバンドインターフェイス。

• Cisco DCNMオープン仮想アプライアンスにより管理されるCiscoプログラマブルファブリッ
クでスイッチの数を決定します。

• VMware vCenter Webクライアントが DCNM OVAインストールのため起動されているホスト
で、ウイルス対策ソフトウェア (McAfeeなど)が実行されていないことを確認します。ウイル
ス対策ソフトウェアが実行中の場合、DCNMインストールに失敗する可能性があります。

• DCNMオープン仮想アプライアンスは、ESXiホストで展開されているものとも互換性があり
ます。ESXiホストでの展開の場合、VMware vSphereクライアントアプリケーションは必須
です。

CPUおよびメモリ要件の詳細については、 memory requirements, Cisco DCNMリリースノート、
リリース 11.0(1)の「」のセクションを参照してください。

Note
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DCNM ISO仮想アプライアンスの前提条件
既存のアクティブ/スタンバイネイティブ HA DCNMアプライアンスに、追加のアクティブまた
はスタンバイノードを追加しないようにしてください。インストールは失敗します。

Cisco DCNM ISO仮想アプライアンスをインストールする前に、ホストまたはハイパーバイザを設
定する必要があります。要件に基づいて、CPUとメモリの要件に基づいて、セットアップホスト
マシンまたはハイパーバイザを設定します。

CPUとメモリ要件の詳細については、「Cisco DCNMリリースノート」の「サーバリソースの要

件」セクションを参照してください。

Note

次のいずれかのホストを設定して、DCNM ISO仮想アプライアンスをインストールすることがで
きます。

VMware ESXi

ホストマシンはESXiを使用してインストールされ、2つのポートグループが作成されます。1つ
は EFMネットワーク用、もう 1つは DCNM管理ネットワーク用です。拡張ファブリックインバ
ンドネットワークはオプションです。

カーネルベース仮想マシン (KVM)

ホストマシンは、Red Hat Enterprise Linux (RHEL) 5.x、6.xまたは 7.xとともにインストールされ、
KVMライブラリとグラフィカルユーザーインターフェイス (GUI)にアクセスします。GUIでは、
仮想マシンマネージャにアクセスして、Cisco DCNM仮想アプライアンスを展開して管理するこ
とができます。2つのネットワークが作成されます (EFMネットワークと DCNM管理ネットワー
ク)。通常、DCNM管理ネットワークは、他のサブネットからアクセスするためにブリッジされま
す。さまざまなタイプのネットワークを作成する方法については、KVMのマニュアルを参照して
ください。

CentOSや Ubuntuなどの他のプラットフォームの KVMは、互換性マトリクスが増加するためサ
ポートされません。

Note

Cisco DCNM仮想アプライアンス HAの前提条件
ここでは、ハイアベイラビリティ (HA)環境を得るための前提条件について説明します。
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HAモードで Cisco DCNM仮想アプライアンスを展開する
2つのスタンドアロン仮想アプライアンス (OVAと ISO)を展開する必要があります。両方の仮想
アプライアンスを展開する場合は、次の条件を満たす必要があります。

•アクティブ OVAの eth0は、スタンバイ仮想アプライアンスの eth0と同じサブネットに存在
する必要があります。アクティブ仮想アプライアンスの eth1は、スタンバイ OVAの eth1と
同じサブネットに存在する必要があります。アクティブ仮想アプライアンスの eth2は、スタ
ンバイアプライアンスの eth2と同じサブネットに存在する必要があります。

•両方の仮想アプライアンスは、同じ管理パスワードを使用して展開する必要があります。こ
のプロセスにより、両方の仮想アプライアンスが互いに重複していることが保証されます。

•既存のアクティブ/スタンバイネイティブ HA DCNMアプライアンスに追加のアクティブま
たはスタンバイノードを追加しようとすると、インストールが失敗します。

仮想 IPアドレスの可用性
サーバ eth0および eth1インターフェイスを設定するには、2つの空き IPアドレスが必要です。た
だし、eth2 IPアドレスはオプションです。最初の IPアドレスは、管理アクセスネットワークで
使用されます。これは、OVAの管理アクセス (eth0)インターフェイスと同じサブネット内にある
必要があります。2番目の IPアドレスは、enhanced fabric management (eth1)インターフェイス (ス
イッチ/POAP管理ネットワーク)と同じサブネット内にある必要があります。

DCNMサーバのインバンド管理 (eth2)の設定を選択した場合は、別の IPアドレスを予約する必
要があります。ネイティブHAセットアップでは、プライマリサーバとセカンダリサーバの eth2
インターフェイスが同じサブネット内にある必要があります。

NTPサーバのインストール
大部分の HA機能を動作させるには、NTPサーバを使用して両方の OVAの時刻を同期する必要
があります。通常、インストールは管理アクセスネットワーク (eth0)インターフェイスにありま
す。
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第 4 章

Cisco DCNMのインストール

サポートされる遅延

Cisco DCNM LANファブリック展開でサポートされる遅延は、次のとおりです。

•ネイティブ HAプライマリアプライアンスとセカンダリアプライアンス間の遅延は 50ミリ
秒です。

• DCNMネイティブHAプライマリアプライアンスからスイッチまでの遅延は50ミリ秒です。

• DCNMコンピューティング間の遅延は 100ミリ秒です。

この章は、次の項で構成されています。

リリース11.4(1)以降、コンピューティングとともに、Cisco DCNMをスタンドアロンおよびネイ
ティブHAモードでCisco Applications Services Engineにインストールできます。詳細については、
『Cisco Application Services Engine Installation Guide For Cisco DCNM』を参照してください。

（注）

•オープン仮想アプライアンスで DCNMをインストールする（13ページ）
• ISO仮想アプライアンスで DCNMをインストールする（34ページ）
• Cisco APIC SEへの Cisco DCNM SE ISOのインストール（69ページ）
•スタンドアロンセットアップからネイティブ HAセットアップへの変換（71ページ）
• Cisco DCNMコンピューティングノードのインストール, on page 76

オープン仮想アプライアンスでDCNMをインストールす
る

この章は、次の項で構成されています。
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オープン仮想アプライアンスファイルのダウンロード

オープン仮想アプライアンスをインストールする最初の手順は、dcnm.ovaファイルをダウンロー
ドすることです。OVFテンプレートを展開するとき、コンピュータのdcnm.ovaファイルを指し
ます。

HAアプリケーション機能を使用する予定の場合は、 dcnm.ovaファイルを 2回展開する必要が
あります。

Note

Procedure

Step 1 次のサイトに移動します。http://software.cisco.com/download/。

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

Step 2 最新リリースのリストで、を選択します。

Step 3 DCNMオープン仮想アプライアンスインストーラを検索し、[ダウンロード (Download)]アイコン
をクリックします。

Step 4 dcnm.ovaファイルをディレクトリに保存し、OVFテンプレートの展開を開始するときに見つけ
やすくなります。

OVFテンプレートとしてのオープン仮想アプライアンスの展開
OVA仮想アプライアンスファイルをダウンロードしたら、vSphere Clientアプリケーションから
または vCenterサーバから OVFテンプレートを展開します。

HAセットアップ用に 2つの OVAを展開します。Note

Procedure

Step 1 vCenterサーバアプリケーションを開き、vCenterユーザークレデンシャルを使用して vCenterサー
バに接続します。

ESXiホストを vCenterサーバアプリケーションに追加する必要があります。Note

VMware vsphereのバージョンによっては、大規模またはコンピューティング OVAを展開する場
合に、ユーザーが追加のディスクサイズを指定できないため、Web HTML5インターフェイスが
適切に動作しない場合があります。したがって、VMを展開するには Flexインターフェイスを使
用することをお勧めします。
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ESXi 6.7を使用して OVFテンプレートを展開している場合、HTML5で Internet Explorerブラウザ
を使用すると、インストールが失敗します。ESXiおよび 6.7を使用してOVFテンプレートを正常
に展開するには、次のいずれかのオプションを確認します。

• Mozilla Firefoxブラウザ、HTML 5サポートあり

HTML 5がサポートされていない場合の flexインターフェイスの使用

• Mozilla Firefoxブラウザ、flex\flashサポートあり

• Google Chromeブラウザ、HTML 5サポートあり

HTML 5がサポートされていない場合の flexインターフェイスの使用

Step 2 [ホーム (Home)] > [インベントリ (Inventory)] > [ホストおよびクラスタ (Hosts and Clusters)]に移
動し、OVFテンプレートが展開されているホストを選択します。

Step 3 [ホスト (Host)]を右クリックして [OVFテンプレートの展開 (Deploy OVF Template)]を選択しま
す。

[アクション (Actions)] > [OVFテンプレートの展開 (Deploy OVF Template)]を選択することもで
きます。

[OVFテンプレートの展開 (Deploy OVF Template)]ウィザードが表示されます。

Step 4 [テンプレートの選択 (Select template)]画面で、OVAイメージをダウンロードした場所に移動しま
す。

次のいずれかの方法で OVAファイルを選択できます。

• [URL]オプションボタンを選択します。イメージファイルの場所へのパスを入力します。

• [ローカルファイル (Local File)]オプションボタンを選択します。[参照（Browse）]をクリッ
クします。イメージが保存されているディレクトリに移動します。[OK]をクリックします。

[次へ（Next）]をクリックします。

Step 5 OVFテンプレートの詳細を確認して、[次へ (Next)]をクリックします。

Step 6 [エンドユーザーライセンス契約 (End User License Agreement)]画面で、ライセンス契約書をお読
みください。

[承認 (Accept)]をクリックし、[次へ (Next)]をクリックします。

Step 7 [名前と場所 (Name and Location)]画面で、次の情報を入力します。

• [名前 (Name)]フィールドに、OVFの適切な名前を入力します。

VM名がインベントリ内で固有であることを確認します。Note

• [参照 (Browse)]タブで、適切なESXiホストの下の展開場所として [データセンター (Datacenter]
を選択します。

[次へ (Next)]をクリックします。

Step 8 [設定の選択 (Select Configuration)]ドロップダウンリストから設定を選択します。
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• [小規模 (Small)] (ラボまたは POC)を選択して、8個の vCPU、24 GB RAMを搭載した仮想マ
シンを設定します。

コンセプト実証には [小規模 (Small)]、時間の増加が予想されないスイッチ50個未満のその他
の小規模環境の場合は [小規模 (small-scale)]を選択します。

• 16個の vCPU、32GB RAMを搭載した仮想マシンを設定するには、[大規模 (Large)] (生産)を
選択します。

より優れたRAM、ヒープメモリ、およびCPUを利用するために、50個を超えるデバイスを
管理する場合は、大規模な展開構成を使用することを推奨します。設定が増える可能性があ

る場合は、[大規模 (Large)]を選択します。

• [コンピューティング (Compute)]を選択して、16個の vCPU、64GB RAMを搭載した仮想マ
シンを設定するには、

展開でアプリケーションを使用するには、コンピューティングモードで DCNMを展開する
必要があります。

• [特大 (Huge)]を選択して、32 vCPU、128GB RAMを搭載した仮想マシンを設定します。

この設定は、SAN管理用にDCNMを導入し、SAN Insights機能を使用する場合に推奨されま
す。

• [ComputeHuge]を選択して、32 vCPU、128GB RAMを搭載した仮想マシンを設定します。

この設定は、Cisco Network Insightsアプリケーションを使用する場合に推奨されます。

[Next]をクリックします。

Step 9 [リソースの選択 (Select a resource)]画面で、OVAテンプレートを展開するホストを選択します。

[Next]をクリックします。

Step 10 [ストレージの選択 (Select storage)]画面で、データストアと使用可能なスペースに基づいて、仮想
マシンファイルのディスク形式と宛先ストレージを選択します。

a) ドロップダウンリストから仮想ディスク形式を選択します。

使用可能なディスクの形式は次のとおりです。

仮想アプライアンスで必要なストレージとして十分な容量があり、仮想ディスクに対

して領域の特定の割り当てを設定したい場合は、次のシックプロビジョンタイプの

いずれかを選択します。

Note

• Thick Provision Lazy Zeroed：仮想ディスクが作成されるときに、仮想ディスクファイル
に対して指定された領域全体が割り当てられます。仮想ディスクが作成されたが、仮想

ディスクから最初に書き込む際に後でオンデマンドでゼロ設定されると、物理デバイスに

残っているデータは消去されません。

• Thin Provision：使用可能なディスク容量は 100 GB未満です。最初のディスク使用量は
3GBで、データベースのサイズは管理対象デバイス数が増加するにつれて増加します。
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• Thick Provision Eager Zeroed：仮想ディスクに必要なスペースは、仮想ディスクを作成す
る際に割り当てられます。Lazy Zeroedオプションと異なり、仮想ディスクの作成時に、
物理デバイスに残っているデータは消去されます。

500Gを使用すると、DCNMインストールはオプション Thick Provision Eager
Zeroedを使用してスタックされているように見えます。ただし、完了するには時
間がかかります。

Note

b) ドロップダウンリストから VMストレージポリシーを選択します。

デフォルトでは、ポリシーは選択されていません。

c) クラスタデータストアを表示するには、[ストレージDRSクラスタからデータストアを表示す
る (Show datastores from Storage DRS clusters)]をオンにします。

d) データストアで利用可能な仮想マシンの宛先ストレージを選択します。

[次へ (Next)]をクリックします。

Step 11 [ネットワークの選択 (Select Networks)]ページで、OVFテンプレートで使用されているネットワー
クをインベントリのネットワークにマッピングします。

• dcnm-mgmt network

このネットワークは、Cisco DCNMオープン仮想アプライアンスに接続 (SSH、SCP、HTTP、
HTTPS)を提供します。DCNM管理ネットワークに関連付けられているサブネットに対応す
るポートグループにこのネットワークを関連付けます。

• enhanced-fabric-mgmt

このネットワークは、Nexusスイッチのファブリック管理を強化します。リーフおよびスパ
インスイッチの管理ネットワークに対応するポートグループに、このネットワークを関連付

ける必要があります。

• enhanced-fabric-inband

このネットワークは、ファブリックへのインバンド接続を行います。このネットワークを、

ファブリックインバンド接続に対応するポートグループに関連付ける必要があります。

enhanced-fabric-inbandネットワークを設定しない場合、エンドポイントロケータお
よびテレメトリ機能は操作できません。

Note

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール後に
ネットワークプロパティを編集できます。詳細については、「DCNMインストール後のネット
ワークプロパティ, on page 163」を参照してください。

[宛先ネットワーク (Destination Network)]ドロップダウンリストから、対応するネットワークに関
連付けられているサブネットに対応しているポートグループに、ネットワークマッピングを関連

付けることを選択します。

HA機能用に複数の DCNMオープン仮想アプライアンスを展開する場合は、次の条件を満たす必
要があります。

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
17

Cisco DCNMのインストール

OVFテンプレートとしてのオープン仮想アプライアンスの展開



•両方の OVAには、同じサブネット内に管理アクセス (eth0)、拡張ファブリック管理 (eth1)、
およびインバンド管理 (eth2)インターフェイスが必要です。

•各 OVAには、異なるサブネットに eth0と eth2のインターフェイスが必要です。

•両方の OVAは、同じ管理パスワードを使用して展開する必要があります。これは、両方の
OVAがアプリケーションアクセスのため互いに重複していることを確認するためです。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[Next]をクリックします。

Step 12 [テンプレートのカスタマイズ (Customize template)]画面で、管理プロパティの情報を入力しま
す。

[IPアドレス (IP Address): (DCNMの外部管理アドレス用)、[サブネットマスク (Subnet Mask)]、
および [デフォルトゲートウェイ (Default Gateway)]を入力します。

ネイティブ HAのインストールとアップグレード時に、アクティブアプライアンスとス
タンバイアプライアンスの両方に適切な管理プロパティが提供されていることを確認し

ます。

Note

[管理ネットワーク (Management Network)]プロパティに有効な値が追加されていることを確認し
ます。無効な値を持つプロパティは割り当てられません。有効な値を入力するまで、VMの電源
はオンになりません。

リリース 11.3(1)以降では、大規模なコンピューティング構成の場合、VMに追加のディスク領域
を追加できます。32GBから最大 1.5TBのディスク領域を追加できます。[追加ディスクサイズ
(Extra Disk Size)]フィールドに、VMに作成される追加のディスクサイズを入力します。

[次へ (Next)]をクリックします。

Step 13 [完了の準備 (Ready to Complete)]画面で、展開設定を確認します。

[戻る (Back)]をクリックして前の画面に移動し、設定を変更します。

[終了 (Finish)]をクリックし、OVFテンプレートを展開します。

vSphereクライアントの [最近のタスク (Recent Tasks)]領域に展開ステータスが表示されます。

この展開がアップグレードプロセスの一部である場合は、VMの電源をオンにしないで
ください。MACアドレスを編集して提供し、VMの電源をオンにします。

Note

Step 14 インストールが完了したら、インストールされている VMを右クリックし、[電源 (Power)] > [電
源オン (Power On)]を選択します。

VMの電源をオンにする前に、選択した展開設定に基づき、CPUやメモリなど VMに予
約されている適切なリソースがあることを確認します。

Note

[最近のタスク (最近のタスク)]領域にステータスが表示されます。

Step 15 [概要 (Summary)]タブに移動し、[設定 (Settings)]アイコンをクリックして、[Webコンソールの起
動 (Launch Web Console)]を選択します。

DCNMアプライアンスが設定されていることを示すメッセージが画面に表示されます。
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***************************************************************
Please point your web browser tohttps://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了しま
す。

What to do next

スタンドアロンモードまたはネイティブHAモードでDCNMをインストールするように選択でき
ます。詳細については、またはネイティブ HAモードでの Cisco DCNM OVAのインストール, on
page 24を参照してください。

スタンドアロンモードでの Cisco DCNM OVAのインストール
[コンソール (Console)]タブに表示されているURLを貼り付け、[Enter]キーを押します。初期メッ
セージが表示されます。

Webインストーラから Cisco DCNMのインストールを完了するには、次の手順を実行します。

Procedure

Step 1 [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリックし
ます。

システム設定が最小リソース要件を満たしていない場合は、WebインストーラにSYSTEM
RESOURCE ERRORと表示され、インストールが中止されます。システム要件を変更
し、Webインストーラを起動してインストールを完了します。

Caution

Step 2 [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール -スタンドアロン
(Fresh Installation – Standalone)]オプションボタンを選択します。

[Next]をクリックします。

Step 3 [インストールモード（Install Mode）]タブで、DCNM導入タイプを選択します。

[インストールモード (Install Mode)]タブで、ドロップダウンリストからOVA DCNMアプライア
ンスの [LANファブリック (LAN Fabric)]インストールモードを選択します。

クラスタモードでCisco DCNMを展開する場合は、[クラスタモードを有効にする (EnableClustered
Mode)]チェックボックスをオンにします。コンピューティングノードが Cisco DCNM [Web UI] >
[アプリケーション (Applications)] > [コンピューティング (Compute)]に表示されます。アプリケー
ションはコンピューティングノードで実行されます。後でコンピューティングノードをクラスタ

に追加できます。You can add the compute nodes to a Cluster, later.
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コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に 3NICがあること
を確認します。後でNICをインストールすることはサポートされていません。3つのNICがない場
合は、[クラスタモードの有効化（Enable Clustered Mode）]は使用できません。

[クラスタモードを有効にする (Enable Clustered Mode)]がオンになっている場合、設定、
コンプライアンス、EPL、NIAなどのアプリケーションはコンピューティングノードが
インストールされるまで動作しません。

Note

[Next]をクリックします。

Step 4 [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために使用
されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

• [データベースパスワード（Database Password）]フィールドに、PostgreSQLデータベースの
パスワードを入力します。

すべての特殊文字は%$^=;.*\'" <SPACE>を除き、パスワードに使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

[データベースパスワード（Database Password）]フィールドを空白のままにする
と、管理者パスワードが PostgreSQLのパスワードと見なされます。

Note

• [Superuser Password（root）]フィールドに、スーパーユーザーが root権限にアクセスするた
めのパスワードを入力します。

[スーパーユーザーパスワード（Superuser Password）]フィールドにもう一度パスワードを
入力します。

スーパーユーザーパスワードが空白のままの場合は、管理者パスワードをスーパー

ユーザーパスワードと見なします。ただし、セキュリティ上の理由から、強力なパ

スワードを設定することを推奨します。

Note

入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

Step 5 [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の通
りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサポー
トされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力します。

IPv6アドレスを使用して DNSサーバを設定することもできます。
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リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で到達
可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバの
IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択しま
す。

[Next]をクリックします。

Step 6 [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用されるネッ
トワークパラメータを構成します。

Figure 1: Cisco DCNM管理ネットワークインターフェイス

a) [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management IPv4
Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network Default
IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じて変更しま
す。

Cisco DCNMリリース 11.2(1)から、管理ネットワークの IPv6アドレスも使用できま
す。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレスと管
理ネットワークデフォルト IPv6ゲートウェイを構成します。

b) [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲートウェ
イ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに関連
するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。
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アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNMを
設定できません。

Note

c) (Optional) [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの
IPv4アドレスおよびゲートウェイ IPv4アドレスを入力します。

ステップ Step 3, on page 19でクラスタの有効化モードを選択した場合、このフィールドは必
須です。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレス
の関連する IPv6アドレスを入力することで、ネットワークを構成します。

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になりま

す。

インバンドネットワークを設定しない場合、エンドポイントロケータおよびテレメ

トリ機能は操作できません。

Note

コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に3NICがあるこ
とを確認します。後で NICをインストールすることはサポートされていません。3 NICsがな
く、[クラスタモードを有効にする（Enable Clustered Mode）]が使用できない場合、eth2イ
ンターフェイスを構成できません。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール後に
ネットワークプロパティを編集できます。詳細については、「DCNMインストール後のネット
ワークプロパティ, on page 163」を参照してください。

[Next]をクリックします。

Step 7 [アプリケーション（Applications）]タブで、[内部アプリケーションサービスネットワーク]、
および [クラスタモード設定] を構成します。

デバイスコネクタは、デフォルトで有効になります。Note

デバイスコネクタは、クラウドベース管理プラットフォームであるCisco Intersightの機能を実現す
る組み込み管理コントローラです。

a) (Optional) [プロキシサーバー（Proxy Server）]フィールドで、プロキシサーバーの IPアドレ
スを入力します。

プロキシサーバーは RFC1123準拠名でなければなりません。

デフォルトで、ポート80がプロキシサーバに使用されます。<proxy-server-ip>:<port>
を使用して、プロキシサーバに異なるポートを使用します。

Note

プロキシサーバが認証を必要とする場合、関連するユーザー名とパスワードを [プロキシサー
バーユーザー名（Proxy Server Username）]と [プロキシサーバーパスワード（Proxy Server
Password）]フィールドに入力します。
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b) [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領域
で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサブネッ
トフィールドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。

c) [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成し
て、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリケー
ションは個別のコンピューティングノードで実行されます。

手順 Step 3, on page 19で [クラスタモードを有効にする (Enable Clustered Mode)]チェックボッ
クスをオンにしている場合、[クラスタモード設定 (Cluster Mode configuration)]領域が表示さ
れます。

[クラスタモード (Clustered mode)]では、Cisco DCNMアプリケーションは別のDCNM
コンピューティングノード実行します。

Note

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network Address
Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークからアドレス
プールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band IPv6
Network Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]で、
クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを入力しま
す。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

アドレスは eth1サブネットから利用可能で小さい IPアドレスのプレフィックスである必要が
あります。例：eth1サブネットがインストール中に10.1.1.0/24に設定された場合、10.1.1.240/28
を使用します。このサブネットは、最小で /28 (16アドレス)および最大で /24 (256アドレス)
である必要があります。また、east-westプール以上にしないでください。このサブネットは、
スイッチとの通信のためコンテナに割り当てられます。

[次へ (Next)]をクリックします。

Step 8 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの開
始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完了し
ます。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経過

時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリックしま
す。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
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***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート 2443を開き、
Cisco DCNM Web UIを起動します。

Note

インストールが進行中に管理 IPアドレスを使用して DCNM Web UIにアクセスする場
合、エラーメッセージがコンソールに表示されます。

***************************************
*Preparing Appliance*

***************************************

Note

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開した
インストールタイプを表示して確認できます。

デバイス管理にインバンド管理 (eth2) IPアドレスを設定している場合、スタンドアロンサーバに
ログインし、次のコマンドを使用して、サーバの eth2からスイッチにインバンドネットワーク到
達可能性を設定します。

dcnm# appmgr update network-properties add route ipv4 eth2 <ipv4-network-ip-address/prefix>

例：10.0.0.x/30サブネットを介して接続しているすべてのファブリックリンクを備えた 4つのス
イッチがある場合、およびサブネット 40.1.1.0/24のインバンド到達可能性に対してすべてのス
イッチがループバックインターフェイスで設定されている場合、次のコマンドを使用します。

dcnm# appmgr update network-properties session start
dcnm# appmgr update network-properties add route ipv4 eth2 10.0.0.0/24
dcnm# appmgr update network-properties add route ipv4 eth2 40.1.1.0/24
dcnm# appmgr update network-properties session apply

ネイティブ HAモードでの Cisco DCNM OVAのインストール
ネイティブ HAは ISOまたは OVAインストールのみを使用した DCNMアプライアンスでサポー
トされています。

デフォルトでは、Cisco DCNMを使用した組み込み型 PostgreSQLデータベースエンジンです。ネ
イティブ HA機能は、Cisco DCNMアプライアンスによって、リアルタイムで同期されている組
み込みデータベースを使用したアクティブおよびスタンバイアプリケーションとして実行可能で

す。したがって、アクティブDCNMが機能していない場合、スタンバイDCNMは同じデータベー
スデータを引き継ぎ、操作を再開します。

DCNMのネイティブ HAをセットアップするには、次の作業を実行します。
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Procedure

Step 1 2つの DCNM仮想アプライアンス (OVAまたは ISOのいずれか)を展開します。

例えば、dcnm1および dcnm2として示します。

Step 2 dcnm1をプライマリノードとして設定します。dcnm1の [コンソール (Console)]タブに表示され
ている URLを貼り付け、[Enter]キーを押します。

初期メッセージが表示されます。

a) [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEMRESOURCEERRORと表示され、インストールが中止されます。システム
要件を変更し、Webインストーラを起動してインストールを完了します。

Caution

b) [Cisco DCNMインストーラ (Cisco DCNM Installer)]タブで、[新規インストール - HAプライ
マリ (Fresh Installation - HA Primary)]オプションボタンを選択して、 dcnm1をプライマリ
ノードとしてインストールします。

[Next]をクリックします。

c) [インストールモード（Install Mode）]タブで、DCNM導入タイプを選択します。

[インストールモード（Installation mode）]ドロップダウンリストから DCNMアプライアン
スの[LANファブリック（LAN Fabric）]インストールモードを選択します。

クラスタモードで Cisco DCNMを展開する場合は、[クラスタモードを有効にする (Enable
ClusteredMode)]チェックボックスをオンにします。コンピューティングノードがCisco DCNM
[Web UI] > [アプリケーション (Applications)] > [コンピューティング (Compute)]に表示されま
す。アプリケーションはコンピューティングノードで実行されます。後でコンピューティング

ノードをクラスタに追加できます。You can add the compute nodes to a Cluster, later.

コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に3NICがあるこ
とを確認します。後で NICをインストールすることはサポートされていません。3つのNICが
ない場合は、[クラスタモードの有効化（Enable Clustered Mode）]は使用できません。

[クラスタモードを有効にする (Enable Clustered Mode)]がオンになっている場合、
設定、コンプライアンス、EPL、NIAなどのアプリケーションはコンピューティング
ノードがインストールされるまで動作しません。

Note

[Next]をクリックします。

d) [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために
使用されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。
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[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

• [データベースパスワード（Database Password）]フィールドに、PostgreSQLデータベー
スのパスワードを入力します。

すべての特殊文字は%$^=;.*\'" <SPACE>を除き、パスワードに使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

[データベースパスワード（Database Password）]フィールドを空白のままにす
ると、管理者パスワードが PostgreSQLのパスワードと見なされます。

Note

• [Superuser Password（root）]フィールドに、スーパーユーザーが root権限にアクセスす
るためのパスワードを入力します。

[スーパーユーザーパスワード（Superuser Password）]フィールドにもう一度パスワード
を入力します。

スーパーユーザーパスワードが空白のままの場合は、管理者パスワードをスー

パーユーザーパスワードと見なします。ただし、セキュリティ上の理由から、

強力なパスワードを設定することを推奨します。

Note

入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

e) [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で
到達可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。
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f) [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。

Figure 2: Cisco DCNM管理ネットワークインターフェイス

1. [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

Cisco DCNMリリース 11.2(1)から、管理ネットワークの IPv6アドレスも使用で
きます。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

2. [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲート
ウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNM
を設定できません。

Note

3. [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4ア
ドレスおよびゲートウェイ IPv4アドレスを入力します。

[クラスタを有効にする（Enable Cluster）]モードを選択した場合、このフィールドは必須
です。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレ
スの関連する IPv6アドレスを入力することで、ネットワークを構成します。

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になり

ます。
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インバンドネットワークを設定しない場合、エンドポイントロケータおよびテ

レメトリ機能は操作できません。

Note

コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に3NICがあるこ
とを確認します。後で NICをインストールすることはサポートされていません。3 NICsがな
く、[クラスタモードを有効にする（Enable Clustered Mode）]が使用できない場合、eth2イ
ンターフェイスを構成できません。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。詳細については、「DCNMインストール後の
ネットワークプロパティ, on page 163」を参照してください。

[Next]をクリックします。

g) [アプリケーション（Applications）]タブで、[デバイスコネクタ]と [内部アプリケーション
サービスネットワーク]を構成します。

デバイスコネクタは、デフォルトで有効になります。Note

デバイスコネクタは、クラウドベース管理プラットフォームであるCisco Intersightの機能を実
現する組み込み管理コントローラです。

1. [プロキシサーバー（Proxy Server）]フィールドで、プロキシサーバーの IPアドレスを入
力します。

プロキシサーバーは RFC1123準拠名でなければなりません。

デフォルトで、ポート 80がプロキシサーバに使用されます。
<proxy-server-ip>:<port>を使用して、プロキシサーバに異なるポートを使用し
ます。

Note

プロキシサーバが認証を必要とする場合、関連するユーザー名とパスワードを [プロキシ
サーバーユーザー名（Proxy Server Username）]と [プロキシサーバーパスワード（Proxy
Server Password）]フィールドに入力します。

2. [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。デフォルト
で、

手順 2.c, on page 25で [クラスタモードを有効にする (Enable Clustered Mode)]チェック
ボックスをオンにしている場合、[クラスタモード設定 (Cluster Mode configuration)]領域が
表示されます。

[クラスタモード (Clustered mode)]では、Cisco DCNMアプリケーションは別の
DCNMコンピューティングノード実行します。

Note
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3. [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成
して、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリ
ケーションは個別のコンピューティングノードで実行されます。

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network
Address Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークか
らアドレスプールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band
IPv6 Network Address Pool）]フィールドに IPv6アドレスプールを入力することもで
きます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]
で、クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを
入力します。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

アドレスは eth1サブネットから利用可能で小さい IPアドレスのプレフィックスである必
要があります。例：eth1サブネットがインストール中に 10.1.1.0/24に設定された場合、
10.1.1.240/28を使用します。このサブネットは、最小で /28 (16アドレス)および最大で /24
(256アドレス)である必要があります。また、east-westプール以上にしないでください。
このサブネットは、スイッチとの通信のためコンテナに割り当てられます。

h) [HA設定（HA Settings）]タブで、確認メッセージが表示します。

You are installing the primary DCNM HA node.
Please note that HA setup information will need to
be provided when the secondary DCNM HA node is
installed.

[次へ (Next)]をクリックします。

i) [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完
了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

セカンダリノードをインストールするまで、セットアップが完了していないことを示す警告

メッセージが表示されます。

WARNING: DCNM HA SETUP IS NOT COMPLETE!
Your Cisco Data Center Network Manager software has been installed on
this HA primary node.
However, the system will be ready to be used only after installation
of the secondary node has been completed.
Thank you.
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Step 3 セカンダリノードとして dcnm2を設定します。dcnm2の [コンソール (Console)]タブに表示され
ている URLを貼り付け、[Enter]キーを押します。

初期メッセージが表示されます。

a) [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEMRESOURCEERRORと表示され、インストールが中止されます。システム
要件を変更し、Webインストーラを起動してインストールを完了します。

Caution

b) [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール - HAセカンダ
リ (Fresh Installation - HA Secondary)]オプションボタンを選択して、 dcnm2をセカンダリ
ノードとしてインストールします。

[Continue]をクリックします。

c) [インストールモード（Install Mode）]タブで、ドロップダウンリストからプライマリノード
に選択したものと同じインストールモードを選択します。

プライマリノードと同じインストールモードを選択しない場合、HAのインストー
ルは失敗します。

Note

クラスタモードでCisco DCNMプライマリを構成している場合は、[クラスタモードを有効に
する (Enable Clustered Mode)]チェックボックスをオンにします。

[Next]をクリックします。

d) [管理（Administration）]タブで、パスワードに関する情報を入力します。

すべてのパスワードは、プライマリノードの設定時に指定したパスワードと同じであ

る必要があります。

Note

e) [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で
到達可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。
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リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

f) [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。

Figure 3: Cisco DCNM管理ネットワークインターフェイス

1. [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

HAセットアップが正常に完了するために、IPアドレスがプライマリノードで設
定されているのと同じ管理ネットワークに属していることを確認します。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

2. [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲート
ウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

IPアドレスがプライマリノードで設定された同じアウトオブバンドネットワーク
に属していることを確認します。

Note

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNM
を設定できません。

Note

3. [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4ア
ドレスおよびゲートウェイ IPv4アドレスを入力します。
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DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレ
スの関連する IPv6アドレスを入力することで、ネットワークを構成します。

IPアドレスがプライマリノードで設定された同じインバンドネットワークに属し
ていることを確認します。

Note

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になり

ます。

インバンドネットワークを設定しない場合、エンドポイントロケータおよびテ

レメトリ機能は操作できません。

Note

[Next]をクリックします。

g) [アプリケーション（Applications）]タブで、[内部アプリケーションサービスネットワーク]
、および [クラスタモード設定] を構成します。

1. [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

2. [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成
して、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリ
ケーションは個別のコンピューティングノードで実行されます。

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network
Address Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークか
らアドレスプールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band
IPv6 Network Address Pool）]フィールドに IPv6アドレスプールを入力することもで
きます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]
で、クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを
入力します。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

IPアドレスがプライマリノードで構成されたものと同じプールに属することを確認しま
す。

h) [HA設定 (HA Settings)]タブで、セカンダリノードのシステム設定を行います。

• [プライマリ DCNMノードの管理 IPアドレス (Management IP Address of primary DCNM
node)]フィールドに、DCNM UIにアクセスするための適切な IPアドレスを入力します。

• [VIP完全修飾ホスト名 (VIP Fully Qualified Host Name)]フィールドで、RFC1123セクショ
ン 2.1の通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホス
ト名はサポートされていません。
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• [管理ネットワーク VIPアドレス（Management Network VIP Address）]フィールドに、
管理ネットワークの VIPとして使用された IPアドレスを入力します。

オプションで、[管理ネットワークのVIPv6アドレス（Management Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

IPv6アドレスを使用して管理ネットワークを設定している場合は、管理ネット
ワークの VIPv6アドレスを設定していることを確認します。

Note

• [アウトオブバンドネットワーク VIPアドレス（Out-of-Band Network VIP Address）]
フィールドにアウトオブバンドネットワークの VIPとして使用される IPアドレスを入力
します。

オプションで、[アウトオブバンドネットワークのVIPv6アドレス（Out-of-Band Network
VIPv6 Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

• [インバンドネットワーク VIPアドレス（In-Band Network VIP Address）]フィールドに
アウトオブバンドネットワークの VIPとして使用される IPアドレスを入力します。

オプションで、[インバンドネットワークの VIPv6アドレス（In-Band Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

[ネットワーク設定 (Network Settings)]タブでインバンドネットワークの IPアド
レスを指定した場合、このフィールドは必須です。

Note

• [HA Ping機能 IPv4アドレス（HA Ping Feature IPv4 Address）]フィールドに、必要に応
じて、HA ping IPアドレスを入力し、この機能を有効にします。

構成済みの IPv4アドレスは、ICMP echo pingに応答する必要があります。Note

HA_PING_ADDRESSは、DCNMアクティブおよびスタンバイアドレスとは異なっている
必要があります。

HA ping IPv4アドレスを Split Brainシナリオを避けるように構成する必要があります。こ
の IPアドレスは、Enhanced Fabric管理ネットワークに属す必要があります。

[次へ (Next)]をクリックします。

i) [サマリー（Summary）]タブで、構成の詳細を見直します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNM OVAインストー
ルを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
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You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート2443を開き、
Cisco DCNM Web UIを起動します。

Note

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開した
インストールタイプを表示して確認できます。

デバイス管理にインバンド管理 (eth2) IPアドレスを設定している場合、スタンドアロンサーバに
ログインし、次のコマンドを使用して、サーバの eth2からスイッチにインバンドネットワーク到
達可能性を設定します。

dcnm# appmgr update network-properties add route ipv4 eth2 <ipv4-network-ip-address/prefix>

例：10.0.0.x/30サブネットを介して接続しているすべてのファブリックリンクを備えた 4つのス
イッチがある場合、およびサブネット 40.1.1.0/24のインバンド到達可能性に対してすべてのス
イッチがループバックインターフェイスで設定されている場合、次のコマンドを使用します。

dcnm# appmgr update network-properties session start
dcnm# appmgr update network-properties add route ipv4 eth2 10.0.0.0/24
dcnm# appmgr update network-properties add route ipv4 eth2 40.1.1.0/24
dcnm# appmgr update network-properties session apply

ISO仮想アプライアンスで DCNMをインストールする
この章は、次の項で構成されています。

このセクションのスクリーンショットは、ISOの起動方法に基づく設定で異なる可能性がありま
す。青い (BIOS)画面または黒い (UEFI)画面が表示されます。

（注）

ISO仮想アプライアンスファイルのダウンロード
ISO仮想アプライアンスをインストールする最初の手順は、dcnm .isoファイルをダウンロード
することです。DCNMをインストールするためのサーバを準備する際には、コンピュータ上の
dcnm.isoファイルを参照する必要があります。

HAアプリケーション機能を使用する予定の場合は、dcnm.isoファイルを 2回展開する必要が
あります。

Note
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Procedure

Step 1 次のサイトに移動します。http://software.cisco.com/download/。

Step 2 [製品の選択 (Select a Product)]検索ボックスに「Cisco Data Center Network Manager」と入力します。

[検索 (Search)]アイコンをクリックします。

Step 3 検索結果から [Data Center Network Manager]をクリックします。

ダウンロード可能な Cisco DCNMの最新リリースソフトウェアのリストが表示されます。

Step 4 最新リリースのリストで、を選択します。

Step 5 DCNM ISO仮想アプライアンスインストーラを検索し、[ダウンロード (Download)]アイコンをク
リックします。

Step 6 VMWare (ovf)および KVM (domain Xml)環境の DCNM仮想アプライアンスの定義ファイルで
DCNM VMテンプレートを検索し、[ダウンロード (Download)]をクリックします。

Step 7 インストール時に簡単に見つけることができるように、dcnm.isoファイルをディレクトリに保
存します。

What to do next

KVMまたはベアメタルサーバに DCNMをインストールすることを選択できます。詳細について
は KVM上での DCNM ISO仮想アプライアンスのインストール, on page 42または UCS (ベアブ
レード)上での DCNM ISO仮想アプライアンスのインストール, on page 35を参照してください。

UCS(ベアブレード)上でのDCNMISO仮想アプライアンスのインストー
ル

リリース 11.3(1)以降では、物理インターフェイスが異なる VLANで分離された管理トラフィッ
ク、アウトオブバンドトラフィック、およびインバンドトラフィックを持つトランクとして設定

されたポートチャネルまたはイーサネットチャネルに対して結合されている追加モードを使用し

て、Cisco DCNM ISOをインストールできます。

バンドルインターフェイスモードに対してスイッチが正しく設定されていることを確認します。

次に、バンドルされたインターフェイスモードのスイッチ設定例を示します。

vlan 100
vlan 101
vlan 102
interface port-channel1
switchport
switchport mode trunk

interface Ethernet101/1/1
switchport mode trunk
channel-group 1
no shutdown

interface Ethernet101/1/2
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switchport mode trunk
channel-group 1
no shutdown

interface Ethernet101/1/3
switchport mode trunk
channel-group 1
no shutdown

interface Ethernet101/1/4
switchport mode trunk
channel-group 1
no shutdown

UCSに DCNM ISO仮想アプライアンスをインストールするには、次のタスクを実行します。

Procedure

Step 1 Cisco Integrated Management Controller (CIMC)を起動します。

Step 2 [KVMの起動 (Launch KVM)]ボタンをクリックします。

Javaベース KVMまたは HTMLベース KVMのいずれかを起動できます。

Step 3 ウィンドウに表示されている URLをクリックして、KVMクライアントアプリケーションのロー
ドを続行します。

Step 4 メニューバーで [仮想メディア (Virtual Media)] > [仮想デバイスのアクティブ化 (Activate Virtual
Devices)]の順にクリックします。

Step 5 [仮想メディア (Virtual Media)]をクリックし、次のいずれかのメディアを選択し、次から DCNM
ISOイメージを参照およびアップロードします。

• CD/DVDのマップ

•リムーバブルディスクのマップ

•フロッピーディスクのマップ

ISOイメージが配置されている場所に移動し、ISOイメージをロードします。

Step 6 [電源 (Power)] > [システムのリセット (ウォームブート) (Reset System (warm boot))]を選択し、
[OK]を選択して続行して、UCSボックスを再起動します。

Step 7 サーバが起動デバイスの選択を開始したら、F6を押して再起動プロセスを中断します。ブート選
択メニューが表示されます。

[UCS KVMコンソール (UCS KVM Console)]ウィンドウの使用方法の詳細については、次の URL
にある『リリース 3.1ユーザーガイド Cisco UCSサーバ設定ユーティリティ』を参照してくださ
い。

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/ucsscu/user/guide/31/UCS_SCU/
booting.html#wp1078073

Step 8 矢印キーを使用して、Cisco仮想 CD/DVDを選択し、[Enter]を押します。サーバは、マッピング
された場所から DCNM ISOイメージを使用して起動します。
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次の図は、UEFIのインストールを強調しています。ただし、BIOSインストールにCisco
vKVM-Mapped vDVD1.22を選択することもできます。ISOは、両方のモード、BIOS、
および UEFIで起動できます。

UEFIは、2 TB以上のディスクを搭載したシステムでは必須です。

Note

ディスクサイズが 2 TB以上で、4Kセクターサイズドライバを使用している Cisco UCSの場合
は、UEFI起動オプションが必要です。詳細については、「UEFI起動モード」を参照してくださ
い。

Step 9 上下矢印キーを使用して、[Cisco Data Center Network Managerのインストール (Install Cisco Data
Center Network Manager)]を選択します。Enterを押します。

次の図に示すオプションは、ISOイメージが UEFIで起動された場合に表示されます。
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Step 10 [Cisco管理ネットワーク管理 (Cisco Management Network Management)]画面で、ネットワークを設
定するモードを選択します。
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使用可能な物理インターフェイスから Cisco DCNMネットワークインターフェイスを設定するに
は、1を入力します。

2を入力して、バンドルされている使用可能な物理インターフェイスからCisco DCNMネットワー
クインターフェイスを設定し、トランクとして設定された単一のポートチャネルを形成します。

Step 11 1を入力した場合は、バンドルされていないインターフェイスモードで Cisco DCNM ISOをイン
ストールするため、ネットワークのインターフェイスを選択します。利用可能なインターフェイ

スのリストが画面に表示されます。

[ネットワークインターフェイスリスト (Network Interface List)]から[管理インターフェイス (eth0)
(Management Interface (eth0))]および [アウトオブバンドインターフェイス (eth1) (Out-of-Band interface
(eth1))]を選択します。また、必要に応じてインバンドインターフェイス (eth2)を設定することも
できます。

インバンドインターフェイスを設定しない場合、エンドポイントロケータおよびテレメ

トリ機能は操作できません。

Note

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール後に
ネットワークプロパティを編集できます。詳細については、「DCNMインストール後のネット
ワークプロパティ, on page 163」を参照してください。

Step 12 2を入力した場合は、バンドルインターフェイスモードで Cisco DCNM ISOをインストールする
には、次のタスクを実行します。

a) バンドルを形成するには、リストからインターフェイスを選択します。

少なくとも 1個の物理インターフェイスがバンドルの一部である必要があります。Note

バンドルに追加する必要があるすべてのインターフェイスを入力した後に qを入力します。
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b) 管理ネットワーク、アウトオブバンドネットワーク、およびインバンドネットワークのイン
ターフェイスをリストから選択するために使用する VLAN IDを入力し、バンドルを形成しま
す。

正しい VLAN IDが割り当てられているかどうかを確認します。

管理ネットワークとアウトオブバンドネットワークのVLAN IDは、管理ネットワー
クとアウトオブバンドネットワークが同じサブネットを使用している場合 (つまり、
eth0/eth1が同じサブネットにある場合)、同じにすることができます。

Note
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Step 13 選択したインターフェイスを確認します。[y]を押して、インストールを確認して続行します。

Step 14 Cisco DCNMの管理ネットワークを設定します。[IPアドレス (IP address)]、[サブネット (Subnet)]、
[マスク (Mask)]、[ゲートウェイ (Gateway)]と入力します。[y]を押して、インストールを続行しま
す。

インストールが完了した後、システムが再起動し、DCNMアプライアンスが設定されていること
を示すメッセージが画面に表示されます。

***************************************************************
Please point your web browser to
http://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了しま
す。
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What to do next

スタンドアロンモードまたはネイティブHAモードでDCNMをインストールするように選択でき
ます。詳細については、またはネイティブ HAモードで Cisco DCNM ISOをインストールする,
on page 59を参照してください。

KVM上での DCNM ISO仮想アプライアンスのインストール
次のタスクを実行して、KVMに ISO仮想アプライアンスをインストールします。

Procedure

Step 1 を解凍し抽出し、dcnm-kvm-vm.xmlファイルを検索します。

Step 2 KVMを実行しているRHELサーバのこのファイルを ISOとして同じ場所にアップロードします。

Step 3 SCPファイル転送端末を経由して、KVMを実行している RHELサーバに接続します。

Step 4 および dcnm-kvm-vm.xml RHELサーバにアップロードします。

Step 5 ファイル転送セッションを閉じます。

Step 6 SSH端末を経由して、KVMを実行している RHELサーバに接続します。

Step 7 ISOおよびドメイン XMLの両方がダウンロードされている場所に移動します。

Step 8 virshコマンドを使用して、VM (または KVM用語とも呼ばれるドメイン)を作成します。

need info on dcnm-kvm-vm-huge.xml

sudo virsh define [{ dcnm-kvm-vm-huge.xml | dcnm-kvm-vm-compute.xml |
dcnm-kvm-vm-large.xml | dcnm-kvm-vm-small.xml }]

Step 9 VNCサーバを有効にして、必要なファイアウォールポートを開きます。

Step 10 SSHセッションを閉じます。

Step 11 VNC端末を経由して、KVMを実行している RHELサーバに接続します。
Step 12 [アプリケーション (Applications)] > [システムツール (System Tools)] > [仮想マシンマネージャ

(VMM) (Virtual Machine Manager (VMM))]に移動します。

VMが仮想マシンマネージャで作成されます。

Step 13 仮想マシンマネージャから、一覧で VMを選択して VMを編集します。[編集 (Edit)] > [仮想マシ
ンの詳細 (Virtual Machine Details)] > [仮想ハードウェアの詳細を表示する (Show virtual hardware
details)]をクリックします。

Step 14 [仮想ハードウェアの詳細 (Virtual Hardware Details)]で、[ハードウェアの追加 (Add Hardware)] >
[ストレージ (Storage)]に移動します。

Step 15 次の仕様で、デバイスタイプとともにハードディスクを作成します。

•デバイスタイプ：IDEディスク

•キャッシュモード：デフォルト

•ストレージ形式：raw
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500GBのストレージサイズを使用することをお勧めします。

Step 16 仮想マシンの編集ウィンドウで [IDE CDROM]を選択し、[接続 (Connect)]をクリックします。

Step 17 dcnm-va.isoに移動し、[OK]をクリックします。

Step 18 両方の NICを選択し、作成されている適切なネットワークを割り当てます。

Step 19 仮想マシンの電源をオンにします。

VMの電源をオンにする前に、選択した展開設定に基づき、CPUやメモリなど VMに予
約されている適切なリソースがあることを確認します。

Note

オペレーティングシステムがインストールされています。

Step 20 [Cisco管理ネットワーク管理 (Cisco Management Network Management)]画面で、ネットワークのイ
ンターフェイスを選択します。利用可能なインターフェイスのリストが画面に表示されます。

[ネットワークインターフェイスリスト (Network Interface List)]から[管理インターフェイス (eth0)
(Management Interface (eth0))]および [アウトオブバンドインターフェイス (eth1) (Out-of-Band interface
(eth1))]を選択します。また、必要に応じてインバンドインターフェイス (eth2)を設定することも
できます。

インバンドインターフェイス (eth2)を設定しない場合、エンドポイントロケータおよび
テレメトリ機能は操作できません。

Note

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール後に
ネットワークプロパティを編集できます。詳細については、「DCNMインストール後のネット
ワークプロパティ, on page 163」を参照してください。

Step 21 [y]を押して、インストールを確認して続行します。

Step 22 管理ネットワークを設定します。[IPアドレス (IP address)]、[サブネット (Subnet)]、[マスク (Mask)]、
[ゲートウェイ (Gateway)]と入力します。[y]を押して、インストールを続行します。

インストールが完了した後、システムが再起動し、DCNMアプライアンスが設定されていること
を示すメッセージが画面に表示されます。

***************************************************************
Please point your web browser to
http://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了しま
す。

What to do next

スタンドアロンモードまたはネイティブHAモードでDCNMをインストールするように選択でき
ます。詳細については、またはネイティブ HAモードで Cisco DCNM ISOをインストールする,
on page 59を参照してください。
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Windows Hyper-V上でのDCNM ISO仮想アプライアンスのインストール
Hyper-v Managerは、仮想化プラットフォームに管理アクセスを提供します。DCNM ISO仮想アプ
ライアンスは、Hyper-v managerを使用してインストールできます。

適切なクレデンシャルを使用してWindows Server Managerを起動します。Hyper-v Managerを起動
するには、メニューバーから [ツール (Tools)] > [Hyper-v Manager]を選択します。

Windows Hyper-V上の DCNM ISO仮想アプライアンスは、クラスタ化モードをサポートしていま
せん。

（注）

Windows Hyper-V上で Cisco DCNM ISO仮想アプライアンスをインストールするには、次のタス
クを実行します。

仮想スイッチの作成

Cisco DCNMでは、ネットワークインターフェイスに 3つの仮想スイッチが必要です。

• dcnm-mgmt network (eth0)インターフェイス

• enhanced-fabric-mgmt (eth1)インターフェイス

• enhanced-fabric-inband (eth2)インターフェイス

Hyper-V Managerで仮想スイッチを作成するには、次の手順を実行します。

Procedure

Step 1 [アクション (Action)]ペインで、[仮想スイッチマネージャ (Virtual Switch Manager)]をクリック
します。

Windows Hyper-Vウィンドウの仮想スイッチマネージャが表示されます。

Step 2 左側のペインの [仮想スイッチ (Virtual switch)]の下で、[新しい仮想ネットワークスイッチ (New
virtual network switch)]をクリックして仮想スイッチを作成します。

Step 3 DCNM管理ネットワーク用の仮想スイッチを作成します。

a) [外部 (External)]を選択し、[仮想スイッチの作成 (Create Virtual Switch)]をクリックします。

b) [名前 (Name)]フィールドに、 eth0インターフェイスの適切な名前を入力します。

仮想スイッチ名がインベントリ内で固有であることを確認します。Note

c) [外部ネットワーク (External network)]ドロップダウンリストから、サーバで使用可能な適切な
物理インターフェイスを選択します。

d) [Apply]をクリックします。

Step 4 拡張ファブリック管理インターフェイスの仮想スイッチを作成します。
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a) [外部 (External)]を選択し、[仮想スイッチの作成 (Create Virtual Switch)]をクリックします。

b) [名前 (Name)]フィールドに、eth1インターフェイスの適切な名前を入力します。

仮想スイッチ名がインベントリ内で固有であることを確認します。Note

c) [外部ネットワーク (External network)]ドロップダウンリストから、サーバで使用可能な適切な
物理インターフェイスを選択します。

d) [Apply]をクリックします。

Step 5 拡張ファブリックインバンドインターフェイスの仮想スイッチを作成します。

a) [外部 (External)]を選択し、[仮想スイッチの作成 (Create Virtual Switch)]をクリックします。

b) [名前 (Name)]フィールドに、eth2インターフェイスの適切な名前を入力します。

仮想スイッチ名がインベントリ内で固有であることを確認します。Note

c) [外部ネットワーク (External network)]ドロップダウンリストから、サーバで使用可能な適切な
物理インターフェイスを選択します。

d) [Apply]をクリックします。

次の図に示すように、すべてのインターフェイスが左側のペインの仮想スイッチの下に表示され

ます。
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What to do next

ISOをマウントするための仮想マシンを作成します。詳細については、仮想マシンの作成, on page
46を参照してください。

仮想マシンの作成

ネイティブHAセットアップ用のスタンドアロンまたはプライマリノードおよびセカンダリノー
ドのいずれかに仮想マシンを作成するには、次の手順を実行します。
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Before you begin

Cisco DCNMをネイティブ HAモードでインストールしている場合は、 2つの仮想マシンを作成
する必要があります。1つはプライマリノード用、もう 1つはセカンダリノード用です。

Procedure

Step 1 [アクション (Actions)]ペインの [新規 (New)]ドロップダウンリストから、[仮想マシン (Virtual
Machine)]を選択します。

[New Virtual Machine]ウィザードが表示されます。

Step 2 開始する前に、[次へ (Next)]をクリックします。

Step 3 [名前と場所の指定 (Specify Name and Location)]画面で、アクティブなDCNMノードの名前を入力
します。

[次へ (Next)]をクリックします。

Step 4 [世代の指定 (Specify Generation)]画面で、[第二世代 (Generation 2)]を選択します。

この仮想マシンは、新しい仮想化機能をサポートし、UEFIベースのファームウェアを備えてお
り、64ビットのオペレーティングシステムを必要とします。

[次へ (Next)]をクリックします。

Step 5 [メモリの割り当て (Assign Memory)]画面の [起動メモリ (Startup memory)]フィールドに 32768
MBと入力し、仮想マシンに 32GBメモリを設定します。

推奨される設定を確認するには、「システム要件」の概要, on page 1の章を参照してください。

[次へ (Next)]をクリックします。

Step 6 [設定ネットワーキング (Configuration Networking)]画面で、[接続 (Connection)]ドロップダウンリ
ストから、このVMのインターフェイスを選択します。[Eth0] (管理ネットワークインターフェイ
ス)を選択します。

[次へ (Next)]をクリックします。

Step 7 [仮想ハードディスクの接続 (Connect Virtual Hard Disk)]画面で、仮想ハードディスクを作成しま
す。

a) [仮想ハードディスクの作成 (Create a virtual hard disk)]を選択します。

b) ハードディスクの適切な名前、場所、およびサイズを入力します。

仮想ハードディスクのデフォルト名は、[名前と場所の指定 (Specify Name and Location)]
画面で指定した仮想マシン名から取得されます。

Note

ハードディスクのサイズは 500 GB以上にする必要があります。

[次へ (Next)]をクリックします。
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Step 8 [インストールオプション (Installation Options)]画面で、[ブート可能なイメージファイルからオペ
レーティングシステムとしてインストールする (Install as operating system from a bootable image
file)]を選択します。

[イメージファイル (.iso) (Image file (.iso))]フィールドで、[参照 (Browse)]をクリックします。ディ
レクトリに移動し、DCNM ISOイメージを選択します。

[次へ（Next）]をクリックします。

Step 9 [概要 (Summary)]画面で、設定の詳細を確認します。

[終了 (Finish)]をクリックして、DCNMアクティブノードを作成します。

新しく作成された仮想マシンは、Hyper-V Managerの仮想マシンブロックに表示されます。

Step 10 仮想マシンを右クリックし、[設定 (Settings)]を選択します。

DCNMノードに [設定 (Settings)]画面が表示されます。

Step 11 左側のペインのハードウェアブロックで、[ハードウェアの追加 (Add Hardware)]をクリックしま
す。

Step 12 メインペインで、[ネットワークアダプタ (Network Adapter)]を選択し、[追加 (Add)]をクリック
します。
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Step 13 [ネットワークアダプタ (Network Adapter)]画面で、仮想スイッチのネットワークアダプタを作成
します。

• [仮想スイッチ (Virtual Switch)]ドロップダウンリストから、[eth1]仮想スイッチを選択しま
す。[適用 (Apply)]をクリックします。

• [仮想スイッチ (Virtual Switch)]ドロップダウンリストから、[eth2]仮想スイッチを選択しま
す。[適用 (Apply)]をクリックします。

3つのネットワークアダプタは、すべて [ハードウェア (Hardware)]セクションの下の左側のペイ
ンに表示されます。

Step 14 左側のペインで、[セキュリティ (Security)]を選択します。

メインペインの [テンプレート (template)]ドロップダウンリストから、[MICROSOFT UEFI証明
機関 (MICROSOFT UEFI Certificate Authority)]を選択します。
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第2世代 Hyper-V仮想マシンを選択した場合、このテンプレートは必須です。Note

[Apply]をクリックします。

Step 15 [設定 (Settings)]画面で、[プロセッサ (Processor)]をクリックします。

メインペインの [仮想プロセッサの数 (Number of virtual processors)]フィールドで、32と入力し、
[32vCPUs]を選択します。[適用 (Apply)]をクリックします。

[OK]をクリックして、DCNMノードの設定を確定します。

What to do next

Windows Hyper-Vに Cisco DCNM ISOをインストールします。詳細については、DCNM ISO仮想
アプライアンスのインストール, on page 50を参照してください。

DCNM ISO仮想アプライアンスのインストール

ネイティブHAセットアップのためスタンドアロンまたはプライマリノードとセカンダリノード
のいずれかに DCNM ISO仮想アプライアンスを設定するには、次の手順を実行します。

Before you begin

適切なセキュリティ設定を使用して、仮想マシンが正しく設定されていることを確認します。

Procedure

Step 1 [仮想マシン (Virtual Machines)]ブロックから、[アクティブノード (Active node)]を右クリックし
て [接続 (Connect)]を選択します。

Step 2 [仮想マシン接続 (Virtual Machine Connection)]画面のメニューバーから、[メディア (Media)] > [DVD
ドライブ (DVD Drive)]を選択して、選択したイメージを確認します。
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[Start]をクリックします。DCNMサーバが起動します。

Step 3 上下矢印キーを使用して、[Cisco Data Center Network Managerのインストール (Install Cisco Data
Center Network Manager)]を選択します。[Enter]キーを押して、CISCO DCNMアクティブノード
をインストールします。

Step 4 [Cisco管理ネットワーク管理 (Cisco Management Network Management)]画面で、ネットワークのイ
ンターフェイスを選択します。利用可能なインターフェイスのリストが画面に表示されます。

[ネットワークインターフェイスリスト (Network Interface List)]から[管理インターフェイス (eth0)
(Management Interface (eth0))]および [アウトオブバンドインターフェイス (eth1) (Out-of-Band
interface (eth1))]を選択します。また、必要に応じて [In-band interface (eth2) (インバンドインター
フェイス (eth2))]を設定することもできます。
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選択したインターフェイスを確認します。[y]を押して、インストールを確認して続行します。

Step 5 Cisco DCNMの管理ネットワークを設定します。[IPアドレス (IP address)]、[サブネット (Subnet)]、
[マスク (Mask)]、[ゲートウェイ (Gateway)]と入力します。

値を確認し、[y]を押してインストールを続行します。
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インストールが完了した後、システムが再起動し、DCNMアプライアンスが設定されていること
を示すメッセージが画面に表示されます。

***************************************************************
Please point your web browser to
http://<IP-address>:<port-number>
to complete the application
***************************************************************

ブラウザに URLをコピーして貼り付け、Webインストーラを使用してインストールを完了しま
す。

What to do next

スタンドアロンモードまたはネイティブHAモードでDCNMをインストールするように選択でき
ます。詳細については、スタンドアロンモードでの Cisco DCNM ISOのインストール, on page 54
またはネイティブ HAモードで Cisco DCNM ISOをインストールする, on page 59を参照してくだ
さい。
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スタンドアロンモードでの Cisco DCNM ISOのインストール
[コンソール (Console)]タブに表示されているURLを貼り付け、[Enter]キーを押します。初期メッ
セージが表示されます。

Webインストーラから Cisco DCNMのインストールを完了するには、次の手順を実行します。

Procedure

Step 1 [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリックし
ます。

システム設定が最小リソース要件を満たしていない場合は、WebインストーラにSYSTEM
RESOURCE ERRORと表示され、インストールが中止されます。システム要件を変更
し、Webインストーラを起動してインストールを完了します。

Caution

Step 2 [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール -スタンドアロン
(Fresh Installation – Standalone)]オプションボタンを選択します。

[Next]をクリックします。

Step 3 [インストールモード（Install Mode）]タブで、DCNM導入タイプを選択します。

[インストールモード (Install Mode)]タブで、ドロップダウンリストからOVA DCNMアプライア
ンスの [LANファブリック (LAN Fabric)]インストールモードを選択します。

クラスタモードでCisco DCNMを展開する場合は、[クラスタモードを有効にする (EnableClustered
Mode)]チェックボックスをオンにします。コンピューティングノードが Cisco DCNM [Web UI] >
[アプリケーション (Applications)] > [コンピューティング (Compute)]に表示されます。アプリケー
ションはコンピューティングノードで実行されます。後でコンピューティングノードをクラスタ

に追加できます。You can add the compute nodes to a Cluster, later.

コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に 3NICがあること
を確認します。後でNICをインストールすることはサポートされていません。3つのNICがない場
合は、[クラスタモードの有効化（Enable Clustered Mode）]は使用できません。

[クラスタモードを有効にする (Enable Clustered Mode)]がオンになっている場合、設定、
コンプライアンス、EPL、NIAなどのアプリケーションはコンピューティングノードが
インストールされるまで動作しません。

Note

[Next]をクリックします。

Step 4 [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために使用
されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。
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• [データベースパスワード（Database Password）]フィールドに、PostgreSQLデータベースの
パスワードを入力します。

すべての特殊文字は%$^=;.*\'" <SPACE>を除き、パスワードに使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

[データベースパスワード（Database Password）]フィールドを空白のままにする
と、管理者パスワードが PostgreSQLのパスワードと見なされます。

Note

• [Superuser Password（root）]フィールドに、スーパーユーザーが root権限にアクセスするた
めのパスワードを入力します。

[スーパーユーザーパスワード（Superuser Password）]フィールドにもう一度パスワードを
入力します。

スーパーユーザーパスワードが空白のままの場合は、管理者パスワードをスーパー

ユーザーパスワードと見なします。ただし、セキュリティ上の理由から、強力なパ

スワードを設定することを推奨します。

Note

入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

Step 5 [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の通
りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサポー
トされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力します。

IPv6アドレスを使用して DNSサーバを設定することもできます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で到達
可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバの
IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択しま
す。

[Next]をクリックします。

Step 6 [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用されるネッ
トワークパラメータを構成します。
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Figure 4: Cisco DCNM管理ネットワークインターフェイス

a) [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management IPv4
Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network Default
IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じて変更しま
す。

Cisco DCNMリリース 11.2(1)から、管理ネットワークの IPv6アドレスも使用できま
す。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレスと管
理ネットワークデフォルト IPv6ゲートウェイを構成します。

b) [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲートウェ
イ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに関連
するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNMを
設定できません。

Note

c) (Optional) [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの
IPv4アドレスおよびゲートウェイ IPv4アドレスを入力します。

ステップ Step 3, on page 54でクラスタの有効化モードを選択した場合、このフィールドは必
須です。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレス
の関連する IPv6アドレスを入力することで、ネットワークを構成します。

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になりま

す。

インバンドネットワークを設定しない場合、エンドポイントロケータおよびテレメ

トリ機能は操作できません。

Note
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コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に3NICがあるこ
とを確認します。後で NICをインストールすることはサポートされていません。3 NICsがな
く、[クラスタモードを有効にする（Enable Clustered Mode）]が使用できない場合、eth2イ
ンターフェイスを構成できません。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール後に
ネットワークプロパティを編集できます。詳細については、「DCNMインストール後のネット
ワークプロパティ, on page 163」を参照してください。

[Next]をクリックします。

Step 7 [アプリケーション（Applications）]タブで、[内部アプリケーションサービスネットワーク]、
および [クラスタモード設定] を構成します。

デバイスコネクタは、デフォルトで有効になります。Note

デバイスコネクタは、クラウドベース管理プラットフォームであるCisco Intersightの機能を実現す
る組み込み管理コントローラです。

a) (Optional) [プロキシサーバー（Proxy Server）]フィールドで、プロキシサーバーの IPアドレ
スを入力します。

プロキシサーバーは RFC1123準拠名でなければなりません。

デフォルトで、ポート80がプロキシサーバに使用されます。<proxy-server-ip>:<port>
を使用して、プロキシサーバに異なるポートを使用します。

Note

プロキシサーバが認証を必要とする場合、関連するユーザー名とパスワードを [プロキシサー
バーユーザー名（Proxy Server Username）]と [プロキシサーバーパスワード（Proxy Server
Password）]フィールドに入力します。

b) [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領域
で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサブネッ
トフィールドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。

c) [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成し
て、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリケー
ションは個別のコンピューティングノードで実行されます。

手順 Step 3, on page 54で [クラスタモードを有効にする (Enable Clustered Mode)]チェックボッ
クスをオンにしている場合、[クラスタモード設定 (Cluster Mode configuration)]領域が表示さ
れます。

[クラスタモード (Clustered mode)]では、Cisco DCNMアプリケーションは別のDCNM
コンピューティングノード実行します。

Note

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network Address
Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークからアドレス
プールを入力します。
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オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band IPv6
Network Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]で、
クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを入力しま
す。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

アドレスは eth1サブネットから利用可能で小さい IPアドレスのプレフィックスである必要が
あります。例：eth1サブネットがインストール中に10.1.1.0/24に設定された場合、10.1.1.240/28
を使用します。このサブネットは、最小で /28 (16アドレス)および最大で /24 (256アドレス)
である必要があります。また、east-westプール以上にしないでください。このサブネットは、
スイッチとの通信のためコンテナに割り当てられます。

[次へ (Next)]をクリックします。

Step 8 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの開
始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完了し
ます。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経過

時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリックしま
す。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート 2443を開き、
Cisco DCNM Web UIを起動します。

Note

インストールが進行中に管理 IPアドレスを使用して DCNM Web UIにアクセスする場
合、エラーメッセージがコンソールに表示されます。

***************************************
*Preparing Appliance*

***************************************

Note

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。
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[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開した
インストールタイプを表示して確認できます。

デバイス管理にインバンド管理 (eth2) IPアドレスを設定している場合、スタンドアロンサーバに
ログインし、次のコマンドを使用して、サーバの eth2からスイッチにインバンドネットワーク到
達可能性を設定します。

dcnm# appmgr update network-properties add route ipv4 eth2 <ipv4-network-ip-address/prefix>

例：10.0.0.x/30サブネットを介して接続しているすべてのファブリックリンクを備えた 4つのス
イッチがある場合、およびサブネット 40.1.1.0/24のインバンド到達可能性に対してすべてのス
イッチがループバックインターフェイスで設定されている場合、次のコマンドを使用します。

dcnm# appmgr update network-properties session start
dcnm# appmgr update network-properties add route ipv4 eth2 10.0.0.0/24
dcnm# appmgr update network-properties add route ipv4 eth2 40.1.1.0/24
dcnm# appmgr update network-properties session apply

ネイティブ HAモードで Cisco DCNM ISOをインストールする
ネイティブ HAは ISOまたは OVAインストールのみを使用した DCNMアプライアンスでサポー
トされています。

デフォルトでは、Cisco DCNMを使用した組み込み型 PostgreSQLデータベースエンジンです。ネ
イティブ HA機能は、Cisco DCNMアプライアンスによって、リアルタイムで同期されている組
み込みデータベースを使用したアクティブおよびスタンバイアプリケーションとして実行可能で

す。したがって、アクティブDCNMが機能していない場合、スタンバイDCNMは同じデータベー
スデータを引き継ぎ、操作を再開します。

DCNMのネイティブ HAをセットアップするには、次の作業を実行します。

Procedure

Step 1 2つの DCNM仮想アプライアンス (OVAまたは ISOのいずれか)を展開します。

例えば、dcnm1および dcnm2として示します。

Step 2 dcnm1をプライマリノードとして設定します。dcnm1の [コンソール (Console)]タブに表示され
ている URLを貼り付け、[Enter]キーを押します。

初期メッセージが表示されます。

a) [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEMRESOURCEERRORと表示され、インストールが中止されます。システム
要件を変更し、Webインストーラを起動してインストールを完了します。

Caution
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b) [Cisco DCNMインストーラ (Cisco DCNM Installer)]タブで、[新規インストール - HAプライ
マリ (Fresh Installation - HA Primary)]オプションボタンを選択して、 dcnm1をプライマリ
ノードとしてインストールします。

[Next]をクリックします。

c) [インストールモード（Install Mode）]タブで、DCNM導入タイプを選択します。

[インストールモード（Installation mode）]ドロップダウンリストから DCNMアプライアン
スの[LANファブリック（LAN Fabric）]インストールモードを選択します。

クラスタモードで Cisco DCNMを展開する場合は、[クラスタモードを有効にする (Enable
ClusteredMode)]チェックボックスをオンにします。コンピューティングノードがCisco DCNM
[Web UI] > [アプリケーション (Applications)] > [コンピューティング (Compute)]に表示されま
す。アプリケーションはコンピューティングノードで実行されます。後でコンピューティング

ノードをクラスタに追加できます。You can add the compute nodes to a Cluster, later.

コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に3NICがあるこ
とを確認します。後で NICをインストールすることはサポートされていません。3つのNICが
ない場合は、[クラスタモードの有効化（Enable Clustered Mode）]は使用できません。

[クラスタモードを有効にする (Enable Clustered Mode)]がオンになっている場合、
設定、コンプライアンス、EPL、NIAなどのアプリケーションはコンピューティング
ノードがインストールされるまで動作しません。

Note

[Next]をクリックします。

d) [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために
使用されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

• [データベースパスワード（Database Password）]フィールドに、PostgreSQLデータベー
スのパスワードを入力します。

すべての特殊文字は%$^=;.*\'" <SPACE>を除き、パスワードに使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

[データベースパスワード（Database Password）]フィールドを空白のままにす
ると、管理者パスワードが PostgreSQLのパスワードと見なされます。

Note

• [Superuser Password（root）]フィールドに、スーパーユーザーが root権限にアクセスす
るためのパスワードを入力します。

[スーパーユーザーパスワード（Superuser Password）]フィールドにもう一度パスワード
を入力します。
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スーパーユーザーパスワードが空白のままの場合は、管理者パスワードをスー

パーユーザーパスワードと見なします。ただし、セキュリティ上の理由から、

強力なパスワードを設定することを推奨します。

Note

入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

e) [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で
到達可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

f) [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。

Figure 5: Cisco DCNM管理ネットワークインターフェイス
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1. [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

Cisco DCNMリリース 11.2(1)から、管理ネットワークの IPv6アドレスも使用で
きます。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

2. [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲート
ウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNM
を設定できません。

Note

3. [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4ア
ドレスおよびゲートウェイ IPv4アドレスを入力します。

[クラスタを有効にする（Enable Cluster）]モードを選択した場合、このフィールドは必須
です。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレ
スの関連する IPv6アドレスを入力することで、ネットワークを構成します。

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になり

ます。

インバンドネットワークを設定しない場合、エンドポイントロケータおよびテ

レメトリ機能は操作できません。

Note

コンピューティングクラスタが必要な場合は、仮想アプライアンスの設定時に3NICがあるこ
とを確認します。後で NICをインストールすることはサポートされていません。3 NICsがな
く、[クラスタモードを有効にする（Enable Clustered Mode）]が使用できない場合、eth2イ
ンターフェイスを構成できません。

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール
後にネットワークプロパティを編集できます。詳細については、「DCNMインストール後の
ネットワークプロパティ, on page 163」を参照してください。

[Next]をクリックします。

g) [アプリケーション（Applications）]タブで、[デバイスコネクタ]と [内部アプリケーション
サービスネットワーク]を構成します。

デバイスコネクタは、デフォルトで有効になります。Note
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デバイスコネクタは、クラウドベース管理プラットフォームであるCisco Intersightの機能を実
現する組み込み管理コントローラです。

1. [プロキシサーバー（Proxy Server）]フィールドで、プロキシサーバーの IPアドレスを入
力します。

プロキシサーバーは RFC1123準拠名でなければなりません。

デフォルトで、ポート 80がプロキシサーバに使用されます。
<proxy-server-ip>:<port>を使用して、プロキシサーバに異なるポートを使用し
ます。

Note

プロキシサーバが認証を必要とする場合、関連するユーザー名とパスワードを [プロキシ
サーバーユーザー名（Proxy Server Username）]と [プロキシサーバーパスワード（Proxy
Server Password）]フィールドに入力します。

2. [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。デフォルト
で、

手順 2.c, on page 60で [クラスタモードを有効にする (Enable Clustered Mode)]チェック
ボックスをオンにしている場合、[クラスタモード設定 (Cluster Mode configuration)]領域が
表示されます。

[クラスタモード (Clustered mode)]では、Cisco DCNMアプリケーションは別の
DCNMコンピューティングノード実行します。

Note

3. [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成
して、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリ
ケーションは個別のコンピューティングノードで実行されます。

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network
Address Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークか
らアドレスプールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band
IPv6 Network Address Pool）]フィールドに IPv6アドレスプールを入力することもで
きます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]
で、クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを
入力します。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

アドレスは eth1サブネットから利用可能で小さい IPアドレスのプレフィックスである必
要があります。例：eth1サブネットがインストール中に 10.1.1.0/24に設定された場合、
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10.1.1.240/28を使用します。このサブネットは、最小で /28 (16アドレス)および最大で /24
(256アドレス)である必要があります。また、east-westプール以上にしないでください。
このサブネットは、スイッチとの通信のためコンテナに割り当てられます。

h) [HA設定（HA Settings）]タブで、確認メッセージが表示します。

You are installing the primary DCNM HA node.
Please note that HA setup information will need to
be provided when the secondary DCNM HA node is
installed.

[次へ (Next)]をクリックします。

i) [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完
了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

セカンダリノードをインストールするまで、セットアップが完了していないことを示す警告

メッセージが表示されます。

WARNING: DCNM HA SETUP IS NOT COMPLETE!
Your Cisco Data Center Network Manager software has been installed on
this HA primary node.
However, the system will be ready to be used only after installation
of the secondary node has been completed.
Thank you.

Step 3 セカンダリノードとして dcnm2を設定します。dcnm2の [コンソール (Console)]タブに表示され
ている URLを貼り付け、[Enter]キーを押します。

初期メッセージが表示されます。

a) [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEMRESOURCEERRORと表示され、インストールが中止されます。システム
要件を変更し、Webインストーラを起動してインストールを完了します。

Caution

b) [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール - HAセカンダ
リ (Fresh Installation - HA Secondary)]オプションボタンを選択して、 dcnm2をセカンダリ
ノードとしてインストールします。

[Continue]をクリックします。

c) [インストールモード（Install Mode）]タブで、ドロップダウンリストからプライマリノード
に選択したものと同じインストールモードを選択します。
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プライマリノードと同じインストールモードを選択しない場合、HAのインストー
ルは失敗します。

Note

クラスタモードでCisco DCNMプライマリを構成している場合は、[クラスタモードを有効に
する (Enable Clustered Mode)]チェックボックスをオンにします。

[Next]をクリックします。

d) [管理（Administration）]タブで、パスワードに関する情報を入力します。

すべてのパスワードは、プライマリノードの設定時に指定したパスワードと同じであ

る必要があります。

Note

e) [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で
到達可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

f) [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。
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Figure 6: Cisco DCNM管理ネットワークインターフェイス

1. [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

HAセットアップが正常に完了するために、IPアドレスがプライマリノードで設
定されているのと同じ管理ネットワークに属していることを確認します。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

2. [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲート
ウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

IPアドレスがプライマリノードで設定された同じアウトオブバンドネットワーク
に属していることを確認します。

Note

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNM
を設定できません。

Note

3. [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4ア
ドレスおよびゲートウェイ IPv4アドレスを入力します。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレ
スの関連する IPv6アドレスを入力することで、ネットワークを構成します。

IPアドレスがプライマリノードで設定された同じインバンドネットワークに属し
ていることを確認します。

Note

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になり

ます。
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インバンドネットワークを設定しない場合、エンドポイントロケータおよびテ

レメトリ機能は操作できません。

Note

[Next]をクリックします。

g) [アプリケーション（Applications）]タブで、[内部アプリケーションサービスネットワーク]
、および [クラスタモード設定] を構成します。

1. [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

2. [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成
して、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリ
ケーションは個別のコンピューティングノードで実行されます。

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network
Address Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークか
らアドレスプールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band
IPv6 Network Address Pool）]フィールドに IPv6アドレスプールを入力することもで
きます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]
で、クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを
入力します。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

IPアドレスがプライマリノードで構成されたものと同じプールに属することを確認しま
す。

h) [HA設定 (HA Settings)]タブで、セカンダリノードのシステム設定を行います。

• [プライマリ DCNMノードの管理 IPアドレス (Management IP Address of primary DCNM
node)]フィールドに、DCNM UIにアクセスするための適切な IPアドレスを入力します。

• [VIP完全修飾ホスト名 (VIP Fully Qualified Host Name)]フィールドで、RFC1123セクショ
ン 2.1の通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホス
ト名はサポートされていません。

• [管理ネットワーク VIPアドレス（Management Network VIP Address）]フィールドに、
管理ネットワークの VIPとして使用された IPアドレスを入力します。

オプションで、[管理ネットワークのVIPv6アドレス（Management Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

IPv6アドレスを使用して管理ネットワークを設定している場合は、管理ネット
ワークの VIPv6アドレスを設定していることを確認します。

Note
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• [アウトオブバンドネットワーク VIPアドレス（Out-of-Band Network VIP Address）]
フィールドにアウトオブバンドネットワークの VIPとして使用される IPアドレスを入力
します。

オプションで、[アウトオブバンドネットワークのVIPv6アドレス（Out-of-Band Network
VIPv6 Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

• [インバンドネットワーク VIPアドレス（In-Band Network VIP Address）]フィールドに
アウトオブバンドネットワークの VIPとして使用される IPアドレスを入力します。

オプションで、[インバンドネットワークの VIPv6アドレス（In-Band Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

[ネットワーク設定 (Network Settings)]タブでインバンドネットワークの IPアド
レスを指定した場合、このフィールドは必須です。

Note

• [HA Ping機能 IPv4アドレス（HA Ping Feature IPv4 Address）]フィールドに、必要に応
じて、HA ping IPアドレスを入力し、この機能を有効にします。

構成済みの IPv4アドレスは、ICMP echo pingに応答する必要があります。Note

HA_PING_ADDRESSは、DCNMアクティブおよびスタンバイアドレスとは異なっている
必要があります。

HA ping IPv4アドレスを Split Brainシナリオを避けるように構成する必要があります。こ
の IPアドレスは、Enhanced Fabric管理ネットワークに属す必要があります。

[次へ (Next)]をクリックします。

i) [サマリー（Summary）]タブで、構成の詳細を見直します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNM OVAインストー
ルを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート2443を開き、
Cisco DCNM Web UIを起動します。

Note
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What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開した
インストールタイプを表示して確認できます。

デバイス管理にインバンド管理 (eth2) IPアドレスを設定している場合、スタンドアロンサーバに
ログインし、次のコマンドを使用して、サーバの eth2からスイッチにインバンドネットワーク到
達可能性を設定します。

dcnm# appmgr update network-properties add route ipv4 eth2 <ipv4-network-ip-address/prefix>

例：10.0.0.x/30サブネットを介して接続しているすべてのファブリックリンクを備えた 4つのス
イッチがある場合、およびサブネット 40.1.1.0/24のインバンド到達可能性に対してすべてのス
イッチがループバックインターフェイスで設定されている場合、次のコマンドを使用します。

dcnm# appmgr update network-properties session start
dcnm# appmgr update network-properties add route ipv4 eth2 10.0.0.0/24
dcnm# appmgr update network-properties add route ipv4 eth2 40.1.1.0/24
dcnm# appmgr update network-properties session apply

Cisco APIC SEへの Cisco DCNM SE ISOのインストール
Cisco Application Services EngineにDCNMとAPICの両方をインストールできます。APIC ASE PID
を発注し、後で同じ ASEに Cisco DCNMリリース 11.3(1)または 11.4(1)をインストールすること
を選択した場合は、次のエラーメッセージが表示されます。
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既存の APIC ASEに Cisco DCNM 11.3(1)または 11.4(1)をインストールするには、次の手順を実行
します。

手順

Step 1 プロンプトで、CTRL-ALT-F2を押して別のコンソールに移動します。

シェルプロンプトが表示されます。

Step 2 lsblk -dコマンドを使用して、ディスクのリストを取得します。

Step 3 各ディスクに次のコマンドを実行します。

UNIGEN 16GBディスクでこのコマンドを実行しないでください。（注）

dd if=/dev/zero of=/dev/<disk> bs=10M count=1

root@se-appliance$ lsblk -d
NAME HCTL TYPE VENDOR MODEL REV TRAN
sda 0:2:0:0 disk Cisco UCSC-RAID12G-2GB 5.10
sdb 0:2:1:0 disk Cisco UCSC-RAID12G-2GB 5.10
sdc 0:2:2:0 disk Cisco UCSC-RAID12G-2GB 5.10
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sdd 0:2:3:0 disk Cisco UCSC-RAID12G-2GB 5.10
sde 0:2:4:0 disk Cisco UCSC-RAID12G-2GB 5.10
sdf 2:0:0:0 disk ATA Micron_5100_MTFD H072 sata
sdg 1:0:0:0 disk UNIGEN PHF16H0CM1-ETG PMAP usb
root@se-appliance$

Step 4 Cisco Applications Service Engineを再起動します。

Step 5 Cisco DCNM ISOリリース 11.3(1)または 11.4(1)をインストールします。

詳細については、以下の URLを参照してください。

•詳細については、『Cisco DCNM向け Cisco Application Services Engineインストールガイド、
リリース 11.3(1)』を参照してください。

•詳細については、『Cisco Application Services Engine Installation Guide For Cisco DCNM、リリー
ス 11.4(1)』を参照してください。

スタンドアロンセットアップからネイティブ HAセット
アップへの変換

既存の Cisco DCNMスタンドアロンセットアップをネイティブ HAセットアップに変換するに
は、次の手順を実行します。

始める前に

appmgr show version コマンドを使用して、スタンドアロンセットアップがアクティブで動作し
ていることを確認します。

dcnm# appmgr show version

Cisco Data Center Network Manager
Version:
Install mode: LAN Fabric
Standalone node. HA not enabled.
dcnm#

手順

Step 1 スタンドアロンセットアップで、appmgr root-access permitのコマンドを使用してSSHを起動し、
rootユーザーアクセスを有効にします。

dcnm# appmgr root-access permit

Step 2 新しい DCNMをセカンダリノードとして展開します。[新規インストール - HAセカンダリ]を選
択します

たとえば、既存のセットアップをdcnm1として、新しいDCNMをセカンダリノードとしてdcnm2
として指定します。
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システム設定が最小リソース要件を満たしていない場合は、WebインストーラにSYSTEM
RESOURCE ERRORと表示され、インストールが中止されます。システム要件を変更
し、Webインストーラを起動してインストールを完了します。

注意

Step 3 セカンダリノードとして dcnm2を設定します。dcnm2の [コンソール (Console)]タブに表示され
ている URLを貼り付け、[Enter]キーを押します。

初期メッセージが表示されます。

a) [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEMRESOURCEERRORと表示され、インストールが中止されます。システム
要件を変更し、Webインストーラを起動してインストールを完了します。

注意

b) [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール - HAセカンダ
リ (Fresh Installation - HA Secondary)]オプションボタンを選択して、 dcnm2をセカンダリ
ノードとしてインストールします。

[Continue]をクリックします。

c) [インストールモード（Install Mode）]タブで、ドロップダウンリストからプライマリノード
に選択したものと同じインストールモードを選択します。

プライマリノードと同じインストールモードを選択しない場合、HAのインストー
ルは失敗します。

（注）

クラスタモードでCisco DCNMプライマリを構成している場合は、[クラスタモードを有効に
する (Enable Clustered Mode)]チェックボックスをオンにします。

[Next]をクリックします。

d) [管理（Administration）]タブで、パスワードに関する情報を入力します。

すべてのパスワードは、プライマリノードの設定時に指定したパスワードと同じであ

る必要があります。

（注）

e) [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で
到達可能であることを確認します。

（注）
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• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

f) [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。

図 7 : Cisco DCNM管理ネットワークインターフェイス

1. [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

HAセットアップが正常に完了するために、IPアドレスがプライマリノードで設
定されているのと同じ管理ネットワークに属していることを確認します。

（注）

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

2. [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲート
ウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

IPアドレスがプライマリノードで設定された同じアウトオブバンドネットワーク
に属していることを確認します。

（注）

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNM
を設定できません。

（注）
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3. [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4ア
ドレスおよびゲートウェイ IPv4アドレスを入力します。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレ
スの関連する IPv6アドレスを入力することで、ネットワークを構成します。

IPアドレスがプライマリノードで設定された同じインバンドネットワークに属し
ていることを確認します。

（注）

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になり

ます。

インバンドネットワークを設定しない場合、エンドポイントロケータおよびテ

レメトリ機能は操作できません。

（注）

[Next]をクリックします。

g) [アプリケーション（Applications）]タブで、[内部アプリケーションサービスネットワーク]
、および [クラスタモード設定] を構成します。

1. [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

2. [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成
して、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリ
ケーションは個別のコンピューティングノードで実行されます。

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network
Address Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークか
らアドレスプールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band
IPv6 Network Address Pool）]フィールドに IPv6アドレスプールを入力することもで
きます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]
で、クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを
入力します。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

IPアドレスがプライマリノードで構成されたものと同じプールに属することを確認しま
す。

h) [HA設定 (HA Settings)]タブで、セカンダリノードのシステム設定を行います。

• [プライマリ DCNMノードの管理 IPアドレス (Management IP Address of primary DCNM
node)]フィールドに、DCNM UIにアクセスするための適切な IPアドレスを入力します。
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• [VIP完全修飾ホスト名 (VIP Fully Qualified Host Name)]フィールドで、RFC1123セクショ
ン 2.1の通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホス
ト名はサポートされていません。

• [管理ネットワーク VIPアドレス（Management Network VIP Address）]フィールドに、
管理ネットワークの VIPとして使用された IPアドレスを入力します。

オプションで、[管理ネットワークのVIPv6アドレス（Management Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

IPv6アドレスを使用して管理ネットワークを設定している場合は、管理ネット
ワークの VIPv6アドレスを設定していることを確認します。

（注）

• [アウトオブバンドネットワーク VIPアドレス（Out-of-Band Network VIP Address）]
フィールドにアウトオブバンドネットワークの VIPとして使用される IPアドレスを入力
します。

オプションで、[アウトオブバンドネットワークのVIPv6アドレス（Out-of-Band Network
VIPv6 Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

• [インバンドネットワーク VIPアドレス（In-Band Network VIP Address）]フィールドに
アウトオブバンドネットワークの VIPとして使用される IPアドレスを入力します。

オプションで、[インバンドネットワークの VIPv6アドレス（In-Band Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

[ネットワーク設定 (Network Settings)]タブでインバンドネットワークの IPアド
レスを指定した場合、このフィールドは必須です。

（注）

• [HA Ping機能 IPv4アドレス（HA Ping Feature IPv4 Address）]フィールドに、必要に応
じて、HA ping IPアドレスを入力し、この機能を有効にします。

構成済みの IPv4アドレスは、ICMP echo pingに応答する必要があります。（注）

HA_PING_ADDRESSは、DCNMアクティブおよびスタンバイアドレスとは異なっている
必要があります。

HA ping IPv4アドレスを Split Brainシナリオを避けるように構成する必要があります。こ
の IPアドレスは、Enhanced Fabric管理ネットワークに属す必要があります。

[次へ (Next)]をクリックします。

i) [サマリー（Summary）]タブで、構成の詳細を見直します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNM OVAインストー
ルを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
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***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート2443を開き、
Cisco DCNM Web UIを起動します。

（注）

次のタスク

appmgr show ha-roleコマンドを使用して、HAロールを確認します。

アクティブノード（古いスタンドアロンノード）：

dcnm1# appmgr show ha-role
Native HA enabled.
Deployed role: Active
Current role: Active

スタンバイノード（新しく展開されたノード）：

dcnm2# appmgr show ha-role
Native HA enabled.
Deployed role: Standby
Current role: Standby

Cisco DCNMコンピューティングノードのインストール
[コンソール (Console)]タブに表示されているURLを貼り付け、[Enter]キーを押します。初期メッ
セージが表示されます。Cisco DCNM OVAと ISOの両方の展開にコンピューティングノードをイ
ンストールできます。

コンピューティングノードを使用すると、アプリケーション負荷が、通常の 1または 2 (HAがあ
る場合)ノードではなく、すべてのコンピューティングノードで共有されるため、ユーザーは
DCNMを拡張できます。

Note

DCNMのインストール中に [クラスター化モードを有効にする]が選択された場合、構成コンプラ
イアンス、EPL、NIA、NIRなどのアプリケーションは、計算ノードをインストールするまで機能
しません。

NIR/NIAアプリケーションがより大規模に有効になっている場合、つまり250のスイッチと10000
のハードウェアテレメトリフローがある場合、DCNM Computesノードは 10Gigリンクを使用し
てすべての eth0、eth1、および eth2インターフェイスに接続する必要があります。

Note
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Webインストーラから Cisco DCNMコンピューティングノードのインストールを完了するには、
次の手順を実行します。

Before you begin

コンピューティングノードをインストールするには、16個の vCPUs、64 GBのRAM、および 500
GBのハードディスクがあることを確認します。

デフォルトでは、ComputeHuge構成には 32vCPUと 2GBディスクの 128GB RAMがあります。
この構成は Cisco Network Insightsアプリケーションを使用する場合にお勧めします。

Procedure

Step 1 [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリックし
ます。

Step 2 [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール -スタンドアロン
(Fresh Installation – Standalone)]オプションボタンを選択します。

[Continue]をクリックします。

Step 3 [インストールモード (Install Mode)]タブのドロップダウンリストから、[コンピューティング
(Compute)]を選択して DCNMインスタンスを展開します。

OVFテンプレートまたは ISOハイパーバイザを構成する間に、[コンピューティング
（Compute）] feature-id="dcnm-11-4-1">または [ComputeHuge]を選択した場合、[コン
ピューティング（Compute）]オプションはドロップダウンリストに表示されます。

Note

[Next]をクリックします。

Step 4 [管理（Administration）]タブで、パスワードに関する情報を入力します。

• [管理者のパスワード]フィールドで、Cisco DCMNのアプリケーションに接続するために使用
されるパスワードを入力してください。

パスワードは、%$^=;.*\'" <SPACE>を除くすべての特殊文字を使用できます。

[管理者パスワードの確認]フィールドにパスワードをもう一度入力します。

入力したパスワードを表示するには、[入力したパスワードを表示する (Show passwords in clear
text)]チェックボックスをオンにします。

[次へ (Next)]をクリックします。

Step 5 [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の通
りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサポー
トされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力します。
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リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で到達
可能であることを確認します。

Note

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバの
IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択しま
す。

[Next]をクリックします。

Step 6 [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用されるネッ
トワークパラメータを構成します。

Figure 8: Cisco DCNM管理ネットワークインターフェイス

a) [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management IPv4
Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network Default
IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じて変更しま
す。

Cisco DCNMリリース 11.2(1)から、管理ネットワークの IPv6アドレスも使用できま
す。

Note

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレスと管
理ネットワークデフォルト IPv6ゲートウェイを構成します。

b) [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲートウェ
イ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに関連
するIPv6アドレスを入力して、ネットワークを設定します。
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アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNMを
設定できません。

Note

c) [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4アド
レスおよびゲートウェイ IPv4アドレスを入力します。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレス
の関連する IPv6アドレスを入力することで、ネットワークを構成します。

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になりま

す。

インバンドネットワークを設定しない場合、エンドポイントロケータおよびテレメ

トリ機能は操作できません。

Note

ただし、appmgr update network-propertiesコマンドを使用して、必要に応じてインストール後に
ネットワークプロパティを編集できます。詳細については、「DCNMインストール後のネット
ワークプロパティ, on page 163」を参照してください。

[Next]をクリックします。

Step 7 [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領域で、
DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4IPサブネットフィー
ルドに IPサブネットを入力します。

すべてのアプリケーションがこのサブネットからの IPアドレスを使用します。

[次へ (Next)]をクリックします。

Step 8 [サマリー（Summary）]タブで、構成の詳細を見直します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの開
始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNMインストールを完了し
ます。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経過

時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリックしま
す。

DCNMコンピューティングノードにアクセスするための URLを含む成功メッセージが表示され
ます。

***************************************************************
Your Cisco DCNM Compute Node has been installed.
Click on the following link to go to DCNM GUI's Application page:
DCNM GUI's Applications
You will be redirected there in 60 seconds.
Thank you
***************************************************************
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What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

[アプリケーション (Applications)]タブには、インストールした DCNM展開で実行中のすべての
サービスが表示されます。[コンピューティング (Compute)]タブをクリックすると、CISCO Dcnm
Web UIで検出された状態の新しいコンピューティングが表示されます。

クラスタにコンピューティングノードを追加するために、詳細については、展開固有の『Cisco

DCNMコンフィギュレーションガイド』の「クラスタノードへのコンピューティングの追加」を
参照してください。

DCNMをインストールする間にクラスタされたモードを有効にしなかった場合は、appmgr afw
config-clusterコマンドを使用して、コンピューティングクラスタを有効にします。手順について
は、『Cisco DCNM LANファブリックコンフィギュレーションガイド』の「コンピューティング
クラスタを有効にする」を参照してください。

Note

コンピューティングノードがスケジュールされていないパワーサイクルを通過し、再起動すると

き、Elasticsearchコンテナは起動しません。一部のファイルシステムが破損している可能性があ
ります。この問題を解決するために、fsck -yコマンドを使用して、セーフモードでコンピュー
ティングノードをリブートしてください。
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第 5 章

Cisco DCNMのアップグレード

この章では、Cisco DCNMのアップグレードについて説明します。次の項を含みます。

•インラインアップグレードを使用して ISOまたは OVAをアップグレードする（81ページ）

インラインアップグレードを使用して ISOまたはOVAを
アップグレードする

既存の DCNMに新しい DCNMを提供することで、インラインアップグレードで DCNMをアッ
プグレード可能になります。インラインアップグレード後、DCNMアプリケーションを起動する
前にブラウザキャッシュを消去するようにしてください。

Cisco DCNMをインストールするとき、デフォルトで自己署名付き証明書がインストールされて
います。ただし、最新の Cisco DCNMリリースにアップグレードした後は、証明書を復元する必
要があります。

証明書の復元は、破壊的なメカニズムです。アプリケーションを停止して再起動する必要があり

ます。アップグレードされたシステムが安定している場合にのみ、証明書を復元します。つまり、

Cisco DCNM Web UIにログインできる必要があります。

（注）

アップグレード後に証明書を復元するには、アップグレード後に証明書を復元する（137ページ）
を参照してください。

ここでは、インラインアップグレード方式を使用して DCNMをアップグレードする手順につい
て説明します。

クラシック LAN展開のアップグレードでは、DCNMリリースにアップグレードすると、展開は
自動的に LANファブリック展開モードに変換されます。

（注）
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スタンドアロンモードでの DCNM仮想アプライアンスのインライン
アップグレード

既存の DCNMに新しい DCNMを提供することで、インラインアップグレードで DCNMをアッ
プグレード可能になります。インラインアップグレード後、DCNMアプリケーションを起動する
前にブラウザキャッシュを消去するようにしてください。

スタンドアロンモードで DCNM仮想アプライアンスをアップグレードするには、次の作業を実
行します。

Before you begin

Cisco DCNMセットアップがクラスタモードの場合は、必ず Network Insights - Resources（NIR）
2.xアプリケーションを停止してください。Cisco DCNM Web UIで、[アプリケーション
(Applications)] > [カタログ (Catalog)]を選択します。NIRアプリで、[停止 (Stop)]アイコンをク
リックしてアプリケーションを停止します。カタログからアプリケーションを削除するには、[削
除 (Delete)]をクリックします。

Procedure

Step 1 Cisco DCNMアプライアンスコンソールにログインします。

システム要件が最小リソース要件を満たしていない場合、コンソールまたは SSH経由で
DCNMにログオンするたびに、SYSTEM RESOURCE ERRORが表示されます。コン
ソール/ SSH経由で DCNMにシステム要件のログオンを変更します。

Caution

• OVAのインストールの場合：ホスト用に展開された OVFテンプレートで、右クリックして
[設定 (Settings)] > [Webコンソールの起動 (Launch Web Console)]を選択します。

• ISOのインストールの場合：KVMコンソールまたは UCS (ベアメタル)コンソールを選択し
ます。

SSHセッションからインラインアップグレードを実行しないでください。セッションが
タイムアウトし、アップグレードが不完全になることがあります。

Caution

または

次のコマンドを実行してスクリーンセッションを作成します。

dcnm# screen

これにより、コマンドを実行できるセッションが作成されます。このコマンドは、ウィンドウが

表示されていない場合、または切断された場合でも実行し続けます。

Step 2 appmgr backupコマンドを使用してアプリケーションデータのバックアップを取得します。

dcnm# appmgr backup

DCNMサーバの外部にある安全な場所にバックアップファイルをコピーします。
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Step 3 suコマンドを使用して、/root/ディレクトリにログオンします。

dcnm# su
Enter password: <<enter-password>>

ISOをディレクトリにマウントする前に、/root/フォルダーにアクセスできることを
確認します。

Note

Step 4 mkdir /mnt/isoコマンドを使用して、isoという名前のフォルダを作成します。

dcnm# mkdir /mnt/iso

Step 5 /mnt/iso/packaged-files/scripts/に移動して ./inline-upgrade.shスクリプトを実行します。

dcnm# cd /mnt/iso/packaged-files/scripts/
dcnm# ./inline-upgrade.sh Do you want to continue and perform the inline upgrade to ? [y/n]:
y

Cisco DCNMリリース 11.2(1)からアップグレードする場合にのみ、新しい sysadminパス
ワードを入力するように求められます。

Note

Step 6 プロンプトで新しい sysadminユーザーパスワードを入力します。

Cisco DCNMリリース 11.2(1)からアップグレードする場合にのみ、新しい sysadminパス
ワードを入力するように求められます。

Note

Enter the password for the new sysadmin user: <<sysadmin_password>>
Enter it again for verification: <<sysadmin_password>>

アップグレードが完了すると、アプライアンスが再起動します。再起動後、SSH \rootアクセスは
デフォルトで無効になっています。sysadminユーザーを使用します。

以前の Elasticsearchバージョンは、11.5(1)でサポートされている Elasticsearchバージョンと互換
性がないため、リリース 11.5(1)にアップグレードした後で、Elasticsearchデータのインデックス
を再作成する必要があります。

次のメッセージが生成されます。

*********************************************************************
WARNING: Elasticsearch indices for historical Performance Monitoring (PM)
data need to be reindexed manually.
Check DCNM installation and upgrade guide for more details.
*********************************************************************

確認メッセージが表示されます。[y]を入力して、アップグレードを続行してください。

アップグレードの完了後に、システムがリブートします。

Step 7 appmgr status allコマンドを使用して、DCNMアプリケーションが機能していることを確認しま
す。

dcnm# appmgr status all

Step 8 Cisco DCNMリリース 11.4(1)が正常にインストールされていることを確認するには、appmgr show
versionコマンドを使用します。

dcnm# appmgr show version

Cisco Data Center Network Manager
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Version: 11.4(1)
Install mode: LAN Fabric
Standalone node. HA not enabled.

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

リリース11.3(1)では、sysadminと rootユーザーのパスワードは同一ではありません。にアップグ
レードすると、sysadminおよび rootユーザーのパスワードは保持されます。

ただし、アップグレード後にCisco DCNMでバックアップと復元を実行すると、sysadminユーザー
は rootユーザーからパスワードを継承するため、両方のユーザーが同じパスワードを持ちます。
復元が完了したら、両方のユーザーのパスワードを変更できます。

Note

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開した
インストールタイプを表示して確認できます。

古いPMデータは Elasticsearchに保持されます。Elasticsearchは、Cisco DCNM Web UI、[ダッシュ
ボード（Dashboard）]、[ヘルス（Health）]と[管理（Administration）]、[DCNMサーバ（DCNM
Server）]、[サーバステータス（Server Status）]の順に選択すると、再インデックスが必要と表示
されます。

古い Performance Manager (PM)データを破棄し、DCNMリリース 11.4(1)へのアップグレードを続
行するように選択できます。Performance Managerデータをドロップする方法については、を参照
してください。

Performance Managerデータを保存することを選択した場合は、Cisco TACに連絡してサポートを
受けることを推奨します。

Cisco DCNMリリース 11.5(1)にアップグレー後に Cisco Nexus 9000スイッチを構成する Cisco
DCNMリリース 11.3(1)またはリリース 11.4(1)管理対象 VXLAN BGP EVPNファブリックを正常
にオンボードするには、「VXLAN BGP EVPN、外部、およびMSDファブリックの DCNM 11.5
(1)アップグレード後」を参照してください。

ネイティブ HAモードでの DCNM仮想アプライアンスのインライン
アップグレード

既存の DCNMに新しい DCNMを提供することで、インラインアップグレードで DCNMをアッ
プグレード可能になります。インラインアップグレード後、DCNMアプリケーションを起動する
前にブラウザキャッシュを消去するようにしてください。

ネイティブHAモードでDCNM仮想アプライアンスをアップグレードするには、次の作業を実行
します。
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Before you begin

• Cisco DCNM 11.1(1)、Cisco DCNM 11.2(1)の両方または Cisco DCNM 11.3(1) ActiveとStandby
ピアが起動して実行中であることを確認します。

•クラスタモードでCisco DCNMをアップグレードする前に、Network Insights - Resources (NIR)
2.xアプリケーションを停止します。Cisco DCNM Web UIで、[アプリケーション (Applications)]
> [カタログ (Catalog)]を選択します。NIRアプリで、[停止 (Stop)]アイコンをクリックしてア
プリケーションを停止します。カタログからアプリケーションを削除するには、[削除 (Delete)]
をクリックします。

クラスタモードでの Cisco DCNMのインラインアップグレードは、リ
リース 11.2(1)以降でサポートされています。リリース 11.1(1)では、ク
ラスタモードのDCNMのインラインアップグレードはサポートされて
いません。

Note

• appmgr show ha-roleコマンドを使用して、アクティブサーバとスタンバイサーバが動作し
ていることを確認します。

例:

アクティブノードで次の操作を実行します。

dcnm1# appmgr show ha-role
Native HA enabled.
Deployed role: Active
Current role: Active

スタンバイノードで次の操作を実行します。

dcnm2# appmgr show ha-role
Native HA enabled.
Deployed role: Standby
Current role: Standby

Procedure

Step 1 ファイルを解凍し、ファイルを /root/フォルダーに、アップグレードする DCNMセットアッ
プの Activeと Standbyノードの両方でアップロードします。

例えば、アクティブおよびスタンバイアプライアンスを dcnm1および dcnm2に個別に
示します。

Note

Step 2 Cisco DCNMアプライアンスコンソールにログインします。

システム要件が最小リソース要件を満たしていない場合、コンソールまたは SSH経由で
DCNMにログオンするたびに、SYSTEM RESOURCE ERRORが表示されます。コン
ソール/ SSH経由で DCNMにシステム要件のログオンを変更します。

Caution
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• OVAのインストールの場合：ホスト用に展開された OVFテンプレートで、右クリックして
[設定 (Settings)] > [Webコンソールの起動 (Launch Web Console)]を選択します。

• ISOのインストールの場合：KVMコンソールまたは UCS (ベアメタル)コンソールを選択し
ます。

SSHセッションからインラインアップグレードを実行しないでください。セッションが
タイムアウトし、アップグレードが不完全になることがあります。

Caution

または

次のコマンドを実行してスクリーンセッションを作成します。

dcnm1# screen
dcnm2# screen

これにより、コマンドを実行できるセッションが作成されます。このコマンドは、ウィンドウが

表示されていない場合、または切断された場合でも実行し続けます。

Step 3 アクティブおよびスタンバイの両方のアプライアンスで appmgr backupコマンドを使用して、ア
プリケーションデータのバックアップを取得します。

dcnm1# appmgr backup
dcnm2# appmgr backup

DCNMサーバの外部にある安全な場所にバックアップファイルをコピーします。

Step 4 アクティブノードで、インラインアップグレードを実行します。

a) mkdir /mnt/isoコマンドを使用して、isoという名前のフォルダを作成します。

dcnm1# mkdir /mnt/iso

b) DCNM ISOファイルを /mnt/isoフォルダーで Activeノードにマウントします。

c) /mnt/iso/packaged-files/scripts/に移動し、./inline-upgrade.shスクリプトを実行します。

dcnm1# cd /mnt/iso/packaged-files/scripts/
dcnm1# ./inline-upgrade.sh

一部のサービスがまだ実行されている場合は、サービスが停止することを示すプロン

プトが表示されます。プロンプトが表示されたら、 yを押して続行します。

Note

d) プロンプトで新しい sysadminユーザーパスワードを入力します。

Cisco DCNMリリース 11.1(1)またはリリース 11.2(1)からアップグレードする場合に
のみ、新しい sysadminパスワードを入力するように求められます。

Note

Enter the password for the new sysadmin user: <<sysadmin_password>>
Enter it again for verification: <<sysadmin_password>>

アップグレードが完了すると、アプライアンスが再起動します。再起動後、SSH \rootアクセ
スはデフォルトで無効になっています。sysadminユーザーを使用します。

以前の Elasticsearchバージョンは、11.5(1)でサポートされている Elasticsearchバージョンと互
換性がないため、リリース 11.5(1)にアップグレードした後で、Elasticsearchデータのインデッ
クスを再作成する必要があります。
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次のメッセージが生成されます。

*********************************************************************
WARNING: Elasticsearch indices for historical Performance Monitoring (PM)
data need to be reindexed manually.
Check DCNM installation and upgrade guide for more details.
*********************************************************************

確認メッセージが表示されます。[y]を入力して、アップグレードを続行してください。

アップグレードの完了後に、システムがリブートします。

e) appmgr status allコマンドを使用して、DCNMアプリケーションが機能していることを確認し
ます。

dcnm1# appmgr status all

スタンバイノードのアップグレードに進む前に、すべてのサービスが Cisco DCNM
アクティブノードで稼働していることを確認します。

Note

f) appmgr show ha-roleコマンドを使用して、アクティブノードのロールを確認します。現在の
ロールはアクティブとして表示される必要があります。

dcnm1# appmgr show ha-role

Native HA enabled.
Deployed role: Active
Current role: Active

アクティブノードの現在のロールがアクティブでない限り、スタンバイノードのアッ

プグレードを続行しないことをお勧めします。

Warning

Step 5 スタンバイノードで、インラインアップグレードを実行します。

a) mkdir /mnt/isoコマンドを使用して、isoという名前のフォルダを作成します。

dcnm2# mkdir /mnt/iso

b) DCNM ISOファイルを /mnt/isoフォルダーで Standbyノードでマウントします。

c) /mnt/iso/packaged-files/scripts/に移動し、./inline-upgrade.shスクリプトを実行します。

dcnm2# cd /mnt/iso/packaged-files/scripts/
dcnm2# ./inline-upgrade.sh --standby

一部のサービスがまだ実行されている場合は、サービスが停止することを示すプロン

プトが表示されます。プロンプトが表示されたら、[y]を押して続行します。
Note

d) プロンプトで新しい sysadminユーザーパスワードを入力します。

Cisco DCNMリリース 11.1(1)またはリリース 11.2(1)からアップグレードする場合に
のみ、新しい sysadminパスワードを入力するように求められます。

Note

Enter the password for the new sysadmin user: <<sysadmin_password>>
Enter it again for verification: <<sysadmin_password>>

アップグレードが完了すると、アプライアンスが再起動します。再起動後、SSH \rootアクセ
スはデフォルトで無効になっています。sysadminユーザーを使用します。
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アップグレードが完了すると、アプライアンスが再起動します。次のコマンドを使用して、アプ

ライアンスのロールを確認します。

dcnm2# appmgr show ha-role
Native HA enabled.
Deployed role: Standby
Current role: Standby

What to do next

適切なクレデンシャルを使用して DCNM Web UIにログオンします。

リリース11.3(1)では、sysadminと rootユーザーのパスワードは同一ではありません。にアップグ
レードすると、sysadminおよび rootユーザーのパスワードは保持されます。

ただし、アップグレード後にCisco DCNMでバックアップと復元を実行すると、sysadminユーザー
は rootユーザーからパスワードを継承するため、両方のユーザーが同じパスワードを持ちます。
復元が完了したら、両方のユーザーのパスワードを変更できます。

Note

[設定 (Settings)]アイコンをクリックし、[DCNMの詳細 (About DCNM)]を選択します。展開した
インストールタイプを表示して確認できます。

古いPMデータは Elasticsearchに保持されます。Elasticsearchは、Cisco DCNM Web UI、[ダッシュ
ボード（Dashboard）]、[ヘルス（Health）]と[管理（Administration）]、[DCNMサーバ（DCNM
Server）]、[サーバステータス（Server Status）]の順に選択すると、再インデックスが必要と表示
されます。

古い Performance Manager (PM)データを破棄し、DCNMリリース 11.4(1)へのアップグレードを続
行するように選択できます。Performance Managerデータをドロップする方法については、を参照
してください。

Performance Managerデータを保存することを選択した場合は、Cisco TACに連絡してサポートを
受けることを推奨します。

を使用して、両方のアプライアンスのロールを確認します。 appmgr show ha-role

dcnm1# appmgr show ha-role
Native HA enabled.
Deployed role: Active
Current role: Active

dcnm2# appmgr show ha-role
Native HA enabled.
Deployed role: Standby
Current role: Standby

appmgr status allコマンドを使用して、すべてのアプリケーションのステータスを確認します。

Cisco DCNMリリース 11.5(1)にアップグレー後に Cisco Nexus 9000スイッチを構成する Cisco
DCNMリリース 11.3(1)またはリリース 11.4(1)管理対象 VXLAN BGP EVPNファブリックを正常
にオンボードするには、「VXLAN BGP EVPN、外部、およびMSDファブリックの DCNM 11.5
(1)アップグレード後」を参照してください。
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DCNMコンピューティングノードのインラインアップグレード
DCNMコンピューティングノードをインラインアップグレードを使用してアップグレードでき
ます。インラインアップグレードでは、新しい DCNMバージョンを既存のコンピューティング
ノードに強制することによって、コンピューティングノードをアップグレードできます。

Cisco DCNMリリース 11.3(1)の Ciscoアプリケーションサービスのコンピューティングノードを
へインラインアップグレード手順を使用してアップグレードできます。詳細については、

『https://www.cisco.com/c/en/us/support/data-center-analytics/nexus-dashboard/
products-installation-guides-list.html』を参照してください。

Note

スタンドアロンとネイティブの両方のHAモードでDCNMコンピューティングノードをアップグ
レードするには、次の作業を実行します。

Before you begin

DCNMコンピューティングノードをアップグレードする前に、スタンドアロンノードまたはネ
イティブ HAモードのいずれかの Cisco DCNMサーバをリリースにアップグレードする必要があ
ります。

Procedure

Step 1 Cisco DCNMコンピューティングコンソールにログオンします。

SSHセッションからインラインアップグレードを実行しないでください。セッションが
タイムアウトし、アップグレードが不完全になることがあります。

Caution

システム要件が最小リソース要件を満たしていない場合、コンソールまたは SSH経由で
DCNMにログオンするたびに、SYSTEM RESOURCE ERRORが表示されます。コン
ソール/ SSH経由で DCNMにシステム要件のログオンを変更します。

Caution

または

次のコマンドを実行して、コンピューティングノードにスクリーンセッションを作成します。

dcnm-compute# screen

これにより、コマンドを実行できるセッションが作成されます。このコマンドは、ウィンドウが

表示されない場合や切断された場合でも実行され続けます。

Step 2 すべてのコンピューティングでmkdir /mnt/isoコマンドを使用して、isoという名前のフォルダを
作成します。

dcnm-compute# mkdir /mnt/iso

Step 3 DCNM ISOファイルを/mnt/isoフォルダーのコンピューティングノードでフォルダーにマウン
トします。

すべてのコンピューティングノードに ISOをマウントします。
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Step 4 /mnt/iso/packaged-files/scriptsに移動して ./inline-upgrade.shスクリプトを実行します。

一部のサービスがまだ実行されている場合は、サービスを停止するように促すプロンプ

トが表示されます。プロンプトが表示されたら、 yを押して続行します。

Note

Cisco DCNMリリース 11.1(1)またはリリース 11.2(1)からアップグレードする場合にの
み、新しい sysadminパスワードを入力するように求められます。

Note

Step 5 プロンプトで新しい sysadminユーザーパスワードを入力します。
Enter the password for the new sysadmin user:<<sysadmin_password>>
Enter it again for verification:<<sysadmin_password>>

アップグレードが完了すると、コンピューティングノードが再起動します。再起動後、SSH \root
アクセスはデフォルトで無効になっています。sysadminユーザーを使用します。

Step 6 appmgr show versionコマンドを使用して、Cisco DCNMリリースへのアップグレードが正常に行
われたことを確認します。

dcnm-compute# appmgr show version

Cisco Data Center Network Manager
Version:
Install mode: Compute

What to do next

クラスタ内の 3つのコンピューティングノードすべてをアップグレードする必要があります。

アップグレードプロセスが完了すると、各コンピューティングノードが再起動し、自動的にクラ

スタに参加します。Cisco DCNM Web UIで、[アプリケーション (Applications)] > [コンピューティ
ング (Compute)]の順に選択して、コンピューティングノードが [結合済み (Joined)]として表示さ
れるかどうかを確認します。

Cisco DCNMリリース 11.5(1)にアップグレー後に Cisco Nexus 9000スイッチを構成する Cisco
DCNMリリース 11.3(1)またはリリース 11.4(1)管理対象 VXLAN BGP EVPNファブリックを正常
にオンボードするには、「VXLAN BGP EVPN、外部、およびMSDファブリックの DCNM 11.5
(1)アップグレード後」を参照してください。
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第 6 章

Cisco DCNM Classic LAN展開のアップグレー
ド

•概要（91ページ）
•ファブリックの移行（92ページ）
•アップグレード後の LANファブリックでサポートされるスイッチロール（94ページ）
• LANファブリックの従来の LANテンプレート（95ページ）
•クラシック LAN展開から LANファブリック展開へのアップグレード（98ページ）
• LANクラシックファブリックテンプレートの機能（102ページ）

概要
Cisco DCNMリリース 11.4(1)以降では、クラシック LANの導入はサポートされていません。ク
ラシック LAN展開を DCNMリリース 11.4(1)にアップグレードする場合、使用できるアップグ
レードオプションは DCNMリリース 11.4(1) LANファブリック展開のみで、DCNMインライン
アップグレードプロセス中に自動的に実行されます。

次の表に、への従来の LAN展開のアップグレードの概要を示します。

古いリリースからCisco DCNMリリース11.4（1）へのインラインアップグレードを実行すると、
LAN_Classicおよび Fabric_Groupファブリックテンプレートを使用した LANファブリックモー
ドへの自動変換が実行されます。

アップグレードを進める前に、Cisco DCNM LANファブリックの機能を理解しておくことをお勧
めします。詳細については、『』『』を参照してください。

（注）

前提条件

•「Cisco DCNM LAN Fabric Verified Scalability」セクションを参照して、既存の導入ニーズが
満たされていることを確認します。『Verified Scalability Guide for Cisco DCNM』を参照してく
ださい。
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注意事項と制約事項

•クラシック LAN展開では、インバンドインターフェイスを使用してスイッチを管理してい
る場合、LANファブリック展開へのアップグレードはサポートされません。管理（mgmt0）
インターフェイスを使用してスイッチを管理するように変更してから、アップグレードする

必要があります。

インバンドインターフェイス管理のサポートは、将来のリリースで使用可能になる予定で

す。

• Cisco Nexus 7000シリーズスイッチのVDC自動プロビジョニング（VOAP）は、LANファブ
リックインストールモードではサポートされません。

•次の設定は、クラシック LANから LANファブリック展開に移行されません。

•アーカイブジョブの設定。

アップグレード後に、ファブリックの設定からファブリックのバックアップを設定する

必要があります。

• CLIジョブ。

• POAP DHCP設定。

アップグレード後に、POAPのファブリック設定を構成する必要があります。

ファブリックの移行
クラシック LANからの DCNMアップグレードでは、クラシック LANスイッチおよびコンテナ
グループに一致するように、LANファブリックにファブリックインスタンスが自動的に作成され
ます。ネストされたグループ化が存在する場合、LANファブリックモードへのインラインアップ
グレードでは、2レベルの階層のみが保持されます。すべての中間グループまたは空のグループ
が自動的に削除されます。参考として、次の図を参照してください。
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移行動作のサマリは、次のとおりです。

•スイッチを保持するスイッチグループのみが、LAN_Classicファブリックテンプレートを使用
してファブリックインスタンスに移行されます。この例では、SG1、LAB1、LAB2、および
Default_LANが移行されます。

•アップグレード中に維持される階層のレベルは 2つだけです。中間グループが削除され、最
下位レベルのスイッチグループが階層の最上位に昇格されます。

この例では、次のようになります。

• SJC_Bldg1は、クラシック LANで有効なスイッチグループを持つ最上位のコンテナグ
ループです。したがって、SJC_Bldg1のファブリックインスタンスが LANファブリッ
クで作成され、Fabric_Groupテンプレートが使用されます。

• LAB1および LAB2のファブリックインスタンスは、LANファブリックの LAN_Classic
ファブリックテンプレートを使用して作成されます。これらのファブリックインスタン

スは、SJC_Bldg1のメンバーファブリックになります。

•中間の SJCFloor1および SJCFloor2コンテナは、LANファブリックに引き継がれませ
ん。

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
93

Cisco DCNM Classic LAN展開のアップグレード

ファブリックの移行



•有効なスイッチグループがないコンテナグループは移行されません。この例では、Floor1と
SJC_Bldg2は移行されません。

•スイッチグループは、LAN_Classicファブリックテンプレートを使用してスタンドアロン
ファブリックインスタンスに移行されます。この例では、Default_LANは LAN_Classicファ
ブリックテンプレートを使用して LANファブリックに移行されます。

•移行後、デバイスは LAN_Classicファブリックテンプレートに関連付けられたファブリック
で移行モードになります。ファブリックはファブリックモニタモードになります。

次の手順の詳細については、「従来のLAN展開からLANファブリック展開へのアップグレー

ド」を参照してください。

アップグレード後の LANファブリックでサポートされる
スイッチロール

クラシック LANインストールモードでサポートされているスイッチロールの一部は、LANファ
ブリックでは使用できません。次の表に、従来の LANのスイッチロールと LANファブリックの
同等のスイッチロールを示します。

LANファブリック（アップグレード後）クラシックLAN（アップグレード前）

ボーダーボーダー PE

エッジルータエッジ

アクセスFEX

ホスト

管理 VDC

これらのロールは、アップグレード後にLANファブリックの同等のロールに自動的にマッピング
されることに注意してください。

次のスイッチの役割は、アップグレード後も LANファブリックで同じです。

•スパイン

•リーフ

•ボーダースパイン

•ボーダー

•ボーダーゲートウェイ

•エッジルータ

•コアルータ

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
94

Cisco DCNM Classic LAN展開のアップグレード

アップグレード後の LANファブリックでサポートされるスイッチロール



•アクセス

•集約

LANファブリックの従来の LANテンプレート
templateType = CLIのテンプレートは、templateType = POLICYに変換されます。これらのテン
プレートは、[制御（Control）] > [テンプレートライブラリ（Template Library）]に表示されま
す。必要に応じて、[ポリシーの表示/編集（View / Edit Policies）]ウィンドウから PTIを作成でき
ます。
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自動的に更新されるポリシーを確認する必要がある場合は、元のファイルのバックアップがDCNM
の /usr/local/cisco/dcm/dcnm/data/templates/ディレクトリに保存されます。

（注）

クラシック LANで使用可能なテンプレート言語の一部は、LANファブリックのインストールで
はサポートされていません。次に例を示します。

•カスタムプロンプト処理

•コマンド実行ロジック

•派生/継承テンプレート

LANファブリックを使用するには、テンプレートを適切に編集する必要があります。（注）
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サポートされていないテンプレート言語コンテンツ

次のクラシック LANテンプレート言語機能は、LANファブリックインストールモードではサ
ポートされていません。

このコンテンツを使用する既存のテンプレートはサポートされていないことに注意してください。

互換性のあるテンプレートを作成するには、それらを確認または編集する必要があります。

1. インタラクティブコマンド処理

インタラクティブコマンドを処理するためのテンプレートコンテンツの一部として、プロン

プトと応答を含めます。

次に例を示します。

##template variables
string srcFile;
string srcDir;
string password;
string vrf;
##

##template content
copy scp://root@10.127.117.65/$$srcFile$$ bootflash: vrf $$vrf$$ <prompt:'(yes/no)?',
response:'yes'> <prompt:'(y/n)?[n]',
response:'y'> <prompt:'password:',
response:'$$password$$'>

2. 動的な決定

設定テンプレートは、特殊な内部変数 LAST_CMD_RESPONSEを提供します。

次に例を示します。

##template content
show vlan id $$vlan_id$$
if($$LAST_CMD_RESPONSE$$ contains

"not found"){
vlan $$vlan_id$$
}
else{
}

3. テンプレート参照

この場合、テンプレートは別のテンプレートから参照されます。

派生テンプレート：

##template properties
[snip]
imports = baseTemplate1,baseTemplate2;

##

テンプレートの詳細については、『Cisco DCNM Classic LAN Configuration Guide、Release 11.3(1)』
および『Cisco DCNM LAN Fabric Configuration Guide、Release 11.4(1)』を参照してください。
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クラシック LAN展開から LANファブリック展開へのアッ
プグレード

手順

Step 1 すべてのスイッチがアップグレード前に Cisco DCNMから到達可能であることを確認してくださ
い。

ネストされたスイッチグループが DCNM 11.3(1)にあり、テレメトリがそれらで有効に
なっている場合、アップグレード前にこれらのスイッチグループのテレメトリを無効に

する必要があります。

（注）

Step 2 LANファブリック展開にアップグレードするためのインラインアップグレード手順に従ってくだ
さい。

詳細については、「インラインアップグレードを通じた ISOまたは OVAのアップグレード
（Upgrading ISO or OVA through Inline Upgrade）」を参照してください。

Step 3 アップグレード後に、DCNMインストールタイプは自動的に LANファブリックに変更され、適
切なファブリックインスタンスが作成されます。ファブリックの詳細については、ファブリック

の移行（92ページ）を参照してください。
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Step 4 スイッチは移行モードになります。各 LAN_Classicファブリックにナビゲーションして、[保存
して展開（Save & Deploy）]をクリックします。

ファブリックはデフォルトで、[モニタモード（Monitor Mode）]になっています。この
モードのためにエラーメッセージが表示されますが、無視できます。

（注）
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このステップでは、最小の構成インテントがスイッチに対してキャプチャされることを確認しま

す。スイッチはすべての接続の問題やエラーが解決するまで、[移行モード（Migration Mode）]
のままになります。スイッチをこのモードから外すには、その後の[保存して展開（Save&Deploy）]
操作が必要です。

LANクラシックファブリックテンプレートの機能
LAN_Classicテンプレートの次の機能は、External_Fabric_11_1テンプレートと同じサポートを提
供します。

サポートされる機能は次のとおりです。

•設定コンプライアンス
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•ファブリック/スイッチのバックアップまたは復元

•ネットワークインサイト

•パフォーマンスモニタリング

• VMM

•トポロジビュー

• Kubernetesの可視化

• RBAC

詳細については、機能固有のセクションを参照してください。
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第 7 章

展開のベストプラクティス

• Cisco DCNMおよびコンピューティング展開のベストプラクティス（105ページ）

Cisco DCNMおよびコンピューティング展開のベストプ
ラクティス

この章では、クラスタモードおよびクラスタ解除モードで、Cisco DCNM OVAおよび ISOを展開
するためのベストプラクティスについて説明します。次のセクションでは、Cisco DCNMのイン
ストール中の IPアドレスと関連する IPプールの設定に推奨される設計について説明します。

Cisco DCNM OVAまたは ISO iインストールは、3つのネットワークインターフェイスで構成され
ています。

• dcnm-mgmt network (eth0)インターフェイス

このネットワークは、Cisco DCNMに接続 (SSH、SCP、HTTP、HTTPS)を提供します。

• enhanced-fabric-mgmt (eth1)インターフェイス

このネットワークは、アウトオブバンドまたはmgmt0インターフェイスを介して、CiscoNexus
スイッチのファブリック管理を強化します。

• enhanced-fabric-inband (eth2)インターフェイス

このネットワークは、前面パネルポートを通してファブリックへのインバンド接続を提供し

ます。このネットワークインターフェイスは、エンドポイントロケータ (EPL)や Network
Insights Resources (NIR)などのアプリケーションに使用されます。

次の図は、Cisco DCNM管理インターフェイスのネットワーク図を示しています。
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ベストプラクティスを使用するためのガイドライン

次に、DCNMおよびコンピューティングを展開するためのベストプラクティスを使用する際に注
意すべきガイドラインを示します。

•このドキュメントで指定されている IPアドレスは、サンプルアドレスです。セットアップに
実稼働ネットワークで使用されている IPアドレスが反映されていることを確認します。

• eth2インターフェイスサブネットが、eth0インターフェイスと eth1インターフェイスに関連
付けられているサブネットと異なっていることを確認します。

• eth0と eth1の両方のインターフェイスが同じサブネット上にあるため、DHCPは同じ IPアド
レスを返しますが、2つの応答は同じです。

• Cisco DCNMネイティブ HAは、アクティブおよびスタンバイアプリケーションとして動作
する 2つの Cisco DCNMアプライアンスで構成されます。アクティブとスタンバイの両方の
アプライアンスの組み込みデータベースは、リアルタイムで同期されます。クラスタモード

の Cisco DCNMおよびコンピューティングノードの eth0、eth1、および eth2インターフェイ
スは、レイヤ 2隣接である必要があります。

• Cisco DCNM展開環境でのクラスタモードの詳細については、使用している展開タイプの
『Cisco DCNM設定ガイド』の「アプリケーション」の章を参照してください。

Cisco DCNMで冗長性の展開
ここでは、DCNM動作の冗長性のための推奨される展開方法について説明します。一般的な前提
として、DCNMとコンピューティングノードは仮想マシンとしてインストールされます。UCS
(ベアメタル)上の仮想アプライアンスで Cisco DCNM ISOのインストール中に、すべての DCNM
とコンピューティングに個別のサーバがあります。

展開 1：最小冗長性設定

Cisco DCNMクラスタモードのインストールで最小限の冗長性を確保するための推奨設定は、次
のとおりです。
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•サーバ 1の DCNMアクティブノードとコンピューティングノード 1

•サーバ 2の DCNMスタンバイノードとコンピューティングノード 2

•サーバ 3のコンピューティングノード 3

•排他的ディスクに展開されたコンピューティング VM

•物理サーバのメモリまたは CPUのオーバーサブスクリプションなし

図 9 : Cisco DCNMクラスタモード：物理サーバから VMへのマッピング

展開 2：冗長性の最大設定

DCNMクラスタモードのインストールで最大限の冗長性を確保するための推奨設定は、次のとお
りです。

•サーバ 1の DCNMアクティブノード (アクティブ)

•サーバ 2の DCNMスタンバイノード

•サーバ 3のコンピューティングノード 1

•サーバ 4のコンピューティングノード 2

•サーバ 5のコンピューティングノード 3
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図 10 : Cisco DCNMクラスタモード：物理サーバから VMへのマッピング

Cisco DCNMでの IPアドレスの設定
ここでは、Cisco DCNMおよびコンピューティングノードのすべてのインターフェイスの IPアド
レス設定に対して、ベストプラクティスと推奨される展開について説明します。

シナリオ 1: 3つのイーサネットインターフェイスはすべて異なるサブネットにあります

このシナリオでは、異なるサブネット上の DCNMの 3つのイーサネットインターフェイスすべ
てを考慮します。

次に例を示します。

• eth0 – 172.28.8.0/24

• eth1 – 10.0.8.0/24

• eth2 – 192.168.8.0/24

可能な展開は次のとおりです。

• Cisco DCNMクラスタ解除モード（109ページ）

• Cisco DCNMクラスタモード（110ページ）
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Cisco DCNMクラスタ解除モード

図 11 :コンピューティングクラスタを使用しない Cisco DCNMスタンドアロン展開

図 12 :コンピューティングクラスタを使用しない Cisco DCNM HA展開
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Cisco DCNMクラスタモード

図 13 :コンピューティングクラスタを使用した Cisco DCNMスタンドアロン展開

図 14 :コンピューティングクラスタを使用した Cisco DCNM HAの展開

シナリオ 2：異なるサブネットの eth2インターフェイス

このシナリオでは、eth0と eth1のインターフェイスが同じサブネット内にあり、DCNMとコン
ピューティングの eth2インターフェイスが異なるサブネットにあることを考慮してください。

次に例を示します。

• eth0 – 172.28.8.0/24

• eth1 – 172.28.8.0/24

• eth2 – 192.168.8.0/24

可能な展開は次のとおりです。
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• Cisco DCNMクラスタ解除モード（111ページ）

• Cisco DCNMクラスタモード（112ページ）

Cisco DCNMクラスタ解除モード

図 15 :コンピューティングクラスタを使用しない Cisco DCNMスタンドアロン展開 (HAなし)

図 16 :コンピューティングクラスタを使用しない Cisco DCNMネイティブ HA展開

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
111

展開のベストプラクティス

シナリオ 2：異なるサブネットの eth2インターフェイス



Cisco DCNMクラスタモード

図 17 :コンピューティングクラスタを使用した Cisco DCNMスタンドアロン展開

図 18 :コンピューティングクラスタを使用した Cisco DCNMネイティブ HA展開

Cisco DCNMおよびコンピューティングノードの物理接続
ここでは、仮想マシンとベアメタルインストールの両方でのCisco DCNMおよびコンピューティ
ングノードの物理的な接続について説明します。

仮想マシン

次の図は、3つのサーバ冗長性設定でサポートされているDCNMおよびコンピューティングノー
ドの物理的な接続を示しています。物理サーバは、ポートチャネルを介してスイッチの vPCペア
に接続されている必要があります。これにより、単一のリンクに障害が発生したり、単一のスイッ
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チで障害が発生したりすると、適切な耐障害性が得られます。スイッチの vPCペアは、物理サー
バへの管理接続を提供するインフラ vPCペアと見なされます。

図 19 : 3台のサーバを使用した Cisco DCNM VMの物理接続

次の図は、5つのサーバ冗長性設定でのVMインストールでサポートされているCisco DCNMと、
コンピューティングノードの物理的な接続を示しています。
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図 20 : 5台のサーバを使用した Cisco DCNM VMの物理接続

ベアメタルのインストール

ベアメタルで Cisco DCNMをインストールするには、5台のサーバが必要です。次の図は、Cisco
DCNMおよびコンピューティングノードの物理的な接続を示しています。各サーバには、それぞ
れ eth0、eth1、および eth2インターフェイスにマッピングされる 3つの物理インターフェイスが
あることに注意してください。物理サーバが Cisco UCS VIC 1455仮想インターフェイスカードな
どの管理対象ネットワークアダプタで構成されている場合は、仮想マシンと同様に、サーバから

スイッチへのポートチャネル接続を確立できます。
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図 21 : Cisco DCNMとコンピューティングベアメタルの物理接続
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第 8 章

ディザスタリカバリ (バックアップおよび
復元)

この章は、次の項で構成されています。

•スタンドアロンDCNMセットアップでのCisco DCNMおよびアプリケーションデータのバッ
クアップおよび復元, on page 117

•ネイティブ HAセットアップでの Cisco DCNMおよびアプリケーションデータのバックアッ
プおよび復元, on page 119

• Cisco DCNMシングル HAノードのリカバリ（120ページ）
•管理者アカウントの回復（123ページ）
• SRMを使用した HAの災害回避（124ページ）

スタンドアロン DCNMセットアップでの Cisco DCNMお
よびアプリケーションデータのバックアップおよび復元

分析およびトラブルシューティングのために、CiscoDCNMアプリケーションデータのバックアッ
プを作成できます。

リリース11.3(1)では、sysadminと rootユーザーのパスワードは同一ではありません。にアップグ
レードすると、sysadminおよび rootユーザーのパスワードは保持されます。

ただし、アップグレード後にCisco DCNMでバックアップと復元を実行すると、sysadminユーザー
は rootユーザーからパスワードを継承するため、両方のユーザーが同じパスワードを持ちます。
復元が完了したら、両方のユーザーのパスワードを変更できます。

Note

Cisco DCNMおよびアプリケーションデータのバックアップを作成するには、次の作業を実行し
ます。
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Procedure

Step 1 SSHを使用して Cisco DCNMアプライアンスにログインします。

Step 2 appmgr backupコマンドを使用してアプリケーションデータのバックアップを取得します。

dcnm# appmgr backup

リリース11.4(1)以降、Cisco DCNMでは、バックアップをリモート scpサーバに保存できる cron
ジョブを設定できます。スケジュールバックアップを設定するために、appmgr backup schedule
コマンドを使用します。

dcnm# appmgr backup schedule [day] <hh<hh>:<mm>
[destination <user>@<host>:[<dir>]]

バックアップファイルを安全な場所にコピーし、DCNMアプライアンスをシャットダウンしま
す。

Step 3 インストールされている VMを右クリックし、[電源 (Power)] > [電源オフ (Power Off)]を選択し
ます。

Step 4 新しい DCNMアプライアンスを展開します。

Step 5 VMの電源がオンになったら、[コンソール (Console)]タブをクリックします。

DCNMアプライアンスが設定されていることを示すメッセージが画面に表示されます。

復元プロセスを続行するには、ブラウザに URLをコピーして貼り付けます。

Step 6 DCNM Webインストーラ UIで、[開始 (Get Started)]をクリックします。

Step 7 Cisco DCNMインストーラの画面で、オプションボタンを選択します。

Step 2, on page 118で生成されたバックアップファイルを選択します。

DCNMの展開を続行します。

Step 8 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの開
始 (Start Installation)]をクリックし、選択した展開モードの Cisco Dcnm仮想アプライアンスイン
ストールを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経過

時間が表示されます。

経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリックします。

Step 9 データが復元されたら、appmr status allコマンドを使用してステータスを確認します。
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ネイティブHAセットアップでの Cisco DCNMおよびアプ
リケーションデータのバックアップおよび復元

分析およびトラブルシューティングのために、CiscoDCNMアプリケーションデータのバックアッ
プを作成できます。

リリース11.3(1)では、sysadminと rootユーザーのパスワードは同一ではありません。にアップグ
レードすると、sysadminおよび rootユーザーのパスワードは保持されます。

ただし、アップグレード後にCisco DCNMでバックアップと復元を実行すると、sysadminユーザー
は rootユーザーからパスワードを継承するため、両方のユーザーが同じパスワードを持ちます。
復元が完了したら、両方のユーザーのパスワードを変更できます。

Note

ネイティブ HAセットアップでデータのバックアップと復元を実行するには、次の作業を実行し
ます。

Before you begin

アクティブノードが動作しており、機能していることを確認します。

Procedure

Step 1 アクティブノードが動作しているかどうかを確認します。それ以外の場合は、フェールオーバー

をトリガします。

Step 2 SSHを使用して Cisco DCNMアプライアンスにログインします。

Step 3 アクティブおよびスタンバイの両方のアプライアンスで appmgr backupコマンドを使用して、ア
プリケーションデータのバックアップを取得します。

dcnm1# appmgr backup
dcnm2 appmgr backup

リリース11.4(1)以降、Cisco DCNMでは、バックアップをリモート scpサーバに保存できる cron
ジョブを設定できます。スケジュールバックアップを設定するために、appmgr backup schedule
コマンドを使用します。

dcnm# appmgr backup schedule [day] <hh<hh>:<mm>
[destination <user>@<host>:[<dir>]]

アクティブおよびスタンバイの両方のアプライアンスのバックアップファイルを安全な場所にコ

ピーし、DCNMアプライアンスをシャットダウンします。

Step 4 インストールされている VMを右クリックし、[電源 (Power)] > [電源オフ (Power Off)]を選択し
ます。

Step 5 新しい DCNMアプライアンスをネイティブ HAモードで展開します。
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Step 6 アクティブおよびスタンバイアプライアンスの両方で、VMの電源をオンにした後、[コンソール
(Console)]タブをクリックします。

DCNMアプライアンスが設定されていることを示すメッセージが画面に表示されます。

復元プロセスを続行するには、ブラウザに URLをコピーして貼り付けます。

Step 7 DCNM Webインストーラ UIで、[開始 (Get Started)]をクリックします。

Step 8 Cisco DCNMインストーラの画面で、オプションボタンを選択します。

ステップ Step 3, on page 119で生成されたバックアップファイルを選択します。

パラメータの値は、バックアップファイルから読み取られ、自動入力されます。必要に応じて値

を変更します。

DCNMの展開を続行します。

Step 9 [概要 (Summary)]タブで、設定の詳細を確認します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの開
始 (Start Installation)]をクリックし、選択した展開モードの Cisco Dcnm仮想アプライアンスイン
ストールを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経過

時間が表示されます。

経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリックします。

Step 10 データが復元されたら、appmr status allコマンドを使用してステータスを確認します。

Cisco DCNMシングル HAノードのリカバリ
ここでは、シナリオについて詳しく説明し、Cisco DCNMシングル HAノードをリカバリする手
順について説明します。

次の表では、Cisco DCNMネイティブHAセットアップで、1つまたは両方のノードで障害が発生
した場合のすべてのリカバリ手順について詳しく説明します。

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
120

ディザスタリカバリ (バックアップおよび復元)

Cisco DCNMシングル HAノードのリカバリ



リカバリ手順セカン

ダリ

バック

アップ

が使用

可能

使用可

能なプ

ライマ

リ

バック

アップ

回復するノー

ド/データベー
ス

障害のタイプ

1. セカンダリノードをプライマ
リノードに変換します。

2. 新しいセカンダリノードの設
定

——プライマリ

ノード

プライマリノードが失われま

した。

セカンダリノードがプライマ

リになりました (フェール
オーバーのため)。

アクティブなセカンダリノードが

再起動し、スタンバイプライマリ

ノードと同期します。

——プライマリ

データベース

プライマリおよびセカンダリ

サーバデータベースが失われ

ます。セカンダリノードがプ

ライマリになりました

(フェールオーバーのため)

新しいセカンダリノードの設定×—セカンダリ

ノード

アクティブなセカンダリノー

ドが失われました。フェール

オーバーが原因でプライマリ

ノードがアクティブになって

います。

Webインストーラを使用して、新
しいセカンダリノードを設定しま

す。[復元用のバックアップファ
イルを含む新規インストール
(Fresh installation with backup file
for restore)]を選択します。HA設
定画面で、[セカンダリ DCNM
ノードのみを復元する (Restore
secondary DCNM node only)]を選
択します。

対応—セカンダリ

ノード

アクティブなセカンダリノー

ドが失われました。フェール

オーバーが原因でプライマリ

ノードがアクティブになって

いません。

新しいセカンダリノードの設定×—セカンダリ

ノード

セカンダリスタンバイノー

ドが失われます。
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リカバリ手順セカン

ダリ

バック

アップ

が使用

可能

使用可

能なプ

ライマ

リ

バック

アップ

回復するノー

ド/データベー
ス

障害のタイプ

Webインストーラを使用して、新
しいセカンダリノードを設定しま

す。[復元用のバックアップファ
イルを含む新規インストール
(Fresh installation with backup file
for restore)]を選択します。HA設
定画面で、[セカンダリ DCNM
ノードのみを復元する (Restore
secondary DCNM node only)]を選
択します。

対応—セカンダリ

ノード

セカンダリスタンバイノー

ドが失われます

プライマリノードは、セカンダリ

ノードと同期するために再起動し

ます。

——セカンダリ

データベース

プライマリノードがアクティ

ブです。セカンダリスタンバ

イデータベースが失われまし

た。

セカンダリノードからプライマリノードへの変換

セカンダリノードをプライマリノードに変換するには、次の手順を実行します。

1. セカンダリノードで SSHを使用して DCNMサーバにログインします。

2. appmgr stop allコマンドを使用して、セカンダリノード上のすべてのアプリケーションを停
止します。

3. ha-setup.propertiesファイルに移動します。

4. セカンダリノードをプライマリノードとして設定するには、ノード IDを 1に設定します。
NODE_ID 1

セカンダリノードのノード IDを 1に変更した後、サーバを再起動します。古いセカンダリが新
しいプライマリノードとして再起動します。失われたプライマリをセカンダリノードとしてみな

し、新しいセカンダリノードを設定します。

でのセカンダリノードの設定

セカンダリノードをから設定するには、次の手順を実行します。

1. スタンドアロン Cisco DCNMをインストールします。失われたセカンダリノードと同じ設定
を使用します。
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プライマリノードが失われ、古いセカンダリノードがプライマリノードに変換された場合は、

失われたプライマリ設定で新しいスタンドアロンノードを設定します。

（注）

2. SSHを使用して新しい DCNMスタンドアロンサーバにログインし、appmgr stop allコマンド
を使用してすべてのアプリケーションを停止します。

3. appmgr root-access permitを使用して、新しいノードの /rootディレクトリへのアクセ
スを提供します。

4. SSHを使用してプライマリノードにログオンし、appmgr stop allコマンドを使用してすべて
のアプリケーションを停止します。

5. appmgr root-access permitを使用して、プライマリノードの /rootディレクトリへのア
クセスを提供します。

6. プライマリノードで、/root/.DO_NOT_DELETEファイルを編集します。プライマリノード
で NATIVE_HA_STATUSパラメータを NOT_TRIGGEREDに設定します。

7. appmgr setup native-ha activeコマンドを使用して、プライマリノードをアクティブとして設
定します。

8. appmgr setup native-ha secondaryコマンドを使用して、セカンダリノードをスタンバイとし
て設定します。

管理者アカウントの回復
network-adminユーザ/パスワードクレデンシャルを持っている場合は、Cisco DCNM Web UIから
他のユーザのログインとパスワードの回復ができます。Step 5（124ページ）を参照してくださ
い。

Cisco DCNM Web UIユーザーまたはパスワードを回復するには、次の手順を実行します。

始める前に

パスワードを変更する権限があることを確認します。

手順

Step 1 SSHを起動し、/rootユーザとして DCNMサーバにログインします。
[root@dcnm]#

Step 2 /usr/local/cisco/dcm/fm/binフォルダに移動します。

[root@dcnm]# cd /usr/local/cisco/dcm/fm/bin
[root@dcnm bin]#
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Step 3 addUser.shスクリプトを実行して、新しいネットワーク管理者ユーザを作成します。新しいユー
ザ名、パスワード、データベースパスワードを指定します。

[root@dcnm bin]# ./addUser.sh <user> <password> <dbpassword>

次のメッセージが生成され、新しいユーザが作成されます。

----------------------- OUTPUT ---------------------------
----insertUser--------
----username----------john123
----role--------------network-admin
----insertUser--------done...

Added user : john123 successful!
------------------------ END -----------------------------

Step 4 新しいユーザで Cisco DCNM Web UIにログインします。

Step 5 [管理（Administration）] > [管理ユーザー（Management Users）] > [ローカル（Local）]を選択し
ます。

新しいユーザがリストに表示されます。

Step 6 パスワードを回復するユーザを選択し、[編集（Edit）]アイコンをクリックします。

Step 7 [ユーザの編集（Edit User）]ウィンドウで、ユーザのロールとパスワードを変更します。

180日後に期限切れになるようにパスワードを設定することもできます。

Step 8 [Apply]をクリックして変更内容を保存します。

SRMを使用した HAの災害回避
Cisco DCNMリリース 11.5(1)は、VM Site Recovery Manager（SRM）に正常に導入できます。SRM
は、フェールオーバーとフェールバックの自動オーケストレーションを提供するダウンタイムを

最小限に抑えるディザスタリカバリソフトウェアです。

このドキュメントでは、高度なワークフローについて説明します。詳細については、

https://docs.vmware.com/en/Site-Recovery-Manager/index.htmlを参照してください。
（注）

DCNMを設定して SRMに移行するには、次のタスクを実行します。

1. サイト 1で実行されている vCenter、SRM、VMレプリケータマネージャを実行する管理サー
バ（ESXi 6.7）を設定します。

2. 同様に、サイト 2で実行する vCenter、SRM、VMレプリケータマネージャを実行する管理
サーバ（ESXi 6.7）を設定します。

VRMは、あるサイトから別のサイトに VMを複製するのに役立ちます。
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すべての VMを同じサイトにまとめて展開する必要があります。DCNM VMを移行する場合（計
画的リカバリまたはディザスタリカバリ）、すべての DCNM VMをリカバリサイトに移行する
必要があります。

（注）

3. 同期する Site1を Site2に複製します。

4. Site1および Site2を Site Recovery Managerに移行します。

5. リカバリサイトに VMを展開します。

互換性：

• ESXi 6.7

• SRM 8.3

DCNM HAディザスタリカバリ用に SRMを設定するには、次のタスクを実行します。

1. SRMを起動します。

2. Site1とSite2をペアリングします。レプリケーションが完了すると、両方のサイトが同期され
ます。

3. [詳細の表示（View Details）]をクリックします。

[概要（Summary）]ページが開きます。

4. [概要（Summary）]タブで、

1. [ネットワークマッピング（Network Mappings）]をクリックし、Site1とSite2の両方でVM
が使用するネットワークをマッピングします。

2. [フォルダマッピング（Folder Mappings）]をクリックします。vCenterが VMに使用する
すべてのフォルダをマッピングします。

3. [リソースマッピング（Resource Mappings）]をクリックします。Site1の各コンポーネント
のリソースをSite2のコンポーネントにマッピングします。[リバースマッピング（Reverse
Mapping）]で [Yes]を選択します。

4. [プレースホルダデータストア（Placeholder Datastores）]をクリックします。ホスト/クラ
スタを正しいデータストアにマッピングします。たとえば、ホスト/クラスタ内のVMは、
マッピングされたデータストアに複製されます。

VMが正しいデータストアに複製されていることを確認します。そうでない場合、リカバリプラ
ンは失敗します。

（注）

5. [レプリケーション（Replications）]タブでは、
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1. vSphere Replicationを使用して、ソースサイトからターゲットサイトにVMを複製します。

2. 左側のペインで、[Outgoing]をクリックします。site2と同期されたすべてのデータが表示
されます。

3. Site1にあり、Site2にすべてのレプリケーションがある場合、このタブは空になります。

4. 左側のペインで、[Incoming]をクリックします。Site2と同期しているすべての VMのス
テータスが表示されます。

5. 許容できる最大データ損失を決定するために、レプリケーションの設定時にリカバリポイ
ント目標（RPO）値を設定します。

6. [新規（New）]をクリックして、レプリケーションレイテンシを設定し、目標リカバリポ
イントを設定します。VMの前にある矢印をクリックして、VMの設定データを表示しま
す。

6. [保護グループ（Protection Groups）]タブ：

1つのリカバリプランは 1つ以上の保護グループに適用されます。リカバリプランは、Site
Recovery Managerに含まれる保護グループ内の仮想マシンをリカバリする方法を指定します。

7. [リカバリプラン（Recovery Plans）]タブで、

保護サイトとリカバリサイトでSite Recovery Managerを設定した後、リカバリプランを作成、
テスト、および実行できます。

1. リカバリプランを作成または変更する場合は、計画された移行またはディザスタリカバ
リに使用する前に、それをテストしてください。

2. 保護されたサイトからリカバリサイトに仮想マシンを移行するために、計画された状況で
リカバリプランを実行できます。保護されたサイトで予期しないイベントが発生し、デー

タが失われる可能性がある場合は、計画外の状況でリカバリプランを実行することもでき

ます。

3. リカバリプランを作成、テスト、および実行することで、リカバリ中の Site Recovery
Managerのアクションをカスタマイズできます。

4. このプランをリカバリモードで実行すると、保護サイトでVMのシャットダウンが試行さ
れ、リカバリサイトで VMのリカバリが試行されます。

5. 次のいずれかのリカバリタイプを選択できます。

•計画的移行：最近の変更をリカバリサイトに複製し、エラーが発生した場合はリカバ
リをキャンセルします。計画的移行中は、リソース集中的な操作を実行しないでくだ

さい。

•ディザスタリカバリ：最新の変更をリカバリサイトに複製しようとしますが、それ以
外は最新のストレージ同期データを使用します。エラーが発生した場合でも、リカバ

リを続行します。
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6. [実行（Run）]の後ろの […]をクリックし、[再保護（Reprotect）]をクリックして VMを
保護するか、[キャンセル（Cancel）]をクリックしてリカバリプランを停止します。

Site Recovery Managerがリカバリを実行すると、仮想マシンがリカバリサイトで起動します。保
護されたサイトがオンラインに戻ったときに reprotectを実行すると、レプリケーションの方向が
逆になり、リカバリサイトのリカバリされた仮想マシンが元の保護されたサイトに保護されます。
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第 9 章

証明書

•の証明書管理（129ページ）

の証明書管理

このセクションでは、DCNM OVA/ISOの展開にのみ適用されます。（注）

リリース 11.2(1)以降、Cisco DCNMでは新しい方法と新しい CLIで、システム上で証明書のイン
ストール、アップグレード後の復元、検証が可能です。アクティブノードからスタンバイノード

に証明書をエクスポートして、ネイティブ HAセットアップの両方のピアに同じ証明書があるこ
とを確認できます。

Cisco DCNMネイティブ HAセットアップでは、アクティブノードに CA証明書をインストール
し、サービスを開始すると、証明書はスタンバイノードと自動的に同期されます。アクティブ

ノードとスタンバイノードの両方で同じ内部証明書が必要な場合は、アクティブノードからスタ

ンバイノードに証明書をエクスポートする必要があります。これにより、Ciscoネイティブ HA
セットアップの両方のピアの証明書が同じになります。

リリース 11.3(1)以降では、証明書の管理に sysadminロールを使用する必要があります。（注）

Cisco DCNMは、次の 2つの証明書を保存します。

•自己署名証明書 (Cisco DCNMサーバとさまざまなアプリケーション間の内部通信用)

• Web UIなどの外部世界と通信するための CA (認証局)署名付き証明書。

CA署名付き証明書をインストールするまで、Cisco DCNMは外部ネットワークと通信するため自
己署名証明書を保持します。

（注）
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証明書管理のベストプラクティス

Cisco DCNMでの証明書管理のガイドラインとベストプラクティスを次に示します。

• Cisco DCNMは、証明書を表示、インストール、復元、およびエクスポートまたはインポー
トするためのCLIベースのユーティリティを提供します。これらのCLIは SSHコンソールか
ら使用でき、sysadminユーザーのみがこれらのタスクを実行できます。

• Cisco DCNMをインストールするとき、デフォルトで自己署名付き証明書がインストールさ
れています。この証明書は、外部との通信に使用されます。Cisco DCNMのインストール後
に、CA署名付き証明書をシステムにインストールする必要があります。

• Cisco DCNMネイティブ HAセットアップでは、DCNMアクティブノードに CA署名付き証
明書をインストールすることを推奨します。CA署名付き証明書は、自動的にスタンバイノー
ドと同期されます。ただし、アクティブノードとスタンバイノードの両方で同じ内部および

CA署名付き証明書を保持する場合は、アクティブノードから証明書をエクスポートして、
スタンバイノードにインポートする必要があります。アクティブノードとスタンバイノー

ドの両方に同じ証明書セットがあります。

コンピューティングノードは内部的に管理された証明書を使用するた

め、クラスタ展開のコンピューティングノードには何のアクションも必

要ありません。

（注）

• CN (共通名)を使用して Cisco DCNMで CSRを生成します。CNとして VIP FQDN (仮想 IPア
ドレスFQDN)を指定して、CA署名付き証明書をインストールします。FQDNは、CiscoDCNM
Web UIにアクセスするために使用される管理サブネット VIP (eth0の VIP)インターフェイス
の完全修飾ドメイン名です。

• Cisco DCNMをアップグレードする前に CA署名付き証明書がインストールされている場合
は、Cisco DCNMをアップグレードした後に、CA署名付き証明書を復元する必要がありま
す。

インラインアップグレードまたはバックアップと復元を実行する場合

は、証明書のバックアップを取得する必要はありません。

（注）

インストールされた証明書の表示

次のコマンドを使用して、インストールされた証明書の詳細を表示できます。

appmgr afw show-cert-details

appmgr afw show-cert-detailsコマンドの次のサンプル出力では、CERTIFICATE 1は外部ネット
ワークおよびWebブラウザに提供されている証明書を示します。CEERTIFICATE 2は内部で使
用されている証明書を示します。
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dcnm# appmgr afw show-cert-details

****CERTIFICATE 1****
[Certificate available to web gateway. This certificate is offered to webclients]:
--------------Web gateway certificate---------------------------------------
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 4202 (0x106a)

Signature Algorithm: sha256WithRSAEncryption
Issuer: C=IN, ST=KA, L=BGL, O=xyz, OU=ABC, CN=<FQDN/IP>
Validity

Not Before: Jun 4 13:55:25 2019 GMT
Not After : Jun 3 13:55:25 2020 GMT

Subject: C=IN, ST=KA9, L=BGL9, O=XYZ123, OU=ABC123, CN=<FQDN/IP>
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:

00:bb:52:1e:7f:24:d7:2e:24:62:5a:83:cc:e4:88:
--------------Certificate output is truncated to first 15 lines--------------

****CERTIFICATE 2****
[Certificate available in keystore(jks). CA signed certificate is installed here till DCNM
version 11.1.x]
If you have upgraded from DCNM version 11.1.x to later version please see installation guide
to restore
CA signed certificate to upgraded version.
--------------Keystore certificate-------------------------------------------
alias = sme, storepass = <<storepass-pwd>>
Alias name: sme
Creation date: Oct 14, 2018
Entry type: PrivateKeyEntry
Certificate chain length: 2
Certificate[1]:
Owner: CN=localhost, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Issuer: CN=dcnmca, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Serial number: 62044620
Valid from: Sun Oct 14 20:39:39 PDT 2018 until: Fri Oct 13 20:39:39 PDT 2023
Certificate fingerprints:

MD5: E5:F8:AD:17:4D:43:2A:C9:EE:35:5F:BE:D8:22:7D:9C
SHA1: 38:66:F1:CD:10:61:27:E7:43:85:10:41:3D:A3:4B:5C:C9:CC:17:5E
SHA256:

E0:87:D8:34:71:18:FE:8C:AB:18:0B:D7:85:B1:91:A8:4B:75:A3:91:BA:90:83:46:72:87:FE:FE:FE:04:F0:E1
Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2048-bit RSA key
--------------Certificate output is truncated to first 15 lines--------------
dcnm#

<<storepass-pwd> >は、DCNMサーバのインストール時に生成されるパスワード文字列です。こ
の文字列は <install dir>/dcm/fm/conf/serverstore.propertiesディレクトリにあり
ます。storepass-pwdの dcnm.fmserver.token値を取得します。

（注）

インストール後、Web UIは CERTIFICATE 1を参照します。CERTIFICATE 1が利用できない場
合、次のコマンドを使用して、すべてのアプリケーションを停止し再起動する必要があります。
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Cisco DCNMで同じ一連のコマンドに従い、このシナリオをトラブルシューティングするように
してください。

（注）

Cisco DCNMスタンドアロンアプライアンスで、次のコマンドを実行して、すべてのアプリケー
ションを停止および開始し、CERTIFICATE 1をトラブルシューティングします。

dcnm# appmgr stop all /* stop all the applications running on Cisco DCNM */
dcnm# appmgr start all /* start all the applications running on Cisco DCNM */

Cisco DCNMネイティブ HAアプライアンスで、次のコマンドを実行して、すべてのアプリケー
ションを停止および開始し、CERTIFICATE 1をトラブルシューティングします。

例えば、dcnm1でアクティブノードを示し、dcnm2でスタンバイノードを示します。

両方のノードで実行しているアプリケーションを停止します。

dcnm2# appmgr stop all /* stop all the applications running on Cisco DCNM Standby Node */
dcnm1# appmgr stop all /* stop all the applications running on Cisco DCNM Active Node */

両方のノードでアプリケーションを開始します。

dcnm1# appmgr start all /* start all the applications running on Cisco DCNM Active Node*/
dcnm2# appmgr start all /* start all the applications running on Cisco DCNM Standby Node*/

管理 IPアドレスを使用して、Cisco DCNM Web UIを起動する前にブラウザキャッシュを消去し
ます。

（注）

CERTIFICATE 1は、ブラウザのセキュリティ設定に表示されます。

CA署名付き証明書のインストール
標準のセキュリティ慣行として CA署名付き証明書をインストールすることをお勧めします。CA
署名付き証明書が認識され、ブラウザによって検証されます。CA署名付き証明書を手動で検証す
ることもできます。

認証局は、企業の署名機関でもかまいません。（注）

Cisco DCNMスタンドアロンセットアップで CA署名済み証明書をインストールする

Cisco DCNMに CA署名付き証明書をインストールするには、次の手順を実行します。

Procedure

Step 1 SSH端末を経由して DCNMサーバにログオンします。
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Step 2 appmgr afw gen-csrコマンドを使用して、CISCO DCNMサーバで CSRを生成します。

CSRは Cisco DCNMに固有のものであり、対応する CSR署名付き証明書のみが所定の
Cisco DCNMにインストールされている必要があります。

Note

dcnm# appmgr afw gen-csr
Generating CSR....
..
...
-----
Country Name (2 letter code) [XX]:US
State or Province Name (full name) []:CA
Locality Name (eg, city) [Default City]:San Jose
Organization Name (eg, company) [Default Company Ltd]:Cisco
Organizational Unit Name (eg, section) []:DCBG
Common Name (eg, your name or your server's hostname) []:dcnmhost.cisco.com
Email Address []:dcnm@cisco.com

Please enter the following 'extra' attributes to be sent with your certificate request
A challenge password []: /* This field is not mandatory */
An optional company name []: /* This field is not mandatory */
...

CSRファイル dcnmweb.csrが /var/tmp/ディレクトリに作成されます。

********** CA certificate installation not completed yet. Please do followings. **********
CSR is generated and placed at /var/tmp/dcnmweb.csr.
Please download or copy the content to your certificate signing server.

Step 3 この CSRを証明書署名サーバに送信します。

CA署名サーバは、組織に対してローカルです。Note

Step 4 認証局によって署名された証明書を取得します。

認証局（CA）は、プライマリ、中間（Issuing/Subordinate）証明書、およびルート証明書の 3つの
証明書を返します。3つの証明書すべてを one.pemファイルに結合し、DCNMにインポートしま
す。

Step 5 新しい CA署名付き証明書を Cisco DCNMサーバにコピーします。

証明書が Cisco DCNMサーバの /var/tmpディレクトリにあることを確認します。

Step 6 次のコマンドを使用して、Cisco DCNMに CA署名付き証明書をインストールします。

以下に示すように、同じ順序で次のコマンドを実行することを推奨します。Note

dcnm# appmgr stop all /* Stop all applications running on Cisco DCNM
dcnm# appmgr afw install-CA-signed-cert <CA-signed certificate directory>
/* CA-signed certificate with full or relative path */
Making the signed certificate available to web gateway....

CA signed certificate CA-signed-cert.pem is installed. Please start all applications as
followings:
On standalone setup execute: 'appmgr start all'

Step 7 appmgr start allコマンドを使用して、Cisco DCNMで新しい証明書ですべてのアプリケーション
を再起動します。
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dcnm# appmgr start all

Step 8 appmgr afw show-cert-detailsコマンドを使用して、新しくインストールした CA署名証明書を確
認します。

システムは、CA証明書を用意しており、ブラウザで確認できます。

CSRは Cisco DCNMに固有のものであり、対応する CSR署名付き証明書のみが所定の
Cisco DCNMにインストールされている必要があります。

Note

DCNMネイティブ HAセットアップで CA署名済み証明書をインストールする

Cisco DCNMに CA署名付き証明書をインストールするには、次の手順を実行します。

以下に示すように、同じ順序で次のコマンドを実行することを推奨します。Note

Procedure

Step 1 アクティブノードで、SSH端末を経由して DCNMサーバにログオンします。

例えば、CiscoDCNMアクティブおよびスタンバイアプライアンスをdcnm1およびdcnm2
に個別に示します。

Note

Step 2 appmgr afw gen-csrコマンドを使用して、CISCO DCNMサーバで CSRを生成します。

CSRは Cisco DCNMに固有のものであり、対応する CSR署名付き証明書のみが所定の
Cisco DCNMにインストールされている必要があります。

Note

dcnm1# appmgr afw gen-csr
Generating CSR....
..
...
-----
Country Name (2 letter code) [XX]:US
State or Province Name (full name) []:CA
Locality Name (eg, city) [Default City]:San Jose
Organization Name (eg, company) [Default Company Ltd]:Cisco
Organizational Unit Name (eg, section) []:DCBG
Common Name (eg, your name or your server's hostname) []:dcnmhost.cisco.com
/* Provide a VIP FQDN name of the eth0 interface*/
Email Address []:dcnm@cisco.com

Please enter the following 'extra' attributes to be sent with your certificate request
A challenge password []: /* This field is not mandatory */
An optional company name []: /* This field is not mandatory */
...

アクティブノードで CSRを生成するケースでは、プロンプトで共通名を促される場合
に、eth0インターフェイスの VIP FQDN名を提供することをお勧めします。

Note
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この FQDNは、Cisco DCNM Web UIを起動するためにブラウザで入力したWebサーバアドレス
である必要があります。

CSRファイル dcnmweb.csrが /var/tmp/ディレクトリに作成されます。

********** CA certificate installation not completed yet. Please do followings. **********
CSR is generated and placed at /var/tmp/dcnmweb.csr.
Please download or copy the content to your certificate signing server.

Step 3 この CSRを証明書署名サーバに送信します。

CA署名サーバは、組織に対してローカルです。

CA署名サーバは、組織内の CA署名期間または組織のローカル CAにすることができま
す。

Note

Step 4 認証局によって署名された証明書を取得します。

Step 5 新しい CA署名付き証明書を Cisco DCNMサーバにコピーします。

証明書が Cisco DCNMサーバの /var/tmpディレクトリにあることを確認します。

Step 6 スタンバイノードで、SSH端末を経由して DCNMサーバにログオンします。

Step 7 スタンバイノードで、appmgr stop allコマンドを使用してすべてのアプリケーションを停止しま
す。

dcnm2# appmgr stop all /* Stop all applications running on Cisco DCNM Standby Node
dcnm2#

Step 8 アクティブノードで、appmgr stop allコマンドを使用してすべてのアプリケーションを停止しま
す。

dcnm1# appmgr stop all /* Stop all applications running on Cisco DCNM Active Node
dcnm2#

Step 9 アクティブノードで、appmgr afw install-CA-signed-certコマンドを使用してCisco DCNMに CA
署名付き証明書をインストールします。

dcnm1# appmgr afw install-CA-signed-cert <CA-signed certificate directory>
/* CA-signed certificate with full or relative path */
Making the signed certificate available to web gateway....

CA signed certificate CA-signed-cert.pem is installed. Please start all applications as
followings:
On standalone setup execute: 'appmgr start all'

Step 10 アクティブノードで、appmgr start allコマンドを使用して、Cisco DCNM上で新しい証明書とと
もにすべてのアプリケーションを再起動します。

dcnm1# appmgr start all /* Start all applications running on Cisco DCNM Active Node

先に進む前に、Cisco DCNMアクティブノードのすべてのサービスが動作していることを確認し
ます。

Cisco DCNM Web UIにログオンし、証明書の詳細が正しいことを確認します。Note

Step 11 スタンバイノードで、appmgr start allコマンドを使用して、Cisco DCNM上で新しい証明書とと
もにすべてのアプリケーションを再起動します。
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dcnm2# appmgr start all /* Start all applications running on Cisco DCNM Standby Node

これにより、スタンバイノードはアクティブノードと新しいピア関係を確立できます。したがっ

て、アクティブノードに新しくインストールされている CA署名付き証明書は、スタンバイノー
ドで同期されます。

Step 12 アクティブおよびスタンバイノードの両方で appmgr afw show-cert-detailsコマンドを使用して、
新しくインストールした CA署名証明書を確認します。

システムは、CA証明書を用意しており、ブラウザで確認できます。

証明書情報が表示されない場合、数分待機することをお勧めします。セカンダリノード

は、アクティブノードとの同期に少し時間がかかります。

Note

ネイティブ HAセットアップの両方のピアで、同じ内部および CA署名付き証明書を保持する場
合、最初にアクティブノードの証明書をインストールします。アクティブノードに証明書をイン

ストールした後、アクティブノードから証明書をエクスポートし、同じ証明書をスタンバイノー

ドにインポートします。

アクティブノードからスタンバイノードへ証明書をエクスポートす

る

次の手順は Cisco DCNMネイティブ HAセットアップのみに適用されます。アクティブノードに
インストールされている CA署名付き証明書は、常にスタンバイノードに同期されています。た
だし、内部の証明書はアクティブノードとスタンバイノードの両方で異なります。両方のピアで

同じ証明書セットを保持する場合、このセクションで説明されている手順を実行する必要があり

ます。

内部証明書はシステム内部のため、証明書をエクスポートしないように選択できます。これらの

証明書は、機能に影響を与えることなく、アクティブノードおよびスタンバイノードで別にする

ことができます。

Note

アクティブノードから CA署名付き証明書をエクスポートし、スタンバイノードに証明書をイン
ポートするには、次の手順を実行します。

Procedure

Step 1 アクティブノードで、SSH端末を経由して DCNMサーバにログオンします。

Step 2 appmgr afw export-import-cert-ha-peer exportコマンドを使用して、証明書バンドルを作成しま
す。

dcnm1# appmgr afw export-import-cert-ha-peer export
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Step 3 証明書バンドルをスタンバイノードをコピーします。

スタンバイノード上の証明書を、SSH端末で指定されている場所にコピーしていること
を確認します。

Note

Step 4 スタンバイノードで、appmgr stop allコマンドを使用してすべてのアプリケーションを停止しま
す。

dcnm2# appmgr stop all /* Stop all applications running on Cisco DCNM Standby Node
dcnm2#

Step 5 appmgr afw export-import-cert-ha-peer importコマンドを使用して、スタンバイノードに証明書
をインポートします。

証明書バンドルがインポートされ、スタンバイノードにインストールされます。

Step 6

Step 7 スタンバイノードで、appmgr start allコマンドを使用して、Cisco DCNM上で新しい証明書とと
もにすべてのアプリケーションを再起動します。

dcnm2# appmgr start all /* Start all applications running on Cisco DCNM Standby Node

これにより、スタンバイノードでアプリケーションが起動したときに、新しいインポートされた

証明書が有効になります。

Step 8 スタンバイノードで、 appmgr afw show-cert-detailsコマンドを使用して、新しくインポートされ
た CA署名付き証明書を確認します。

これで、システムはアクティブノードとスタンバイノードの両方で同じ証明書を使用できるよう

になりました。

アップグレード後に証明書を復元する

このメカニズムは、インラインアップグレードプロセスのみを使用した Cisco DCNMアップグ
レード手順に適用されます。この手順は、同じバージョンのCiscoDCNMアプライアンスでのデー
タのバックアップと復元には必要ありません。

証明書の復元は破壊的なメカニズムであることに注意してください。アプリケーションを停止し

て再起動する必要があります。復元は、アップグレードされたシステムが安定している際にのみ

実行する必要があります。つまり、Cisco DCNM Web UIにログインできる必要があります。Cisco
DCNMネイティブHAセットアップでは、アクティブノードとスタンバイノードの両方でピア関
係が確立されている必要があります。

証明書は、次の状況でのみ復元する必要があります。

•アップグレード前に CA署名付き証明書がシステムにインストールされている場合。

• 11.2(1)より前のバージョンからバージョン 11.2(1)以降にアップグレードしている場合。

（注）
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Cisco DCNMをアップグレードした後は、復元する前に CERTIFICATE 1が CA署名付き証明書
であるか必ず証明書を確認する必要があります。それ以外の場合は、証明書を復元する必要があ

ります。

次のサンプル出力に示すように、appmgr afw show-cert-detailsを使用して証明書を確認します。

dcnm# appmgr afw show-cert-details
****CERTIFICATE 1****
[Certificate available to web gateway. This certificate is offered to webclients]:
--------------Web gateway certificate--------------------------------
Certificate:

Data:
Version: 3 (0x2)
Serial Number: 1575924977762797464 (0x15decf6aec378798)

Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=CA, L=San Jose, O=Enterprise CA inc, OU=Data Center, CN=dcnm1.ca.com

Validity
Not Before: Dec 9 20:56:17 2019 GMT
Not After : Dec 9 20:56:17 2024 GMT

Subject: C=US, ST=CA, L=San Jose, O= Enterprise CA inc, OU=Data Center,
CN=dcnm1.ca.com

Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)
Modulus:

00:cf:6e:cd:c6:a9:30:08:df:92:98:38:49:9c:2a:
--------------Certificate output is truncated to first 15 lines--------------

****CERTIFICATE 2****
[Certificate available in keystore(jks). CA signed certificate is installed here till DCNM
version 11.1.x]
If you have upgraded from DCNM version 11.1.x to later version please see installation guide
to restore
CA signed certificate to upgraded version.
--------------Keystore certificate-------------------------------------------
Alias name: sme
Creation date: Oct 14, 2018
Entry type: PrivateKeyEntry
Certificate chain length: 2
Certificate[1]:
Owner: CN=localhost, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Issuer: CN=dcnmca, OU=Data Center, O=Cisco Systems Inc, L=San Jose, ST=CA, C=US
Serial number: 62044620
Valid from: Sun Oct 14 20:39:39 PDT 2018 until: Fri Oct 13 20:39:39 PDT 2023
Certificate fingerprints:
SHA1: 38:66:F1:CD:10:61:27:E7:43:85:10:41:3D:A3:4B:5C:C9:CC:17:5E
SHA256:

E0:87:D8:34:71:18:FE:8C:AB:18:0B:D7:85:B1:91:A8:4B:75:A3:91:BA:90:83:46:72:87:FE:FE:FE:04:F0:E1
Signature algorithm name: SHA256withRSA
Subject Public Key Algorithm: 2048-bit RSA key
Version: 3
--------------Certificate output is truncated to first 15 lines------
dcnm#

アップグレード後に Cisco DCNMスタンドアロンセットアップで証明書を復元する

Cisco DCNMスタンドアロン展開をリリースにアップグレードした後に証明書を復元するには、
次の手順を実行します。
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Procedure

Step 1 Note リリースにアップグレードすると、CA署名付き証明書のバックアップが作成されます。

Cisco DCNMスタンドアロンアプライアンスが正常にアップグレードされたら、SSHを使用して
DCNMサーバにログインします。

Step 2 次のコマンドを使用して、すべてのアプリケーションを停止します。

appmgr stop all

Step 3 次のコマンドを使用して、証明書を復元します。

appmgr afw restore-CA-signed-cert

Step 4 [はい (yes)]と入力し、以前インストールした証明書を復元することを確認します。

Step 5 次のコマンドを使用して、すべてのアプリケーションを開始します。

appmgr start all

Step 6 appmgr afw show-cert-detailsコマンドを使用して、新しくインストールした CA署名証明書を確
認します。

システムは、CA証明書を用意しており、ブラウザで確認できます。

アップグレード後に Cisco DCNMネイティブ HAセットアップで証明書を復元する

Cisco DCNMネイティブ HAセットアップでは、証明書はアクティブノードとスタンバイノード
の両方にインストールされます。アクティブノードでのみ証明書を復元する必要があります。証

明書はスタンバイノードと自動的に同期されます。

Cisco DCNMスタンドアロン展開をリリースにアップグレードした後に証明書を復元するには、
次の手順を実行します。

Procedure

Step 1 SSHを使用して Cisco DCNMサーバにログインします。

例えば、アクティブおよびスタンバイアプライアンスを dcnm1および dcnm2に個別に
示します。

Note

Step 2 スタンバイノードで、appmgr stop allコマンドを使用してすべてのアプリケーションを停止しま
す。

dcnm2# appmgr stop all /* Stop all applications running on Cisco DCNM Standby Node

Step 3 アクティブノードで、appmgr stop allコマンドを使用してすべてのアプリケーションを停止しま
す。

dcnm1# appmgr stop all /* Stop all applications running on Cisco DCNM Active Node
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Step 4 appmgr afw restore-CA-signed-certコマンドを使用して、アクティブノードの証明書を復元しま
す。

dcnm1# appmgr afw restore-CA-signed-cert

Step 5 [はい (yes)]と入力し、以前インストールした証明書を復元することを確認します。

Step 6 アクティブノードで、appmgr start allコマンドを使用してすべてのアプリケーションを起動しま
す。

dcnm1# appmgr start all /* Start all applications running on Cisco DCNM Active Node

先に進む前に、Cisco DCNMアクティブノードのすべてのサービスが動作していることを確認し
ます。

Cisco DCNM Web UIにログオンし、証明書の詳細が正しいことを確認します。Note

Step 7 スタンバイノードで、appmgr start allコマンドを使用してすべてのアプリケーションを起動しま
す。

dcnm2# appmgr start all /* Start all applications running on Cisco DCNM Standby Node

しばらく待ってから、スタンバイノードがアクティブノードと同期します。

Step 8 アクティブおよびスタンバイノードの両方で appmgr afw show-cert-detailsコマンドを使用して、
新しくインストールした CA署名証明書を確認します。

システムは、CA証明書を用意しており、ブラウザで確認できます。

以前にインストールされた CA署名付き証明書の回復と復元
CA署名付き証明書のインストール、復元、管理は、サードパーティの署名サーバが関係している
ため、時間がかかるプロセスです。これにより、誤った証明書をインストールすることとなるミ

スが生じる場合があります。このようなシナリオでは、最新のインストールまたはアップグレー

ドの前にインストールされた証明書を復元することをお勧めします。

以前にインストールされたCA署名付き証明書を回復して復元するには、次の手順を実行します。

手順

Step 1 SSH端末を経由して DCNMサーバにログオンします。

Step 2 /var/lib/dcnm/afw/apigateway/ディレクトリに移動します。

dcnm# cd /var/lib/dcnm/afw/apigateway/
dcnm# ls -ltr /* View the contents of the folder
total 128
-rw------- 1 root root 1844 Nov 18 13:14 dcnmweb.key.2019-11-20T132939-08:00
-rw-r--r-- 1 root root 1532 Nov 18 13:14 dcnmweb.crt.2019-11-20T132939-08:00
-rw------- 1 root root 1844 Nov 20 10:15 dcnmweb.key.2019-11-20T132950-08:00
-rw-r--r-- 1 root root 1532 Nov 20 10:15 dcnmweb.crt.2019-11-20T132950-08:00
-rw------- 1 root root 1844 Dec 22 13:59 dcnmweb.key
-rw-r--r-- 1 root root 1532 Dec 22 13:59 dcnmweb.crt
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.

..

...

dcnmwebとdcnmwebは、現在、システムにインストールされているキーと証明書ファイルです。
同様のファイル名は、タイムスタンプサフィックスを使用して、最近のアップグレードまたは復

元の前にインストールされているキーと証明書のペアを識別するのに役立ちます。

Step 3 appmgr stop allコマンドを使用して、Cisco DCNM上で実行されているすべてのアプリケーショ
ンを停止します。

Step 4 dcnmweb.keyおよび dcnmweb.crtファイルのバックアップをとります。

Step 5 復元する古いキーと証明書のペアを特定します。

Step 6 キーと証明書のペアを dcnmweb.keyおよび dcnmweb.crtとして (タイムスタンプサフィックスな
しで)コピーします。

Step 7 appmgr start allコマンドを使用して、Cisco DCNM上で実行されているすべてのアプリケーショ
ンを開始します。

Step 8 appmgr afw show-cert-detailsコマンドを使用して、証明書の詳細を確認します。CERTIFICATE 1
は CA署名付き証明書です。

CA署名付き証明書が Cisco DCNM Web UIに表示されない場合、またはDCNMサーバが
エラーメッセージを送信した場合は、システムを再起動する必要があります。

（注）

インストールした証明書の確認

appmgr afw show-cert-detailsコマンドを使用してインストールした証明書を確認でき、Webブラ
ウザによって証明書が有効か否か確認します。Cisco DCNMはすべての標準ブラウザ (Chrome、
IE、Safari、Firefox)をサポートします。しかし、各ブラウザでは証明書情報が異なって表示され
ます。

ブラウザのプロバイダWebサイトで、ブラウザの固有情報を参照することをお勧めします。

次のスニペットは、証明書を確認するための Chromeブラウザバージョン 74.0.3729.169の例で
す。

1. URL https://<dcnm-ip-address>または https://<FQDN>をブラウザのアドレスバーに入力しま
す。

Returnキーを押します。

2. 証明書の種類に基づき、URLフィールドの左側のアイコンにロックアイコン [ ]またはア

ラートアイコン [ ]が表示されます。

アイコンをクリックします。
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3. カードで、[証明書 (Certificate)]フィールドをクリックします。

証明書の情報が示されます。
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表示されている情報は、appmgr afw show-cert-detailsを使用して証明書の詳細を確認したとき
に、証明書 1に表示されている詳細と一致している必要があります。
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第 10 章

ファイアウォール背後でのCisco DCNMの実
行

この章では、ファイアウォールの背後で Cisco DCNMを実行する方法について説明します。

•ファイアウォール背後での Cisco DCNMの実行, on page 145
•カスタムファイアウォールの設定（148ページ）

ファイアウォール背後での Cisco DCNMの実行
通常、企業 (外部)およびデータセンターはファイアウォールによって分離されます。つまり、
DCNMはファイアウォールの背後に設定されます。Cisco DCNM Webクライアントと SSH接続
は、そのファイアウォールを通過する必要があります。また、ファイアウォールは、DCNMサー
バと DCNM管理対象デバイスの間に配置できます。

すべての Cisco DCNMネイティブ HAノードは、ファイアウォールの同じ側にある必要がありま
す。内部 DCNMネイティブ HAポートは一覧表示されていません。ネイティブ HAノード間で
ファイアウォールを設定することは推奨されていません。

DCNMで LANデバイスを追加または検出すると、検出プロセスの一部として javaが使用されま
す。ファイアウォールがプロセスをブロックすると、TCP接続ポート 7が検出プロセスとして使
用されます。cdp.discoverPingDisableサーバプロパティが trueに設定されていることを確認しま
す。[Web UI]、[Administration]、[DCNM Server]、[Server Properties]の順に選択して、サーバ
プロパティを設定します。

Note

入力トラフィックがクライアントから入力される場合のスタンダードポートは、ローカルファイ

アウォールを無効にするまで変更できません。

次の表に、Cisco DCNM Webクライアント、SSHクライアント、および Cisco DCNMサーバ間の
通信に使用されるすべてのポートを示します。
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備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

外部へのSSHアク
セスはオプション

です。

クライアントから

DCNMサーバ
SSHTCP22

これはDCNM Web
サーバに到達する

ために必要です。

クライアントから

DCNMサーバ
HTTPSTCP443

サーバに到達する

ために、インス

トール中に必要で

す。インストール

完了後、DCNMは
ポートを閉じま

す。

クライアントから

DCNMサーバ
HTTPSTCP2443

次の表に、Cisco DCNMサーバとその他のサービス間の通信に使用されるすべてのポートを示し
ます。

サービスは、ファイアウォールのいずれかの側でホストできます。Note

備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

ACSサーバは、
ファイアウォール

のいずれかの側に

なります。

DNSサーバから
DCNMサーバ

TACACS+TCP/UDP49

DNSサーバは、
ファイアウォール

のいずれかの側に

なります。

DNSサーバから
DCNMサーバ

DNSTCP/UDP53

NTPサーバは、
ファイアウォール

のいずれかの側に

なります。

DCNMサーバから
NTPサーバ

NTPUDP123
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備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

DCNMコンピュー
ティングノードか

らの要求をリッス

ンしているDCNM
サーバ上のDocker
レジストリサービ

ス。

DCNMサーバへの
着信

DockerレジストリTCP5000

DCNMのデフォル
トインストールで

は、このポートは

必要ありません。

これは、Postgres
が DCNMホスト
マシンの外部にイ

ンストールされて

いる場合にのみ必

要です。

DCNMサーバから
Postgres DBサーバ

postgresTCP5432

次の表に、DCNMサーバと管理対象デバイス間の通信に使用されるすべてのポートを示します。

備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

DCNMサーバから
デバイス：デバイ

ス管理用。

デバイスから

DCNMサーバ：
SCP (POAP)。

両方向SSHTCP22

デバイスから

DCNMサーバ
DHCPUDP67

POAPに必須デバイスから

DCNMサーバ
TFTPTCP69
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備考コミュニケーショ

ン方向

Service NameプロトコルPort Number

TCPを使用するた
めの
server.properties
経由で設定されて

いる DCNMは、
UDPポート 161の
代わりにTCPポー
ト 161を使用しま
す。

サーバからDCNM
デバイス

SNMPTCPおよび UDP161

デバイスから

DCNMサーバ
SyslogUDP514

デバイスから

DCNMサーバ
SNMP_TRAPUDP2162

LANテレメトリ
ストリーミング

デバイスから

DCNMサーバ
gRPCTCP33000～ 33499

カスタムファイアウォールの設定

これは、DCNM OVA/ISO展開にのみ適用されます。（注）

Cisco DCNMサーバは、DCNMローカルファイアウォールと呼ばれる IPTablesルールのセットを
展開します。これらのルールは、Cisco DCNM操作に必要な TCP/UDPポートを開きます。OSイ
ンターフェイスにアクセスし、SSHを経由して、ルールを変更することなく内蔵ローカルファイ
アウォールを操作することはできません。攻撃に対して脆弱になったり、DCNMの通常の機能に
影響を及ぼす可能性があるため、ファイアウォールルールを変更しないで下さい。

指定の展開またはネットワークに対応するため、Cisco DCNMではCLIを使用してリリース11.3(1)
から独自のファイアウォールルールを設定できます。

これらのルールは幅広いか粒度が細かく、内蔵ローカルファイアウォールルールを優先します。

したがって、メンテナンス期間はこれらのルールを慎重に設定します。

（注）

カスタムファイアウォールを設定するために、 DCNMサーバまたはアプリケーションを停止ま
たは再起動する必要はありません。
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IPTableは、設定している順番でルールに優先順位を付けます。従って、最初により粒度の細かい
ルールをインストールする必要があります。ルールの順番が要求通りにするため、テキストエ

ディタにすべてのルール作成し、希望の順番で CLIを実行することができます。ルールを調整す
る必要がある場合、すべてのルールを取り消し、希望の順番でルールを設定できます。

注意

カスタムファイアウォールで次の操作を実行できます。

SSHを使用して Cisco DCNMサーバですべてのコマンドを実行します。（注）

カスタムファイアウォール CLI

appmgr user-firewallコマンドを使用して、カスタムファイアウォール CLIチェーンヘルプと例
を表示します。

dcnm# appmgr user-firewall

dcnm# appmgr user-firewall – h

カスタムファイアウォールのルールを設定する

appmgr user-firewall {add | del}コマンドを使用して、カスタムファイアウォールルールを設定し
ます。

appmgr user-firewall {add | del} proto {tcp | udp} port {<port><port range n1:n2>}
[{in |out} <interface name>] [srcip <ip-address> [/<mask>]] [dstip <ip-address> [/<mask>]]
action {permit | deny}

カスタムファイアウォールルールは、ローカルファイアウォールルールを優先します。従って、

機能が破損していないか注意して確認します。

（注）

例：例のカスタムファイアウォールルール

• dcnm# appmgr user-firewall add proto tcp port 7777 action deny

このルールは、すべてのインターフェイスですべてのTCPポート7777トラフィックをドロッ
プします。

• dcnm# appmgr user-firewall add proto tcp port 443 in eth1 action deny

このルールは、インターフェイス eth1ですべての TCPポート 443着信トラフィックをドロッ
プします。

• dcnm# appmgr user-firewall add proto tcp port 7000:7050 srcip 1.2.3.4 action deny

このルールは、IPアドレス 1.2.3.4.から発信されている TCPポート範囲 10000～ 10099 ｔト
ラフィックをドロップします。
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カスタムファイアウォールルールの保持

appmgr user-firewall commitコマンドを使用して、再起動時にカスタムファイアウォールルール
を保持します。

ルールを変更するたびにこのコマンドを実行して、再起動時にルールを保持する必要があります。（注）

ネイティブ HAスタンバイノードでカスタムファイアウォールルールをインストールする

Cisco DCNMネイティブHAセットアップでは、アクティブノードで appmgr user-firewall commit
を実行するとき、ルールがスタンバイノードに自動的に同期されます。ただし、新しいルールは

システム再起動後にのみ動作します。

ルールをすぐに適用するには、appmgr user-firewall user-policy-installコマンドを使用してスタン
バイノードでカスタムファイアウォールルールをインストールします。

カスタムファイアウォールの削除

appmgr user-firewall flush-allコマンドを使用して、すべてのカスタムファイアウォールを削除し
ます。

カスタムファイアウォールを永久に削除するには、appmgr user-firewall commitコマンドを使用
します。
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第 11 章

Cisco DCNMサーバのセキュアなクライアン
ト通信

• Cisco DCNMサーバのセキュアなクライアント通信, on page 151

Cisco DCNMサーバのセキュアなクライアント通信
この項では、Cisco Data Center Network Manager Serversで HTTPSを使用する方法について説明し
ます。

CA署名済み SSL証明書を追加する前に、Cisco DCNMで SSL/HTTPSを有効にする必要がありま
す。したがって、下に記載されている順番で手順を実行します。

Note

この項では、次のトピックについて取り上げます。

仮想アプライアンスのHA環境で Cisco DCNM上の SSL/HTTPSを有効に
する

HAモードの Cisco DCNMの仮想アプライアンスで SSL/HTTPSを有効にするには、次のことを実
行します。

Procedure

Step 1 自己署名 SSL証明書を使用してプライマリサーバを設定します。

CA署名付き証明書では、各サーバに独自の証明書が生成されます。証明書が両方のサー
バで共通の署名証明書チェーンによって署名されていることを確認します。

Note

Step 2 セカンダリサーバでキーストアを検索します。

Step 3 次の場所にあるキーストアの名前を変更します
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< DCNM_install_root
>/dcm/wildfly-10.1.0.Final/standalone/configuration/fmserver.jks

～

< DCNM_install_root
>/dcm/wildfly-10.1.0.Final/standalone/configuration/fmserver.jks.old

Step 4 プライマリサーバからセカンダリサーバに生成された fmserver.jksファイルを、フォルダに
コピーします。

<dcnm-home> /dcm/wildfly-10.1.0.Final/standalone/configuration/
<dcnm-home>/dcm/fm/conf/cert/

What to do next

自己署名付き証明書を作成した場合、SSL証明書をキーストアにインポートした場
合、/usr/local/cisco/dcm/wildfly-10.1.0.Final/standalone/configurationに
ある新しい fmserver.jksを/etc/elasticsearchにコピーする必要があります。fmserver.jksファ
イルを elasticsearchディレクトリにコピーしない場合、アラームとポリシーを取得できません。
elasticsearchデータベースを安定化させるため、Cisco DCNM [Web UIモニタ (Web UI Monitor)] >
[アラーム (Alarms)] > [アラームポリシー (Alarm Policies)]でアラームポリシーを設定できませ
ん。
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第 12 章

ハイアベイラビリティ環境でのアプリケー

ションの管理

この章では、Ciscoプログラマブルファブリックソリューション用に、Cisco DCNMオープン仮
想アプライアンス展開でハイアベイラビリティ (HA)環境を設定する方法について説明します。ま
た、Cisco DCNMオープン仮想アプライアンス内にバンドルされている各アプリケーションのHA
機能に関する詳細も含まれています。

DCNMで適切な HA機能を実現するには、NTPサーバがアクティブピアとスタンバイピア間で
同期されていることが必要です。

（注）

この章は、次の項で構成されています。

• Information About Application Level HA in the Cisco DCNMオープン仮想アプライアンスのアプ
リケーションレベル HAに関する情報, on page 153

•ネイティブ HAフェールオーバーおよびトラブルシューティング, on page 155
•アプリケーションハイアベイラビリティ, on page 157

Information About Application Level HA in the Cisco DCNM
オープン仮想アプライアンスのアプリケーションレベル

HAに関する情報
Cisco DCNMオープン仮想アプライアンスで実行されるアプリケーションの HAを確保するため
に、2つの仮想アプライアンスを実行できます。1つはアクティブモードで、もう一方はスタン
バイモードで実行できます。

このドキュメントでは、これらのアプライアンスをそれぞれ OVA-Aと OVA-Bと呼びます。Note
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このシナリオでは、次のようになります。

1. すべてのアプリケーションは、両方のアプライアンスで実行されます。

アプリケーションデータは常に同期されるか、アプリケーションが共通のデータベースを共

有します (該当する場合)。

2. 2つのアプライアンスで実行されているアプリケーションのうち 1つのみがクライアント要求
を処理します。最初は、OVA-Aで実行されているアプリケーションです。アプリケーション
は、次のいずれかが発生するまで続行します。

• OVA上のアプリケーションがクラッシュします。

• OVA上のオペレーティングシステムがクラッシュします。

• OVA-Aは何らかの理由で電源がオフになっています。

3. この時点で、他のアプライアンス (OVA-B)で実行されているアプリケーションが引き継がれ
ます。

DHCPの場合、最初のノードで障害が発生すると、2番目のノードが IPアドレスの提供を開始
します。

4. OVA-Aへの既存の接続はドロップされ、新しい接続は OVA-Bにルーティングされます。

このシナリオでは、ノード (OVA-A)の 1つが最初にアクティブノードと呼ばれ、OVA-Bがス
タンバイノードと呼ばれている理由を示しています。

自動フェールオーバー

アプリケーションレベルと仮想マシン (VM)レベルおよびスイッチオーバープロセスは次のとお
りです。

•ロードバランシングソフトウェア (DCNM/AMQP)によって管理されているアプリケーション
のいずれかが OVA-Aでダウンした場合、クライアント要求を処理するアクティブノードは
障害を検出し、後続の要求をスタンバイノード (OVA-B)にリダイレクトします。このプロセ
スは、アプリケーションレベルのスイッチオーバーを提供します。

•アクティブノード (OVA A)に障害が発生した場合、または何らかの理由で電源がオフになっ
た場合、スタンバイノード (OVA-B)は障害を検出し、OVA-Bで Cisco DCNM/AMQPの VIP
アドレスを有効にします。また、IPアドレスに関連付けられている新しいMACアドレスを
示すために、ローカルスイッチに追加ARPを送信します。VIPを使用しないアプリケーショ
ンの場合、OVA-Bで実行されている DHCPDは OVA-A上の DHCPDの障害を検出し、それ
自体をアクティブにします。OVAで実行されているLDAPは、LDAPがアクティブ-アクティ
ブとして展開されているため、実行を継続します。したがって、VMレベルのフェールオー
バーは、4つのすべてのアプリケーション (DCNM/AMQP/DHCP/LDAP)に対して行われます。
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手動でトリガされたフェールオーバー

アプリケーションレベルのフェールオーバーは、手動でトリガすることもできます。たとえば、

OVA-Bで AMQPを実行し、OVA-Aでその他のアプリケーションを実行する場合があります。こ
の場合、OVA-Aの SSH端末にログインし、appmgr stop amqpコマンドを使用して AMQPを停止
することができます。

このフェールオーバーは、自動フェールオーバー, on page 154で説明されているのと同じプロセス
をトリガします。AMQP仮想 IPアドレスへの後続の要求は、OVA Bにリダイレクトされます。

ネイティブ HAフェールオーバーおよびトラブルシュー
ティング

ネイティブ HAの特性により、ホストのロールはアクティブからスタンバイ、またはスタンバイ
からアクティブに切り替えることができます。

ここでは、さまざまな使用例でのトラブルシューティングについて説明します。

アクティブホストからスタンバイホストへのネイティブ HAフェールオーバー

アクティブホストからスタンバイホストへのネイティブ HAフェールオーバーが発生した場合
は、次の手順を実行します。

1. DCNM Web UIにログオンし、[管理者 (Administrator)] > [ネイティブ HA (NATIVE HA)]に移
動します。

2. HAのステータスを確認します。DCNM HAステータスが [OK]モードでない場合は、フェー
ルオーバー操作を実行できません。

[フェールオーバー（Failover）]をクリックします。Cisco DCNMサーバがシャットダウンし、
DCNMスタンバイアプライアンスが動作可能になります。

3. Cisco DCNM Web UIを更新します。

DCNMサーバが動作可能になったら、DCNM Web UIにログインできます。

フェールオーバーをトリガーするには、アクティブホストでを appmgr stop allまたは appmgr
stop ha-appsを実行しないようにすることを推奨します。Cisco DCNM HAステータスが [OK]モー
ドでない場合、フェールオーバーの前にスタンバイDCNMアプライアンスがアクティブなアプラ
イアンスと同期されないため、フェールオーバーによってデータの損失が発生する可能性があり

ます。

Note
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DCNMアプリケーションフレームワークに関する問題

DCNM Web UIにアクセスできず、フェールオーバー操作が必要な場合は、Linuxコンソールで次
のいずれかのコマンドを実行します。

appmgr failover：このコマンドは、HAハートビートフェールオーバーをトリガーします。

または

reboot -hnow：このコマンドは、Linuxホストの再起動をトリガーします。これにより、フェール
オーバーが発生します。

ただし、両方の HAピアが同期していない場合、その他のすべての方法でデータ損失のリスクが
発生するため、DCNM Web UIを使用してフェールオーバーを実行することをお勧めします。

DCNMの停止と再起動

DCNMを完全に停止して再起動するには、次の手順を実行します。

1. スタンバイアプライアンスで、appmgr stop allコマンドを使用してすべてのアプリケーショ
ンを停止します。

2. appmgr status allコマンドを使用して、すべてのアプリケーションが停止しているかどうかを
確認します。

3. アクティブアプライアンスで、appmgr stop allコマンドを使用してすべてのアプリケーショ
ンを停止します。

4. appmgr status allコマンドを使用して、すべてのアプリケーションが停止しているかどうかを
確認します。

5. 展開されたアクティブホストで、 appmgr start allコマンドを使用してすべてのアプリケー
ションを起動します。

すべてのアプリケーションが実行されているかどうかを確認します。DCNM Web UIにログオ
ンして、動作しているかどうかを確認します。

6. 展開されたスタンバイホストで、appmgrstart allコマンドを使用してすべてのアプリケーショ
ンを起動します。

Web UIで、[管理 (Administration)] > [ネイティブ HA (NATIVE HA)]に移動し、HAステータ
スに [OK]と表示されていることを確認します。

スタンバイホストの再起動

スタンバイホストのみを再起動するには、次の手順を実行します。

1. スタンバイホストで、appmgr stop allコマンドを使用してすべてのアプリケーションを停止
します。

2. appmgr status allコマンドを使用してすべてのアプリケーションが停止したかどうかを確認し
ます。

3. appmgr start allコマンドを使用して、アプリケーションを起動します。
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Web UIで、[管理 (Administration)] > [ネイティブ HA (NATIVE HA)]に移動し、HAステータ
スに [OK]と表示されていることを確認します。

アプリケーションハイアベイラビリティ
ここでは、すべての Ciscoプログラマブルファブリック HAアプリケーションについて説明しま
す。

Cisco DCNMオープン仮想アプライアンスには 2つのインターフェイスがあります。1つはオープ
ン仮想アプライアンス管理ネットワークに接続し、もう 1つは強化されたプログラマブルファブ
リックネットワークに接続しています。仮想 IPアドレスは、両方のインターフェイスに対して定
義されます。

•オープン仮想アプライアンス管理ネットワークから、DCNM REST API、DCNMインターフェ
イス、および AMQPには VIPアドレスを使用してアクセスします。

•拡張されたファブリック管理ネットワークから、LDAPと DHCPに直接アクセスします。

次の 3つの仮想 IPのみが定義されています。

• DCNM REST API (DCNM管理ネットワーク上)

• DCNM REST API (拡張ファブリック管理ネットワーク上)

• AMQP (dcnm管理ネットワーク上)

HAで DCNMオープン仮想アプライアンスでは VIPを設定しますが、VIPは DCNM、REST API
のアクセスに使用することを目的としています。GUIアクセスの場合でも、DCNM HAピアの個
別 IPアドレスを使用し、同じものを使用して DCNM SAN Javaクライアントなどを起動すること
を推奨します。

Note

プログラマブルファブリックアプリケーションとそれに対応するHAメカニズムの完全なリスト
については、次の表を参照してください。

注仮想 IPの使
用

HAメカニズムプログラマブルファブ

リックアプリケーション

各ネットワークに 1つずつ定
義された 2つの VIP

対応DCNMクラスタリング/
フェデレーション

Data Center Network
Manager

OVA管理ネットワークで定義
された 1つの VIP

対応RabbitMQミラーリング
キュー

RabbitMQ

外部リポジトリを使用する必

要があります

——リポジトリ
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データセンターのネットワーク管理

データセンターネットワーク管理機能は、Cisco Data Center Network Manager (DCNM)サーバで提
供されます。Cisco DCNMはデータセンターインフラストラクチャのセットアップ、仮想化、管
理、およびモニタリングを提供します。Cisco DCNMには、http://[host/ip]でブラウザからアクセ
スできます。

Cisco DCNMの詳細については、http://cisco.com/go/dcnmを参照してください。Note

HAの実装

両方の OVAで動作する Cisco DCNMは、HA用のクラスタモードとフェデレーションモードで
設定されます。Cisco DCNMフェデレーションは、SANデバイスの HAメカニズムです。SANデ
バイスのグループは、DCNMフェデレーションセットアップの各ノードで管理できます。すべて
のデバイスは、単一のクライアントインターフェイスを使用して管理できます。

Cisco DCNM UIで自動フェールオーバーを有効にするには、Admin > Federationを選択します。
自動フェールオーバーを有効にし、OVA Aで実行されている Cisco DCNMに障害が発生した場
合、自動フェールオーバーは、OVA Aから OVA Bに自動的に管理されるファブリックおよび
shallow-discovered LANのみを移動します。

DCNM仮想 IPの使用状況

オープン仮想アプライアンス HAセットアップには、デフォルトの HTTPポートに Cisco DCNM
の 2つの VIPアドレス (各ネットワークに 1つずつ)があります。これらの VIPは、オープン仮想
アプライアンス管理ネットワークおよび拡張ファブリック管理ネットワーク上の DCNM RESTful
サービスにアクセスするために使用できます。たとえば、Cisco UCS Directorなどの外部システム
は、オープン仮想アプライアンス管理ネットワークのVIPを指定することができ、要求がアクティ
ブなCiscoDCNMに転送されます。同様に、拡張ファブリック管理ネットワーク内のスイッチは、
POAPプロセス中に拡張ファブリック管理ネットワーク上の VIPアドレスにアクセスします。

Cisco DCNMの実際の IPアドレスに直接接続し、クラスタ/フェデレーションセットアップの
DCNMの場合と同じように使用することもできます。

DCNM REST APIにアクセスする場合にのみ、VIPアドレスを使用することを推奨します。Cisco
DCNM Webまたは SANクライアントにアクセスするには、サーバの IPアドレスを使用して接続
する必要があります。

Note

ライセンス

Cisco DCNMでは、最初のインスタンスのライセンスと、2番目のインスタンスに対応する予備の
ライセンスがあることを推奨します。
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アプリケーションのフェールオーバー

[管理 (Administration)] > [DCNMサーバ (DCNM Server)] > [ネイティブHA (Native HA)]を選択し
て、オープン仮想アプライアンスHAペアが設定されている場合に、Cisco DCNM UIで自動フェー
ルオーバーオプションを有効にします。このプロセスにより、OVA Aで実行されている DCNM
に障害が発生した場合、DCNM Aによって管理されているすべてのファブリックおよび
shallow-discovered LANは、所定の期間 (通常は、OVA AのDCNMの障害発生後約 5分後)にDCNM
Bにより自動的に管理されます。

Cisco DCNM VIPアドレスは引き続き OVA Aに存在します。Representational State Transfer Web
Services (REST)コールは、最初に OVA Aの VIPアドレスに到達し、OVA Bで実行されている
Cisco DCNMにリダイレクトされます。

アプリケーションフェールバック

OVA Aで Cisco DCNMが起動すると、VIPアドレスによって REST要求が DCNM Aに自動的にリ
ダイレクトされます。

仮想 IPのフェールオーバー

OVA Aの Cisco DCNM REST APIに設定されている VIPアドレスは、次の 2つの理由により失敗
する可能性があります。

• OVA Aで実行されているロードバランシングソフトウェアが失敗します。

• OVA Aが失敗します。

Cisco DCNMの VIPアドレスは、自動的に OVA Bに移行されます。唯一の違いは、フェールオー
バー後に使用される DCNMです。

•ロードバランシングソフトウェアの障害が発生した場合、OVA-Bの VIPアドレスは要求を
DCNM Aに送信します。

• OVA A障害が発生した場合、OVA Bの VIPアドレスは要求を DCNM Bに送信します。

自動フェールオーバーにより、DCNM Aによって管理されているすべてのファブリックおよび
shallow-discovered LANの所有権が自動的に DCNM Bに変更されます。

仮想 IPフェールバック

OVA Aが起動され、Cisco DCNMが実行されている場合、VIPアドレスはスタンバイノードで実
行されたままになります。OVA Bから OVA Aへの仮想 IPアドレスのフェールバックは、次の順
序でのみ発生します。

1. OVA Aが起動します。

2. Cisco DCNMは、OVA A上で動作します。

3. OVA Bがダウンするか、OVA Bでロードバランシングソフトウェアが失敗します。
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RabbitMQ
RabbitMQは、Advanced Messaging Queuing Protocol (AMQP)を提供するメッセージブロッカーで
す。

30秒以内に DCNMのサーバ両方で AMQPを停止および再起動する必要があります。そうしない
場合、AMQPが開始しない場合があります。RabbitMQの詳細については、https://www.rabbitmq.com/
documentation.htmlを参照してください。

Note

HAの実装

オープン仮想アプライアンスでHAを有効にすると、オープン仮想アプライアンス管理ネットワー
クに VIPアドレスが作成されます。vCloud Directorなどのオーケストレーションシステムでは、
その AMQPブローカを VIPアドレスに設定します。

オープン仮想アプライアンスでHAを有効にすると、各ノードで実行するRabbitMQブローカも、
他のノードで実行されているブローカと重複するように設定されます。両方のOVAは、RabbitMQ
クラスタの「ディスクノード」として機能します。これは、永続キューに保存されているすべて

の永続メッセージが複製されることを意味します。RabbitMQポリシーにより、すべてのキューが
すべてのノードに自動的に複製されます。

アプリケーションのフェールオーバー

RabbitMQ Aに障害が発生すると、OVAの VIPアドレスは、後続の AMQP要求を RabbitMQにリ
ダイレクトします。

アプリケーションフェールバック

RabbitMQ Aが起動すると、VIPアドレスが自動的にAMQP要求の RabbitMQへの指示を開始しま
す。

仮想 IPのフェールオーバー

OVA Aで AMQPブローカに対して設定された VIPアドレスは、次の 2つの理由により失敗する
可能性があります。

• OVA Aで実行されているロードバランシングソフトウェアが失敗します。

• OVA Aが失敗します。

いずれの場合も、AMQPの VIPアドレスは自動的に OVA Bに移行されます。唯一の違いは、
フェールオーバー後に使用される AMQPブローカです。

•ロードバランシングソフトウェアの障害では、OVABのVIPアドレスによって要求がRabbitMQ
に転送されます。

• OVA Aで障害が発生した場合、OVA Bの VIPアドレスによって、要求が RabbitMQ Bに送信
されます。
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仮想 IPフェールバック

OVA Aが起動し、AMQP Aが実行されている場合、VIPアドレスは OVA Bで実行され続けます
(要求を AMQP Aに指示します)。RabbitMQ VIPの OVA Bから OVA Aへのフェールバックは、次
の順序でのみ発生します。

1. OVA Aが起動します。

2. RabbitMQは、OVA Aで実行されます。

3. OVA Bがダウンするか、OVA Bでロードバランシングソフトウェアが失敗します。

リポジトリ

すべてのリポジトリがリモートである必要があります。
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第 13 章

DCNM展開後にユーティリティサービスを
管理する

この章では、DCNM展開後、管理機能のDC3 (プログラミング可能なファブリック)の主要目的を
提供するユーティリティサービスをすべて確認し、管理する方法を説明します。

表 1 : Cisco DCNMユーティリティサービス

プロトコルの実装パスワード[ユーザ名
（Username）]

アプリケーションカテゴリ

ネットワーク管理ユーザーは、1を

選択します。

adminData Center
Network Manager

ネットワーク管理

1 [展開中にユーザーによって入力された管理パスワードを参照するようにユーザーが選択す
る (User choice refers to the administration password entered by the user during the deployment)]

この章は、次の項で構成されています。

• DCNMインストール後のネットワークプロパティ（163ページ）
•スタンドアロンセットアップからネイティブ HAセットアップへの変換（177ページ）
•ユーティリティサービスの詳細, on page 182
•アプリケーションとユーティリティサービスの管理 , on page 183
• IPv6の SFTPサーバアドレスの更新, on page 186

DCNMインストール後のネットワークプロパティ
Cisco DCNM OVAまたは ISO iインストールは、3つのネットワークインターフェイスで構成され
ています。

• dcnm-mgmt network (eth0)インターフェイス

このネットワークは、Cisco DCNMオープン仮想アプライアンスに接続 (SSH、SCP、HTTP、
HTTPS)を提供します。DCNM管理ネットワークに関連付けられているサブネットに対応す
るポートグループに、このネットワークを関連付けます。
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• enhanced-fabric-mgmt (eth1)インターフェイス

このネットワークは、Nexusスイッチのファブリック管理を強化します。リーフおよびスパ
インスイッチの管理ネットワークに対応するポートグループに、このネットワークを関連付

けます。

• enhanced-fabric-inband (eth2)インターフェイス

このネットワークは、ファブリックへのインバンド接続を提供します。このネットワークを、

ファブリックインバンド接続に対応するポートグループに関連付けます。

次の図は、Cisco DCNM管理インターフェイスのネットワーク図を示しています。

展開タイプの Cisco DCNMのインストール中に、これらのインターフェイスを設定できます。た
だし、Cisco DCNMリリース 11.2(1)以降では、インストール後のネットワーク設定を編集および
変更できます。

ネットワークプロパティを更新するために、appmgrコマンドを使用するようにお勧めします。
ネットワークインターフェイスを手動で再起動しないでください。

（注）

次の項で説明するように、パラメータを変更できます。

スタンドアロンモードの DCNM上でネットワークプロパティの変更

DCNMアプライアンスコンソールで次のコマンドを実行し、早期のセッションタイムアウトを
防止します。

Note

Cisco DCNMスタンドアロンセットアップでネットワークプロパティを変更するには、次の手順
を実行します。
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Procedure

Step 1 次のコマンドを使用して、コンソールのセッションを開始します。

appmgr update network-properties session start

Step 2 次のコマンドを使用して、ネットワークプロパティを更新します。

appmgr update network-properties set ipv4 {eth0|eth1|eth2}<ipv4-address> <network-mask> <gateway>

Step 3 次のコマンドを使用して、変更を表示し確認します。

appmgr update network-properties session show {config | changes | diffs}

Step 4 変更を確認した後、次のコマンドを使用して設定を適用します。

appmgr update network-properties session apply

eth0管理ネットワーク IPアドレスを使用して Cisco DCNM Web UIにログオンする前に、数分待
機します。

Cisco DCNMスタンドアロンセットアップでネットワークパラメータを変更する場合のサ
ンプルコマンド出力

次のサンプル例では、Cisco DCNMスタンドアロンセットアップ用に、インストール後
ネットワークパラメータを変更する方法を示します。

dcnm# appmgr update network-properties session start

dcnm# appmgr update network-properties set ipv4 eth0 172.28.10.244 255.255.255.0 172.28.10.1
dcnm# appmgr update network-properties set ipv4 eth1 100.0.0.244 255.0.0.0
dcnm# appmgr update network-properties set ipv4 eth2 2.0.0.251 255.0.0.0 2.0.0.1
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************

dcnm# appmgr update network-properties session show changes
eth0 IPv4 addr 172.28.10.246/255.255.255.0 -> 172.28.10.244/255.255.255.0
eth1 IPv4 addr 1.0.0.246/255.0.0.0 -> 100.0.0.244/255.0.0.0
eth2 IPv4 addr 10.0.0.246/255.0.0.0 -> 2.0.0.251/255.0.0.0 2.0.0.1

dcnm# appmgr update network-properties session apply
*********************************************************************

WARNING

Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
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Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
UPDATE 1
DELETE 1
server signaled
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave the
'tentative' state
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave the
'tentative' state
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************

dcnm# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.

Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
dcnm#

ネイティブ HAモードの DCNM上でネットワークプロパティの変更

DCNMアプライアンスコンソールで次のコマンドを実行し、早期のセッションタイムアウトを
防止します。

次の手順で示されているように、同じ順番でコマンドを実行します。

Note

ネイティブ HAノードは、単一のエンティティと見なす必要があります。アクティブノードの
eth1 IPアドレスを変更する場合は、スタンバイノードの eth1 IPアドレスも変更する必要があり
ます。

任意のノードの eth0 IPアドレスを変更する場合は、そのノードの eth2 IPアドレスを変更する必
要があります。

Note

Cisco DCNMネイティブ HAセットアップでネットワークプロパティを変更するには、次の手順
を実行します。
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Procedure

Step 1 次のコマンドを使用して、スタンバイノードで DCNMアプリケーションを停止します。

appmgr stop all

続行する前に、スタンバイノードですべてのアプリケーションが停止するまで待ちます。

Step 2 次のコマンドを使用して、アクティブノードで DCNMアプリケーションを停止します。

appmgr stop all

Step 3 次のコマンドを使用して、アクティブおよびスタンバイノードの両方の Cisco DCNMコンソール
でセッションを開始します。

appmgr update network-properties session start

Step 4 アクティブノードで、次のコマンドを使用してネットワークインターフェイスパラメータを変

更します。

a) 次のコマンドを使用して、eth0、eth1、および eth2アドレスの IPアドレスを設定します。

appmgr update network-properties set ipv4 {eth0|eth1|eth2}<ipv4-address> <network-mask>
<gateway>

サブネットマスクおよびゲートウェイ IPアドレスとともに、インターフェイスの新しい IPv4
または IPv6アドレスを入力します。

b) 次のコマンドを使用して、VIP IPアドレスを設定します。

appmgr update network-properties set ipv4 {vip0|vip1|vip2}<ipv4-address> <network-mask>

eth0インターフェイスの vip0アドレスを入力します。eth1インターフェイスの vip1アドレス
を入力します。eth2インターフェイスの vip2アドレスを入力します。

c) 次のコマンドを使用して、ピア IPアドレスを設定します。

appmgr update network-properties set ipv4 {peer0|peer1|peer2}<ipv4-address>

アクティブノードにpeer0アドレスとして、スタンバイノードの eth0アドレスを入力します。
アクティブノードにpeer1アドレスとして、スタンバイノードに eth1アドレスを入力します。
アクティブノードnipeer2アドレスとしてスタンバイノードの eth2アドレスを入力します。

d) 次のコマンドを使用して、ネットワークパラメータに行った変更を表示および確認します。

appmgr update network-properties session show{config | changes | diffs}

Step 5 スタンバイノードで、ステップ Step 4, on page 167で説明したコマンドを使用して、ネットワーク
インターフェイスのパラメータを変更します。

Step 6 変更を確認した後、アクティブノードで次のコマンドを使用して設定を適用します。

appmgr update network-properties session apply

ネットワークパラメータが更新されていることを確認するため、プロンプトが返されるまで待ち

ます。
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Step 7 変更を確認した後、次のコマンドを使用してスタンバイノードで設定を適用します。

appmgr update network-properties session apply

Step 8 次のコマンドを使用して、アクティブノードですべてのアプリケーションを開始します。

appmgr start all

次の手順に進む前に、アクティブノードですべてのアプリケーションが正常に稼働する

まで待ちます。

Note

Step 9 次のコマンドを使用して、スタンバイノードですべてのアプリケーションを開始します。

appmgr start all

Step 10 次のコマンドを使用して、アクティブノードでピア信頼キーを確立します。

appmgr update ssh-peer-trust

Step 11 次のコマンドを使用して、スタンバイノードでピアトラストキーを確立します。

appmgr update ssh-peer-trust

Cisco DCNMネイティブ HAセットアップでネットワークパラメータを変更する場合のサ
ンプルコマンド出力

次のサンプル例では、Cisco DCNMネイティブ HAセットアップ用に、インストール後
ネットワークパラメータを変更する方法を示します。

例えば、アクティブおよびスタンバイアプライアンスをdcnm1およびdcnm2に個別に示
します。

Note

[root@dcnm2 ~]# appmgr stop all
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
Stopping High-Availability services: Done.
Stopping and halting node rabbit@dcnm-dcnm2 ...
Note: Forwarding request to 'systemctl enable rabbitmq-server.service'.
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
[root@dcnm2 ~]#

[root@dcnm1 ~]# appmgr stop all
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
Stopping High-Availability services: Done.
Stopping and halting node rabbit@dcnm1 ...
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Note: Forwarding request to 'systemctl enable rabbitmq-server.service'.
Stopping AFW Applications...
Stopping AFW Server Processes
Stopping AFW Agent Processes
Stopped Application Framework...
[root@dcnm-1 ~]#

[root@dcnm1 ~]# appmgr update network-properties session start
[root@dcnm1 ~]#

[root@dcnm2 ~]# appmgr update network-properties session start
[root@dcnm2 ~]#

[root@dcnm1 ~]# appmgr update network-properties set ipv4 eth0 172.28.10.244 255.255.255.0
172.28.10.1
[root@dcnm1 ~]# appmgr update network-properties set ipv4 eth1 1.0.0.244 255.0.0.0 1.0.0.1
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************
[root@dcnm1 ~]# appmgr update network-properties set ipv4 eth2 2.0.0.244 255.0.0.0 2.0.0.1
[root@dcnm1 ~]# appmgr update network-properties set ipv4 peer0 172.29.10.238
[root@dcnm1 ~]# appmgr update network-properties set ipv4 peer1 1.0.0.238
[root@dcnm1 ~]# appmgr update network-properties set ipv4 peer2 2.0.0.238
[root@dcnm1 ~]# appmgr update network-properties set ipv4 vip0 172.28.10.239 255.255.255.0
[root@dcnm1 ~]# appmgr update network-properties set ipv4 vip1 1.0.0.239 255.0.0.0
[root@dcnm1 ~]# appmgr update network-properties set ipv4 vip2 2.0.0.239 255.0.0.0
[root@dcnm1 ~]# appmgr update network-properties set hostname local dcnm3.cisco.com
[root@dcnm1 ~]# appmgr update network-properties set hostname peer dcnm4.cisco.com
[root@dcnm1 ~]# appmgr update network-properties set hostname vip dcnm5.cisco.com
[root@dcnm1 ~]#

[root@dcnm2 ~]# appmgr update network-properties set ipv4 eth0 172.28.10.238 255.255.255.0
172.28.10.1
[root@dcnm2 ~]# appmgr update network-properties set ipv4 eth1 1.0.0.238 255.0.0.0 1.0.0.1
*****************************************************************
WARNING: fabric/poap configuration may need to be changed
manually after changes are applied.
*****************************************************************
[root@dcnm2 ~]# appmgr update network-properties set ipv4 eth2 2.0.0.238 255.0.0.0 2.0.0.1
[root@dcnm2 ~]# appmgr update network-properties set ipv4 peer0 172.29.10.244
[root@dcnm2 ~]# appmgr update network-properties set ipv4 peer1 1.0.0.244
[root@dcnm2 ~]# appmgr update network-properties set ipv4 peer2 2.0.0.244
[root@dcnm2 ~]# appmgr update network-properties set ipv4 vip0 172.28.10.239 255.255.255.0
[root@dcnm2 ~]# appmgr update network-properties set ipv4 vip1 1.0.0.239 255.0.0.0
[root@dcnm2 ~]# appmgr update network-properties set ipv4 vip2 2.0.0.239 255.0.0.0
[root@dcnm2 ~]# appmgr update network-properties set hostname local dcnm3.cisco.com
[root@dcnm2 ~]# appmgr update network-properties set hostname peer dcnm4.cisco.com
[root@dcnm2 ~]# appmgr update network-properties set hostname vip dcnm5.cisco.com
[root@dcnm2 ~]#

[root@dcnm2 ~]#
[root@dcnm1 ~]# appmgr update network-properties session show changes
eth0 IPv4 addr 172.28.10.246/255.255.255.0 -> 172.28.10.244/255.255.255.0
eth1 IPv4 addr 1.0.0.246/255.0.0.0 -> 1.0.0.244/255.0.0.0
eth1 IPv4 GW -> 1.0.0.1
eth2 IPv4 addr / -> 2.0.0.244/255.0.0.0
eth2 IPv4 GW -> 2.0.0.1
Hostname dcnm1.cisco.com -> dcnm3.cisco.com
eth0 VIP 172.28.10.248/24 -> 172.28.10.239/24
eth1 VIP 1.0.0.248/8 -> 1.0.0.239/8
eth2 VIP / -> 2.0.0.239/8
Peer eth0 IP 172.28.10.247 -> 172.29.10.238
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Peer eth1 IP 1.0.0.247 -> 1.0.0.238
Peer eth2 IP -> 2.0.0.238
Peer hostname dcnm2.cisco.com -> dcnm4.cisco.com
VIP hostname dcnm6.cisco.com -> dcnm5.cisco.com

[root@dcnm1 ~]# appmgr update network-properties session show config
======= Current configuration ======
Hostname dcnm1.cisco.com
NTP Server 1.ntp.esl.cisco.com
DNS Server 171.70.168.183,1.0.0.246
eth0 IPv4 addr 172.28.10.246/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 IPv6 addr
eth0 IPv6 GW
eth1 IPv4 addr 1.0.0.246/255.0.0.0
eth1 IPv4 GW
eth1 IPv6 addr
eth1 IPv6 GW
eth2 IPv4 addr /
eth2 IPv4 GW
eth2 IPv6 addr
eth2 IPv6 GW
Peer hostname dcnm2.cisco.com
Peer eth0 IP 172.28.10.247
Peer eth1 IP 1.0.0.247
Peer eth2 IP
Peer eth0 IPv6
Peer eth1 IPv6
eth0 VIP 172.28.10.248/24
eth1 VIP 1.0.0.248/8
eth2 VIP /
eth0 VIPv6 /
eth1 VIPv6 /
VIP hostname dcnm6.cisco.com

====== Session configuration ======
Hostname dcnm3.cisco.com
NTP Server 1.ntp.esl.cisco.com
DNS Server 171.70.168.183,1.0.0.246
eth0 IPv4 addr 172.28.10.244/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 IPv6 addr
eth0 IPv6 GW
eth1 IPv4 addr 1.0.0.244/255.0.0.0
eth1 IPv4 GW 1.0.0.1
eth1 IPv6 addr
eth1 IPv6 GW
eth2 IPv4 addr 2.0.0.244/255.0.0.0
eth2 IPv4 GW 2.0.0.1
eth2 IPv6 addr
eth2 IPv6 GW
Peer hostname dcnm4.cisco.com
Peer eth0 IP 172.29.10.238
Peer eth1 IP 1.0.0.238
Peer eth2 IP 2.0.0.238
Peer eth0 IPv6
Peer eth1 IPv6
eth0 VIP 172.28.10.239/24
eth1 VIP 1.0.0.239/8
eth2 VIP 2.0.0.239/8
eth0 VIPv6 /
eth1 VIPv6 /
VIP hostname dcnm5.cisco.com
[root@dcnm1 ~]#
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[root@dcnm2 ~]# appmgr update network-properties session show changes
eth0 IPv4 addr 172.28.10.247/255.255.255.0 -> 172.28.10.238/255.255.255.0
eth1 IPv4 addr 1.0.0.247/255.0.0.0 -> 1.0.0.238/255.0.0.0
eth1 IPv4 GW -> 1.0.0.1
eth2 IPv4 addr / -> 2.0.0.238/255.0.0.0
eth2 IPv4 GW -> 2.0.0.1
Hostname dcnm2.cisco.com -> dcnm4.cisco.com
eth0 VIP 172.28.10.248/24 -> 172.28.10.239/24
eth1 VIP 1.0.0.248/8 -> 1.0.0.239/8
eth2 VIP / -> 2.0.0.239/8
Peer eth0 IP 172.28.10.246 -> 172.29.10.244
Peer eth1 IP 1.0.0.246 -> 1.0.0.244
Peer eth2 IP -> 2.0.0.244
Peer hostname dcnm1.cisco.com -> dcnm3.cisco.com
VIP hostname dcnm6.cisco.com -> dcnm5.cisco.com
[root@dcnm2 ~]# appmgr update network-properties session show configuration
======= Current configuration ======
Hostname dcnm2.cisco.com
NTP Server 1.ntp.esl.cisco.com
DNS Server 171.70.168.183,1.0.0.247
eth0 IPv4 addr 172.28.10.247/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 IPv6 addr
eth0 IPv6 GW
eth1 IPv4 addr 1.0.0.247/255.0.0.0
eth1 IPv4 GW
eth1 IPv6 addr
eth1 IPv6 GW
eth2 IPv4 addr /
eth2 IPv4 GW
eth2 IPv6 addr
eth2 IPv6 GW
Peer hostname dcnm1.cisco.com
Peer eth0 IP 172.28.10.246
Peer eth1 IP 1.0.0.246
Peer eth2 IP
Peer eth0 IPv6
Peer eth1 IPv6
eth0 VIP 172.28.10.248/24
eth1 VIP 1.0.0.248/8
eth2 VIP /
eth0 VIPv6 /
eth1 VIPv6 /
VIP hostname dcnm6.cisco.com

====== Session configuration ======
Hostname dcnm4.cisco.com
NTP Server 1.ntp.esl.cisco.com
DNS Server 171.70.168.183,1.0.0.247
eth0 IPv4 addr 172.28.10.238/255.255.255.0
eth0 IPv4 GW 172.28.10.1
eth0 IPv6 addr
eth0 IPv6 GW
eth1 IPv4 addr 1.0.0.238/255.0.0.0
eth1 IPv4 GW 1.0.0.1
eth1 IPv6 addr
eth1 IPv6 GW
eth2 IPv4 addr 2.0.0.238/255.0.0.0
eth2 IPv4 GW 2.0.0.1
eth2 IPv6 addr
eth2 IPv6 GW
Peer hostname dcnm3.cisco.com
Peer eth0 IP 172.29.10.244

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
171

DCNM展開後にユーティリティサービスを管理する

ネイティブ HAモードの DCNM上でネットワークプロパティの変更



Peer eth1 IP 1.0.0.244
Peer eth2 IP 2.0.0.244
Peer eth0 IPv6
Peer eth1 IPv6
eth0 VIP 172.28.10.239/24
eth1 VIP 1.0.0.239/8
eth2 VIP 2.0.0.239/8
eth0 VIPv6 /
eth1 VIPv6 /
VIP hostname dcnm5.cisco.com
[root@dcnm2 ~]#

[root@dcnm1 ~]# appmgr update network-properties session apply
*********************************************************************

WARNING
Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
UPDATE 1
DELETE 1
server signaled
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave the
'tentative' state
INFO : [ipv6_wait_tentative] Waiting for interface eth0 IPv6 address(es) to leave the
'tentative' state
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************
*********************************************************************
Please run 'appmgr update ssh-peer-trust' on the peer node.
*********************************************************************
[root@dcnm1 ~]#

[root@dcnm2 ~]# appmgr update network-properties session apply
*********************************************************************

WARNING
Applications of both nodes of the DCNM HA system need to be stopped
for the changes to be applied properly.

PLEASE STOP ALL APPLICATIONS MANUALLY
*********************************************************************

Have applications been stopped? [y/n]: y
Applying changes
DELETE 1
Node left the swarm.
Server configuration file loaded: /usr/local/cisco/dcm/fm//conf/server.properties
log4j:WARN No appenders could be found for logger (fms.db).
log4j:WARN Please initialize the log4j system properly.
log4j:WARN See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
UPDATE 1
UPDATE 1
DELETE 1
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afwnetplugin:0.1
server signaled
**********************************************************************
Please run 'appmgr start afw; appmgr start all' to restart your nodes.
**********************************************************************
*********************************************************************
Please run 'appmgr update ssh-peer-trust' on the peer node.
*********************************************************************
[root@dcnm2 ~]#

Step 7

[root@dcnm1 ~]# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.
Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
[root@dcnm1 ~]#

Waiting for dcnm1 to become active again.

[root@dcnm2 ~]# appmgr start afw; appmgr start all
Started AFW Server Processes
Started AFW Agent Processes
Started AFW Server Processes
Started AFW Agent Processes
Started applications managed by heartbeat..
Check the status using 'appmgr status all'
Starting High-Availability services: INFO: Resource is stopped
Done.
Warning: PID file not written; -detached was passed.
AMQP User Check
Started AFW Server Processes
Started AFW Agent Processes
[root@dcnm2 ~]#

[root@dcnm1 ~]# appmgr update ssh-peer-trust
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"

Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no' '172.28.10.245'"
and check to make sure that only the key(s) you wanted were added.

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"

Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no' '100.0.0.245'"
and check to make sure that only the key(s) you wanted were added.

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"
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Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no'
'dcnm2.cisco.com'"
and check to make sure that only the key(s) you wanted were added.

[root@dcnm1 ~]#

[root@dcnm2 ~]# appmgr update ssh-peer-trust
/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"

Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no' '172.28.10.244'"
and check to make sure that only the key(s) you wanted were added.

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"

Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no' '100.0.0.244'"
and check to make sure that only the key(s) you wanted were added.

/usr/bin/ssh-copy-id: INFO: Source of key(s) to be installed: "/root/.ssh/id_rsa.pub"

Number of key(s) added: 1

Now try logging into the machine, with: "ssh -o 'StrictHostKeyChecking=no'
'dcnm1.cisco.com'"
and check to make sure that only the key(s) you wanted were added.

[root@dcnm2 ~]#

DCNMインストール後に DCNMサーバパスワードを変更する
The password to access Cisco DCNM Web UIにアクセスするためのパスワードは、展開タイプの
Cisco DCNMをインストールする間に設定されます。ただし、必要に応じてインストール後にこ
のパスワードを変更できます。

インストール後にパスワードを変更するには、次の手順を実行します。

Procedure

Step 1 appmgr stop allコマンドを使用して、アプリケーションを停止します。

すべてのアプリケーションが稼働を停止するまで待ちます。

Step 2 appmgr change_pwd ssh {root|poap|sysadmin}[passwordコマンドを使用して、管理インターフェイ
スのパスワードを変更します。

新しいパスワードが次のパスワード要件に準拠していることを確認します。要件に従わない場合、

DCNMアプリケーションは適切に機能しない場合があります。

•最小でも 8文字を含み、1個のアルファベットと 1個の数字を含む必要があります。
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•アルファベット、数字、特殊文字（-_.#@&$など）の組み合わせを含むことができます。

• DCNMパスワードにこれらの特殊文字を使用しないでください。 <SPACE> " & $ % ' ^ = < >
; : ` \ | / , .*

Step 3 appmgr start allコマンドを使用して、アプリケーションを起動します。

スタンドアロンセットアップで DCNMデータベースパスワードを変
更する

Cisco DCNMスタンドアロンセットアップでPostgresデータベースのパスワードを変更するには、
次の手順を実行します。

Procedure

Step 1 appmgr stop allコマンドを使用して、すべてのアプリケーションを停止します。

appmgr status allコマンドを使用してすべてのアプリケーションが停止していることを確認しま
す。

Step 2 appmgr change_pwd dbコマンドを使用して Postgresパスワードを変更します。

プロンプトで新しいパスワードを入力します。

Step 3 appmgr start allコマンドを使用して、アプリケーションを起動します。

appmgr status allコマンドを使用して、すべてのアプリケーションが起動していることを確認しま
す。

Example

dcnm# appmgr stop all
dcnm# appmgr change_pwd db <<new-password>>
dcnm# appmgr start all

ネイティブ HAセットアップで DCNMデータベースパスワードを変更
する

Cisco DCNMネイティブHAセットアップで Postgresデータベースのパスワードを変更するには、
次の手順を実行します。
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Procedure

Step 1 appmgr stop allコマンドを使用して、スタンバイアプライアンスですべてのアプリケーションを
停止します。

appmgr status allコマンドを使用して、すべてのアプリケーションが停止していることを確認しま
す。

Step 2 appmgr stop allコマンドを使用して、アクティブアプライアンスですべてのアプリケーションを
停止します。

appmgr status allコマンドを使用して、すべてのアプリケーションが停止していることを確認しま
す。

Step 3 アクティブおよびスタンバイノードで appmgr change_pwd dbコマンドを使用して、 Postgresパ
スワードを変更します。

プロンプトで同じパスワードを提供するようにします。

Step 4 appmgr start allコマンドを使用して、アクティブアプライアンスでアプリケーションを停止しま
す。

appmgr status allコマンドを使用して、すべてのアプリケーションが停止していることを確認しま
す。

Step 5 appmgr start allコマンドを使用して、スタンバイアプライアンスでアプリケーションを開始しま
す。

appmgr status allコマンドを使用して、すべてのアプリケーションが停止していることを確認しま
す。

Example

アクティブおよびスタンバイを dcnm1および dcnm2として個別に考慮します。

dcnm1# appmgr stop all
dcnm2# appmgr stop all

dcnm1# appmgr change_pwd db <<new-password>>
dcnm2# appmgr change_pwd db <<new-password>>

dcnm1# appmgr start all
dcnm2# appmgr start all
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スタンドアロンセットアップからネイティブ HAセット
アップへの変換

既存の Cisco DCNMスタンドアロンセットアップをネイティブ HAセットアップに変換するに
は、次の手順を実行します。

始める前に

appmgr show version コマンドを使用して、スタンドアロンセットアップがアクティブで動作し
ていることを確認します。

dcnm# appmgr show version

Cisco Data Center Network Manager
Version:
Install mode: LAN Fabric
Standalone node. HA not enabled.
dcnm#

手順

Step 1 スタンドアロンセットアップで、appmgr root-access permitのコマンドを使用してSSHを起動し、
rootユーザーアクセスを有効にします。

dcnm# appmgr root-access permit

Step 2 新しい DCNMをセカンダリノードとして展開します。[新規インストール - HAセカンダリ]を選
択します

たとえば、既存のセットアップをdcnm1として、新しいDCNMをセカンダリノードとしてdcnm2
として指定します。

システム設定が最小リソース要件を満たしていない場合は、WebインストーラにSYSTEM
RESOURCE ERRORと表示され、インストールが中止されます。システム要件を変更
し、Webインストーラを起動してインストールを完了します。

注意

Step 3 セカンダリノードとして dcnm2を設定します。dcnm2の [コンソール (Console)]タブに表示され
ている URLを貼り付け、[Enter]キーを押します。

初期メッセージが表示されます。

a) [Cisco DCNMへようこそ (Welcome to Cisco DCNM)]画面から、[開始 (Get Started)]をクリッ
クします。

システム設定が最小リソース要件を満たしていない場合は、Webインストーラに
SYSTEMRESOURCEERRORと表示され、インストールが中止されます。システム
要件を変更し、Webインストーラを起動してインストールを完了します。

注意
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b) [Cisco DCNMインストーラ (Cisco DCNM Installer)]画面で、[新規インストール - HAセカンダ
リ (Fresh Installation - HA Secondary)]オプションボタンを選択して、 dcnm2をセカンダリ
ノードとしてインストールします。

[Continue]をクリックします。

c) [インストールモード（Install Mode）]タブで、ドロップダウンリストからプライマリノード
に選択したものと同じインストールモードを選択します。

プライマリノードと同じインストールモードを選択しない場合、HAのインストー
ルは失敗します。

（注）

クラスタモードでCisco DCNMプライマリを構成している場合は、[クラスタモードを有効に
する (Enable Clustered Mode)]チェックボックスをオンにします。

[Next]をクリックします。

d) [管理（Administration）]タブで、パスワードに関する情報を入力します。

すべてのパスワードは、プライマリノードの設定時に指定したパスワードと同じであ

る必要があります。

（注）

e) [システム設定 (System Settings)]で、DCNMアプライアンスの設定を行います。

• [完全修飾ホスト名 (Fully Qualified Hostname)]フィールドで、RFC1123セクション 2.1の
通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホスト名はサ
ポートされていません。

• [DNSサーバアドレス (DNS Server Address)]フィールドで、DNS IPアドレスを入力しま
す。

リリース 11.2(1)から、IPv6アドレスを使用した DNSサーバも設定できます。

リリース 11.3(1)から、1個以上の DNSサーバと NTPサーバを設定できます。

Network Insightsアプリケーションを使用している場合は、DNSサーバが有効で
到達可能であることを確認します。

（注）

• [NTPサーバアドレスリスト（NTP Server Address List）]フィールドでは、NTPサーバ
の IPアドレスを入力します。

値は IPまたは IPv6アドレスか RFC 1123に準拠した名前である必要があります。

リリース 11.3(1)から、1個以上の NTPサーバを設定できます。

•タイムゾーンドロップダウンリストから、DCNMを展開しているタイムゾーンを選択し
ます。

[Next]をクリックします。

f) [ネットワーク設定 (Network Settings)]タブで、DCNM Web UIに到達するために使用される
ネットワークパラメータを構成します。
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図 22 : Cisco DCNM管理ネットワークインターフェイス

1. [管理ネットワーク (Management Network)]領域で、[管理 IPv4アドレス（Management
IPv4 Address）]と [管理ネットワークデフォルト IPv4ゲートウェイ（Management Network
Default IPv4 Gateway）]の自動入力 IPアドレスが」正しいことを確認します。必要に応じ
て変更します。

HAセットアップが正常に完了するために、IPアドレスがプライマリノードで設
定されているのと同じ管理ネットワークに属していることを確認します。

（注）

(オプション)プレフィックスとともに有効な IPv6アドレスを入力し、管理 IPv6アドレス
と管理ネットワークデフォルト IPv6ゲートウェイを構成します。

2. [アウトオブバンドネットワーク (Out-of-Band Network)]領域で、IPv4アドレスとゲート
ウェイ IPv4アドレスを入力します。

DCNMがIPv6ネットワーク上にある場合は、IPv6アドレスとゲートウェイIPv6アドレスに
関連するIPv6アドレスを入力して、ネットワークを設定します。

IPアドレスがプライマリノードで設定された同じアウトオブバンドネットワーク
に属していることを確認します。

（注）

アウトオブバンド管理では、デバイス管理ポート (通常 mgmt0)への接続を提供します。

アウトオブバンド管理が設定されていない場合、クラスタモードで Cisco DCNM
を設定できません。

（注）

3. [インバンドネットワーク (In-Band Network)]領域で、インバンドネットワークの IPv4ア
ドレスおよびゲートウェイ IPv4アドレスを入力します。

DCNMが IPv6ネットワーク上にある場合は、 IPv6アドレスとゲートウェイ IPv6アドレ
スの関連する IPv6アドレスを入力することで、ネットワークを構成します。

IPアドレスがプライマリノードで設定された同じインバンドネットワークに属し
ていることを確認します。

（注）

インバンドネットワークにより、前面パネルのポートを介してデバイスへ到達可能になり

ます。
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インバンドネットワークを設定しない場合、エンドポイントロケータおよびテ

レメトリ機能は操作できません。

（注）

[Next]をクリックします。

g) [アプリケーション（Applications）]タブで、[内部アプリケーションサービスネットワーク]
、および [クラスタモード設定] を構成します。

1. [内部アプリケーションサービスネットワーク (Internal Application Services Network)]領
域で、DCNMに対して内部で実行するアプリケーションへアクセスするための IPv4 IPサ
ブネットフィールドに IPサブネットを入力します。

2. [クラスタモード設定（Clustered mode configuration）]領域で、ネットワーク設定を構成
して、クラスタモードで DCNMインスタンスを展開します。クラスタモードで、アプリ
ケーションは個別のコンピューティングノードで実行されます。

• [アウトオブバンド IPv4ネットワークアドレスプール (Out-of-Band IPv4 Network
Address Pool)]で、クラスタモードで使用するアウトオブバンド IPv4ネットワークか
らアドレスプールを入力します。

オプションで、[アウトオブバンド IPv6ネットワークアドレスプール（Out-of-Band
IPv6 Network Address Pool）]フィールドに IPv6アドレスプールを入力することもで
きます。

• [インバンド IPv4ネットワークアドレスプール (In-Band IPv4 Network Address Pool)]
で、クラスタモードで使用するインバンド IPv4ネットワークからアドレスプールを
入力します。

オプションで、[インバンド IPv6ネットワークアドレスプール（In-Band IPv6 Network
Address Pool）]フィールドに IPv6アドレスプールを入力することもできます。

IPアドレスがプライマリノードで構成されたものと同じプールに属することを確認しま
す。

h) [HA設定 (HA Settings)]タブで、セカンダリノードのシステム設定を行います。

• [プライマリ DCNMノードの管理 IPアドレス (Management IP Address of primary DCNM
node)]フィールドに、DCNM UIにアクセスするための適切な IPアドレスを入力します。

• [VIP完全修飾ホスト名 (VIP Fully Qualified Host Name)]フィールドで、RFC1123セクショ
ン 2.1の通りに、完全修飾ドメイン名 (FQDN)のホスト名を入力します。数字のみのホス
ト名はサポートされていません。

• [管理ネットワーク VIPアドレス（Management Network VIP Address）]フィールドに、
管理ネットワークの VIPとして使用された IPアドレスを入力します。

オプションで、[管理ネットワークのVIPv6アドレス（Management Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

IPv6アドレスを使用して管理ネットワークを設定している場合は、管理ネット
ワークの VIPv6アドレスを設定していることを確認します。

（注）
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• [アウトオブバンドネットワーク VIPアドレス（Out-of-Band Network VIP Address）]
フィールドにアウトオブバンドネットワークの VIPとして使用される IPアドレスを入力
します。

オプションで、[アウトオブバンドネットワークのVIPv6アドレス（Out-of-Band Network
VIPv6 Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

• [インバンドネットワーク VIPアドレス（In-Band Network VIP Address）]フィールドに
アウトオブバンドネットワークの VIPとして使用される IPアドレスを入力します。

オプションで、[インバンドネットワークの VIPv6アドレス（In-Band Network VIPv6
Address）]フィールドに IPv6 VIPアドレスを入力することもできます。

[ネットワーク設定 (Network Settings)]タブでインバンドネットワークの IPアド
レスを指定した場合、このフィールドは必須です。

（注）

• [HA Ping機能 IPv4アドレス（HA Ping Feature IPv4 Address）]フィールドに、必要に応
じて、HA ping IPアドレスを入力し、この機能を有効にします。

構成済みの IPv4アドレスは、ICMP echo pingに応答する必要があります。（注）

HA_PING_ADDRESSは、DCNMアクティブおよびスタンバイアドレスとは異なっている
必要があります。

HA ping IPv4アドレスを Split Brainシナリオを避けるように構成する必要があります。こ
の IPアドレスは、Enhanced Fabric管理ネットワークに属す必要があります。

[次へ (Next)]をクリックします。

i) [サマリー（Summary）]タブで、構成の詳細を見直します。

前のタブに移動して設定を変更するには、[前 (previous)]をクリックします。[インストールの
開始 (Start Installation)]をクリックし、選択した展開モードの Cisco DCNM OVAインストー
ルを完了します。

進行状況バーが表示され、完了したパーセンテージ、動作の説明、およびインストール中の経

過時間が表示されます。経過表示バーに 100%と表示されたら、[続行 (Continue)]をクリック
します。

DCNM Web UIにアクセスするための URLとともに成功メッセージが表示されます。
***************************************************************
Your Cisco Data Center Network Manager software has been installed.
DCNM Web UI is available at
https://<<IP Address>>
You will be redirected there in 60 seconds.
Thank you
***************************************************************

Cisco DCNMがファイアウォールの背後で実行されている場合、ポート2443を開き、
Cisco DCNM Web UIを起動します。

（注）
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次のタスク

appmgr show ha-roleコマンドを使用して、HAロールを確認します。

アクティブノード（古いスタンドアロンノード）：

dcnm1# appmgr show ha-role
Native HA enabled.
Deployed role: Active
Current role: Active

スタンバイノード（新しく展開されたノード）：

dcnm2# appmgr show ha-role
Native HA enabled.
Deployed role: Standby
Current role: Standby

ユーティリティサービスの詳細
ここでは、Cisco DCNMで提供される機能内のすべてのユーティリティサービスの詳細について
説明します。機能は次のとおりです。

ネットワーク管理

データセンターネットワーク管理機能は、Cisco Data Center Network Manager (DCNM)サーバで提
供されます。Cisco DCNMはデータセンターインフラストラクチャのセットアップ、仮想化、管
理、およびモニタリングを提供します。Cisco DCNMには、ブラウザからアクセスできます。
http://<<hostname/IP address>>。

Cisco DCNMの詳細については、http://cisco.com/go/dcnmを参照してください。Note

オーケストレーション
RabbitMQ

Rabbit MQは、Advanced Messaging Queuing Protocol (AMQP)を提供するメッセージブロッカーで
す。RabbitMQメッセージブロッカーは、vCloud Director/vShield Managerから解析用の Pythonス
クリプトにイベントを送信します。ファームウェアの Secure Shell (SSH)コンソールから、特定の
CLIコマンドを使用して、このプロトコルを設定できます。

30秒以内に DCNMのサーバ両方で AMQPを停止および再起動する必要があります。そうしない
場合、AMQPが開始しない場合があります。RabbitMQの詳細については、https://www.rabbitmq.com/
documentation.htmlを参照してください。

Note
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アップグレード後、RabbitMQ管理サービスを有効にして、次のコマンドを使用して錆巣を停止お
よび開始します。

dcnm# appmgr stop amqp
dcnm# appmgr start amqp

AMQPが実行されない場合、メモリスペースはファイル/var/log/rabbitmq/erl_crash.dump
に示されているように使いきっています。

電源オン自動プロビジョニング

Power On Auto Provisioning (POAP)は、スタートアップ設定を使用せずにスイッチを起動すると発
生します。これは、インストールされた 2つのコンポーネントによって発生します。

• DHCPサーバ

DHCPサーバは、ファブリック内のスイッチに IPアドレスをパーセルし、POAPデータベー
スの場所を指します。これにより、Pythonスクリプトが提供され、デバイスがイメージと設
定に関連付けられます。

Cisco DCNMのインストール時に、内部ファブリック管理アドレスまたは OOB管理ネット
ワークの IPアドレスと、Ciscoプログラマブルファブリック管理に関連付けられたサブネッ
トを定義します。

•リポジトリ

TFTPサーバは、POAPに使用される起動スクリプトをホストします。

SCPサーバは、データベースファイル、設定ファイル、およびソフトウェアイメージをダウ
ンロードします。

アプリケーションとユーティリティサービスの管理
SSH端末のコマンドを通して、Cisco DCNMで Ciscoプログラマブルファブリックのアプリケー
ションとユーティリティサービスを管理できます。

次のクレデンシャルを使用して、SSH端末から appmgr コマンドを入力します。

•ユーザ名：root

•パスワード：展開中に提供された管理パスワード

参考に、コンテキストサービスヘルプが appmgr コマンドに利用可能です。appmgrコマンドを
使用してヘルプを表示します。

Note

appmgr tech_supportコマンドを使用して、ログファイルのダンプを生成します。セットアップ
のトラブルシューティングと分析のため、この情報を TACチームに提供できます。

Cisco DCNM Installation and Upgrade Guide for LAN Fabric Deployment, Release 11.5(4)
183

DCNM展開後にユーティリティサービスを管理する

電源オン自動プロビジョニング



このセクションは、Cisco Prime Network Services Controllerを使用したネットワークサービスのコ
マンドは説明しません。

Note

このセクションの内容は次のとおりです。

展開後にアプリケーションおよびユーティリティサービスステータ

スを確認する

OVA/ISOファイルを展開後、ファイルに展開したさまざまなアプリケーションおよびユーティリ
ティサービスのステータスを決定できます。SSHセッションの appmgr statusコマンドを使用し
て、この手順を実行します。

コンテキストの機密ヘルプは appmgr statusコマンドで使用できます。appmgr status ?コマンド
を使用してヘルプを表示します。

Note

Procedure

Step 1 SSHセッションを開きます。

a) ssh root DCNM network IP addressコマンドを入力します。

b) 管理パスワードを入力してログインします。

Step 2 次のコマンドを使用して、ステータスをチェックします。

appmgr status all

Example:
DCNM Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1891 root 20 02635m 815m 15m S 0.0 21.3 1:32.09 java

LDAP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1470 ldap 20 0 692m 12m 4508 S 0.0 0.3 0:00.02 slapd

AMQP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1504 root 20 0 52068 772 268 S 0.0 0.0 0:00.00 rabbitmq

TFTP Status
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1493 root 20 0 22088 1012 780 S 0.0 0.0 0:00.00 xinetd

DHCP Status
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PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
=== ===== === == ==== === === = ==== ===== ====== =======
1668 dhcpd 20 0 46356 3724 408 S 0.0 0.0 0:05.23 dhcp

ユーティリティサービスの停止、開始、リセット

ユーティリティサービスの停止、開始、リセットには、次の CLIコマンドを使用します。

•アプリケーションを停止するには、appmgr stop コマンドを使用します。

dcnm# appmgr stop dhcp
Shutting down dhcpd: [ OK ]

•アプリケーションを開始するには、appmgr startコマンドを使用します。

dcnm# appmgr start amqp
Starting vsftpd for amqp: [ OK ]

•アプリケーションを再起動するには、appmgr restartコマンドを使用します。

# appmgr restart tftp
Restarting TFTP...
Stopping xinetd: [ OK ]
Starting xinetd: [ OK ]

Cisco DCNMリリース 7.1.xから、appmgr stop app_nameコマンドを使用してアプリケーション

を停止する場合、正常な再起動でアプリケーションが開始しません。

Note

たとえば、DHCPが appmgr stop dhcpコマンドを使用して停止し、OSが再起動する場合、OSが
アップ状態になり実行した後でも、DHCPアプリケーションはダウンしたままです。

再度開始するには、appmgr start dhcpコマンドを使用します。再起動後もDHCPアプリケーショ
ンが開始されます。これは、環境で仮想アプライアンス (DHCPの代わりに CPNRなど)の一部と
してパッケージ化されていないアプリケーションを使用している場合、ローカルで仮想アプライ

アンスとともにパッケージ化されているアプリケーションは OS再起動後に機能を妨げrことはあ
りません。

DCNMアプライアンス (ISO/OVA)が展開されると。Cisco SMISコンポーネントはデフォルトでは
開始しません。しかし、このコンポーネントは、appmgr CLIを使用して管理できます。 appmgr
start/stop dcnm-smis

appmgr start/stop dcnm DCNM Webコンポーネントのみを開始または停止します。

Note
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IPv6の SFTPサーバアドレスの更新
DCNM OVA/ISOを EFM IPv4および IPv6で正常に展開した後、デフォルトでは SFTPアドレスは
IPv4のみを指します。次の 2つの場所で IPv6アドレスを手動で変更する必要があります。

• DCNM Webクライアントで、Administration > Server Propertiesを選択してから、次のフィー
ルドを IPv6に更新し、Apply Changesボタンをクリックします。

#_____________________________________________________________________
# GENERAL>xFTP CREDENTIAL
#
# xFTP server's ip address for copying switch files:
server.FileServerAddress

• sshを使用して DCNMにログインし、server.propertiesファイル
(/usr/local/cisco/dcm/fm/conf/server.properties)で SFTPアドレスを IPv6で手動で更新します。

# xFTP server's ip address for copying switch files:
server.FileServerAddress=2001:420:5446:2006::224:19
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第 14 章

DCNM検証を行う Tetrationエージェント

Tetrationソフトウェアエージェントは、ホストシステムで実行される小さなソフトウェアアプリ
ケーションです。その主な機能は、ネットワークフロー情報をモニタおよび収集することです。

また、システムで実行されているネットワークインターフェイスやアクティブなプロセスなど、

その他のホスト情報も収集します。エージェントによって収集された情報は、さらなる分析処理

のために Tetrationクラスタ内で実行されている一連のコレクタにエクスポートされます。

• DCNM検証を行う Tetrationエージェント（187ページ）

DCNM検証を行う Tetrationエージェント
Linuxプラットフォームで詳細可視性適用エージェントを展開する場合は、インストーラスクリ
プトを使用することをお勧めします。

始める前に

インストールされたエージェントを Tetrationクラスタに接続する場合は、ACTIVATION_KEYお
よび HTTPS_PROXYパラメータが必要です。インストーラスクリプトを使用すると、自動的に
ACTIVATION_KEYが入力されますが、HTTPS_PROXY情報をスクリプトに直接挿入する必要が
あります。

手動展開を使用する場合は、ACTIVATION_KEYと HTTPS_PROXYの両方のパラメータを手動
で挿入します。詳細については、「Tetration SaaSのユーザー設定」を参照してください。

手順

Step 1 クレデンシャルを使用して Cisco TetrationOSソフトウェアのWeb UIにログインします。

Step 2 [設定（Settings）]メニューから [エージェント設定（Agent Config）]を選択して、[エージェント
設定（Agent Config）]ウィンドウを表示します。

Step 3 [ソフトウェアエージェントダウンロード（Software Agent Download）]タブに移動します。

Step 4 [Select Platform（プラットフォームの選択）]セクションで [Linux]を選択します。

Step 5 [Select Agent Type（エージェントタイプの選択）]セクションで [Deep Visibility]または
[Enforcement]を選択します。
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Step 6 [Download Installer（インストーラのダウンロード）]ボタンをクリックし、ファイルをローカル
ディスクに保存します。

Step 7 ルート権限で DCNMにログインします。インストーラシェルスクリプトをコピーし、スクリプ
トを実行します。

エージェントがすでにインストールされている場合、インストーラスクリプトは続行さ

れません。

（注）

インストーラスクリプトコマンドおよびその構文は、次のとおりです。

$ tetration_linux_installer.sh [-skip-pre-check] [-noInstall]
[-logFile=filename] [-proxy=proxy_string>] [-skip-ipv6-check]

[-help] [-version] [-sensor-version=version_info] [-ls] [-file=filename]
[-save=filename] [-new]

インストール前のチェックをスキップします。-skip-pre-check

センサーパッケージはダウンロードされず、システムにインストール

されません。

-noInstall

filenameで指定されたファイルにログを書き込みます。-logFile filename

HTTPS_PROXYの値を設定します。クラスタとの通信にプロキシサーバが

必要な場合は、これを使用します。文字列は http://proxy:portの形式
にする必要があります。

-proxy proxy_string

IPv6検証をスキップします。-skip-ipv6-check

このヘルプ情報を出力します。-help

現在のスクリプトのバージョンを印刷します。-version

特定のセンサーバージョンをダウンロードします。デフォルトは最新

バージョンです。version_infoエントリの例は –sensor-version =

3.1.1.53.develです。

-sensorVersion
version_info

システムで使用可能なすべてのセンサーバージョンを一覧表示します

（3.1より前のパッケージは一覧表示しません）。これはリストのみで
す。パッケージをダウンロードしません。

ls

クラスタからダウンロードする代わりに、センサーのインストールに使

用するローカル zipファイルを指定します。
-file filename

Tetrationクラスタからインストーラの zipファイルをダウンロードし、
ファイル名を付けてローカルに保存します。

-save filename

Tetrationエージェントがこのローカルマシンにすでにインストールされ
ている場合は、すべてのコピーをアンインストールまたは削除します。

-new

Step 8 次のコマンドを実行して、エージェントがインストールされていることを確認します。

sudo rpm -q tet-sensor

エントリは次のように表示されます。

$ sudo rpm -q tet-sensor
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tet-sensor-3.1.1.50-1.el6.x86_64

DCNMネイティブHAクラスタ展開には、DCNMプライマリ、DCNMセカンダリ、およ
び 3つのコンピューティングノードの 5つのノードがあります。DCNMクラスタを完全
に可視化するために、これらの各ノードにTetrationエージェントをインストールします。

（注）

図 23 : DCNMクラスタを使用する Tetrationエージェント
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第 15 章

TACACS+サーバ経由で認証をセットアップ

• TACACS+ Server経由のリモート認証（191ページ）

TACACS+ Server経由のリモート認証
リリース 11.5(1)以降、Cisco DCNMには、TACACS+サーバ経由で認証を設定するための appmgr
コマンドが用意されています。DCNMは TACACS+サーバに接続して、アクセスが許可されてい
るかどうかを判断します。成功すると、アクセスが許可されます。TACACS+サーバに到達でき
ない場合、システムはローカル認証に戻ります。

この機能によって認証されるユーザは、rootユーザ、sysadminユーザ、および poapユーザです。
すべてのユーザをリモートサーバで設定する必要があります。

リモート認証は、SSHセッションでのみサポートされます。suコマンドは常にローカル認証を使
用します。アプライアンスコンソールからのログインでは、ユーザがシステムからロックアウト

されないように、常にローカル認証が使用されます。

リモート認証の削除

リモート認証を削除するには、次のコマンドを使用します。

appmgr remote-auth set none

appmgr remote-auth setコマンドは、常に古い設定を新しい設定に置き換えます。（注）

TACACS+を使用したリモート認証の設定

TACACS+を使用してリモート認証を設定するには、次のコマンドを使用します。

appmgr remote-auth set tacacs [ auth {pap | chap | ascii } ] {server <addr> <secret> }

値は次のとおりです。

• authは、認証タイプを定義します。指定しない場合、デフォルトは PAPです。ASCIIおよび
MSCHAPもサポートされます。
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• addr はサーバのアドレスです。サーバアドレスは、ホスト名、IPv4アドレス、または IPv6
アドレス形式にすることができます。ポート番号を指定することもできます。例：
my.tac.server.com:2049.

IPv6アドレスは、RFC2732に準拠した完全修飾 IPv6形式でなければなりません。IPv6アド
レスは [ ]で囲む必要があります。そうしないと、機能が正しく機能しません。

次に例を示します。

• [2001:420:1201:2::a] –正解

• 2001:420:1201:2::a –不正解

• secret は、DCNMと TACACS+サーバ間で共有される秘密です。スペースを含むシークレッ
トは許可されません/サポートされません。

リモート認証の有効化または無効化

リモート認証を有効または無効にするには、次のコマンドを使用します。

appmgr remote-auth { enable | disable }

リモート認証パスワードの表示

リモート認証パスワードを表示するには、次のコマンドを使用します。

appmgr remote-auth show

サンプル出力：

dcnm# appmgr remote-auth show
Remote Authentication is DISABLED

dcnm# appmgr remote-auth show
Remote Authentication is ENABLED
Protocol: tacacs+
Server: 172.28.11.77, secret: ********
Authentication type: ascii

dcnm#

デフォルトでは、[-S or --show-secret]キーワードを使用しない限り、共有秘密はクリアテキスト
で表示されません。

例

1. 172.28.11.77をリモート認証サーバとして設定し、cisco123を共有秘密として使用します。
dcnm# appmgr remote�auth set tacacs server 172.28.11.77 cisco123
dcnm# appmgr remote�auth enable

2. 認証タイプとしてMSCHAPを使用し、172.28.11.77をリモート認証サーバとして設定し、Cisco
123を共有秘密として設定します。
dcnm# appmgr remote�auth set tacacs auth mschap 172.28.11.77 cisco123
dcnm# appmgr remote�auth enable
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3. 異なる共有秘密を持つ 3つのサーバを設定します。
dcnm# appmgr remote�auth set tacacs server tac1.cisco.com:2049 cisco123 server

tac2.cisco.com Cisco_123 server tac3.cisco.com C1sco_123
dcnm# appmgr remote�auth enable

4. 認証設定を無効にするか、削除します。

dcnm# appmgr remote�auth set tacacs none

5. 設定を削除せずにリモート認証を無効にします。

dcnm# appmgr remote�auth disable

6. 現在のリモート認証設定を有効にします。

dcnm# appmgr remote�auth enable

リモート認証と POAP

リモート認証がイネーブルの場合、POAPユーザのローカルパスワードは TACACSサーバのパス
ワードと同じである必要があります。それ以外の場合、POAPは失敗します。

ローカルの POAPパスワードを同期するには、TACACSサーバでパスワードを設定または変更し
た後、次のコマンドを使用します。

appmgr change_pwd ssh poap

Cisco DCNMネイティブ HAセットアップでは、このコマンドはアクティブノードでのみ実行し
ます。

DCNMネイティブ HAセットアップでのリモート認証

既存のスタンドアロンセットアップにセカンダリHAノードを追加する前、および appmgrupdate
ssh-peer-trust コマンドを実行する前に、リモート認証を無効にする必要があります。
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