
Crosswork Cloud Traffic Analysisの使用開始

このワークフローでは、すぐに Crosswork Cloud Traffic Analysisの使用を開始するためのタス
クの概要を示します。

Crosswork Cloud Traffic Analysisではデータ収集に Crosswork Data Gatewayが使用されるため、
ワークフローには、Crosswork Data Gatewayのインストールおよびセットアップ方法に関する
概要情報も含まれています。

•概要 Crosswork Cloud Traffic Analysis（1ページ）

概要 Crosswork Cloud Traffic Analysis
表 1 : Crosswork Cloud Traffic Analysisのセットアップおよび使用開始ワークフローの概要

CrossworkCloudのナビゲーショ
ンと注記

操作手順

Crosswork Data Gateway

次の手順は、Crosswork Cloudの外部で実行されます。

インストール要件Crosswork Data Gatewayの要件を確認します。1

展開パラメータとシナリオCrosswork Data Gatewayのインストール中に必要な情
報を収集します。次の点を確認してください。

• Crosswork Data Gatewayが Crosswork Cloud（管理
インターフェイス）に接続できるネットワーク

• Crosswork Data Gatewayがデバイスに接続できる
ネットワーク（オプションのサウスバウンドイ

ンターフェイス）

•各インターフェイスの IPアドレス情報

•プロキシ（インターネットへの接続が必要な場
合）
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https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_requirements.html
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html#Cisco_Concept.dita_45c5d68c-4c6c-47a7-8ed5-09365ee429fe


CrossworkCloudのナビゲーショ
ンと注記

操作手順

•サポートされているすべて
のプラットフォームの詳細

な手順については、

Crosswork Data Gatewayの
インストールを参照してく

ださい。

•クイックリファレンスとし
て、vCenter vSphereクライ
アントを使用した

Crosswork Data Gatewayの
インストールも参照できま

す。この例では、サポート

されているCrossworkData
Gatewayの最新のイメージ
を取得して、インストール

が成功したことを確認しま

す。

Crosswork Data Gatewayをインストールします。3

登録パッケージの取得とエクス

ポート

Crosswork Data Gatewayから、登録パッケージ（.json
ファイル）を取得し、後でアクセスできる場所にダウ

ンロードします。.json登録ファイルには、Crosswork
Data Gatewayを Crosswork Cloudに登録するために使
用される一意のデジタル証明書が含まれています。
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Crosswork Cloud Traffic Analysis

次の手順は、Crosswork Cloud Traffic Analysis内で実行されます。

環境が設定されていることを確認するために、CrossworkCloudトラフィック分析
セットアップチェックリスト（ > [セットアップチェックリスト（Setup
Checklist）]）を使用することもできます。

（注）

Crosswork Data Gateway情報の
追加

> [設定（Configure）] >
[データゲートウェイ（Data
Gateways）] > [データゲート
ウェイの追加（Add Data
Gateway）] > [登録ファイル
（Registration File）]

登録パッケージをアップロードして Crosswork Data
Gatewayを Crosswork Cloud Traffic Analysisに登録し
ます。

各 Crosswork Data Gatewayは 1つの
Crosswork Cloudアプリケーションにのみ
適用できます。これは、この Crosswork
Data Gatewayインスタンスを Crosswork
Cloud Trust Insightsに使用できないことを
意味します。

（注）
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https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
b-cisco-crosswork-cloud-quick-start-guide_chapter8.pdf#nameddest=unique_14
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html#t_get-enrollment-package
https://www.cisco.com/content/en/us/td/docs/net_mgmt/crosswork_data_gateway/5-0-0-Cloud/InstallConfigGuide/bk-cdg-5-0-installation-configuration-guide-for-cloud/m_install_cloud.html#t_get-enrollment-package
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_install-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9eb946cc-9297-4d30-93a8-471b9cd81ffc
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_install-crosswork-data-gateway.html#Cisco_Task_in_List_GUI.dita_9eb946cc-9297-4d30-93a8-471b9cd81ffc


CrossworkCloudのナビゲーショ
ンと注記

操作手順

トラフィック分析用のデバイス

を追加するための前提条件

Crosswork Cloud Traffic Analysis用のデバイスでBGP、
SNMP、およびネットワークフローモニタリングプ
ロトコルを設定します。
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クレデンシャルの作成

> [設定（Configure）] > [ロ
グイン情報（Credentials）] >
[ログイン情報の追加（Add
Credential）]

デバイスを追加するときに使用する BGP、SSH（任
意）、および SNMPのデバイスログイン情報を追加
します。
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•デバイスの追加

> [設定（Configure）] >
[デバイス（Devices）] >
[デバイスの追加（Add
Device）]

•すべての接続が稼働してい
ることを確認します。

> [設定（Configure）] >
[デバイス（Devices）] >
[デバイス名
（device_name）] > [ステー
タス（Status）]タブ

デバイスを追加します。

デバイスがすでにCrossworkCloudに追加
されている場合は、デバイスをCrosswork
Cloud Trust Insightsにリンクするだけで
す。

> [データゲートウェイ（Data
Gateways）] > [データゲートウェイ名
（data-gateway-name）] > [リンク済みト
ラフィックデバイス（Linked Traffic
Devices）]

（注）

7

外部インターフェイスの指定

> [設定（Configure）] > [デ
バイス（Devices）] > [デバイス
名（device_name）] > [トラ
フィック分析（Traffic
Analysis）]タブ > [インター
フェイス（Interfaces）]

外部インターフェイスを指定します。CrossworkCloud
Traffic Analysisは外部インターフェイスを指定するま
でトラフィックデータを表示できません。
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ポリシー

> [設定（Configure）] > [ポ
リシー（Policies）]

正常なトラフィックの外観を定義し、外観が異なる場

合は通知するポリシーを表示し、作成します。
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次のステップ

セットアップが完了し、Crosswork Cloud Traffic Analysisの使用を開始できます。
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Concept.dita_33540425-fcd1-4a90-8d93-42d3d558a72d
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Concept.dita_33540425-fcd1-4a90-8d93-42d3d558a72d
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-credentials.html#Cisco_Task_in_List_GUI.dita_dc5d1d38-d892-4fb4-b2b9-24cd7d6dff2d
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Task_in_List_GUI.dita_113eaef2-3601-47e5-b69f-38c2e09240ce
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_configure-devices.html#Cisco_Task_in_List_GUI.dita_040c439f-8b37-483a-a313-61aceae0a09c
https://www.cisco.com/content/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide1/m_configure-policies-external-routing-analytics.html


CrossworkCloudのナビゲーショ
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操作手順

トラフィックのモニタリングを開始し、輻輳ポイント

と機会を簡単に特定して、BGPトラフィックのロー
ドバランシングと最適化を改善します。

•輻輳が発生していますか。輻輳に役立つ変更は何
ですか。

•アドバタイズメントを分割して、トラフィックフ
ローをピア間で移動できますか。エッジデバイス

間でトラフィックを移動すると、どのような影響

がありますか。

• IPルーティングテーブルは、輻輳したデバイス
のトラフィックフローにどのように関連します

か。

•どこで、誰とピアリングする必要がありますか。
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CrossworkCloudのナビゲーショ
ンと注記

操作手順

トラフィック情報の表示：

•デバイス分析の詳細の表示

•インターフェイストラ
フィックの詳細の表示

• ASNトラフィックの詳細
の表示

•プレフィックストラフィッ
クの詳細の表示

使用できるツール：

•インターフェイス使用率の
最適化：このツールは、全

体的な使用率を正規化する

ために、過度に使用されて

いるエッジインターフェイ

スからのトラフィックを十

分に使用されていないエッ

ジインターフェイスに転送

できるプレフィックスの推

奨リストを提供します。

•トラフィックの比較：
ASN、プレフィックス、デ
バイス、インターフェイス

などの類似オブジェクト間

のトラフィックを比較でき

ます。

•トラフィックのドリルダウ
ン：このツールを使用する

と、インターフェイスの容

量と、容量に貢献している

トラフィックソースを簡単

に表示できます。

•ピア探査：このツールを使
用すると、大量のトラ

フィックが送受信されてい

るピア ASNが表示されま
す。現在のピアを選択し、

トラフィックを移動できる
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-devices.html#Cisco_Task_in_List_GUI.dita_5f897034-a390-48b4-b7b6-2123ad95d541
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-interfaces-traffic-analysis.html#Cisco_Task_in_List_GUI.dita_f60d95eb-1da5-441a-b00e-3992d9c4f271
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-interfaces-traffic-analysis.html#Cisco_Task_in_List_GUI.dita_f60d95eb-1da5-441a-b00e-3992d9c4f271
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-asns.html#Cisco_Task_in_List_GUI.dita_406c4ef2-1c7b-40c4-a7f9-387ded74a083
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-asns.html#Cisco_Task_in_List_GUI.dita_406c4ef2-1c7b-40c4-a7f9-387ded74a083
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-prefixes.html#Cisco_Task_in_List_GUI.dita_3275f383-b2aa-4440-91fc-0232d9ec3ec9
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_monitor-prefixes.html#Cisco_Task_in_List_GUI.dita_3275f383-b2aa-4440-91fc-0232d9ec3ec9
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_optimize_interface_utilization.html#Cisco_Task_in_List_GUI.dita_63c17a25-c0a0-418f-bbb7-054751c6d3e3
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_optimize_interface_utilization.html#Cisco_Task_in_List_GUI.dita_63c17a25-c0a0-418f-bbb7-054751c6d3e3
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_compare-traffic.html#Cisco_Task_in_List_GUI.dita_43430349-fab2-4ca7-a86e-6323357c24e4
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_traffic-drilldown.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_traffic-drilldown.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/crosswork-network-automation/b_cisco-crosswork-cloud-user-guide/m_peer-prospecting.html#Cisco_Concept.dita_02563b10-cc44-4e36-8576-f874d8224142


CrossworkCloudのナビゲーショ
ンと注記

操作手順

他のピアをすばやく確認す

るのに役立ちます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


