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はじめに

このドキュメントでは、Cisco Unified Communications Manager(CUCM)のCertificate Authority 
Proxy Function(CAPF)オンライン機能を使用した自動証明書登録および更新について説明します
。

著者：Cisco TAC エンジニア、Michael Mendoza

前提条件

要件

次の項目に関する知識があることが推奨されます。

Cisco Unified Communications Manager•
X.509 証明書•
Windows Server•
Windows Active Directory(AD)•
Windowsインターネットインフォメーションサービス(IIS)•
NT（新しいテクノロジー）LAN Manager(NTLM)認証 •



使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

CUCM バージョン 12.5.1.10000-22•
Windows Server 2012 R2•
IP Phone CP-8865/ファームウェア：SIP 12-1-1SR1-4および12-5-1SR2。•

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認して
ください。

背景説明

 このドキュメントでは、この機能の設定と、その他の調査に関連するリソースについて説明しま
す。

サーバの日付と時刻を確認する

サーバのルートCA（認証局）証明書およびそのサーバから発行された証明書の有効期間に影響を
与えるため、Windowsサーバに正しい日付、時刻、およびタイムゾーンが設定されていることを
確認します。

サーバーコンピューター名の更新

デフォルトでは、サーバのコンピュータ名にはWIN-730K65R6BSKなどのランダムな名前が付け
られます。ADドメインサービスを有効にする前に最初に行う必要があるのは、インストールの最
後までにサーバのコンピュータ名を、サーバのホスト名とルートCA発行者名が必要とする値に更
新することです。それ以外の場合は、ADサービスのインストール後にこの設定を変更するために
、追加の手順が大量に必要になります。

Local Serverに移動し、コンピュータ名を選択してSystem Propertiesを開きます•
Changeボタンを選択し、新しいコンピュータ名を入力します。•



変更を適用するためにサーバを再起動します•

設定

ADサービス、ユーザおよび証明書テンプレート

Active Directoryサービスの有効化と設定

サーバマネージャで役割と機能の追加オプションを選択し、役割ベースまたは機能ベースの
インストールを選択してプールからサーバを選択し（プールには1つのみ必要）、次に
Active Directoryドメインサービスを選択します。

•



Nextボタンを選択し、次にInstallを選択します。•
インストールが完了したら、Closeボタンをクリックします•
Server Manager > AD DSの下に、Active Directoryドメインサービスに必要な構成というタ
イトルの警告タブが表示されます。セットアップウィザードを起動するには、moreリンク
を選択し、利用可能なアクションを選択します。

•

ドメインセットアップウィザードの指示に従って、目的のルートドメイン名(この実習では
michamen.comで使用)を持つ新しいフォレストを追加し、使用可能な場合はDNSボックス

•



のチェックマークを外して、DSRMパスワード(この実習ではC1sc0123!で使用)を定義しま
す。

NetBIOSドメイン名を指定する必要があります（この実習ではMICHAMEN1を使用）。•
ウィザードに従って操作を完了します。その後、サーバがリブートしてインストールが完了
します。

•

次にログインするときに、新しいドメイン名を指定する必要があります。 例
：MICHAMEN1\Administrator

•



証明書サービスの有効化と設定

サーバーマネージャーで、[役割と機能の追加]を選択します•
[Active Directory証明書サービス]を選択し、プロンプトに従って必要な機能を追加します
（このラボで有効にされた役割サービスから、使用可能なすべての機能が選択されています
）

•

役割サービスの場合は、証明機関Web登録を確認してください•



サーバーマネージャー>AD DSの下に、[Active Directory証明書サービスに必要な構成]とい
うタイトルの警告タブが表示されている必要があります。詳細リンクを選択し、利用可能な
アクションを選択してください。

•

AD-CS Post Install Configurationウィザードで、次の手順に従います。 •
証明機関と証明機関Web登録ロールを選択します•
次のオプションでエンタープライズCAを選択します。•
ルートCA•
新しい秘密キーを作成する•



秘密キーを使用する – SHA1 （既定の設定）•
CAの共通名を設定します（サーバのホスト名と一致する必要があります）。•

有効期間を5年間（必要に応じて以上）に設定する•
ウィザードの残りの部分でNextボタンを選択します•

CiscoRA用の証明書テンプレートの作成

MMCを開きます。Windowsのスタートロゴを選択し、Runからmmcと入力します•
MMCウィンドウを開き、フォロースナップイン（設定の別の場所で使用）を追加して、
OKを選択します。

•



File > Saveの順に選択し、このコンソールセッションをデスクトップに保存して、簡単に再
アクセスできるようにします

•



スナップインから、[Certificate Templates]を選択します•
テンプレート(可能であれば「ルート認証局」テンプレート)を作成または複製し、
CiscoRAという名前を付けます

•

テンプレートを変更します。その上で右クリックして、Propertiesを選択します•
Generalタブを選択し、有効期間を20年（または必要に応じて他の値）に設定します。この
タブで、テンプレートの「表示名」と「名前」の値が一致していることを確認します

•





Extensionsタブを選択し、Application Policiesを強調表示してから、Editを選択します•

表示されるウィンドウに表示されているポリシーをすべて削除します•
Subject Nameタブを選択し、Supply in Requestオプションボタンを選択します•
Securityタブを選択し、表示されているすべてのグループ/ユーザ名に対してすべての権限を
付与します

•



証明書テンプレートを発行に使用できるようにする



MMCスナップインでCertification Authorityを選択し、フォルダツリーを展開してCertificate 
Templatesフォルダを見つけます

•

名前と使用目的を含むフレームの空白を右クリックします•
発行するNewおよびCertificate Templateを選択します•
新しく作成および編集したCiscoRAテンプレートを選択します•

Active Directory CiscoRAアカウントの作成

MMCスナップインに移動し、Active Directory Users and Computersを選択します。•
左端のペインのツリーでUsersフォルダを選択します•
名前、タイプ、説明を含むフレームの空白スペースを右クリックします•
NewとUserを選択します。•
ユーザ名とパスワードを使用してCiscoRAアカウントを作成し(この実習では
ciscora/Cisco123を使用)、画面にパスワードが表示されたら[Password never expires]チェ
ックボックスをオンにします

•



IIS 認証とSSLバインディングの設定

[Enable] NTLM [Authentication]  

MMCスナップインに移動し、インターネットインフォメーションサービス(IIS)マネージャ
スナップインでサーバー名を選択します

•

次のフレームに機能リストが表示されます。Authentication機能アイコンをダブルクリック
します

•

Windows Authenticationを強調表示して、Actionsフレーム（右ペイン）からEnableオプショ
ンを選択します

•

操作ペインにAdvanced Settingsオプションが表示されます。これを選択してEnable Kernel-
mode authenticationのチェックマークを外します。

•



Providersを選択し、NTMLを順に配置してからNegotiateを選択します。•

WebサーバのID証明書の生成

Webサーバの証明書が自己署名の場合、CiscoRAは接続できないため、まだケースが存在しない
場合は、CAによって署名されたWebサービスのID証明書の証明書を生成する必要があります。

IISスナップインからWebサーバを選択し、Server Certificates機能アイコンをダブルクリッ
クします。

•



デフォルトでは、1つの証明書（自己署名ルートCA証明書）が表示されます。この証明書は
、「アクション」メニューから「ドメイン証明書の作成」オプションを選択します。新しい
証明書を作成するために、設定ウィザードで値を入力します。共通名が解決可能な
FQDN（完全修飾ドメイン名）であることを確認し、Nextを選択します。

•



発行者にするルートCAの証明書を選択し、Finishを選択します。•

CA証明書とWebサーバのID証明書の両方が表示されます。•



WebサーバのSSLバインディング

ツリービューでサイトを選択し（デフォルトのWebサイトを使用するか、特定のサイトによ
り細かく設定できます）、操作ペインからBindingsを選択します。表示されるバインディン
グエディタを使用して、Webサイトのバインディングを作成、編集、および削除できます。
Addを選択して、新しいSSLバインディングをサイトに追加します。

•

新しいバインディングのデフォルト設定は、ポート80でHTTPに設定されています。Typeド
ロップダウンリストからhttpsを選択します。SSL Certificateドロップダウンリストから、前
のセクションで作成した自己署名証明書を選択し、OKを選択します。

•



これでサイトに新しいSSLバインディングが作成されました。残りの処理は、メニューから
Browse *:443 (https)オプションを選択してSSLバインディングが機能することを確認し、デ
フォルトのIIS WebページでHTTPSが使用されていることを確認するだけです。

•



設定を変更した後は、必ずIISサービスを再起動してください。[操作]ウィンドウの[再起動]
オプションを使用します。

•

CUCM の設定

AD CS Webページ(https://YOUR_SERVER_FQDN/certsrv/)に移動し、CA証明書を
ダウンロードします

•

OS AdministrationページでSecurity > Certificate Managementの順に移動し、
Upload Certificate/Certificate chainボタンを選択して、目的をCAPF-trustに設定した
CA証明書をアップロードします。

•

...この時点で、CallManager-trustと同じCA証明書をアップロードすることをお勧
めします。これは、エンドポイントでセキュアシグナリング暗号化が有効である（または
有効になる）場合（クラスタが混合モードの場合）に必要になるためです。

[System] > [Service Parameters] に移動します。サーバフィールドでUnified 
CMパブリッシャサーバを選択し、サービスフィールドで
Cisco Certificate Authority Proxy Functionを選択します

•

Certificate Issuer to Endpointの値をOnline CAに設定し、Online CA Parametersフィールド
に値を入力します。WebサーバのFQDN、以前に作成された証明書テンプレートの名前
(CiscoRA)、CAタイプとしてMicrosoft CAを使用し、以前に作成された
CiscoRAユーザアカウントのクレデンシャルを使用します

•

CAPFサービスを再起動する必要があることを示すポップアップウィンドウが表示
されます。ただし、最初にCisco Unified Serviceability > Tools > Service Activationを使用
してCisco Certificate Enrollment Serviceをアクティブにし、Serverフィールドで
パブリッシャを選択してCisco Certificate Enrollment Serviceチェックボックスをオンにし、
次にSaveボタンを選択します。

•

確認

IIS証明書の確認

サーバに接続できるPC（できればCUCMパブリッシャと同じネットワーク内）の
Webブラウザから、URLに移動します。

•

https://YOUR_SERVER_FQDN/certsrv/

Certificate not-trustedアラートが表示されます。例外を追加し、証明書を確認します。予期
されるFQDNと一致していることを確認します。

•

例外を受け入れた後、認証する必要があります。この時点で、CiscoRAアカウント用に設定
されたクレデンシャルを使用する必要があります。

•

認証後、AD CS （Active Directory証明書サービス）の開始ページが表示される必要
があります。

•

CUCM設定の確認

いずれかの電話機にLSC証明書をインストールするには、通常の手順を実行します。

ステップ 1：CallManager AdministrationページのDevice、次にPhoneを開きます

ステップ 2：Findボタンを選択して、電話機を表示します

ステップ 3：LSCをインストールする電話機を選択します

ステップ 4：Certification Authority Proxy Function(CAPF)情報までスクロールダウンします。

ステップ 5：Certificate OperationからInstall/Upgradeを選択します。

手順 6：認証モードを選択します。（テスト目的でBy Null Stringは問題ありません）。

手順 7：ページの上部までスクロールし、電話機に対してsave、Apply Configの順に選択
します。

ステップ 8：電話機が再起動し、登録が戻ったら、LSCステータスフィルタを使用して、LSCが
正常にインストールされたことを確認します。

ADサーバ側からMMCを開き、Certification Authorityスナップインを展開して、
Issued Certificatesフォルダを選択します

•

電話機のエントリが表示されます。サマリービュー内には、次の詳細情報が表示されます。
要求ID：一意の順序番号○

要求者の名前：設定されたCiscoRAアカウントのユーザ名を表示する必要があります○

証明書テンプレート：作成したCiscoRAテンプレートの名前を表示する必要
があります

○

発行された共通名：デバイス名で追加された電話機のモデルを表示する必要
があります

○

証明書の発効日及び有効期限○

•

関連リンク

CAPFオンラインCAのトラブルシューティング•
テクニカル サポートとドキュメント - Cisco Systems•

https://www.cisco.com/c/ja_jp/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
https://www.cisco.com/c/ja_jp/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
https://www.cisco.com/c/ja_jp/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
https://www.cisco.com/c/ja_jp/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
https://www.cisco.com/c/ja_jp/support/docs/security-vpn/certificate-authority-ca/214396-troubleshooting-capf-online-ca.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


