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How To：紛失した傘の秘密キーを回復する 
目的
 
取り出し不可能な鍵を失った場合は、血液がどれだけ速く体内に送り出すことができるかを知る
ことができます。この記事では、秘密のApplication Programming Interface(API)キーを失うこと
から回復する方法について説明します。この秘密キーは、生成時に1回だけ表示され、再度表示さ
れることはありません。APIキー画面からブラウザを移動すると、その情報が失われることがあ
ります。
  
該当するデバイス
 

WAP125
WAP581
  

[Software Version]
 

1.0.1
  

要件
 

有効なUmbrellaアカウント(持っていない？見積もりを依頼するか、無料トライアルを開始し
ます)
  

秘密キーを紛失しました！
 
ここで難しいニュース、秘密の鍵、イーサネットに失われた、消えた。これが良いニュースに変
わる場合は、回復プロセスがそれほど痛みを伴わないということです。新しいAPIキーを生成す
ると、新しい秘密キーが生成されます。したがって、回復プロセスには、失われたキーに関連付
けられたAPIキーを削除し、新しいAPIキーセットを生成することが含まれます。
 
このガイドが移動する場所では、まずUmbrellaアカウントダッシュボードからAPIキーと秘密キ
ーを取得します。その後、WAPデバイスにログインし、APIと秘密キーを追加します。問題が発
生した場合は、ここをチェックしてドキュメントを参照し、Umbrella Supportオプションを確認
してください。
 
ステップ1:Umbrellaアカウントにログインした後、ダッシュボード画面で[Admin] > [API Keys]を
クリックします。
 

https://umbrella.cisco.com/products/features
https://signup.umbrella.com/
https://signup.umbrella.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/
https://umbrella.cisco.com/support/options/
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APIキー画面の構造 –
 

APIキーの追加 – Umbrella APIで使用する新しいキーの作成を開始します。
追加情報 – この画面の説明者と一緒に下/上にスライドします。
Token Well：このアカウントによって作成されたすべてのキーとトークンが含まれます。
（キーが作成されると入力されます）
サポート文書 – 各セクションのトピックに関するUmbrellaサイトのドキュメントへのリンク
。
 

 
ステップ2：トークンウェルの[Umbrella Network Devices]ボタンをクリックします。
 



 
ステップ3:[Umbrella Network Devices]を選択し、[Create]ボタンをクリックします。
 

 
ステップ4：キーはすぐに削除されます。右上隅の[Add API Key]ボタンをクリックするか、[
Create API Key]ボタンをクリックします。どちらも同じ機能を持ちます。
 



 
ステップ5:[Umbrella Network Devices]を選択し、[Create]ボタンをクリックします。
 

 
ステップ6：秘密キーの右にあるコピー・ボタンをクリックします。キーがクリップボードにコピ
ーされたことを確認するポップアップ通知が表示されます。
 

 
キーと秘密キーを安全な場所にコピーした後、チェックボックスをクリックして確認を完了し、



[閉じる]ボタンをクリックします。
 

 
ステップ7：メモ帳などのテキストエディタを開き、秘密とAPIキーをドキュメントに貼り付け、
後で参照できるようにラベルを付けます。この場合、そのラベルは「Umbrella secret key」です
。 APIキーと秘密キーを、この同じテキストファイル内での使用の簡単な説明とともに含めてく
ださい。その後、必要に応じて、後でアクセスしやすい安全な場所にテキストファイルを保存し
ます。
 

 
特記事項：秘密キーを紛失または誤って削除した場合、このキーを取得するためにコールする機
能やサポート番号はありません。秘密にしておけ、安全に。紛失した場合は、キーを削除し、
Umbrellaで保護する各WAPデバイスでAPIキーを再承認する必要があります。
 
ベスト プラクティス:USBサムドライブなど、どのネットワークからもアクセスできないデバイ
スにこのドキュメントのコピーを1つだけ保存してください。
  
WAPデバイスでのUmbrellaの設定
 
Umbrella内にAPIキーを作成したので、これらのキーをWAPデバイスにインストールします。こ
の例では、WAP581を使用しています。
 
ステップ1:WAPデバイスにログインした後、サイドバーメニューのUmbrellaをクリックします。
 

https://www.youtube.com/watch?v=_YhpauKGgQ4
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ステップ2:Umbrella画面は単純ですが、ここで定義する価値のある2つのフィールドがあります。
 

バイパスするローカルドメイン：このフィールドには、Umbrellaサービスから除外する内部
ドメインが含まれています。
DNSCrypt:DNSクライアントとDNSリゾルバ間のパケット転送を保護します。この機能はデ
フォルトでオンになっています。この機能を無効にすると、ネットワークのセキュリティが
低下します。
 

 
ステップ3:APIと秘密キーを対応するフィールドに貼り付けます



 
ステップ4:[Enable]と[DNSCrypt]のチェックボックスがチェック状態に切り替わっていることを確
認します。
 

 
注：DNSCryptは、DNSクライアントとDNSリゾルバの間のDNS通信を保護します。デフォルト
は有効です。
 
ステップ5:（オプション）DNS解決プロセスで許可するUmbrellaのローカルドメインを入力しま
す。
 

 
注：これは、すべてのイントラネットドメインとスプリットDNSドメインに必要です。ネットワ
ークでローカルエリアドメインをルーティングに使用する必要がある場合は、Umbrellaサポート



に問い合わせて、この機能を起動して実行する必要があります。ほとんどのユーザはこのオプシ
ョンを使用する必要はありません。
 
ステップ6：変更に満足するか、独自のローカルドメインをバイパスに追加した後で、右上隅の[
保存]ボタンをクリックします。
 

 
ステップ7：変更が完了すると、[Registration Status]フィールドに「Successful」と表示されます
。
 

  
すべてが正しい位置にあることを確認する
 
これで、シスコのUmbrellaが保護されました。それともあなたは？シスコは、ページのロードと
同時に、これを決定するための専用Webサイトを作成しました。ここをクリックするか、ブラウ
ザバーにhttps://InternetBadGuys.comと入力してください。
 
Umbrellaが正しく設定されていれば、次のような画面が表示されます。
 

https://InternetBadGuys.com
https://InternetBadGuys.com
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