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æ¦‚è¦�
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[Software Version]

v4.2.2.08•

VPNãƒˆãƒ³ãƒ�ãƒ«ã�®è¨å®š
ã‚¹ãƒ†ãƒƒãƒ— 1ï¼šWebè¨å®šãƒ¦ãƒ¼ãƒ†ã‚£ãƒªãƒ†ã‚£ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�[VPN] > [Client to 
Gateway] ã�®é †ã�«é�¸æŠžã�—ã�¾ã�™ã€‚[Client to Gateway] 
ãƒšãƒ¼ã‚¸ã�Œé–‹ã��ã�¾ã�™ã€‚



æ–°ã�—ã�„ãƒˆãƒ³ãƒ�ãƒ«ã�®è¿½åŠ 

ã‚¹ãƒ†ãƒƒãƒ— 
1ï¼šè¿½åŠ ã�™ã‚‹ãƒˆãƒ³ãƒ�ãƒ«ã�®ç¨®é¡žã�«å¿œã�˜ã�¦ã€�é�©åˆ‡ã�ªã‚ªãƒ—ã‚·ãƒ§ãƒ³ãƒœã‚¿ãƒ³ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚

ãƒˆãƒ³ãƒ�ãƒ«ï¼šãƒªãƒ¢ãƒ¼ãƒˆã‚·ãƒ³ã‚°ãƒ«ãƒ¦ãƒ¼ã‚¶ã�®ãƒˆãƒ³ãƒ�ãƒ«ã‚’è¡¨ã�—ã�¾ã�™ã€‚•
ã‚°ãƒ«ãƒ¼ãƒ—VPNï¼šãƒ¦ãƒ¼ã‚¶ã�®ãƒªãƒ¢ãƒ¼ãƒˆã‚°ãƒ«ãƒ¼ãƒ—ã�®ãƒˆãƒ³ãƒ�ãƒ«ã‚’è¡¨ã�—ã�¾ã�™ã€‚•



[ãƒˆãƒ³ãƒ�ãƒ«ç•ªå�·(Tunnel 
Number)]ã�¯ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�®ç•ªå�·ã‚’è¡¨ç¤ºã�™ã‚‹è‡ªå‹•ç”Ÿæˆ�ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�§ã�™ã€‚

 



ã‚¹ãƒ†ãƒƒãƒ— 2ï¼š[Tunnel 
Name]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ãƒˆãƒ³ãƒ�ãƒ«ã�®å��å‰�ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 
3ï¼š[Interface]ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�VPNãƒˆãƒ³ãƒ�ãƒ«ã�«ä½¿ç”¨ã�™ã‚‹é�©åˆ‡ã�ªWANã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ—4:ï¼ˆã‚ªãƒ—ã‚·ãƒ§ãƒ³ï¼‰VPNã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�«ã�¯ã€�[Enable]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�å¸¸ã�«ã‚ªãƒ³ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

ãƒãƒ¼ã‚«ãƒ«ã‚°ãƒ«ãƒ¼ãƒ—ã�®è¨å®š

ã‚¹ãƒ†ãƒƒãƒ— 1ï¼š[Local Security Gateway] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�VPNãƒˆãƒ³ãƒ�ãƒ«ã‚’ç¢ºç«‹ã�™ã‚‹ã�Ÿã‚�ã�®é�©åˆ‡ã�ªãƒ«ãƒ¼ã‚¿è˜åˆ¥æ–¹æ³•ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ ã€Œæ–°ã�—ã�„ãƒˆãƒ³ãƒ�ãƒ«ã�®è¿½åŠ ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã‚¹ãƒ†ãƒƒãƒ—1ã�§[Group
VPN]ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�ã�“ã�®ã‚¹ãƒ†ãƒƒãƒ—ã‚’ã‚¹ã‚ãƒƒãƒ—ã�—ã�¾ã�™ã€‚



IPã�®ã�¿ï¼šã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN 
IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ã€�ãƒ«ãƒ¼ã‚¿ã�«ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN
IPã�Œã�‚ã‚‹å ´å�ˆã�«ã�®ã�¿é�¸æŠžã�§ã��ã�¾ã�™ã€‚ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN 
IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œè‡ªå‹•çš„ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚

•

IP 
+ãƒ‰ãƒ¡ã‚¤ãƒ³å��(FQDN)èª�è¨¼ï¼šé�™çš„IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ç™»éŒ²æ¸ˆã�¿ã�®å®Œå…¨ä¿®é£¾ãƒ‰ãƒ¡ã‚¤ãƒ³å��(FQDN)ãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN
IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¯ã€�è‡ªå‹•ç”Ÿæˆ�ã�•ã‚Œã�Ÿãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�§ã�™ã€‚

•

IP 
+é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼ˆãƒ¦ãƒ¼ã‚¶FQDNï¼‰èª�è¨¼ï¼šé�™çš„IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN
IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¯ã€�è‡ªå‹•ç”Ÿæˆ�ã�•ã‚Œã�Ÿãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�§ã�™ã€‚

•

ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IP 
+ãƒ‰ãƒ¡ã‚¤ãƒ³å��(FQDN)èª�è¨¼ï¼šãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ç™»éŒ²æ¸ˆã�¿ãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ 

•

ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IP 
+é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼ˆãƒ¦ãƒ¼ã‚¶FQDNï¼‰èª�è¨¼ï¼šãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ 

•

ã‚¹ãƒ†ãƒƒãƒ— 2ï¼šã‚¹ãƒ†ãƒƒãƒ—1ã�§[IP + Domain Name (FQDN) Authentication] 
ã�¾ã�Ÿã�¯[Dynamic IP + Domain Name (FQDN) Authentication] 
ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Domain 
Name]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ç™»éŒ²æ¸ˆã�¿ã�®å®Œå…¨ä¿®é£¾ãƒ‰ãƒ¡ã‚¤ãƒ³(FQDN)ã�®å��å‰�ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 3ï¼šã‚¹ãƒ†ãƒƒãƒ—1ã�§[IP + E-mail Address(USER FQDN) Authentication] 
ã�¾ã�Ÿã�¯[Dynamic IP + E-mail Address(USER FQDN) Authentication] 



ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Email 
Address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 4ï¼š[Local Security Group] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�VPNãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹é�©åˆ‡ã�ªãƒãƒ¼ã‚«ãƒ«LANãƒ¦ãƒ¼ã‚¶ã�¾ã�Ÿã�¯ãƒ¦ãƒ¼ã‚¶ã‚°ãƒ«ãƒ¼ãƒ—ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�¯[ã‚µãƒ–ãƒ�ãƒƒãƒˆ(Subnet)]ã�§ã�™ã€‚

IPï¼šç‰¹å®šã�®1ã�¤ã�®LANãƒ‡ãƒ�ã‚¤ã‚¹ã� ã�‘ã�Œãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[IP
Address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«LANãƒ‡ãƒ�ã‚¤ã‚¹ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®IPã�¯192.168.1.0ã�§ã�™ã€‚

•

ã‚µãƒ–ãƒ�ãƒƒãƒˆï¼šç‰¹å®šã�®ã‚µãƒ–ãƒ�ãƒƒãƒˆä¸Šã�®ã�™ã�¹ã�¦ã�®LANãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�LANãƒ‡ãƒ�ã‚¤ã‚¹ã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ã‚µãƒ–ãƒ�ãƒƒãƒˆãƒžã‚¹ã‚¯ã‚’ã��ã‚Œã�žã‚Œ[IP
Address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�¨[Subnet 
Mask]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«å…¥åŠ›ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒžã‚¹ã‚¯ã�¯255.255.255.0ã�§ã�™ã€‚

•

IPç¯„å›²ï¼šLANãƒ‡ãƒ�ã‚¤ã‚¹ã�®ç¯„å›²ã�Œãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Begin
IP]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�¨[End 
IP]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã��ã‚Œã�žã‚Œé–‹å§‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨çµ‚äº†IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ç¯„å›²ã�¯192.168.1.0
ï½ž 192.168.1.254ã�§ã�™ã€‚

•

ã‚¹ãƒ†ãƒƒãƒ— 5ï¼š[Save] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�è¨å®šã‚’ä¿�å˜ã�—ã�¾ã�™ã€‚

ãƒªãƒ¢ãƒ¼ãƒˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®è¨å®š

ã‚¹ãƒ†ãƒƒãƒ— 1ï¼š[Tunnel]ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Remote Security Gateway Type] 



ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�VPNãƒˆãƒ³ãƒ�ãƒ«ã‚’ç¢ºç«‹ã�™ã‚‹ã�Ÿã‚�ã�®é�©åˆ‡ã�ªã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆè˜åˆ¥æ–¹æ³•ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�¯[IPã�®ã�¿(IP
Only)]ã�§ã�™ã€‚ ã€Œæ–°ã�—ã�„ãƒˆãƒ³ãƒ�ãƒ«ã�®è¿½åŠ ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã‚¹ãƒ†ãƒƒãƒ—1ã�§ã‚°ãƒ«ãƒ¼ãƒ—VPNã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�ã�“ã�®ã‚¹ãƒ†ãƒƒãƒ—ã‚’ã‚¹ã‚ãƒƒãƒ—ã�—ã�¾ã�™ã€‚

IPã�®ã�¿ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN 
IPã�®ã�¿ã‚’ä»‹ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã�«ã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ã‚¹ã‚¿ãƒ†ã‚£ãƒƒã‚¯WAN
IPã‚’çŸ¥ã�£ã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 

•

IP 
+ãƒ‰ãƒ¡ã‚¤ãƒ³å��(FQDN)èª�è¨¼ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®é�™çš„IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ç™»éŒ²æ¸ˆã�¿ãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ 

•

IP 
+é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼ˆãƒ¦ãƒ¼ã‚¶FQDNï¼‰èª�è¨¼ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®é�™çš„IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ 

•

ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IP 
+ãƒ‰ãƒ¡ã‚¤ãƒ³å��(FQDN)èª�è¨¼ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ç™»éŒ²æ¸ˆã�¿ãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ 

•

ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IP 
+é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ï¼ˆãƒ¦ãƒ¼ã‚¶FQDNï¼‰èª�è¨¼ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ãƒ€ã‚¤ãƒŠãƒŸãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ 

•

ã‚¹ãƒ†ãƒƒãƒ— 2ï¼šã‚¹ãƒ†ãƒƒãƒ—1ã�§[IP Only]ã€�[IP + Domain Name 
(FQDN)]ã€�ã�¾ã�Ÿã�¯[IP + E-mail Address (User FQDN) Authentication] 
ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[IP Address] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ãƒªãƒ¢ãƒ¼ãƒˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 
3ï¼šãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰é�©åˆ‡ã�ªã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã€�IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã€�ã‚¹ãƒ†ãƒƒãƒ—1ã�§IP



Onlyã�¾ã�Ÿã�¯IP + Domain Name (FQDN) Authenticationã�¾ã�Ÿã�¯IP + E-mail Address 
(USER FQDN) 
Authenticationã‚’é�¸æŠžã�—ã�¦ã�„ã‚‹å ´å�ˆã�¯DNSã‚µãƒ¼ãƒ�ã�‹ã‚‰IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’è§£æ±ºã�—ã�¾ã�™ã€‚

IPã‚¢ãƒ‰ãƒ¬ã‚¹ï¼šãƒªãƒ¢ãƒ¼ãƒˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®é�™çš„IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’è¡¨ã�—ã�¾ã�™ã€‚ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«å›ºå®šIPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚•
IP by DNS 
Resolvedï¼šãƒªãƒ¢ãƒ¼ãƒˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®é�™çš„IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œã‚�ã�‹ã‚‰ã�ªã�„å ´å�ˆã�«ã€�ãƒãƒ¼ã‚«ãƒ«DNSã‚µãƒ¼ãƒ�ã‚’ä»‹ã�—ã�¦è‡ªå‹•çš„ã�«IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å�–å¾—ã�™ã‚‹IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ãƒ‰ãƒ¡ã‚¤ãƒ³å��ã‚’è¡¨ã�—ã�¾ã�™ã€‚ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ãƒ‰ãƒ¡ã‚¤ãƒ³å��ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

•

ã‚¹ãƒ†ãƒƒãƒ— 4ï¼šã‚¹ãƒ†ãƒƒãƒ—1ã�§[IP + Domain Name (FQDN) Authentication] 
ã�¾ã�Ÿã�¯[Dynamic IP + Domain Name (FQDN) Authentication] 
ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Domain 
name]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«IPã‚¢ãƒ‰ãƒ¬ã‚¹ã�®ãƒ‰ãƒ¡ã‚¤ãƒ³å��ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 5ï¼šã‚¹ãƒ†ãƒƒãƒ—1ã�§[IP + E-mail Address(USER FQDN) Authentication] 
ã�¾ã�Ÿã�¯[Dynamic IP + E-mail Address(USER FQDN) Authentication] 
ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Email 
Address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

æ‰‹é † 6ï¼š[Group]ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Remote Client] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰é�©åˆ‡ã�ªãƒªãƒ¢ãƒ¼ãƒˆã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚¿ã‚¤ãƒ—ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ ã€Œæ–°ã�—ã�„ãƒˆãƒ³ãƒ�ãƒ«ã�®è¿½åŠ ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã‚¹ãƒ†ãƒƒãƒ—1ã�§ãƒˆãƒ³ãƒ�ãƒ«VPNã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�ã�“ã�®ã‚¹ãƒ†ãƒƒãƒ—ã‚’ã‚¹ã‚ãƒƒãƒ—ã�—ã�¾ã�™ã€‚

ãƒ‰ãƒ¡ã‚¤ãƒ³å��(FQDN)ï¼šç™»éŒ²æ¸ˆã�¿ãƒ‰ãƒ¡ã‚¤ãƒ³ã‚’ä»‹ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Domain
Name]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ç™»éŒ²æ¸ˆã�¿ãƒ‰ãƒ¡ã‚¤ãƒ³ã�®å��å‰�ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

•

E-mail Addr(USER 
FQDN)ï¼šã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®Eãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä½¿ç”¨ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�[Email
Address]ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«é›»å�ãƒ¡ãƒ¼ãƒ«ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

•

Microsoft XP/2000 VPN Client:Microsoft XPã�¾ã�Ÿã�¯Microsoft 2000 
Windowsã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä½¿ç”¨ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚Microsoft
VPNã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä½¿ç”¨ã�™ã‚‹ãƒªãƒ¢ãƒ¼ãƒˆãƒ¦ãƒ¼ã‚¶ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ä»‹ã�—ã�¦ãƒˆãƒ³ãƒ�ãƒ«ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã�¾ã�™ã€‚

•



æ‰‹é † 7ï¼š[Save] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�è¨å®šã‚’ä¿�å˜ã�—ã�¾ã�™ã€‚

IPSecã�®è¨å®š

Internet Protocol 
Securityï¼ˆIPSecï¼›ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ï¼‰ã�¯ã€�ä»»æ„�ã�®é€šä¿¡ã‚»ãƒƒã‚·ãƒ§ãƒ³ä¸ã�«èª�è¨¼ã�¨æš—å�·åŒ–ã‚’é€šã�˜ã�¦ã‚¨ãƒ³ãƒ‰ãƒ„ãƒ¼ã‚¨ãƒ³ãƒ‰ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’æ��ä¾›ã�™ã‚‹ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆå±¤ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚

æ³¨ï¼šVPNã�®ä¸¡ç«¯ã�§ã€�IPSecã�Œæ©Ÿèƒ½ã�™ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�å�Œã�˜æš—å�·åŒ–ã€�å¾©å�·åŒ–ã€�ã�Šã‚ˆã�³èª�è¨¼ã�®æ–¹å¼�ã�Œå¿…è¦�ã�§ã�™ã€‚ã�¾ã�Ÿã€�ãƒˆãƒ³ãƒ�ãƒ«ã�®ä¸¡å�´ã�§Perfect
Forward 
Secrecyï¼ˆPFSï¼›å®Œå…¨è»¢é€�ç§˜å¯†ï¼‰ã‚ãƒ¼ã�Œå�Œã�˜ã�§ã�‚ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 1ï¼š[Keying Mode] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’ç¢ºä¿�ã�™ã‚‹ã�Ÿã‚�ã�®ã‚ãƒ¼ç®¡ç�†ã�®é�©åˆ‡ã�ªãƒ¢ãƒ¼ãƒ‰ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆãƒ¢ãƒ¼ãƒ‰ã�¯IKE
with Preshared keyã�§ã�™ã€‚

Manualï¼šè‡ªåˆ†ã�§æ–°ã�—ã�„ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚ãƒ¼ã‚’ç”Ÿæˆ�ã�—ã€�ã‚ãƒ¼ã�¨ã�®ãƒ�ã‚´ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã‚’è¡Œã‚�ã�ªã�„ã‚«ã‚¹ã‚¿ãƒ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ¢ãƒ¼ãƒ‰ã€‚ã�“ã‚Œã�¯ã€�ãƒˆãƒ©ãƒ–ãƒ«ã‚·ãƒ¥ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ã‚„å°�è¦�æ¨¡ã�ªé�™çš„ç’°å¢ƒã�§ä½¿ç”¨ã�™ã‚‹ã�®ã�Œæœ€é�©ã�§ã�™ã€‚ã€Œæ–°ã�—ã�„ãƒˆãƒ³ãƒ�ãƒ«ã�®è¿½åŠ ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã‚¹ãƒ†ãƒƒãƒ—1ã�§Group
VPNã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã€�ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ç„¡åŠ¹ã�«ã�ªã‚Šã�¾ã�™ã€‚

•

äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�ŸIKEï¼šã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚ãƒ¼äº¤æ�›(IKE)ãƒ—ãƒãƒˆã‚³ãƒ«ã�¯ã€�äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’è‡ªå‹•çš„ã�«ç”Ÿæˆ�ã�—ã�¦äº¤æ�›ã�—ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�®èª�è¨¼é€šä¿¡ã‚’ç¢ºç«‹ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ •



æ‰‹å‹•ã‚ãƒ¼ãƒ¢ãƒ¼ãƒ‰ã�®è¨å®š

ã‚¹ãƒ†ãƒƒãƒ— 1ï¼š[Incoming SPI] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ç�€ä¿¡ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã‚¤ãƒ³ãƒ‡ãƒƒã‚¯ã‚¹(SPI)ã�®ä¸€æ„�ã�®16é€²æ•°å€¤ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚SPIã�¯Encapsulating
Security Payload 
Protocol(ESP)ãƒ˜ãƒƒãƒ€ãƒ¼ã�§ä¼�é€�ã�•ã‚Œã€�ã�“ã‚Œã‚‰ã�¨ã�¨ã‚‚ã�«ç�€ä¿¡ãƒ‘ã‚±ãƒƒãƒˆã�®ä¿�è·ã‚’æ±ºå®šã�—ã�¾ã�™ã€‚100
ï½ž 
ffffffffã�®ç¯„å›²ã�§å…¥åŠ›ã�§ã��ã�¾ã�™ã€‚ãƒãƒ¼ã‚«ãƒ«ãƒ«ãƒ¼ã‚¿ã�®ç�€ä¿¡SPIã�¯ã€�ãƒªãƒ¢ãƒ¼ãƒˆãƒ«ãƒ¼ã‚¿ã�®ç™ºä¿¡SPIã�¨ä¸€è‡´ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 2ï¼š[Outgoing SPI] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ç™ºä¿¡ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã‚¤ãƒ³ãƒ‡ãƒƒã‚¯ã‚¹(SPI)ã�®ä¸€æ„�ã�®16é€²æ•°å€¤ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚SPIã�¯Encapsulating
Security Payload 
Protocol(ESP)ãƒ˜ãƒƒãƒ€ãƒ¼ã�§ä¼�é€�ã�•ã‚Œã€�ã�“ã‚Œã‚‰ã�¨ã�¨ã‚‚ã�«ç™ºä¿¡ãƒ‘ã‚±ãƒƒãƒˆã�®ä¿�è·ã‚’æ±ºå®šã�—ã�¾ã�™ã€‚ 100
ï½ž 
ffffffffã�®ç¯„å›²ã�§å…¥åŠ›ã�§ã��ã�¾ã�™ã€‚ãƒªãƒ¢ãƒ¼ãƒˆãƒ«ãƒ¼ã‚¿ã�®ç™ºä¿¡SPIã�¯ã€�ãƒãƒ¼ã‚«ãƒ«ãƒ«ãƒ¼ã‚¿ã�®ç�€ä¿¡SPIã�¨ä¸€è‡´ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚



ã‚¹ãƒ†ãƒƒãƒ— 3ï¼š[Encryption] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�ãƒ‡ãƒ¼ã‚¿ã�«é�©ã�—ã�Ÿæš—å�·åŒ–æ–¹å¼�ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚æŽ¨å¥¨ã�•ã‚Œã‚‹æš—å�·åŒ–ã�¯3DESã�§ã�™ã€‚ VPNãƒˆãƒ³ãƒ�ãƒ«ã�§ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜æš—å�·åŒ–æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

DES:Data Encryption 
Standardï¼ˆDESï¼›ãƒ‡ãƒ¼ã‚¿æš—å�·è¦�æ ¼ï¼‰ã�§ã�¯ã€�ãƒ‡ãƒ¼ã‚¿æš—å�·åŒ–ã�«56ãƒ“ãƒƒãƒˆã�®ã‚ãƒ¼ã‚µã‚¤ã‚ºã�Œä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚DESã�¯æ—§å¼�ã�§ã�‚ã‚Šã€�1ã�¤ã�®ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�ŒDESã�®ã�¿ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹å ´å�ˆã�«ã�®ã�¿ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

3DES:Triple Data Encryption 
Standard(3DES)ã�¯ã€�168ãƒ“ãƒƒãƒˆã�®ã‚·ãƒ³ãƒ—ãƒ«ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚3DESã�¯ãƒ‡ãƒ¼ã‚¿ã‚’3å›žæš—å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã€�DESã‚ˆã‚Šã‚‚ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�Œé«˜ã��ã�ªã‚Šã�¾ã�™ã€‚

•

ã‚¹ãƒ†ãƒƒãƒ— 4ï¼š[Authentication] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�ãƒ‡ãƒ¼ã‚¿ã�«é�©åˆ‡ã�ªèª�è¨¼æ–¹å¼�ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚MD5ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�‚ã‚‹ã�Ÿã‚�ã€�æŽ¨å¥¨ã�•ã‚Œã‚‹èª�è¨¼ã�¯SHA1ã�§ã�™ã€‚VPNãƒˆãƒ³ãƒ�ãƒ«ã�§ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜èª�è¨¼æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

MD5:Message Digest Algorithm-
5(MD5)ã�¯ã€�ãƒ�ã‚§ãƒƒã‚¯ã‚µãƒ è¨ˆç®—ã�«ã‚ˆã�£ã�¦æ‚ªæ„�ã�®ã�‚ã‚‹æ”»æ’ƒã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã‚’ä¿�è·ã�™ã‚‹32æ¡�ã�®16é€²æ•°ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã�™ã€‚

•

SHA1:Secure Hash Algorithm version 
1(SHA1)ã�¯160ãƒ“ãƒƒãƒˆã�®ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã€�MD5ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�™ã�Œã€�è¨ˆç®—ã�«æ™‚é–“ã�Œã�‹ã�‹ã‚Šã�¾ã�™ã€‚

•



ã‚¹ãƒ†ãƒƒãƒ— 5ï¼š[Encryption Key] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ãƒ‡ãƒ¼ã‚¿ã‚’æš—å�·åŒ–ã�Šã‚ˆã�³å¾©å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã�®ã‚ãƒ¼ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ã‚¹ãƒ†ãƒƒãƒ—3ã�§æš—å�·åŒ–æ–¹å¼�ã�¨ã�—ã�¦DESã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�16æ¡�ã�®16é€²æ•°å€¤ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚æ‰‹é †3ã�§æš—å�·åŒ–æ–¹å¼�ã�¨ã�—ã�¦3DESã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�40æ¡�ã�®16é€²æ•°å€¤ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

æ‰‹é † 6ï¼š[Authentication Key] 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’èª�è¨¼ã�™ã‚‹ã�Ÿã‚�ã�®äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ æ‰‹é †4ã�§èª�è¨¼æ–¹å¼�ã�¨ã�—ã�¦MD5ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�32æ¡�ã�®16é€²æ•°å€¤ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ã‚¹ãƒ†ãƒƒãƒ—4ã�§èª�è¨¼æ–¹å¼�ã�¨ã�—ã�¦SHAã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã�¯ã€�40æ¡�ã�®16é€²æ•°å€¤ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚VPNãƒˆãƒ³ãƒ�ãƒ«ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ‰‹é † 7ï¼š[Save] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�è¨å®šã‚’ä¿�å˜ã�—ã�¾ã�™ã€‚

äº‹å‰�å…±æœ‰ã‚ãƒ¼ãƒ¢ãƒ¼ãƒ‰ã�§ã�®IKEã�®è¨å®š

ã‚¹ãƒ†ãƒƒãƒ— 1ï¼š[Phase 1 DH Group] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�é�©åˆ‡ã�ªãƒ•ã‚§ãƒ¼ã‚º1 
DHã‚°ãƒ«ãƒ¼ãƒ—ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ãƒ•ã‚§ãƒ¼ã‚º1ã�¯ã€�ãƒˆãƒ³ãƒ�ãƒ«ã�®ä¸¡ç«¯ã�®é–“ã�«ã‚·ãƒ³ãƒ—ãƒ¬ãƒƒã‚¯ã‚¹ã�®è«–ç�†ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ã‚½ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³(SA)ã‚’ç¢ºç«‹ã�—ã�¦ã€�ã‚»ã‚ãƒ¥ã‚¢ã�ªèª�è¨¼é€šä¿¡ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚Diffie-
Hellman(DH)ã�¯ã€�ãƒ•ã‚§ãƒ¼ã‚º1ã�®é–“ã�«ã‚ãƒ¼ã�®å¼·åº¦ã‚’æ±ºå®šã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹æš—å�·ã‚ãƒ¼äº¤æ�›ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�‚ã‚Šã€�é€šä¿¡ã‚’èª�è¨¼ã�™ã‚‹ã�Ÿã‚�ã�«ç§˜å¯†ã‚ãƒ¼ã‚‚å…±æœ‰ã�—ã�¾ã�™ã€‚ 

Group 1 - 768ãƒ“ãƒƒãƒˆ â€“ 
æœ€ã‚‚ä½Žã�„å¼·åº¦ã�®ã‚ãƒ¼ã�§ã€�æœ€ã‚‚å®‰å…¨ã�§ã�ªã�„èª�è¨¼ã‚°ãƒ«ãƒ¼ãƒ—ã€‚ã�Ÿã� ã�—ã€�IKEã‚ãƒ¼ã�®è¨ˆç®—ã�«è¦�ã�™ã‚‹æ™‚é–“ã�¯çŸã��ã�ªã‚Šã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®é€Ÿåº¦ã�Œé�…ã�„å ´å�ˆã�«æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚

•

Group 2 - 
1024ãƒ“ãƒƒãƒˆï¼šå¼·åº¦ã�®é«˜ã�„ã‚ãƒ¼ã�§ã€�ã‚ˆã‚Šå®‰å…¨ã�ªèª�è¨¼ã‚°ãƒ«ãƒ¼ãƒ—ã�§ã�™ã€‚ã�Ÿã� ã�—ã€�IKEã‚ãƒ¼ã�®è¨ˆç®—ã�«ã�¯æ™‚é–“ã�Œã�‹ã�‹ã‚Šã�¾ã�™ã€‚ 

•

Group 5 - 
1536ãƒ“ãƒƒãƒˆï¼šæœ€ã‚‚å¼·åº¦ã�®é«˜ã�„ã‚ãƒ¼ã�¨æœ€ã‚‚å®‰å…¨ã�ªèª�è¨¼ã‚°ãƒ«ãƒ¼ãƒ—ã‚’è¡¨ã�—ã�¾ã�™ã€‚IKEã‚ãƒ¼ã‚’è¨ˆç®—ã�™ã‚‹ã�«ã�¯ã€�ã�•ã‚‰ã�«æ™‚é–“ã�Œå¿…è¦�ã�§ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®é€Ÿåº¦ã�Œé«˜ã�„å ´å�ˆã�«æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚

•



 

ã‚¹ãƒ†ãƒƒãƒ— 2ï¼š [Phase 1 Encryption] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�ã‚ãƒ¼ã‚’æš—å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã�®é�©åˆ‡ã�ª[Phase
1 
Encryption]ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚3DESã�¯æœ€ã‚‚å®‰å…¨ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�‚ã‚‹ã�Ÿã‚�ã€�æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚VPNãƒˆãƒ³ãƒ�ãƒ«ã�§ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜æš—å�·åŒ–æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

DES:Data Encryption 
Standardï¼ˆDESï¼›ãƒ‡ãƒ¼ã‚¿æš—å�·è¦�æ ¼ï¼‰ã�§ã�¯ã€�ãƒ‡ãƒ¼ã‚¿æš—å�·åŒ–ã�«56ãƒ“ãƒƒãƒˆã�®ã‚ãƒ¼ã‚µã‚¤ã‚ºã�Œä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚DESã�¯æ—§å¼�ã�§ã�‚ã‚Šã€�1ã�¤ã�®ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�ŒDESã�®ã�¿ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹å ´å�ˆã�«ã�®ã�¿ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

3DES:Triple Data Encryption 
Standard(3DES)ã�¯ã€�168ãƒ“ãƒƒãƒˆã�®ã‚·ãƒ³ãƒ—ãƒ«ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚3DESã�¯ãƒ‡ãƒ¼ã‚¿ã‚’3å›žæš—å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã€�DESã‚ˆã‚Šã‚‚ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�Œé«˜ã��ã�ªã‚Šã�¾ã�™ã€‚

•

AES-128:Advanced Encryption 
Standard(AES)ã�¯ã€�10ã‚µã‚¤ã‚¯ãƒ«ã�®ç¹°ã‚Šè¿”ã�—ã�«ã‚ˆã�£ã�¦ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’æš—å�·ãƒ†ã‚ã‚¹ãƒˆã�«å¤‰æ�›ã�™ã‚‹128ãƒ“ãƒƒãƒˆã�®æš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚

•

AES-192:Advanced Encryption 
Standard(AES)ã�¯ã€�12ã‚µã‚¤ã‚¯ãƒ«ã�®ç¹°ã‚Šè¿”ã�—ã�«ã‚ˆã�£ã�¦ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’æš—å�·ãƒ†ã‚ã‚¹ãƒˆã�«å¤‰æ�›ã�™ã‚‹192ãƒ“ãƒƒãƒˆã�®æš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚AES-
192ã�¯AES-128ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�™ã€‚

•

AES-256:Advanced Encryption 
Standard(AES)ã�¯ã€�ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’14ã‚µã‚¤ã‚¯ãƒ«ç¹°ã‚Šè¿”ã�—ã�¦æš—å�·ãƒ†ã‚ã‚¹ãƒˆã�«å¤‰æ�›ã�™ã‚‹256ãƒ“ãƒƒãƒˆã�®æš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚AES-
256ã�¯ã€�æœ€ã‚‚å®‰å…¨ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚

•



ã‚¹ãƒ†ãƒƒãƒ— 3ï¼š[Phase 1 Authentication] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�é�©åˆ‡ã�ªãƒ•ã‚§ãƒ¼ã‚º1èª�è¨¼æ–¹å¼�ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ VPNãƒˆãƒ³ãƒ�ãƒ«ã�§ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜èª�è¨¼æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

MD5:Message Digest Algorithm-
5(MD5)ã�¯ã€�ãƒ�ã‚§ãƒƒã‚¯ã‚µãƒ è¨ˆç®—ã�«ã‚ˆã�£ã�¦æ‚ªæ„�ã�®ã�‚ã‚‹æ”»æ’ƒã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã‚’ä¿�è·ã�™ã‚‹32æ¡�ã�®16é€²æ•°ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã�™ã€‚

•

SHA1:Secure Hash Algorithm version 
1(SHA1)ã�¯160ãƒ“ãƒƒãƒˆã�®ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã€�MD5ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�™ã�Œã€�è¨ˆç®—ã�«æ™‚é–“ã�Œã�‹ã�‹ã‚Šã�¾ã�™ã€‚

•



ã‚¹ãƒ†ãƒƒãƒ— 4ï¼šPhase 
1ã‚ãƒ¼ã�Œæœ‰åŠ¹ã�§ã€�VPNãƒˆãƒ³ãƒ�ãƒ«ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�®ã�¾ã�¾ã�§ã�‚ã‚‹æ™‚é–“ã‚’ç§’å�˜ä½�ã�§[Phase
1 SA Life Time] ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 5ï¼šã‚ãƒ¼ã�®ä¿�è·ã‚’å¼·åŒ–ã�™ã‚‹ã�«ã�¯ã€�[Perfect Forward Secrecy] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚ªãƒ—ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ã‚ãƒ¼ã�Œä¾µå®³ã�•ã‚Œã�Ÿå ´å�ˆã�«ãƒ«ãƒ¼ã‚¿ã�Œæ–°ã�—ã�„ã‚ãƒ¼ã‚’ç”Ÿæˆ�ã�§ã��ã�¾ã�™ã€‚æš—å�·åŒ–ã�•ã‚Œã�Ÿãƒ‡ãƒ¼ã‚¿ã�¯ã€�ä¾µå®³ã�•ã‚Œã�Ÿã‚ãƒ¼ã‚’ä»‹ã�—ã�¦ã�®ã�¿ä¾µå®³ã�•ã‚Œã�¾ã�™ã€‚ã��ã�®ã�Ÿã‚�ã€�ã‚ãƒ¼ã�Œä¾µå®³ã�•ã‚Œã�¦ã‚‚ä»–ã�®ã‚ãƒ¼ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã€�ã‚ˆã‚Šå®‰å…¨ã�§èª�è¨¼ã�•ã‚Œã�Ÿé€šä¿¡ã�Œæ��ä¾›ã�•ã‚Œã�¾ã�™ã€‚ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�Œå¼·åŒ–ã�•ã‚Œã‚‹ã�Ÿã‚�ã€�ã�“ã�®æ–¹æ³•ã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚



æ‰‹é † 6ï¼š [Phase 2 DH Group] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�é�©åˆ‡ã�ªãƒ•ã‚§ãƒ¼ã‚º2 
DHã‚°ãƒ«ãƒ¼ãƒ—ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ãƒ•ã‚§ãƒ¼ã‚º2ã�§ã�¯ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ã‚½ã‚·ã‚¨ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ä½¿ç”¨ã�—ã€�ãƒ‡ãƒ¼ã‚¿ãƒ‘ã‚±ãƒƒãƒˆã�Œ2ã�¤ã�®ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã‚’é€šé�Žã�™ã‚‹é–“ã�®ãƒ‡ãƒ¼ã‚¿ãƒ‘ã‚±ãƒƒãƒˆã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’æ±ºå®šã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚

• Group 
1ï¼ˆ768ãƒ“ãƒƒãƒˆï¼‰ï¼šæœ€ã‚‚ä½Žã�„å¼·åº¦ã�®ã‚ãƒ¼ã�¨æœ€ã‚‚å®‰å…¨ã�§ã�ªã�„èª�è¨¼ã‚°ãƒ«ãƒ¼ãƒ—ã‚’è¡¨ã�—ã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�IKEã‚ãƒ¼ã�®è¨ˆç®—ã�«å¿…è¦�ã�ªæ™‚é–“ã�¯çŸã��ã�ªã‚Šã�¾ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®é€Ÿåº¦ã�Œä½Žã�„å ´å�ˆã�«æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚
• Group 2 - 1024ãƒ“ãƒƒãƒˆ â€“ 
å¼·åº¦ã�®é«˜ã�„ã‚ãƒ¼ã�¨å®‰å…¨æ€§ã�®é«˜ã�„èª�è¨¼ã‚°ãƒ«ãƒ¼ãƒ—ã‚’è¡¨ã�—ã�¾ã�™ã€‚ã�Ÿã� ã�—ã€�IKEã‚ãƒ¼ã�®è¨ˆç®—ã�«ã�¯æ™‚é–“ã�Œã�‹ã�‹ã‚Šã�¾ã�™ã€‚ 
• Group 5 - 
1536ãƒ“ãƒƒãƒˆï¼šæœ€ã‚‚å¼·åº¦ã�®é«˜ã�„ã‚ãƒ¼ã�¨æœ€ã‚‚å®‰å…¨ã�ªèª�è¨¼ã‚°ãƒ«ãƒ¼ãƒ—ã‚’è¡¨ã�—ã�¾ã�™ã€‚IKEã‚ãƒ¼ã‚’è¨ˆç®—ã�™ã‚‹ã�«ã�¯ã€�ã�•ã‚‰ã�«æ™‚é–“ã�Œå¿…è¦�ã�§ã�™ã€‚ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®é€Ÿåº¦ã�Œé«˜ã�„å ´å�ˆã�«æŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚



æ‰‹é † 7ï¼š[Phase 2 Encryption] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰ã€�ã‚ãƒ¼ã‚’æš—å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã�®é�©åˆ‡ã�ª[Phase
2 
Encryption]ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚æœ€ã‚‚å®‰å…¨ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�‚ã‚‹AES-
256ã�ŒæŽ¨å¥¨ã�•ã‚Œã�¾ã�™ã€‚VPNãƒˆãƒ³ãƒ�ãƒ«ã�§ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜æš—å�·åŒ–æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

DES:Data Encryption 
Standardï¼ˆDESï¼›ãƒ‡ãƒ¼ã‚¿æš—å�·è¦�æ ¼ï¼‰ã�§ã�¯ã€�ãƒ‡ãƒ¼ã‚¿æš—å�·åŒ–ã�«56ãƒ“ãƒƒãƒˆã�®ã‚ãƒ¼ã‚µã‚¤ã‚ºã�Œä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚DESã�¯æ—§å¼�ã�§ã�‚ã‚Šã€�1ã�¤ã�®ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�ŒDESã�®ã�¿ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�™ã‚‹å ´å�ˆã�«ã�®ã�¿ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

•

3DES:Triple Data Encryption 
Standard(3DES)ã�¯ã€�168ãƒ“ãƒƒãƒˆã�®ã‚·ãƒ³ãƒ—ãƒ«ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚3DESã�¯ãƒ‡ãƒ¼ã‚¿ã‚’3å›žæš—å�·åŒ–ã�™ã‚‹ã�Ÿã‚�ã€�DESã‚ˆã‚Šã‚‚ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�Œé«˜ã��ã�ªã‚Šã�¾ã�™ã€‚

•

AES-128:Advanced Encryption 
Standard(AES)ã�¯ã€�10ã‚µã‚¤ã‚¯ãƒ«ã�®ç¹°ã‚Šè¿”ã�—ã�«ã‚ˆã�£ã�¦ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’æš—å�·ãƒ†ã‚ã‚¹ãƒˆã�«å¤‰æ�›ã�™ã‚‹128ãƒ“ãƒƒãƒˆã�®æš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚

•

AES-192:Advanced Encryption 
Standard(AES)ã�¯ã€�12ã‚µã‚¤ã‚¯ãƒ«ã�®ç¹°ã‚Šè¿”ã�—ã�«ã‚ˆã�£ã�¦ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’æš—å�·ãƒ†ã‚ã‚¹ãƒˆã�«å¤‰æ�›ã�™ã‚‹192ãƒ“ãƒƒãƒˆã�®æš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚AES-
192ã�¯AES-128ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�™ã€‚

•

AES-256:Advanced Encryption 
Standard(AES)ã�¯ã€�ãƒ—ãƒ¬ãƒ¼ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’14ã‚µã‚¤ã‚¯ãƒ«ç¹°ã‚Šè¿”ã�—ã�¦æš—å�·ãƒ†ã‚ã‚¹ãƒˆã�«å¤‰æ�›ã�™ã‚‹256ãƒ“ãƒƒãƒˆã�®æš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚AES-
256ã�¯ã€�æœ€ã‚‚å®‰å…¨ã�ªæš—å�·åŒ–æ–¹å¼�ã�§ã�™ã€‚

•



ã‚¹ãƒ†ãƒƒãƒ— 8ï¼š[Phase 2 Authentication] 
ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�‹ã‚‰é�©åˆ‡ã�ªèª�è¨¼æ–¹å¼�ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚ VPNãƒˆãƒ³ãƒ�ãƒ«ã�§ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜èª�è¨¼æ–¹å¼�ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

MD5:Message Digest Algorithm-
5(MD5)ã�¯ã€�ãƒ�ã‚§ãƒƒã‚¯ã‚µãƒ è¨ˆç®—ã�«ã‚ˆã�£ã�¦æ‚ªæ„�ã�®ã�‚ã‚‹æ”»æ’ƒã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã‚’ä¿�è·ã�™ã‚‹32æ¡�ã�®16é€²æ•°ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã�™ã€‚

•

SHA1:Secure Hash Algorithm version 
1(SHA1)ã�¯160ãƒ“ãƒƒãƒˆã�®ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã€�MD5ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�™ã�Œã€�è¨ˆç®—ã�«æ™‚é–“ã�Œã�‹ã�‹ã‚Šã�¾ã�™ã€‚

•

Nullï¼šèª�è¨¼æ–¹å¼�ã�¯ä½¿ç”¨ã�•ã‚Œã�¾ã�›ã‚“ã€‚•



ã‚¹ãƒ†ãƒƒãƒ— 9ï¼šPhase 
2ã‚ãƒ¼ã�Œæœ‰åŠ¹ã�§ã€�VPNãƒˆãƒ³ãƒ�ãƒ«ã�Œã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�®ã�¾ã�¾ã�§ã�‚ã‚‹æ™‚é–“ã‚’ç§’å�˜ä½�ã�§Phase
2 SA Life Timeãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«å…¥åŠ›ã�—ã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 10ï¼šPreshared 
Keyãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�«ã€�ãƒ”ã‚¢ã‚’èª�è¨¼ã�™ã‚‹ã�Ÿã‚�ã�«IKEãƒ”ã‚¢é–“ã�§ä»¥å‰�ã�«å…±æœ‰ã�—ã�Ÿã‚ãƒ¼ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚äº‹å‰�å…±æœ‰ã‚ãƒ¼ã�¨ã�—ã�¦æœ€å¤§30ã�®16é€²æ•°ã�¨æ–‡å—ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚VPNãƒˆãƒ³ãƒ�ãƒ«ã�¯ã€�ä¸¡ç«¯ã�§å�Œã�˜äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šVPNã�Œã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�§ä¿�è·ã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã€�IKEãƒ”ã‚¢é–“ã�§äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’é »ç¹�ã�«å¤‰æ›´ã�™ã‚‹ã�“ã�¨ã‚’å¼·ã��ã�Šå‹§ã‚�ã�—ã�¾ã�™ã€‚ 

ã‚¹ãƒ†ãƒƒãƒ— 
11äº‹å‰�å…±æœ‰ã‚ãƒ¼ã�®å¼·åº¦ãƒ¡ãƒ¼ã‚¿ãƒ¼ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å ´å�ˆã�¯ã€�[Minimum
Preshared Key Complexity] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ã‚«ãƒ©ãƒ¼ãƒ�ãƒ¼ã‚’é€šã�—ã�¦äº‹å‰�å…±æœ‰ã‚ãƒ¼ã�®å¼·åº¦ã‚’æ±ºå®šã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™

æ³¨ï¼šäº‹å‰�å…±æœ‰ã‚ãƒ¼ã�®å¼·åº¦ãƒ¡ãƒ¼ã‚¿ãƒ¼ã�«ã�¯ã€�è‰²ä»˜ã��ã�®ãƒ�ãƒ¼ã‚’é€šã�—ã�¦äº‹å‰�å…±æœ‰ã‚ãƒ¼ã�®å¼·åº¦ã�Œè¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚èµ¤ã�¯å¼±ã�„å¼·åº¦ã€�é»„è‰²ã�¯è¨±å®¹å�¯èƒ½ã�ªå¼·åº¦ã€�ç·‘ã�¯å¼·ã�„å¼·åº¦ã‚’ç¤ºã�—ã�¾ã�™ã€‚



ã‚¹ãƒ†ãƒƒãƒ— 12[Save] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�è¨å®šã‚’ä¿�å˜ã�—ã�¾ã�™ã€‚

äº‹å‰�å…±æœ‰ã‚ãƒ¼ãƒ¢ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�Ÿé«˜åº¦ã�ªIKEã�®è¨å®š

ã‚¹ãƒ†ãƒƒãƒ— 1ï¼š[Advanced] 
ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�äº‹å‰�å…±æœ‰ã‚ãƒ¼ã‚’ä½¿ç”¨ã�—ã�ŸIKEã�®è©³ç´°è¨å®šã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚ 



ã‚¹ãƒ†ãƒƒãƒ— 2ï¼šãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯é€Ÿåº¦ã�Œä½Žã�„å ´å�ˆã�¯ã€�[Aggressive Mode] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�SAæŽ¥ç¶šä¸ï¼ˆãƒ•ã‚§ãƒ¼ã‚º1ï¼‰ã�«ã‚¯ãƒªã‚¢ãƒ†ã‚ã‚¹ãƒˆã�§ãƒˆãƒ³ãƒ�ãƒ«ã�®ã‚¨ãƒ³ãƒ‰ãƒ�ã‚¤ãƒ³ãƒˆã�®IDã�Œäº¤æ�›ã�•ã‚Œã�¾ã�™ã€‚äº¤æ�›ã�«å¿…è¦�ã�ªæ™‚é–“ã�¯çŸã��ã�ªã‚Šã�¾ã�™ã�Œã€�å®‰å…¨æ€§ã�¯ä½Žä¸‹ã�—ã�¾ã�™ã€‚

æ³¨ï¼šã‚¢ã‚°ãƒ¬ãƒƒã‚·ãƒ–ãƒ¢ãƒ¼ãƒ‰ã�¯ã€�ã‚°ãƒ«ãƒ¼ãƒ—ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¸ã�®VPNæŽ¥ç¶šã�§ã�¯ä½¿ç”¨ã�§ã��ã�¾ã�›ã‚“ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 
3ï¼šIPãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ ã�®ã‚µã‚¤ã‚ºã‚’åœ§ç¸®ã�™ã‚‹å ´å�ˆã�¯ã€�[Compress (Support IP 
Payload Compression Protocol (IPComp))] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚IPCompã�¯ã€�IPãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ ã�®ã‚µã‚¤ã‚ºã‚’åœ§ç¸®ã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã‚‹IPåœ§ç¸®ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚IPåœ§ç¸®ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯é€Ÿåº¦ã�Œé�…ã��ã€�ãƒ¦ãƒ¼ã‚¶ã�Œä½Žé€Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’é€šã�˜ã�¦ãƒ‡ãƒ¼ã‚¿ã‚’æ��å¤±ã�ªã��è¿…é€Ÿã�«é€�ä¿¡ã�—ã�Ÿã�„ã�¨è€ƒã�ˆã�¦ã�„ã‚‹å ´å�ˆã�«å½¹ç«‹ã�¡ã�¾ã�™ã�Œã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¯æ��ä¾›ã�•ã‚Œã�¾ã�›ã‚“ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 
4ï¼šVPNãƒˆãƒ³ãƒ�ãƒ«ã�®æŽ¥ç¶šã‚’å¸¸ã�«ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�®ã�¾ã�¾ã�«ã�™ã‚‹å ´å�ˆã�¯ã€�[Keep-
Alive] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ã‚ãƒ¼ãƒ—ã‚¢ãƒ©ã‚¤ãƒ–ã�¯ã€�æŽ¥ç¶šã�Œé�žã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã�£ã�Ÿå ´å�ˆã�«ã€�æŽ¥ç¶šã‚’ç›´ã�¡ã�«å†�ç¢ºç«‹ã�™ã‚‹ã�®ã�«å½¹ç«‹ã�¡ã�¾ã�™ã€‚

 

ã‚¹ãƒ†ãƒƒãƒ— 5ï¼š èª�è¨¼ãƒ˜ãƒƒãƒ€ãƒ¼(AH)ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å ´å�ˆã�¯ã€�[AH Hash 
Algorithm] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚AHã�¯ã€�ç™ºä¿¡å…ƒãƒ‡ãƒ¼ã‚¿ã�«å¯¾ã�™ã‚‹èª�è¨¼ã€�ãƒ�ã‚§ãƒƒã‚¯ã‚µãƒ ã�«ã‚ˆã‚‹ãƒ‡ãƒ¼ã‚¿æ•´å�ˆæ€§ã€�ã�Šã‚ˆã�³IPãƒ˜ãƒƒãƒ€ãƒ¼ã�¸ã�®ä¿�è·ã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚ãƒˆãƒ³ãƒ�ãƒ«ã�®ä¸¡å�´ã�§å�Œã�˜ã‚¢ãƒ«ã‚´ãƒªã‚ºãƒ ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

MD5:Message Digest Algorithm-
5(MD5)ã�¯ã€�ãƒ�ã‚§ãƒƒã‚¯ã‚µãƒ è¨ˆç®—ã�«ã‚ˆã�£ã�¦æ‚ªæ„�ã�®ã�‚ã‚‹æ”»æ’ƒã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã‚’ä¿�è·ã�™ã‚‹128æ¡�ã�®16é€²æ•°ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã�™ã€‚

•

SHA1:Secure Hash Algorithm version 
1(SHA1)ã�¯160ãƒ“ãƒƒãƒˆã�®ãƒ�ãƒƒã‚·ãƒ¥é–¢æ•°ã�§ã€�MD5ã‚ˆã‚Šã‚‚å®‰å…¨ã�§ã�™ã�Œã€�è¨ˆç®—ã�«æ™‚é–“ã�Œã�‹ã�‹ã‚Šã�¾ã�™ã€‚

•



æ‰‹é † 
6ï¼šVPNãƒˆãƒ³ãƒ�ãƒ«ã‚’é€šé�Žã�™ã‚‹ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚°ä¸�å�¯èƒ½ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’è¨±å�¯ã�™ã‚‹å ´å�ˆã�¯ã€�[NetBIOS
Broadcast] 
ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�¯ã‚ªãƒ•ã�§ã�™ã€‚NetBIOSã�¯ã€�ä¸€éƒ¨ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�Šã‚ˆã�³Network
Neighborhoodã�ªã�©ã�®Windowsæ©Ÿèƒ½ã‚’é€šã�˜ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ãƒ—ãƒªãƒ³ã‚¿ã‚„ã‚³ãƒ³ãƒ”ãƒ¥ãƒ¼ã‚¿ã�ªã�©ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒªã‚½ãƒ¼ã‚¹ã‚’æ¤œå‡ºã�™ã‚‹ã�Ÿã‚�ã�«ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚ 

æ‰‹é † 
7ï¼šãƒ‘ãƒ–ãƒªãƒƒã‚¯IPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ä»‹ã�—ã�¦ãƒ—ãƒ©ã‚¤ãƒ™ãƒ¼ãƒˆLANã�‹ã‚‰ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�«ã‚¢ã‚¯ã‚»ã‚¹ã�™ã‚‹å ´å�ˆã�¯ã€�[NAT
Traversal] 
ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚VPNãƒ«ãƒ¼ã‚¿ã�ŒNATã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�®èƒŒå¾Œã�«ã�‚ã‚‹å ´å�ˆã�¯ã€�ã�“ã�®ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¦NATãƒˆãƒ©ãƒ�ãƒ¼ã‚µãƒ«ã‚’æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚ãƒˆãƒ³ãƒ�ãƒ«ã�®ä¸¡ç«¯ã�§å�Œã�˜è¨å®šã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 8ï¼šDead Peer Detection 
Intervalã‚’ãƒ�ã‚§ãƒƒã‚¯ã�—ã�¦ã€�Helloã�¾ã�Ÿã�¯ACKã‚’ä»‹ã�—ã�ŸVPNãƒˆãƒ³ãƒ�ãƒ«ã�®å‹•ä½œã‚’å®šæœŸçš„ã�«ãƒ�ã‚§ãƒƒã‚¯ã�—ã�¾ã�™ã€‚ã�“ã�®ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�Ÿå ´å�ˆã�¯ã€�helloãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã�®æœŸé–“ã�¾ã�Ÿã�¯é–“éš”ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚

æ³¨ï¼šDead Peer Detection 
Intervalã�¯ã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¸ã�®å�˜ä¸€ã�®VPNæŽ¥ç¶šã�«å¯¾ã�—ã�¦ã�®ã�¿è¨å®šã�§ã��ã�¾ã�™ã€‚ã‚°ãƒ«ãƒ¼ãƒ—ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¸ã�®VPNæŽ¥ç¶šã�«å¯¾ã�—ã�¦ã�¯è¨å®šã�§ã��ã�¾ã�›ã‚“ã€‚

ã‚¹ãƒ†ãƒƒãƒ— 9ï¼š[Save] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�è¨å®šã‚’ä¿�å˜ã�—ã�¾ã�™ã€‚



ã�“ã�“ã�¾ã�§ã�¯ã€�RV016ã€�RV042ã€�RV042Gã€�ã�Šã‚ˆã�³RV082 
VPNãƒ«ãƒ¼ã‚¿ä¸Šã�§ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¸ã�®ãƒªãƒ¢ãƒ¼ãƒˆã‚¢ã‚¯ã‚»ã‚¹VPNãƒˆãƒ³ãƒ�ãƒ«ã‚’è¨å®šã�™ã‚‹æ–¹æ³•ã�«ã�¤ã�„ã�¦å¦ç¿’ã�—ã�¾ã�—ã�Ÿã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


