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概要

このドキュメントでは、スイッチに接続された有線クライアントと Identity Services Engine
（ISE）を使用して、中央 Web 認証を設定する方法について説明しています。

中央 Web 認証とは、通常の Web 認証で使用される、スイッチ自体でのローカル Web 認証に対
するものです。 dot1x/mab 障害の発生時に、スイッチが webauth プロファイルにフェールオーバ
ーし、クライアントのトラフィックがスイッチ上の Web ページにリダイレクトされます。

中央 Web 認証はウェブ ポータルとして機能する中央デバイスがあるために可能性を提供します
（Th で例は、ISE あります）。 通常のローカル Web 認証との主な相違点は、mac/dot1x 認証に
伴ってレイヤ 2 にシフトされることです。 また、RADIUS サーバ（この例では ISE）が、スイッ
チに対して Web リダイレクションの必要性を指示する特別な属性を返す点も異なります。 この
ソリューションには、Web 認証の開始に必要であった遅延を解消するという利点があります。
全体の流れとしては、RADIUS サーバでクライアント ステーションの MAC アドレスが不明であ
るが、他の基準も使用できる場合に、サーバはリダイレクション属性を返します。スイッチは
（MAC 認証バイパス（MAB）経由で）当該ステーションを許可しますが、同時にアクセス リス
トを適用して Web トラフィックをポータルにリダイレクトします。 ユーザがゲスト ポータルに
ログインした後、CoA（認可変更）によってスイッチ ポートを復帰させて、新しいレイヤ 2 MAB
認証を開始できます。 この後、ISE はそれが webauth ユーザであることを記憶し、そのユーザに



レイヤ 2 属性（ダイナミック VLAN 割り当てなど）を適用できます。 ActiveX コンポーネントを
使用して、クライアント PC で IP アドレスを強制的に更新することもできます。

前提条件

要件

次の項目に関する知識が推奨されます。

Identity Services Engine（ISE）●

Cisco IOS® スイッチ設定●

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づくものです。

Cisco Identity Services Engine（ISE）、リリース 1.1.1●

ソフトウェア バージョン 12.2.55SE3 が稼動する Cisco Catalyst 3560 シリーズ スイッチ●

注: プロシージャは他の Catalystスイッチ モデルのために類似したまたは同一です。
Catalyst のためにすべての Cisco IOS ソフトウェア リリースのこれらのステップを特に明
記しない限り使用できます。

本書の情報は、特定のラボ環境にあるデバイスに基づいて作成されたものです。 このドキュメン
トで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています。 稼働中
のネットワークで作業を行う場合、コマンドの影響について十分に理解したうえで作業してくだ
さい。

設定

概要

ISE の設定は、次の 5 段階の手順で実行します。

ダウンロード可能なアクセス コントロール リスト（ACL）を作成します。1.
許可プロファイルを作成します。2.
認証ルールを作成します。3.
許可ルールを作成します。4.
IP 更新を有効化します（オプション）。5.

ダウンロード可能な ACL の作成

この手順は必須ではありません。 どのトラフィック（HTTP か HTTPS）が ISE にリダイレクト
されるかは、中央 WebAuth プロファイルと一緒に返送されるリダイレクト ACL によって決まり
ます。 ダウンロード可能な ACL を作成することで、許可するトラフィックを定義できます。 通
常は、DNS、HTTP（S）、および 8443 を許可し、それ以外を拒否します。 そうでない場合、ス
イッチは HTTP トラフィックをリダイレクトしますが、それ以外のプロトコルは許可されます。



ダウンロード可能な ACL（DACL）を作成するには、次の手順を実行します。

[Policy] をクリックし、[Policy Elements] をクリックします。1.
[Results] をクリックします。2.
[Authorization] を展開し、[Downloadable ACLs] をクリックします。3.
[Add] ボタンをクリックして、新しいダウンロード可能な ACL を作成します。4.
[Name] フィールドに、DACL の名前を入力します。 この例は myDACL を使用します。5.

次の図は、一般的な DACL の内容を示しています。許可されているプロトコルは次のとおりです
。

DNS： ISE ポータル ホスト名を解決します。●

HTTP および HTTPS：リダイレクションを許可します。●

TCP ポート 8443：ゲスト ポータル ポートとして使用します。●

許可プロファイルの作成

許可プロファイルを作成するには、次の手順を実行します。

[Policy] をクリックし、[Policy Elements] をクリックします。1.
[Results] をクリックします。2.
[Authorization] を展開して、[Authorization profile] をクリックします。3.
[Add] ボタンをクリックして、中央 webauth の新しい許可プロファイルを作成します。4.
[Name] フィールドに、プロファイルの名前を入力します。 この例では「CentralWebauth」
という名前を使用します。

5.

[Access Type] ドロップダウン リストから [ACCESS_ACCEPT] を選択します。6.
[Web Authentication] チェックボックスをオンにし、ドロップダウン リストで [Centralized]
を選択します。

7.

[ACL] フィールドに、リダイレクトされるトラフィックを定義するスイッチ上の ACL の名
前を入力します。 この例はリダイレクトを使用します。

8.



[Redirect] ドロップダウン リストで [Default] を選択します。9.
スイッチの静的ポート ACL の代りに DACL を使用することにする場合 DACL 名前チェッ
クボックスをチェックし、ドロップダウン lsit から myDACL を選択して下さい。

10.

[Redirect] 属性は、ISE がデフォルトの Web ポータルと ISE 管理者が作成したカスタム Web ポ
ータルのいずれを参照するかを定義します。 たとえば、この例で使用されている redirect という
名前の ACL は、HTTP または HTTPS トラフィックに対するクライアントから任意の場所へのリ
ダイレクションをトリガーします。 この ACL は、この設定で後ほど定義します。

認証ルールの作成

認証プロファイルを使用して認証ルールを作成するには、次の手順を実行します。

[Policy] メニューで [Authentication] をクリックします。

この図は、認証ポリシー ルールの設定方法の例を示します。 この例では、MAB の検出時に
ルールがトリガーされるように設定されています。

1.

認証ルールの名前を入力します。 この例では「MAB」という名前を使用します。。2.
[If] 条件フィールドで、プラス（[+]）アイコンをクリックします。3.
[Compound condition] を選択し、[Wired_MAB] を選択します。4.
ルールをさらに展開するには [and ...] の横にある矢印をクリックします。5.
[Identity Source] フィールドの [+] アイコンをクリックし、[Internal endpoints] を選択します
。

6.



[If user not found] ドロップダウンリストで [Continue] を選択します。

このオプションにより、MAC アドレスが不明な場合でも、webauth によってデバイスが認
証済みとなります。 Dot1x クライアントはクレデンシャルを使用して認証できるので、この
設定で考慮する必要はありません。

7.

許可ルールの作成

ここでは、許可ポリシーでいくつかのルールを設定します。 PC のプラグを接続すると、PC に
対して MAB による認証が実行されます。 この例では MAC アドレスを不明と想定しているので
、webauth と ACL が返されます。 この MAC not known ルールは下の図のように表示されます。
このセクションでは、このルールを設定します。

許可ルールを作成するには、次の手順を実行します。

新しいルールを作成し、名前を入力します。 この例では、「MAC not known」という名前
を使用します。

1.

条件フィールドでプラス（[+]）アイコンをクリックして、新しい条件を作成します。2.
[expression] ドロップダウン リストを展開します。3.
[Network Access] を選択し、展開します。4.
[AuthenticationStatus] をクリックし、[Equals] 演算子を選択します。5.
右側のフィールドで [UnknownUser] を選択します。6.
[General Authorization] ページの [then] という単語の右側のフィールドで、
[CentralWebauth]（許可プロファイル）を選択します。

この手順により、ユーザ（または MAC アドレス）が不明でも、ISE を続行することができ
ます。

不明なユーザには、ここで [Login] ページが表示されます。 しかし、ユーザがいったんクレ

7.



デンシャルを入力しても、ISE の認証要求が再度表示されます。 そのため、ゲスト ユーザ
の場合に満たされる条件を使用して、別のルールを設定する必要があります。 この例では
、[If UseridentityGroup equals Guest] を使用し、すべてのゲストがこのグループに属すると
想定されています。
[MAC not known] ルールの末尾にあるアクション ボタンをクリックして、上で説明した新し
いルールを挿入します。

注: この新しいルールは、[MAC not known] ルールの前に挿入することが重要です。

8.

新しいルールの名前を入力します この例では「IS-a-GUEST」という名前を使用します。9.
ゲスト ユーザに一致する条件を選択します。

この例では InternalUser: IdentityGroup Equals Guest を使用します。これは、すべてのゲ
スト ユーザが、このゲスト グループ（またはスポンサー設定に設定した別のグループ）に
バインドされるためです。

10.

[then] という単語の右側にある結果ボックスで、[PermitAccess] を選択します。

ユーザが [Login] ページでアクセスを許可されると、ISE によってスイッチ ポートでレイ
ヤ 2 認証が再起動され、新しい MAB が開始されます。 このシナリオでの違いは、ISE が
そのユーザをゲスト認証済みとして記憶するための非表示のフラグが設定される点です。
このルールは、[2nd AUTH] で、条件は [Network Access: UseCase Equals GuestFlow] に
なります。 ユーザが webauth を介して認証され、スイッチ ポートに新しい MAB が再設定
されると、この条件が満たされます。 ここでは任意の属性を割り当てることができます。
この例ではプロファイル vlan90 を割り当てているので、ユーザはこの 2 番目の MAB 認証
で VLAN 90 が割り当てられます。

11.

IS-a-GUEST ルールの末尾の [Actions] をクリックし、[Insert new rule above] を選択します
。

12.

名前フィールドに、「2nd AUTH」と入力します。13.
条件フィールドでプラス（[+]）アイコンをクリックして、新しい条件を作成します。14.
[Network Access] を選択し、[UseCase] をクリックします。15.
演算子として [Equals] を選択します。16.
右のオペランドとして [GuestFlow] を選択します。17.
許可ページで [then] の隣にあるプラス（[+]）アイコンをクリックし、ルールの結果を選択
します。

この例では、事前設定されたプロファイル（vlan90）が割り当てられます。 この設定はこ
のドキュメントには示されていません。

[Permit Access] オプションを選択するか、カスタム プロファイルを作成し、VLAN または
任意の属性に戻ることができます。

18.

IP 更新の有効化（オプション）

VLAN を割り当てる場合、最後のステップとして、クライアント PC 用の IP アドレスを更新しま
す。 このステップは、Windows クライアント用のゲスト ポータルによって実行できます。 前の
手順で、2nd AUTH ルールに VLAN を設定していない場合は、このステップを省略できます。

VLAN を割り当てた場合は、次の手順を実行し、IP 更新を有効にします。



[Administration] をクリックし、[Guest Management] をクリックします。1.
[Setting] をクリックします。2.
[Guest] を展開し、[Multi-Portal Configuration] を展開します。3.
[DefaultGuestPortal] または作成したカスタム ポータルの名前をクリックします。4.
[Vlan DHCP Release] チェックボックスをオンにします。 注: このオプションは Windows
クライアントでのみ機能します。

5.

スイッチの設定（抜粋）

このセクションでは、スイッチの設定を一部抜粋して示します。 すべての設定については、「ス
イッチの設定（すべての設定）」を参照してください。

次の例では、単純な MAB 設定を示します。

interface GigabitEthernet1/0/12

description ISE1 - dot1x clients - UCS Eth0

switchport access vlan 100

switchport mode access

ip access-group webauth in

authentication order mab

authentication priority mab

authentication port-control auto

mab

spanning-tree portfast

end

VLAN 100 は完全なネットワーク接続を提供する VLAN です。 次に示すように、webauth という
名前のデフォルトのポート ACL が適用されて、定義されます。

ip access-list extended webauth

permit ip any any

この設定例では、ユーザが認証されない場合でも完全なネットワーク アクセスが提供されるため
、 未認証ユーザのアクセスを制限したいと考えるでしょう。

この設定では、ISE が redirect という名前のリダイレクト ACL を使用するように設定されている



ため、HTTP および HTTPS によるブラウジングは、この別の ACL による認証なしには実行でき
ません。 次にスイッチの定義を示します。

ip access-list extended redirect

deny ip any host <ISE ip address>

permit TCP any any eq www

permit TCP any any eq 443

スイッチがどのトラフィックに対してリダイレクションを実行するかを定義するには、スイッチ
上にこのアクセス リストを定義する必要があります （permit でトラフィックを指定） この例で
は、クライアントが HTTP トラフィックまたは HTTPS トラフィックを送信するたびに、リダイ
レクションがトリガーされます。 また、ISE IP アドレスが拒否されるので、ISE へのトラフィッ
クは ISE に送られ、ループでのリダイレクトは行われません （このシナリオでは、拒否によって
トラフィックがブロックされるのではなく、 トラフィックは単にリダイレクトされません）。 特
別な HTTP ポートまたはプロキシを使用している場合は、別のポートを追加することができます
。

または、一部の Web サイトへの HTTP アクセスを許可し、他の Web サイトについてはリダイレ
クトすることもできます。 たとえば、ACL で内部 Web サーバについてのみ許可するように定義
すると、クライアントは認証なしに Web を参照できますが、内部 Web サーバにアクセスしよう
とするとリダイレクトが発生します。

最後の手順として、スイッチの CoA を許可します。 CoA を許可しない場合、ISE はスイッチに
対してクライアントの再認証を強制できません。

aaa server radius dynamic-author

client <ISE ip address> server-key <radius shared secret>

次のコマンドは、スイッチが HTTP トラフィックに基づいてリダイレクトするために必要です。

ip http server

次のコマンドは、HTTPS トラフィックに基づいてリダイレクトするために必要です。

ip http secure-server

次のコマンドも重要です。

radius-server vsa send authentication

radius-server vsa send accounting

ユーザが未認証の場合、show authentication session int <interface num> コマンドは次の出力を
返します。

01-SW3750-access#show auth sess int gi1/0/12

Interface: GigabitEthernet1/0/12

MAC Address:  000f.b049.5c4b

          IP Address:  192.168.33.201

           User-Name:  00-0F-B0-49-5C-4B

              Status:  Authz Success

              Domain:  DATA

     Security Policy:  Should Secure

     Security Status:  Unsecure

      Oper host mode:  single-host

    Oper control dir:  both



       Authorized By:  Authentication Server

         Vlan Policy:  N/A

             ACS ACL:  xACSACLx-IP-myDACL-51519b43

    URL Redirect ACL:  redirect

        URL Redirect:  https://ISE2.wlaaan.com:8443/guestportal/gateway?

sessionId=C0A82102000002D8489E0E84&action=cwa

     Session timeout:  N/A

        Idle timeout:  N/A

   Common Session ID:  C0A82102000002D8489E0E84

     Acct Session ID:  0x000002FA

              Handle:  0xF60002D9

Runnable methods list:

      Method   State

      mab      Authc Success

注: ISE で MAC アドレスが不明なため、MAB 認証に成功した場合でも、リダイレクト ACL
が適用されます。

スイッチの設定（すべての設定）

このセクションではすべてのスイッチ設定を記載します。 一部の不要なインターフェイスとコマ
ンド行が省略されています。 そのため、この設定例は参照用としてのみ使用し、コピーしないで
ください。

01-SW3750-access#show auth sess int gi1/0/12

Interface: GigabitEthernet1/0/12

MAC Address:  000f.b049.5c4b

          IP Address:  192.168.33.201

           User-Name:  00-0F-B0-49-5C-4B

              Status:  Authz Success

              Domain:  DATA

     Security Policy:  Should Secure

     Security Status:  Unsecure

      Oper host mode:  single-host

    Oper control dir:  both

       Authorized By:  Authentication Server

         Vlan Policy:  N/A

             ACS ACL:  xACSACLx-IP-myDACL-51519b43

    URL Redirect ACL:  redirect

        URL Redirect:  https://ISE2.wlaaan.com:8443/guestportal/gateway?

sessionId=C0A82102000002D8489E0E84&action=cwa

     Session timeout:  N/A

        Idle timeout:  N/A

   Common Session ID:  C0A82102000002D8489E0E84

     Acct Session ID:  0x000002FA

              Handle:  0xF60002D9

Runnable methods list:

      Method   State

      mab      Authc Success

HTTP プロキシ設定

クライアントに HTTP プロキシを使用すると、クライアントは次のように動作します。

HTTP プロトコルに対して特殊なポートが使用されます。●



すべてのトラフィックがそのプロキシに送信されます。●

特殊なポート（8080 など）でリッスンするためには、次のコマンドを使用します。

01-SW3750-access#show auth sess int gi1/0/12

Interface: GigabitEthernet1/0/12

MAC Address:  000f.b049.5c4b

          IP Address:  192.168.33.201

           User-Name:  00-0F-B0-49-5C-4B

              Status:  Authz Success

              Domain:  DATA

     Security Policy:  Should Secure

     Security Status:  Unsecure

      Oper host mode:  single-host

    Oper control dir:  both

       Authorized By:  Authentication Server

         Vlan Policy:  N/A

             ACS ACL:  xACSACLx-IP-myDACL-51519b43

    URL Redirect ACL:  redirect

        URL Redirect:  https://ISE2.wlaaan.com:8443/guestportal/gateway?

sessionId=C0A82102000002D8489E0E84&action=cwa

     Session timeout:  N/A

        Idle timeout:  N/A

   Common Session ID:  C0A82102000002D8489E0E84

     Acct Session ID:  0x000002FA

              Handle:  0xF60002D9

Runnable methods list:

      Method   State

      mab      Authc Success

またすべてのクライアントが引き続きプロキシを使用するが、ISE IP アドレスにはプロキシを使
用しないように設定する必要もあります。 どのブラウザでも、プロキシを使用すべきでないホス
ト名または IP アドレスの入力が可能だからです。 ISE の例外を追加しない場合、認証ページが
ループして表示されます。

さらに、プロキシ ポート（この例では、8080）で使用できるように、リダイレクション ACL を
変更する必要もあります。

SVI スイッチに関する重要な注意事項

現時点では、スイッチがクライアントに応答し、Web ポータル リダイレクションをクライアン
トに送信するためには、スイッチ仮想インターフェイス（SVI）が必要です。 この SVI は、必ず
しもクライアント サブネット/VLAN にある必要はありません。 しかし、クライアント サブネッ
ト/VLAN に SVI が存在しなければ、スイッチは他の場所にある SVI を使用しなければならず、ク
ライアント ルーティング テーブルの定義に従ったトラフィックの送信が必要になります。 これ
は一般的には、トラフィックがネットワークの中心にある別のゲートウェイに送信された後で、
クライアント サブネット内のアクセス スイッチに戻ることを意味します。

一般にファイアウォールは、このシナリオのような、スイッチから送信されて戻ってくるトラフ
ィックをブロックするため、リダイレクションが正常に機能しない可能性があります。 この問題
を回避するには、ファイアウォールでこの動作を許可するか、クライアント サブネット内のアク
セス スイッチに SVI を作成します。

HTTPS リダイレクションに関する重要な注意事項



スイッチは HTTPS トラフィックをリダイレクトできます。 そのため、ゲスト クライアントのホ
ーム ページが HTTPS であれば、リダイレクションが適切に実行されます。

リダイレクションの概念そのものが、デバイス（この例ではスイッチ）は Web サイトの IP アド
レスをスプーフィングするという事実に基づいています。 しかし、スイッチはそれ自体の証明書
を Transport Layer Security（TLS）のハンドシェイクでしか提示できないため、スイッチが
HTTPS トラフィックを代行受信してリダイレクトすると重大な問題が発生します。 またスイッ
チが提示する証明書は Web サイトが本来要求する証明書と異なるため、ほとんどのブラウザで
重大なアラートが出されます。 この場合、ブラウザによるリダイレクションも、別の証明書をセ
キュリティ上の問題として提示することも、ブラウザの処理として適切です。 この問題の回避策
は存在せず、スイッチが元の Web サイトの証明書をスプーフする方法はありません。

最終結果

クライアント PC のプラグを接続すると、MAB が実行されます。 MAC アドレスが不明なので、
ISE はリダイレクション属性をスイッチに返します。 ユーザは Web サイトへの移動を試み、リ
ダイレクトされます。

[Login] ページで認証に成功すると、ISE は認可変更によってスイッチポートを復帰させ、レイヤ
2 MAB 認証が再開します。

ただし、ISE はそのユーザが以前の webauth クライアントであることを ISE が認識し、（それが



レイヤ 2 認証であるにもかかわらず）webauth クレデンシャルに基づいてクライアントを許可し
ます。

ISE 認証ログでは、MAB 認証はログの最後に表示されます。 不明な MAC アドレスであっても、
その MAC アドレスは認証され、プロファイルされ、webauth 属性が返されます。 次に、ユーザ
のユーザ名に対して認証が行われます（ユーザは [login] ページでこのクレデンシャルを入力しま
す）。 認証が完了すると、すぐにユーザ名をクレデンシャルとして新しいレイヤ 2 認証が実行さ
れ、 この認証手順で、ダイナミック VLAN などの属性を返すことができます。

確認

現在、この設定に使用できる確認手順はありません。

トラブルシューティング

現在のところ、この設定に関する特定のトラブルシューティング情報はありません。

関連情報

Cisco Identity Services Engine●

Cisco Identity Services Engine コマンド リファレンス ガイド●

Identity Services Engine（ISE）と Cisco WLC（Wireless LAN Controller）の統合●

Requests for Comments（RFC）●

テクニカル サポートとドキュメント – Cisco Systems●

//www.cisco.com/en/US/products/ps11640/index.html?referring_site=bodynav
//www.cisco.com/en/US/docs/security/ise/1.0/cli_ref_guide/ise10_cli.html?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-18121?referring_site=bodynav
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