
メールボックス オート治療は 13.0 AsyncOS を
およびより新しい特色にします: 構内
Exchange、ハイブリッド マルチテナントおよび
連鎖されたクエリ 
目次

はじめに
前提条件
背景説明
設定倍数「アカウント プロファイル」。
設定 Exchange Online/O365 プロファイル
設定 Exchange 構内 プロファイル
設定 ドメイン マッピング
設定によって連鎖されるプロファイル
各アカウント プロファイルを確認して下さい
トラブルシューティング
関連情報

概要

この技術情報は新たに追加されたメールボックス E メール セキュリティ用の AsyncOS 13.0 のた
めに導入されるオート治療（3 月）機能をカバーします。

  

  

前提条件

ESA のための AsyncOS 13.0 またはより新しい●

ファイル評判およびファイル分析のためのライセンス キー●

MS Office365 か MS Exchange 構内 実装●

  

  

背景説明

3 月は AsyncOS 10.0 でもたらされ、オフィス 365 オンラインだけをサポートしました。

13.0 および AsyncOS より新しい機能:



Microsoft Exchange オンライン– Microsoft Office 365 でホストされるメールボックス●

構内 Microsoft Exchange –ローカル Microsoft Exchange サーバ●

ハイブリッド/多重借用者設定– Microsoft Exchange オンラインおよび Microsoft Exchange 構
内配備を渡って設定されるメールボックスの組み合せ

●

最初の設定ステップは 13.0 のための O365 への変更のための追補と共に O365 のためのオリジナ
ル 3 月設定ガイドでより新しい見つけ。

オリジナル記事はまだ有効カバーします機能の説明をであり、また O365 紺碧実装、ESA 設定お
よび概要トラブルシューティングのための証明書を生成するステップ。

ESA の Azure AD およびオフィス 365 メールボックスの設定方法設定

13.0 のための Azure 側 API 権限への新しい変更

現在のユーザガイドはオート治療機能のより詳細な詳細を提供します。

章: メールボックスの自動的に Remediating メッセージ

設定倍数「アカウント プロファイル」。

ESA 13.0 および Exchange 構内 オンラインか、Exchange またはその両方で作成されるより新し
いサポート複数のアカウント プロファイル:

会社が別の配備に分離し、常駐するドメインとの複雑な設定が含まれていれば●

3 月機能を使用するために会社が新収図書を吸収して、ドメインを含みたいと思えば それか
ら、複数のアカウント プロファイルを作成することは前の ESA 機能より一層の柔軟性を提
供します

●

設定 Exchange Online/O365 プロファイル

O365/Azure のためのアカウント プロファイルを作成することは Background セクションの
内で上記リストに記載されている 2 つのリンクに含まれています。

●

オフィス 365/Hybrid （グラフ API） –これを Exchange オンラインで展開されるメールボックス
を設定するために選択し、次の詳細を入力して下さい:

紺碧管理ポータルで登録したアプリケーションのクライアントID および借用者 ID。●

証明書（$base64Thumbprint の値）の thumbprint。●

証明書のプライベート キーをアップ ロードして下さい。 『File』 を選択 し、選択します
.pem ファイルをクリックして下さい。

●

https://www.cisco.com/c/ja_jp/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-user-guide-list.html


O365 に接続するサンプルプロファイル

設定 Exchange 構内 プロファイル

Exchange 構内 例のためのアカウント プロファイルを作成することは大いにより簡単です。●

この方式は ApplicationImpersonation のユーザアカウントを必要とします。●

値と取り替えられる次の形式を使用して Exchange アドミン センターに参照して下さい。
https://mail.yourdomain.com/ecp/

●

ログオンされる、権限 > Admin ロールに > + 新しいプロファイルを追加するためにナビゲー
トして下さい。 既存のロールがある場合、メンバーに指定ユーザアカウントを追加すること
ができます。

●

名前および説明を作成して下さい。 「ロールにスクロールして下さい: +」追加するため、ロ
ール。 、強調表示「ApplicationImpersonation スクロールして下さい良い」、追加して下さ
い

●

新しく作成されたプロファイルに戻って、「メンバーを選択して下さい: +」ESA の使用のた
めに指定したユーザアカウントを見つけ、追加して下さい。

●

すべての変更を確定します。●

より多くの詳細な手順は MS サポートページの管理者側リサーチを必要とします。●

説明する ESA WebUI および移動への次のログオン設定。●

アカウント プロファイルを、名前、説明作成して下さい。●

ドロップダウンなオプション「プロファイル型選択して下さい: 構内 Exchange」。●

username/password を読み込み、ホストして下さい: の値を入力します。●

ホストのための受諾可能なパラメータ: 値はイメージに含まれています。●

変更を送信し、保存します。●

https://mail.yourdomain.com/ecp/


Exchange 構内 プロファイルを見本抽出して下さい

3 月アカウント プロファイルのサンプル

設定 ドメイン マッピング

ドメイン マッピングはアカウント プロファイルへドメインの割り当てです。

各実装は少なくとも 1 つのドメイン マッピングを必要とします:

システム 管理 > アカウント設定への WebUI 移動は > ドメイン マッピングを作成します。1.
カンマで分かれるドメイン名を入力して下さい（受諾可能なドメイン形式の詳細なリストは
Image1 にリストされています。）

2.

全設定にたった 1 つのアカウント プロファイルがある場合、ドメイン名を読み込んで下さ
い: すべて。

3.

ドメインは一度使用されるただかもしれません。4.



ドメイン マッピング サンプル

イメージ
1.受諾可能なドメイン形式

ドメイン マッピング サンプル

  

  

設定によって連鎖されるプロファイル

この操作はハイブリッドまたはマルチテナント配備のメールボックスの remediate メッセージに
ほしい場合その時だけ必要です。

プロファイルは高優先順位第 1 によって追加する必要があります。 最初に最も頻繁に使用される



ドメイン プロファイル。

WebUI > 移動はへの > システム 管理 > アカウント設定 > 連鎖されたプロファイルを作成し
ます。

1.

プロファイル名を、説明追加して下さい。2.
3 月プロファイルからドメインを選択して下さい: ドロップダウン リスト。3.
選択が完了するまで別のドメイン プロファイルを追加するために「追加しますアカウント
プロファイル」を選択して下さい。

4.

変更を送信し、保存します。5.

プロファイル作成を連鎖して下さい。

  

  

各アカウント プロファイルを確認して下さい

「テスト プロファイル」ボタンの選択によって各アカウント プロファイルを間、個々のプロファ
イルで確認します。

WebUI > 移動 > システム 管理 > アカウント設定は > アカウント プロファイルの 1 つを選
択します

1.

選択して下さい左下 ボタン「テスト接続」。を2.
「Eメールアドレスを読み込んで下さい: フィールドは」選択し、「テスト接続を」。3.



正常な接続を確認
するために各プロファイルをテストして下さい

トラブルシューティング

ログは含んでいます:

mail_logs: 最終的な治療操作および要約●

mar_logs: 治療が実行された シーケンス●

UI のテスト接続オプション: 接続および権限を確認するのに使用しました●

アカウント設定からのメール テストによって判別することができる多くの情報があります:

テスト接続を使用したトラブルシューティング

SMTP アドレスにそれと関連付けられるメールボックスがありません。 使用しているユーザ
メールボックスはありません。

●

アクセスは拒否されます。 資格情報および試みを再度チェックして下さい。 Microsoft Azure
で設定されるアプリケーションにオフィス 365 メールボックスにアクセスする必要なアクセ
ス許可がありません。

●

識別「<client_id>」とのアプリケーションはディレクトリ <tenant_id> で見つけられませんで
した。 Settings ページ アカウント プロファイルのクライアントID は無効です。

●

データ ストアで見つけられるサービス名前空間 named'< tenant_id>'was 無し。 Settings ペ●



ージ アカウント プロファイルの借用者 ID は無効です。
資格情報を検証するエラー。 失敗されるクレデンシャル有効性確認。 アカウント プロファ
イル ページの証明書 Thumbprint は無効です。メールボックスにアクセスするのに使用する
プロファイル型は不正確かもしれません。 たとえば、オンprem メールボックスにオフィス
365 プロファイルを使用してアクセスします。メールボックスにアクセスする必要なアクセ
ス許可は抜けるかもしれません。

●

交換サーバのために入力される無効なユーザー名かパスワード。 プロファイルで入力される
役者アカウント ユーザ名 および パスワードは無効です。

●

アカウントに要求された ユーザに扮する権限がありません。 役者プロファイルの特権ロール
は設定されるにユーザアカウント割り当てられません。

●

ホスト < ホスト名 > をです有効な交換サーバアドレス チェックして下さい。 プロファイル
で入力されるオンprem Exchange サーバ ホスト名は無効です。

●

メールボックスはこのプロファイルを使用してアクセスすることができませんまたは必要な
アクセス許可は抜けるかもしれません。 有効なメールボックスはプロファイルの間違ったタ
イプを使用してアクセスされています。 例 o365 プロファイルを使用してアクセスされるオ
ンprem メールボックス。

●

単一 プロファイルのための正常な治療のサンプル:

Fri Aug 30 11:57:30 2019 Info: Process ready for Mailbox Remediation

Fri Aug 30 12:29:54 2019 Info: MID: 782107 Attempting to remediate using `azure-rtptac` profile

for recipient testuser@rtprocks.com. Attempt number : 1

Fri Aug 30 12:29:54 2019 Info: MID: 782107 Trying to perform the forward and delete action on

Office 365 or Hybrid exchange for SHA256:

1e6f324 982d4eb71ad967e79261a6435aef928b57bc523dbb3e7de4ed65941ab recipient's

(testuser@rtprocks.com) mailbox.

Fri Aug 30 12:29:58 2019 Info: MID: 782107 Message forwarded successfully to

admin_mar@rtprocks.com.

Fri Aug 30 12:29:58 2019 Info: MID: 782107 Message deleted successfully from

testuser@rtprocks.com mailbox.

Fri Aug 30 12:29:58 2019 Info: MID: 782107 Remediation succeeded with `azure-rtptac` profile for

recipient testuser@rtprocks.com.

連鎖されたプロファイルのための正常な治療のサンプル:

Mon Oct 14 15:01:01 2019 Info: MID: 24 Attempting gto remediate using 'azurertptac' profile for

recipient charella@rtptacsecondary.com . Attempt number : 1

Mon Oct 14 15:01:01 2019 Info: MID: 24 Trying to perfrm the delete action on Office 365 or

Hybrid exchange for SHA256: 1e6f324982d4eb71ad967e79261a6435aef928b57bc523dbb3e7de4ed65941ab

recipients (charella@rtptacsecondary.com) mailbox

Mon Oct 14 15:01:09 2019 Info: MID: 24 Unable to read message(s) from the recipient's

(charella@rtptacsecondary.com ) mailbox. Error: The mailbox cannot be accessed using this

profile or the required

permissions may be missing

Mon Oct 14 15:01:09 2019 Info: MID: 24 Attempting to remediate using 'exchange-mar-2' profile

for recipient charella@rtptacsecondary.com . Attempt number : 1

Mon Oct 14 15:01:09 2019 Info: MID: 24 Trying to perform the delete action on On Premise

Exchange for SHA256: 1e6f324982d4eb71ad967e79261a6435aef928b57bc523dbb3e7de4ed65941ab

recipient's (charella@rtptacsecondary.com) mailbox.

Mon Oct 14 15:01:16 2019 Info: MID: 24 Message deleted successfully from

charella@rtptacsecondary.com mailbox.

Mon Oct 14 15:01:16 2019 Info: MID: 24 Remediation succeeded with 'exchange-mar-2' profile for

recipient charella@rtptacsecondary.com. Not trying further profile.

関連情報



ESA の Azure AD およびオフィス 365 メールボックスの設定方法設定●

テクニカル サポート及び資料-シスコシステムズ●

Cisco E メール セキュリティ アプライアンス-製品サポート●

Cisco E メール セキュリティ アプライアンス-リリース ノート●

Cisco 電子メール セキュリティ アプライアンス - エンド ユーザ ガイド●

Cisco コンテンツ セキュリティ管理アプライアンス-製品サポート●

Cisco コンテンツ セキュリティ管理アプライアンス-リリース ノート●

Cisco コンテンツ セキュリティ管理アプライアンス-エンドユーザ ガイド●

https://www.cisco.com/c/ja_jp/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/ja_jp/support/security/content-security-management-appliance/products-user-guide-list.html
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