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内容

概要
オフラインで開くためのエンベロープキーキャッシュを有効にする
JavaScriptを使用しないエンベロープの有効化
メッセージの有効期限の有効化
復号化アプレットの無効化
追加情報

概要

このドキュメントでは、Cisco Eメールセキュリティアプライアンス(ESA)のコンテンツまたはメ
ッセージフィルタを使用して実装できる追加の電子メールヘッダーについて説明します。

オフラインで開くためのエンベロープキーキャッシュを有効にす
る

エンベロープキーキャッシングが有効になっている登録済みエンベロープを送信するには、次の
ヘッダーをメッセージに挿入します。

X-PostX-Remember-Envelope-Key-Checkbox: true

[登録済みエンベロープ]に[このエンベロープのパスワードを保存する]チェックボックスが表示さ
れます。

JavaScriptを使用しないエンベロープの有効化

JavaScriptフリーの登録済みエンベロープを送信するには、次のヘッダーをメッセージに挿入し
ます。

X-PostX-Use-Script: false

受信者がsecuredoc.html添付ファイルを開くと、登録済みエンベロープに[オンラインで開く]リン
クが表示され、[開く]ボタンが無効になります。

メッセージの有効期限の有効化

メッセージを送信してから24時間経過するようにメッセージを設定するには、次のヘッダーをメ



   

ッセージに挿入します。

X-PostX-ExpirationDate: +24:00:00

受信者は、暗号化されたメッセージを送信した後24時間以内に、その内容を開いて表示できます
。その後、登録済みエンベロープに、エンベロープの有効期限が切れたことを示すメッセージが
表示されます。

復号化アプレットの無効化

復号化アプレットを無効にして、キーサーバでメッセージ添付ファイルを復号化するには、次の
ヘッダーをメッセージに挿入します。

X-PostX-Suppress-Applet-For-Open: true

注：復号化アプレットを無効にすると、メッセージが開くまでに時間がかかる場合がありま
すが、ブラウザ環境に依存しません。

追加情報
Multipurpose Internet Mail
Extensions(MIME)ヘッダー 説明 値

X-PostX-Reply-Enabled メッセージに対してセキュリティで保護された返信を有効にするかどうかを示し、メッセージバーに[返信]ボタンを表示します。このヘッダーは、メッセージに暗号化設定を追加します。 [返信]ボタンを表示するかどうかを示すブール値。ボタンを表示するには、trueに設定します。デフォルト値はfalseです。
X-PostX-Reply-All-Enabled メッセージに対して安全な「全員に返信」を有効にするかどうかを指定し、メッセージバーに[全員に返信]ボタンを表示します。このヘッダーは、デフォルトのプロファイル設定よりも優先されます。 [すべて返信]ボタンを表示するかどうかを示すブール値。ボタンを表示するには、trueに設定します。デフォルト値はfalseです。
X-PostX-Forward-Enabled セキュアメッセージ転送を有効にするかどうかを示し、メッセージバーに[転送]ボタンを表示します。このヘッダーは、デフォルトのプロファイル設定よりも優先されます。 転送ボタンを表示するかどうかを示すブール値。ボタンを表示するには、trueに設定します。デフォルト値はfalseです。
X-PostX-Send-Return-Receipt 開封確認を有効にするかどうかを示します。受信者がセキュアエンベロープを開封すると、送信者は開封確認を受け取ります。このヘッダーは、デフォルトのプロファイル設定よりも優先されます。 開封確認を送信するかどうかを示すブール型(Boolean)の値です。ボタンを表示するには、trueに設定します。デフォルト値はfalseです。

X-PostX-ExpirationDate 登録済みエンベロープを送信する前に、登録済みエンベロープの有効期限を定義します。キーサーバーは、有効期限の後に登録済みエンベロープへのアクセスを制限します。登録済みエンベロープには、メッセージの有効期限が切れたことを示すメッセージが表示されます。このヘッダーは、メッセージに暗号化設定を追加します。Cisco Registered Envelope Serviceを使用している場合は、http://res.cisco.comのWebサイトにログインし、メッセージ管理機能を使用して、メッセージ送信後のメッセージの有効期限を設定、
調整、または削除できます。 相対日付または時刻を含む文字列値。相対時間、分、秒の場合は+HH:MM:SS形式、相対日数の場合は+D形式を使用します。デフォルトでは、有効期限はありません。

X-PostX-ReadNotificationDate 登録済みエンベロープを送信する前に、開封日を定義します。登録済みエンベロープがこの日付までに読み取られていない場合、ローカルキーサーバは通知を生成します。このヘッダーの登録済みエンベロープは、Cisco Registered Envelope Serviceでは機能しません。ローカルキーサーバだけです。このヘッダーは、メッセージに暗号化設定を追加します。 相対日付または時刻を含む文字列値。相対時間、分、秒の場合は+HH:MM:SS形式、相対日数の場合は+D形式を使用します。デフォルトでは、有効期限はありません。
X-PostX-Suppress-Applet-For-Open 復号化アプレットを無効にするかどうかを示します。復号化アプレットにより、メッセージの添付ファイルがブラウザ環境で開かれます。アプレットを無効にすると、キーサーバでメッセージ添付が復号化されます。このオプションを無効にした場合、メッセージの表示に時間がかかりますが、ブラウザ環境に依存しません。このヘッダーは、デフォルトのプロファイル設定よりも優先されます。 復号化アプレットを無効にするかどうかを示すブール値。アプレットを無効にするには、trueに設定します。デフォルト値はfalseです。

X-PostX-Use-Script JavaScriptを使用しないエンベロープを送信するかどうかを示します。JavaScriptフリーのエンベロープは、受信者のコンピュータでローカルにエンベロープを開くために使用されるJavaScriptを含まない登録済みエンベロープです。受信者は、メッセージを表示するために、Open OnlineメソッドまたはOpen by Forwardingメソッドのいずれかを使用する必要があります。受信者ドメインのゲートウェイがJavaScriptを削除し、暗号化されたメッセージをunopenableにする場合は、このヘッダーを使用します。このヘッダー
は、メッセージに暗号化設定を追加します。 JavaScriptアプレットを含めるかどうかを示すブール値。JavaScriptフリーエンベロープを送信するには、falseに設定します。デフォルト値はtrueです。

X-PostX-Remember-Envelope-Key-
チェックボックス エンベロープをオフラインで開くために、エンベロープ固有のキーキャッシュを許可するかどうかを示します。エンベロープキーキャッシュを使用すると、受信者が正しいパスワードを入力し、[このエンベロープのパスワードを記憶する]チェックボックスをオンにすると、特定のエンベロープの復号化キーが受信者のコンピュータにキャッシュされます。その後、受信者はコンピュータ上のエンベロープを再度開くためにパスワードを再入力する必要はありません。このヘッダーは、メッセージに暗号化設定を追加します。 エンベロープキーのキャッシュを有効にし、[このエンベロープのパスワードを保存する]チェックボックスを表示するかどうかを示すブール値です。デフォルト値はfalseです。

http://res.cisco.com/
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