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はじめに

このドキュメントでは、ドメイン ネーム システム（DNS）応答に埋め込まれている IP アドレス
を変更するために適応型セキュリティ アプライアンス（ASA）で DNS Doctoring を使用し、クラ
イアントがサーバの正しい IP アドレスに接続できるようにする方法について説明します。

前提条件

要件

DNS Doctoring では、DNS インスペクションを有効にするだけでなく、ASA で Network Address 
Translation（NAT）を設定する必要があります。

使用するコンポーネント

このドキュメントの情報は、適応型セキュリティ アプライアンスに基づくものです。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、クリアな（デフォルト）設定で作業を開始していま
す。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在
的な影響について確実に理解しておく必要があります。

表記法

表記法の詳細については、『シスコ テクニカル ティップスの表記法』を参照してください。

DNS Doctoring の例
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ASA 内部の DNS サーバ

Figure 1

 

nat (inside,outside) source static 10.1.1.100 198.51.100.100 dns 
! 
policy-map global_policy 
  class inspection_default 
    inspect dns 

 

図 1 の DNS サーバはローカル管理者によって制御されています。DNS サーバはプライベート IP 
アドレスを配布する必要があります。これは、アプリケーション サーバに割り当てられる実際の 
IP アドレスです。これにより、ローカル クライアントはアプリケーション サーバに直接接続す
ることができます。

ただし、リモート クライアントはプライベート アドレスを使用してアプリケーション サーバに
アクセスすることはできません。そのため、DNS の応答パケットに埋め込まれている IP アドレ
スを変更するために、ASA 上に DNS Doctoring を設定します。これにより、リモート クライア
ントが www.abc.com に対して DNS 要求を行った場合、取得する応答は、アプリケーション サ
ーバの変換されたアドレスになります。NAT ステートメントで DNS キーワードを指定しない場
合、リモート クライアントは 10.1.1.100 に接続しようとしますが、このアドレスはインターネッ
ト上ではルートできないため、接続はできません。



ASA 外部の DNS サーバ

図 2

 

nat (inside,outside) source static 10.1.1.100 198.51.100.100 dns 
! 
policy-map global_policy 
  class inspection_default 
    inspect dns 

 

図 2 の DNS サーバは ISP または類似のサービス プロバイダーによって制御されています。DNS 
サーバはパブリック IP アドレス、つまりアプリケーション サーバの変換された IP アドレスを配
布する必要があります。これにより、すべてのインターネット ユーザがインターネットを介して
アプリケーション サーバにアクセスできるようになります。

ただし、ローカル クライアントはパブリック アドレスを使用してアプリケーション サーバにア
クセスすることはできません。そのため、DNS の応答パケットに埋め込まれている IP アドレス
を変更するために、ASA 上に DNS Doctoring を設定します。これにより、ローカル クライアン
トが www.abc.com に対して DNS 要求を行った場合、受信する応答は、アプリケーション サー
バの実際のアドレスになります。NAT ステートメントで DNS キーワードを指定しない場合、ロ
ーカル クライアントは 198.51.100.100 に接続しようとします。ただし、このパケットは ASA へ



送信されるため接続が失敗し、パケットがドロップします。

VPN NAT および DNS Doctoring

図 3

重複しているネットワークがある状況を考えてみます。ここでは、リモート側とローカル側の両
方にアドレス 10.1.1.100 があります。そのため、ローカル サーバ上で NAT を実行し、リモート 
クライアントが IP アドレス 192.1.1.100 に継続してアクセスできるようにする必要があります。
これが正しく作動するためには、DNS Doctoring が必要です。

この機能では、DNS Doctoring は実行できません。DNS キーワードは、オブジェクト NAT また
はソース NAT の最後にのみ追加できます。Twice NAT は DNS キーワードをサポートしていませ
ん。可能な設定が 2 つありますが、両方とも失敗します。

失敗した設定1:ボトムラインを設定すると、リモートクライアントだけでなく、インターネット
上のすべてのユーザに対しても10.1.1.1が192.1.1.1に変換されます。192.1.1.1 はインターネット
でルートできないため、インターネット上のどのクライアントもローカル サーバにアクセスでき
ません。

 

nat (inside,outside) source static 10.1.1.100 192.168.1.100 dns 
nat (inside,outside) source static 10.1.1.100 192.168.1.100 destination 
   REMOTE_CLIENT REMOTE_CLIENT 
 



 

失敗した設定2:必要なTwice NAT行の後にDNS Doctoring NAT行を設定すると、DNS Doctoringが
機能しない状況が発生します。結果として、リモート クライアントは IP アドレス 10.1.1.100 で 
www.abc.com にアクセスしようとしますが、これは機能しません。

 

nat (inside,outside) source static 10.1.1.100 192.168.1.100 destination 
   REMOTE_CLIENT REMOTE_CLIENT 
nat (inside,outside) source static 10.1.1.100 64.1.1.100 dns 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


