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ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
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cred-sL8rDs8
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è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�Cisco Smart Software 
Manager ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œ 7-202001 
ã‚ˆã‚Šå‰�ã�§ã€�é«˜å�¯ç”¨æ€§ï¼ˆHAï¼‰æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚HA
ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

é«˜å�¯ç”¨æ€§æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã�®ç¢ºèª�

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹
Cisco Smart Software Manager ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹ã�§ã�¯ã€�HA 

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-on-

prem-static-cred-sL8rDs8

åˆ�å…¬é–‹æ—¥ : 2020-02-19 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 9.8

å›žé�¿ç– : No workarounds available

Cisco ãƒ�ã‚° ID : CSCvs42156

CVE-2020-

3158

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-on-prem-static-cred-sL8rDs8
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-on-prem-static-cred-sL8rDs8
http://tools.cisco.com/security/center/cvssCalculator.x?version=3.0&vector=CVSS:3.0/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H/E:X/RL:X/RC:X
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs42156
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-3158
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-3158


æ©Ÿèƒ½ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚HA 
æ©Ÿèƒ½ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�«ã�¯ã€�ç®¡ç�†è€…ã�Œç®¡ç�†
Web 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã�¦ã€�é«˜å�¯ç”¨æ€§ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚¦ã‚£ã‚¸ã‚§ãƒƒãƒˆã�Œå˜åœ¨ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ã‚¦ã‚£ã‚¸ã‚§ãƒƒãƒˆã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã�¯ã€�HA
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ãƒ—ãƒãƒ³ãƒ—ãƒˆã�§ onprem-console 

ã�¨å…¥åŠ›ã�—ã�¦ã�‹ã‚‰ CLI ã�§ ha_status 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ ã�« SSH 
ã‚’å®Ÿè¡Œã�™ã‚‹ã�“ã�¨ã‚‚å�¯èƒ½ã�§ã�™ã€‚

ä»¥ä¸‹ã�¯ã€�HA ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�® CLI 
å‡ºåŠ›ä¾‹ã�§ã�™ã€‚

[admin@SSM-On-Prem ~]$ onprem-console 

SSM On-Prem Console 

>> ha_status 

æœ€çµ‚ãƒã‚°ã‚¤ãƒ³ï¼š Wed Feb 5 16:35:31 UTC 2020 on pts/0 

ã‚¯ãƒ©ã‚¹ã‚¿å��ï¼šmaster 

ã‚¹ã‚¿ãƒƒã‚¯ï¼šcorosync 

ç�¾åœ¨ã�®DCï¼šãƒ—ãƒ©ã‚¤ãƒžãƒªãƒŽãƒ¼ãƒ‰(1) ï¼ˆãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1.1.19-
8.el7-c3c624ea3dï¼‰ â€“ ã‚¯ã‚©ãƒ¼ãƒ©ãƒ ã‚’å�«ã‚€ãƒ‘ãƒ¼ãƒ†ã‚£ã‚·ãƒ§ãƒ³ 

æœ€çµ‚æ›´æ–°ï¼š 2020å¹´2æœˆ5æ—¥ï¼ˆæ°´ï¼‰ 16:35:40 

æœ€çµ‚å¤‰æ›´ï¼šFri Jan 17 15:16:00 2020 by root via crm_attribute on 
primary-node

2 nodes configured 

12 resources configured

ã‚ªãƒ³ãƒ©ã‚¤ãƒ³ï¼š[ primary-node (1) secondary-node (2) ]

Full list of resources:

 ã‚¯ãƒãƒ¼ãƒ³ã‚»ãƒƒãƒˆï¼šipv6nat-clone [ipv6nat]ï¼ˆä¸€æ„�ï¼‰ 

    
 ipv6nat:0(ocf::heartbeat:docker)ï¼šãƒ—ãƒ©ã‚¤ãƒžãƒªãƒŽãƒ¼ãƒ‰ã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 

    
 ipv6nat:1(ocf::heartbeat:docker)ï¼šã‚»ã‚«ãƒ³ãƒ€ãƒªãƒŽãƒ¼ãƒ‰ã�Œé–‹å§‹ã�•ã‚Œã�¾ã�—ã�Ÿ 

 ãƒªã‚½ãƒ¼ã‚¹ã‚°ãƒ«ãƒ¼ãƒ—ï¼šãƒžã‚¹ã‚¿ãƒ¼ 

     redis (ocf::heartbeat:docker): primary-
nodeã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 

    
 ãƒ�ãƒƒã‚¯ã‚¨ãƒ³ãƒ‰(ocf::heartbeat:docker)ï¼šãƒ—ãƒ©ã‚¤ãƒžãƒªãƒŽãƒ¼ãƒ‰ã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 



     gobackend (ocf::heartbeat:docker): primary-
nodeã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 

     central_logger (ocf::heartbeat:docker): primary-
nodeã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 

     ãƒ•ãƒãƒ³ãƒˆã‚¨ãƒ³ãƒ‰(ocf::heartbeat:docker): primary-
nodeã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 

 ãƒžã‚¹ã‚¿ãƒ¼/ã‚¹ãƒ¬ãƒ¼ãƒ–ã‚»ãƒƒãƒˆï¼š postgres_clone_data [db] 

     db (ocf::heartbeat:docker)ï¼šã‚¹ãƒ¬ãƒ¼ãƒ–ãƒ—ãƒ©ã‚¤ãƒžãƒªãƒŽãƒ¼ãƒ‰ 

     db (ocf::heartbeat:docker)ï¼šã‚¹ãƒ¬ãƒ¼ãƒ–ã‚»ã‚«ãƒ³ãƒ€ãƒªãƒŽãƒ¼ãƒ‰ 

     ã‚¹ãƒ¬ãƒ¼ãƒ–ï¼š[ primary-node secondary-node ] 

 promotetomaster (ocf::heartbeat:promotefile): primary-
nodeã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ 

 recovermaster 
(ocf::heartbeat:recoverfile)ï¼šã‚»ã‚«ãƒ³ãƒ€ãƒªãƒŽãƒ¼ãƒ‰ã�Œé–‹å§‹ã�•ã‚Œã�¾ã�—ã�Ÿ 

 virtual_ip (ocf::heartbeat:IPaddr2): primary-
nodeã‚’é–‹å§‹ã�—ã�¾ã�—ã�Ÿ

ä»¥ä¸‹ã�¯ã€�HA ã�Œç„¡åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�® CLI 
å‡ºåŠ›ä¾‹ã�§ã�™ã€‚

[admin@SSM-On-Prem ~]$ onprem-console 

SSM On-Prem Console 

>> ha_status 

[sudo] password for admin: 

æœ€çµ‚ãƒã‚°ã‚¤ãƒ³ï¼š Wed Feb 5 16:01:01 UTC 2020 on cron 
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Cisco Smart Software Manager ã‚µãƒ†ãƒ©ã‚¤ãƒˆã�¨ Cisco Smart Software Manager 
ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹ã�¯å�Œã�˜è£½å“�ã�§ã�™ã€‚Cisco Smart Software Manager 
ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ 7.0 ã‚ˆã‚Šå‰�ã�¯ã€�Cisco Smart Software Manager 
ã‚µãƒ†ãƒ©ã‚¤ãƒˆã�¨å‘¼ã�°ã‚Œã�¦ã�„ã�¾ã�—ã�Ÿã€‚ãƒªãƒªãƒ¼ã‚¹ 7.0 ä»¥é™�ã€�Cisco 
Smart Software Manager ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹ï¼ˆSSM 
ã‚ªãƒ³ãƒ—ãƒ¬ãƒŸã‚¹ï¼‰ã�¨ã�„ã�†å��ç§°ã�«ã�ªã‚Šã�¾ã�—ã�Ÿã€‚
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ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html 

ã�«è¨˜è¼‰ã�®ã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�[ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Šã‚ˆã�³ã‚¢ãƒ©ãƒ¼ãƒˆï¼ˆCisco
Security Advisories and Alertsï¼‰] 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


