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Cisco FXOS ã�¾ã�Ÿã�¯ NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚

Firepower 4100 ã‚·ãƒªãƒ¼ã‚º•

Firepower 9300 ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

MDS 9000 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 1000V Switch for Microsoft Hyper-V•

Nexus 1000V Switch for VMware vSphere•

Nexus 3000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 3500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 5500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 5600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 6000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 7000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 7700 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚»ãƒ³ãƒˆãƒªãƒƒã‚¯ ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ï¼ˆACIï¼‰ãƒ¢ãƒ¼ãƒ‰ï¼‰

•

ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ NX-OS ãƒ¢ãƒ¼ãƒ‰ã�® Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�•

Nexus 9500 R ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ãƒ³ã‚° ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ •

SNMP ã�®çŠ¶æ³�ã‚’ç¢ºèª�ã�™ã‚‹

ç®¡ç�†è€…ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�® CLI ã�§ show running-config snmp 

ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€�SNMP 
ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰ã�«ã‚ˆã�£ã�¦å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã�Ÿå ´å�ˆã�¯ã€�SNMP
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

nxos-switch# 
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show running-config snmp

 
. 
. 
. 
 
snmp-server user admin network-admin auth md5 ***** priv ***** localizedkey 
snmp-server community community-string group network-admin
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Firepower 2100 ã‚·ãƒªãƒ¼ã‚º•

Nexus 3600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ  ã‚¹ã‚¤ãƒƒãƒ�•

UCS 6200 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

UCS 6300 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

UCS 6400 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ•

è©³ç´°

SNMP ã�¯ã€�ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ãƒ¬ã‚¤ãƒ¤ 
ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�‚ã‚Šã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ¢ãƒ‹ã‚¿ãƒªãƒ³ã‚°ã‚„ç®¡ç�†ã�§ã€�æ¨™æº–åŒ–ã�•ã‚Œã�Ÿãƒ•ãƒ¬ãƒ¼ãƒ ãƒ¯ãƒ¼ã‚¯ã�Šã‚ˆã�³å…±é€šè¨€èªžã�¨ã�—ã�¦ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚SNMP
ãƒžãƒ�ãƒ¼ã‚¸ãƒ£ã�¨ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆé–“ã�®é€šä¿¡ã�«å¿…è¦�ã�ªãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ 
ãƒ•ã‚©ãƒ¼ãƒžãƒƒãƒˆã‚’å®šç¾©ã�—ã�¾ã�™ã€‚

SNMP ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ ãƒ‘ãƒ©ãƒ¡ãƒ¼ã‚¿ã�Šã‚ˆã�³ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒ‡ãƒ¼ã‚¿ã�«é–¢ã�™ã‚‹æƒ…å ±ã�®ãƒªãƒ�ã‚¸ãƒˆãƒªã�§ã�‚ã‚‹ SNMP MIB 
ã�‹ã‚‰ãƒ‡ãƒ¼ã‚¿ã‚’å�Žé›†ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã€�SNMP 
ãƒžãƒ�ãƒ¼ã‚¸ãƒ£ã�‹ã‚‰ã�®è¦�æ±‚ã�«å¿œç”ã�—ã�¦ã€�ãƒ‡ãƒ¼ã‚¿ã�®å�–å¾—ã�¾ã�Ÿã�¯è¨å®šã‚‚è¡Œã�„ã�¾ã�™ã€‚SNMP
ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã�«ã�¯ MIB å¤‰æ•°ã�Œå�«ã�¾ã‚Œã€�ã��ã�®å€¤ã�¯ã€�get 

æ“�ä½œã�¾ã�Ÿã�¯ set 
æ“�ä½œã‚’ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�SNMP 
ãƒžãƒ�ãƒ¼ã‚¸ãƒ£ã�«ã‚ˆã�£ã�¦è¦�æ±‚ã�¾ã�Ÿã�¯å¤‰æ›´ã�§ã��ã�¾ã�™ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®SNMPï¼ˆãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³1ã€�2cã€�ã�Šã‚ˆã�³3ï¼‰ã�«å½±éŸ¿ã�—ã�¾ã�™ã€‚è©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«
IPv4 ã�¾ã�Ÿã�¯ IPv6 çµŒç”±ã�§ç‰¹å®šã�® SNMP 
ãƒ‘ã‚±ãƒƒãƒˆã�Œé€�ä¿¡ã�•ã‚Œã‚‹ã�¨ã€�æœ¬è„†å¼±æ€§ã�Œã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�•ã‚Œã‚‹å�±é™ºæ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚æœ¬è„†å¼±æ€§ã‚’ä¸�æ£åˆ©ç”¨ã�™ã‚‹ç›®çš„ã�§ä½¿ç”¨ã�§ã��ã‚‹ã�®ã�¯ã€�è©²å½“ã‚·ã‚¹ãƒ†ãƒ å®›ã�¦ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«é™�ã‚‰ã‚Œã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�®ã�«ã€�å¯¾è±¡ã�¨ã�ªã‚‹ã‚·ã‚¹ãƒ†ãƒ ã�®æœ‰åŠ¹ã�ª



SNMP ã‚¯ãƒ¬ãƒ‡ãƒ³ã‚·ãƒ£ãƒ«ã�Œå¿…ã�šå¿…è¦�ã�ªã‚�ã�‘ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 
 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã‚’ç·©å’Œã�™ã‚‹ã�Ÿã‚�ã�«ã€�ç®¡ç�†è€…ã�¯ã€�å�—ä¿¡ã�™ã‚‹
SNMP è¦�æ±‚ã‚’ãƒ•ã‚£ãƒ«ã‚¿å‡¦ç�†ã�—ã�¦ã€�ç¢ºå®Ÿã�«ã€�ä¿¡é ¼ã�§ã��ã‚‹ SNMP 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«ã‚ˆã�£ã�¦ã�®ã�¿ SNMP 
ãƒ�ãƒ¼ãƒªãƒ³ã‚°ã�Œå®Ÿè¡Œã�•ã‚Œã‚‹ã‚ˆã�†ã�«ã€�SNMP 
ã‚³ãƒŸãƒ¥ãƒ‹ãƒ†ã‚£ã�®ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒªã‚¹ãƒˆï¼ˆACLï¼‰ã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯
1 ã�¤ã�®ä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�§ã�‚ã‚‹ 192.168.1.2 
ã�‹ã‚‰ã�®ã�¿ã€�å�—ä¿¡ã�™ã‚‹ SNMP è¦�æ±‚ã‚’å�—ã�‘å…¥ã‚Œã�¾ã�™ã€‚

 

<#root>

switch# 

show access-list acl_for_snmp

 
IPV4 ACL acl_for_snmp 
  10 permit udp 192.168.1.2/32 192.168.1.3/32 eq snmp

 

å‰�ã�® ACL ã�¯ã€�ç®¡ç�†è€…ã�Œ snmp-server community 

ã‚³ãƒ³ãƒ•ã‚£ã‚®ãƒ¥ãƒ¬ãƒ¼ã‚·ãƒ§ãƒ³ 

ã‚³ãƒžãƒ³ãƒ‰ã�«è¿½åŠ ã�™ã‚‹ã�“ã�¨ã�§ã€�å®Ÿè£…ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

 

<#root>

switch# show running-config snmp 
!Command: show running-config snmp 

snmp-server community mycompany

 
 use-acl acl_for_snmp

 

å�—ä¿¡ã�™ã‚‹ SNMP è¦�æ±‚ã‚’ãƒ•ã‚£ãƒ«ã‚¿å‡¦ç�†ã�™ã‚‹ã�Ÿã‚�ã�® ACL 
ã�®è¨å®šã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�ã€ŽNX-OS 

æ§‹æˆ�ã‚¬ã‚¤ãƒ‰ã€�ã�®ã€ŒSNMP 

è¦�æ±‚ã�®ãƒ•ã‚£ãƒ«ã‚¿å‡¦ç�†ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
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