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Router#show zone security 
zone self 
  Description: System defined zone 
 
zone inside 
  Description: *** Inside Network *** 
  Member Interfaces: 
    GigabitEthernet0/0 
 
zone outside 
  Description: *** Outside Network *** 
  Member Interfaces: 
    GigabitEthernet0/1 
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<#root>

Router> 

show version  

Cisco IOS Software, C3900 Software (C3900-UNIVERSALK9-M), Version 15.0(1)M1, RELEASE SOFTWARE (fc1) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2009 by Cisco Systems, Inc. 
Compiled Wed 02-Dec-09 17:17 by prod_rel_team

 

 

!--- output truncated 

 

Cisco 
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Cisco PIX 500ã‚·ãƒªãƒ¼ã‚ºãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«•

Cisco ASA 5500ã‚·ãƒªãƒ¼ã‚ºé�©å¿œåž‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹•

Catalyst •
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Cisco XR 

12000ã‚·ãƒªãƒ¼ã‚ºãƒ«ãƒ¼ã‚¿ã�®ãƒžãƒ«ãƒ�ã‚µãƒ¼ãƒ“ã‚¹ãƒ–ãƒ¬ãƒ¼ãƒ‰(MSB)ä¸Šã�®ä»®æƒ³ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(VFW)ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³
•

Cisco ACE ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ã‚¨ãƒ³ã‚¸ãƒ³ ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«•
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IOSãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®ã‚µãƒ�ãƒ¼ãƒˆã�Œè¨å®šã�•ã‚Œã�ŸCisco 
IOSãƒ‡ãƒ�ã‚¤ã‚¹ 

•

Cisco IOS XR ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Cisco IOS XE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢•

Cisco Catalyst 6500ã‚·ãƒªãƒ¼ã‚ºASAã‚µãƒ¼ãƒ“ã‚¹ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«•

ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆãƒ™ãƒ¼ã‚¹ ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«ï¼ˆCBACï¼‰ •

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚
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ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�¯ã€�çµ„ç¹”ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è³‡ç”£ã�¸ã�®ã‚¢ã‚¯ã‚»ã‚¹ã‚’åˆ¶å¾¡ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ã�™ã€‚ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�¯ã€�å¤šã��ã�®å ´å�ˆã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®å…¥ã‚Šå�£ã�«é…�ç½®ã�•ã‚Œã�¾ã�™ã€‚Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�çµ„ç¹”ã�®è¦�ä»¶ã�«å�ˆã‚�ã�›ã�¦ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ãƒ�ãƒªã‚·ãƒ¼ã‚’è¨å®šã�§ã��ã‚‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ©Ÿèƒ½ã�®ã‚»ãƒƒãƒˆã‚’æ��ä¾›ã�—ã�¾ã�™ã€‚ 
 

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ã€�ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«æ©Ÿèƒ½ã�«å½±éŸ¿ã‚’ä¸Žã�ˆã�¾ã�™ã€‚ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(ã�¾ã�Ÿã�¯ã‚¾ãƒ¼ãƒ³ãƒ�ãƒªã‚·ãƒ¼ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«(ZFW))ã�¯ã€�ä»¥å‰�ã�®ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ãƒ™ãƒ¼ã‚¹ã�®ãƒ¢ãƒ‡ãƒ«ã�‹ã‚‰ã€�ã‚ˆã‚ŠæŸ”è»Ÿæ€§ã�Œé«˜ã��ã€�ç�†è§£ã�—ã‚„ã�™ã�„ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ã�®ãƒ¢ãƒ‡ãƒ«ã�«ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®è¨å®šã‚’æ›´æ–°ã�—ã�¾ã�™ã€‚ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã‚¾ãƒ¼ãƒ³ã�«å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã€�æ¤œæŸ»ãƒ�ãƒªã‚·ãƒ¼ã�¯ã‚¾ãƒ¼ãƒ³é–“ã‚’ç§»å‹•ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚ã‚¾ãƒ¼ãƒ³é–“ãƒ�ãƒªã‚·ãƒ¼ã�§ã�¯å��åˆ†ã�ªæŸ”è»Ÿæ€§ã�¨ç²¾åº¦ã�Œæ��ä¾›ã�•ã‚Œã‚‹ã�®ã�§ã€�å�Œä¸€ã�®ãƒ«ãƒ¼ã‚¿
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«æŽ¥ç¶šã�•ã‚Œã�Ÿè¤‡æ•°ã�®ãƒ›ã‚¹ãƒˆ 
ã‚°ãƒ«ãƒ¼ãƒ—ã�«ã�•ã�¾ã�–ã�¾ã�ªæ¤œæŸ»ãƒ�ãƒªã‚·ãƒ¼ã‚’é�©ç”¨ã�§ã��ã�¾ã�™ã€‚
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IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¾ãƒ¼ãƒ³ãƒ™ãƒ¼ã‚¹ãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã�®å®Ÿè£…ã�«ã�¯ã€�ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã‚’å¼•ã��èµ·ã�“ã�—ã�¦ã‚·ã‚¹ãƒ†ãƒ ã�Œä¸�å®‰å®šã�«ã�ªã‚‹å�¯èƒ½æ€§ã�®ã�‚ã‚‹è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸIPãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹éš›ã�«å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è¨å®šã�•ã‚Œã�ŸIPã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å®›å…ˆã�¨ã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã‚ˆã�£ã�¦ã�®ã�¿å¼•ã��èµ·ã�“ã�•ã‚Œã�¾ã�™ã€‚é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ä¸�æ£åˆ©ç”¨ã�®æ‰‹æ®µã�«ã�¯ã�ªã‚Šã�¾ã�›ã‚“ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCto89536( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposures(CVE)IDã�¨ã�—ã�¦CVE-2012-
1310ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

HTTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�§ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯
HTTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã‚¨ãƒ³ã‚¸ãƒ³æ©Ÿèƒ½ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ãƒ¦ãƒ¼ã‚¶ã�¯Cisco 
IOSãƒ•ã‚¡ã‚¤ã‚¢ã‚¦ã‚©ãƒ¼ãƒ«ã‚’è¨å®šã�—ã�¦ã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ãƒ�ãƒªã‚·ãƒ¼è¨å®šã�®ç¯„å›²å†…ã�§è¨±å�¯ã�•ã‚Œã�¦ã�„ã�ªã�„HTTPæŽ¥ç¶šï¼ˆãƒ�ãƒ¼ãƒˆ80ã�§ã�®ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ã€�è¨±å�¯ã�•ã‚Œã�¦ã�„ã�ªã�„è¦�æ±‚æ–¹å¼�ã€�HTTPæº–æ‹ ã�§ã�¯ã�ªã�„ãƒ•ã‚¡ã‚¤ãƒ«è»¢é€�ã�ªã�©ï¼‰ã‚’æ¤œå‡ºã�—ã�¦ãƒ•ã‚£ãƒ«ã‚¿å‡¦ç�†ã�§ã��ã�¾ã�™ã€‚
 

http://www.cisco.com/en/US/products/ps6441/products_feature_guide09186a008060f6dd.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCto89536
https://sec.cloudapps.cisco.comRPF/register/register.do
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IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œç‰¹å®šã�®HTTPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã��ã�«ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã�¾ã�™ã€‚ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆHTTPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆãƒ™ã‚¯ãƒˆãƒ«ã�§ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtq36153( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2012-
0387ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

HTTPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€� 
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t14/feature/guide/gt_fwapc.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

H.323ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�§ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯
H.323ã�¯ã€�ãƒ‘ã‚±ãƒƒãƒˆãƒ™ãƒ¼ã‚¹(IP)ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’ä»‹ã�—ã�Ÿãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢é€šä¿¡ã�Šã‚ˆã�³ä¼šè°ã�®ITUæ¨™æº–ã�§ã�™ã€‚Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢H.323ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�®å®Ÿè£…ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã�—ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œä¸�å®‰å®šã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œä¸�æ£ã�ªH.323ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã��ã�«ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã�¾ã�™ã€‚ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆH.323ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆãƒ™ã‚¯ãƒˆãƒ«ã�§ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtq45553( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2012-
0388ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

H.323ã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€� 
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_zbf/configuration/15-2mt/fw-h323-v3v4-

sup.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�§ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯
SIPã�¯ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã�ªã�©ã�®IPãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’ä»‹ã�—ã�ŸéŸ³å£°ã�Šã‚ˆã�³ãƒ“ãƒ‡ã‚ªã‚³ãƒ¼ãƒ«ã�®ç®¡ç�†ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ä¸€èˆ¬çš„ã�ªã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚SIPã�¯ã€�ã‚³ãƒ¼ãƒ«ã�®ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—ã�¨çµ‚äº†ã�®ã�™ã�¹ã�¦ã�®å�´é�¢ã‚’å‡¦ç�†ã�™ã‚‹è²¬ä»»ã�Œã�‚ã‚Šã�¾ã�™ã€‚éŸ³å£°ã�¨ãƒ“ãƒ‡ã‚ªã�¯ã€�SIPã�Œå‡¦ç�†ã�™ã‚‹æœ€ã‚‚ä¸€èˆ¬çš„ã�ªã‚»ãƒƒã‚·ãƒ§ãƒ³ã‚¿ã‚¤ãƒ—ã�§ã�™ã�Œã€�ã�“ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�«ã�¯ã€�ã‚³ãƒ¼ãƒ«ã�®ã‚»ãƒƒãƒˆã‚¢ãƒƒãƒ—ã�¨çµ‚äº†ã‚’å¿…è¦�ã�¨ã�™ã‚‹ä»–ã�®ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�«å¯¾å¿œã�§ã��ã‚‹æŸ”è»Ÿæ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚SIPã‚³ãƒ¼ãƒ«ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ã�§ã�¯ã€�åŸºç›¤ã�¨ã�ªã‚‹ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦ã€�UDPï¼ˆãƒ�ãƒ¼ãƒˆ5060ï¼‰ã€�TCPï¼ˆãƒ�ãƒ¼ãƒˆ5060ï¼‰ã€�ã�¾ã�Ÿã�¯Transport
Layer Securityï¼ˆTLSã€�TCPãƒ�ãƒ¼ãƒˆ5061ï¼‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚
 

Cisco 

IOSã�®SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³æ©Ÿèƒ½ã�®å®Ÿè£…ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ãƒªãƒ¢ãƒ¼ãƒˆæ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒªãƒãƒ¼ãƒ‰ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã�—ã�¦ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œä¸�å®‰å®šã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã€�å·§å¦™ã�«ç´°å·¥ã�•ã‚Œã�ŸSIPãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’å‡¦ç�†ã�™ã‚‹ã�¨ã��ã�«ãƒˆãƒªã‚¬ãƒ¼ã�•ã‚Œã�¾ã�™ã€‚ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆSIPãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�¯ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆãƒ™ã‚¯ãƒˆãƒ«ã�§ã�™ã€‚
 

ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCti46171( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�CVE IDã�¨ã�—ã�¦CVE-2012-
1315ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚
 

SIPã‚¤ãƒ³ã‚¹ãƒšã‚¯ã‚·ãƒ§ãƒ³ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€� 
http://www.cisco.com/en/US/docs/ios/security/configuration/guide/sec_sip_alg_aic.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚
 

ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯æ¤œå‡º

æ¬¡ã

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq36153
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/en/US/docs/ios/12_3t/12_3t14/feature/guide/gt_fwapc.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCtq45553
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_zbf/configuration/15-2mt/fw-h323-v3v4-sup.html
http://www.cisco.com/en/US/docs/ios-xml/ios/sec_data_zbf/configuration/15-2mt/fw-h323-v3v4-sup.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCti46171
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/en/US/docs/ios/security/configuration/guide/sec_sip_alg_aic.html


�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�æ¤œå‡ºã�•ã‚Œã�Ÿãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã‚’è¡¨ç¤ºã�™ã‚‹ã�«ã�¯ã€�ç‰¹æ¨©EXECãƒ¢ãƒ¼ãƒ‰ã�§
show memory debug leaks chunksã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚
Router# show memory debug leaks chunks  

GDç”¨ã�®ãƒ–ãƒãƒƒã‚¯ã‚’è¿½åŠ ã�—ã�¦ã�„ã�¾ã�™â€¦I/O Memory Address 
Size Alloc_pc PID Alloc-Proc Name Chunk Elements:  
 
AllocPCã‚¢ãƒ‰ãƒ¬ã‚¹ã‚µã‚¤ã‚ºè¦ªå��ãƒ—ãƒã‚»ãƒƒã‚µãƒ¡ãƒ¢ãƒªã‚¢ãƒ‰ãƒ¬ã‚¹ã‚µã‚¤ã‚ºAlloc_pc
PID Alloc-Procå��  
 4733113C 188 419CB164 129 IPå…¥åŠ›FW h225 tpkt
ä¸Šè¨˜ã�®ä¾‹ã�¯ã€�ãƒ—ãƒã‚»ã‚¹FW h225 
tpktã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚ show memory debug 

leaksã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³12.3(8)T1ã�Šã‚ˆã�³12.2(25)Sã�§å°Žå…¥ã�•ã‚Œã�¾ã�—ã�Ÿã€‚
 

æ³¨æ„�ï¼šãƒ¡ãƒ¢ãƒªã�®æž¯æ¸‡ã�Œç¢ºèª�ã�•ã‚Œã�Ÿå ´å�ˆã�«ãƒ«ãƒ¼ã‚¿ã�®ãƒ¡ãƒ¢ãƒªãƒªãƒ¼ã‚¯ã‚’è¨ºæ–ã�™ã‚‹å ´å�ˆã�«ã�®ã�¿ã€�ã�Šå®¢æ§˜ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§ã�™ã�¹ã�¦ã�®
show memory 

debugã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�CPUä½¿ç”¨çŽ‡ã‚’é«˜ã‚�ã€�æ™‚é–“ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã�„ãƒ—ãƒãƒˆã‚³ãƒ«ã�®ãƒ•ãƒ©ãƒƒãƒ—ã‚’å¼•ã��èµ·ã�“ã�™å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®ã‚³ãƒžãƒ³ãƒ‰ã�¯ã€�ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã‚¦ã‚£ãƒ³ãƒ‰ã‚¦ã�§ä½¿ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚
 

å›žé�¿ç–

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã‚’è»½æ¸›ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

`ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt
ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã‚„å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ†ãƒ¼ãƒ–ãƒ«ã�®å�„è¡Œã�¯ã€�Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒˆãƒ¬ã‚¤ãƒ³ã�«å¯¾å¿œã�—ã�¦ã�„ã�¾ã�™ã€‚ç‰¹å®šã�®ãƒˆãƒ¬ã‚¤ãƒ³ã�«è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã€�ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œ[First
Fixed 
Release]åˆ—ã�«è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚2012å¹´3æœˆã�®ãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«å�«ã�¾ã‚Œã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯ã€�Cisco
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«å�«ã�¾ã‚Œã‚‹ã�™ã�¹ã�¦ã�®å…¬é–‹æ¸ˆã�¿ã�®è„†å¼±æ€§ã‚’ä¿®æ£ã�™ã‚‹æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã�Œè¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã‚·ã‚¹ã‚³ã�§ã�¯ã€�å�¯èƒ½ã�ªé™�ã‚Šæœ€æ–°ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



Cisco IOS Software Checkerã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�ç‰¹å®šã�®Cisco 
IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«å¯¾å¿œã�™ã‚‹ã‚·ã‚¹ã‚³ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢ã�§ã��ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�¯ã€�https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.xã�«ã�‚ã‚‹Cisco
Security(SIO)ãƒ�ãƒ¼ã‚¿ãƒ«ã�§åˆ©ç”¨ã�§ã��ã�¾ã�™ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒªãƒ¼ã‚¹      ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

Affected 12.0-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´3æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.0 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.2-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´3æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 12.2 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.3-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´3æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

è©²å½“ã�™ã‚‹ 12.3 ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Affected 12.4-Based Releases First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´3æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

12.4 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4GC è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JA
è„†å¼±æ€§ã�ªã�— 

12.4(23c)JA4 

12.4(25e)JA 

12.4JAX è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4JA 

12.4JDA è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JDC è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JDD è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JDE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JHA è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JHB è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JHC è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JK è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JL è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4JX è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4JA 

12.4JY è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4JA 

12.4JZ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4JA 

12.4MD 12.4(22)MD3ï¼ˆ2012å¹´3æœˆ30æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.4(22)MD3ï¼ˆ2012å¹´3æœˆ30æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 

https://sec.cloudapps.cisco.com/security/center/selectIOSVersion.x


12.4MDA 12.4(24)MDA11 12.4(24)MDA11 

12.4MDB 12.4(24)MDB5a 12.4(24)MDB5a 

12.4 MDC è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�— 

12.4MR 12.4(19)MR3ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4 MRA è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4 MRB è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4SW è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4T 12.4(24)T7 

 

12.4(15)T17ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ 

12.4(15)T17 

12.4(24)T7 

 

12.4XA è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XB è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4T 

12.4XC è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XD è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XE è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XF è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XG è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XJ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XK è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XL è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4XM è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XN è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4XP è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4XQ è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XR è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4T 

12.4(15)XR10ä»¥å‰�ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯è„†å¼±æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚  
è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹12.4T 

12.4XT è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XV è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4XW è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4XY è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 



12.4XZ è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4YA è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.0M 

12.4YB è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4YD è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

12.4YE 12.4(24)YE3d 12.4(24)YE3d 

12.4YG 12.4(24)YG4 12.4(24)YG4 

å½±éŸ¿ã‚’å�—ã�‘ã‚‹ 15.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ 2012å¹´3æœˆã�®Cisco IOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ�ãƒ³ãƒ‰ãƒ«å…¬é–‹ã�«ã�Šã�‘ã‚‹å…¨ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹

15.0M 15.0(1)M8 15.0(1)M8 

15.0MR è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

15.0 MRA è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å�–å¾—ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®æ‰‹é †ã�«å¾“ã�£ã�¦ã€�ã‚µãƒ�ãƒ¼ãƒˆçµ„ç¹”ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚ 

15.0ç§’ è„†å¼±æ€§ã�ªã�— 15.0(1)S5 Cisco IOS XEãƒ‡ãƒ�ã‚¤ã‚¹ï¼šã€ŒCisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

15.0SA è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�— 

15.0SE è„†å¼±æ€§ã�ªã�— 15.0(1)SE1 

15.0SG è„†å¼±æ€§ã�ªã�— 15.0(2)SG2 Cisco IOS XEãƒ‡ãƒ�ã‚¤ã‚¹ï¼šã€ŒCisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 

15.0SY è„†å¼±æ€§ã�ªã�— 15.0(1)SY1 

15.0XA è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.1T è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯ãƒªãƒªãƒ¼ã‚¹15.1T 

15.0XO è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ï¼šãƒªãƒªãƒ¼ã‚¹15.0SG Cisco IOS XEãƒ‡ãƒ�ã‚¤ã‚¹ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚ã€ŒCisco IOS XEã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒ™ã‚¤ãƒ©ãƒ“ãƒªãƒ†ã‚£ã€�ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ 
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