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æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�

Cisco Wireless LAN Controllerï¼ˆWLC; ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ï¼‰ã�® Address 
Resolution Protocolï¼ˆARP; 
ã‚¢ãƒ‰ãƒ¬ã‚¹è§£æ±ºãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ãƒ‘ã‚±ãƒƒãƒˆã�®å‡¦ç�†æ–¹æ³•ã�«è¤‡æ•°ã�®è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã€�ç’°å¢ƒã�«ã‚ˆã�£ã�¦ã�¯
Denial of Serviceï¼ˆDoS; 
ã‚µãƒ¼ãƒ“ã‚¹æ‹’å�¦ï¼‰ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco 

ã�§ã�¯ã�Šå®¢æ§˜ã�¨ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�«å¯¾ã�—ã�¦ã�“ã�®è„†å¼±æ€§ã‚’é€šçŸ¥ã�—ã€�è©²å½“ã�™ã‚‹ã�Šå®¢æ§˜ç”¨ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾å¿œã�™ã‚‹ç„¡å„Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�Šã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯ã€�å½±éŸ¿ã‚’ç·©å’Œã�™ã‚‹ã�Ÿã‚�ã�®å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-

sa-20070724-arp ã�§å…¬é–‹ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ç‰¹ã�«æ˜Žè¨˜ã�•ã‚Œã�¦ã�„ã�ªã�„é™�ã‚Šã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³
4.1ã€�4.0ã€�3.2ã€�ã�Šã‚ˆã�³ã��ã‚Œä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® Wireless LAN 
Controller 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�«è©²å½“ã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€ã‚‚å�¤ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒªãƒªãƒ¼ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ç‰¹å®šã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ WLC ã‚·ã‚¹ãƒ†ãƒ  
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¯ã€�æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®æ–¹æ³•ã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚

Web ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ Monitor 

ã‚¿ãƒ–ã‚’é

•

Medium
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20070724-arp

åˆ�å…¬é–‹æ—¥ : 2007-07-24 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.1 : Final

CVSSã‚¹ã‚³ã‚¢ : 4.7

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :

CVE-2007-

4012

CVE-2007-

4011

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070724-arp
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070724-arp
http://tools.cisco.com/security/center/cvssCalculator.x?version=1.0&vector=CVSS:1.0/AV:R/AC:L/Au:NR/C:N/I:P/A:P/B:N/E:F/RL:O/RC:C
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4012
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4012
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4011
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-4011


�¸æŠžã�—ã€�å·¦å�´ã�®ãƒšã‚¤ãƒ³ã�§ Summary 

ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã€�ã€ŒSoftware Versionã€�ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚  
ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã€Œshow 

sysinfoã€�ã�¨å…¥åŠ›ã�—ã€�ã€ŒProduct Versionã€�ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚  
•

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

è„†å¼±æ€§ã‚’å�«ã‚€ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€�æ¬¡ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§ç¨¼åƒ�ã�—ã�¦ã�„ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco 4100 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ã‚¢ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© •

Cisco 4400 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ã‚¢ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© •

Cisco Airespace 4000 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© •

Cisco Catalyst 6500 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚µãƒ¼ãƒ“ã‚¹ ãƒ¢ã‚¸ãƒ¥ãƒ¼ãƒ«ï¼ˆWiSMï¼‰ •

Cisco Catalyst 3750 ã‚·ãƒªãƒ¼ã‚º Integrated Wireless LAN Controller •

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

æ¬¡ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

Cisco 2000 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ã‚¢ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© •

Cisco 2100 ã‚·ãƒªãƒ¼ã‚º ãƒ¯ã‚¤ã‚¢ãƒ¬ã‚¹ LAN ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ© •

Cisco Airespace 3500 ã‚·ãƒªãƒ¼ã‚º WLAN Controller •

Cisco 526 Wireless Express Mobility Controller •

Cisco Wireless LAN Controller Moduleï¼ˆNM-AIR-WLC6-K9ã€�NME-AIR-WLC8-
K9ã€�NME-AIR-WLC12-K9ï¼‰ 

•

1100 ã‚·ãƒªãƒ¼ã‚ºã€�1200 ã‚·ãƒªãƒ¼ã‚ºã€�AP340/350 
ã�ªã�©ã�®ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆ  

•

Cisco 3800 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿  •

Cisco 2800 ã‚·ãƒªãƒ¼ã‚º ã‚µãƒ¼ãƒ“ã‚¹çµ±å�ˆåž‹ãƒ«ãƒ¼ã‚¿  •

Cisco 1800 ã‚·ãƒªãƒ¼ã‚º Integrated Services Router  •

Cisco 800 ã‚·ãƒªãƒ¼ã‚º ãƒ«ãƒ¼ã‚¿  •

è©³ç´°

Cisco Wireless LAN Controller ã�¯ã€�Lightweight ã‚¢ã‚¯ã‚»ã‚¹ ãƒ�ã‚¤ãƒ³ãƒˆé–“ã�Šã‚ˆã�³ 
Wireless LAN Controller 
é–“ã�®ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ é€šä¿¡ã‚’å�¯èƒ½ã�«ã�—ã€�ã‚·ã‚¹ãƒ†ãƒ å…¨ä½“ã�«ã‚�ã�Ÿã‚‹ä¸å¤®é›†ä¸åž‹ã�®
WLAN è¨å®šã�Šã‚ˆã�³ç®¡ç�†ã‚’å®Ÿç�¾ã�™ã‚‹è£½å“�ã�§ã�™ã€‚

ARP ã�¯ã€�ãƒãƒ¼ã‚«ãƒ« ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�® IP 



ã‚¢ãƒ‰ãƒ¬ã‚¹ã�¨ã��ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’ãƒžãƒƒãƒ”ãƒ³ã‚°ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚

WLC ã�®ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ ARP 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®å‡¦ç�†æ–¹æ³•ã�«ã�¯è„†å¼±æ€§ã�Œã�‚ã‚Šã€�å�Œã�˜ãƒ¢ãƒ“ãƒªãƒ†ã‚£
ã‚°ãƒ«ãƒ¼ãƒ—å†…ã�® Wireless LAN Controller é–“ã�® LAN 
ãƒªãƒ³ã‚¯ã�«ã€�ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ ARP 
è¦�æ±‚ã�Œãƒ•ãƒ©ãƒƒãƒ‡ã‚£ãƒ³ã‚°ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

RFC4436 ã�§ã�¯ã€�IP ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 4 
ãƒ›ã‚¹ãƒˆã�Œä»¥å‰�ã�«æŽ¥ç¶šã�—ã�¦ã�„ã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«å†�æŽ¥ç¶šã�—ã�Ÿå ´å�ˆã�®ã€�ãƒ›ã‚¹ãƒˆã�®æ¤œå‡ºæ–¹æ³•ã�«ã�¤ã�„ã�¦å®šç¾©ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚ˆã�†ã�ªå ´å�ˆã€�ç�¾åœ¨ã�®ãƒªãƒ¼ã‚¹æœŸé–“ã�Œã�¾ã� æœ‰åŠ¹ã�§ã�‚ã‚Œã�°ã€�æ–°ã�—ã�„
DHCP ã‚¢ãƒ‰ãƒ¬ã‚¹ 
ãƒªãƒ¼ã‚¹ã‚’è¦�æ±‚ã�™ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚å†�æŽ¥ç¶šã�§ã�‚ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�™ã‚‹ã�Ÿã‚�ã€�ãƒ›ã‚¹ãƒˆã�¯ã�“ã‚Œã�¾ã�§ä½¿ç”¨ã�—ã�¦ã�„ã�Ÿãƒ‡ãƒ•ã‚©ãƒ«ãƒˆ
ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�®ã‚¢ãƒ‰ãƒ¬ã‚¹å®›ã�¦ã�«ã€�ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ ARP 
è¦�æ±‚ã‚’é€�ä¿¡ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚€ WLC ã�¯ã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã�®ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ ARP 
è¦�æ±‚ã‚’èª¤ã�£ã�¦å‡¦ç�†ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã€�ã��ã�®çµ�æžœ ARP 
ã‚¹ãƒˆãƒ¼ãƒ ã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�Œéœ²å‘ˆã�™ã‚‹ã�®ã�¯ã€�2
å�°ã�® WLC ã�Œå�Œä¸€ã�®ãƒ¬ã‚¤ãƒ¤ 2 VLAN 
ã‚»ãƒƒãƒˆã�«æŽ¥ç¶šã�—ã�¦ã�„ã�¦ã€�ã��ã‚Œã�žã‚Œã�Œãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã‚’ä¿�æŒ�ã�™ã‚‹å ´å�ˆã�§ã�™ã€‚ã�“ã‚Œã�Œç™ºç”Ÿã�™ã‚‹ã�®ã�¯ã€�ãƒ¬ã‚¤ãƒ¤
3ï¼ˆã‚µãƒ–ãƒ�ãƒƒãƒˆé–“ï¼‰ãƒãƒ¼ãƒŸãƒ³ã‚°ã�®å¾Œã€�ã�¾ã�Ÿã�¯ã‚²ã‚¹ãƒˆ 
WLANï¼ˆauto-anchorï¼‰ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã‚‹ã�¨ã��ã�§ã�™ã€‚

ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œã€�ãƒ¬ã‚¤ãƒ¤ 2 
ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�§å¦ç¿’ã�•ã‚Œã�¦ã�„ã�ªã�„ MAC 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å®›å…ˆã�¨ã�—ã�Ÿãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ ARP 
è¦�æ±‚ã‚’é€�ä¿¡ã�—ã�Ÿå ´å�ˆã€�ã��ã�®è¦�æ±‚ã�¯ WLC 
ã�‹ã‚‰é€�å‡ºã�•ã‚Œã�Ÿå¾Œã€�ãƒ¬ã‚¤ãƒ¤ 2 
ãƒ‰ãƒ¡ã‚¤ãƒ³å†…ã�®å…¨ãƒ�ãƒ¼ãƒˆã�«ãƒ•ãƒ©ãƒƒãƒ‡ã‚£ãƒ³ã‚°ã�•ã‚Œã�¾ã�™ã€‚ã�“ã�®çµ�æžœã€�2
å�°ç›®ã�® WLC ã�Œ ARP 
è¦�æ±‚ã‚’å†�å‡¦ç�†ã�—ã€�ã�“ã�®ãƒ‘ã‚±ãƒƒãƒˆã‚’èª¤ã�£ã�¦å†�è»¢é€�ã�—ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«æˆ»ã�—ã�¦ã�—ã�¾ã�†å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�CSCsj69233(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

arpunicast æ©Ÿèƒ½ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ WLC 
ã�¯ã€�å®›å…ˆã�Œæ—¢çŸ¥ã�®ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆ ã‚³ãƒ³ãƒ†ã‚ã‚¹ãƒˆã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�§ã�‚ã‚‹ãƒ–ãƒãƒ¼ãƒ‰ã‚ãƒ£ã‚¹ãƒˆ ARP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å†�è»¢é€�ã�—ã�¾ã�™ã€‚ã��ã�®ã�Ÿã‚�ã€�å¯¾å¿œã�™ã‚‹ VLAN 
ã�«è¤‡æ•°ã�® WLC ã�Œè¨ç½®ã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ARP 

http://www.ietf.org/rfc/rfc4436.txt
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsj69233
https://sec.cloudapps.cisco.comRPF/register/register.do


ã‚¹ãƒˆãƒ¼ãƒ ã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�CSCsj50374(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã�¦ã�Šã‚Šã€�WLCã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.1ã� ã�‘ã�«å½±éŸ¿ã�—ã�¾ã�™ï¼ˆãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³4.0ã€�3.2ã€�ã�¾ã�Ÿã�¯ã��ã‚Œä»¥å‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ï¼‰ã€‚

ãƒ¬ã‚¤ãƒ¤ 3ï¼ˆL3ï¼‰ãƒãƒ¼ãƒŸãƒ³ã‚°ã�§ã�¯ã€�ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œ 1 
å�°ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�‹ã‚‰åˆ¥ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«ç§»å‹•ã�—ã�¾ã�™ã�Œã€�ç§»å‹•å…ˆã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�¨ç§»å‹•å…ƒã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹
LAN ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¯ã€�ã��ã‚Œã�žã‚Œåˆ¥ã�® IP 
ã‚µãƒ–ãƒ�ãƒƒãƒˆã�«æ‰€å±žã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®å ´å�ˆã€�ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ
ARP ã�Œã‚¢ãƒ³ã‚«ãƒ¼ 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«ãƒˆãƒ³ãƒ�ãƒªãƒ³ã‚°ã�§æˆ»ã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã�Œã€�å¤–éƒ¨ã�®ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�«ã‚ˆã�£ã�¦ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆ
ARP ã�Œãƒãƒ¼ã‚«ãƒ« VLAN 
ã�«é€�å‡ºã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯ã€�CSCsj70841(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

æ³¨ï¼š4.1ã‚ˆã‚Šå‰�ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�§ã�¯ã€�ãƒ¬ã‚¤ãƒ¤3ãƒãƒ¼ãƒŸãƒ³ã‚°ã‚’å®Ÿè¡Œã�—ã�Ÿãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�‹ã‚‰ã�®ãƒ¦ãƒ‹ã‚ãƒ£ã‚¹ãƒˆARPè¦�æ±‚ã�Œå¤–éƒ¨WLCã�§ãƒ‰ãƒãƒƒãƒ—ã�•ã‚Œã�¦ã�„ã�¾ã�—ã�Ÿã€‚ã�“ã�®å‹•ä½œã�¯ã€�CSCsj70841(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�®ä¸€éƒ¨ã�¨ã�—ã�¦ä¿®æ£ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚’å¼·åŒ–ã�™ã‚‹ã�Ÿã‚�ã€�ã�™ã�¹ã�¦ã�®ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�Œ 
DHCP ã‚µãƒ¼ãƒ�ã�‹ã‚‰ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å�–å¾—ã�™ã‚‹ã‚ˆã�†ã�«é�‹ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚ã�“ã�®è¦�ä»¶ã‚’å¼·åˆ¶ã�™ã‚‹ã�«ã�¯ã€�ã�™ã�¹ã�¦ã�®
WLAN ã�« DHCP Required 

ã‚’è¨å®šã�—ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®å›ºå®š IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œä½¿ç”¨ã�§ã��ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚DHCP Required 

ã‚’é�¸æŠžã�—ã�Ÿå ´å�ˆã€�ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯å¿…ã�š DHCP ã�§ IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å�–å¾—ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚å›ºå®š IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�Ÿã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«æŽ¥ç¶šã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�›ã‚“ã€‚ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã�¯ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�®
DHCP ãƒ—ãƒã‚ã‚·ã�¨ã�—ã�¦æ©Ÿèƒ½ã�™ã‚‹ã�®ã�§ã€�DHCP 
ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ç›£è¦–ã�—ã�¾ã�™ã€‚

é€šå¸¸ã€�ã�“ã�®å›žé�¿ç–ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®å�‚åŠ æ–¹å¼�ã�¨ã�—ã�¦ 
RFC4436 ã�®ãƒ¡ã‚«ãƒ‹ã‚ºãƒ ã‚’æŽ¡ç”¨ã�—ã�¦ã�„ã‚‹ãƒ¯ã‚¤ãƒ¤ãƒ¬ã‚¹ 
ã‚¯ãƒ©ã‚¤ã‚¢ãƒ³ãƒˆã�«æœ‰åŠ¹ã�§ã�™ã€‚ã�“ã�®å›žé�¿ç–ã�¯ã€�ARP 
ã‚¹ãƒˆãƒ¼ãƒ ã‚’ç™ºç”Ÿã�•ã�›ã‚‹ã�Ÿã‚�ã�®ãƒ‘ã‚±ãƒƒãƒˆã‚’æ„�å›³çš„ã�«ä½œæˆ�ã�™ã‚‹è©¦ã�¿ã�«å¯¾ã�—ã�¦ã�¯åŠ¹æžœã�Œã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CSCsj50374(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«é–¢é€£ã�™ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã‚’å�—ã�‘ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�CLIã‚’ä»‹ã�—ã�¦arpunicastå‡¦ç�†ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã‚ˆã�†ã�«WLCã‚’è¨å®šã�§ã��ã�¾ã�™ã€‚

 

<#root>

config network arpunicast disable

 

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�§ã�¯ã€�WLAN ã�§ DHCP 
ã‚µãƒ¼ãƒ�ã‚’ä½¿ç”¨ã�™ã‚‹ã�Ÿã‚�ã�® GUI ã�Šã‚ˆã�³ CLI 
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ã�§ã�®è¨å®šæ–¹æ³•ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¾ã�™ã€‚

GUI ã�«ã‚ˆã‚‹ DHCP ã�®è¨å®š

Web ãƒ¦ãƒ¼ã‚¶ ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�§ã€�WLAN 
ãƒšãƒ¼ã‚¸ã�«ç§»å‹•ã�—ã�¾ã�™ã€‚ 

1. 

DHCP ã‚µãƒ¼ãƒ�ã‚’è¨å®šã�™ã‚‹ WLAN ã‚’æŽ¢ã�—ã€�å¯¾å¿œã�™ã‚‹ Edit 
ãƒªãƒ³ã‚¯ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�WLAN > Edit ãƒšãƒ¼ã‚¸ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚ 

2. 

General Policies ã�®ä¸‹ã�§ã€�DHCP Relay/DHCP Server IP Addr 

ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¦ã€�WLAN ã�«æ£ã�—ã�„ DHCP 
ã‚µãƒ¼ãƒ�ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚WLAN

ã�« DHCP 
ã‚µãƒ¼ãƒ�ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�¯ã€�æ‰‹é † 4 
ã�«é€²ã�¿ã�¾ã�™ã€‚å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�æ‰‹é † 9 
ã�«é€²ã�¿ã�¾ã�™ã€‚ 

3. 

General Policies ã�®ä¸‹ã�§ã€�Admin Status 

ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ•ã�«ã�—ã�¾ã�™ã€‚ 
4. 

Apply ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�WLAN ã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚ 5. 

DHCP Relay/DHCP Server IP Addr ç·¨é›†ãƒœãƒƒã‚¯ã‚¹ã�«ã€�ã�“ã�® WLAN ã�® DHCP 
ã‚µãƒ¼ãƒ�ã�®æ£ã�—ã�„ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ 

6. 

General Policies ã�®ä¸‹ã�§ã€�Admin Status 

ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚ 
7. 

Apply ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¦ã€�WLAN ã�« DHCP 
ã‚µãƒ¼ãƒ�ã‚’å‰²ã‚Šå½“ã�¦ã€�WLAN ã‚’æœ‰åŠ¹ã�«ã�—ã�¾ã�™ã€‚WLAN 
ãƒšãƒ¼ã‚¸ã�«æˆ»ã‚Šã�¾ã�™ã€‚ 

8. 

WLAN ãƒšãƒ¼ã‚¸ã�®å�³ä¸Šéš…ã�«ã�‚ã‚‹ Ping ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã€�DHCP 
ã‚µãƒ¼ãƒ�ã�® IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã€�WLAN ã�Œ DHCP 
ã‚µãƒ¼ãƒ�ã�¨é€šä¿¡ã�§ã��ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ 

9. 

CLI ã�«ã‚ˆã‚‹ DHCP ã�®è¨å®š

CLI ã�§ã€Œshow wlanã€�ã�¨å…¥åŠ›ã�—ã€�WLAN ã�«æ£ã�—ã�„ DHCP 
ã‚µãƒ¼ãƒ�ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚WLAN
ã�« DHCP 
ã‚µãƒ¼ãƒ�ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�¯ã€�æ‰‹é † 2 
ã�«é€²ã�¿ã�¾ã�™ã€‚å‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�æ‰‹é † 4 
ã�«é€²ã�¿ã�¾ã�™ã€‚ 

1. 

å¿…è¦�ã�«å¿œã�˜ã�¦ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ 
 

<#root>

2. 



config wlan disable 

 

 

            

 

 

 

config wlan dhcp_server 

 

 

             

 

 

              

 

 

 

config wlan enable 

 

 

               

 

 

              

 

 

             

 

 

 

 

ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã�§ã�¯ã€�wlan-id ã�« 1 ï½ž 16 ã�®å€¤ã€�dhcp-server-ip-
address ã�« DHCP ã‚µãƒ¼ãƒ�ã�® IP ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ 
ã€Œshow wlanã€�ã�¨å…¥åŠ›ã�—ã€�WLAN ã�« DHCP 
ã‚µãƒ¼ãƒ�ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ 

3. 

ã€Œping dhcp-ip-addressã€�ã�¨å…¥åŠ›ã�—ã�¦ã€�WLAN ã�Œ DHCP 
ã‚µãƒ¼ãƒ�ã�¨é€šä¿¡ã�§ã��ã‚‹ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚ 

4. 

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

ãƒ¡ã‚¸ãƒ£ãƒ¼ ä¿®æ£æ¸ˆã

http://www.cisco.com/go/psirt


ãƒªãƒªãƒ¼ã‚¹ �¿ãƒªãƒªãƒ¼ã‚¹ã�®å…¥æ‰‹å�¯èƒ½æ€§

3.2 3.2.195.13

4.0 4.0.219.0

4.1 4.1.181.0

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


