Esempio di certificati LSC (Locally Significant
Certificates) con WLC e configurazione di
Windows Server 2012
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Introduzione

In questo documento viene descritto come configurare i certificati LSC (Locally Significant
Certificates) con un controller WLC (Wireless LAN Controller) e un nuovo Microsoft Windows
Server 2012 R2 installato.

Nota: Le distribuzioni reali possono presentare differenze in molti punti e occorre avere |l
controllo completo e la conoscenza delle impostazioni in Microsoft Windows Server 2012.
Questo esempio di configurazione viene fornito solo come modello di riferimento per i clienti
Cisco per implementare e adattare la configurazione di Microsoft Windows Server in modo
da consentire il funzionamento di LSC.

Prerequisiti

Requisiti

Cisco consiglia di comprendere tutte le modifiche apportate in Microsoft Windows Server e di
consultare la documentazione Microsoft pertinente, se necessario.

Nota: LSC su WLC non & supportato con intermediate-CA, in quanto la CA radice non &
presente nel WLC poiché il controller ottiene solo la CA intermedia.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:



- WLC versione 7.6
. Microsoft Windows Server 2012 R2

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Configurazione server di Microsoft Windows

Questa configurazione viene visualizzata come eseguita su un nuovo sistema operativo Microsoft
Windows Server 2012. E necessario adattare i passaggi al dominio e alla configurazione.

Passaggio 1. Installare Servizi di dominio Active Directory per la procedura guidata relativa a ruoli
e funzionalita.

DESTINATION SERVER

Select server roles B Ca

Before You Beain Select one or more roles to install on th&eluted SErver.
= =

Installation Type Roles Description
oo Smtocrion VI U
[] Active Directory Certificate Services kad ! Aciim D'mcr'ﬂr:'.f Dnmmrf Senices
i B— | (AD DS) stores information about
| i\ ctive Directory Domain Services | objects on the network and makes
Featurss [] Active Directory Federation Services this informiation aiva.llable to users
AD 0% Active Di Lichtweiaht Directory Servi {  and network administrators, AD DS
_ - ® Uirectary Lightweig o emiees i uses domain controllers to give
Confirmation [] Active Directory Rights Management Services network users access to permitted |
[ ] Application Server g|i resources anywhere on the network
] DHCP Server through a single logon process. :
(] DNS Server
[] Fax Server
I [m] File and Storage Services (1 of 12 installed)
(] Hyper-¥
[] Network Policy and Access Senvices
[] Print and Document Services
|_| Remote Access
[ ] Remote Desktop Services
b
| < Previous || Mext » nstal Cancel

Passaggio 2. Dopo l'installazione, &€ necessario innalzare di livello il server a controller di dominio.



s Add Roles and Features Wizard =12 N

DESTINATION SERVER

Installation progress WIN-OOEFTNIGAUS

View installation progress

o Feature installabon
[ e e e
Configurabion required, Installation succeeded on WIN-ODEFTN1GRUEB.

Active Directory Domain Services s
Additicnal steps are required to make this maching a domain controller.
Promaote this server to g domain controller

D
Remaote Server Administration Tools
Role Adminkstration Tools
AD D5 and AD LDS Tools

Active Directory module for Windows PowerShell

AD DS Tools
Active Directory Administrative Center -
AD DS Snap-Ins and Command-Line Tools w

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar. and then Task Details.

Export configuration settings

< Previous hlewt = Close Cancel

Passaggio 3. Poiché si tratta di una nuova impostazione, € possibile configurare una nuova
foresta. ma in genere, nelle implementazioni esistenti, &€ sufficiente configurare questi punti su un
controller di dominio. In questa pagina € possibile scegliere il dominio LSC2012.com. In questo
modo viene attivata anche la funzionalita DNS (Domain Name Server).

Passaggio 4. Dopo il riavvio, installare il servizio Autorita di certificazione (CA) e la registrazione
Web.



Select role services

Before You Begin
Installation Type
Server Selection
Server Roles
Features

Web sarver Rolz (15)

Role Services
Confirmation

Role services

[l Certification Authority

[[] Certificate Enrcliment Policy Web Service
[] Cermificate Enroliment Web Service
% B ertification Authosity Web Frrollment
[7] Metwork Device Enrollment Service
[[] Online Respander

DESTINATION SERVER
WIN-ODEFTHIGAUELSCI01 2 com

Select the role services to install for Active Directory Certificate Senvices

Description

Certification Authority Web
Enrollment provides a simple Web
interface that allows users to
perform tasks such as request and
renew cerbificates, retrieve certificate
revocation lists (CRLs), and enroll for
smart card certificates.

| < Brevious | | Mest >

[concel |

| [ insta

Passaggio 5.Configurarle.



|

Installation progress WIN-ODEETIGRL L5202 com

Belors You Ber View installation progress

o Feature installation

Configuration required. Installation succeeded on WIN-ODEFTN1GRUB.LSC2012.com.

Active Directory Certificate Services A
Additional steps are required to configure Active Directory Certificate Services on the
destination server =
Configure Active Directony Certificate Senvices on the destmation server
Certification Authority

Certification Authority Web Enrollment
Remote Server Administration Tools

e

Active Directory Certificate Services Tools
Certification Authority Management Tools

| Web Server (IIS)

[<]

[" You can close this wizard without intermupting running tasks. View task progress or open this
page again by clicking Motifications in the command bar, and then Task Details.

Export configuration settings

% Previous . et = | Close || Cancel

Passaggio 6. Scegliere CA organizzazione (Enterprise) e lasciare tutto come valore predefinito.



DESTINATION SERVER

Role Services WIN-ODEFTNIGRUB.LSC2012.com
Credentials Select Role Services to configure
Rola Sarvices
CAType Cﬂ'lliﬁm.tinn Authority Web Enraliment
[] Cnline Responder

Private Key [] Netwark Device Enroliment Service

Cryptography [[] Cerificate Enraliment Web Service

CA Mame [[] Certificate Enrollment Palicy Web Sendce

valldity Penod

Certificate Databaszs

Confimation

More about AD C5 Server Roles

|¢Er¢~.inus|[ Mext = | |(_:.nnﬁgun|:|| Cancel

Passaggio 7. Fare clic sul menu Start di Microsoft Windows.
Passaggio 8. Fare clic su Strumenti di amministrazione.
Passaggio 9. Fare clic su Utenti e computer di Active Directory.

Passaggio 10. Espandere il dominio, fare clic con il pulsante destro del mouse sulla cartella Utenti,
quindi scegliere Nuovo oggetto > Utente.



- Mew Object - User - =18] X

File Action View Help [?@:

o= #[E 40X 3) Crestain:  LSC2H2.com/Users

O Active Directory Users and Con
b [ Saved Queries

4 33 L5C2012.com First raime: | | itials: |
b Builtin
— riame: us
b 1 Computers Last | EH I
b [2] Domain Controllers Ful ngme:! |P|.F' USER |

b 1 ForeignSecurityPrincipa
b ] Managed Service Accol | User logon name:

] Users [APUSER | [@Lsca012.com v|
User logon name {pre-Windows 2000):
|Lsc2012\ | |APUSER |
| <Back Net> | | Cancel |
£, Guest User Built-in account for gue...

82, Protected Us... Security Group... Members of this group ...
E,RAS and |AS ... Security Group.. Servers in this group can..,
82 Read-only D... Security Group... Members of this group ...
%Schema Ad.. Security Group... Designated administrato..,
| € m ' [> 82, WinRMRem... Security Group... Members of this group ...

Passaggio 11. In questo esempio, il nome &€ APUSER. Una volta creato, € necessario modificare
l'utente, fare clic sulla scheda MemberOf e impostarlo come membro del gruppo IIS_IUSRS

Le assegnazioni dei diritti utente richieste sono:
- Consenti accesso locale

- Accedi come servizio

Passaggio 12. Installare il servizio Registrazione dispositivi di rete (NDES).



Role Services

Credentizls

Service Account for MDES

|- | o jse

DESTINATION SERVER
WIN-ODEFTNIGRUB.wlaaan2012.com

AD CS Configuration

Select Role Services to configure

w| Certification

—.'| UL I ¥

w| Certification Enrallment
T (S 4 B LLE® =

B ]
AUTRORITY VWeD
-

Online Responder

EL Network Device Enrollment Semvice

ertificate Enrollment Web Service

Cartifirats Enrolimant Policy Wk Sanics
ertificate Enrpliment Policy Web Service

Maore about AD C5 Server Roles

Cancel

- Scegliere il membro account del gruppo IIS_USRS, APUSER in questo esempio, come
account del servizio per NDES.

Passaggio 13. Passare a Strumenti di amministrazione.

Passaggio 14. Fare clic su Internet Information Services (l1S).

Passaggio 15. Espandere Server > Siti > Sito Web predefinito > Srv certificato.

Passaggio 16. Per mscep e mscep_admin, fare clic su autenticazione. Verificare che
l'autenticazione anonima sia abilitata.

Passaggio 17. Fare clic con il pulsante destro del mouse su autenticazione di Windows e scegliere
Provider. Assicurarsi che NT LAN Manager (NTLM) sia il primo nell'elenco.

Passaggio 18. Disabilitare la richiesta di verifica dell'autenticazione nelle impostazioni del Registro
di sistema. In caso contrario, SCEP (Simple Certificate Enroliment Protocol) prevede



l'autenticazione della richiesta di verifica della password, che non & supportata dal WLC.

Passaggio 19. Aprire I'applicazione regedit.

Passaggio 20. Andare su

HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\Cryptography\MSCEP\.

Passaggio 21. Impostare EnforcePassword su 0.

| Registry Editor

File Edit View Favorites Help

B oo Advanced IMF| ~
-0 ALG

-1 AllUsernstallA
|, Assistance

- AuthHost =
., BestPractices
Bidinterface

-0 Chkdsk

L COomM3

Mame Type
ab! (Default) REG_SZ

s REG_DWORD

. Command Prc

-4 Cryptography [%

|, AutoEnroll

- . Calais

|. CatalogDB

i CatDBTem

I - | Cemnificate’

b- . Defaults

. MSCEP

i, CATYm

i |, Certsin

+ . Enforce

i | Passwo
|, UseSing

W

e T

k- -

S . A

£ m *

Data
{value niot set)
CecDDODO0OD (D)

Computer, HEKEY_LOCAL_MACHINE\SOFTWARE\MicrosofthCryptography' MSCEP\EnforcePassword

Passaggio 2. Fare clic sul menu Start di Microsoft Windows.

Passaggio 23. Digitare MMC.

Passaggio 24. Scegliere Aggiungi/Rimuovi snap-in dal menu File. Scegliere Autorita di

certificazione.

Passaggio 25. Fare clic con il pulsante destro del mouse sulla cartella dei modelli di certificato e

scegliere Gestisci.

Passaggio 26. Fare clic con il pulsante destro del mouse su un modello esistente, ad esempio

Utente, e scegliere Duplica modello.




File Action View Help

= [ 2= B

| Certificate Templates (WIN-ODE | Template Display Narie Schema Version Versi..  Intended Purpy ~
3 CA Exchange 2 1060  Private Key Arc
5 CEP Encryption 1 41
&l Code Signin 1 3.1 -
gning
5 Computer 1 5.1
-E Cross Certification Authori 2 105.0
ity
& Directory Email Replication 2 1150  Directory Sena
&l Domain Controller 1 41
5] Domain Controller Authentication 2 100 Chent Authent
] EFS Recovery Agent 1 6.1
5 Enroliment Agent 1 41
 Enroliment Agent (Computer) 1 5.1
g p
]| EBxchange Enrellment Agent (Offline requ... 1 4.1
5 Exchange Signature On 1 6.1
ge Sig ly
B Exchange User 1 7.1
H 1pSec 1 2.1
) IPSec (Offline request) 1 7.1
=
5 Kerberos Authentication 2 1100 Chent Authent
& Key Recovery Agent 2 105.0  Key Recovery #
& ocse Response Signing 3 1010 OCSP Signing
A RAS and IAS Server 2 1010 Client Authent
5 Root Certification Authority 1 5.1
5l Router (Offline request) 1 41
5 smartcard Legon 1 6.1
E Smartcard User 1 1141
E Subordinate Certification Authority 1 5.1
E Trust List Signing 1
O e S Y N
5 User 5-|gnat[:'ée Only i
5] Web Server 1 4.1 °t
5] Workstation Authentication 2 1010 Client Authent , |

Passaggio 27. Scegliere la CA come Microsoft Windows 2012 R2.

Passaggio 28. Nella scheda Generale aggiungere un nome visualizzato, ad esempio WLC, e un
periodo di validita.

Passaggio 29. Nella scheda Nome soggetto, confermare che Fornitura nella richiesta &
selezionata.



Superzeded Templates Extensions Security
Compatibility I General I Request Handling | Cryptography | Key Attestation
Subject Name Server lssuance Reguirements

(®) Supply in the request

EEUEE subject information from exdisting certificates for autoenrollment
renewal requests

() Build from this Active Directory information

Select this option to enforce consistency among subject names and to
simplify cerificate administration.

Subject name format:

Mone

[ ] Include e-mail name in subject name

Include this information in atemate subject name:

[ ] Email name

[ ] DNS name

[ ] User principal name (UPM)

[ ] Service principal name (SPN) %
oK Cancel Apply Help

Passaggio 30. Fare clic sulla scheda Requisiti di rilascio. Cisco consiglia di lasciare vuoti i criteri di
rilascio in un ambiente CA gerarchico tipico:



Superseded Templates

Edensions Security
Compatibilty | General | Request Handling I Cryptography | Key Attestation
Subject Name Server Issualﬁe Requirements

Require the following for enrollmert :

[ ] This number of authorized signatures: 0

o

If you require more than one signature, autoenrollment is not allowed.

FPuolicy type required in signature:
Application policy:

lzzuance policies:

Bemove

Require the following for reenrollment:
Same crtera as for enrollment
Walid existing cerificate

Allow key based renewal

Requires subject information to be provided within the cerificate
request.

oK Cancel Apphy Help

Passaggio 31. Fare clic sulla scheda Estensioni, Criteri di applicazione, quindi su Modifica. Fare

clic su Aggiungi e verificare che I'autenticazione client sia stata aggiunta come criterio di
applicazione. Fare clic su OK.



An application policy defines how a certificate can be
used.

Application polices:

Client Authentication
Encrypting File System
Secure Email
Add.. | Ed e
[ | Make this extension critical

OK Cancel

Passaggio 32. Fare clic sulla scheda Protezione, quindi su Aggiungi.... Verificare che I'account del
servizio SCEP definito nell'installazione del servizio NDES disponga del controllo completo del
modello e fare clic su OK.



Subject Name I Server Issuance Requirements

Compatibiity | General | Request Handling | Cryptography | Key Attestation
Superseded Templates Extensions Security

Group or user names:

52, Authenticated Users

2 Administrator

2 AP USER (APUSER@LSC2012.com)

% Domain Admins (LSC2012\Domain Admins)

&L Domain Users (LSC2012\Domain Users)

33‘ Entemprise Admins (LSC2012\Enterprise Admins)

Passaggio 3. Tornare all'interfaccia GUI dell'Autorita di certificazione. Fare clic con il pulsante
destro del mouse sulla directory dei modelli di certificato. Passare a Nuovo > Modello di certificato
da emettere. Selezionare il modello WLC configurato in precedenza e fare clic su OK.

T S S =1
-

sole Root

Certification 4

§ wlaaan20 Eﬁrﬁmmjﬁﬂﬁﬂugmﬂ-m nmnnﬂn list, you may need to wai urtil Tem.,

information about this template has been replicated to all domain controllers. ions
Al of the cenificate templates in the anganization may not be available to your CA.

For more information, see Certificate Template Concepts,

Mame Intended Purpose
& Kay Recowvery Agent Key Recovery Agent
%] OCSP Response Sgning ~ OCSP Signing

Tl RAS and IAS Server Cliert Authertication. Server Athertication

] Router (Offine request) Cliert Autherttication

5] Smartcard Logon Cliert Authertication. Smart Card Logon

5| Smartcard User Secure Email, Chient Authertication, Smart Card Logen
T Trust List Signing Microsoft Trust List Signing

1] User Signature Only Secure Email, Chent Authertication

Il wic Cliertt Authentication. Secure Emai, Encrypting File System
5] Workstation Authertication W,

—

< [ 1] Il < [ T >l



Passaggio 34. Modificare il modello SCEP predefinito nelle impostazioni del Registro di sistema in
Computer > HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Crittografia > MSCEP.
Modificare le chiavi EncryptionTemplate, GeneralPurposeTemplate e SignatureTemplate da IPsec
(richiesta offline) al modello WLC creato in precedenza.

& Registry Editor [=[ax 7

File Edit View Favorites Help |

b -4y Advanced INF ~ || Name Type Data
bl ALG ab| Default) REG_SZ {walue not set)
- AllUserdnstalls 2b|EncryptionTem... REG_SZ WLC
<o Assistance [ .-:"_!"]Gmeralpurpu:e... REG 52 WLC

i AuthHost = .ﬂJ: Signature Template IREG_SI WLC
- BestPrachices )

- |, Bidimterface |
., Chkdsk
|, COM3
. Command Prc
‘s Cryptography
I . AutoEnroll
IS- ., Calais
L. |, CatalogDB
i |, CatDBTem
f:- |, Certificate”
B- | Defaults
4- ), MSCEP

| CATym
i |, Certsln
i |, Emforce
i | Passwa
e |, UseSing

T O AT T W e

it
fallet

< w >
Computer\HKEY_LOCAL_MACHIME\SOFTWARE\Microsoft\ Cryptography\ MSCEP

Passaggio 35. Riavviare il sistema.

Configurare il WLC

Passaggio 1. Sul WLC, passare al menu Security (Sicurezza). Fare clic su Certificati > LSC.

Passaggio 2. Selezionare la casella di controllo Abilita LSC sul controller.

Passaggio 3. Immettere I'URL di Microsoft Windows Server 2012. Per impostazione predefinita,
viene aggiunto /certsrv/mscep/mscep.dil.

Passaggio 4. Inserire i dettagli nella sezione Parametri.

Passaggio 5. Applicare la modifica.



v Local Significant Certificates (LSC) Apply
General | AP Provisioning |
. )
Certificate Type Status
CA Present ﬂ
General
Enable LSC on Controller W]
CA Server
A& server URL | http://10.48.39.157/certsrv/mscep/mscep.dll
(Ex: http://10.0.0.1:8080/caserver)
Params
Country Code |EE ¥
State Belgium
City |Erussel
Organization | Cisco
Department R&D
E-mail | rmanchur@wlaaan.com
#
Key Size 2048

Passaggio 6. Fare clic sulla freccia blu sulla linea CA superiore e scegliere Aggiungi. Lo stato
dovrebbe essere modificato da Non presente a Presente.

Passaggio 7. Fare clic sulla scheda Provisioning AP.




MONITOR WLAMs COMTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDRACK

Security Local Significant Certificates (LSC)
= AAA —
A General | AP mm@
w FADILS
BAuthenbcatian AP mm.’
Bocounting
Fallback Enaa ble ke
¥ TACACS =
LD&P pdate
Lesenl Hal Lserg y
MAC Fltering
Dhasbled Clienta
Lser Login Polces Mumber af sitempts Lo LSC (D Lo 255)
AP Poliches

Pessword Palicies rm .

b Local EAP

| ada |
¢ Priority Order
= Certificate Lol

LsC
S5C

b Access Control Lists
y Wiraless Protection

icias
F Weab Auth

TrustSec 5XP
b Advanced

Passaggio 8. Selezionare la casella di controllo Abilita in AP Provisioning e fare clic su Aggiorna.

Passaggio 9.Riavviare i punti di accesso se non sono stati riavviati.

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Il punto di accesso, dopo il riavvio, si unisce e visualizza LSC come tipo di certificato nel menu
Wireless.



MONITOR  WikHs CONTROLLER WIRBLESE SECOURITY MANRGEMENT COMMANDS HELP PEEDSACK

Winelegs all APs Eeires 1 - Tel 2 oM
= Broess Poinks Currmak iFlHer foas MChates Flks] [Clesr Pl
i Ady
® A ta
(T -RETATS Humsar ol APs 1

BE . Lihig'a
Dail-Ba~c Radica

PR | Do e Ooeraticnal Carifcats
AR T A vt | AR HAL &P Time ddmin fesces Eiwtu Port AP Mods T
A 3 L L

EAFIZ0LI-R AIR-CRATSL]-E-K W (= B SRR B e dd,00h1%mlle Dinabiwd RIG i Lol LSC
LAFLLAZ-L AR LAR] LA 3R-1-KT [osrH e bk b a4, i0hd2m 1Sa Enalbad RIG 1 ool LSC

EF Prafiles

Flasfonnetl Groups

Flenlasfnd &014

R lafm

LES LT T

M SEreses

Apphctsen Wby
" and Contrsl

Commiry
Tirmers
# Hetflow
» Qus

>

@IlElll el S e .

Nota: Dopo la versione 8.3.112, i punti di accesso MIC non possono piu unirsi se il protocollo
LSC ¢ abilitato. La funzione di conteggio "tentativi di LSC" ha pertanto un utilizzo limitato.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.
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