Comportamento della funzione IDFT in StarOS

Sommario

Introduzione

Prerequisiti
Requisiti
Componenti usati
Premesse
Configura IDFT
Problema

Analisi

Soluzione

Introduzione

Questo documento descrive il comportamento della funzione IDFT (Indirect Forwarding Tunnel) in
Control and User Plan Separation (CUPS) e nelle impostazioni legacy/baremetal.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- StarOS
- Funzione SGW (Serving Gateway) relativa a IDFT

Componenti usati

Le informazioni di questo documento si basano sulle versioni software e hardware SGW - 21.25.9
(nelle versioni precedenti e CUPS).

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

SGW supporta le procedure IDFT per la creazione e I'eliminazione, applicabili alle chiamate Pure-
S e Collapsed con Multi-Packet Data Network (PDN) e multi-bearer. Questa funzione € applicabile
per il supporto di IDFT con o senza rilocazione di SGW e scenari di collisione.

La funzione IDFT supporta le seguenti funzionalita:



- Creare una richiesta IDFT per Collapsed, Pure-S, una combinazione di chiamate multi-PDN
Collapsed e Pure-S con piu portatori.

- Trasferimento dei dati su supporti IDFT downlink e uplink.

- Eliminazione della richiesta IDFT da Mobility Management Engine (MME). Inoltre, se 'MME
non invia una richiesta IDFT per I'eliminazione, I'eliminazione basata su timer di IDFT bearer
dopo la scadenza di un valore predefinito di 100 secondi.

- Eliminazione della PDN IDFT, che include i sottoscrittori Clear/Delete da MME/P-GW, quando
la PDN normale non € piu disponibile.

- Gestione degli errori Sx-Path in caso di chiamate Pure-S e compresse al momento della
creazione dello stato Sx-Pending da parte di IDFT attivo/IDFT.

- Interazione e collisione dei messaggi al momento della creazione o dell'eliminazione della
PDN IDFT con qualsiasi altra procedura.

- La gestione degli errori S11/S5 e Sx-Path su PDN non IDFT & ora supportata quando la PDN
IDFT e attiva.

Configura IDFT

Questa sezione descrive i comandi CLI disponibili per il supporto della funzione IDFT.

Sul Control Plane, utilizzare questi comandi CLI per abilitare o disabilitare la funzione IDFT.

configure
cont ext context_nane
Sgw- servi ce service_nane
[ default | no ] egtp idft-support
end

Problema

SGW Elabora la richiesta di creazione IDFT anche quando la funzione e disattivata. Questo
comportamento si verifica nei nodi legacy/baremetal.

Di seguito € riportata la configurazione IDFT presente nel nodo:

sgw-servi ce SGW SVC
accounting context EPC gtpp group default
accounti ng node gtpp
associ ate ingress egtp-service S11- SGN

associ ate egress-proto gtp egress-context EPC egtp-service S5-S8- SGW



no egtp idft-support

feature is off in the node.

Analisi

—e->

DFT

Le tracce e i log di debug vengono acquisiti tramite la simulazione di questo scenario in laboratorio
e vengono visualizzati il comportamento di Crea richiesta IDFT e Crea risposta IDFT.

1) MME invia la richiesta di creazione IDFT a SGW.

11 B U05. SULLTO) 1L 101 SUIEY . L ST SISO 10,1141 LI
12 9,000. 2022-97-11 19:49:99. 235090 18.3.17.1 192.162.1,189 GTPv2 Request accepted,Request accepted
13 18,45 2022-87-11 19:49:19. 736008 192.168.1.180 18.1.17.1 GTPvE

14 0,000 2022-07-11 10:48:15. 737050 16.1.17.1 192.168.1. 188 TP Requeit accepted, Requédt accepted
15 11,18 J022-87-11 19:40:00. 024000 192.168.1. 180 18.1.17.1 GTPv2

16 @000 2022-07-11 10:49:30. 025000 10.1.4.1 192.168.1. 108 aTe

17 9,000 2022-87-11 19:49:30.925000 19.3.17.2 192.168.1. 188 GTP¥2 Request accepted,Request accepted
18 8.064_ I023-67-11 18:40:30_ 080800 102.168.1.180 18.1.4.1 &TP

19 ©.080_ 2022-87-11 18:40:30.089900 18.1.4.1 192.162.1.186 &TP

28 39,14 2822-87-11 19:58:81.131908 18.1.18.1 19.1.9.1 aTRv2

Frame 13: 76 bytes on wire (668 bits), 76 bytes captured (608 bits)
Ethernet 1T, Src: BO:0:00_80:0:00 (80:00:00:00:00:00), Dsk: 09:00:00_00:00:00 (00:00:50:00:60:08)
Internet Protocol Version 4, Sre: 102.168.1.104, Dst: 19.1.17.1
User Datagram Protocol, Src Port: 10009, D3t Port: 2123
v GPRS Tunmeling Protecel vi
Flags: Gmdd
Hessage Type: Create Indirect Data Forwarding Tunnel Request (186}
Message Length: 38
Tunnel Endpoint Identifier: GuBEOABEES (2147516421)
Sequence Mumber: 9ue9002 (1}
Spare: B
¥ Besrer Context : [Grouped 1E]
1€ Type: Besrer Context (93)
IE Length: 18
o0 ,,.. = CR Flog: @
vo.. DO = Ingtance: &
EPS Boarsr ID (EBI) : 5
Fully Qualified Tunnel Endpoint Identifier (F-TEID) : ohodeB GIP.U interface for DL data forwarding, TEID/GRE Key: Gul®l11a8, IPwé 192.168.1.186

POTLTY Eearer mequesT
Modify Bearer Response

Create Indirect Oota Forwarding Tunnel Request
Create Indire<t Duts Forwsrding Tunnel Respoase
Medify Beares Request

End Harier

Hodify Bearar Response

End Harier

Emd Maricer

Echo Request

B 00 b0 00 00 B 00 B
B0 3@ 60 B1 80 0@ 46 11
9820 11 €1 27 10 €8 4b 00 2a
£ 85 80 03 82 82 S5d 83
B9 85 80 93 10 81 11 a@

2) SGW elabora la richiesta e invia la risposta Create IDFT Response a ME con la causa

'Richiesta accettata'.

11 0,065 H22-07-11 10:49:00. 216000 153.168.1. 108 18.1.17.1 GTPv2

12 @000 2022-97-11 10:40:90, I1R0M 18.1.17.1 197, 168.1. 100 GTPvz Request accepted, Request accepted
13 18,40 2022-97-11 10:40:10. 726000 192, 168.1. 100 18.1.17.1 GTPv2

14 9.001_ 2022-07-11 10:49:19.737000 19.1.17.1 192.168.1. 100 GTPv Request accepted, Request accepted
15 11,15~ 2822-87-11 18:49:30.924000 192.168.1.189 18.1.17.1 GTPvZ

16 ©.00d_ }B22-87-11 10:49:30.015008 18.1.4.1 197.168.1. 188 GTR

17 ©.800_ }022-87-11 108:49:30.925008 18.1.17.1 192.162.1. 168 GTPv2 Reguest accepted, Request sccepted
18 ©.864_ }022.87-11 10:49:30. 559008 152.168.1. 108 18.1.4.1 GTP

19 9.808_ 3022.87-11 10:49:30. 559008 18.1.4.1 192.162.1. 186 GTR

20 30.18= 2022-97-11 18:50:91.131008 19.1.18.1 19.1.9:1 GTPVZ

Message Length: 81
Tumnel Endpodnt Identifier: Gwl0010001 (268500953)
Sequence Musber: Bxidooal (2)
Spare: @
~ Case  Request accepted (16)
If Type: Couse (2)
IE Length: 2
008 ... = CR Flag: §
.o B0 = Instance: @
Cause: Request accepted (16}
8608 8... = Spare bit{s): @
= PCE (PON Conmection IE Error): False

: - BCE (Bearer Context IE Error): False
....... ® = C5 (Cause Source): Originated by node sending the message
~ Bearer Context : [Grouped IE]
IE Type: Bearer Context (93}
1E Length: 83
. = ER Flag: O

cens OOR = Dmitance: @
EPS Bearer ID (EBI) : §
Cause : Eequest accepted (16)

IE Type: Cause (2)

IE Length: I

B0 ... - (R flag: @

... BO®8 . Instance: @

Cause: Request accepted (16)

] - Spare bit{s): @
= PCE {PON Conmectlon IE Error): False
= BCE {Bearer Context IE Error): False
= €5 (Couse Scurce): Originated by node serding the mesiage
Fully Qualified Tunmel Endpoint Identifies (F-TEID) : SGW GTP-U interface for dats forwsrding.
Fully Qualified Tunmel Erdpolnt Idestifies (F-TEID) : U ingerface for data forwarding, Key: @xBOOIOMN5, IPvd 10.1.4.1
Fully Qw Fied Tunmel Endpolnt Jdeatifies (F-TEID) : SGW O ¥ interface for data forwarding, Key: OxBOION05, IPvd 10.1.4.1
Fully Qualified Tuemel Emdpolnt Identifiee (F-TEID) : SGW GTO-U interface for data foeuarding, TEID/GRE Key: GxBOOIO00S, IPvd 10.1.4.1

<

Cey: @xBOOIGMS, IPvi 10.1.4.1

HodiFy Bearer Requeest
Modify Bearer Response

Create Indirect Data Feswarding Tumsel Request
Create Indirect Data Forwarding Tunnel Response
Hodify Bearsr Reguest

End Marker

Hodify Bearer Response

End Marker

End Marker

Echo Reguest

= [ T T
B0 T1 B@ 01 B B0 48 11
81 64 B2 4b 27 10 @@ 5d
80 @1 B2 90 B2 0O 82 88
8848 45 B9 B 9O 85
B0 @1 B2 95 Ba A1 B4 81
05 @ 91 B4 01 57 09 @9
@1 5T 0 8 0D 97 B0

»

B0 0 00 00 0B B 45
0d 38 o8 3% 81 64 8a @]
#5 be 46 [ o0 10 20 o
12 83 49 24 81 84 85 57
8 a8 @1 ta

£}

B0 0B 00 (0 BB 0B 25 0§
1 60 Ba &1 11 81 B af
79 92 48 a7 0 51 18 &)
B2 00 10 0@ i 88 3¢ 6%
57 89 8% B0 ¥
57 88 99 01 97 82 91 o
B2 97 B0 01 B0 05 da @)
a1 ¢ 05 00 01 84

In questa risposta Crea IDFT €& previsto che il SGW invii la risposta Crea IDFT con la causa
'Inoltro dati non supportato' poiché questa funzionalita & disabilitata nella configurazione.

La stessa configurazione viene utilizzata nell'impostazione CUPS:

1) MME invia la richiesta di creazione IDFT a SGW.



CRTESP PP L1001 L FTET T wiFve FOOLTY DEArer KequUEsT

a
5 0.009. 2022-87- 1e.1.18.1 192.168.1.189 GTPw2 Request accepted,Request accepted Modify Bearer Response
6 9,345 2022-07- 192.168.1.108 i8.1.28.3 aTP Echo request -
7 9.0 18F2-87- 18.1.38.3 152, 168.1. 188 a1 Eche response
B 2!.2&_[?92!-!?- :192.188.1_199 18.1.18.1 6TPw2 Ereate Indirect Data Forwarding Tunnel
9 9.000_ 2022-07- 1@.1.18.1 192.168.1.189 GTPw2 Data forwarding not supported Creste Indirect Dats Forwarding Tunnel.
18 3.792 2022.07- 192.168.1.188 19.1.20.3 &TP Echo request
11 9.0 2922-07- 1@.1.28.3 192.168.1.188 6P Eche response
12 @.874_ 2072.07- 18.1.38.3 192.168.1.188 GTR Echo request
13 9.091- 29822-07- 192.168.1.106 18.1.29.3 aTP Echo response
14 29.92 2072.87. 192.168.1.108 18.1.20.3 GTP Echo request
15 .00 2822-07- 18.1.28.3 192.168.1.188 aTP Eche response
16 2.002. 2022-07- 18.1.10.1 192.168.1.180 GTP2 Eche Request
17 d.6d0. 2022-07- 192.168.1.109 i8.1.18.1 TP Modify Bearer Request
18 9.082 20922-87- 18.1.18.1 152.165.1.188 GTP2 Request accepted,fequest acoepted Fodify Bearer Response
< »
Frame B: 76 bytes on wire (688 bits), 76 bytes captured (685 bits) o) 03 0D B0 00 00 B0 00 0D 0D 00 B0 BB 00 45
Ethernet I1, Src: 80:00:00_60: 00:00 (00:00:00:00:00:00), Dst: 00:00: b _00:00: 00 (00:00:00:00:00:08) cato TINER 00 01 00 00 49 11 a4 30 0 ab 01 64 da
> Internet Protocol Version 4, See: 152.168.1.193, Dst: 18.1.19.1 Ba B1 27 10 0F 4b &0 2a Bd d5 45 a6 B0 le B0
User Datagram Protocol, Sre Port: 18980, Dst Port: 2123 ; ; : : ?; :‘: ; :: t; f: ;“: :‘: LRl

v GPRS Tumseling Protocel V2
Flags: @xak
Message Type: Create Indirect Data Foraarding Tunsel Request (156)
Meszage Length: 10
Tumnel Endpoint Identifier: DxE0000006 (2147453654)
Sequence Humber: ExdeoBNd (2)
Spare: @
v Bearer Context : [Grouped 1£]
1€ Type: Besrer Context (33}
IE Longth: 18
0000 ... = (R flag: @
... ED00 = Instance: @
EPS Basrer ID (EBI) : 5
Fully Qualified Tunnel Endpolmt Tdentifier (F-TEID) : elicded GIP.U interface for DL data forwarding, TEIDJGRE Key: @x28018089, IPud 192.188.1.186

2) SGW elabora la richiesta e invia la risposta Create IDFT Response al'MME con la causa
'Inoltro dati non supportato'.

18.1.29.3 192.168.1.188 are Echo response

7 0.800. 2022-67-15 08 |
8 26.79_ 1922-87-15 08:85:35. 726000 192.168.1.100 18.1.10.1 GTPvE Create Indirect Data Forwarding Tumnel_
9 0.0 2022-87-15 08: T [iB1.18.1 192.168.1.188 GTPuZ Data forwarding not supported Create Indirect Data Forwarding Tumnel-
18 3.792- 2022-07-15 0A: € 192.165.1, 168 18.1.28.3 GTP Echa request
11 9,800 2022-07-15 08: 8 19.1.20.3 192,168.1.188 aTP Echo response
12 9.874. 2022-97-15 88:85:39, 18.1,20.3 192,168.1.18% GTP Echo request
13 D800 ME2-07-15 08:05:39.590000 192.168.1.108 18.1.20.3 &tk Echo response
14 29,92 2022-87-15 08:06:09.517000 192.168.1. 168 10.1.28.3 GTP Echo request
15 0.080_ 2022.87-15 84 89 517888 18.1.28.3 192.168.1.188 are Echo response
16 2.092. 2922-87-15 08:06:11.519098 19.1.18.1 192.168.1. 188 GTPvZ Echo Request
17 9.618_ 20922-87-15 98: 12.129629 192.168.1.100 18.1.18.1 GTPV2 Modify Bearer Rbguast
18 9.802. 2922-87-15 08:06:12.131690 19.1.18.1 192.168.1. 188 GTPu2 Request accepted,Request accepted Modify Bearer Response
< >
Frame 9: 68 bytes on wire (488 bits), B8 bytes captured (480 bits) B0 90 09 90 B9 00 00 DA 0O 0O 00 0O 62 00 &
» Etheraet II, Sre: 00:090:00_00:90:00 (09:90:00:00:00:09), Dst: 09:00:00_00:00:00 (09:00:00:00:00:00) D0 Ze 00 01 B0 00 40 11 2 b8 B9 B1 0o 81 o
Internet Protocol Version 4, Src: 18.1.18.1, Dst: 192.168.1.188 61 6608 4y 17 10 60 1a 31 39 4 87 00 B D
0 @1 00 60 B 00 02 00 02 00 6o 00

Usdr Datagras Protocel, S#c Pert: 2123, Dit Port: 10099
v GPRS Tumneling Protocol V2
Flags: @xa8
Message Type: Create Indirect Data Forwarding Tunnel Response (167)
Message Length: 14
Tunnel Endpoint Identifier: Bu10010001 (268580993)
Sequence Humber: DxB090ez (2)
Spare: @
~ Cause : Data forwarding rot swupported (106)
1€ Type: Cause (2)
1 Length: 2
R ..., = CR Flag: @
cea. BOBO = Instance: &
Couse: Dits Forwardlng not supported (106)
B33 B_.. = Spare bit(s): &
« = PCE {PDN Conmection IE Ervor): False
. = BCE (Bearer Context IE Ersor): False
2ol = C5 (Cause Scwrce): Originated by node sending the sessage

Dalla guida dell'amministratore, per abilitare questa funzione & necessario eseguire i seguenti
passaggi:
Sul Control Plane, utilizzare questi comandi CLI per abilitare o disabilitare la funzione IDFT.

configure
cont ext context_nane
SgwW- servi ce service_nane
[ default | no ] egtp idft-support

end

Se si eseguono questi passaggi in legacy per attivare/disattivare il servizio, non sara possibile
visualizzare alcuna opzione per attivarlo o disattivarlo.



[ sgw] TI TAN- ULTRA- 001( confi g- sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

[ sgw] TI TAN- ULTRA- 001( confi g- sgw service)# no egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request

nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

Quando si tenta di attivarlo/disattivarlo nella configurazione CUPS, viene visualizzata 'opzione per
attivarlo/disattivarlo.

[ SAEGW saegw cpl(confi g-sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer
change-notification-req - Configuration related to handling change notification request
i df t - support - Enabl e/ Di sable the | DFT Feature for CUPS. By default, it is disabled
nodi fy- bearer-req - Configuration related to handling Mdify Bearer Request

[ SAEGW saegw cpl(confi g-sgw service)# egtp
cause-code - Configuration to related to handling failure response from peer

change-notification-req - Configuration related to handling change notification request

i df t - support - Enabl e/ Di sable the |IDFT Feature for CUPS. By default, it is disabled
nmodi fy- bearer-req - Configuration related to handling Mdify Bearer Request
Soluzione

Di seguito viene descritto il motivo di questo comportamento:
Comportamento legacy:
- Non era presente una CLI in legacy per controllare il comportamento di IDFT.

- IDFT & sempre supportato nel codice legacy.
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Comportamento CUPS:

- La CLI & controllata da licenza, ossia € disponibile solo con una licenza CUPS.

- Puo essere attivato/disattivato in CUPS.
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