Configurare CUCM per la connessione IPSec tra
I nodi
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Introduzione

In questo documento viene descritto come stabilire la connettivita IPsec tra i nodi Cisco Unified
Communications Manager (CUCM) all'interno di un cluster.

Nota: Per impostazione predefinita, la connessione IPSec tra i nodi CUCM ¢ disabilitata.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza di CUCM.

Componenti usati

Le informazioni fornite in questo documento si basano sulla versione 10.5(1) di CUCM.



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Utilizzare le informazioni descritte in questa sezione per configurare CUCM e stabilire la
connettivita IPSec tra i nodi di un cluster.

Panoramica della configurazione
Di seguito sono riportati i passaggi della procedura, descritti in dettaglio nelle sezioni seguenti:

1. Verificare la connettivita IPSec tra i nodi.
2. Controllare i certificati IPSec.
3. Scaricare i certificati radice IPsec dal nodo del Sottoscrittore.
4. Caricare il certificato radice IPSec dal nodo Sottoscrittore al nodo Server di pubblicazione.
5. Configurare il criterio IPSec.
Verifica connettivita IPsec
Per verificare la connettivita IPsec tra i nodi, completare i seguenti passaggi:
1. Accedere alla pagina Amministrazione del sistema operativo del server CUCM.
2. Selezionare Servizi > Ping.
3. Specificare l'indirizzo IP del nodo remoto.

4. Selezionare la casella di controllo Convalida IPSec e fare clic su Ping.
Se non e disponibile una connettivita IPsec, i risultati saranno simili a quelli riportati di seguito:



Ping Configuration

—Ping Settings

Hostname or IP Address* 10.106.110.8

Ping Interval™® 1.0
Packet Size® 56
Fing Iterations 1

Validate IFSec

—Ping Results

IFSec connection failed..
Reasons
a)Mo IPSec Policy on 10.106.110.8
biInvalid Certificates IPSec connection failed..
Feaszons .
a)Mo IPSec Policy on 10.106.110.3
biInvalid Certificates

Verifica certificati IPSec
Per controllare i certificati IPSec, completare la procedura seguente:

1. Accedere alla pagina Amministrazione del sistema operativo.
2. Passare a Protezione > Gestione certificati.

3. Cercare i certificati IPSec (accedere separatamente ai nodi del server di pubblicazione e del
Sottoscrittore).
Nota: Il certificato IPSec del nodo del Sottoscrittore non € in genere visualizzabile dal nodo

del server di pubblicazione. € tuttavia possibile visualizzare i certificati IPSec del nodo del
server di pubblicazione in tutti i nodi del Sottoscrittore come certificato di attendibilita IPSec.

Per abilitare la connettivita IPSec, &€ necessario disporre di un certificato IPSec di un nodo
impostato come certificato di trust IPSec dell'altro nodo:



IPI!ELI.EI:IEBl
oo o4

Certificate Lict (1 - 3 of 3)

Find Certificate List whare Certficste = begire with - ipsec I Find || Clear Filtar |-1}= |='

o COImhen Mo Typa CHEtr D abicn [esuad By Expiraticn
I||+m.| encirdl Ipnaly I Sedl-sgrwmil Gurn'el 2puby cuem @1 2k CEF 201 G

ipsec-trust | syem3lipab Zalf-rigned cacmyizpub cucTylpub 3202018

Rows

Chezar piion
Sel-agrvml aatilicala gecwralal by ayalam

Trust ©Certfizate

| l:.i:r\-ur-u'b* self-signed || Uploed Cartificate’ Carificates chain | Downlpad C1L || samnarats G52 Uovenload CER
|

1]

#,.\li-l PSEC Root certificates |
o

[suBsCRIBER]

)

FI'IIr Cerificate Liat mhara Carbifesta - Daging wilh « e | Fimnal [ Claar Rl | . |=
!

] = Common Kome Tyoe Ci==ribartion Tssuec By Eupiration
IpEEC cucrmddsuib I Scib-zigred muomidsub cuomidsuh 12/14/2040

ipsec-trust cucm'3 1 dpun Self-zigread w1 2puk cuEn% 2pub FES 20010

[ Ganerain Sall-nigned ] - Upluad Carfificate Certificaie shain - [ Gersrain CHR

Scarica certificato radice IPSec dal Sottoscrittore

Description
ZScib-signed cortihcate generabed by systom
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Completare questa procedura per scaricare il certificato radice IPsec dal nodo del Sottoscrittore:

1. Accedere alla pagina Amministrazione del sistema operativo del nodo Sottoscrittore.

2. Passare a Protezione > Gestione certificati.

3. Aprire il certificato radice IPSec e scaricarlo nel formato .pem:
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Certificate Details for cucm10sub, ipsec

L.';]J Regenerate Lg’% Generate CSR |_i.?'L Downioad .PEM File |_i.?'L Download .DER File

—Status

® Status: Ready

- Certificate Settings

File Name ipsec.pem
Certificate Purpose ipsec
Certificate Type certs
Certificate Group product-cpi

Description{friendly name) Self-signed certificate generated by system

— Certificate File Data

[
Version: V3

Serial Mumber: 6B71952138766EF415EFESS1AEBSFI43

Signatureflgorithm: SHAl1withRSA (1.2.840.113549.1.1.5)

I=suer Mame: L=blr, ST=karnataka, CM=cucm10sub, OU=cucm, O=cisco, C=IN
Validity From: Mon Dec 15 23:26:27 IST 2014

To: Sat Dec 14 23:26:26 IST 20149
Subject Name: L=blr, ST=karnataka, I:N OU=cucm, O=cisco, C=IN
Key: RSA (1.2.540.113549.1.1.1)

Key value:
30818902815100a376b6ad73825abe30692421538c851a32d815321de7 779198599f2f9a
4hA95016352b938cc72b26461cc629d0d2b35fcy 7d4d20fal 3aebcd 76164b7 cocad2eb? 3034
7beadyes069d732468f501bas3a018f9bbed2 2foc7oaded023fbad9bef2f7d122cbes81375
feb7adbd41068344a97a4fab224180c6f8b223f75194ecyd987b0203010001

Extensions: 3 present

[
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[ Regenerate ] [ Generate CSR ]l[ Download .FEM File ]l[ Diownload .DER File ]

Close
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Carica certificato radice IPSec dal Sottoscrittore al server di pubblicazione

Per caricare il certificato radice IPsec dal nodo Sottoscrittore al nodo Server di pubblicazione,
completare la procedura seguente:

1. Accedere alla pagina Amministrazione del sistema operativo del nodo Publisher.

2. Passare a Protezione > Gestione certificati.

3. Fare clic su Upload Certificate/Certificate chain e caricare il certificato radice IPsec del nodo

del Sottoscrittore come certificato di attendibilita IPSec:
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4. Dopo aver caricato il certificato, verificare che il certificato radice IPsec del nodo del
Sottoscrittore venga visualizzato come illustrato di seguito:
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Nota: Se € necessario abilitare la connettivita IPSec tra piu nodi in un cluster, & necessario
scaricare anche i certificati radice IPSec per tali nodi e caricarli nel nodo di Publisher
mediante la stessa procedura.

Configura criterio IPSec
Per configurare il criterio IPSec, completare la procedura seguente:

1. Accedere alla pagina Amministrazione del sistema operativo del server di pubblicazione e ai
nodi del Sottoscrittore separatamente.

2. Selezionare Protezione > Configurazione IPSEC.

3. Utilizzare queste informazioni per configurare i dettagli dell'lP e del certificato:

*kkk*k



PUBLI SHER : 10. 106.122. 155 & cucn®12pub. pem
SUBSCRI BER:  10. 106. 122. 15 & cucmlOsub. pem

* ok ok ok ok
alinls Cisco Unified Operating System Administratiol alisle  Cisco Unified Operating System Administration
SISEQ  por Chsce Unified Communications Solutions CISER  ror Clsco Unifled Communlcations Solutlons:
Show w  Safnge v Secorty v SnHaers lzoradas v Servrmae v Halp v fShnew v Nelenge v Samnly v Sedware lpgroedex  Sanacer « HAp w
TPSEC Policy Coafiguration HJBLISHEF TPSEC Policy Canfiguration
H gon m Bave
The ay=tem i= in non-FIFS Mode ~ Tha =ysfem is im man-FTPS Hades
IFSEC Follcy Detalls IPSCC Palicy Datsils
Pelicy Group kame™  rosabsorioes Policy Sroup Mame™ oo blicher
Palicy Mam=™ Tom. Foioy Mame ™ Tas.Hicher
awhemization Hethod™ Cerbheats 5 atmarbostor Matnoc Camricate =
Frackarsd Kay Premharss dny
Frar Typa® [ —y - Puur Typm™ iffrram =

Corbificabe Hame cozmlizub.pemr Cenicaie Hame® cuomLzipu k. pam I

I T Y N EN T eshnalion ACress™  gninn.1zz.15s

Casminebon Port® AT Crechnation For™ AN

Source Accress® 10 106,132,195 Scurce fddrece? IFRTER PR

Source For® ARY Eourns Sortd ANY

Frda® Tranepart = EED) TramepnT

Fumule Pal™ ] Rcrrote Pat® 500

Protocd © o 3 Frotoool® TCR -

Encyphon & garchm™  zpEs =] Encry o .Ii.ll:l::"li'l'-f 3IDEE .

Hsch Alcorihm® Shal - Farn nlgartsmt HAL =

E5# algur b AE% 130 o EEP Algwillm ® AN 1YE =
- Mhase 1 DH Group ~Phase 1 OH Group

Fhaws (s Lifw Time™ 3ggp Pl Crs L Tarss™ 3507

Plas: Qe D8 Cornup ¥ i Phase Cre CH* Graan 2 i
r Fhiase 2 DH Group ~Phase 2 OH Group

Fhase Teea Lile Tine™ 3ggp Mhase Twe Lic Trc® B0

Phasc Teo DE* Croup 2 - Fhase Twa CH™ Croan 2 =
-IPSEC Policy Conflguration IPSEC Pollcy Canfiguration

[ Erabis Foley | Zl Enabie =iy

=

Verifica

Completare questa procedura per verificare che la configurazione funzioni e che sia stabilita la
connettivita IPsec tra i nodi:

1. Accedere all'amministrazione del sistema operativo del server CUCM.
2. Selezionare Servizi > Ping.
3. Specificare l'indirizzo IP del nodo remoto.

4. Selezionare la casella di controllo Convalida IPSec e fare clic su Ping.
Se é stata stabilita la connettivita IPsec, verra visualizzato un messaggio simile al seguente:
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—Status

® Status: Ready

— Ping Settings

*

Hostname or IP Address™ 10.106.122.159

Ping Interval* 1.0
Packet Size®* 56
Fing Iterations 1

Validate IFSec

- Ping Results

Successfully validated IPSec connection to 10.106.122.1595uccessfully validated IPSec
connection to 10.106.122.159

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate

. Guida all'amministrazione del sistema operativo Cisco Unified Communications, versione

8.6(1) - Impostazione di un nuovo criterio IPsec
- Documentazione e supporto tecnico — Cisco Systems
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