Servizi telefonici MRA non riusciti a causa della
conversione IP di origine su reflection NAT
(configurazione NIC singola con NAT statico
abilitato)
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Introduzione

In questo documento viene descritto come risolvere i problemi relativi a errori dei servizi telefonici
su MRA causati dalla conversione dell'IP di origine su reflection NAT, con una scheda NIC
Expressway-E con configurazione NAT statica.

Prerequisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- NAT (Network Address Translation)

- SIP (Session Initiation Protocol)

- Configurazione base Cisco Video Communication Server (VCS) o Expressway
- Mobile and Remote Access (MRA) over Expressway o VCS

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali



conseguenze derivanti dall'uso dei comandi.

Nota: in tutto il documento, i dispositivi Expressway vengono denominati Expressway-E ed
Expressway-C. Tuttavia, la stessa configurazione si applica a Video Communication Server
(VCS) Expressway e ai dispositivi di controllo VCS.

Premesse

Questo documento descrive uno scenario in cui Mobile and Remote Access & stato implementato
su Expressway con Expressway-E utilizzando una singola NIC e un indirizzo NAT statico
(descritto come DMZ firewall a 3 porte con interfaccia LAN Single Expressway-E, come descritto
nella Guida alla configurazione di base di Expressway). Gli utenti MRA sono in grado di eseguire
['accesso, ma non hanno accesso ai servizi telefonici.

I messaggio SIP REGISTER dal client esterno & stato ricevuto da Expressway-E correttamente
sulla porta 5061.

Expressway-E crea quindi un messaggio SIP SERVICE verso Expressway-C. La richiesta genera
un timeout di richiesta 408.

Problema

Servizi telefonici non riusciti. [l messaggio SIP REGISTER non passa attraverso Cisco Unified
Communications Manager (CUCM o Call Manager). Expressway-E ed Expressway-C non sono in
grado di scambiare correttamente i propri certificati utilizzando lo scambio di messaggi SIP
SERVICE. | messaggi SIP SERVICE ottengono solo un timeout di richiesta 408 come risposta da
Expressway-C. Poiché il messaggio SIP SERVICE ha esito negativo, Expressway-E non inoltra il
messaggio SIP REGISTER a Expressway-C.

Questo problema é causato dal fatto che il firewall tra Expressway-C ed Expressway-E esegue la
conversione IP (e della porta) dei messaggi da Expressway-C a Expressway-E. In questo modo,
Expressway-C instrada in modo non corretto i messaggi SIP SERVICE verso l'indirizzo tradotto
anziché verso il proprio indirizzo locale. In uno scenario corretto, Expressway-C elabora il
messaggio SIP SERVICE stesso. Il messaggio SIP SERVICE tra Expressway-E ed Expressway-C
viene utilizzato per verificare i certificati e pertanto viene visualizzato solo all'inizio
dell'impostazione di una zona di attraversamento o alla prima registrazione su MRA.

Esempio di rete

L'immagine seguente mostra un esempio di diagramma di rete, utilizzato come riferimento in
questo documento:
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Dettagli

Dall'acquisizione del pacchetto Expressway-C, & possibile notare che Expressway-C (10.0.30.2) si
connette correttamente all'indirizzo IP pubblico NAT statico Expressway-E (64.100.0.10) sulla
porta 7003. (Si noti che la porta di origine &€ 27901 sull'Expressway-C):

il e e e -
Bl G Yew Ge Daer Aeehdr Delwhi Oy (esh [eesib oy

e® dm - NI & F 2 ] e

Bl R B = | Depemign,.  Clew

H e Srnid e
B3 O 0 Ol BTRIAT T O A HO D W
EL 004 BTLTH

LEIT Thetr=] I N1 RALE
LT Thewr <L4RIH1EET

Lmgn e
1308 379000000 [P, AW Sogel dfiel wined MW Lenefll Thealald
SEL FORITION [Pe. AR ] Seosl Acie388 winsd I Len=3¥S Theals

Nelle acquisizioni dei pacchetti di Expressway-E, € possibile vedere che la connessione viene da
64.100.0.10 sulla porta 4401 (che € il proprio indirizzo IP pubblico NAT statico) con destinazione
10.0.10.2 e porta 7003:

e apan Dafen Pl T
L TRE gl Taal TE EEH SBT3 [PEs, AlN] $ogel Adkel WES<LMM Loa=BS Thal-L4RIM08IT Thotr=LARILSHIE
i [ T = e

LIl BOP [ Pos, BN el ket L

a1
L T BF T
T LAl BF
&t

AL B T

Lot Ll BOP

Queste sono le prospettive della connessione tra Expressway-C ed E:

Expressway-C: 10.0.30.2:27901 <-> 64.100.0.10:7003
Expressway-E: 64.100.0.10:4401 <-> 10.0.10.2:7003

Cio indica che il firewall tra Expressway-C ed Expressway-E sta eseguendo la conversione dell'IP
di origine e della porta su tali messaggi.

Se si esamina il flusso di comunicazione SIP su Expressway-E, € possibile vedere che ottiene |l
SIP REGISTER dal dispositivo client MRA, Expressway-E genera un messaggio SIP SERVICE
per scambiare i propri certificati con Expressway-C, ma cid genera un timeout di richiesta 408.



Prove nei registri diagnostici

Si noti che l'intestazione Route di questo messaggio SIP SERVICE (inviato da Expressway-E a
Expressway-C) contiene I'IP e la porta dell'indirizzo NAT (64.100.0.10:4401).

Quando il messaggio arriva a Expressway-C, Expressway-C tenta di instradare il messaggio in
base all'intestazione della route verso 64.100.0.10:4401. L'operazione non riesce in quanto non &
possibile stabilire una connessione a questo indirizzo, in quanto si trova sul lato server di
Expressway-E. Anche se Expressway-C € in grado di connettersi a questo indirizzo, non & corretto
in quanto il messaggio SIP SERVICE & destinato a Expressway-C per la ricezione e
I'elaborazione.

I messaggio SIP SERVICE arriva a Expressway-C:

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 973" Mdul e="net wor k. si p"
Level ="DEBUG': Acti on="Recei ved" Local-ip="10.0.30.2" Local-port="27901" Src-

i p="64.100.0. 10" Src-port="7003" Msg-Hash="123456789123456789"

S| PMSG

| SERVI CE si p: servi ceserver @ucnD2. exanpl e.l ocal SIP/2.0

Via: SIP/2.0/TLS 64.100. 0. 10: 7003; egr ess- zone=UCTr aver sal ; branch=[ branchl D] ; pr oxy- cal | -
id=[callid];rport

Via: SIP/2.0/ TCP 127.0.0. 1: 5060; branch=[ branchl D] ; recei ved=127. 0. 0. 1; r por t =25063; i ngr ess-
zone=Def aul t Zone

Cal | -1D: abcd12345678@27.0.0.1

CSeq: 4616 SERVICE

Cont act: <sip:serviceproxy@ucnD2. exanpl e. | ocal >

From <si p:serviceproxy@ucnD2. exanpl e. | ocal >; tag=0987654321aaaa

To: <sip:serviceserver @ucnD2. exanpl e. | ocal >

Max- Forwards: 15

Rout e: <si p: 64. 100. 0. 10: 4401; transport=t|s; apparent;ds;|r>

Rout e: <sip:127.0.0.1: 22210; transport=tcp; vcs-cate;lr>

User - Agent: TANDBERG 4132 (X8.7. 2)

Date: Tue, 19 Apr 2016 07:09: 13 GVI

Event: service

P- Asserted-ldentity: <sip:serviceproxy@ucnD2.exanple.|ocal >

X- TAATag: e90b4983919b1f 7a46d38f 835

Identity:
"7i 0J9gpsS50b2TUAL t NxBGYRWDbnRuf 5skr kxP+B14ngRvj kI W u7BQP5W vWLBTVyVaGuubV5u7r PDc5anDx9u46i / 8 Tkx
xYuxkr 83DEh/ c YPW wO7JvTP5nub6/ Et Et 6RXvwi zY6GM MXV4eMjQI06k AB6EFXP1SsRxop0Yj Us61B10JnBrt O cskoA
uM&Nj i BKvcCAbr ASG WP015vRp9khcs3e8vnkpZH5Qx ef 6+gNaRWPES3MB=="

Cont ent - Type: mul ti part/ m xed; boundar y=boundar y- 6j 7zr nj 35i f su3ef g5ga603hnz1nbf

Cont ent - Lengt h: 2555

- -boundar y- 6j 7zr nj 35i f su3ef g5ga603hnz1lnbf
Cont ent - Type: application/text

<?xm version="1.0" encodi ng="utf-8"?>

<met hodCal | ><par ans><user nane>j ohn. sni t h</ user nane><r eal nrexpe. exanpl e. conx/ r eal nP<nonce>2i 78wor
vOunccs6vbcl fi 4xai 78wor vOunccs6vbcl fi 4xadi 15] </ nonce><qop>aut h</ gop><cnonce>54f 80570</ cnonce><nc
>00000001</ nc><r esponse>2i 78wor viunccs6vbcl fi 4xadi 15j </ response><uri >si p: cucnD2. exanpl e. | ocal </ u
ri ><nmet hod>REGQ STER</ met hod><i d>12345678</ i d><cachi ng- enabl ed>t r ue</ cachi ng-
enabl ed><r eqt ype>col | ab-
edge</reqt ype></ par ans><nmet hodName>Di gest Aut h</ met hodNane><ver si on>1. 0</ ver si on><nsgi d>123456789
79</ nsgi d><si pdomai n>cucnD2. exanpl e. | ocal </ si pdomai n></ et hodCal | >

- -boundar y- 6j 7zr nj 35i f su3ef g5ga603hnz1nbf
Cont ent - Type: application/ x-x509-ca-cert
----- BEG N CERTI FI CATE- - - - -
hknS5nBNJEspxLPYONABvA8i L7ZasOgngqgHRI j 95N8bn
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----- END CERTI FI CATE- - - - -

2016- 04- 19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 977"

Modul e="devel oper.sip.leg" Level ="| NFO'

CodelLocat i on="ppcmai ns/ si p/ si pproxy/ Si pProxyLeg. cpp(10047)"

Met hod="Si pProxyLeg: : rout eVi aNett| el f Needed" Thread="0x3150905deea6": this="0xc76759f343ca"
Type="Qut bound" routingViaNettle="false" twl nARow="fal se" onel sATraversal Server Zone="f al se"
isCall="fal se" isRefer="false" fronCl usterPeer="fal se" fromNettle="false" toNettle="fal se"

i nboundZone=UC_Traversal (encryption-nmode=on ice-node=off) outboundZone=Def aul t Zone (encryption-
nmode=aut o i ce-nmode=of f) encryptionSettingsRequireNettle="true" iceSettingsRequireNettle="fal se"
needl essl yNettling="fal se" routeViaNettl e="fal se"

Expressway-C tenta di inviare questo messaggio SIP SERVICE relativo ai dati visualizzati
nell'intestazione della route, ma la connessione non riesce:

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 979" Mdul e="network. tcp"
Level ="DEBUG': Src-ip="10.0.30.2" Src-port="27921" Dst-ip="64.100.0.10" Dst-port="4401"
Det ai | =" TCP Connecti ng"

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07:09: 13, 980" Mdul e="network. tcp"
Level ="ERROR': Src-ip="10.0.30.2" Src-port="27921" Dst-ip="64.100.0.10" Dst-port="4401"
Det ai | =" TCP Connecti on Fail ed"

Nell'acquisizione di pacchetti di Expressway-C, il tentativo di TCP SYN ottiene una risposta RST:
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Di conseguenza, Expressway-C invia un timeout di richiesta 408 verso Expressway-E:

2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07: 09: 13, 982" Mdul e="net wor k. si p"
Level ="INFO': Action="Sent" Local-ip="10.0.30.2" Local-port="27901" Dst-ip="64.100.0.10"
Dst - port ="7003" Det ai | =" Sendi ng Response Code=408, Met hod=SERVI CE, CSeq=4616,

To=si p: servi ceserver @ucnD2. exanpl e. | ocal, Call-|D=abcd12345678@27.0.0.1, From



Tag=0987654321aaaa, To- Tag=0987654321bbbb, Msg- Hash=123456789123456789"
2016- 04-19T17: 09: 13+10: 00 expc tvcs: UTCTi ne="2016-04-19 07: 09: 13, 982" Mddul e="net wor k. si p"
Level ="DEBUG': Action="Sent" Local-ip="10.0.30.2" Local-port="27901" Dst-ip="64.100.0.10"
Dst - port ="7003" Msg-Hash="123456789123456789"

S| PMSG

| SIP/ 2.0 408 Request Ti meout

Via: SIP/2.0/TLS 64.100. 0. 10: 7003; egr ess- zone=UCTr aver sal ; branch=[ branchl D] ; pr oxy-cal | -
id=[callid];received=64.100.0. 10; rport=7003; i ngress-zone=UCTr aver sal ; i ngress-zone-i d=4

Via: SIP/2.0/TCP 127.0.0.1:5060; branch=[ branchl D] ; recei ved=127. 0. 0. 1; r port =25063; i ngr ess-
zone=Def aul t Zone

Call-1D: abcd12345678@.27.0.0.1

CSeq: 4616 SERVI CE

From <si p:serviceproxy@ucnD2. exanpl e. | ocal >; t ag=0987654321aaaa

To: <sip:serviceserver @ucnD2. exanpl e. | ocal >; t ag=0987654321bbbb

Server: TANDBERG 4132 (X8.7.2)

Warni ng: 399 10. 0. 30. 2: 5061 "Request Ti nmeout™"

Content-Length: O

Soluzione

Ci sono due possibili soluzioni per questa condizione.

Disabilita la conversione della porta IP di origine sul firewall

Se si disabilita la conversione della porta/IP di origine sul firewall, il server Expressway-E
visualizzera il traffico Expressway-C come in arrivo dalle 10.0.30.2:27901 (indirizzo IP e porta
effettivi su Expressway-C) anziché dalle 64.100.0.10:4401 (indirizzo NAT). In questo modo,
l'intestazione Route nel messaggio SIP SERVICE contiene il valore 10.0.30.2:27901 e, alla
ricezione di questo messaggio, Expressway-C lo instrada a se stesso e vi esegue alcune
elaborazioni, restituendo un 200 OK all'Expressway-E (se tutto va bene) che inoltrera tramite il
messaggio SIP REGISTER per continuare il processo di registrazione.

Passaggio a una configurazione a due schede NIC

Con una configurazione a doppia scheda NIC su Expressway-E, non € necessario eseguire la
riflessione NAT ed evitare il problema. Tuttavia, accertarsi che il firewall interno tra Expressway-E
ed Expressway-C (se presente) non esegua la conversione dell'origine IP/porta dal traffico da
Expressway-C a Expressway-E (con conseguenti problemi simili).

Informazioni correlate

- Le distribuzioni di rete supportate per Expressway sono descritte in dettaglio nell'’Appendice 4
della Guida alla configurazione di base di Expressway

- Seguire i dettagli della_configurazione ASA per configurare le distribuzioni di rete Expressway
supportate



/content/dam/en/us/td/docs/voice_ip_comm/expressway/config_guide/X8-10/Cisco-Expressway-Basic-Configuration-Deployment-Guide-X8-10.pdf
/content/en/us/support/docs/unified-communications/expressway/118992-configure-nat-00.html#anc9
/content/en/us/support/docs/unified-communications/expressway/118992-configure-nat-00.html#anc9
/content/en/us/support/docs/unified-communications/expressway/118992-configure-nat-00.html#anc9

	Servizi telefonici MRA non riusciti a causa della conversione IP di origine su reflection NAT (configurazione NIC singola con NAT statico abilitato)
	Sommario
	Introduzione
	Prerequisiti
	Componenti usati

	Premesse
	Problema
	Esempio di rete

	Dettagli
	
Prove nei registri diagnostici

	Soluzione
	Disabilita la conversione della porta IP di origine sul firewall
	Passaggio a una configurazione a due schede NIC

	Informazioni correlate


