Configurazione delle impostazioni di
autenticazione utente Secure Shell (SSH) su uno
switch

Obiettivo

Secure Shell (SSH) € un protocollo che permette di connettersi in modo sicuro a dispositivi
di rete remoti. Questa connessione offre una funzionalita simile a una connessione Telnet,
con la differenza che é crittografata. SSH consente all'amministratore di configurare lo switch
dalla riga di comando (CLI) con un programma di terze parti.

In modalita CLI tramite SSH, I'amministratore puo eseguire configurazioni piu avanzate in
una connessione protetta. Le connessioni SSH sono utili per risolvere i problemi di una rete
in remoto, nei casi in cui 'amministratore di rete non sia fisicamente presente sul sito di rete.
Lo switch consente alllamministratore di autenticare e gestire gli utenti per connettersi alla
rete tramite SSH. L'autenticazione viene effettuata tramite una chiave pubblica che l'utente
puo utilizzare per stabilire una connessione SSH a una rete specifica.

La funzionalita client SSH & un'applicazione che viene eseguita sul protocollo SSH per
fornire l'autenticazione e la crittografia del dispositivo. Consente a un dispositivo di stabilire
una connessione protetta e crittografata a un altro dispositivo che esegue il server SSH. Con
l'autenticazione e la crittografia, il client SSH permette una comunicazione sicura su una
connessione Telnet non protetta.

In questo documento viene spiegato come configurare I'autenticazione degli utenti client su
uno switch gestito.

Dispositivi interessati

. Serie Sx200

. Serie Sx300

. Serie Sx350

. Serie SG350X
- Serie Sx500

. Serie Sx550X

Versione del software

- 1.4.5.02 - Serie Sx200, Serie Sx300, Serie Sx500
. 2.2.0.66 - Serie Sx350, Serie SG350X, Serie Sx550X

Configurazione delle impostazioni di autenticazione utente del
client SSH

Abilitazione del servizio SSH

Nota: per supportare la configurazione automatica di un dispositivo out-of-box (dispositivo



con configurazione predefinita), I'autenticazione del server SSH e disabilitata per
impostazione predefinita.

Passaggio 1. Accedere all'utility basata sul Web e scegliere Sicurezza > Servizi TCP/UDP
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Passaggio 2. Selezionare la casella di controllo SSH Service per abilitare I'accesso del
prompt dei comandi degli switch tramite SSH.

TCP/UDP Services

4 v v ¥

HTTF Service: |+ Enable
HTTPS Service: '« Enable
SNMP Service Enable
Telnet Service: Enable

S5H Service: + Enable

\Apply— | Cancel |

Passaggio 3. Fare clic su Apply (Applica) per abilitare il servizio SSH.

Configurazione delle impostazioni di autenticazione utente SSH

Utilizzare questa pagina per scegliere un metodo di autenticazione utente SSH. E possibile
impostare un nome utente e una password sul dispositivo se si sceglie il metodo password.
E inoltre possibile generare una chiave Ron Rivest, Adi Shamir e Leonard Adleman (RSA) o
Digital Signature Algorithm (DSA) se é selezionato il metodo della chiave pubblica o privata.

Le coppie di chiavi predefinite RSA e DSA vengono generate per il dispositivo al momento
dell'avvio. Una di queste chiavi € utilizzata per crittografare i dati scaricati dal server SSH. La
chiave RSA e utilizzata per impostazione predefinita. Se I'utente elimina una o entrambe
queste chiavi, queste vengono rigenerate.

Passaggio 1. Accedere all'utility basata sul Web e selezionare Security > SSH Client > SSH
User Authentication (Sicurezza > Client SSH > Autenticazione utente SSH).
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Nota: se si dispone di un Sx350, SG300X o Sx500X, passare alla modalita avanzata
scegliendo Avanzate dall'elenco a discesa Display Mode (Modalita di visualizzazione).

Passaggio 2. In Configurazione globale, fare clic sul metodo di autenticazione utente SSH
desiderato.

SSH User Authentication

Global Configuration

SSH User Authentication Methnd[o By Password ]

By RSA Public Key
By DSA Fublic Key

Nota: quando un dispositivo (client SSH) tenta di stabilire una sessione SSH con il server
SSH, questo utilizza uno dei seguenti metodi di autenticazione del client:

- Per password - Questa opzione consente di configurare una password per I'autenticazione
utente. Si tratta dell'impostazione predefinita e la password predefinita € anonima. Se si
sceglie questa opzione, verificare che le credenziali di nome utente e password siano state
stabilite sul server SSH.

- Per chiave pubblica RSA: questa opzione consente di utilizzare la chiave pubblica RSA per
l'autenticazione dell'utente. Una chiave RSA & una chiave crittografata basata sulla
fattorizzazione di numeri interi di grandi dimensioni. Questa chiave € la chiave piu comune
utilizzata per I'autenticazione dell'utente SSH.

- Per chiave pubblica DSA — questa opzione consente di utilizzare una chiave pubblica DSA
per l'autenticazione utente. Una chiave DSA € una chiave crittografata basata su un algoritmo
discreto EIGamal. Questa chiave non viene in genere utilizzata per I'autenticazione dell'utente
SSH in quanto richiede piu tempo.

Nota: in questo esempio, € selezionato Per password.

Passaggio 3. Nell'area Credenziali, immettere il nome utente nel campo Nome utente.



Credentials

“ Username: ciscoshusert 070 characters used
& Password: # Encrypted AUyINneS34DHTuVuzd 14
Flaintext
[—Ap.p.h,r—] [ Cancel ] [ Festore Default Credentials ] [ Display Sensitive Data as Flaintext

Nota: nell'esempio viene usato ciscosbuser1.

Passaggio 4. (Facoltativo) Se si sceglie Per password al passaggio 2, fare clic sul metodo e
immettere la password nel campo Crittografato o Testo normale.

“ Passwaord: Encrypted
# Plaintext |CiSCOSBSwi+ch

Le opzioni sono:

- Crittografata - questa opzione consente di immettere una versione crittografata della
password.
- Testo normale — questa opzione consente di immettere una password in testo normale.

Nota: in questo esempio, viene scelto Testo normale e viene immessa una password in testo
normale.

Passaggio 5. Fare clic su Apply (Applica) per salvare la configurazione dell'autenticazione.

Passaggio 6. (Facoltativo) Fare clic su Ripristina credenziali predefinite per ripristinare il
nome utente e la password predefiniti, quindi fare clic su OK per continuare.

Nota: il nome utente e la password verranno ripristinati ai valori predefiniti anonimi.

The Username and Fassword will be restored to the default
values (anonymousfanonymous). Do you want to continue?

I—OK—I[ Cancel ]

Passaggio 7. (Facoltativo) Fare clic su Visualizza dati sensibili come testo normale per
visualizzare i dati sensibili della pagina in formato testo normale, quindi fare clic su OK per
continuare.

Sensitive data for the current page will be displayed as
plaintext. Your HTTF web session is insecure. Do you want to
continue?

Dan't show me this again

Configurazione della tabella delle chiavi utente SSH

Passaggio 8. Selezionare la casella di controllo della chiave che si desidera gestire.



User Defined 603327 3c 3752 c2abTodl4a:ab 04924774
DsA Auto Generated 154722598 hd2:1a:455:47.ch:ad.00:heeb

|[[Generste | [ Edt. | [ Dol ][ Demis |

Nota: nell'esempio riportato viene scelto RSA.

Passaggio 9. (Facoltativo) Fare clic su Genera per generare una nuova chiave. La nuova
chiave sostituira la chiave selezionata, quindi fare clic su OK per continuare.

want to continue?

)

Passaggio 10. (Facoltativo) Fare clic su Modifica per modificare una chiave corrente.

E Generating a new key will overwrite the existing key. Do you

RSA User Defined 603327 3c 3T 52 c2abTodl4a:a5 04924774
Auto Generated  1c:54:fe:25:98:fh:d2:12:45:5:47:ch:al:00:he:eh

—-[ =

Passaggio 11. (Facoltativo) Scegliere un tipo di chiave dall'elenco a discesa Tipo di chiave.

Key Type:
& Public Key:

Nota: nell'esempio riportato viene scelto RSA.

Passaggio 12. (Facoltativo) Immettere la nuova chiave pubblica nel campo Chiave pubblica.



When a Key is entered, it should contain the "BEGINT and "END™ markers.

Key Type: R5A

& Public Key: — BEGIM 55H2 PUBLIC KEY —

[Comment: R5A Public Key

AAABINzaC yeZEAAAADARABAAAASDDARIQF UGyt ebpLhpETIsTRpWy+kD FEgdx
lovv+Hl TEEBg 2 pys507 PwoxK TLIXPVINSCFdRw 2805 2wl oLnH0 TecsCl 3gzh FulEvBPhKL
|akyEuyBeBfFskowd LI E i LV byl d psl DQDZ200 UTAHVRHA T pinex S0 MO==

— EMD* S5H2 PUBLIC KEY —

& Private Key: ﬂ Encrypted

“I Plaintext

f-~#pply—|| Close || Display Sensitive Data ss Plaintext |

Passaggio 13. (Facoltativo) Immettere la nuova chiave privata nel campo Chiave privata.

Nota: € possibile modificare la chiave privata e fare clic su Crittografata per visualizzare la
chiave privata corrente come testo crittografato oppure su Testo normale per visualizzare la
chiave privata corrente in testo normale.

Passaggio 14. (Facoltativo) Fare clic su Visualizza dati sensibili come testo normale per
visualizzare i dati crittografati della pagina in formato testo normale, quindi fare clic su OK
per continuare.

: Sensitive data for the current page will be displayed as
!-I plaintext. Your HTTF web session is insecure. Do you wantto
continue?

Dan't show me this again

Passaggio 15. Fare clic su Apply (Applica) per salvare le modifiche, quindi su Close (Chiudi).

Passaggio 16. (Facoltativo) Fare clic su Elimina per eliminare la chiave selezionata.

S55H User Key Table
Key Type Key Source | Fingerprint

lii
Auto Generated  1c:54:fe 2598 fhod2:1a:45:5: 47 ch:ad.00:heeb

Passaggio 17. (Facoltativo) Quando richiesto da un messaggio di conferma, come mostrato
di sequito, fare clic su OK per eliminare la chiave.




: The selected user defined key will be deleted and replaced
!-I by an auto generated key. Do you wantto continue®

Passaggio 18. (Facoltativo) Fare clic su Dettagli per visualizzare i dettagli della chiave
selezionata.

SSH User Key Details

S5H Server Key Type: RSA

Fublic Key: —- BEGIN SSH2 PUBLIC KEY —
Comment: RSA Public Key
AAAABINZACTycZEAAAAD ADABAAAADCDARDQFUGYKUIehpLhpETIST9pV
Row+0Ta5Bq2 pysb 07 FworKTLIXFYWRCFdEw26QS2wlolnHOTecsCl3gzlt
TLY hakyEuyGxGfFskwdLd8iUVIbyXkdpsIDOD2u0UT AHVEH4 Tex pinexS0H
— EMD S5H2 FUBLIC KEY —

Frivate Key (Encrypted), — BEGIN S5H2 ENCRYFTED PRIVATE KEY —
Comment: BRSA Private Key
UMaPOag2 XxEmC4xxM1VhmxMiAdj+mIT5Zspridy h/FkuAYm4lEH k4 1Y Q0
+zh87iJBUpwHPId1ivhgjBJuFgsFETIU3IDEUg110rKcMa0JapMOyDpD 7 M+4
gBd08sbiMOWZdFyThjErSTC O0YPEpVhkyIBwyed4 QdjCaCGojE/FIKUMHEz
diVPHEwiZExfhENgDG0yCY pFex+oaah/ugm giBEmOnMNbrvix CrHIUS AKLIVY:
RUDaVM7TWV2us 7 +yw+iyNJ+EvREYkhsOZR OMEcOidilHVIMImJoR GrdiuR/CjE
X3z0hmBBo6iyCa3dZMPIhy18yiPN4YgrHhDcpxeWeY 17RIGOv A4 42 3xY L
rdcinoll4EWSk+sj1varGid XHCRzOkkMgLp+E5zI9npJcitg+64iKgAD 3 CVaHke
ViwRAJxrle2vHdik2afZA03) 750t TO0dMSARZPdN4C CERFLAEaACIC QOKE
MoHATSYFoG+Hh DX 2MitdVaxXsWilaJe/dHIBENelYzKRFayoW3TPFBIZSLAIEZ:
G2u0PBRgILuGIL4j4jCtNE4PauvER48mw3JgsWszkKXgHmSxoky TudgPcn-
UI3TcOvNZwDadMZA ZKLEKBEO M) JevDsWsivelKZAvoSmLuZB20hUM2uor
HGnoyYIgeTavYLmGpDL2k2PzUgFulvbaOFzlri1cl czgyjy+JChPiel7 TADe GAT
LICYEDrAo8y5 016 CogUIZJddWLrqunDGpygscAaor0a0vEIHAATCEYRMR2ZF
BEOuHWS+OHHgnJnmgroICjiivDISeRnHkrgjuT1sBuwpFDd+wTOL/KzREM 1L
A0wOY Cjkdgm7 GgOI2enyY 3w D/RYjcMm11JFATRWPCSOWhyPrégocCQs
OFLgLEZMNZ1 XN JkdgqDBEmb&CiywvXe GPTGEH+EQ==
— END S5HZ PEIVATE KEY —

Back ] [ Display Sensitive Data as Flaintext

Passaggio 19. (Facoltativo) Fare clic sul pulsante Save nella parte superiore della pagina
per salvare le modifiche nel file della configurazione di avvio.



w | Save cisco Language:

Port Gigabit PoE Stackable Managed Switch

SSH User Authentication

Global Configuration

55H User Authentication Method: e By Password
1 By RSA Public Key
. By DSA Public Key

Credentials
£ Username: ciscoshbusert | (0f70 characters used)
“ Password: » Encrypted |Z:<ADDka+chMT1?4qur1|

. Plaintext | (Default Passwor

Fingerprint

| DSA Auto Generated  1c:54:fe25:98:h:d2:1a:45.15:47 .cb:a8:00heebh

| Generate | | Edit. || Delete || Defails |

A questo punto, € necessario configurare le impostazioni di autenticazione degli utenti client
sullo switch gestito.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



