Configurazione di una connessione VPN PPTP su
un PC Windows con RV016, RV042, RV042G e
RV082 VPN Router

Obiettivo

Unarete privata virtuale (VPN) consente di stabilire unarete privatain grado di inviare dati in modo
sicuro tramite Internet. A tale scopo, € possibile creare un tunnel tra due computer o reti che utilizzano
tecniche di crittografia e autenticazione. Pud essere Sito a Sito (il router VPN di un ufficio si connette
aun router VPN di un ufficio remoto) o Accesso remoto (il computer con software client VPN si
connette aun router VPN). Il protocollo PPTP (Point-to-Point Tunneling Protocol) € un metodo per
I'implementazione di reti private virtuali. || PPTP utilizzaun canae di controllo sul protocollo TCP
(Transmission Control Protocol) e un tunnel GRE (Generic Routing Encapsulation) che operano per
incapsulare il pacchetto PPP (Point-to-Point Protocol). Questo protocollo viene utilizzato per fornire
livelli di sicurezzaelivelli di accesso remoto paragonabili aquelli dei prodotti VPN standard.

In questo articolo viene illustrato come configurare una connessione VPN PPTP in qualsiasi computer
che utilizza un sistema operativo Windows.

Dispositivi inter essati

-RV016
RV042
RV042G
RVv082

Versionedel software
+v4.2.1.02
Configurazione di una connessione VPN PPTP

Passaggio 1. Accedere all'utility di configurazione Web e scegliere VPN > Server PPTP. Viene
visualizzata la pagina Server PPTP:



182.168.1.206
152.168.1.210

Passaggio 2. Selezionare la caselladi controllo Abilita server PPTP per consentireil tunnel VPN
PPTP.



182.168.1.206

152.168.1.210

Passaggio 3. Nel campo Inizio intervallo immettere I'intervallo iniziale di indirizzi LAN da assegnare
ai client VPN PPTP. Il valore predefinito € 192.168.1.200.



152.168.1.206

152.168.1.210

Passaggio 4. Nel campo Fine intervallo immettere I'intervallo finale di indirizzi LAN da assegnare ai
client VPN PPTP. |l valore predefinito &€ 192.168.1.204.



PPTP Server

[¥/| Enable PPTP Server

IP Address Range
Range Start : 192.168.1.206
Range End : 192.168.1.210
PPTP Server

Lsername : user

Mew Passwaord : I

Confirm Mew Password . sssssss

Add to list

Passaggio 5. Nel campo Nome utente, immettere un nome per I'utente VPN PPTP.

Passaggio 6. Nel campo Nuova password, immettere |a password per |'utente attual mente configurato.

Passaggio 7. Nel campo Conferma nuova password, immettere nuovamente la password per |'utente
attualmente configurato.



192.168.1.210

Username usert
Emm:mﬂawﬂasswﬂrﬂ o [ill Y] ]

()

Delete Add Mew

Passaggio 8. Fare clic su Aggiungi all'elenco per aggiungere I'utente configurato all'elenco degli
utenti VPN PPTP.



PPTP Server

¥ Enable PPTP Server

IP Address Range

Range Start : 182 168.1.206
Range End : 182.168.1.210
PPTP Server

Username :

Mew Password :

Confirm New Password :

useri

k

Delete| Add New

Connection List

Usermame Remote Address PPTP IP Address

Refresh Save Cancel |

Passaggio 9. Fare clic su Save (Salva) per salvare le impostazioni.

Passaggio 10. (Facoltativo) Per aggiungere un nuovo utente al server PPTP, fare clic su Aggiungi
nuovo eripeterei passaggi daba7.



PPTP Server

¥ Enable PPTP Server

IP Address Range

Range Start . 182.168.1.206
Range End : 182.1688.1.210
PPTP Server

Username : useri

Mew Password ©: 0000 [eeeeeees

Confirm Mew Password :  |==e=ree-

ugeri

Passaggio 11. (Facoltativo) Per eliminare un utente, sceglierlo e fare clic su Elimina.

Passaggio 12. Sul PC Windows, scegliere Pannello di controllo > Centro connessioni di retee
condivisione.



o o=l |

)l i < All Control Panel ltems » Network and Sharing Center = Search Control Panel P

Control Panel Home A i a 5 q
View your basic network information and set up connections

Manage wireless networks &*I' Eh 0 See full map
o ‘..1-“'0

Ch, dapter setti

shedsaliliatde e Multiple networks Internet
Change advanced sharing (This computer)
settings

Yiew your active networks Connect or disconnect
Access type: Internet
HoemeGroup: Ready to create
m“' Home network Connections: ! Wireless Metwork

Connection (wushock)

Network 15 Access type: Mo Internet access
Public network Connections: § Lecal Area Connection

Seeal
i Change your networking settings

Akamai MetSession Interface .
Control Panel (32-bit) 'gu (Set up a new connection or network)

B up & wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or
access point,

HomeGroup
Intel(R) My WiFi Technology

Intel® PROSet/Wireless Tools : Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection,

Internet Options

Eeppmeilitrne Benanectu Choose homegroup and sharing options

Windows Firewall Access files and printers located on other network computers, or change sharing settings.

Passaggio 13. Fare clic su Configura una nuova connessione o rete per configurare la connessione
VPN.

Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

L | Set up a new network
=ag. Configure a new router or access point.

"h Manually connect to a wireless network
s, Connecttoa hidden network or create a new wireless profile,

Set up a dial-up or VPN connection to your workplace,

Connect to a workplace ]

=3 Setup adial-up connection
™ Connect to the Internet using a dial-up connection.

l Mext I[ Cancel




Passaggio 14. Scegliere Connetti a una rete aziendale dall'elenco Selezionare un'opzione di
connessione.

Passaggio 15. Fare clic su Next (Avanti) per continuare.

Do you want to use a connection that you already have?

[@ Mo, create a new connection]

(71 Yes, I'll choose an gdsting connection

BluetoothConnection
for §standard Modem over Bluetooth lin

L . VPN Connection
; WAN Miniport (IKEvZ)

Passaggio 16. Fare clic su No, crea una nuova connessione.

Passaggio 17. Fare clic su Next (Avanti) per continuare.



How do you want to connect?

< Use my Internet connection (VPN)
Connect using a virtual private network (VPM) connection through the Internet.

A @ b

< Dial directly
Connect directly to a phone number without going through the Internet.

N e

What is a VPN connection?

Passaggio 18. Fare clic su Usa connessione Internet (VPN) dall'elenco Modalitadi connessione.

Type the Internet address to connect to

Your network administrator can give you this address.

Internet address: 119216811

Destination name: YPM Connection 2

Uze a smart card

@ Allow other people to use this connection

This option allows anyone with access to this computer to use this connection,

Don't connect now; just set it up so I can connect later




Passaggio 19. Nel campo Indirizzo Internet, immettere il nome host o I'indirizzo | P pubblico del
router VPN.

Passaggio 20. Fare clic su Next (Avanti) per continuare.

Type your user name and password

User name: userl

Password: ITIITTL

Show characters
Bemember this password
19216811

Domain (optional):

Passaggio 21. Nel campo Nome utente, immettere il nome utente configurato nel router.
Passaggio 22. Nel campo Password, immettere la password configurata nel router.

Passaggio 23. Fare clic su Connect (Connetti) per stabilire una connessione VPN. Viene visualizzato
uno stato che confermala connessione VPN.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



