Implementazione del backup LTE WAN con
router Cisco serie RV34x che usano un PC
Windows

Obiettivo

Questo articolo spiega come utilizzare un router Cisco Business RV in tandem con un router di
terze parti con funzionalita LTE (Long Term Evolution) Wide Area Network (WAN) integrata. Il
router LTE viene usato come connettivita di backup su Internet per i router serie RV34x. In questo
scenario, verra utilizzato il router per hotspot mobili NETGEAR Nighthawk LTE, modello MR1100.

Se si usa un computer Mac, seguire la procedura descritta in Implementazione del backup LTE
WAN con i router Cisco serie RV34x con un Mac OSX.
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Dispositivi interessati | Versione firmware

- RV340 | Firmware 1.0.03.16

- RV340W | Firmware 1.0.03.16
- RV345 | Firmware 1.0.03.16

- RV345P | Firmware 1.0.03.16

Introduzione

Per un'azienda & essenziale disporre di una rete Internet coerente. Si desidera fare tutto il
possibile per garantire la connettivita nella rete, ma non si ha alcun controllo sull'affidabilita del
provider di servizi Internet (ISP). A un certo punto il servizio potrebbe non funzionare, il che
significa che anche la rete potrebbe non funzionare. Per questo € importante pianificare il futuro.
Cosa potete fare?


https://www.netgear.com/service-providers/products/mobile/mobile-routers/MR1100.aspx
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html
/content/en/us/support/docs/smb/routers/cisco-rv-series-small-business-routers/1780-tz-Mac-Third-Party-LTE-Router-as-Backup-Internet.html

Esemplice, grazie ai router Cisco Business serie RV34x. Per impostare un backup su Internet
sono disponibili due opzioni:

1. Epossibile aggiungere un secondo ISP tradizionale utilizzando un dongle compatibile USB
(Universal Serial Bus) 3G/4G LTE con un abbonamento. Il problema di questa
configurazione & che, quando una terza parte esegue un aggiornamento del software
dongle, pud talvolta causare problemi di compatibilita. Se si desidera verificare la
compatibilita del dongle USB con il protocollo ISP piu aggiornato con i router Cisco serie RV,
fare clic qui.

2. Utilizzare la 22 porta WAN e aggiungere un secondo router ISP con funzionalita LTE
integrata. L'articolo € incentrato su questa opzione, quindi se ti interessa, continua!

In questo scenario ci concentreremo sull'aggiunta di un router ISP con funzionalita LTE, nello
specifico, il NETGEAR Nighthawk LTE Mobile Hotspot Router, modello MR1100. Il router utilizza
dati mobili, proprio come un telefono cellulare, quando viene utilizzato per accedere a Internet, in
modo da assicurarsi di avere il piano appropriato per supportare il vostro ambiente.

L'LTE di quarta generazione (4G) rappresenta un miglioramento rispetto al 3G. Offre una
connessione piu affidabile, velocita di caricamento e download piu veloci e una maggiore
chiarezza di voce e video. Sebbene 4G LTE non sia una connessione 4G completa, € considerata
di gran lunga superiore a 3G.

Inoltre, I''SP secondario puo essere configurato in modo da bilanciare il carico ed espandere la
larghezza di banda della rete. Se desideri visualizzare un video su questo, visita Cisco Tech Talk:
Configurazione di una doppia WAN per il bilanciamento del carico sui router serie RV340.

Cisco Business non vende o supporta i prodotti NETGEAR. E stato semplicemente usato come
router LTE compatibile con i router Cisco serie RV.

Risorse NETGEAR

1. Pagina del prodotto

2. Guida introduttiva

3. Manuale dell'utente

4. Quali bande cellulari sono supportate dal router mobile MR1100 Nighthawk M1?
5. Elenco dei vettori supportati da AirCard Hotspot

6. Acquista il router mobile MR1100 Nighthawk M1 (verifica la disponibilita dell'lSP)

Topologia Internet di backup

L'immagine seguente mostra I'ISP principale collegato alla WAN1 sul router della serie RV
(rappresentato da una scatola blu) e alla WAN 2 collegato alla porta mostrata sul router
NETGEAR (il dispositivo nero) per I'lSP secondario.


https://www.cisco.com/c/it_it/support/routers/small-business-rv-series-routers/products-device-support-tables-list.html
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.youtube.com/watch?v=uCsQS9yh9Ig&t=25s
https://www.netgear.com/home/products/mobile-broadband/mobilerouters/MR1100.aspx
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_QSG_EN.pdf
http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf
https://kb.netgear.com/000060410/What-cellular-bands-are-supported-by-MR1100-Nighthawk-M1-Mobile-Router
https://kb.netgear.com/29947/List-of-Carriers-Supported-by-AirCard-Hotspot
https://www.att.com/buy/connected-devices-and-more/netgear-nighthawk-lte-mobile-hotspot-router-512gb-steel-gray.html

Secondary ISP
- Backup/Failover
- Load Balance

WAN 1 WAN 2

RV Series Router

Prima di collegare il router LTE al router RV340, attenersi alle istruzioni seguenti per configurare il
router LTE come Internet di backup.

Panoramica per la configurazione

Di seguito sono elencate le procedure di alto livello necessarie per abilitare il backup su Internet.

1. Configurazione iniziale sul router mobile LTE
2. Configurazione del passaggio IP sul router mobile LTE
3. Configurazione del router RV34x per il backup su Internet sulla WAN 2

Configurazione iniziale sul router mobile LTE

Utilizzare una workstation per connettersi al router Nighthawk LTE e seguire le istruzioni per
configurare le reti di amministrazione standard e di hotspot. Per ulteriori informazioni, consultare il
Manuale per l'utente di NETGEAR. In questo modo il router LTE viene impostato come hotspot
Wi-Fi.

La configurazione iniziale del router mobile LTE consente una connessione Ethernet tramite
tethered. Utilizzando la stessa workstation, collegarsi alla porta Ethernet e verificare che un
indirizzo IP valido venga rilasciato dal router mobile LTE. Verificare aprendo il browser per
controllare un sito Internet valido.
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L'hotspot verra disattivato automaticamente nella sezione successiva. In questo modo sara
possibile accedere all'indirizzo IP pubblico esterno richiesto per le nostre esigenze.

Configurazione del passaggio IP sul router mobile LTE

Dopo aver eseguito i passaggi descritti nella sezione precedente, € possibile accedere al
dashboard per configurare il router mobile LTE come dispositivo autonomo per l'accesso diretto
all'Internet pubblico.

Completare le opzioni di configurazione IP Passthrough per fornire un indirizzo IP pubblico diretto.

Passaggio 1


http://www.downloads.netgear.com/files/GDC/MR1100/MR1100_UM_EN.pdf

In un browser Web, immettere attwifimanager/index.html.

© & attwifimanager/index html

Il quadro comandi € disponibile dopo aver eseguito le istruzioni di configurazione convenzionali,
pertanto dovrebbe essere visualizzata una schermata simile a quella mostrata di seguito.

<« C @ © & attwifimanager/index.html R v €+
22 DASHBOARD MYMEDIA £ SETTINGS AT&T
© Device Information DataConnect 10GB for Mobile Hotspot and
Laptop Connect
Carrier Mobile Number 0
AT&T 3 / d
ATST(LTE) o use
Connected Signal Strength Firmware Version 0.27 of 1000 GB
Fair NTGSX50C_12.05.05.00
Battery 17 days left (next bill cycle starts on Nov 27 2019)
@ 76% I
NIGHTHAWK MOBILE
ROUTER M My Device M Other(s) Data Alert
0.27 GB [3%) 0.00 GB (0%) Setat: 80%
as of now as of Nov 1
o You're on track
® Data Offloading OFF m You're unlikely to exceed your data
DEVICES lan this month.
) o OFF P
«a Parental Controls DISCLAIMER
<2 Arlo OFF
WI-FI NETWORK GUEST NETWORK MESSAGES DELETE ALL WI-FI LAN uUsB
@ All WiFi Devices (0)
. o NO NEW
° MESSAGES
Wi-Fi Name Encryption
tester WPAZ_Personal_AES

Wi-Fi Password
* PN

Passaggio 2

Fare clic su Impostazioni per accedere ai parametri di configurazione avanzata.

§2 DASHBOARD

Passaggio 3

&8s MYMEDIA

Passare a Configurazione router mobile.

(@)  ATAT Wi-Fi Status
'\ Setup
Wi-Fi Profiles
Wireless
Guest Network
Maobile Router Setup
Data Offloading

Arlo

Security

Administration
Advanced Settings

Help & Support

£ SETTINGS



Passaggio 4

In IP PASSTHROUGH, selezionare ON Disabilita il Wi-Fi sul router mobile. Il supporto degli
hotspot Wi-Fi verra disattivato.

IP PASSTHROUGH
Off
mobile router
Passaggio 5

In TETHERING, selezionare Charge Only dal menu a discesa.

TETHERING

Turn off Wi-Fi when
tethering

Use USE port for

Charge only -

Passaggio 6

Fare clic su Apply (Applica).

Passaggio 7

Verra visualizzata una finestra popup con il messaggio Conferma riavvio. Fare clic su Continua.
Confirm Restart

In order to save these changes, your mobile router will need to restart. Continue?

Passaggio 8

Nell'angolo superiore destro dello schermo verra visualizzato un avviso Mobile Broadband
Disconnected (Banda larga mobile disconnessa).

Mobile Broadband Disconnected

Your data connection is disconnacted.
Passaggio 9

Appare un avviso, SCANNING FOR MOBILE ROUTER.




Passaggio 10
L'interfaccia Wi-Fi deve essere disabilitata per verificare la configurazione del router LTE sulla rete

LAN. Per disattivare la connessione Wi-Fi, fare clic sull'icona Wi-Fi nell'angolo inferiore destro
dello schermo del computer.

Passaggio 11

Fare clic sul pulsante Wi-Fi connesso per spegnere il Wi-Fi.

(@

Passaggio 12

Il Wi-Fi del router RV340 & spento.

Wi-Fi
Turned off

Turn Wi-Fi back on

WETVELY

Network & Internet settings

Change settings, such as making a connection metered.

7 "

Airplane mode h
Passaggio 13

Nel passaggio 7, il router NETGEAR é stato riavviato. Al termine, utilizzare un cavo Ethernet e
collegare il router LTE direttamente al PC.

Passaggio 14

Fare clic con il pulsante destro del mouse sull'icona del computer con il punto esclamativo.

Passaggio 15

Selezionare Apri impostazioni di rete e Internet.

Troubleshoot problems

Open Network & Internet settings




Passaggio 16

Scorri verso il basso. Prendere nota dell'indirizzo IP dell'lISP con connessione Internet della LAN
Ethernet. Questo e l'indirizzo IP del router LTE.

Settings

@ Unidentified network

Properties

IPv4 address:

IPv4 DNS servers:

Manufacturer: Intel

Description: Intel(R) Ethernet Connection (4) 1219-LM
Driver version: 12.18.8.4

Physical address (MAC):  54-E1-AD-EA-22-FD

Copy

Passaggio 17

Per verificare la connettivita a Internet, aprire il browser e immettere un sito Internet valido.

&« C © & https://www.apple.com

" Mac iPad iPhone
Passaggio 18

Scollegare il cavo Ethernet dal router LTE e dal PC.

Configurazione del router RV34x per il backup su Internet sulla
WAN 2

Ora che il router LTE & stato configurato e la workstation riceve un indirizzo IP generato dall'ISP,
collegare il router mobile LTE direttamente alla porta WAN 2 del router serie RV340, come
mostrato nella sezione Backup Internet Topology di questo articolo. Questo indirizzo € stato fornito
al router Cisco direttamente dal router LTE (dall'lSP).

Attualmente la connessione Internet & fornita dalla WAN 1 dell'RV340.

Passaggio 1

Collegare il router LTE alla porta WAN 2 del router RV340.

Passaggio 2

Collegare il PC al router RV per accedere ai menu di amministrazione.



Passaggio 3

Passare a Stato e statistiche > Tabella ARP. Prendere nota dell'indirizzo IPv4 del PC sulla LAN.
Questo indirizzo IP sara necessario per la fase 5.

Getting Started

ARP Table
System Summary
IPv4 ARP Table on LAN (1 active devices) A
TCP/IP Services
~
L=
Port Traffic
O Hostname % IPv4 Address # MAC Address $ Type % Interface %
WAN QoS Statistics
a - 9 1721681102  b8:27:eb:89:8.. Static VLAN1

Passaggio 4

Selezionare System Summary e vedere che la WAN 1 e la WAN 2 sono mostrate come attive.

& Getting Started
System Summary

System Information Firmware Information
TCP/IP Services Host Name: routerd45788 Firmware Version: 1.0.03.16
Serial Number: PSZ20231BKX Firmware MDS5 Checksum: 1b5370409c0f404504!
Port Traffic
System Up Time: 0 Days 3 Hours 11 Minutes 36 Seconds WAN1 MAC Address: ec:bd:1d:44:57:86
WAN QoS Statistics Current Time: 2020-Jan-23, 01:13:21 GMT WAN2 MAC Address: 6c:bd:1¢:44:57:87
ARP Table CPU/Memory Usage: 6% / 34% LAN MAC Address: ec:bd:10:44:57:88
. PID VID: RV345P-K9 PP
Routing Table
DHCP Bindings
Port Status
Moblle Network
View Logs Port ID 1 2 3 4 -] 6 7 8
. Administration interface LAN LAN LAN LAN LAN LAN LAN LAN
£ System Configuration Link
s t ! ! ! ! ! !
WAN
e Speed = 1000Mops = = = -
& AN )
® Routing Port ID n 12 13 14 15 16/DMZ ( Internet Internet 1
B Frewal interface  LAN LAN LAN LAN LAN LAN WANT WAN2
Link
= o | l ! l ! ! t 1
= Speed - -- -- -- -- - 1000Mbps 1000MDDS

Passaggio 5

Scorrere la pagina verso il basso e prendere nota degli indirizzi IP di ciascuna WAN.

Pvd

Interface WANT WANZ

IP Address 192.168.100.147 10.226.255.225
Default Gateway  192.168.100.1 10.226.255.1
DNS 192.168.100.1 172.26.38.1
Dynamic DNS Disabled Disabled

Multi-WAN Status



Passaggio 6
Aprire il prompt dei comandi in Windows.

= ] i8] Filters ~
Best match

n Command Prompt
Desktop app

Search suggestions

PO cmd - See web results b

L cmd|

Passaggio 7

Immettere il comando per eseguire il ping del gateway LAN locale del router.

c:\Users\ping [indirizzo | P del gateway |ocale del router]

L'indirizzo IP &€ 172.168.1.1.

Microsoft Windows [Version 10.0.17134.1246]
(c) 2018 Microsoft Corporation. All rights reserved.

C:\Users\tz <pping 172.168.1.1

Pinging 172.168.1.1 with 32 bytes of data:
Reply from 172.168.1.1; bytes=32 time=1ms
Reply from 172.168.1.1; bytes=32 time=3ms

Reply from 172.168.1.1; bytes=32 time=2ms
Reply from 172.168.1.1; bytes=32 time=1ms

Ping statistics for 172.168.1.1:

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1ms

C:\Users\tz

c:\Uenti\ping 172.168.1.1
Passaggio 8

Immettere il comando per eseguire il ping del gateway WAN 2.

c:\Users\ping [indirizzo | P del gateway WAN 2]
L'indirizzo IP € 10.226.255.1.



Microsoft Windows [Version 10.0.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:
Reply from :18.2
Reply from 19 >

26.255.1 bytes=32 time=1lms TTL=64

6.255.1 bytes=32 time=1lms TTL=64
Reply from :18.226.255.1 bytes=32 time=1lms TTL=64
Reply from :1p.226.255.1 bytes=32 time=2ms TTL=64

Ping statistics for :10.226.255.1

Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 2ms, Average = 1lms

c:\Uenti\ping 10.226.255.1

Passaggio 9

Immettere il comando per eseguire il ping del gateway WAN 1. Continuare il ping.

Poiché si utilizza un computer Windows, il comando ping scade, quindi per questo passaggio &€
necessario immettere ping -t (indirizzo IP WAN 1) in modo che il ping venga eseguito durante il
processo di verifica.

c:\Users\ping -t [indirizzo |IP del gateway WAN 1]

L'indirizzo IP € 192.168.100.1.

Pinging 192.168.100.1 with 32 bytes of data:
from 192.168.100.1: bytes=32 time=5ms
from 192.168.1686. bytes=32 time=5ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=4ms
from 192.168.1686. bytes=32 time=3ms
from 192.168.1686. bytes=32 time=6ms

RPRRRPRRRRRRARRRR

Ping statistics for 192.168.100.1:

Packets: Sent = 13, Received = 13, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 3ms, Maximum = éms, Average = 3ms

c:\Uenti\ping -t 192.168.100.1

Passaggio 10

Selezionare WAN > Multi-WAN. Accertarsi che alla WAN 1 sia assegnata la Precedenza 1 e alla
WAN 2 |la Precedenza 2.

In questo modo la WAN 2 verra configurata come ISP di backup in caso di guasto sulla WAN 1.

Mmin O : + Enclizh |- I
9 cisco RV345P-router445788 cisco (admin)  Englis 00
& Getting Started .

Multi-WAN =3 -
@ Status and Statistics
' Administration

Interface Setting Table A

£  System Configuration
. i @ Weighted by Percentage (For Load-Balance)(%) O Waighted by Bandwidth (For Load-Balance)

WAN Settings 0 Interface $ * Precedance[For Fallover) ¢ (Mbps)



Passaggio 11

Fare clic sull'icona Salva.

cisco (admin)  engisn -| (@ €D (B
Verifica dell'accesso Internet sul router Cisco RV34x

Passaggio 1

Passare a Stato e statistiche > Sintetico sistema. Verificare che lo stato Multi-WAN sia online.

Getting Started

System Summary

TCP/IP Sarvices
Port Traffic

nterface WAN1 WANZ usel usB2
WAN QoS Statistics P Address 192.168.100.147 10,226,255.225
ARP Table Dofault Gatewdy 192,168,100, 10,226,255.1

DNS 192.168.100.1 172.26.38.1
Routing Table

Dynamic DNS Cisablod Disablad Disabled Disabiod
DHCP Bindings Multi-WAN Status
Mobile Network m m (Mot Attaehed) (Not Attached)
- = N

Passaggio 2
Verificare aprendo il browser per controllare un sito Internet valido.
pa ¢ o .E) & https:/fwww.apple.com
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Verifica della connessione Internet di backup WAN 2

Passaggio 1

Verificare che il ping sia ancora in esecuzione.

: bytes=32 time=5ms TTL=63
: bytes=32 time=5ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=4ms TTL=63

: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=4ms TTL=63
: bytes=32 time=3ms TTL=63
: bytes=32 time=6ms TTL=63

Passaggio 2



Tirare il cavo sulla WAN 1. | ping inizieranno a fallire. Fare clic su control + ¢ per interrompere i

ping.
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=4ms
192.168. : bytes=32 time=3ms
192.168. : bytes=32 time=6ms

Request timed out.

Request timed out.

Request timed out.

Request timed

Passaggio 3

Passare a Stato e statistiche > Sintetico sistema. Tenere presente che la WAN 1 ¢ offline.

MIHm A ED
@ thetlie RY345P-routerdd5788

System Summary

i Inerace WAN1 WAN2Z
TCP/IP Senvices
I Address -- 10,226.255.225
Port Traffic Defaull Galeway  -- 10,226.255.1
WAN QoS Statistics ONS B ARN:)
:':H'IEIT C DNS Di=abled Drsabled
ARP Table -
Multi-WAN Status i
e ==

DHCP Bindings

Mobile Metwork

Passaggio 4

Eseguire il ping dell'indirizzo IP WAN 2. Le risposte indicano che si dispone di connettivita alla
WAN di backup LTE (router LTE).

Microsoft Windows [Version 10.6.17134.1246
(c) 2018 Microsoft Corporation. All rights reserved.

:\Users\tz ping :1@.226.255.1

Pinging :10.226.255.1 with 32 bytes of data:

Reply from :1@8.226.255.1 bytes=32 time=1ms TTL=64
Reply from !4 555 755 1 bytes=32 time=1lms TTL=64
Reply from :1@.226.255.1 bytes=32 time=1ms TTL=64
Reply from :1g.226.255.1 bytes=32 time=2ms TTL=64




Passaggio 5

Aprire un browser Web e controllare un sito Internet valido. In questo modo si verifica anche che si
disponga delle funzionalita di backup WAN corrette (risoluzione DNS in corso).

&« c © & https://www.apple.com
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Conclusioni

Ottimo lavoro, ora hai configurato la rete con la connettivita di backup. La tua rete € ora piu
affidabile, il che funziona bene per tutti!
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