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In questo documento vengono descritte le opzioni di connettivita disponibili per VMware ESX e
Microsoft Windows Server versione 2008 o 2012 quando si utilizzano schede di interfaccia virtuale
(VIC) Cisco su server rack UCS serie C.

Nota: Il documento € ampio ma non esaustivo. Alcune topologie hanno la stessa
configurazione. Ad esempio, il trunking sullo stesso switch e su due switch diversi ha la
stessa configurazione. Analogamente, la formazione di una porta statica o dinamica a un

solo switch e a due switch diversi ha la stessa configurazione. Questo documento descrive
la configurazione di una sola di queste topologie simili in ciascuna sezione.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

. Cisco UCS serie C rack server

- Configurazione di Cisco Integrated Management Controller (CIMC)
. Cisco VIC

- VMware ESX versione 4.1 e successive

- Microsoft Windows Server versione 2008 R2

- Microsoft Windows Server versione 2012

- Hyper-V versione 3.0

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Server Cisco UCS C220 M3 con VIC 1225

- CIMC versione 1.5(4)

- Firmware VIC versione 2.2(1b)

- Switch Cisco Nexus serie 5548UP con software versione 6.0(2)N1(2)

- VMware ESXi versione 5.1, aggiornamento 1

- Microsoft Windows Server versione 2008 R2 SP1

- Microsoft Windows Server versione 2012
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata

ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Nozioni di base sullo switching Cisco VIC

In questa sezione vengono fornite informazioni generali sulla commutazione VIC.



La scheda VIC dispone solo di due porte rivolte all'esterno. Questi non vengono rilevati dal
sistema operativo installato sul server e vengono utilizzati per connettersi agli switch upstream. |
VIC contrassegna sempre i pacchetti con un'intestazione 802.1p. Mentre la porta dello switch in
upstream puod essere una porta di accesso, il comportamento delle diverse piattaforme di switch
varia quando si riceve un pacchetto 802.1p senza un tag VLAN. Pertanto, Cisco consiglia di
configurare la porta switchport upstream come porta trunk.

Le schede di interfaccia di rete virtuali (vNIC) create vengono presentate al sistema operativo
installato nel server, che pud essere configurato come porta di accesso o porta trunk. La porta di
accesso rimuove il tag VLAN quando invia il pacchetto al sistema operativo. La porta trunk invia il
pacchetto al sistema operativo con il tag VLAN, quindi il sistema operativo sul server deve avere
un driver trunking per poterlo comprendere. La porta trunk rimuove il tag VLAN solo per la VLAN
predefinita.

Nota: Poiché non viene eseguita alcuna commutazione locale sul VIC, il pacchetto deve
raggiungere lo switch a monte per prendere decisioni di commutazione.

VMware ESX

In questa sezione vengono descritte le opzioni di connettivita disponibili per VMware ESX.

Nota: Per tutti gli esempi riportati in questa sezione, vmkoO si trova nella VLAN 10 e le
macchine virtuali (VM) nella VLAN 11. Inoltre, la scheda di rete invia e riceve la VLAN 10
senza tag e la VLAN 11 dal sistema operativo.

Raggruppamento upstream indipendente dallo switch

Gli esempi mostrano le opzioni di connettivita disponibili per il teaming indipendente dallo switch
upstream.

Un uplink



irtarface Etharnetls/1
switchport rmode trunk
switchport trunk native vlan 10
switchporttrunk allowed vlan10-11 & Ethif1
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Due uplink su switch diversi
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Due uplink su switch diversi con uno switch virtuale distribuito con VMware



inberface Ethemet] /1
switchpod rmodetrank

switchport trunk native ¢lan 10
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Raggruppamento upstream dipendente dallo switch

Gli esempi mostrano le opzioni di connettivita disponibili per il teaming dipendente dallo switch
upstream.

Due uplink sullo stesso switch



int erface Port-channel 1
switchpart mode trunk
switchport trunk native vlan 10
swikchport trunk alloved ¢[an 10-11
tpanning-tres portkype adgatrunk
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Due uplink su switch diversi



feature vpo InterfaceEthemetl/2 -3 Interface Port-channzll

feature lacp switchport mode trunk swltchiport mode trunk
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Due uplink allo stesso switch con piu switch VMware standard

Nota: Gli switch VMware standard devono utilizzare le stesse modalita di bilanciamento del
carico.



interface Port-channge 1
switchpor mo etk
switchport trunk native vlan 10
swikchport trunk alloved «[an 10-11
tpanning-tres portkype adgatrunk
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Microsoft Windows Server versione 2008

In questa sezione vengono descritte le opzioni di connettivita disponibili per Microsoft Windows
Server versione 2008.

Nota: Per tutti gli esempi riportati in questa sezione, eth0O e eth3 si trovano nella VLAN 10,
eth1 e eth2 nella VLAN 11, e la scheda di rete invia e riceve entrambe le VLAN 10 e VLAN
11 dal sistema operativo senza tag.

Senza gruppo NIC



interface Ethernat1/1
switchport modekrnk
switchport trunk native «lan 10
swiitchport trunk allowed vlan 10-11
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Backup attivo e Backup attivo con failback
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Load balancing trasmissione attivo-attivo
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Attivo-Attivo con LACP

feature vpe InterfaceEthemetl /2 -1 Interface Port-channzall
feature lacp swilkbchport rmode trunk switchiport modetrunk
charnzl-groua 2 mocde ackive switchiport trunk native van 1o
g domEin 1 swritchipart trunk allovsed vlian 10-11
pear-kesnallve cestination 1.1.1, 2soure= 1,1, 1.1 IntarfacePort-chanrnelz spenning-tres port type edaetrunk
v peer-link ¥pc Lon

interface Ethermetl/ 1
switchporl mode trurk ——» Ethlfi Ethifi »——

channel-group Lrmoce active

interfzre Ethernstl/1
switchport modetrank
channel-group Lmoce active

ware e
The oomarer momes h o pe hee

g Ve 10 MG WWER neE s
ROTEE

Microsoft Windows Server versione 2012



In questa sezione vengono descritte le opzioni di connettivita disponibili per Microsoft Windows
Server versione 2012.

Nota: Per tutti gli esempi riportati in questa sezione (a meno che non sia indicato
diversamente), ethO e eth3 sono nella VLAN 10, eth1 ed eth2 nella VLAN 11, e la scheda di
rete invia e riceve entrambe le VLAN 10 e VLAN 11 come senza tag dal sistema operativo.

Senza gruppo NIC
interface Fthernstl/1 | ) ]
switchiport modeknank ——a Ethifa Ethlfz »— interfaca Ezhernatl/2
sweltchiport trunk native ¢lan 1o switchpart modekrink
switchport trunk allowed vlan 10-11 swdtehipart trunk rative vlan 10
spanning-tree porttype edgetrunk switchiport trunk allowed vlen 10-11
spanning-tres portbype edga trunk
I ] -
| - External
P | — — — . —o—cd Do IS oo e oo A
: : 05 facing
e e e e T |
' —
. | e
[ 1
- | Kietwork Connacions
B - [ wigmrak g Thora
T cxdopber novmes b hees £ - —
moskped fo o Wik e yiiL Dhjirn = Drable B Arbein i it Cusiparie B vy Sirarar Dbl e
e - FND — i
A L "

“ i C

Raggruppamento upstream indipendente dallo switch

Epossibile utilizzare sia active-backup che active-active per raggruppare gli switch in modo
indipendente a monte.

Backup attivo

Il metodo di bilanciamento del carico pud essere Porta Hyper-V o Hash indirizzo.



intarfaca Etharnetl,/1
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Il metodo di bilanciamento del carico puo essere Porta Hyper-V o Hash indirizzo. Il metodo porta
Hyper-V & 'opzione preferita perché esegue il bilanciamento del carico tra le interfacce disponibili.
I metodo Address Hash in genere sceglie una sola interfaccia per trasmettere i pacchetti dal
server.



intarface Ethermetl,/1
switchport moce trunk

switchport trunk native vlan1n
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spanning-trees pat type edge trunk
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Raggruppamento upstream dipendente dallo switch

Epossibile utilizzare raggruppamenti statici o dinamici per raggruppamenti indipendenti dallo

switch a monte.

Raggruppamento statico

Il metodo di bilanciamento del carico puo essere Porta Hyper-V o Hash indirizzo.



interface Port-chanrell
switchport maode trunk
switchport trunk nativa vlan 10
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Raggruppamento dinamico

Per il raggruppamento dinamico o il protocollo LACP (Link Aggregation Control Protocol), il
metodo di bilanciamento del carico puo essere Porta Hyper-V o Hash indirizzo.



interface Port-channell
switchport rmode trunk
switchport trunk native vlan 10
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Hyper-V

Quando si utiIizza‘Hyper-V, e possibile utilizzare la scheda NIC raggruppata all'interno dello switch
virtuale Hyper-V. E possibile utilizzare uno qualsiasi dei metodi di raggruppamento descritti in
precedenza.

Nota: Nell'esempio viene usato il metodo di raggruppamento statico, le VM sono nella VLAN
11 e l'interfaccia di gestione del server & nella VLAN 10. Inoltre, la scheda di rete invia e
riceve la VLAN 10 come senza tag e la VLAN 11 come con tag dal sistema operativo.



interface Port-channge 1
switchpart mode trunk
switchport trunk native vlan 10
swikchport trunk alloved «[an 10-11
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Scenari di errore

In questa sezione vengono descritti gli scenari di errore che possono verificarsi quando si passa
da una VM all'altra sullo stesso server e quando due team LACP si trovano sul lato server.

Passaggio tra due VM sullo stesso server

Se l'origine e la destinazione si trovano sullo stesso host e il pacchetto deve essere commutato
dallo switch a monte, si verifichera un errore se l'origine e la destinazione sono collegate alla
stessa interfaccia dal punto di vista dello switch.

Nota: In questo esempio, il server & collegato allo switch tramite il canale porta 1. Il
protocollo w2k8-11-149 e il protocollo w2k8-11-150 vengono appresi dal canale porta 1,
quindi lo switch non pudé commutare i pacchetti tra le due VM perché l'origine e la
destinazione si trovano sulla stessa interfaccia.



int erface Port-channel 1
switchpart mode trunk
switchport trunk native vlan 10
swikchport trunk alloved «[an 10-11
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Due team LACP sul lato server

Dal server allo switch a monte puo essere presente un solo team LACP. Se sul server sono
presenti piu team, il protocollo LACP flap sullo switch a monte.

Nota: In questo scenario, il driver di gruppo di Microsoft Windows Server versione 2008 non
genera un errore di configurazione, a differenza della versione 2012.



intarface Ethermet 11
cwikchoort mode trunk
channal-group 1 mods actlve

£

_.._.._.._.._.._.._.._.._[.._.._.._.._|._.._..r.._.._.._.._.._.._.._...

L i i

T adop e N b o v e
o e b mach Wi e vl O

X

intarface Ethernetl/1
switchpork mode trunk
channal-groun 1 mode act| ve

TEAMS

Al Teams | 2 total

Note: Hore

- b
ey - Tesm  Stabug Teaiming Mo
:Mﬂummrm W Il T e | Teamn 1 G}m:

Tew 2 (@) Faul

—

Avvertenze note

interface Port-chiznnell
switchport mode trunk
switchport trunk nativa vian 10
switehport bronk allowed vlan 10-11
sparning-tree port type edge trunk

& interface Ethernatl/s
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Di seguito sono riportati gli avvertimenti noti per le informazioni riportate nel presente documento:

- Cisco bug ID CSCuf65032 - NIC team - P81E / VIC 1225 - Accetta il traffico solo su una
singola porta DCE


https://tools.cisco.com/bugsearch/bug/CSCuf65032

- Cisco bug ID CSCuh63745 - Supporto per LACP e modalita attivo-attivo con il driver per il
team Win

Informazioni correlate

- Cisco Integrated Management Controller - Guide alla configurazione

- Guida alla configurazione dell'interfaccia grafica del controller di gestione integrato dei server
Cisco UCS serie C, versione 1.5 - Gestione delle schede di rete

- Adattatori sistemi di calcolo unificato Cisco

- Guida alla configurazione delle interfacce NX-OS sui Cisco Nexus serie 5500, versione 7.x

- Guida all'installazione dei driver delle schede di interfaccia virtuale Cisco UCS per Windows

- VLAN trick con NIC - Teaming e Hyper-V in Windows Server 2012

- Documentazione e supporto tecnico — Cisco Systems



https://tools.cisco.com/bugsearch/bug/CSCuh63745
/content/sw/gui/config/guide/1.5/b_Cisco_UCS_C-series_GUI_Configuration_Guide.151_chapter_01001.html
/content/sw/gui/config/guide/1.5/b_Cisco_UCS_C-series_GUI_Configuration_Guide.151_chapter_01001.html
/content/en/us/products/interfaces-modules/unified-computing-system-adapters/index.html
/content/en/us/td/docs/switches/datacenter/nexus5500/sw/interfaces/7x/b_5500_Interfaces_Config_Guide_Release_7x.html
/content/en/us/td/docs/unified_computing/ucs/sw/vic_drivers/install/Windows/b_Cisco_VIC_Drivers_for_Windows_Installation_Guide.html
http://blogs.technet.com/b/keithmayer/archive/2012/11/20/vlan-tricks-with-nic-teaming-in-windows-server-2012.aspx
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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