| nfor mazioni sull'allocazione delle portein
Dynamic PAT per il cluster FTD 7.0
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| ntr oduzione

In questo documento viene descritto come funziona la distribuzione basata su blocchi di porte in Dynamic
PAT for Firewall Cluster dopo laversione 7.0 e successive.

Prerequisiti
Requigiti
Cisco raccomanda la conoscenza dei seguenti argomenti:
* Network Address Tranglation (NAT) su Cisco Secure Firewall
Componenti usati

Leinformazioni fornite in questo documento si basano sulle seguenti versioni software e hardware:

* Firepower Management Center 7.3.0
» Firepower Threat Defense 7.2.0

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata ripristinata
ai valori predefiniti. Se larete € operativa, valutare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.

Configurazione



Esempio di rete



Inside " Outside

Zone Zone
- Inside I.'.ﬂutside
v interface interface
Q =
I I |
1 1 | |
=T 1
FTD |
Cluster - /

Topologia logica
Configurazioneinterfaccia

» Configurare il membro di interfaccia Inside della zona interna.

Ad esempio, configurare un'interfaccia con indirizzo 1P 192.168.10.254 e denominarlal nside. Questa
interfacciainterna e il gateway per larete interna 192.168.10.0/24.
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» Configurare il membro dell'interfaccia esterna di Zona esterna.
Ad esempio, configurare un'interfaccia con indirizzo |P 10.10.10.254 e denominarla Esterna. L'interfaccia es



(costituito da Mapped-1P-1 10.10.10.100 e Mapped-IP-2 10.10.10.101), € utilizzato per mappare tutto il
traffico interno ala zona esterna.
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Configurazione PAT dinamico

» Configurare unaregola NAT dinamica per il traffico in uscita. Questaregola NAT mappa la subnet
dellarete internaa pool NAT esterno.

Ad esempio, il traffico da zona interna a zona esterna dalla rete interna viene convertito in pool Mapped-
| PGroup.
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Configurazione finale di Lab.
Verifica
Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Verificadell'interfaccia | P e della configurazione NAT

<#root>

> show ip

System IP Addresses:

Interface Name IP address Subnet mask Method
Port-channell Inside 192.168.10.254 255.255.255.0 manual
Port-channel2 OQutside 10.10.10.254 255.255.255.0 manual

<#root>

> show runni ng-confi g nat

!
object network Inside-Network
nat (Inside,Outside) dynamic Mapped_IPGroup

Verifica allocazione blocchi porte

Dono Eirenower 7 0O
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lamigliorata allocazione dei blocchi di porte PAT garantisce che I'unita di controllo mantengale portein
riservaper unirei nodi e recuperi proattivamente le porte inutilizzate. L'allocazione della porta funzionain
guesto modo:

* Inun cluster appenaavviato, I'unitadi controllo inizialmente possiede il 50% delle porte e le altre
SONo riservate.

* |l numero di blocchi di porte di proprieta per unita viene modificato quando piu nodi si uniscono a
cluster.

* L'unitadi controllo riservai blocchi di porte per i nodi (N+1) finchéil cluster non € pieno. Il limite di
membri del cluster e definito dal cluster-member-limit , configurato nel livello di configurazione del
gruppo di cluster.

 Per impostazione predefinita, il limite di membri del cluster € 16.
<#root>

> show cluster info

Cluster FTD-Cluster: On
Interface mode: spanned

Cluster Menber Limt : 16

* Quando la quantita di membri del cluster raggiunge il valore configurato con cluster-member-limit, tutti i
blocchi di porte vengono distribuiti trai membri del cluster.

Ad esempio, in un gruppo di cluster composto da due unita (N=2) con un valore predefinito di limite di
membri del cluster pari a 16, si osserva che I'alocazione delle porte e definita per i membri N+1, in questo
caso 3. In questo modo alcune porte rimangono riservate per |'unita successivafino a raggiungimento del
l[imite massimo di cluster.

= show nat pr.'l-.’:' cluster
IF Chtside-Mapped 1PGroupi10.10.10.100

11024-1535|, owner unit-1-1, backup unit-2-1
11536-2047], owner unit-1-1, backup unit-2-1

: Outpul trimmmed . Ports allocated to the first cluster member

[121504-22015], owner unit-1-1, backup unit-2-1
[22016-22527], owner unit-1-1, backup unit-2-1

[22528-23039), owner unit-2-1, backup unit-1-1
[23040-23551), owners unit-2-1, backup unit-1-1

Cutput trimmed
_ Ports allocated for the second cluster member
[43008-43519), owner unit-2-1, backup unit-1-1
[43520-44031), owner unit-2-1, backup unit-1-1

-

[22032-44543], owner <RESERVED>, backup <RESERVED=>
[#4544-45055], owner <RESERVED>, backup <RESERVED>

: Dutput trimmed Parts reserved for member N+1

(54512-65023], owner <RESERVED:, backup <RESERVED:>
63024-65535], owner <RESERVED:, backup <RESERVED:>



IP Qutside:Mapped IPGroupfl0.10.10.101

|1024-1535), owner wnit-1-1, backup unit-2-1
[1536-2047), owner unit-1-1, backup unit-2-1

.output trirmmed - Ports allocated to the first cluster member

t!l‘SDﬂ -22015], ewnier unit-1-1, backup unit-2-1
[22016-22527], ewrer unit-1-1, backup unit-2-1

[ [22528-23039), owner unit-2-1, backup unit-1-1 |
[23040-23551), ownier unit-2-1, backup unit-1-1

:uulpul: trirmemed
: Parts allocated for the second eluster member
[43008-43519], owner unit-2-1, backup unit-1-1
[43520-44031], owner unit-2-1, backup unit-1-1

. [a4032-44543], cwner <RESERAVED:, backup <RESERVE Do
[44544-45065], cwner <RESERAVED:, backup <RESERVE D

:nu:pu: trirrried Ports reserved for member N+1

tE-l’S 12-65023], ewner <RESEAVED>, backup <AESERVED
[65024-65535], owner <RESERVED:, backup <RESERVED=

> show nat pool cluster summary

port-blocks count display order: total, unit-1-1, unit-2-1
Cude - reclaimable

IP Outside:Mapped-IP-1 10.10.10.100 (126 - 42 / 42)|~ 42 # 0
IP Outside:Mapped-IP-1 10.10.10.101 (126 - 42 / 42)|~ 42§ O

Inoltre, € buona norma configurareil cluster-member-limit per far corrispondere il numero di unita pianificate
per la distribuzione cluster.

Ad esempio, in un gruppo di cluster composto da due unita (N=2) con il valore del limite di membri del
cluster pari a2, I'allocazione delle porte viene distribuitain modo uniforme tratutte le unita del cluster.
Nessuna delle porte riservate e rimasta.



> show nat cluster
P mmrﬁgﬁ'ged |PGroup [10.10,10. 100

- owmner unit-1-1, upunit-2-1 | =
[1536-2047), owmer unit-1-1, backup unit-2-1
:n:rfm trimmed

~ Ports allocated to the first cluster member

[21504-22015], owner unit-1-1, backup unit-2-1
|22016-22527], owner unit-1-1, batkup unit-2-1

|22528-23039], owner unit-2-1, backup unit-1-1
[23040-23551), owner unit-2-1, backup unit-1-1

-output trimmed —  Ports allocated for the second cluster member

[43008-43519], owner unit-2-1, backup unit-1-1
43520-44031], owner unit-2-1, backup unit-1-1

[44032-44543], owner unit-1-1, backup unit-2-1
[44544-45055], owner unit-1-1, backug unit-2-1
autput trimmed = Ports allocated to the first cluster member
iﬁi?ﬁﬂ-!'nl}!? 1], owner unit-1-1, backup unit-2-1
[54272-54783], owner unit-1-1, backup unit-2-1 |

[54784-55295], owner unit-2-1, backup unit-1-1
[55296-55807], owner unit-2-1, backup unit-1-1

output trimmed ™ Ports allocated for the second cluster member

imu-asoza],mner unit-2-1, backup unit-1-1
[E5024-65535], owner unit-2-1, backup unit-1-1

IP Quiside:Mapped |PGroyp(10.10.10.101

[1024-1535], owner unit-1-1, backup wnit-2-1 |7
[1536-2047], owner unit-1-1, backup unit-2-1

output trimmed

Ports allocated to the first cluster member

EEIISM-EZUISL ownear unit-1-1, backup umnit-2-1
[22016-22527), cwner unit-1-1, backup unit-2-1

I\

[22528-23039), owner unit-2-1, backup unit-1-1
[23040-23551), owner unit-2-1, backup unit-1-1

:outpurtrimmed

Ports allocated for the second cluster member

IEHED-E-IESIQI. ownear unit-2-1, backup umit-1-1
L_[43520-44031], owner unit-2-1, backup unit-1-1 | _

—

[44032-44543], owner unit-1-1, backup unit-2-1
[44544-45055], owner unit-1-1, backup unit-2-1

:outputtrimmed = Ports allocated to the first cluster member

[53760-5427 1], owner unit-1-1, backup unit-2-1

J 1

[54784-55295), owner unit-2-1, backup unit-1-1
[55:296-55807), owner unit-2-1, backup unit-1-1

T

:outpurtrimmed Ports allocated for the second cluster member

[64512-65023], owner unit-2-1, backup unit-1-1

> show nat pool cluster summary

port-blocks count display order: total, unit-1-1, unit-2-1
Cndes: - reclaimable
IP Outside:Mapped-IP-1 10.10.10.100 (126 -63 /63 "0l 0
IP Qutside:Mapped-IP-1 10.10.10.100 (126 -63 /63) “ 0 # 0

Verifica del recupero dei blocchi delle porte



* Quando un nuovo nodo si unisce o esce da un cluster, le porte inutilizzate e blocchi di portein
eccesso di tutte le unita devono essererilasciati al'unitadi controllo.

» Sei blocchi della portasono giain uso, quelli meno utilizzati vengono contrassegnati per il recupero.

» Nuove connessioni non consentite su blocchi di porte recuperati. e vengono rilasciate all'unita di
controllo quando I'ultima porta viene azzerata.

> zshow nat pool cluster sSummary

port=blocks count display order: total, upit=1=1, unit=2=1
Codes: * - reserve] # - reclaimable|

IF Qutside:Mapoed=-1FGroyp 10.10.10.100 (126 - 80 S 46) =~ 0 i
IF Qutside:Mapped-IPGroup 10.10.10.101 (126 - &3 S B3) ~ 0 # 0

-

Comandi per larisoluzione dei problemi

In questa sezione vengono fornite informazioni utili per risolvere i problemi di configurazione.

* Veificareil valoredi limite dei membri del cluster configurato:

<#root>
> show cluster info

Cluster FTD-Cluster: On
Interface mode: spanned

Cluster Menber Limt : 2

> show runni ng-config cluster

cluster group FTD-Cluster

key *kk*k*

local-unit unit-2-1

cluster-interface Port-channel48 ip 172.16.2.1 255.255.0.0

cluster-nmenber-limt 2

[...]

* Visuadizzare un riepilogo della distribuzione dei blocchi di porte trale unitanel cluster:

<#root>

> show nat pool cluster sunmary



Total Port Blocks Number of Reserved

> show nat pool cluster summary per IF Port Blocks per 1P
port-blocks count display order: total, unit-1-1, unit-2-1 '
Codes: * - reserve, # - reclaimable ! .
IP Outside:Mapped |IPGroup 10.10.10.100 (126 - 63 /63) ~0 #0
IP Qutside:Mapped_|PGroup 10.10.10.101 (126 - 63 /63) ~0 #0

Port Blocks distributed Humber of Reclaimed Part
per unit Blocks per IF

 Visualizzare |'assegnazione corrente dei blocchi di porte per indirizzo PAT a proprietario e al'unita di
backup:

<#root>

> show nat pool cluster

IP Outside:Mapped_IPGroup 10.10.10.100
[1024-1535], owner unit-1-1, backup unit-2-1
[1536-2047], owner unit-1-1, backup unit-2-1
[2048-2559], owner unit-1-1, backup unit-2-1
[2560-3071], owner unit-1-1, backup unit-2-1
[...]

IP Outside:Mapped_IPGroup 10.10.10.101
[1024-1535], owner unit-1-1, backup unit-2-1
[1536-2047], owner unit-1-1, backup unit-2-1
[2048-2559], owner unit-1-1, backup unit-2-1
[2560-3071], owner unit-1-1, backup unit-2-1
[...]

» Visualizzainformazioni correlate aladistribuzione e all'utilizzo dei blocchi di porte:

<#root>
> show
nat
pool detai

TCP PAT pool Outside, address 10.10.10.100
range 17408-17919, allocated 2 *
range 27648-28159, allocated 2

TCP PAT pool Outside, address 10.10.10.101
range 17408-17919, allocated 1 *
range 27648-28159, allocated 2

| nfor mazioni correlate



» Supporto tecnico e download Cisco



https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



