Configurare TLSv1.3 per Secure Email Web
Manager

Sommario

Introduzione

Questo documento descrive la configurazione del protocollo TLS v1.3 per Cisco Secure Email e
Web Manager (EWM)

Prerequisiti
E necessario avere una conoscenza generale delle impostazioni e della configurazione di SEWM.

Componenti usati

» Cisco Secure Email Web Manager (SEWM) AsyncOS 15.5.1 e versioni successive.
» Impostazioni di configurazione SSL.

"Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno
specifico ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione
e stata ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi".

Panoramica

Il SEWM ha integrato il protocollo TLS v1.3 per crittografare le comunicazioni per i servizi correlati
a HTTPS; interfaccia utente classica, NGUI e API Rest.

Il protocollo TLS v1.3 offre una comunicazione piu sicura € una negoziazione piu rapida, in quanto
il settore si impegna a farne il protocollo lo standard.

SEWM utilizza il metodo di configurazione SSL esistente all'interno di SEGWebUI o CLI di SSL
con alcune impostazioni importanti da evidenziare.

» Consigli cautelativi per la configurazione dei protocolli autorizzati.

* | cifrari TLS v1.3 non possono essere manipolati.

* TLS v1.3 puo essere configurato solo per GUI HTTPS.

» Le opzioni di selezione della casella di controllo del protocollo TLS tra TLS v1.0 e TLS v1.3
utilizzano uno schema illustrato piu dettagliatamente all'interno dell'articolo.



Configurazione

Il servizio SEWM ha integrato il protocollo TLS v1.3 per HTTPS in AsycOS 15.5.

E consigliabile prestare attenzione quando si scelgono le impostazioni del protocollo per evitare
errori HTTPS.

Il supporto del browser Web per TLS v1.3 € comune, anche se alcuni ambienti richiedono delle
regolazioni per accedere a SEWM.

L'implementazione SEWM di Cisco del protocollo TLS v1.3 supporta 3 cifrari predefiniti che non
possono essere modificati o esclusi all'interno del SEWM.

Cifre TLS 1.3:
TLS_AES 256 _GCM_SHA384
TLS_CHACHA20 _POLY1305_SHA256

TLS_AES_128_GCM_SHA256

Configurazione da WebUI

Selezionare > Amministrazione sistema > Configurazione SSL

* Dopo l'aggiornamento a 15.5 AsyncOS HTTPS, la selezione del protocollo TLS predefinito
include solo TLS v1.1 e TLS v1.2.

* | due servizi aggiuntivi elencati, Servizi LDAP sicuri e Servizi di aggiornamento, non
supportano TLS v1.3.

SSL Configuration

Appliance Management Web User Interface:

Enable protocol versions: TLS w1.2

TLS vl.1

Secure LOAP Services: Enable protocel versions: TLS w1.2
TLS vw1.1

Updater Service: Enable protocel versions: TLS wl1.2

TLS vwi1.1

Peer Coertificate FODN Validation: Used for Alert Over TLS.  Disabbed

Updater and LDAP:

urti . W5 idatian:
Peer Certificate X509 Validation: Used for Alert Cver TLS,  Disabled

Updater and LIDAF:

Edit Seltings

Selezionare "Edit Settings" (Modifica impostazioni) per visualizzare le opzioni di configurazione.

Le opzioni di selezione del protocollo TLS per "Web User Interface" includono TLS v1.0, TLS v1.1,



TLS v1.2 e TLS v1.3.

» Dopo l'aggiornamento ad AsyncOS 15.5, per impostazione predefinita vengono selezionati
solo i protocolli TLS v1.1 e TLS v1.2.

551 Configuration

Digabling S5y for ol sendioes & recammsnded for betl secumly, Depancing o0 your Aebwark AequVnsments, vou may also choose [o aieals some
versions of TLS fov specilic services

Mate thpd [he SSLTLE senace O Femols Senders may miquing iRt the selected TLS versions bo segquential, 5o o pvoid COMmuicelions orrors, Mwiys

fehect & conligucus fel of varsions for each service, Fov example, do Aol enalble TLS 1.0 and 1.2, while ladving TLS 1.1 dizalded

For the peer cortificrbe FOQDN validation far LOAP, enswne that you enable LDAP server confifficalbe validation in LDAP Glabad Setiings.

Applance Managemant Web User Interface: Changing this opiian Wi disconnect al schive Web User Inferface connections on Commit. You will need fo fog
I PG,

Enable pratocal versions: L] TLS v1.3 —eee e
bd TLS w1.2
TLS w11
TS vin

Secure LDAP Services: | Secure LDAP services incude Authentication and External Authentication

Enabile protocol versions: LS w12

TLS wl.1

L) TLs vap

Updater Service: Enable protocol versions: TLS wi.2
TLS wl.1

L] TLs vi.0

Peer Certificate FOQDN Validation: Used for Alert Ower TLS, [ Enable

Updater and LDAR:

Peer Certificate X509 Validstion: Uzsed for Alest Ower TLS, |: Enabile

Updater and LDWP:

% Nota: TLS1.0 & deprecato e quindi disabilitato per impostazione predefinita. TLS v1.0 &
ancora disponibile se il proprietario sceglie di attivarlo.

* Le opzioni della casella di controllo si illuminano con caselle in grassetto che presentano le
caselle Protocolli disponibili e In grigio per le opzioni non compatibili.

* Le opzioni di esempio nell'immagine illustrano le opzioni delle caselle di controllo per
l'interfaccia utente Web.



TLS v1.3 TLS v1.3 TLS v1.3 DTLE v1.3

EdTisvi2 TS vi2 TLS v1.2 TLS v1.2
¥4 TLs via TLS vi.1 4 TLS vi.1 TLS vi.1
TLSv1.0 | TLS v1.0 TLS v1.0 TLS v1.0

TLS v1.3 TLS v1.3 B TLs v1.3
TLS v1.2 TLS v1.2 TLS v1.2
B4 TS via TLS v1.1 TLS v1.1
TLS v1.0 4 TLs vio TLS v1.0

% Nota: le modifiche apportate alla configurazione SSL possono causare il riavvio dei servizi
correlati e causare una breve interruzione del servizio WebUI.

S5L Configuration

Configuration can cause all mlated services to restart. This leads to interruption in the services.

Appliance Management Web User Interface:

C‘nentlcﬁ = & Your settings have been saved. After you commit your changes, the settings of the S5L )

Enable protocol versions TS vl.3 =

SROURE Enable protocal versigng:  TLS v1.2

TS vl.1

RTINS S Enable protocal versions:  TLS v1.2

TLS wi.1

Peer Certificate FQDN Validation: Used for Alert Over TLS,  Disabled

Lpdater and LIAP:

Peor Certificate X509 Validation: Used for Alert Over TLS, Disabled

Updater and LDAP

Edit E:ttingsl

Configurazione dalla CLI

EWM consente TLS v1.3 su un servizio: WebUI
smai.example.com> sslconfig
Per una protezione ottimale, € consigliabile disattivare SSLv3.

Il servizio SSL/TLS sui server remoti richiede che le versioni TLS selezionate siano sequenziali.
Per evitare errori di comunicazione, selezionare sempre un

set di versioni per ogni servizio. Ad esempio, non abilitare TLS 1.0 e 1.2, lasciando TLS 1.1
disabilitato.



Scegliere |'operazione da eseguire:
- VERSIONS - Abilita o disabilita le versioni SSL/TLS

- PEER_CERT_FQDN - Convalida la conformita FQDN del certificato peer per Alert over TLS,

Updater e LDAP.

- PEER_CERT_X509 - Convalida della conformita X509 dei certificati peer per Alert Over TLS,

Updater e LDAP.
[]> versioni

Abilitare o disabilitare la versione SSL/TLS per i servizi:

Programma di aggiornamento - Servizio di aggiornamento
WebUI - Interfaccia utente Web di Gestione accessorio
LDAPS - Servizi LDAP sicuri (incluse autenticazione e autenticazione esterna)

TLSv1.3 non & disponibile per Updater e LDAPS. Solo WebUI pud essere configurato con
TLSv1.3.

Versioni SSL/TLS attualmente abilitate per servizio: (S : Abilitato, N : Disabilitato)

Aggiornamento LDAP WebUI
TLSv1.0N N
TLSV1I.1TYNY
TLSv1.2YY
TLSv1.3 N/D N/D

Selezionare il servizio per il quale abilitare/disabilitare le versioni SSL/TLS:

1. Programma di aggiornamento
2. Interfaccia Web

3. LDAPS

4. Tutti i servizi

[0>2

| protocolli attualmente abilitati per WebUI sono TLSv1.2.

Per modificare I'impostazione di un protocollo specifico, selezionare una delle seguenti opzioni:

1. TLSVv1.0
2. TLSv1.1
3. TLSV1.2
4.TLSV1.3
[1> 4

Il supporto TLSv1.3 per l'interfaccia utente Web di gestione dell'accessorio & attualmente
disattivato. Abilitarlo? [N]> y



| protocolli attualmente abilitati per WebUI sono TLSv1.3, TLSv1.2.

Scegliere |'operazione da eseguire:

- VERSIONS - Abilita o disabilita le versioni SSL/TLS

- PEER_CERT_FQDN - Convalida la conformita FQDN del certificato peer per Alert over TLS,
Updater e LDAP.

- PEER_CERT_X509 - Convalida della conformita X509 dei certificati peer per Alert Over TLS,
Updater e LDAP.

0>
sma1l.example.com> esegui

Awviso: le modifiche apportate alla configurazione SSL causano
questi processi da riavviare dopo Commit - gui,euq_webui.
Cio provoca una breve interruzione delle operazioni SMA.

Immettere alcuni commenti che descrivono le modifiche:
[]> abilitazione di tls v1.3

Modifiche approvate: Sun gen 28 23:55:40 2024 EST
Riavvio dell'interfaccia utente in corso...

interfaccia utente riavviata

Riavvio di euq_webui...

euq_webui riavviato

Attendere qualche istante e verificare che WebUI sia accessibile.

% Nota: se si selezionano piu versioni di TLS per un servizio, € necessario che l'utente
selezioni un servizio e una versione del protocollo, quindi ripeta la selezione di un servizio e
di un protocollo fino a quando tutte le impostazioni non sono state modificate.

Verifica

In questa sezione sono inclusi alcuni scenari di test di base e gli errori che possono verificarsi a
causa di versioni non corrispondenti o errori di sintassi.

Verificare la funzionalita del browser aprendo una sessione del browser Web su EWM WebUI o
NGUI configurato con TLSv1.3.

Tutti i browser Web testati sono gia configurati per accettare TLS v1.3.

+ Esempio di impostazione del browser su Firefox per disattivare il supporto di TLS v1.3 si
verificano errori sia sull'interfaccia ClassicUl che sull'interfaccia NGUI dell'accessorio.

* Interfaccia utente classica che utilizza Firefox configurata per escludere TLS v1.3 come test.
* NGUI ricevera lo stesso errore con l'unica eccezione del numero di porta 4431 (predefinito)



all'interno delllURL.

Secure Connection Failed

An error ocowred during a connection to dhE219-smal.iphmecom. Peer reports incompatithe or
unsupported protecol version

Error code: 55L_ERRCR_PROTOCOL _WVERBON_ALEAT

& The page you arg Irying Bo veess canmol e shoen because the authenbeoity of the recesed dabas ooukd nod be
T ed

r PlbEGE SOalE] this wBaith owdiiE 0o inleem thare al this pralilom
Thas weinio mighi nod suppon th TLS LT protonol, whech 15 Thel s ium version supported by Firedox

LT STHD
It ikt likod e mlhvodk Socurily soltings mighl B chating s, Dk woa wank (e dolacls seltngs 19 be restoned?
Errore TLS v1.3 Webui

+ Verificare le impostazioni del browser per assicurarsi che TLSv1.3 sia incluso. (Questo
esempio viene da Firefox)

IJ—'
securily t's version fallback-limit & ) |
sesuily e version max 4 £
security.ls.version.min 1 s

* Il comando openssl di esempio che utilizza un valore di cifratura digitato in modo errato
restituisce il seguente output dell'errore: sample openssl connection test failure due to invalid
cipher: Error with command: "-ciphersuites TLS_AES_256_GCM_SHA386"

2226823168:ERROR:1426E089:SSL routine:ciphersuite_cb:no cipher match:ssl/ssl_ciph.c:1299:

* Questo errore viene generato dal comando arricciato di esempio eseguito su ng-ui quando
TLS v1.3 & disabilitato.

curl: (35) CURL_SSLVERSION_MAX incompatibile con CURL_SSLVERSION

Informazioni correlate

* Cisco Content Security Management Appliance - Note sulla release
» Cisco Content Security Management Appliance - Guide per |'utente



https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-user-guide-list.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



