Configurazione dell'autenticazione EAP-TLS con
OCSP in ISE
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Introduzione

In questo documento viene descritto come configurare 'autenticazione EAP-TLS con OCSP per i
controlli in tempo reale delle revoche di certificati dei client.

Prerequisiti



Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Configurazione di Cisco Identity Services Engine
» Configurazione di Cisco Catalyst
» Protocollo di stato del certificato in linea

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Patch 6 Identity Services Engine Virtual 3.2
« C1000-48FP-4G-L 15.2(7)E9

* Windows Server 2016
* Windows 10

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempio di rete

Nell'immagine € illustrata la topologia utilizzata per I'esempio del documento.
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Premesse

In EAP-TLS, un client presenta il proprio certificato digitale al server come parte del processo di
autenticazione. In questo documento viene descritto come ISE convalida il certificato client
verificando il nome comune del certificato (CN) sul server AD e confermando se il certificato &
stato revocato utilizzando OCSP (Online Certificate Status Protocol), che fornisce lo stato del
protocollo in tempo reale.

I nome di dominio configurato in Windows Server 2016 € ad.rem-xxx.com, utilizzato come
esempio in questo documento.

Per la convalida del certificato vengono utilizzati i server OCSP (Online Certificate Status Protocol)
e AD (Active Directory) a cui si fa riferimento in questo documento.

» FQDN di Active Directory: winserver.ad.rem-xxx.com
+ URL di distribuzione CRL: http://winserver.ad.rem-xxx.com/ocsp-ca.crl
* URL autorita: http://winserver.ad.rem-xxx.com/ocsp

Catena di certificati con il nome comune di ogni certificato utilizzato nel documento.

« CA: nome-comune-ocsp-ca

Certificato client: clientcertCN

Certificato server: ise32-01.ad.rem-xxx.com
Certificato di firma OCSP: ocspSignCommonName

Configurazioni

Configurazione in C1000

Questa ¢ la configurazione minima nella CLI di C1000.

aaa new-model

radius server ISE32
address ipv4 1.x.x.181
key ciscol23

aaa group server radius AAASERVER
server name ISE32

aaa authentication dotlx default group AAASERVER

aaa authorization network default group AAASERVER

aaa accounting dotlx default start-stop group AAASERVER
dotlx system-auth-control

interface Vlanl2
ip address 192.168.10.254 255.255.255.0


http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp

interface Vlanl4
ip address 1.x.x.101 255.0.0.0

interface GigabitEthernetl/0/1
Switch port access vlan 14
Switch port mode access

interface GigabitEthernetl/0/3
switchport access vlan 12
switchport mode access
authentication host-mode multi-auth
authentication port-control auto
dotlx pae authenticator
spanning-tree portfast edge

Configurazione in un PC Windows
Passaggio 1. Configura autenticazione utente

Passare a Autenticazione, selezionare Abilita autenticazione IEEE 802.1X e selezionare Microsoft:
Smart Card o altro certificato.

Fare clic su ImpostazioniPulsante, selezionare Utilizza un certificato in questo computer, quindi
selezionare l'autorita di certificazione attendibile del PC Windows.

¥ t Propert : Smart Card or other Certificate Properties b 4
g:ﬂwmm . P
Selact this option to provide authenticated network access for a gertficate on this compuler
this Ethemet er, ] Use simple cedificate selaction (Recommended)
EETRERAR IR SRS i I 7] Verky the server's ideniy by vaidating the certficate
Choose a network authentication method: [ Connect to these servers jexamples:sry 1:3rvZ:. “srv 3\ com)

Microsoft: Smant Card or other cedificate

[] Bemember my credentials for this conmection each
time I'm logged on

] Eallback to unautharized network access

] Symantec Enterprise Mobde Root for Microsoft
] VerSign Class 2 Public Primary Cerification Authorty - G5
[ VeriSign Universal Root Certfication Authorty v
< »
View Certificate
[[] Don't promet user to authorize new servers or trusied cedification
authorities.

OK Cancel

| [[] Use a gifenent user name for the connection

Abilita autenticazione certificato




Passare a Autenticazione, selezionare Impostazioni aggiuntive. Selezionare Autenticazione utente
o computer dall'elenco a discesa.

Metworking  Authenbeation 802. 1X settings
7] spedify authentication mode

Selact this option to provide authenticated network access for
this Ethemet adapter.

[] Enable IEEE 802 1X authentication Delete cedentiols for all users

-]
o

Uiser or computer authentication Save credent

Choose a network authentication method )
[CJenable singie sign on for this network

Microsoft: Smart Card or other cedificate Settings T
Perform immediately after user logon

(] Bemember my credentials for this connection each e o =

time I'm logged on - o

Allow additional dislogs to be displayed during single

B Falback to unauthorized network access =gn on
gl A e

0K Cancel oK Cancel

Specifica modalita di autenticazione
Passaggio 2. Conferma certificato client

Passare a Certificati - Utente corrente > Personale > Certificati e verificare il certificato client
utilizzato per I'autenticazione.

B File Acion View Favorites Window Help
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Conferma certificato client

Fare doppio clic sul certificato client, passare a Dettagli, controllare i dettagli di Oggetto, Punti di
distribuzione CRL, Accesso alle informazioni dell'autorita.

* Oggetto: CN = clientCN
* Punti di distribuzione CRL: http://winserver.ad.rem-xxx.com/ocsp-ca.crl
« Accesso alle informazioni dell'autorita: http://winserver.ad.rem-xxx.com/ocsp



http://winserver.ad.rem-system.com/ocsp-ca.crl
http://winserver.ad.rem-system.com/ocsp
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Dettagli del certificato client

Configurazione in Windows Server

Passaggio 1. Aggiungi utenti

Passare a Utenti e computer di Active Directory, quindi fare clic su Utenti. Aggiungere clientcertCN
come nome di accesso utente.

clientcert CH Properties T

clientcert CM Properties 7

[ Urboek acoeunt
Account pptions:
[ Utser must change password at nexd logon ~
[ User carnct change password oo Bemove
[[] Password newver expires
[ Stare password using reversible encryption w Primay group: Domain sers
Accourt expires ; Thene is no need to changes Prmary oroup unless
@ Neve SelFamany GoU8 o) have Macintosh chents or POSD{compkant
- apphcations
(O End of | Friclay Juy 5. 2024
Cancel Bpoly Heip [ OK | Cancel Eoply Help

Nome di accesso utente

Passaggio 2. Conferma servizio OCSP

Passare a Windows e fare clic su Gestione risponditore in linea. Confermare lo stato del server
OCSP.
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Stato del server OCSP

Fare clic su winserver.ad.rem-xxx.com, verificare lo stato del certificato di firma OCSP.
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Stato del certificato di firma OCSP
Configurazione in ISE
Passaggio 1. Aggiungi dispositivo

Selezionare Amministrazione > Dispositivi di rete, quindi fare clic su Aggiungi per aggiungere un

Recocation Configuration Status E



dispositivo C1000.
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Aggiungi dispositivo

Passaggio 2. Aggiungi Active Directory

pixGrid Direct Connectars

Location Services

Selezionare Amministrazione > Origini identita esterne > Active Directory, fare clic sulla scheda
Connessione, quindi aggiungere Active Directory ad ISE.

* Nome punto di join: AD_Join_Point

* Dominio Active Directory: ad.rem-xxx.com

= Cisco ISE

Identities Groups I External Identity Sources I Identity Source Sequences
External Identity Sources Connection Allowed Domains PassivelD
Certificate Authentication | l Join Point Name AD_Join_Paint I
ad.pem-g ' i TLCom
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= LDAP
= ODBC
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= RADIUS Token
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= SAML Iid Providers

1 Social Login

Aggiungi Active Directory

Administration - Identity Management

Settings
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£3 Refresh Table
Status Domain Controller Site
E & Operational winserver,ad.rem-5, Ste...

Default-First-Site-Na...



Passare alla scheda Gruppi, selezionare Seleziona gruppi dalla directory dall'elenco a discesa.

= Cisco ISE Administration - Identity Management
Identities Groups External Identity Sources Identity Source Sequences Settings
External Identity Sources Connection Allowed Domains PassivelD Groups Anributes Advanced Settings
> 3 Certificate Authentication
~  SID

~ 3 Active Directory D I Select Groups From Directory I

Seleziona gruppi dalla directory

Selezionate Recupera gruppi (Retrieve Groups) dall'elenco a discesa. Checkad.rem-
xxx.com/Users/Cert Publisher e fare clic su OK.

Select Directory Groups
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Controlla autori certificati

Passaggio 3. Aggiungi profilo di autenticazione certificato

Passare a Amministrazione > Origini identita esterne > Profilo di autenticazione certificato, fare
clic sul pulsante Aggiungi per aggiungere un nuovo profilo di autenticazione certificato.

» Nome: cert_auto_profile_test
» Archivio identita: AD_Join_Point

» Usa identita da attributo certificato: Oggetto - Nome comune.

» Confronta certificato client con certificato nell'archivio identita: solo per risolvere I'ambiguita



dell'identita.
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Aggiungi profilo di autenticazione certificato
Passaggio 4. Aggiungi sequenza di origine identita

Passare ad Amministrazione > Sequenze origine identita, quindi aggiungere una sequenza origine
identita.

* Nome: Identity_AD
» Selezionare Certificate Authentication Profile: cert_authen_profile_test
» Elenco di ricerca autenticazione: AD_Join_Point



= Cisco ISE Administration - Identity Management
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Aggiungi sequenze origine identita
Passaggio 5. Conferma certificato in ISE

Passare a Amministrazione > Certificati > Certificati di sistema, quindi verificare che il certificato
del server sia firmato dalla CA attendibile.
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Certificato server

Passare a Amministrazione > Certificati > Profilo client OCSP, quindi fare clic su Pulsante



Aggiungi per aggiungere un nuovo profilo client OCSP.

* Nome: ocsp_test_profile
» Configura URL risponditore OCSP: http://winserver.ad.rem-xxx.com/ocsp

= (Cisco ISE Administration - System
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
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Profilo client OCSP

Selezionare Amministrazione > Certificati > Certificati attendibili, quindi confermare che I'autorita di
certificazione attendibile sia stata importata in ISE.
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Encipcints

CA attendibile

Controllare la CA e fare clic sul pulsante Modifica, immettere i dettagli della configurazione OCSP
per la convalida dello stato del certificato.


http://winserver.ad.rem-system.com/ocsp

» Convalida rispetto al servizio OCSP: ocsp_test_profile
+ Rifiuta la richiesta se OCSP restituisce lo stato UNKNOWN: check
+ Rifiuta la richiesta se il risponditore OCSP non e raggiungibile: selezionare
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Convalida stato certificato
Passaggio 6. Aggiungi protocolli consentiti

Passare a Criterio > Risultati > Autenticazione > Protocolli consentiti, modificare I'elenco dei
servizi di accesso alla rete predefiniti e quindi selezionare Consenti EAP-TLS.
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Passaggio 7. Aggiungi set di criteri

Passare a Criterio > Set di criteri, fare clic su + per aggiungere un set di criteri.

* Nome set di criteri: EAP-TLS-Test

» Condizioni: il protocollo di accesso alla rete € RADIUS

» Protocolli consentiti/sequenza server: accesso alla rete predefinito

= Cisco ISE Palicy - Policy Sets

T Swtus  Policy Set Name Daseription Cenditions

| @ Netwoek e Posscs SGHALS RADHS I

Aggiungi set di criteri

Passaggio 8. Aggiungi criterio di autenticazione

B — m

Allowed Pratocols | Server Sequence  Hita  Actions  View



Passare a Set di criteri, quindi fare clic su EAP-TLS-Test per aggiungere un criterio di
autenticazione.

* Nome regola: autenticazione EAP-TLS
» Condizioni: Autenticazione Eap di accesso alla rete UGUALE A EAP-TLS E Wired_802.1 X
* Uso: Identity_AD

Statws  Rule Name Conditions Use Hits  Actions

Aggiungi criterio di autenticazione
Passaggio 9. Aggiungi criterio di autorizzazione

Passare a Set di criteri e fare clic su EAP-TLS-Test per aggiungere un criterio di autorizzazione.

* Nome regola: EAP-TLS-Authorization
» Condizioni: Soggetto CERTIFICATO - Nome comune EQUALS clientcertCN
+ Risultati: PermitAccess

Status  Rube Hame Conditions Profiles Security Groups Hits  Actions

Aggiungi criterio di autorizzazione

Verifica

Passaggio 1. Conferma sessione di autenticazione

Eseguireshow authentication sessions interface GigabitEthernet1/0/3 details il comando per confermare la sessione di autenticazione in
C1000

<tfroot>
Switch#

show aut hentication sessions interface G gabitEthernetl/0/3 details

Interface: GigabitEthernetl/0/3
MAC Address: b496.9114.398c
IPv6 Address: Unknown

IPv4 Address: 192.168.10.10
User-Name: clientcertCN

Status: Authorized

Domain: DATA

Oper host mode: multi-auth



Oper control dir: both

Session timeout: N/A

Restart timeout: N/A

Periodic Acct timeout: N/A

Session Uptime: 111s

Common Session ID: 01C20065000000933E4E87D9
Acct Session ID: 0x00000078

HandTe: 0xB6000043

Current Policy: POLICY_Gil/0/3

Local Policies:
Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150)

Server Policies:

Method status Tist:
Method State

dotlx Authc Success

Passaggio 2. Conferma registro dinamico Radius

Selezionare Operations > RADIUS > Live Login nellaGUI di ISE, quindi confermareil log attivo per |'autenticazione.

= Cisco IS Operations - RADIUS
Live Logs Live Sessions
Misconfigured Supplicants Miscanfigurad Network Davicas RADIUS Brops Cliont Stoppad Responding Repeat Countar
0 0 0 0 0
Moy Last 24
Time Status Detalls Repea... Identity Endpoint 1D Endpoint_.  Authentication Policy Authorization Policy Authorizatio... P Address
. Endpoint 10 Endpoint Pr

Registro Radius Live

Confermareiil log dettagliato dell'autenticazione in tempo reale.
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Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto::Result=0, CryptoLib.CSSL.OCSP Callback -

starting OCSP request to primary

,SSL.cpp:1444

Crypto,2024-06-05 09:43:33,064,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto: :Result=0, Crypto.OcspClient::pe

Start processing OCSP request

URL=http://w nserver.ad. rem xxx. conf ocsp

, use nonce=1,0cspClient.cpp:144

Crypto,2024-06-05 09:43:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

Recei ved OCSP server response

,0cspClient.cpp:411
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
Crypto,2024-06-05 09:

Crypto,2024-06-05 09:
User certificate stat

,0cspClient.cpp:598
Crypto,2024-06-05 09:

43:

43:
43:

43:
43:

43:

us:

43

Cood

:33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

perform OCSP request succeeded

, status: Good,SSL.cpp:1684

// Radius session

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:
33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

33,104,DEBUG,0x7f9822961700,NIL-CONTEXT,Crypto:

:Result=0,

:Result=0,

:Result=0,
:Result=0,

:Result=0,
:Result=0,

:Result=0,

:Result=0,

Crypto.OcspClient:

Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:
Crypto.OcspClient:

Crypto.OcspClient:

ipe

ipe

ipe
ipe

ipe
ipe

ipe

CryptoLib.CSSL.OCSP C

Radius,2024-06-05 09:43:33,120,DEBUG,0x7f982d7b9700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=1( AccessRequest)

Identifier=238 Length=324
[1] User-Name - value:

clientcertCN

]

[

[4] NAS-IP-Address - value: [1.x.x.101]
[50103]

[24] State - value: [37CPMSessionID=01C20065000000933E4E87D9;31SessionID=1se32-01/506864164/73;]
[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[5] NAS-Port - value:

Radius,2024-06-05 09:43:33,270,DEBUG,0x7f982d9ba700, cntx=0000017387,sesn=1se32-01/506864164/73,CPMSessi

Code=2( AccessAccept)

Identifier=238 Length=294
[1] User-Name - value:

[clientcertCN]

Radius,2024-06-05 09:43:33,342,DEBUG,0x7f982d1b6700,cntx=0000017401,sesn=1se32-01/506864164/74,CPMSessi

Code=4( Account i ngRequest)


http://winserver.ad.rem-system.com/ocsp

Identifier=10 Length=286

[1] User-Name - value: [clientcertCN]

[4] NAS-IP-Address - value: [1.x.x.101]

[5] NAS-Port - value: [50103]

[40] Acct-Status-Type - value: [Interim-Update]

[87] NAS-Port-Id - value: [GigabitEthernetl/0/3]

[26] cisco-av-pair - value: [audit-session-id=01C20065000000933E4E87D9]
[26] cisco-av-pair - value: [method=dotlx] ,RADIUSHandler.cpp:2455

Radius,2024-06-05 09:43:33,350,DEBUG,0x7f982e1be700,cntx=0000017401, sesn=ise32-01/506864164/74,CPMSessi
Code=5( Account i ngResponse)

Identifier=10 Length=20,RADIUSHandler.cpp:2455

2. Dump TCP

Nel dump TCP ad ISE, ci s aspettadi trovare informazioni sullarisposta OCSP e sulla sessione Radius.

Richiesta e risposta OCSP:

[Wowp

No. Time = Identficabon Source 5. Port Destinabicn B.Wc Time to Live: Protocol Li TCP.Se Nexts: TCP.AC Info

-|- 149 2024-06-85 00:43:33.893523 Eﬁ (e61) 1.1, . 181 25844 1.0 L. .57 B 64 OCSP 262 1 197 1 Request
e 141 2024-96-95 99:43:33.104108 ex@ll7 (279) 1.1 7 W7 & 1.1. .. 181 25544 128 OC5# 1671 1 1687 157 Response

Acquisizione pacchetti di richiesta e risposta OCSP

» Frame 1481: 1671 bytes on wire (13368 bits), 1671 bytes captured (13368 bits)

» Ethermet II, Src: Viware 98:c9:91 (B8:58:56:9B8:c9:91), Dst: VMware 95:57:1c (BO:58:56:98:57:1c)
» Internet Protocol Version &, Src: 1.7 . 57, Dst: 1..3°.7.181

s Trantmission Control Protacal, Sec Poct: B8, Dt Port: 25844, Seq: 1, Ack: 197, Len: 1685

responseStatus: successful (@)
v respanseBytes
ResponseType Td: 1,3.6.1.5.5.7.48.1.0 (fd-pkix-ocsp-basic)
w EasicOCSPResponse
w thsResponseData
responderlD: bykey (2)
producedat: Jun 5, 2024 9043033 . O00000od
“~ responses: 1 ltem
w SingleResponse
il
¢ gertStatus: good (@)
H » 16105 90, 200DR000
nextUpdate: Jul 4, 2024 16:85:53. 30280088
v responsefxtenszions: 1 item

Acquisisci dettagli risposta OCSP

Sessione Radius:
146 2024-06-05 S2:43:33.11817% exdbcé {!BBTE) 1.7%.. %192 67181 1.17..5.181 1645 25% RADIVS EL--) Access-Request id=238
18% 2024-06-05 S:43:33_270244 @xelld (829) 1.10..%181 67181 1.7°%. 718 1645 64 RADIUS 136 Access-Accept idw238

2 Bx9be7 (39879) 1.20% 71 1646 1 °7 7,181 1646 255 RADIUS 328 Azeounting-Request id=10
188 2024-06-05 09:43:33.358036 eud3Ta (550} 1.17....181 1646 1.0 7 ...181 1646 64 RADIVS 82 Accounting-Response 1d=10
267 2024-06-05 00:43:36.35%9621 Gxdbch (396880) 1.7%,,..181 1646 1.104.4.181 1646 255 RADIVS 334 Accounting-Request id=11
268 2024-06-05 S:43:36. 369035 @xdfd (1161) 1.1 % ,~.181 1646 1.19% 181 1646 64 RADIUS 62 Accounting-Response idell

Acquisizione pacchetto sessione Radius



Informazioni correlate

Configurazione dell'autenticazione EAP-TL S con ISE

Configurazione dei certificati TLS/SSL in ISE


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html#toc-hId--350427298
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/215621-tls-ssl-certificates-in-ise.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



