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Introduzione

In questo documento viene descritto il modo in cui comunicano Identity Service Engine (ISE) e
Active Directory (AD), i protocolli utilizzati, i filtri e i flussi di Active Directory.

Prerequisiti

Requisiti
Cisco consiglia una conoscenza di base di:

* Integrazione con ISE 2.x e Active Directory .
+ Autenticazione di identita esterna su ISE.

Componenti usati

* ISE 2.x
+ Server Windows (Active Directory).

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata



ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Protocolli AD

Protocollo Kerberos

| tre capi di Kerberos comprendono il centro distribuzione chiavi (KDC), l'utente client e il server a
cui accedere.

Il KDC viene installato come parte del controller di dominio ed esegue due funzioni di servizio: il
servizio di autenticazione (AS) e il servizio di concessione ticket (TGS).

Quando il client accede inizialmente a una risorsa server, vengono coinvolti tre scambi:

1. COME Exchange.
2. TGS Exchange.
3. Exchange client/server (CS).
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» Controller di dominio = KDC (AS + TGS).



» Autenticare in AS (il portale SSO) con la password.

+ Ottenere un ticket di concessione ticket (TGT, Ticket Granting Ticket) (un cookie di
sessione).

* Richiedere 'accesso a un servizio (SRV01).

« SRVO01 ti reindirizza a KDC.

* Mostra TGT a KDC - (gia autenticato)

» KDC offre TGS per SRVO01.

* Reindirizzare a SRV01.

» Mostra ticket di servizio per SRVO1.

« SRVO01 verifica/considera attendibile il ticket di servizio.

* |l ticket di assistenza contiene tutte le mie informazioni.

+ SRVO01 consente l'accesso.

Quando si accede inizialmente a una rete, gli utenti devono negoziare I'accesso e fornire un nome
di accesso e una password per poter essere verificati dalla parte AS di un KDC all'interno del
proprio dominio.

I KDC ha accesso alle informazioni sull'account utente di Active Directory. Una volta autenticato,
all'utente viene concesso un ticket TGT valido per il dominio locale.

Il TGT ha una durata predefinita di 10 ore e viene rinnovato per tutta la sessione di accesso
dell'utente senza che I'utente debba reimmettere la propria password.

Il TGT viene memorizzato nella cache del computer locale nello spazio di memoria volatile e viene
utilizzato per richiedere sessioni con servizi in tutta la rete.

L'utente presenta il TGT alla parte TGS del KDC quando € necessario accedere a un servizio
server.

Il TGS sul KDC autentica il TGT utente e crea un ticket e una chiave di sessione sia per il client
che per il server remoto. Queste informazioni (il ticket di servizio) vengono quindi memorizzate
nella cache locale del computer client.

Il TGS riceve il TGT client e lo legge con la propria chiave. Se il TGS approva la richiesta del
client, viene generato un ticket di servizio sia per il client che per il server di destinazione.

Il client legge la propria parte con la chiave di sessione TGS recuperata in precedenza dalla
risposta AS.

Il client presenta la parte server della risposta TGS al server di destinazione nel successivo
scambio client/server.

Esempio:



"

Test User Authentication

*Jsername | userl

*Password | essssess

Authentication Type |I{erberns d

Authorization Data [] Retrieve Groups
] Refrieve Attributes

| Test
( | Groups Attributes
Buthentication time : 57 msa.
Groups fetching time : 18 ms.

Attributes fetching time: 4 ms.

Proceaaing Stepa:

14:05:37:440: Besclwving identity — userl

14:05:37:440: Search for matching accounts at join point - ralmaait.com
14:05:37:4459: Single matching account found in forest - ralmaait.com
14:05:37:4489: Identity resclution detected single matching account

14:05:37:476: RAuthentication Ticket (IGI) regueat succeeded - userlfiralmaait.com
14:05:37:478: Serwvice Ticket requesat succeeded - userlfiralmeait.com
14:05:37:486: Service Ticket walidation succeeded - userlfiralmaait.com
14:05:37:486: RAccount walidation succeeded

Pacchetti acquisiti da ISE per un utente autenticato:

111 2020-@1-13 16:17:53.882713 19.43.608.50 1@.48.68.51 TCP 66 53618 = BE [ACK] Seqel Ackel WineI9312 Lem=8 TSval=185462807 TSecr=1B@TS0887 o
112 2020-81-13 16:17:53.882735 19.43.608.50 1@.48.68.51 KRES 346 AS=REQ o
113 2020-01-13 16:17:53.883625 19.43.68.51 1@.48.68. 58 KRES 1576 AS=REP o
114 2020-81-13 16:17:53.882649 10.42.608.50 1@.48.68.51 TP 66 53610 - 83 [ACK] Seqe281 Ack=1511 WEn=32256 Len=@ TSval=185461828 TSecr=1807- <
115 2000-81-12 16:17:53.883678 18.43.60.58 18.48.68.51 TCR 66 53619 - 88 | Seq-281 Len=8 TS TSer-

* en=8 TSval=2307505089 TSecr=185_ +

i . 54 o
16:17:53.285475 12,435,680, 51 1@, 48,68, 59 KRES 1346 TG5-REP -
16:17:53. 110397 12.43,60,50 1@, 48,68, 51 TCP 66 45959 = 3268 [ACK] Seq=170@ Ack=536 Win=31368 Len=2 TSval=185462835 TSecr=28- «

@L-13
119 zeze-eL-13
128 zeIe-eL-13

AS-REQ contiene il nome utente. Se la password & corretta, il servizio AS fornisce un TGT
crittografato con la password utente. Il TGT viene quindi fornito al servizio TGT per ottenere un
ticket di sessione.

L'autenticazione ha esito positivo alla ricezione di un ticket di sessione.

Questo € un esempio di password errata fornita dal client:

117 2@2e-@1-14 ©6:51:83.8466063 19.48.68.50 18.48.60.51 KRBS 318 AS-REQ
118 202@-81-14 88:51:03.848348 19.48.68.51 18.48.60.50 KRB5 194 KRB Error: KRBSKDC_ERR_PREAUTH_FAILED

Se la password € errata, la richiesta AS ha esito negativo e non viene ricevuto un TGT:

Processing Stepa:
13:19:55:837: Besclving Identity - Uaerl

13:19:55:837: Search For Matching Rccounts At Join Point - Ralmaait.com
13:19:55:843: S5ingle Matching Account Found In Foreat - Ralmsait.com
13:19:55:843: Identity Reacluticn Detected Single Matching Account

13:19:55:854: Ruthenticaticn Ticket (IGT) BRequeat Failed - Userlfralmaait.com, ERROR PASSWORD MISMATCH



Esegue l'accesso al file ad_agent.log quando la password € errata:

2020-01-14 13:36:05,442 DEBUG ,140574072981248,krb5: Inviata richiesta (276 byte) a
RALMAAIT.COM,LwKrb5TraceCallback(),lwadvapi/threaded/Iwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248,krb5: Errore ricevuto da KDC: -
1765328360/Preautenticazione non
riuscita,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 DEBUG ,140574072981248,krb5: Riprovare prima Tipi di input: 16, 14,
19, 2,LwKrb5TraceCallback(),lwadvapi/threaded/lwkrb5.c:1325

2020-01-14 13:36:05,444 WARNING,140574072981248,[LWwKrb5GetTgtimpl
../../llwadvapi/threaded/krbtgt.c:329] KRBS Codice di errore: -1765328360 (Messaggio:
Preautenticazione non riuscita),LwTranslateKrbSError(),lwadvapi/threaded/lwkrb5.c:892

2020-01-14 13:36:05,444 DEBUG ,140574072981248,[LwKTrb5InitializeUserLoginCredentials()]
Codice di errore: 40022 (simbolo:
LW_ERROR_PASSWORD_MISMATCH),LwKrb5InitializeUserLoginCredentials(),lwadvapi/threaded/Iwkrb

Protocollo MS-RPC

ISE utilizza MS-RPC su SMB, SMB fornisce I'autenticazione e non richiede una sessione separata
per individuare la posizione di un determinato servizio RPC. Utilizza un meccanismo denominato
"named pipe" per comunicare tra il client e il server.

» Creare una connessione di sessione SMB.

» Trasporta messaggi RPC su SMB/CIFS.TCP porta 445 come trasporto

» La sessione SMB identifica la porta utilizzata da un determinato servizio RPC e gestisce
l'autenticazione utente.

 Connettersi alla condivisione nascosta IPC$ per la comunicazione tra processi.

 Aprire una named pipe appropriata per la funzione o la risorsa RPC desiderata.

Transazione dello scambio RPC su SMB.



. Tew
59 2009-01-14 14:56:901.082690
&0 2009-81-14 14:56:01.883241
61 2020-B1-14 14:56:01.B83255
T2 2009-81-14 14:56:01.086109
73 2029-81-14 14:56:01.086341
T4 2029-01-14 14:56:91.067051
TS 2009-01-14 14:56:01.08726a
76 2029-01-14 14:55:01.067552
77 2009-81-14 14:56:01.08772
78 2019-81-14 14:56:01.06E023
T 2000-00-14 14:56:01, 08207
B9 2000-81-14 14:56:01. 085509
51 20208114 14:56:01.BE8665
&2 2000-01-14 14:56:01. 088859
53 2020-81-14 14:56:01.869118
&4 2020-01-14 14:56:01,080373
&5 2020-81-14 14:56:01.069517

£6 2000-81-14 14:56:01. 030160

BB 2020-01-14 14:56:01.1203648

145 2009-81-14 14:56:09.519387

146 A0A-A1 =14 1415640 GIATEE
€

Secure Channel Verifier
~ Microsoft Network Logen, MetrlogenSamlogenEx
operat rLogensasiogonEx (39)

Aesponse in frome; ©
“ LogonServer: \\WIN-EOS1ABL(SSK. ralmaait. com

Referent I0: Sxi008001

Mao Count: 31

offset: @

Actusl Count: 31

Computer Mame: \\WIN-EOSLABLQ9EX.ralmanit.com
W Cosputer Nase: ISERIRIZ4

Referent 10 @uipoedsl

Max Count: 18

W LEVEL: LogonLevel
Level: 2
~ WETWORK_INFO:
Referent ID: ModBoedodl
IDENTITY_IIFO: userlfiralsssit.com
challenge: cdci4abagTiabael

OSPF (Open Shortest Path First) negotiate protocol request/response La linea negozia il dialetto di SMB.
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66 ZE963 = 445 [ACK] Seqeb3 Acke253 Win=30336 Len=d TSval=186950887 TSecrs:
1589 Session Setup Request
66 445 + 26963 [ACK] 5eq-253 Ack=1586 Win-66568 Len=8 TSval-362277347 TSec

Tree: \\HIM-EOSLABIQSOK. ralmanit . com’\TPCH

wt: Simgle, 1 context itess: RPC_NETLOGOW V1,0

183 Read Request Lenz8192 OFf:@ File: metlogom
238 Bind_scki call_id: 9, Fragment: Single, max_smit: 4280 max_recv: 4260,
574 [lietriogonsaniogentx request

150 Write Response

Request LenzBlses OFf:@ File: metlogon

586 liekrlogonSaslogenEx response

66 26963 -+ 445 [ACK] SeqelBbl Ack=163% Win=34688 Len=d TSwal=156950854 Tie
$78 NetrLogonSamLogomEx request

150 Weire Rronnnos

OSPF (Open Shortest Path First) session setup request/response €segue I'autenticazione.

La richiesta e la risposta di connessione alla struttura si connettono alla risorsa richiesta. Si &

connessi a una condivisione speciale IPC$.

Questa condivisione di comunicazione tra processi fornisce i mezzi di comunicazione tra gli host e
anche come trasporto per le funzioni MSRPC.

Al pacchetto 77 € create Request File € il nome file € il nome del servizio connesso (il servizio netlogon

in questo esempio).

Ai pacchetti 83 e 86, la richiesta NetlogonSamLogonEX & dove si invia il nome utente per

I'autenticazione del client su ISE all'’AD sul campo Network_INFO.

Il pacchetto di risposta NetlogonSamLogonEX risponde con i risultati.

Alcuni valori dei flag per la risposta NetrlogonSamLogonEX:

0Oxc00006a e STATUS_WRONG_PASSWORD
0x00000000 & STATUS_SUCCESS
0x0000103 &€ STATUS_PENDING

Integrazione di ISE con Active Directory (AD)

ISE utilizza LDAP, KRB e MSRBC per comunicare con AD durante il processo di unione/uscita e
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autenticazione.

Nelle sezioni seguenti vengono illustrati i protocolli, il formato di ricerca e i meccanismi utilizzati
per connettersi a un controller di dominio specifico in Active Directory e per l'autenticazione degli
utenti in base a tale controller di dominio.

Nel caso in cui il controller di dominio diventi offline per qualsiasi motivo, ISE esegue il failover sul
successivo controller di dominio disponibile e il processo di autenticazione non subisce modifiche.

Un server di catalogo globale € un controller di dominio in cui vengono archiviate copie di tutti gli
oggetti Active Directory della foresta.

Memorizza una copia completa di tutti gli oggetti nella directory del dominio e una copia parziale di
tutti gli oggetti di tutti gli altri domini della foresta.

Pertanto, il catalogo globale consente agli utenti e alle applicazioni di trovare oggetti in qualsiasi
dominio della foresta corrente con una ricerca di attributi inclusi nel catalogo globale.

Il catalogo globale contiene un set di attributi di base (ma incompleto) per ogni oggetto foresta in
ogni dominio (Set di attributi parziali, PAT).

Il catalogo globale riceve i dati da tutte le partizioni di directory di dominio nella foresta. Vengono
copiati con il servizio di replica standard di Active Directory.

Iscriviti ad ISE 2008

Prerequisiti per l'integrazione con Active Directory e ISE

1. Verificare di disporre dei privilegi di amministratore privilegiato o di amministratore di sistema
in ISE.

2. Utilizzare le impostazioni del server NTP (Network Time Protocol) per sincronizzare I'ora tra
il server Cisco e Active Directory. La differenza massima consentita tra ISE e AD & di 5
minuti

3. I DNS configurato su ISE deve essere in grado di rispondere alle query SRV per DC, GC e
KDC con o senza ulteriori informazioni sul sito.

4. Verificare che tutti i server DNS siano in grado di rispondere alle query DNS di inoltro e di
inversione per qualsiasi possibile dominio DNS di Active Directory.

5. Ad deve disporre di almeno un server di catalogo globale operativo e accessibile da Cisco,
nel dominio a cui si accede a Cisco.

Aggiungi a dominio Active Directory

ISE applica la funzionalita di individuazione del dominio per ottenere informazioni sul dominio di
join in tre fasi:

1. Interroga i domini uniti: individua i domini della relativa foresta e i domini trusted
esternamente al dominio aggiunto.
2. Interroga i domini radice nella relativa foresta - Stabilisce il trust con la foresta.



3.

Interroga i domini radice nelle foreste trusted: individua i domini dalle foreste trusted.

Cisco ISE individua inoltre i nomi di dominio DNS (suffissi UPN), i suffissi UPN alternativi e i nomi
di dominio NTLM.

ISE applica un'individuazione CC per ottenere tutte le informazioni sui controller di dominio e i
cataloghi disponibili.

1.

Il processo di aggiunta inizia con le credenziali di input di amministratore privilegiato in
Active Directory presenti nel dominio stesso. Se esiste in un dominio o un sottodominio
diverso, il nome utente deve essere indicato in una notazione UPN (username@domain).

. ISE invia una query DNS per tutti i record di controller di dominio, cataloghi globali e KDC.

Se la risposta DNS non conteneva una di queste risposte, l'integrazione non riesce con un
errore correlato al DNS.

. ISE utilizza il ping CLDAP per individuare tutti i controller di dominio e i cataloghi tramite le

richieste CLDAP inviate ai controller di dominio che corrispondono alle relative priorita nel
record SRV. si utilizza la prima risposta del CC e I'lSE viene collegata a quel CC.

Un fattore utilizzato per calcolare la priorita del controller di dominio € il tempo impiegato dal
controller di dominio per rispondere ai ping CLDAP. Una risposta piu rapida riceve una priorita piu

alta.

S

($)]

Nota: CLDAP e il meccanismo utilizzato da ISE per stabilire e mantenere la connettivita con i
controller di dominio. Misura il tempo di risposta fino alla prima risposta DC. Non funziona
se non si vede alcuna risposta da DC. Avvisa se il tempo di risposta & superiore a 2,5
secondi. CLDAP esegue il ping di tutti i controller di dominio nel sito (se non & presente
alcun sito, verranno eseguiti tutti i controller di dominio nel dominio). La risposta CLDAP
contiene il sito DC e il sito client (il sito a cui &€ assegnata la macchina ISE).

. ISE riceve quindi il TGT con le credenziali di "join user".
. Generare il nome dell'account del computer ISE con MSRPC (SAM e SPN).
. Se l'account del computer ISE esiste gia, eseguire una ricerca in Active Directory in base

all'SPN. Se ISE non esiste, ne viene creato uno nuovo.

. Aprire l'account del computer, impostare la password dell'account del computer ISE e

verificare che I'account del computer ISE sia accessibile.

. Impostare gli attributi dell'account del computer ISE (SPN, dnsHostname e simili).
. Ottieni TGT con le credenziali del computer ISE con KRB5 e scopri tutti i domini trusted.
. Una volta completato il join, il nodo ISE aggiorna i gruppi AD e i SID associati e avvia

automaticamente il processo di aggiornamento del SID. Verificare che il processo possa
essere completato sul lato AD.

Lascia il dominio Active Directory

Quando ISE esce, I'AD deve considerare:

1.

Utilizzare un utente amministratore AD completo per eseguire i processi di uscita. In questo
modo si verifica che l'account del computer ISE venga rimosso dal database di Active



Directory.

2. Se AD é stato lasciato senza credenziali, I'account ISE non viene rimosso da AD e deve
essere eliminato manualmente.

3. Quando si ripristina la configurazione ISE dalla CLI o si ripristina la configurazione dopo un
backup o un aggiornamento, viene eseguita un'operazione di uscita e il nodo ISE viene
disconnesso dal dominio Active Directory. (se unito). Tuttavia, I'account del nodo ISE non
viene rimosso dal dominio Active Directory.

4. E consigliabile eseguire un'operazione di uscita dal portale di amministrazione con le
credenziali di Active Directory, in quanto I'account del nodo viene rimosso anche dal dominio
di Active Directory. Questa opzione & consigliata anche quando si modifica il nome host ISE.

failover DC

Quando il DC connesso all'lSE diventa offline o irraggiungibile per qualsiasi motivo, il failover del
DC viene attivato automaticamente sull'lSE. |l failover del controller di dominio puo essere attivato
dalle seguenti condizioni:

1. Il connettore AD rileva che il controller di dominio attualmente selezionato non € piu
disponibile durante alcuni tentativi di comunicazione CLDAP, LDAP, RPC o Kerberos. In
questi casi, il connettore AD avvia la selezione del controller di dominio e ne esegue |l
failover nel controller di dominio appena selezionato.

2. Il controller di dominio € attivo e risponde al ping CLDAP, ma il connettore AD non € in grado
di comunicare con esso per qualche motivo (ad esempio, la porta RPC & bloccata, il
controller di dominio € in stato di 'replica interrotta', le autorizzazioni per il controller di
dominio non sono state rimosse correttamente).

In questi casi, il connettore AD avvia la selezione del controller di dominio con un elenco bloccato
(il controller di dominio "danneggiato" viene inserito nell'elenco bloccato) e tenta di comunicare
con il controller di dominio selezionato. Il controller di dominio selezionato nell'elenco dei controller
di dominio bloccati non € memorizzato nella cache.

Il connettore AD deve completare il failover entro un tempo ragionevole (o interromperlo se non &
possibile). Per questo motivo, il connettore AD tenta di utilizzare un numero limitato di controller di
dominio durante il failover.

ISE blocca i controller di dominio Active Directory in caso di errore irreversibile della rete o del
server per impedire ad ISE di utilizzare un controller di dominio danneggiato. Il controller di
dominio non viene aggiunto all'elenco dei controller bloccati se non risponde ai ping CLDAP. L'ISE
riduce solo la priorita del controller di dominio che non risponde.

Comunicazione ISE-AD tramite LDAP

ISE esegue la ricerca di computer o utenti in Active Directory in uno dei seguenti formati di ricerca.
Se la ricerca riguardava un computer, ISE aggiunge "$" alla fine del nome del computer. Elenco di
tipi di identita utilizzati per identificare un utente in Active Directory:

* Nome SAM: nome utente o nome computer senza markup di dominio. Si tratta del nome di



accesso utente in Active Directory. Esempio: sajeda o sajeda$

CN: é il nome visualizzato dell'utente in AD. Non deve essere uguale al SAM. Esempio:
sajeda Ahmed.

Nome dell'entita utente (UPN): & una combinazione del nome SAM e del nome di dominio
(SAM_NAME@domian). Esempio: sajeda@cisco.com o sajeda$@cisco.com

UPN alternativo: € un suffisso UPN aggiuntivo/alternativo configurato in Active Directory
diverso dal nome di dominio. Questa configurazione viene aggiunta globalmente in Active
Directory (non configurata per utente) e non & necessario che sia un suffisso di nome di
dominio reale.

Ogni AD pu0 avere piu suffissi UPN (@alt1.com,@alt2.com,..., ecc.). Esempio: UPN principale

(sajeda@cisco.com), UPN alternativo:sajeda@domaini , sajeda@domain2

Nome prefisso NetBIOS: € il nome di dominio omeutente del nome del computer. Esempio:
CISCO\sajeda o CISCO\machine$

Host/prefisso con computer non qualificato: viene utilizzato per I'autenticazione del computer
quando viene utilizzato solo il home del computer, &€ solo il nome dell'host/computer.
Esempio: host/computer

Host/prefisso con computer completo: utilizzato per l'autenticazione del computer quando
viene utilizzato il nome di dominio completo (FQDN) del computer, in genere nel caso
dell'autenticazione  del certificato, €& host/FQDN del computer. Esempio:
host/machine.cisco.com

Nome SPN: il nome con cui un client identifica in modo univoco un'istanza di un servizio
(esempi: HTTP, LDAP, SSH) utilizzato solo per il computer.

Autenticazione utente in base al flusso AD:

o b WN

. Risolvere l'identita e determinare il tipo di identita: SAM, UPN, SPN. Se ISE riceve l'identita

solo come nome utente, cerca un account SAM associato in Active Directory. Se ISE riceve
l'identita come username@domain, cerca un UPN o un indirizzo di posta corrispondente
nell'’AD. in entrambi gli scenari ISE utilizza filtri aggiuntivi per il computer o il nome utente.

. Cerca nel dominio o nella foresta (dipende dal tipo di identita)

. Mantieni informazioni su tutti gli account associati (JP, DN, UPN, Dominio)

. Se non viene trovato alcun account associato, AD risponde con |'utente sconosciuto.

. Esegui autenticazione MS-RPC (o Kerberos) per ogni account associato

. Se solo un account corrisponde all'identita e alla password di input, l'autenticazione avra

esito positivo

. Se piu account corrispondono all'identita in ingresso, ISE utilizza la password per risolvere

I'ambiguita in modo che I'account con una password associata venga autenticato e gli altri
account aumentino di 1 il contatore della password errato.

. Se nessun account corrisponde all'identita e alla password in ingresso, AD risponde con una

password errata.


mailto:sajeda@cisco.com
mailto:sajeda@ciso.com

ISE Filtri di ricerca

| filtri vengono utilizzati per identificare un'entita che desidera comunicare con AD. ISE cerca
sempre tale entita nei gruppi utenti e computer.

Esempi di filtri di ricerca:

1. Ricerca SAM: se ISE riceve un'identita come solo nome utente senza alcun markup di
dominio, considera questo nome utente come SAM e cerca in AD tutti i computer, utenti o
computer che hanno quellidentita come nome SAM.

Se il nome SAM non €& univoco, ISE utilizza la password per distinguere gli utenti e ISE &
configurato per utilizzare un protocollo senza password, ad esempio EAP-TLS.

Non esistono altri criteri per individuare I'utente giusto, quindi ISE non riesce I'autenticazione con
un errore di "ldentita ambigua".

Tuttavia, se il certificato utente € presente in Active Directory, Cisco ISE utilizzera il confronto
binario per risolvere l'identita.

219 2929-01-29 16:13:48.201518 10.48.60. 206 19.48.60.101 Lpap 295 SASL GES-APT Int searchRequest(2) “de=analab,di=con™ wholeSubtree <
10 J00-0L-10 16:33:48.153244 18.48.60. 101 12,45.60, 206 LDaP 384 SASL G55-APT Imtegrity: searchResEntry(2) “Ch=anas Jchad,(NeUsers,D(=analab,. ¢
258 2020-81-28 16:33:48.386966 18.48.60. 296 18.48.60. 181 LD&P 185 v

Frame 215: 205 bytes cn wire (2368 bits), 295 bytes captured (2360 bits)

Ethernet II, Src: Veware béi:ed:17 (00:50:56:b6:ed:17), Dst: Veware dS:6a:7d (09:0c:29:d5:62:7d)
Internet Protocol Version 4, Src: 10.45.60. 206, Dst: 10.48.60.101

Transsissicn Comtrol Protecol, Src Port: 19997, Dst Port: 3268, Seq: 1438, Ack: 213, Len: 13
ey Aceess Protocol

655-APT Generic Security Service Application Program Interface
W 655-AP1 peylesd (197 bytes)
v LDaPHessage searchRequest(2) “de-asalab,do=cos™ wholeSubtres
messagelD: 2
w protecolOp: searchRequest (3)
v earchReqeest
basedbject: deesaalab,deecon
scope: wholeSubtree (2)
derefaliases: neverDerefaliazes (8)
t: e
timelinit: @
typesOnly: False
w Filter: (B(](cbjectCategory=person)(cbjectCategorys=computer))(sAMiccountiiamesancs) )
v filter: and (0)

~ and: (&(](chjectCategory=person)(cbjectlategory=conputer)) | sAMAccounthiame=anos) )

v oand: T items
v Filter: (|{objectCategorysperson)(ochjectCategoryscomputer))
W oand ites: or (1)
ors || {ebjectCategory=person)(chiectlategory=conputer))

ttributeDescription: cbjectCategery
AttributeDescription: userAccountControl

2. Ricerca per UPN o per posta: se ISE riceve un'identita come username@domain, cerca in
ogni catalogo globale della foresta una corrispondenza con l'identita UPN o con l'identita di
posta "identity=upn o email corrispondente”.

Se esiste una corrispondenza unica, Cisco ISE procede con il flusso AAA.

Se sono presenti piu punti di join con lo stesso UPN e la stessa password o con lo stesso UPN e
la stessa posta, Cisco ISE non riesce a eseguire I'autenticazione con un errore di "identita
ambigua".



451 |2029-01-28 16:33:58, 134338 19.48.50. 206 19.48.60.101 LDAR 335 SASL GS5-API Integrity: searchRequest(l) "dosamalab,dcscom”™ wholeSubtree L
[ 454 1000-01-28 16:33:58.137942 19.48.80. 101 10.48.60. 206 LDAR 384 SASL GS5-API Integrity: searchResEntry(3) “Chsanas Jehad,ChsUsers,DCsasalab,- o
471 WI0-01-20 16:33:58.170678 10.45.80. 206 16.48.60.101 Lbap 179 SASL G85-API Integrity: searchRequest(é) "CN-anas Jehad,CN-Users,DC-asalab,b- +
472 WI0-01-20 16:33:58,170663 10.48.60.101 10,45,60,206 Lo&P 1413 SASL GS5-APL Integrity: searchResEntry(6) “Clieanas Jehad,CleUsers,0C=sanlab,- v
476 M20-01-28 16:33:56.174754 10.48.60, M6 10.45.60.181 LD&F 169 SASL GS5-AFI Integrity: searchRequest(7) "CN=anas Jehad,CMsUsers,DC=aaalab,0- ¢
479 M20-91-18 16:33:58.175528 19.48.80. 181 10.45.60. 206 LDap 255 SASL GSS-API Integrity: searchResEntry(7) “CNeanas Jehad,ClisUsers,OC=aaalab,- ¢
458 J29-01-28 16:33:58.176235 18,435,608, 06 18.48.68, 101 LDap 241 SASL G55-API Integrity: searchRequest(8) "dcsamslab,dcecca” wholeSubtree ¥
461 2020-01-20 16:33:58.177307 10.45.60. 101 10.48.60.206 Loap 635 SASL G55-API Integrity: searchResEntry(8) "CheUsers,CheBulltin,DCeamalab,Dl=- ¢
454 2010-91-29 16:33:58.178414 10.48.60, 26 18,48, 60,190 Lo&P 271 SASL GSS-API Integrity: searchRequest(d) “do-amalab,doecoa™ wholeSubtree o
£

Frame 461: 136 bytes on wire (2688 bits), 336 bytes captured (2683 bits)
Ethernet II, Src: Vmware_bBzed:17 (80:50:56:b6:ed:17), Dst: Vewsre_dS:6a:7d (00:0¢:29:d5:68:7d)
Internet Protocol Version 4, Src: 18.48.40.306, Dst: 10.43.60.181
Transmission Control Protocol, Src Port: 19997, Dst Port: 3268, Seq: 16%9, Ack: 531, Lem: 270
W Lightweight Directory Access Protocol
SASL Buffer Length: 266
W SASL Buffer
» @55-APT Generic Security Service Appliceticn Program Imterface
v G55-AP1 payload (238 bytes)
v LDAPMessage searchRequest(d) “doeasalab,dcscom”™ wholeSubtree
messagell: 3
“ protoceldp: searchRequest (3)
¥ searchRequest
basedbject: dce=analab,dc=com
scope: wholeSubtree (2)
derefalisses: neverQerefaliases (9)
sizelinit: @
timelinit: @
typesOnly: False
Filter: {&(|(objectCategorysperson){cbjectCategoryecomputer))(|(userPri «coa)(mail=ancsfanalab.com)))
w filter: and (@)
v and: (&(| (ebjectCategory=persen){cbiectCategory=computer))(| (userPrincipalNase=ancsfaralab. coe) (mail-ancsfasalab.con)))
v and: 2 itess
v Filter: (|(cbjectCategorysperson)(cbjectCategoryscosputer))
v and item: or (1)
+ar: (| {cbjectCategoryspersen) objectlategory=conputer))
“ Fllter: (|{userPrincipalNese-ancsfaanlab.cos)(=ail=ancsfasnlab. con))
v and item: or (1)
v ar: (| {userPrincipaliissesanosfasalab. con)(=aileanosfanalab.com))

<

3. Ricerca NetBIOS: se ISE riceve un'identita con un prefisso di dominio NetBIOS (ad esempio,
CISCO\sajedah), cerca il dominio NetBIOS nelle foreste. Una volta trovato, cerca il nome
SAM fornito (sajeda nell'esempio)

FRR—— R— - e~ — .
106329, 243747 10,48, 6. 206 18.45, 62,181 Loas 295 [SASL G55-APT Integrity: searchRequest(2) “de=asslab,dcscom™ wholeSubtree v
655 2020-91-19 17:96:29, 245154 10,48, 68, 100 19,45, 68, 206 [ 652 SASL GS5-APT Integrity: searchResEntry(2) “Ch=anas Jehad,CN=Users,0C=analob,. «
584 2020-81-29 17:96:29.2190383 10.48.60.206 18.45.60.180 AR 179 5A5L G55-API Integrity: searchRequesti3) “CN-anas Jchad,Cl-Users,DC-asalab,D. «
685 2020-91-20 17:96:29.292939 10.48.60.100 10.45.60.206 Loap 1413 SASL GS5-API Integrity: searchResEntry(3) “CN=anas Jchad,CN=Users,OCeaaalab,— «
GE7 2020-981-29 17:86:29,29451% 10,48, 60, 206 18.45, 62,181 Loas 159 5ASL G55-API Integrity: searchReguest(4) “CH=anas Jehad,Cl=Users,DC=asalab, e
688 2000-01-29 17 9, 295469 18,48, 6@. 101 19,45, 60, 206 Loae 255 5ASL G55-API Integrity: searchResEntry(4) “CN=anas Jehod, (N=Users,DC=analab,-
689 2020-92-20 17:96:29, 196186 1048, 60. 206 18.48. 60,200 LoAP 241 S5ASL G55-APT Integrity: searchRequest(5) “de-analab,dc-cos™ wheleSubtree
692 2020-81-29 17:86:29. 297557 18.48.68.180 18.45. 60,206 LoaR 635 SASL G55-API Integrity: searchResEntry(5) “CN=Users,CN=Bulltin,DC=aanlab,0C=— +
&893 2020-01-29 17:06:29, 29ETEL 18,48, 60, 206 10.48. 68,100 Loas 271 5ASL G55-API Integrity: searchRequest(8) "dc=asalab,dc=cos™ wholeSubtree ¥
604 2000-90-10 17:06:29, F0060 18,45, 6. 18 18,45, 60, 206 LDap G538 3ASL GR5-API Integrity: searchResEntry(d) “Ch=Dosain Users,Ch=Users,iC=asolo. «

w SASL Buffer
G55-AP1 Generde Security Service Application Progras Interface
w G55-AP1 payload (157 bytes)
¥ LO4PMessage searchRequest(2) “dosasalab,dcscom™ wholeSubtree
messagelD; 2
¥ protecolOp: searchRequest (3)
v searchRequest
baseObject: dceanalab,dce=com
scope: wholeSubtree (2)
derefalinses; neverDerefalisse: ()
shzelimit: @
timelimit: @
typesinly: False

~ Filter: (&{|{cbjectCategory=person){sbiectiategor puter)) (s 1)
~ filter: and (0}
~ and: (B(|(objectlategory=persen) ategory=computer) ) {sAMACcoun 1

w and: 2 items
v Filter: (|{objectCategorysperscn){objectfategorymconputer))
“ and ites: or (1)
¥ ar: | (objectCategory=persen) (objectlategory-computer))
“ Filter: [sAMAccountNamesanos)
“ and item: equalityMatch (1)
> equalityMateh

4. Ricerca per base su computer: se ISE riceve l'autenticazione di un computer, con identita
host/prefisso, cerca nella foresta un attributo servicePrincipalName corrispondente.

Se nell'identita € stato specificato un suffisso di dominio completo, ad esempio
host/machine.domain.com, Cisco ISE eseguira una ricerca nella foresta in cui &€ presente il
dominio.

Se l'identita & nel formato host/computer, Cisco ISE cerca il nome dell'entita servizio in tutte le
foreste.



In caso di piu corrispondenze, Cisco ISE non riesce l'autenticazione con un errore di "ldentita
ambigua".

F744 J02-1-30 16:35:32. 188680 18,4868, 206 18.48.60. 101 LDap 373 SASL G55-APT Integrity: searchfequest(3) “de=analab,dee=cos™ wholeSubtree ts
2745 1028-81-20 15:35:32. 109744 18.42.60.1081 18.48.56. 206 LOAF 353 5A5L G55-APT Integrity: searchResEntry(3) “CH=ISE24P,CN=Cosputers,OC-analab,_ ¢
2747 2028-81-30 16:35:32.109951 16.48.68.206 16.48.56.1081 Loap 185 SA5L G55-APT Integrity: unbindfequest(7) -
2757 2020-81-20 16:35:32. 114862 16.48.60. 204 16.48.66.1081 LBap 1455 bindRequest(1) "<ROOT:" sasl v
2758 2020-01-20 16:35:32. 115898 10.45.60.101 10.48.60.206 LDap 278 bindResponse(l) success L
1768 2020-01-20 16:35:32. 116176 10.48.60. 206 19.48.60.101 LDap 348 SASL GS5-API Imtegrity: searchRequest(l) “dee=snslab,de=com™ wholeSubtree ¥
2761 2028-81-20 15:35:32. 116855 18.48.68.101 18.48.60. 206 LOAR 748 SA5L G5S-APT Imtegrity: searchResEmtry(2) “CN=ISE24P,(N=Cosputers,OC=analab,.
2762 2028-81-20 15:35:32. 145535 18.48.68.206 18.48.60.101 LOAP 179 SASL G55-APT Integrity: searchRequest(3) "CNsISE24F,CleComputers,DCeasalab,D_ v

Ethernet II, Src: Veware be:ed:17 (@0:5@:56:b6ied:17), Dst: Veware dS:6a:7d (90:0c:29:d5:6m:7d)
Internet Protoccl Verslon 4, Src: 19.48.60.206, Dst: 10.48.68.181
Transaission Control Protocol, Src Port: 20089, Dst Port: 3268, Seq: 1746, Ack: 267, Len: 397
Lightweight Directory Access Pretocel
SASL Buffer Length: 303
w 5A5L Buffer
G55-APT Generic Securlty Service Application Program Interface
v G55-APT payload (275 bytes)
v LbAPMessage searchiequest(d) "demasalab,dcecon” wholeSubtree
sessagell: 3
% protocellp: sesrchRequest (3)
W searchRequest
baseGbject: dcsssalab,dcscom
scope: wholeSubtree (2)
derefilisses: meverDerefAlisses (@)
sizelinit: @
timelinit: @
typesOnly: False
w Filter: (&(](objectCategory=person)(chiectCategoryscosputer)])(sAMACcountNamesise28p8))
w filter: and (&)
w and: (8(] (cbjectCategory=person)(objectCategorynconputer) J{shiccountisseiseddps) )
w and: 2 items
~ Filter: (|{objectCategorysperson)(objectCategory=computer))
¥ and item: or (1)
or: {|{cbjectCategorysperson) (objectCategoryscomputer))
¥ Filter: (saAMaccounthesesise2dp$)
v and item: equalityMatch (3)
v equalitytatch
attributeDesc: sAMACcountMame
assertionvalue: iseddp$

% Nota: gli stessi filtri si trovano nei file ad-agent.log di ISE

% Nota: ISE 2.2 patch 4 e precedenti e 2.3 patch 1 e gli utenti precedentemente identificati con
gli attributi SAM, CN o entrambi. Cisco ISE, release 2.2 Patch 5 e successive, e 2.3 Patch 2
e successive, utilizzano solo I'attributo sAMAccountName come attributo predefinito.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



