Informazioni sui servizi ISE Internal Certificate
Authority
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Introduzione

Questo documento descrive il servizio CA e il servizio Enrollment over Secure Transport (EST)
presente in Cisco Identity Services Engine (ISE).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

* ISE

Certificati e infrastruttura a chiave pubblica (PKI)
Protocollo SCEP (Simple Certificate Enrollment Protocol)
Protocollo OCSP (Online Certificate Status Protocol)



Componenti usati

Le informazioni fornite in questo documento si basano su ldentity Services Engine 3.0.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Servizio CA (Certification Authority)

| certificati possono essere autofirmati o firmati digitalmente da un'Autorita di certificazione (CA)
esterna. Cisco ISE Internal Certificate Authority (ISE CA) rilascia e gestisce i certificati digitali per
gli endpoint da una console centralizzata per consentire ai dipendenti di usare i propri dispositivi
personali sulla rete aziendale. Un certificato digitale firmato da CA & considerato uno standard del
settore e piu sicuro. Il nodo PAN (Policy Administration Node) primario € la CA radice. | PSN
(Policy Service Nodes) sono CA subordinate alla PAN primaria.

Funzionalita ISE CA

L'ISE CA offre questa funzionalita:

* Rilascio certificato: convalida e firma le richieste di firma del certificato (CSR) per gli
endpoint che si connettono alla rete.

» Gestione chiavi: genera e archivia in modo sicuro chiavi e certificati su nodi PAN e PSN.
 Archiviazione certificati: archivia i certificati rilasciati a utenti e dispositivi.

» Supporto OCSP (Online Certificate Status Protocol): fornisce un risponditore OCSP per
controllare la validita dei certificati.

Provisioning dei certificati CA ISE sui nodi dei servizi di amministrazione e policy

Dopo l'installazione, a un nodo Cisco ISE vengono forniti un certificato CA radice e un certificato
CA nodo per gestire i certificati per gli endpoint.

Quando viene impostata una distribuzione, il nodo designato come PAN (Primary Administration
Node) diventa la CA radice. La PAN ha un certificato CA radice e un certificato CA nodo firmato
dalla CA radice.
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Quando un nodo di amministrazione secondario (SAN) viene registrato nella rete PAN, viene
generato un certificato CA del nodo che viene firmato dalla CA radice sul nodo di amministrazione
principale.

A qualsiasi PSN (Policy Service Node) registrato con la PAN vengono forniti un'autorita di
certificazione dell'endpoint e un certificato OCSP firmato dalla CA del nodo della PAN. | PSN
(Policy Service Nodes) sono CA subordinate alla PAN. Quando si utilizza I'autorita di certificazione
ISE, l'autorita di certificazione dell'endpoint nel PSN rilascia i certificati agli endpoint che accedono
alla rete.



Nota: da ISE 3.1 Patch 2 e ISE 3.2 FCS, OCSP Certificate Hierarchy & stato modificato.

Come da RFC 6960:

"L'emittente del certificato DEVE effettuare una delle seguenti operazioni:
- firmare le risposte OCSP, oppure
- designare esplicitamente tale autorita ad un altro soggetto"

"Il certificato del firmatario della risposta OCSP DEVE essere rilasciato direttamente dalla CA
identificata nella richiesta. "

"Il sistema (si basa) sulle risposte OCSP DEVE riconoscere un certificato di delega come rilasciato
dalla CA che ha emesso il certificato in questione solo se il certificato di delega e il certificato (€)
controllato per la revoca sono stati firmati dalla stessa chiave."



Per essere conforme allo standard RFC sopra indicato, la gerarchia dei certificati per il certificato
risponditore OCSP viene modificata in ISE. Il certificato del risponditore OCSP ¢ ora rilasciato
dalla CA secondaria dell'endpoint dello stesso nodo anziché dalla CA del nodo nella rete PAN.

Distributed Deployment Certificate Hierarchy

till ISE 3.1 P1
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Servizio di registrazione su trasporto sicuro (EST)

Il concetto di infrastruttura a chiave pubblica (PKI) esiste da molto tempo. La PKI autentica
l'identita di utenti e dispositivi tramite coppie di chiavi pubbliche firmate sotto forma di certificati
digitali. Enrollment over Secure Transport (EST) € un protocollo per fornire questi certificati. Il
servizio EST definisce come eseguire la registrazione dei certificati per i client che utilizzano il
servizio CMC (Certificate Management over Cryptographic Message Syntax) su un trasporto
protetto. In base all'lETF - "EST descrive un protocollo di gestione dei certificati semplice ma
funzionale destinato ai client PKI (Public Key Infrastructure) che devono acquisire certificati client
e certificati CA (Certification Authority) associati. Supporta inoltre coppie di chiavi
pubbliche/private generate dal client, nonché coppie di chiavi generate dalla CA."

Casi di utilizzo EST

Il protocollo EST pud essere utilizzato:

» Registrazione di dispositivi di rete tramite Secure Unique Device ldentity
* Per soluzioni BYOD



Perché EST?

Sia il protocollo EST che il protocollo SCEP indirizzano il provisioning dei certificati. EST € un
successore del protocollo SCEP (Simple Certificate Enroliment Protocol). Grazie alla sua
semplicita, SCEP e stato per molti anni il protocollo di fatto per il provisioning dei certificati.
Tuttavia, si raccomanda l'uso di EST over SCEP per i seguenti motivi:

 Utilizzo di TLS per il trasporto sicuro di certificati e messaggi - In EST, la richiesta di firma
del certificato (CSR) pu0 essere associata a un richiedente gia considerato attendibile e
autenticato con TLS. | client non possono ottenere un certificato per nessuno tranne se
stessi. In SCEP, il CSR viene autenticato da un segreto condiviso tra il client e la CA. Cid
comporta problemi di protezione in quanto gli utenti che hanno accesso al segreto condiviso
possono generare certificati per entita diverse da se stessi.

» Supporto per la registrazione di certificati con firma ECC - EST offre agilita di crittografia.
Supporta la crittografia a curva ellittica (ECC). SCEP non supporta ECC e dipende dalla
crittografia RSA. ECC offre maggiore sicurezza e migliori prestazioni rispetto ad altri
algoritmi di crittografia come RSA, anche se utilizza una chiave di dimensioni molto inferiori.

» EST é progettato per supportare la registrazione automatica dei certificati.

La sicurezza TLS e il continuo miglioramento garantiscono la sicurezza delle transazioni EST in
termini di protezione crittografica. La stretta integrazione di SCEP con RSA per la protezione dei
dati introduce problemi di sicurezza man mano che la tecnologia avanza.

EST in ISE

Per implementare questo protocollo, sono necessari un client e un modulo server:

+ EST Client: integrato nel tradizionale gatto maschio ISE.
« Server EST: distribuito su un server Web open source denominato NGINX. Viene eseguito
come processo separato e resta in ascolto sulla porta 8084.

L'autenticazione client e server basata su certificati € supportata da EST. L'autorita di
certificazione dell'endpoint rilascia il certificato per il client EST e il server EST. | certificati EST
Client e Server e le rispettive chiavi sono archiviati nel database NSS di ISE CA.



Flow till ISE 3.1 P1
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Tipi di richieste in ISE EST

Ogni volta che il server EST viene attivato, ottiene la copia piu recente di tutti i certificati CA dal
server CA e la archivia. Il client EST pud quindi effettuare una richiesta di certificato CA per
ottenere l'intera catena da questo server EST. Prima di effettuare una semplice richiesta di
registrazione, il client EST deve emettere la richiesta del certificato CA.



Richiesta certificati CA (in base a RFC 7030)

1. Il client EST richiede una copia dei certificati CA correnti.
2. Messaggio GET HTTPS con un valore del percorso operazione di /cacerts.

¢ Questa operazione viene eseguita primadi qualsias atrarichiesta EST.
e Ogni 5 minuti viene effettuata una richiesta per ottenere una copiadei certificati CA pitl aggiornati.

¢ |l server EST non deve richiedere I'autenticazione del client.

La seconda richiesta & una semplicerichiestadi registrazione e richiede I'autenticazione trail client EST eil server EST. Questo si verifica ogni
volta che un endpoint si connette ad I SE ed effettua unarichiestadi certificato.

Richiesta di registrazione semplice (basata su RFC 7030)

1. 1l client EST richiede un certificato a server EST.
2. Messaggio HTTPS POST con il valore del percorso dell'operazione /simpleenroll.

e Il client EST incorporalarichiesta PK CS#10 in questa chiamata che viene inviataad | SE.

e |l server EST deve autenticareil client.

Stato servizio EST e CA

| servizi CA e EST possono essere eseguiti solo in un nodo di servizio criteri in cui sono abilitati i servizi di sessione. Per abilitarei servizi di
sessione in un nodo, passare a Administration > System > Deployment . Selezionare il nome host del server su cui abilitarei servizi di sessionee
fareclic su Edit . Selezionare la Enable Session Services caselladi controllo in Personalita servizio criteri.
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Awvis nel dashboard

L'allarme viene visualizzato sul dashboard ISE sei servizi EST e CA non sono attivi.

. ALARMS O Z O X
™
e DNS Resolution Failure 1720 8 days ago
CA Server is down 12 17 days ago

AD: Machine TGT ref... 5 1 month ago
e NTP Sync Failure 277 1 month ago
EST Service is down 1 2 months ago
W
Curmkmlicrant stAamnmad r 1 T rmanthe ams
Last refreshed:2021-04-26 03:52:00

Impatto sei servizi CA ed EST non sono in esecuzione

e L'erroredi chiamataal client/cacerts EST puo verificarsi quando il server EST non é attivo. L'errore della/cacerts chiamata puo inoltre
verificars selacatenadi certificati CA dellacatenadi CA EST eincompleta.

Richieste di registrazione certificato endpoint basato su ECC non riuscite.

e 1l flusso BYOD s interrompe se si verificauno del due errori precedenti.

+  E possibile generare avvisi di errore di collegamento coda.



Risoluzione dei problemi

Seil flusso BYOD conil protocollo EST non funziona correttamente, verificare le seguenti condizioni:

Catenadi certificati CA secondariaendpoint Servizi certificati completata. Per verificare selacatenadi certificati € completa:

Passare a Administration > System > Certificates > Certificate Authority > Certificate Authority Certificates .

Selezionare la caselladi controllo accanto al certificato e fare clic su Visualizza per controllare un determinato certificato.

Verificare chei servizi CA ed EST siano attivi ein esecuzione. Sei servizi non sono in esecuzione, passare aAdministration > System >
Certificates > Certificate Authority > Internal CA Settings per abilitareil servizio CA.

Se e stato eseguito un aggiornamento, sostituire la catena di certificati della CA radice I SE dopo |'aggiornamento. A tal fine:

Scegliere Administration > System > Certificates > Certificate Management > Certificate Signing Requests .



Fare clic su .Generate Certificate Signing Requests (CSR)

Selezionare | SE Root CA nellCertificate(s) will be used for'elenco a discesa

Fare clic su .Replace | SE Root CA Certificate Chain

¢ 1l debug che pud essere ahilitato per controllarei log include est , provisioning ca-service e ca-service-cert . Fare riferimento ai file
ise-psc.log , catalina.out caservice.log , eerror.log.

I nformazioni correlate

e Supporto tecnico Cisco e download


https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



