Abilitare il preprocessore di normalizzazione Iin
linea e comprendere l'ispezione pre-ACK e post-
ACK
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Introduzione

In questo documento viene descritto come attivare il preprocessore di normalizzazione in linea e
viene illustrato come identificare la differenza e I'impatto di due opzioni avanzate di
normalizzazione in linea.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza del sistema Cisco Firepower e di Snort.

Componenti usati

Le informazioni fornite in questo documento si basano sui dispositivi Cisco FireSIGHT
Management Center e Firepower.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse



Un preprocessore di normalizzazione in linea normalizza il traffico in modo da ridurre al minimo la
possibilita che un utente non autorizzato possa eludere il rilevamento utilizzando le distribuzioni in
linea. La normalizzazione avviene immediatamente dopo la decodifica del pacchetto e prima di
qualsiasi altro preprocessore, e procede dagli strati interni del pacchetto verso I'esterno. La
normalizzazione in linea non genera eventi, ma prepara i pacchetti per I'utilizzo da parte di altri
preprocessori.

Quando si applica un criterio di intrusione con il preprocessore di normalizzazione in linea attivato,
il dispositivo Firepower verifica queste due condizioni per garantire che venga utilizzata una
distribuzione in linea:

- Nelle versioni 5.4 e successive, la modalita in linea & attivata nei criteri di analisi della rete e
anche l'opzione Elimina quando in linea € configurata nei criteri antintrusione se questi ultimi
sono impostati per eliminare il traffico. Per le versioni 5.3 e precedenti, I'opzione Elimina
quando inline € abilitata nei criteri per le intrusioni.

- Il criterio viene applicato a un set di interfacce inline (o inline con failopen).

Pertanto, oltre all'attivazione e alla configurazione del preprocessore di normalizzazione in linea, €

necessario verificare che questi requisiti siano soddisfatti, altrimenti il preprocessore non
normalizzera il traffico:

- Enecessario impostare i criteri in modo da eliminare il traffico nelle distribuzioni inline.

- Enecessario applicare il criterio a un set in linea.

Abilita normalizzazione in linea

In questa sezione viene descritto come abilitare la normalizzazione in linea per le versioni 5.4 e
successive e per le versioni 5.3 e precedenti.

Abilita normalizzazione in linea nelle versioni 5.4 e successive

La maggior parte delle impostazioni del preprocessore € configurata in Protezione accesso alla
rete per le versioni 5.4 e successive. Completare questi passaggi per abilitare la normalizzazione
in linea in Protezione accesso alla rete:

1. Accedere all'interfaccia utente Web del centro di gestione FireSIGHT.

2. Passare a Policy > Controllo accesso.

3. Fare clic su Criteri di analisi della rete nella parte superiore destra della pagina.
4. Selezionare un criterio di analisi della rete da applicare al dispositivo gestito.

5. Fare clic sull'icona a forma di matita per iniziare la modifica. Verra visualizzata la pagina
Modifica criterio.

6. Fare clic su Settings (Impostazioni) sul lato sinistro della schermata per visualizzare la
pagina Settings (Impostazioni).



7. Individuare I'opzione Normalizzazione in linea nell'area Preprocessore livello di
rete/trasporto.

8. Per abilitare questa funzione, selezionare il pulsante di opzione Enabled:

Policy Information Settings < Back
(=] Settings Transport,/Nebtwork Layer Preprocessors
Back Orifice Detection Checksum Verification {=) Enabled (") Disabiled &7 Edit
Checksurn Verificati )
1RERam vETiEatian Inline Narmalizatian () Enabled I B Dacahhed & Edit
DCE/RPC Configuration

DNS Configuranon IP Defragmentation {=) Enabled )y Disabled & Edit

AR TEI N BT O ML Packet Decoding {{w) Enabled j Disabled Edit

e

Affinché venga eseguita la normalizzazione in linea, € necessario aggiungere Protezione accesso
alla rete con la normalizzazione in linea ai criteri di controllo di accesso. E possibile aggiungere
Protezione accesso alla rete tramite la scheda Avanzate dei criteri di controllo di accesso:

Rules Targets (0) Security Inteligence  HTTP Responses m

General Settings

Maximum URL characters to store in connection events 1024
Allow an Interactive Block to bypass blocking for (seconds) GO0
S5L Policy to use Tor Inspecting encrypted connections Mane
Inspect traffic during policy apply Yes

Metwork Analysis and Intrusion Policies

i

Intrusion Policy used before Access Control rule is detcrmined Balanceod Security ang Connectiviby
Intrusion Policy Variable Seat Default Set
IIZH:-'Fqu‘t Nebwork Analysis Policy Inling narm.alization hﬂ.F]

| criteri di controllo di accesso devono quindi essere applicati al dispositivo di controllo.

Nota: Per la versione 5.4 o successive, € possibile abilitare la normalizzazione in linea per
determinati traffici e disabilitarla per altri. Se si desidera abilitarla per il traffico specifico,
aggiungere una regola di analisi della rete e impostare i criteri e i criteri del traffico su quello
per cui € abilitata la normalizzazione in linea. Se si desidera attivarlo globalmente, impostare
il criterio di analisi di rete predefinito su quello per cui € attivata la normalizzazione in linea.

Abilita normalizzazione in linea nelle versioni 5.3 e precedenti
Completare questi passaggi per abilitare la normalizzazione in linea in un criterio per le intrusioni:

1. Accedere all'interfaccia utente Web del centro di gestione FireSIGHT.
2. Selezionare Criteri > Intrusione > Criteri intrusione.
3. Selezionare un criterio di intrusione da applicare al dispositivo gestito.

4. Fare clic sull'icona a forma di matita per iniziare la modifica. Verra visualizzata la pagina
Modifica criterio.



5. Fare clic su Impostazioni avanzate per visualizzare la pagina Impostazioni avanzate.

6. Individuare I'opzione Normalizzazione in linea nell'area Preprocessore livello di
rete/trasporto.

7. Per abilitare questa funzione, selezionare il pulsante di opzione Enabled:

Folicy Information 1, Advanced Settings = Back
Variables Transportlenvork Layer Freprocessors —
Pules Checksum Verification #® Enabled Di-alled o Edit

FiraSIGHT Pecommendations

Detection Settings Enabled % Disabled
(=] Advanced Settings
Back Orifice Detection infine Mormalization * Enabled Disabled & Edit
Checlkzum Verification
P Defragmentation * Enabled Cizabled o Edit
DCERPC Configuration :
DNS Configuration Packet Decoding * Enabled Disablled & Edt

Dopo aver configurato il criterio di intrusione per la normalizzazione in linea, & necessario
aggiungerlo come azione predefinita nel criterio di controllo di accesso:

Overview Analysis QLIS Devices Objects | FireAMP @ Health System Help v admin v
Access Control Intrusion = Files Metwork Discovery Application Detectors Users Correlation Auctio

Example You have unsaved changes | |.;] Save

m Targets (0) Security Intelligence HTTP Responses  Adwvanced

#8 Filter by Device i) mdd Category () Add Rule  Search Rules

5. D S e
#  Name Z.. Zu w w Ve w Aw Su Du | UR.  Action iy B =

Administrator Rules

This calegory is empty

Standard Rules

This calegory is emply

Root Rules

This calegory is emply

| criteri di controllo di accesso devono quindi essere applicati al dispositivo di controllo.

Epossibile configurare il preprocessore di normalizzazione in linea per normalizzare il traffico IPv4,
IPv6, ICMPV4 (Internet Control Message Protocol Version 4), ICMPv6 e TCP in qualsiasi
combinazione. La normalizzazione di ogni protocollo viene eseguita automaticamente quando la
normalizzazione del protocollo € attivata.

Abilita ispezione post-ACK e ispezione pre-ACK



Dopo aver abilitato il preprocessore di normalizzazione in linea, & possibile modificare le
impostazioni per abilitare 'opzione Normalize TCP Payload. Questa opzione del preprocessore di
normalizzazione in linea passa da una modalita di ispezione all'altra:

- Post-riconoscimento (Post-ACK)

- Pre-riconoscimento (Pre-ACK)

Informazioni sull'ispezione post-ACK (normalizzazione del payload
TCP/normalizzazione disabilitata)

Nell'ispezione post-ACK, il riassemblaggio del flusso di pacchetti, lo svuotamento (consegna al
resto del processo di ispezione) e il rilevamento in Snort si verificano dopo che la conferma (ACK)
da parte della vittima per il pacchetto che completa I'attacco € stata ricevuta dal sistema di
prevenzione delle intrusioni (IPS). Prima che si verifichi lo scaricamento del flusso, il pacchetto
che ha causato il danno ha gia raggiunto la vittima. Pertanto, I'avviso o la perdita si verificano
dopo che il pacchetto ha raggiunto la vittima. Questa azione viene eseguita quando il ACK della
vittima per il pacchetto che ha causato il danno raggiunge I'IPS.

2 Packet Based Attack

Post-ACK -
Attacker Victim

Malicious Packet #1

Packet #1 ACK
Malicious Packet #2 Contact

BLOCK Action ‘ Facket #2 ACK
Reassembly

Streamn Flush Occours
Session Terminated
Standard Block

Informazioni sull'ispezione pre-ACK (normalizzazione del payload
TCP/normalizzazione abilitata)

Questa funzione normalizza il traffico subito dopo la decodifica del pacchetto e prima
dell'elaborazione di qualsiasi altra funzione Snort, in modo da ridurre al minimo le operazioni di
evasione del TCP. Cio garantisce che i pacchetti che raggiungono I'lPS siano gli stessi di quelli
che vengono trasmessi alla vittima. Snort scarta il traffico sul pacchetto che completa I'attacco
prima che l'attacco raggiunga la vittima.



2 Packet Based Attack

Pre-ACK —_
Attacker Victim

Malicious Packet #1

Packet #1 ACK

Malicious Packet #2 AELDEK Action
Mormalized Reassembly

Stream Flush Occurs
Session Terminated

Quando si abilita Normalize TCP, viene eliminato anche il traffico che soddisfa queste condizioni:
- Copie ritrasmesse di pacchetti ignorati in precedenza
. Traffico che tenta di continuare una sessione precedentemente eliminata
- Traffico che corrisponde a una di queste regole del preprocessore di flusso TCP:

129:1129:3129:4129:6129:8129:11da 129:14 a 129:19

Nota: Per abilitare gli avvisi per le regole di flusso TCP ignorate dal preprocessore di
normalizzazione, € necessario abilitare la funzionalita Anomalie di ispezione stateful nella
configurazione del flusso TCP.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



