Configurazione per la visualizzazione delle
modifiche in un criterio di controllo di accesso
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Introduzione

In questo documento viene descritto come visualizzare/controllare le modifiche apportate a un
criterio di controllo di accesso (ACP). Questa opzione permette anche di determinare le modifiche
apportate alle impostazioni dell'interfaccia.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenza della tecnologia Firepower

Componenti usati

Le informazioni fornite in questo documento si basano su Firepower Management Center 6.1.0.5 e
versioni successive.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata

ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Configurazioni

Passaggio 1. Accedere alla GUI di Firepower Management Center utilizzando i privilegi di
amministratore.



Passaggio 2. Passare a Criteri > Controllo di accesso e fare clic su per modificare o creare un
nuovo criterio.

Esempio:

Apportare alcune modifiche al criterio. Ad esempio, aggiungere una nuova regola, come mostrato
nell'immagine:

Editing Rule - test

Name | test ¥/ Enabled
Action |« Allow i o8 JLJ

m Metworks  WLAM Tags ©. Users  Applications Ports URLs  SGT/ISE Attributes Inspection Logging Comments

Available Zones & Source Zones (0) Destination Zones (0)

| y Search by name

| Add to |
Source

| Add to |
Destination

Save | | Cancel

Passaggio 3. Salvare quindi le modifiche apportate ai criteri.

Passaggio 4. Passare a Sistema > Monitoraggio > Audit e individuare il log della modifica appena
apportata. Viene visualizzato come mostrato nell'immagine seguente:

Configuration Users Domains Integration Updates Licenses v Health v Monitoring » Audit Tools »

Bookmark This Page Report Designer View Bookmarks Search

Audit Log - @
o " 2018-01-10 08:24:27 - 2018-01-10 09:24:27
Table View of the Audit Log Expanding

No Search Constraints {Edit Search)

. =Time x  User x  Subsystem x Message x
. | | | \
2018-01-10 09:21:15 admin Policies = Access Control > Access Control > Firewall Policy Editor }' Save Policy Policy-Test:91
2018-01-10 09:18:53 admin Policies = Access Control > Access Control = Firewall Policy Editor Create Policy Policy-Test
2018-01-10 09:18:37 admin Policies = Access Control > Access Control Page View

- .- -

18-01-1 :18:1 min Policies > Access Control > Access Control > Firewall Policy Editor Page View
2018-01-10 09:18:15 admin Policies > Access Control > Access Control > Firewall Policy Editor Page View
2018-01-10 09:18:06 admin Policies > Access Control > Access Control Page View
2018-01-10 09:17:55 admin Overview > Dashboards > Summary Dashboard Page View

Passaggio 5. A questo punto, & possibile visualizzare un log, come mostrato nell'immagine
precedente, nella prima riga Salva criterio <nome_criterio> insieme a un'icona accanto
(evidenziata).

Passaggio 6. Fare clic sull'icona per reindirizzarla a una pagina diversa in cui sono riportate le
modifiche, le aggiunte o le modifiche dettagliate apportate al criterio.



& previous ¥ Next (Difference 1 of 11)

Policy-Test (2018-01-10 03:48:53/admin) Policy-Test (2018-01-10 03:51:15/admin)
Policy Information Policy Information
Last Medified 2018-01-10 03:48:53 * Last Modified 2018-01-10 03:51:15
Mandatory Rule
Rule 1

Name test
Enabled True
Action PERMIT
Variable Set Default Set
Log at Beginning of Connection True
Log at End of Connection False
Log File Events False
Send Events to Defense Center True

Verifica

Questi registri sono disponibili fino al punto in cui i registri di verifica non vengono eliminati.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.



	Configurazione per la visualizzazione delle modifiche in un criterio di controllo di accesso
	Sommario
	Introduzione
	Prerequisiti
	Requisiti
	Componenti usati

	Configurazione
	Configurazioni

	Verifica
	Risoluzione dei problemi


