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Introduzione

In questo documento viene descritta la funzione "Stampa sicura" su Cisco Email Security
Appliance (ESA).

Prerequisiti

La funzione di stampa sicura € disponibile in ESA AsyncOS 13.0 e versioni successive.

La configurazione di Stampa sicura implica la conoscenza di base del comportamento del filtro dei
contenuti.

Premesse

Email Security Appliance puo essere configurato in modo da fornire una visualizzazione sicura
(versione PDF stampata in modo sicuro) di un allegato rilevato come dannoso o sospetto. La
visualizzazione sicura dell'allegato viene consegnata all'utente finale e I'allegato originale viene
eliminato dal messaggio. L'operazione filtro 'Stampa sicura' offre una varieta di opzioni basate
sulla condizione del filtro contenuto.

La possibilita di stampare in modo sicuro gli allegati nel gateway di posta elettronica consente alle
organizzazioni di:

- Impedire agli allegati con contenuto dannoso o sospetto di accedere alla rete di
un'organizzazione.
- Visualizzare allegati dannosi o sospetti senza essere interessati da malware.
.- Consegnare l'allegato del messaggio originale in base alla richiesta dell'utente finale.
Funzionalita di Stampa protetta

- Digitalizzare i messaggi fino a raggiungere le dimensioni della configurazione di scansione
"Dimensioni massime allegati per campo di scansione”, con un massimo di 6M.
- Stampare I'allegato (tipi di file approvati) in un pdf immagine.



. Stampare fino a 10 pagine del file originale.
- Aggiungere una filigrana e una copertina facoltative all'allegato riscritto.

La Guida per l'utente corrente fornisce informazioni piu dettagliate sulla funzionalita di stampa
sicura nel capitolo "Configuring Email Gateway to Safe Print Message attachments".

Configura stampa sicura

. Parametri di stampa sicuri
- Creare e applicare un filtro contenuti a un criterio di posta

Parametri di stampa sicuri

- WebUI > Passa a > Servizi di sicurezza > Comportamento scansione > Modifica impostazioni

globali.
. Annotare il valore nella casella blu.

- La funzione di stampa sicura "Dimensione massima file" interviene sui file fino a 6 milioni di
pagine, ma deve essere inferiore al valore indicato nella casella blu.

- Numero massimo pagine: 1-10
- Qualita documento: 10-10
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Tipi di file supportati nella versione 13.0.0-285:

Documento

AcroExch.Document (pdf)

File di Office Hancom (con estensione hwp)
Xhtmlfile(.xhtml)

File XML (.xml)

Documenti Microsoft

PowerPoint.Show.12 (pptx)
PowerPoint.Show.8(ppt)
PowerPoint.ShowMacroEnabled.12 (pptm)
PowerPoint.SlideShow.12 (ppsx)
PowerPoint.SlideShowMacroEnabled.12 (ppsm)
PowerPoint.Template.12 (potx)

PowerPoint. Template.8(pot)
PowerPoint.TemplateMacroEnabled.12(potm)
File Powerpointxml (.pptxml)
Word.Document.12 (docx)
Word.Document.8(doc)

Word.Template.12 (dotx)

Word.Template.8 (dot)
Word.TemplateMacroEnabled.12 (dotm)
Wordhtmlfile(.dochtml)

Wordhtmlfile(.docm)
Wordhtmltemplate(.dothtml)

Wordxml (docxml)

Nota: | tipi di file supportati potrebbero aumentare con le future versioni di AsyncOS.
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- Filigrana: Puo contenere un massimo di 20 caratteri.
- Invia > Conferma modifiche.




This is a safe-printed document.
The original attachment had 2 page(s).
Safeprint maximum page count configuration is 10 page(s).
Number of pages truncated are 0 page(s).

Cover Page includes attachment details related pages
printed.

Jones Marketing

This attachrment has been rewritten due to potential risk within the attachment,
The original has been preserved by the Email Administration Team.,

Maximum of 800 Characters for this Cover Page Entry

Optional Cover Page details.
Value is configurable from the "Scan
Behavior,” page.

-
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Disabling “Cover Page”™ causes this page to
be excluded from the Safe Print Attachment

Copertina di esempio
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Esempio di filigrana
Creare un filtro contenuti

Le operazioni di stampa sicura saranno effettuate utilizzando il filtro contenuti e I'azione "Stampa
sicura".

Nota: | filtri contenuti analizzeranno solo i tipi di file configurati nella sezione 1f precedente,
Comportamento scansione.



L'azione puo essere impostata su tre opzioni, "Stampa sicura".

- Proteggi tutti gli allegati: Se una condizione corrisponde all'attivazione dell'azione di stampa
sicura, tutti gli allegati vengono riscritti. ~ Applicato in genere alle condizioni di filtro del
contenuto corrispondenti a "Corpo messaggio" e/o "Allegati".Questa opzione € molto flessibile
e funziona con qualsiasi condizione all'interno di un filtro contenuto.Esempio: Condizione -
IP/nome host remoto. Se corrispondente, riscrivera tutti gli allegati.

- Allegati di corrispondenza impronta sicura: Eseguire solo azioni sugli allegati specifici che
soddisfano la condizione.
Questa azione ha limitato le "Scelte" per le Condizioni.Generalmente utilizzato per i filtri dei
contenuti con condizioni focalizzate sul contenuto dell'allegato.Questa opzione pud essere
utilizzata solo con le seguenti condizioni. Reputazione URL (verificare in:
Attachment).Categoria URL (verificare in: Attachment).Rilevamento macrolnformazioni file
allegato

- Eliminare gli allegati non analizzabili.
Come accennato, se un allegato non € scansionabile, questa azione rimuovera l'allegato.Nel
campo Messaggio sostituzione cliente € disponibile uno spazio facoltativo che consente di
aggiungere parole e frasi da notificare.



Safe Print Help

Do you want to safe print the message attachments when a
message matches a configured condition or not?

To configure Safe Print settings globally on your appliance, go to
Security Services > Scan Behavior

Action for attachment(s)
© Safeprint all attachments. (2)
Safeprint matching attachments. (2 e —

Strip unscannable attachment(s)

O Yes —

Custom Replacement Message (Optional)

RN

MNo

Filtro
Contenuti Azione > Stampa Sicura

Utilizzando I'Introduzione al filtro contenuti sopra riportata, iniziare a creare un CF.

Suggerimento: Durante la creazione del filtro, prendere in considerazione le tre opzioni di
Stampa sicura e le restrizioni relative alle condizioni associate, indicate in precedenza.



- WebUI > Passa a > Criteri di posta > Filtri contenuti in arrivo > Aggiungi filtro.
- Aggiungi condizione: La condizione dipende dalle tre scelte disponibili per I'azione di stampa
sicura.

(Azione facoltativa, molto consigliata) Aggiungi Azione > Quarantena > Messaggio duplicato >
Scegli la quarantena personalizzata per cui hai creato

Stampa sicura. Scegliere OK per aggiungere.

|Quarantine .
' . Quarantine Helpd
Encrypt on Delivery
Strip Attachment by Content Flags the message to be held in one of the system quarantine
areas.
Strip Attachment by File Info
_ _ Policy
Strip Attachment With Macro Send message to guarantine: -

Safe Print

LURL Category

, Duplicate message
URL Reputation

Send a copy of the message to the specified quarantine, and
Add Disclaimer Text continue processing the original message. Any additional actions
Bypass Outbreak Filter Scanning will apply to the original message.

Azione > Quarantena > Duplica messaggio

Suggerimento: DUPLICATO in quarantena. Come azione a prova di errore, € consigliabile
copiare il messaggio in quarantena con l'allegato originale. Se in un allegato viene eseguita
una riscrittura a stampa protetta, questa azione assicurera tutti i documenti ritenuti validi
anche se soddisfano le condizioni. Creazione di una quarantena personalizzata specifica per
la stampa sicura per una facile identificazione.

- Aggiungi Azione > Stampa Sicura Scegliere I'opzione Stampa sicura corrispondente alle
condizioni.

- (Facoltativo) Aggiungi azione - Aggiungi voce di log e includi il testo che verra riflesso nella
verifica messaggi per confermare una corrispondenza. Esempi: utilizzare caratteri speciali da
evidenziare per la visibilita, aggiungere una descrizione o un nome di filtro per identificare - #
N. di protezione stampa o > Stampa sicura <

- Invia per creare il filtro contenuti. Eseguire il commit delle modifiche per salvarle nell'lESA.



Edit Incoming Content Filter

Content Filter Settings

Marme: |SP Language_Dict

Currently Used by Pelicies: | Default Pelicy

Description: | filetype

Order: 4 H {of 4)

Conditions

' Add Condition... |

Order Condition Rule

1 Attachment Content attachment-dictionary-match("Restricted_Language”, 1)

Add Action...

Order Action Rule

1 Add Log Entry leg-entry("== SafePrint-Dict $MatchedContent =="}
2 = | Quarantine duplicate-quarantine{"Safe_Print"})

3 = | Safe Print safeprint-matching-attachments-strip-unscan{l, 1}

Esempio di filtro del contenuto per la stampa sicura

Voci di registro specifiche per I'elaborazione sicura dei messaggi stampati.

M D 95 The attachnent(s) are successfully safe-printed, Filenane(s):
Create_Certificate_for=20Amp. docx
MD 95 rewitten to MD 96 by safeprint-matching-attachnments-strip-unscan filter 'SP_type'

Visualizzazione report dalla generazione successiva di report (ng)

Consente all'utente di selezionare i numeri e reindirizzare a Verifica messaggi utilizzando una
nuova scheda del browser.

« ol il

Redirect to Measage Tracking using a
o new browser tab.

Stampa sicura report NG



Criteri di registrazione dall'azione di reindirizzamento del report

Message Tracking

- Tracking criteria for redirected link from Safe Print Report
Search Criteria (For Search Messages)

arires

Message Recewved: Gustom Range 03 Sep 2019, 00:00 - 03 Oct 2019, 12:22 Cisco Host All Hugtg. Safe Print True

Risultati della ricerca dall'azione di reindirizzamento del report

s 2 WIIIVIE

Advanced Search Uptlen tor Safe Print

/) Safe Print

2 sade Hlorragr-Reodtaticn Opzione di ricerca avanzata - Stampa

sicura

Risoluzione dei problemi

Log di posta a livello di traccia: Visualizza avvisi.

Example 1 - Temp directory mot found

Thu Jul 11 07:20:32 2019 Info: MID 134 Unable to safe prict the sttechment, Pilename: 20_page.docx, Reason: I0 error cocurred during safepristing of the attachment
Thu Jul 11 07:20:32 2019 Trace: MID 134 Usable to safe print the attachsent, Filensse: 20 page.docx, Exception: Unable to create tamp directory for safepristing documest: [Errmo
2] Bo such file or directory: '/fasdasd’

Exasple 1 - IO eror

Thu Jul 11 07:19:01 2019 Info: MID 132 Unable to safe priot the attachsent, Filenase: 20 page.docx, Reason: I0 error occarred during safeprinting of the attachsent
Thu Jul 11 07:19:01 2019 Trace: MID 132 Ussble to safe print the attachment, Filenase: 20 page.docx, Exception: Error while creating safeprinted POF document: [Errno 2] No such
file or directory: '/adsd/ifsafe print 20 page.pdf'

Exasple 3 - Corrupted asd Escrypted files

Thu Jul 11 08:34:31 2015 Info: MID 141 Unable to safe print the attachment, Pilenase: corrupt_file=20(1).docx, Reason: The attachsent is corrupted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Umable to safe print the attachment, Filepame: corrupt file=20(1).docx, Exception: not readable

Thu Jul 11 08:34:31 2019 Info: MID 142 Unable to safe priot the attachment, Filename: sept subscription.pdf, Reasom: The attachment is encrypted
Thu Jul 11 08:34:31 2019 Trace: MID 142 Usable to safe print the sttechsent, Filensse: sept subscriptios.pdf, Exception: password protected

Thu Jul 11 08:34:31 2019 Info: MID 142 The attachsent(s) are successfully safe-printed, Filenase(s): 20_page.docx, 18_pages.docx, I1_page.docx
Thu Jul 11 ©08:34:31 2019 Info: MID 142 rewrittem to MID 143 by safeprint-all-attacheents-strip-unscan filter "sp’

Ezasple 4 - Timecst error

Thu Jul 11 10:32:29 2019 Info: MID 165 Unable to safe print the attachment, Filenase: 20 page.docx, Reason: A timeout error occurred whens trying to safe primt the attachment

Esempio di registrazione

Informazioni correlate

. Cisco Email Security Appliance - Supporto dei prodotti

- Cisco Email Security Appliance - Note di rilascio

- Cisco Email Security Appliance - Guide per l'utente

. Cisco Content Security Management Appliance - Supporto dei prodotti
- Cisco Content Security Management Appliance - Note sulla release



/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/email-security-appliance/products-release-notes-list.html
/content/en/us/support/security/email-security-appliance/products-user-guide-list.html
/content/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/content-security-management-appliance/products-release-notes-list.html

. Cisco Content Security Management Appliance - Guide per |'utente
. Cisco Web Security - Supporto prodotti

- Cisco Web Security - Note sulla release

. Cisco Web Security - Guide per l'utente



https://www.cisco.com/c/it_it/support/security/content-security-management-appliance/products-user-guide-list.html
/content/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
https://www.cisco.com/c/it_it/support/security/web-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/it_it/support/security/web-security-appliance/products-user-guide-list.html
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