L'ESA non mostra le informazioni sugli allegati e-
mail nella verifica dei messaggi
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Introduzione

Questo documento descrive un problema con Cisco Email Security Appliance (ESA) quando le
informazioni sugli allegati non vengono visualizzate nella registrazione dei messaggi e descrive
alcune possibili soluzioni al problema.

Problema

Si riceve un messaggio di posta elettronica con un allegato valido. Se non € disponibile un body
scanner o non sono disponibili filtri per i messaggi di scansione degli allegati o dei contenuti,
I'allegato di posta elettronica non viene visualizzato nella verifica dei messaggi. Nella verifica dei
messaggi vengono visualizzati gli allegati seguenti: N/D:

Envelope and Header Summary

Received Time: | L7 Mar 2004 09:41:5% (GWMT +00:00)
MID: | 33
Message Size: | 929 [Bytes)

Subject: | test

Envelops Sander: @ENSEG , COM
EI'I\'EICI.'_E’ Reacipiants: oletda Wil ]
Message [D Header: cpp ey HSphivaoSde ASC0.00mM
SHMTP Auth User [D: | NSA

& Amachments: | M/A
Raverse DHNS Hostname:
IP &ddress:

SBRE Scora:

Se le informazioni relative all'allegato non compaiono nella verifica dei messaggi, non indicano
che I'ESA ha eliminato l'allegato. L'allegato &€ ancora visibile, ma I'accessorio non dispone degli
scanner necessari per eseguire la scansione del corpo dell'e-mail al fine di identificare I'allegato.



Soluzione

Questo problema si verifica perché il motore di analisi dei contenuti non esegue attivamente la
scansione degli allegati. Per consentire la visualizzazione delle informazioni sugli allegati
mediante la verifica dei messaggi, completare la procedura seguente:

1. Configurare almeno un filtro messaggi o contenuti in grado di analizzare le informazioni, il
nome, il tipo o le dimensioni degli allegati. In alternativa, apportare le modifiche necessarie
agli allegati.

2. Configurare un body scanner che controlli nomi, stringhe, caratteri e dimensioni.

3. Configurare una dichiarazione di non responsabilita, o simile, che stampa nuove informazioni

dai pié di pagina o dalle intestazioni nel corpo del messaggio di posta elettronica o esegue
una forma di modifica del corpo del messaggio.

Filtri di esempio

In questa sezione vengono descritte alcune possibili opzioni di filtro. E possibile utilizzare uno
qualsiasi dei filtri descritti nelle caselle nellimmagine successiva, in quanto richiedono
I'esecuzione di una scansione del corpo o degli allegati da parte dell'accessorio:

Edit Condition

Message Body or Attachment
Message Body Attachment File Info Help

Message Size Does the message contain an attachment of a filetype
matching a specific filename or pattern based on its fingerprint

Attachment Content .
L LU Sl - similar to a UNI¥ file command)T Doas the declared MIME

Artachment File Info type of an attachment match, or does the [ronPort Image
attachment Protection Analysis engine find a suspect or inappropriate image?
sUD]ect Header » Filename:

Other Header Ends with - I SE

Envelope Sender

Filename contains term in content dictionary:
Envelope Recipient
) email_address ¥
Fecerving Listener

Remote IP/Hostname File type is:

T i B ey L
Feputation Score ompressed
DEIM Authentication MIME twpe 1s:
SPF Werification v |

Irmans drnalesis Wardiet

Dopo aver creato i filtri, la verifica dei messaggi deve indicare gli allegati e-mail, come mostrato:



MHessage Details

Envelope and Header Summary

Recaived Time:

i

Meassage Size:

Subject: .

Envelope Sender:

Envelope Recipients:

Message ID Header:

SMTE Auth User ID:
& areachments:

Sending Host Summary

Reverse DNS Hostname:

IF Address:

SBRS Score:

17 Mar 2014 09:54:24 (GMT +00:00)
333
G929 (Bytes)

@CISCO,COMm
BLIS00 . Cam
<op.eoy3Qiviosig SIS D L0 >
[

test.wbs
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