ASA 7.x/PIX 6.x e versioni successive: Esempio
di configurazione delle porte Open/Block

Sommario

Introduzione

Prerequisiti

Requisiti

Componenti usati

Prodotti correlati

Convenzioni

Configurazione

Esempio di rete

Blocco della configurazione delle porte
Apertura della configurazione delle porte
Configurazione tramite ASDM

Verifica

Risoluzione dei problemi

Informazioni correlate

Introduzione

In questo documento viene fornita una configurazione di esempio per aprire o bloccare le porte
per i diversi tipi di traffico, ad esempio http o ftp, nell'appliance di sicurezza.

Nota: i termini "apertura della porta" e "autorizzazione della porta" hanno lo stesso significato.
Analogamente, le parole "bloccare la porta" e "limitare la porta" hanno lo stesso significato.

Prerequisiti

Requisiti

Per le successive spiegazioni, si presume che il protocollo PIX/ASA sia configurato e funzioni
correttamente.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco serie 5500 Adaptive Security Appliance (ASA) con versione 8.2(1)
- Cisco Adaptive Security Device Manager (ASDM) versione 6.3(5)



Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione pu0 essere utilizzata anche con Cisco serie 500 PIX Firewall Appliance
versione software 6.x e successive.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

Ogni interfaccia deve avere un livello di protezione da 0 (minimo) a 100 (massimo). E ad esempio
necessario assegnare la rete piu sicura, ad esempio la rete host interna, al livello 100. Mentre la
rete esterna connessa a Internet puo essere al livello 0, altre reti, ad esempio le DMZ, possono
essere posizionate nel mezzo. E possibile assegnare piu interfacce allo stesso livello di
protezione.

Per impostazione predefinita, tutte le porte sono bloccate sull'interfaccia esterna (livello di
sicurezza 0) e tutte le porte sono aperte sull'interfaccia interna (livello di sicurezza 100)
dell'accessorio di sicurezza. In questo modo, tutto il traffico in uscita puo passare attraverso
I'appliance di sicurezza senza alcuna configurazione, ma il traffico in entrata puo essere
autorizzato dalla configurazione dell'elenco degli accessi e dei comandi statici nell'appliance di
sicurezza.

Nota: in generale, tutte le porte sono bloccate dall'area di sicurezza inferiore all'area di sicurezza
superiore e tutte le porte sono aperte dall'area di sicurezza superiore all'area di sicurezza inferiore
purché l'ispezione con conservazione dello stato sia abilitata per il traffico in entrata e in uscita.

Questa sezione comprende le sottosezioni riportate di seguito.

. Esempio di rete
. Blocco della configurazione delle porte
- Apertura della configurazione delle porte

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:
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Blocco della configurazione delle porte

L'appliance di sicurezza consente tutto il traffico in uscita a meno che non venga esplicitamente
bloccato da un elenco degli accessi esteso.

Un elenco degli accessi € costituito da una o piu voci di controllo dell'accesso. A seconda del tipo
di elenco degli accessi, € possibile specificare gli indirizzi di origine e di destinazione, il protocollo,
le porte (per TCP o UDP), il tipo ICMP (per ICMP) o EtherType.

Nota: per i protocolli senza connessione, ad esempio ICMP, I'appliance di sicurezza stabilisce
sessioni unidirezionali, quindi € necessario disporre di elenchi degli accessi per consentire
I'accesso ICMP in entrambe le direzioni (applicando gli elenchi degli accessi alle interfacce di
origine e di destinazione) oppure abilitare il motore di ispezione ICMP. Il motore di ispezione ICMP
tratta le sessioni ICMP come connessioni bidirezionali.

Completare questa procedura per bloccare le porte, in genere applicate al traffico proveniente
dall'interno (area di sicurezza superiore) verso la DMZ (area di sicurezza inferiore) o verso
I'esterno della DMZ.

1. Creare un elenco di controllo di accesso in modo da bloccare il traffico sulla porta specificata.

access-list



2. Quindi, associare l'elenco degli accessi al comando access-group per essere attivo.

access-group

Esempi:

1. Bloccare il traffico della porta HTTP: Per bloccare I'accesso alla rete interna 10.1.1.0 al

server Web http con IP 172.16.1.1 inserito nella rete DMZ, creare un ACL come mostrato:
ci scoasa(confi g)#access-1ist 100 extended deny tcp 10.1.1.0 255.255.255.0
host 172.16.1.1 eq 80
ci scoasa(confi g) #access-1list 100 extended permit ip any any
ci scoasa(confi g) #access-group 100 in interface inside

Nota: per rimuovere il blocco della porta, usare no seguito dai comandi dell'elenco degli
accessi.
2. Bloceca il traffico sulla porta FTP: Per bloccare la rete interna 10.1.1.0 dall'accesso al file

server FTP con IP 172.16.1.2 inserito nella rete DMZ, creare un ACL come mostrato:
ci scoasa(confi g) #access-1list 100 extended deny tcp 10.1.1.0 255.255.255.0
host 172.16.1.2 eq 21
ci scoasa(confi g) #access-1list 100 extended permit ip any any
ci scoasa(confi g) #access-group 100 in interface inside

Nota: per ulteriori informazioni sull'assegnazione delle porte, consultare il documento sulle porte
IANA.

In questa sezione viene illustrata la configurazione dettagliata per eseguire questa operazione
tramite ASDM.

1. Selezionare Configurazione > Firewall > Regole di accesso. Fare clic su Aggiungi regola di
accesso per creare I'elenco degli

Configuration > Firewall = Access Rules

f Add|~| [ Edit [ 0oe 4 Y BB -| qrd
( g Add Access Rule.., ; Db raton

£ : - 10,100 @ any
f:iiF T @ any

— B, inside (2 outgoing rules)
' ; 1 = 172,16.10.50 @ any
< @ any @@ any

_ — _F' ranage (2 implicik incorming rules)
accessi. | : i, ;

2. Definire l'origine e la destinazione, nonché I'azione della regola di accesso e l'interfaccia a
cui verra associata. Selezionare i dettagli per scegliere la porta specifica da
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#= Add Access Rule

inside %

Interface: [

J

Action: () Permit () Deny

Source: [ 10.1.1.0 J

172.16.1.1| \]

Destinatinn[

Service: ip
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Default

More Options

bloccare.

3. Scegliere http dall'elenco delle porte disponibili, quindi fare clic su OK per tornare alla

finestra Aggiungi regola di
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accesso.
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4. Fare clic su OK per completare la configurazione della regola di



B Add Access Rule

Interface: |inside w |

Action: () Permit () Deny

Source: 10.1.1.0 E]|

Destination [172.16.1.1

Service: tepfhtkp ) _E]J

Descripkion:

Enable Logging

Logging Lexel: | Default W

More Options

| 2K, | | Zancel | | Help

accesso.
5. Fare clic su Inserisci dopo per aggiungere una regola di accesso allo stesso elenco degli

Configuration = Firewall = Access Rules

dp add|- [ Edit [Joelete 4+ & Y E2EL- QF

o | Add Access Rule... Destination

_i:: Insert...

g Insert After... = 172.16.1.1
— &P any
I';'I .ﬂ' manage (2 implicik incoming rules)
1 @@ any @@ Any less secur
accessil | @ £ & any @ any

6. Consentire il traffico da "qualsiasi" a "qualsiasi" per impedire il "rifiuto implicito". Fare quindi
clic su OK per completare I'aggiunta della regola di



B Insert After Access Rule

Interface: w

Action: (&) Permit () Deny

Source: any

Destination  |any

Service: ip

L E) G

Descripkion:

Enable Logging

Logging Lexel: | Default W

More Options

2K, Zancel | | Help
accesso. '

7. L'elenco degli accessi configurato puo essere visualizzato nella scheda Regole di accesso.
Fare clic su Applica per inviare la configurazione all'appliance di

sicurezza.
% add - Bf Edk [ Delete 4 & X Bz B - Q Fnd B Disoram |y Export ~ @ Clear Hits 3] Sl
# Erabled Source Destinakion Service Action -H-ts
= 5% inside (3 incoming rules)
o & 10.1.1.0 f,!. 172.16.1.1 .E-"Httﬁ' %) Dcn';.r o
- |
3 &P any 5 p E Danv
= 3 manage (2 mpict incoming rules)
P 1 @ any @@ Any lass secure ne.,. 16 ip W Parmit
»: @ any @ any - Ip & Deny
= 5 outside (1 implick mcoming rule)
1 @ any @ any it ip & Deny
4

Access Rule Type () IPvd and IPVE (o) IPv4 Onfy () TPy6 Only

( Apoply _:1 | Fesst ] [ Advanced...

La configurazione inviata dallASDM restituisce questo gruppo di comandi sull'interfaccia




della riga di comando (CLI) dell'ASA.

access-1list inside_access_in extended deny tcp host 10.1.1.0 host 172.16.1.1 eq www
access-list inside_access_in extended pernmt ip any any

access-group inside_access_in in interface inside

Mediante questi passaggi, I'esempio 1 & stato eseguito tramite ASDM per impedire alla rete
10.1.1.0 di accedere al server Web, 172.16.1.1. L'esempio 2 pu0 essere ottenuto anche nello
stesso modo per impedire all'intera rete 10.1.1.0 di accedere al server FTP, 172.16.1.2.
L'unica differenza consiste nel momento in cui si sceglie la porta.Nota: si presume che la
configurazione della regola di accesso per I'esempio 2 sia nuova.

8. Definire la regola di accesso per bloccare il traffico FTP, quindi fare clic sulla scheda Dettagli
per scegliere la porta di

B Add Access Rule

Interface: i inside %

Action: () Permit (%) Deny

SOurce: 10.1.1.0

.

)|

Destination |172.16.1.1]

Service: ip [ j

Descripkion:

Enable Logging

Logging Lewvel: : Defaulk w

More Options

Ik | | Cancel | | Help

destinazione.
9. Scegliere la porta ftp e fare clic su OK per tornare alla finestra Aggiungi regola di
accesso.




& Browse Service
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10. Fare clic su OK per completare la configurazione della regola di



8= Add Access Rule

Interface: -insiu:le W

Action: () Permit (%) Deny

SOUrce: 10.1.1.0

Destination |172.16.1,1]

LT

SErvice: kcp)ftp

Descripkion:

Enable Logging

Logging Lewel: | Defaulk W

More Options

2K, | | iZancel | | Help

accesso.
11. Aggiungere un'altra regola di accesso per autorizzare qualsiasi altro tipo di traffico. In caso
contrario, la regola di rifiuto implicito blocchera tutto il traffico su questa




B Insert After Access Rule

Interface:

Action: (#) Permit () Deny

Source: any

Destination | any

) E)E)

Service: ip

Descripkion:

Enable Logging

Logging Level: | Default W
More Options
=
2K, | | Zancel | [

interfaccia. o

12. L'aspetto della configurazione completa dell'elenco degli accessi € simile a quello della
scheda Regole di

accesso.



Con ration > Firewall > Access Rules
dp add - (3 Edt [ Delete 4 & X B3 B - Q Fnd B Diagram |y Export = (@ Cleal
. ] Enakied Solrce Destinatian Service Ackion
= _.P inside (3 ncoming rules)
._,510110 H}.1?'21:5.11 m—Ftp aaan,a
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@ any ﬂ any - ip & Deny
— _? manage (2 implicit incoming rules)
1] @ any & Any |ess secure ne... 1Fp % Permit
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= _ﬂ outside (1 impliclk inconming rule)
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%
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| L Apph-',.l ] [ Reset ] [ Advanced...

13. Fare clic su Apply per inviare la configurazione all'appliance ASA. La configurazione CLI

equivalente é simile alla seguente:

access-list inside_access_in extended deny tcp host 10.1.1.0 host 172.16.1.1 eq ftp
access-list inside_access_in extended pernmt ip any any

access-group inside_access_in in interface inside

Apertura della configurazione delle porte

L'appliance di sicurezza non consente il traffico in entrata a meno che non sia esplicitamente
autorizzato da un elenco degli accessi esteso.

Se si desidera consentire a un host esterno di accedere a un host interno, € possibile applicare un
elenco degli accessi in entrata sull'interfaccia esterna. E necessario specificare I'indirizzo tradotto
dell'host interno nell'elenco degli accessi perché l'indirizzo tradotto € quello che pud essere
utilizzato nella rete esterna. Completare questa procedura per aprire le porte dall'area di sicurezza
inferiore a quella di sicurezza superiore. Ad esempio, consentire il traffico dall'esterno (area di
sicurezza inferiore) all'interfaccia interna (area di sicurezza superiore) o alla DMZ all'interfaccia
interna.

1. NAT statico crea una traduzione fissa di un indirizzo reale in un indirizzo mappato. Questo
indirizzo mappato € un indirizzo host su Internet che pud essere utilizzato per accedere al
server applicazioni sulla DMZ senza la necessita di conoscere l'indirizzo reale del server.

static (real_ifc,mapped ifc) mapped ip {real_ ip [netmask mask] |
access-list access_list_name | interface}

Per ulteriori informazioni, consultare la sezione Static NAT della guida di riferimento dei
comandi per PIX/ASA.
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2. Per autorizzare il traffico sulla porta, creare un ACL.

access-list

3. Per essere attivo, associare I'elenco degli accessi con il comando access-group.

access-group

Esempi:

1. Aprire il traffico della porta SMTP: Aprire la porta tcp 25 per consentire agli host esterni
(Internet) di accedere al server di posta situato nella rete DMZ.Il comando Static mappa
l'indirizzo esterno 192.168.5.3 all'indirizzo DMZ reale 172.16.1.3.

ci scoasa(config) #static (DMZ,Outside) 192.168.5.3 172.16.1.3
netmask 255.255.255.255

ci scoasa(confi g) #access-1list 100 extended permit tcp

any host 192.168.5.3 eqg 25

ci scoasa(confi g) #access-group 100 in interface outside

2. Aprire il traffico della porta HTTPS: Aprire la porta tcp 443 per consentire agli host esterni

(Internet) di accedere al server Web (protetto) situato nella rete DMZ.
ci scoasa(config) #static (DMZ,Outside) 192.168.5.5 172.16.1.5
netmask 255.255.255.255

ci scoasa(confi g) #access-1list 100 extended permit tcp

any host 192.168.5.5 eq 443

ci scoasa(confi g) #access-group 100 in interface outside

3. Consenti traffico DNS: Aprire la porta udp 53 per consentire agli host esterni (Internet) di

accedere al server DNS (protetto) situato nella rete DMZ.

ci scoasa(config) #static (DMZ,Outside) 192.168.5.4 172.16.1.4
netmask 255.255.255.255

ci scoasa(confi g) #access-1list 100 extended permit udp

any host 192.168.5.4 eq 53

ci scoasa(confi g) #access-group 100 in interface outside

Nota: per ulteriori informazioni sull'assegnazione delle porte, consultare il documento sulle porte
IANA.

Configurazione tramite ASDM

In questa sezione viene illustrato un approccio graduale per eseguire le attivita sopra descritte
tramite ASDM.

1. Creare la regola di accesso per autorizzare il traffico smtp sul server
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Configuration = Firewall = Access Rul
* add| - ﬁ Eqit ﬂ Deletes T ,&
P |‘.E'.|:I|:I ACCEss Ruleq.

| Trisert.,, 5)

E = o ATy

EI _ﬁ' inside (2 implicit incorning rules)
1 @ any

192.168.5.31 | | Z @ any

2. Definire l'origine e la destinazione della regola di accesso e l'interfaccia a cui la regola e
associata. Definire inoltre I'azione come

8% Add Access Rule

Interface: i _
Action: () Deny
Source: C any E]

Destinatinr( 192,168.5.3 ::, E]
Service: ip I | |

Description:

Enable Logging

Logging Lewvel; | Default A |

More Opltions

oK, J | iZancel | | Help

Consenti.
3. Selezionare SMTP come porta, quindi fare clic su



B Browse Servce

[ame Protocol | Source Ports Destination Ports | 1CWP Type  Descriphion
e R LLe ] Rt S B i)k e
B rsh kg defuide (1-65535) 514
B rhsp ke defak (1-65535) 554

o s b defaulk {i-65535) S0&0
T % [deF e i (1 =65535) |
B0k gl b defaul (1-65535) 1521
pei ash bep defak (1-53535) 32
BEEe Sunrpc ke cefak (1-65535) 111
B Lacacs 7511 defaul (1-65535] 49
pe= kalk, b delzik [1-55535) 517
i kalnek bcp defaulk {1-£8528) 33
B uucp ko defak (-65535) 540
=% vihots ko defaulk (1-65535) 43
wr bl udp defaik (0-65535) 512
" gr bootpr  udp defaul (-65535) 68
- baotps i defaik (-65535) 67
e 1] udp defauk (-55535)  30&0
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oK. [ o]

4. Fare clic su OK per completare la configurazione della regola di



B= Add Access Rule

Interface: | oukside % |

Action: (&) Permit () Deny

Source: any E]|

Destination |192.165.5.3 E]l
Service: (I:n:p,l'sml:p | E]'
Descripkion:
Enable Logging

Logging Level: | Default b

More Options
——
oK, | | Cancel | |

accesso.
5. Configurare il NAT statico per convertire le versioni da 172.16.1.3 a 192.168.5.3Per
aggiungere una voce NAT statica, selezionare Configurazione > Firewall > Regole NAT >

Configuration > Firewall = NAT Rules

g Add - @ Edic i oclete | F | B0
111 Add Static MAT Rule... g
'iﬁ’ Add Drynamic MAT Rule. ..
3 Add MAT Exempt Rule...

dud | Bdd Static Palicy MAT Rule. .
.E'E_;EI} Add Drynamic Policy MAT Rule, .,

Aggiungi regola NAT statica. | Selezionare
l'origine originale e l'indirizzo IP tradotto insieme alle interfacce associate, quindi fare clic su
OK per completare la configurazione della regola NAT



B Add Static NAT Rule

i2riginal
Interface: DMz J v |
Source: (1?2.15.1.3] B
Translaked -
Interface: [ u:nutsiu:lejl *u*J
() Use IP Address: | [192.168.5.3 B

() Use Interface IP Address

Port Address Translation (PAT)

Connection Settings e
, | [_ ] 4 J | | Cancel | | Help
statica. Questa
immagine mostra tutte e tre le regole statiche elencate nella sezione
Esempi:
Confiquration > Firewall = NAT Rules
E" Erit 'ﬂ Delete 4 4 % B2 @ Q, Find [59 Disgram 77 Packet Trace
Criginal Translated
# Type
; Soure Drestination Service Interface Address
gl DMZ
1 sl Skakic M 172.16.1.3 outside Bl 192,168.5.3
z " Stakic B 172.16.1,5 outside Bl 192,168,5.5
O 192,168,54

Questa immagine mostra tutte e tre le regole di accesso elencate nella sezione
Esempi:



Confiquration > Firewall > 2 Rul

@ add|~| B Edit [ff Delet= 4+ & % B2 B - G Find B Disgram | Export = (9 Clear Hits §
# Ena.bie:;.l- . El:ﬂ..lr"EE [ 'un Service Action t
= R DMZ (2 implicit incoming rules)

1 & any &P Any less secure ne.,, 1B D & Permik
P2 & any @ any .- ip & Deny

=] S inside (2 implicit incoming rules)

i @ any @ Anv less seCure ne...  IF D & Perrik
F2 @ any @ any . ip @ Deny

= _F' manage (2 implict incoming rules)

i & any @ Anvy less secure ne.,, IF-ip w” Permi
P2 & any @@ any IE- ip & Deny

= 5% cutsids (4 incoming rules)

1 @ any ™ 192.168.5.3 TEE- STk o Permit
|2 @ any ] 192.168.5.5 feb- https o Perrit
¥ @ any > ip @ Deny

Verifica

Epossibile eseguire la verifica con alcuni comandi show, come mostrato di seguito:

- show xlate - visualizza le informazioni correnti sulla traduzione
- show access-list: visualizza i contatori visite per i criteri di accesso
- show logging: visualizza i log nel buffer.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate

- PIX/ASA 7.x: Abilita/Disabilita la comunicazione tra le interfacce

- PIX'7.0 e Adaptive Security Appliance Port Redirection(Forwarding) con comandi nat, global,
static, conduit e access-list

- Uso dei comandi nat, global, static, conduit e access-list e del reindirizzamento delle porte
(inoltro) su PIX

- PIX/ASA 7.x: Esempio di configurazione dell'abilitazione dei servizi FTP/TFTP

- PIX/ASA 7.x: Esempio di configurazione dell'abilitazione dei servizi VolP
(SIP.MGCP,H323,SCCP)

- PIX/ASA 7.x: Esempio di accesso al server di posta nella DMZ
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- Documentazione e supporto tecnico — Cisco Systems
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