ASA 8.3 e versioni successive: Impostazione del
timeout della connessione SSH/Telnet/HTTP con
I'esempio di configurazione MPF

Sommario

Introduzione

Prerequisiti

Requisiti

Componenti usati
Convenzioni
Configurazione
Esempio di rete
Configurazioni

Timeout Ebraico
Risoluzione dei problemi
Informazioni correlate

Introduzione

In questo documento viene fornita una configurazione di esempio per Cisco Adaptive Security
Appliance (ASA) con versione 8.3(1) e successive con un timeout specifico di una particolare
applicazione, ad esempio SSH/Telnet/HTTP, rispetto a una configurazione applicabile a tutte le
applicazioni. In questo esempio di configurazione viene utilizzato il Modular Policy Framework
(MPF) introdotto in Cisco Adaptive Security Appliance (ASA) versione 7.0. Per ulteriori
informazioni, vedere Utilizzo del Modular Policy Framework.

In questa configurazione di esempio, Cisco ASA & configurato in modo da consentire alla
workstation (10.77.241.129) di connettersi al server remoto (10.1.1.1) dietro il router in modalita
Telnet/SSH/HTTP. E inoltre configurato un timeout di connessione separato per il traffico
Telnet/SSH/HTTP. A tutto il resto del traffico TCP continua a essere associato un valore di timeout
della connessione normale con valore conn 1:00:00.

Fare riferimento a PIX/ASA 7.x e versioni successive/FWSM: Impostare il timeout della
connessione SSH/Telnet/HTTP utilizzando I'esempio di configurazione MPF per la stessa
configurazione sull'appliance Cisco ASA con le versioni 8.2 e precedenti.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.
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Componenti usati

Il riferimento delle informazioni contenute in questo documento & il software Cisco ASA Security
Appliance versione 8.3(1) con Adaptive Security Device Manager (ASDM) 6.3.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:

Inside
10.FF.241.14226
§ Cloud
outside . i'
Tainai Routsr 5l I
BB Er 10.1.1.1/24 162 168.200.1/24 Work Station
10.1.1.2/24 10.77.241.12926

Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi RFC 1918 utilizzati in un ambiente lab.

Configurazioni
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Nel documento vengono usate queste configurazioni:

. Configurazione CLI
. Confiqurazione ASDM

Nota: queste configurazioni CLI e ASDM sono applicabili al modulo FWSM (Firewall Service
Module).

Configurazione CLI

Configurazione ASA 8.3(1)

ASA Version 8.3(1)

|

host nane ASA

donmai n- nane nantes-port.fr

enabl e password S39l gaewi / IMBWY | evel 3 encrypted
enabl e password 2KFQnbNI dI . 2KYQOU encr ypt ed

passwd 1n¥Zf Sd48bl OUdPgP encrypted

no nanes

dns-guard

!

interface Ethernet0/0

nanei f outside

security-level 0

i p address 192.168. 200.1 255. 255. 255.0
!

interface Ethernet0/1

nanei f inside

security-level 100

i p address 10.77.241. 142 255. 255. 255.0

boot system di skO:/asa831-k8. bin
ftp node passive
dns domai n-1 ookup outsi de

! -—-—- Creates an object called DM_INLINE_TCP_1. This
defines the traffic !--- that has to be matched in the
class map. object-group service DM_INLINE_TCP_1 tcp
port-object eq www

port-object eq ssh

port-object eqg telnet

access-list outside_mpc extended permit tcp host
10.77.241.129 any object-group DM INLINE_TCP_1

pager lines 24

ntu inside 1500

nt u outside 1500

no failover

no asdm history enable

arp timeout 14400

nat (inside) 0 access-list inside_natO_outbound
access-group 101 in interface outside

route outside 0.0.0.0 0.0.0.0 192.168.200.2 1
ti meout xlate 3:00:00




!--- The default connection timeout value of one hour is
applicable to !--- all other TCP applications. timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute

ti meout tcp-proxy-reassenbly 0:01: 00

no snnp-server | ocation

no snnp-server contact

snnp-server enable traps snnp authentication |inkup

| i nkdown col dstart

telnet tinmeout 5

ssh timeout 5

consol e tineout 0O
|

!--- Define the class map Cisco-class in order !--- to
classify Telnet/ssh/http traffic when you use Mdul ar
Policy Franework !--- to configure a security feature

I--- Assign the paraneters to be matched by cl ass nap.

class-map Cisco-class
match access-1list outside_mpc

cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdnctp

!-—- Use the pre-defined class map Cisco-class in the
policy map.

policy-map Cisco-policy

!--- Set the connection timeout under the class mode

where !--- the idle TCP (Telnet/ssh/http) connection is
disconnected. !--- There is a set value of ten minutes
in this example. !--- The minimum possible value is five

minutes. class Cisco-class
set connection timeout idle 0:10:00 reset
!
!
service-policy global _policy globa




comuand.

end

!--- Apply the policy-map Cisco-policy on the interface
I--- You can apply the service-policy command to any
interface that !--- can be defined by the nameif

service-policy Cisco-policy interface outside

Configurazione ASDM

Completare questa procedura per impostare il timeout della connessione TCP per il traffico Telnet,
SSH e HTTP tramite ASDM, come mostrato.

Nota: per accedere a PIX/ASA tramite ASDM, consultare le impostazioni di base di_Consenti
accesso HTTPS per ASDM.

1. Scegliere Configurazione > Firewall > Regole criteri di servizio e fare clic su Aggiungi per
configurare la regola dei criteri di servizio come

mostrato.
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2. Nella sezione Creazione guidata regole dei criteri del servizio - Criteri del servizio scegliere il
pulsante di opzione accanto a Interfaccia nella finestra Crea criteri del servizio e applica a.
Selezionare l'interfaccia desiderata dall'elenco a discesa e specificare il nome del criterio. Il
nome del criterio utilizzato in questo esempio & Cisco-policy. Fare quindi clic su

Avanti.
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¥ Add Service Policy Rule Wizard - Service Policy

Adding a mew service policy Fubs requires bhres sheps:

ke 1: Configure & service policy,

Skep 20 Configure the traffic cdassification cnbena For the serace polcy rubs,
Skep 3: Configure actions on the traffic classified by the service policy rule.

| Create a Service Policy and Apply Toi

Only one service policy can be configured per interface or at gobal level, 1IF 8 service policy slresdy sxists, Bhen you can add a new
rube inko He ecasting service policy, Ceherwese, you can create a new sarvice paolicy.

(%) Inkerfaca;

outside - (creabe naw sarvica policy | IR

Policy Name: Ckoo-poloy

Descripbion:

{7 alobal - apples to Sl interfaces

[ met > | [ cancel | [ Help |

3. Creare una mappa delle classi con il nome Cisco-class e selezionare la casella di controllo
Source and Destination IP address (uses ACL) in Traffic Match Criteria (Criteri di
corrispondenza traffico). Fare quindi clic su
Avanti.



I# Add Service Policy Rule Wizard - Traffic Classification Criteria

-!:-_:} Craate a new traffic dass:  Cisco-class

Cescription (opkionsal):

Traffic Match Criteris
[] pefaul Irepection Traffic

Source and Destination [P Address (uses ﬁ.-::L}

[] Tunnel Group

[] TCR or LDP Destination Port
[JRTF Rangs

[] 1P DiffSery CodePonts (DSCF)
[]1P Frecedance
[ #vry trafic

7 Use an exsting traffic olass:

1 Use class-defaul as the traffic dass,

IF braffic dos< not match a existing braffic class, then kowil match the dass-defaudt traffic class, Class-defaulk can be used in cakch all
sibation.

I < Back

S

Mext > || [ Cancel | [ Help |

4. Nella finestra Aggiunta guidata regola dei criteri del servizio - Corrispondenza traffico -
Indirizzo di origine e di destinazione, scegliere il pulsante di opzione accanto a
Corrispondenza e quindi fornire I'indirizzo di origine e di destinazione come mostrato. Fare
clic sul pulsante a discesa accanto a Servizio per scegliere i servizi
richiesti.



IE Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

O oot

Soiroe: 10.77.241.129

Destination | any]

Mare Options ¥

[ <Back |[ Mest » | [ Cancel | [ Help |

5. Selezionare i servizi richiesti, ad esempio telnet, ssh e http. Quindi fare clic su
OK.



= Browse Service

% Add » @ Edic Jf Delete @ Where |

Flt&r:|
[ WET Protocal Source Ports Cwestination Ports  ICHP Type Dhescription
| meecho bep default (1-65535) 7 r

L m exer tcp default (1-65535) 512

L B Finger bep default (1-65535) 79

g Ftp kep default (1-65535) 21

-m ftp-dats  tep default (1-65535) 20

1 gopher  tep default {1-65535) 70

- i haz3 bep default (1-65535) 1720

L. g hostname  tep default (1-65535) 101

i http |default (1-65535) |50

i ma htbps bep default (1-65535) 443

- 5 ident bep default (1-65535) 113

L pe imapd kep default (1-65535) 143

o e bep default (1-65535) 194

ot kerberos  bep default (1-65535) 750

- 18 Mogin bep default (1-65535) 543

i g kshel kep default (1-65535) 544

- ldap tep default (1-65535) 389

1 ldaps bep default (1-65535) 636

- g login bep default (1-65535) 513
| -me lotusnotes  bep default (1-65535) 1352 |
Selected Saervice

Service == | |t|:|:|,|'tE|nat, tepyssh, tepfhttp,

QK l | Cancel

6. Configurare i timeout. Fare clic su Next
(Avanti).



IE Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

action: () Match () Do not match

SOUrCE: 10-77.241.129

Destination | any]

mmim

Sy tepytelnet, boplash, topgretp,

Drascripbon:

More Opkions R

< Back || Mext = Cancel | Help |

7. Scegliere Impostazioni connessione per impostare il timeout della connessione TCP su 10
minuti. Inoltre, selezionare la casella di controllo Invia ripristino agli endpoint TCP prima del
timeout. Fare clic su Finish
(Fine).




IE Add Service Policy Rule Wizard - Rule Actions

Meamum Conmeckions

Mzl TCP & LDF Connections: Def auk (0) v
Mazimiom Embryonic Connections: Defauk () w
Macimim Per Chient Connections: Defauk (00 ™|

Mz Per Chent Embiryonic Connachions: | Defaulk (0 w |

TCP Timout
Embryenic Connection Timeouk: | Defaulk {0:00:30) +.-
Half Closed Connection Timeout: |Defauit (0:10:00) v
Connection Tmeout: |0:10:00 v
Send reset to TCF endpoints before Bmeout
[[] pead cormection detection:

| Probocl Inspaction || Inkrusion Prevention | TONNECOON SEL0NQS | Qos || NetFlow

Randomize Sequence Mumber

Randorrize the sequence rumber of
TCR[IF packets, Disable this festure only if
another inine &54 is dso randomizing

sequence numbers and the result is
=orambling the data. Disabing this feabare
may leave sysbems with weak TCP
Sequence number randomization
suinerable,

TP Mormalizakion
[[]Use TCF map

Time Eo Live

[ ] Decremant time ko live for a connechon

Advanced Cptions

Skip TP stabe tracking and sequence checking
when traffic Aows across He ASA,

[[] TP state bypass

[ <Back |[ Finish | [ Cancel | [ Help |

8. Per applicare la configurazione all'appliance di sicurezza, fare clic su Apply (Applica).La

configurazione ¢ stata
completata.




_ R
[Configuration == Firewall = Service Policy Bules |

W acd - EEde [ff polts | 4+ 4 | % Bz B - G PAnd B megram & Packst Trace

Traffic Jassfication

Heme & Enabl=d Match Source Destination Servie Time=
= Inkerface: outside; Palicy: Cisco-pa

Rule Actions

1153
‘1 ‘ E5 Mach B 10.77.241.179 - army i hitp v TCF Canneckion Timeou: ..
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Apply Reset

Timeout Ebraico

Una connessione embrionale € la connessione semichiusa o, ad esempio, I'handshake a tre vie
non & stato completato. Il timeout € definito come SYN sull'appliance ASA. Per impostazione
predefinita, il timeout SYN sull'appliance ASA é 30 secondi. Di seguito viene riportata la procedura
per configurare il timeout embrio:

access-list enb_map extended pernit tcp any any

cl ass-map enb_map
mat ch access-list enmb_map

policy-map gl obal _policy
class enmb_map

set connection tinmeout enbryonic 0:02:00

servi ce-policy global _policy gl oba

Risoluzione dei problemi

Se il timeout della connessione non funziona con MPF, controllare la connessione TCP di avvio. Il
problema puo essere un'inversione dell'indirizzo IP di origine e di destinazione oppure un indirizzo
IP non configurato correttamente nell'elenco degli accessi non corrisponde nelllMPF per impostare
il nuovo valore di timeout o per modificare il timeout predefinito per I'applicazione. Creare una
voce dell'elenco degli accessi (origine e destinazione) in base all'avvio della connessione per
impostare il timeout della connessione con MPF.



Informazioni correlate

- Cisco Adaptive Security Device Manager

- Cisco ASA serie 5500 Adaptive Security Appliance

- RFC (Requests for Comments)

- Documentazione e supporto techico — Cisco Systems



//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	ASA 8.3 e versioni successive: Impostazione del timeout della connessione SSH/Telnet/HTTP con l'esempio di configurazione MPF
	Sommario
	Introduzione
	Prerequisiti
	Requisiti
	Componenti usati
	Convenzioni

	Configurazione
	Esempio di rete
	Configurazioni
	Configurazione CLI
	Configurazione ASDM

	Timeout Ebraico

	Risoluzione dei problemi
	Informazioni correlate


