ASA 8.X: Esempio di configurazione della
registrazione di AnyConnect SCEP
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Introduzione

La funzionalita di registrazione di SCEP é stata introdotta nel client standalone AnyConnect 2.4. In
questo processo, € possibile modificare il profilo XML di AnyConnect in modo da includere una
configurazione relativa a SCEP e creare un criterio di gruppo e un profilo di connessione specifici
per la registrazione dei certificati. Quando un utente AnyConnect si connette a questo gruppo
specifico, AnyConnect invia una richiesta di registrazione del certificato al server CA, che a sua
volta accetta o rifiuta automaticamente la richiesta.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco ASA serie 5500 Adaptive Security Appliance con software versione 8.x
- Cisco AnyConnect VPN versione 2.4
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico



ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

L'obiettivo della registrazione SCEP automatica per AnyConnect € quello di rilasciare un certificato
al client in modo sicuro e scalabile. Ad esempio, gli utenti non devono richiedere un certificato a
un server CA. Questa funzionalita & integrata nel client AnyConnect. | certificati vengono rilasciati
ai client in base ai parametri di certificato indicati nel file di profilo XML.

Panoramica delle modifiche richieste

La funzionalita di registrazione di AnyConnect SCEP richiede la definizione di alcuni parametri di
certificato nel profilo XML. Sull'appliance ASA per la registrazione dei certificati viene creato un
profilo di connessione e un criterio di gruppo e il profilo XML viene associato a tale criterio. Il client
AnyConnect si connette al profilo di connessione che utilizza questo criterio specifico e invia una
richiesta di certificato con i parametri definiti nel file XML. L'Autorita di certificazione (CA) accetta o
nega automaticamente la richiesta. Il client AnyConnect recupera i certificati con il protocollo
SCEP se I'elemento <CertificateSCEP> & definito in un profilo client.

L'autenticazione del certificato client non puo essere eseguita prima che AnyConnect tenti di
recuperare automaticamente i nuovi certificati, quindi se é gia installato un certificato valido, la
registrazione non viene eseguita.

Quando gli utenti accedono al gruppo specifico, vengono registrati automaticamente. E inoltre
disponibile un metodo manuale per il recupero dei certificati in cui agli utenti viene visualizzato il
pulsante Ofttieni certificato. Questa procedura funziona solo quando il client ha accesso diretto al
server CA, non attraverso il tunnel.

Per ulteriori informazioni, consultare la guida all'amministrazione dei client VPN di Cisco
AnyConnect, versione 2.4.

Impostazioni XML per abilitare la funzione Anyconnect SCEP

Questi sono gli elementi importanti che devono essere definiti nel file XML di AnyConnect. Per
ulteriori informazioni, consultare la guida all'amministrazione dei client VPN di Cisco AnyConnect,
versione 2.4.

- <AutomaticSCEPost>: specifica il nome host ASA e il profilo di connessione (gruppo di tunnel)
per cui € configurato il recupero del certificato SCEP. Il valore deve essere nel formato del
nome di dominio completo dellASA\nome del profilo di connessione o dell'indirizzo IP
dell'’ASA\nome del profilo di connessione.

- <CAURL>: identifica il server CA SCEP.
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- <CertificateSCEP> - Definisce la modalita di richiesta del contenuto del certificato.
- <DisplayGetCertButton>: determina se nell'interfaccia utente di AnyConnect viene visualizzato
il pulsante Ottieni certificato. Consente agli utenti di richiedere manualmente il rinnovo o il
provisioning del certificato.
Di seguito & riportato un esempio di profilo:

<?xm version="1.0" encodi ng="UTF-8"?>
<AnyConnect Profile xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schema- i nst ance"
xsi : schemalLocati on="htt p://schenmas. xm soap. or g/ encodi ng/ AnyConnect Profi | e. xsd">
<Clientlnitialization>
<UseSt ar t Bef or eLogon User Control | abl e="true" >f al se</ UseSt ar t Bef or eLogon>
<Aut omati cCert Sel ection User Control |l abl e="true">true</ Automati cCert Sel ecti on>
<ShowPr eConnect Message>f al se</ ShowPr eConnect Message>
<CertificateStore>All</CertificateStore>
<CertificateStoreOverride>fal se</CertificateStoreOverride>
<ProxySettings>Native</ProxySettings>
<Aut oConnect OnStart User Control | abl e="true" >t rue</ Aut oConnect OnSt art >
<M ni mi zeOnConnect User Control | abl e="true">true</ M ni ni zeOhConnect >
<Local LanAccess User Control | abl e="true">f al se</ Local LanAccess>
<Aut oReconnect User Control | abl e="fal se">true
<Aut oReconnect Behavi or User Control | abl e="f al se" >
Reconnect Af t er Resune
</ Aut oReconnect Behavi or >
</ Aut oReconnect >
<Aut oUpdat e User Control | abl e="f al se" >t r ue</ Aut oUpdat e>
<RSASecur | DI ntegrati on UserControl | abl e="fal se">
Aut omati c
</ RSASecur | DI nt egr ati on>
<W ndowsLogonEnf or cenent >Si ngl eLocal Logon</ W ndowsLogonEnf or cenent >
<W ndowsVPNEst abl i shnent >Al | owRenot eUser s</ W ndows VPNEst abl i shrrent >
<Aut omat i cVPNPol i cy>f al se</ Aut omat i cVPNPol i cy>
<PPPExcl usi on User Control | abl e="fal se">Aut omati c
<PPPExcl usi onServer| P User Control | abl e="f al se" ></ PPPExcl usi onSer ver| P>
</ PPPExcl usi on>
<Enabl eScri pting UserControl | abl e="fal se">f al se</ Enabl eScri pti ng>
<CertificateEnrol |l ment >
<Aut omat i cSCEPHost >asa?2. ci sco. coni certenrol | </ Aut omat i cSCEPHost >
<CAURL Pronpt For Chal | engePW"f al se" >
http://10.11.11. 1/ certsrv/ mscep/ nscep. dl |
</ CAURL>
<Certifi cat eSCEP>
<Nanme_CN>ci sco</ Name_CN>
<Conpany_O>Ci sco</ Conpany_O>
<Di spl ayGet Cert Butt on>t r ue</ Di spl ayGet Cert Button>
</ Certificat eSCEP>
</ CertificateEnroll nent>
</dientlnitialization>
<ServerList>
<Host Entry>
<Host Name>asa2. ci sco. conx/ Host Nanme>
</ Host Entry>
</ Server Li st >
</ AnyConnect Profi |l e>

Configurazione dell'’ASA per il supporto del protocollo SCEP per
AnyConnect

Per consentire I'accesso a un'Autorita di registrazione privata (RA), I'amministratore ASA deve



creare un alias con un ACL che limiti la connettivita della rete lato privato all'RA desiderata. Per
recuperare automaticamente un certificato, gli utenti si connettono e eseguono l'autenticazione a
questo alias.

Attenersi alla seguente procedura:

1. Creare un alias sull'appliance ASA che punti al gruppo configurato specifico.
2. Specificare I'alias nell'elemento <AutomaticSCEPHost> nel profilo client dell'utente.
3. Allegare il profilo client contenente la sezione <CertificateEnrollment> al gruppo configurato
specifico.
4. Impostare un ACL per il gruppo configurato specifico per limitare il traffico all'Autorita
registrazione integrita del lato privato.
Attenersi alla seguente procedura:

1. Caricare il profilo XML sull'appliance ASA.Scegliere VPN ad accesso remoto > Accesso di
rete (client ) > Avanzate > VPN SSL > Impostazioni client.In Profili client VPN SSL fare clic
su Aggiungi.Fare clic su Sfoglia file locali per selezionare il file del profilo, quindi fare clic su
Sfoglia Flash per specificare il nome del file flash.Fare clic su Upload

Flle - S —————
-ai,ﬂ-umel LJ“"““'"H._Q"“GR””"' ah:k s "?uﬂ
mwu.m — . . SR ——————
'? Intraduction

Tdanitify AayConnect Chent related files,

- !a Hebwor k. {Cherk] Acosss

f roup Polces
B [rvramic feosss Palicies
k3 E:IJ ArpCornsct CustomizationLocalzakion
+-Byp Aubcress Assigrment
=T} Advanced
+ ﬁEnd:mrt SEcurty
- @51 RN
hient S:Eﬂﬂgs
Eypass-Intenfars ﬂ. eas List
+ j
h-ﬁCL Mansger
- IE Chentiess S50 VPN Accsss
5"! E&sy WP Remats
AadLocs Licers
+ -y Secure Deskion Manager
=- R Certifcats Mansgsmert
Languaos Localizzbon
DHCP Server

8 DS

- By Advanced

AnpConrect TRt Images
The regular expreszon is used bo match the user-sgent of a broveser to an image.
You can also minimize connection setup tme by moving the image used by the most commonly encountenad operation

db add [ edit 1] Delete| 4 | 4

[imagye Reviar expression to maloh user-agert
il lamoanneck-win-2.4, 1012469, pkg

SEL VPN Chant Profiles
oadd @ B

Hame Fariage

5 Uptoad Package |

Upload & file From local compuker bo fash filke system on the devics, The upload process might take &
Fews minutes. Please wait For the opssation to Findshe

Local File Path: wourmeers and Sektings|asimaliiDestop) ac_soep Browsa ..u:al Filess..,
-
Flash Fia System Pal{n':"dskﬂ'l'a: 'xepl ™ Brawese Flashi... |
g ER pE
[ upkedFie || ocse || bl

2. Impostare un criterio di gruppo di registrazione certificati per la registrazione dei
certificati.Scegliere VPN ad accesso remoto > Accesso client di rete > Criteri di gruppo,

quindi fare clic su
Aggiungi.
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Aggiungere un tunnel suddiviso per il server CA.Espandere Advanced (Avanzate), quindi

selezionare Split Tunneling.Scegliere Elenco reti tunnel dal menu Criteri e fare clic su

Gestisci per aggiungere I'elenco di controllo di

accesso.




T2) Edit Internal Group Policy: certenroll

+-IE Brawisst Prosy

DhS Mames: [+ Inherit
550 PN Client

Gererel Split tunnedng network lists distinguish networks that reguive traffic b go trough the tunnel and those that do ot reguire
CEVETE tunreling, The securiby sppliarce makes spli furneling decisions on the basis of anebwark s, which is 2n SCL that conssts of lst
Sr-Acdvanced of addresses on the privabea natwod,
- Splt Tunreling

-

X

RS Palcy: [ inhek | Turrel Betwork List Below ~|
Netwark List: [Inherk | scep |
Intercept DHOP Configuration Message from ™icrosoft Clients ¥
Find: ® ® |
[ ok || cencal || el
it — ]
2] ACL Ma nager

g a4dd - [ Edit [ Delets

+ 4 & E B -

Mo fddress Ackion Description
Sscep e
i e 10.11.11.0/24 o Permit
=1 split
1 = o10.1.1.11 & Permit
< | i | [
Ik, l | Cancel | | Help

Selezionare SSL VPN Client, quindi scegliere il profilo per il ciclo di certificazione dal menu

Profilo client da
scaricare.



[y Edit Internal Group Policy: certenrall
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3. Creare un altro gruppo denominato certauth per I'autenticazione dei

certificati.
[ Edit Internal Group Policy: certauth
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4. Creare un profilo di connessione Certenroll.Scegliere VPN ad accesso remoto > Accesso
client di rete > Profili di connessione AnyConnect, quindi fare clic su Aggiungi.Immettere il
gruppo Certenroll nel campo Alias.Nota: il nome alias deve corrispondere al valore utilizzato

nel profilo AnyConnect in
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5. Creare un altro profilo di connessione denominato certauth con autenticazione del certificato.
Profilo di connessione effettivo utilizzato dopo la
registrazione.

-
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6. Per assicurarsi che 'uso dell'alias sia abilitato, selezionare Consenti all'utente di selezionare
il profilo di connessione, identificato dall'alias, nella pagina di accesso. In caso contrario,
DefaultWebVPNGroup ¢ il profilo di
connessione.



Lonflioeration > Eempde Aroess YPN 5 Metmork {Chent) Access > AnyConoedt Connection Profiles. o
Tha senurity spplance sbomaticuly deploys th Csoo AnyConnect WPH Chent o legacy 551 VPN Chist o remobe ses upan connection. The inklal

dhiacit depkoySwnt requines end-user admirestiative rights. Tha oo AfyConnedt Wi Chent supports the HTTPSITIOP {S50) and Dategram Transport
Layer Securiky (DTLS) bunneling options.

{Mors dient-relshed parameters, such a5 dierk mages and dient profiles, can b fourel ot Cleek Selina |

Beess Inberfanes
] Envabie Cisces AesyCionnect YPR Chenk o lsgacy 551 YPH Clent access on the interfaces selecied in e bl below

Triterface Bl BC0ESE Engble DTLS
ot ] =
Bermisbut ) DTS Pt 443
Clck. hoeee e Sssin Cotriificain o fnkerfpce.

Ragin Fage:
e e 1t Selet convection profils, identified bry s sk, on the login page. mm@
Conresction =

Corresction profils (turrel group) speckies: b er i suthenticated and obber parameters,

& o [ e [ Dete

Naee Enatied it Lttt Meetod
e L1 cewwd  malow)
St = Sales ARBILOCAL)

Defadtdrog ] AABLOCALY

retath ] T Cetfcate
Def R WERPNG D | def ekt ARRILOCAL)

Test AnyConnect SCEP

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

1. Avviare il client AnyConnect e connettersi al profilo del rotolo del
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direttamente la richiesta di registrazione e non attraversa il tunnel, se viene utilizzato il
pulsante Get Certificate (Ottieni
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3. Una volta registrato il certificato, connettersi al profilo di certificazione.

Archiviazione certificati in Microsoft Windows dopo la richiesta
SCEP

Attenersi alla seguente procedura:



A WODN -

. Fare clic su Start > Esegui > mmc.

. Fare clic su Aggiungi/rimuovi snap-in.

. Fare clic su Aggiungi e scegliere certificati.
. Aggiungere i certificati Account utente e Account computer.Nell'immagine € illustrato il

certificato utente installato nell'archivio certificati di

Windows: -
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Personal store conkans 1 certificate.

Nell'immagine € illustrato il certificato CA installato nell'archivio certificati di
Windows:



Lﬁ] Console Root\WCertificates - Current UseriTrusted Root Certification Authorities\Certificates

mE=x]
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Trusted Root CertFication Authorkies store contains 128 certificates.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla

configurazione.

- La registrazione SCEP di AnyConnect funziona solo quando l'autenticazione dei certificati non
riesce. In caso contrario, controllare I'archivio certificati. Se i certificati sono gia installati,
eliminarli e provare di nuovo.

- La registrazione SCEP non funziona a meno che non si utilizzi il comando ssl certificate-
authentication interface outside port 443.Per ulteriori informazioni, fare riferimento agli ID dei
bug Cisco seguenti:Cisco Bug ID CSCtf06778 (solo utenti reqgistrati) —La registrazione
AnyConnect SCEP non funziona con il certificato per gruppo Auth 2Cisco Bug ID CSCtf06844
(solo utenti reqistrati) —Iscrizione AnyConnect SCEP non funzionante con ASA Per Group
Cert Auth

- Se il server CA ¢ all'esterno dell'appliance ASA, accertarsi di usare il comando intra-interface
per bloccare il traffico di sicurezza. Aggiungere anche i comandi nat outside e access-list,

come mostrato nell'esempio:
nat (outside) 1
access-list natoutside extended permt ip 172.16.1.0 255.255.255.0 host 171.69. 89. 87

Dove 172.16.1.0 € il pool AnyConnect e 171.69.89.87 ¢ l'indirizzo IP del server CA.
. Se il server CA si trova all'interno, assicurarsi di includerlo nell'elenco degli accessi al tunnel
suddiviso per certenroll Criteri di gruppo. In questo documento si presume che il server CA si

trovi all'interno.

group-policy certenroll attributes

split-tunnel -policy tunnel specified
split-tunnel -network-1ist value scep

access-list scep standard permit 171.69.89.0 255.255.255.0


https://tools.cisco.com/bugsearch/bug/CSCtf06778
//tools.cisco.com/RPF/register/register.do
https://tools.cisco.com/bugsearch/bug/CSCtf06844
//tools.cisco.com/RPF/register/register.do

Informazioni correlate

. Guida all'amministrazione dei client VPN di Cisco AnyConnect, versione 2.4
- Documentazione e supporto tecnico — Cisco Systems
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