ASA/PIX 7.2: Bloccare determinati siti Web
(URL) utilizzando espressioni regolari con
esempi di configurazione MPF
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Introduzione

In questo documento viene descritto come configurare Cisco Security Appliance ASA/PIX 7.2 con
espressioni regolari con Modular Policy Framework (MPF) per bloccare alcuni siti Web (URL).

Nota: questa configurazione non blocca tutti i download di applicazioni. Per i blocchi di file
affidabili, & necessario usare un accessorio dedicato, ad esempio Websense, ecc., o un modulo,
come il modulo CSC per I'appliance ASA.

Il filtro HTTPS non € supportato sull'appliance ASA. L'ASA non pu0 eseguire l'ispezione o

l'ispezione approfondita dei pacchetti in base all'espressione regolare per il traffico HTTPS perché,
in HTTPS, il contenuto del pacchetto € crittografato (ssl).

Prerequisiti

Requisiti



in questo documento si presume che Cisco Security Appliance sia configurato e funzioni
correttamente.

Componenti usati

. Cisco serie 5500 Adaptive Security Appliance (ASA) con software versione 7.2(2)

- Cisco Adaptive Security Device Manager (ASDM) versione 5.2(2) per ASA 7.2(2)
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con i Cisco serie 500 PIX con software
versione 7.2(2).

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

Panoramica del framework di criteri modulari

MPF offre un modo coerente e flessibile per configurare le funzionalita delle appliance di
sicurezza. Ad esempio, € possibile utilizzare MPF per creare una configurazione di timeout
specifica per una particolare applicazione TCP, a differenza di una configurazione che si applica a
tutte le applicazioni TCP.

MPF supporta le seguenti funzionalita:

- normalizzazione TCP, limiti e timeout delle connessioni TCP e UDP e randomizzazione dei
numeri di sequenza TCP
- CSC
- Ispezione delle applicazioni
- IPS
- Policy di input QoS
- Policy di output QoS
. Coda priorita QoS
La configurazione dell'MPF prevede quattro attivita:

1. Identificare il traffico di layer 3 e 4 a cui si desidera applicare le azioni. per ulteriori
informazioni, fare riferimento a Identificazione del traffico con una mappa delle classi del
layer 3/4.

2. (Solo ispezione delle applicazioni) Definire azioni speciali per il traffico di ispezione delle
applicazioni. per ulteriori informazioni, fare riferimento a Configurazione delle azioni speciali
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per le ispezioni delle applicazioni.

3. Applicare azioni al traffico di layer 3 e 4. per ulteriori informazioni, fare riferimento a
Definizione delle azioni mediante una mappa dei criteri di layer 3/4.

4. Attivare le azioni su un'interfaccia. Per ulteriori informazioni, fare riferimento a Applicazione
di un criterio di layer 3/4 a un'interfaccia tramite un criterio di servizio.

Espressione regolare

Un'espressione regolare corrisponde alle stringhe di testo letteralmente come una stringa esatta o
con metacaratteri, pertanto & possibile trovare piu varianti di una stringa di testo. E possibile
utilizzare un'espressione regolare per far corrispondere il contenuto di un determinato traffico
dell'applicazione; ad esempio, € possibile trovare una stringa URL all'interno di un pacchetto
HTTP.

Nota: utilizzare Ctrl+V per eseguire I'escape di tutti i caratteri speciali nella CLI, ad esempio un
punto interrogativo (?) o una tabulazione. Ad esempio, digitare d[Ctrl+V]g per immettere d?g nella
configurazione.

Per creare un'espressione regolare, utilizzare il comando regex, che pud essere utilizzato per
varie caratteristiche che richiedono la corrispondenza del testo. Ad esempio, € possibile
configurare azioni speciali per l'ispezione delle applicazioni con Modular Policy Framework con
una mappa dei criteri di ispezione (vedere il comando type inspect della mappa dei criteri). Nella
mappa dei criteri di ispezione € possibile identificare il traffico su cui si desidera intervenire se si
crea una mappa della classe di ispezione contenente uno o piu comandi di corrispondenza oppure
e possibile utilizzare i comandi di corrispondenza direttamente nella mappa dei criteri di ispezione.
Alcuni comandi di corrispondenza consentono di identificare il testo in un pacchetto con
un'espressione regolare; ad esempio, € possibile trovare le stringhe URL all'interno dei pacchetti
HTTP. E possibile raggruppare le espressioni regolari in una mappa di classe delle espressioni
regolari (vedere il comando class-map type regex ).

La Tabella 1 elenca i metacaratteri con significati speciali.

Car Descrizi
atter Note
e one

Corrisponde a qualsiasi carattere
singolo. Ad esempio, d.g corrisponde a
Punto dog, dag, dtg e a qualsiasi parola che
contenga tali caratteri, ad esempio
doggonnit.

Una sottoespressione separa i caratteri
dai caratteri circostanti, in modo che sia
possibile utilizzare altri metacaratteri
nella sottoespressione. Ad esempio,
d(ola)g corrisponde a cane e cane,
mentre dojag corrisponde a do e ag. Una
sottoespressione puod essere utilizzata
anche con i quantificatori di ripetizione
per differenziare i caratteri destinati alla
ripetizione. Ad esempio, ab(xy){3}z
corrisponde ad abxyxyxyxyz.

(esp | Sottoesp
r) ressione
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Corrisponde all'espressione che separa.

| ,:\;ternan Ad esempio, cane|gatto corrisponde a
cane o gatto.
Quantificatore che indica che
I'espressione precedente contiene 0 o 1.
Punto Ad esempio, lo?se corrisponde a Ise o
? interroga | lose.
tivo Nota: & necessario immettere Ctrl+V,
quindi il punto interrogativo, altrimenti
viene richiamata la funzione della guida.
Un quantificatore che indica che
. Asterisc |I'espressione precedente contiene 0, 1 o
o} qualsiasi numero. Ad esempio, lo*se
corrisponde a Ise, lose, loose e cosi via.
Ripeti Ripetere esattamente x volte. Ad
{x} [quantific |esempio, ab(xy){3}z corrisponde ad
atore abxyxyxyxyz.
Quantific
atore a |Ripetere almeno x volte. Ad esempio,
{x} [|ripetizio [ab(xy}{2,}z corrisponde ad abxyxyz,
ne abxyxyxyxyz e cosi via.
minimo
[abc Classe | Corrisponde a qualsiasi carattere tra
Charact |parentesi. Ad esempio, [abc] corrisponde
] er a,boc.
Corrisponde a un singolo carattere non
Classe | contenuto tra parentesi. Ad esempio,
[*ab | di [*abc] corrisponde a qualsiasi carattere
c] caratteri |diverso da a, b o c. [*A-Z] corrisponde a
negata [ qualsiasi carattere singolo diverso da
una lettera maiuscola.
Trova tutti i caratteri compresi
nell'intervallo. [a-Z] corrisponde a
Classe |qualsiasi lettera minuscola. E possibile
[a-c] intervall [ combinare caratteri e intervalli: [abcq-z]
0 corrisponde a, b, c,q,r, s, t,u,v,w, X, Y,
caratteri |z e cosi [a-cq-Z]. Il carattere trattino (-) &
letterale solo se & I'ultimo o il primo
carattere tra parentesi: [abc-] o [-abc].
Mantiene gli spazi finali o iniziali nella
Virgolett || stringa. Ad esempio, " test" mantiene lo
e spazio iniziale quando cerca una
corrispondenza.
Accento
A circonfle || Specifica I'inizio di una riga.
SSO
Se utilizzato con un metacarattere,
Caratter :
\ o di corrlspf)nde aun carattere letterale. Ad
esempio, \[ corrisponde alla parentesi
escape

quadra sinistra.




Quando un carattere non € un
cara || Caratter .
metacarattere, corrisponde al carattere
ttere|e
letterale.
\r Ritorno Corrisponde a un ritorno a capo 0x0d.
a capo
\n :\il;;)va Corrisponde a una nuova riga 0x0a.
Tabulazi - .
\t one Trova/sostituisce una tabulazione 0x09.
\f Allmenta Corrisponde a un feed di moduli Ox0c.
zione
Numero
\xN esadeci | Trova/sostituisce un carattere ASCII con
N male un carattere esadecimale (esattamente
con due cifre).
escape
Numero | Corrisponde a un carattere ASCIl come
\NN | ottale ottale (esattamente tre cifre). Ad
N scappat |esempio, il carattere 040 rappresenta
o] uno spazio.
Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita

descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di

ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:
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Selected Websites are
Blocked using regular
eXprassions

Inside Network

Configurazioni

Nel documento vengono usate queste configurazioni:

. Configurazione ASA CLI
. Configurazione ASA 7.2(x) con ASDM 5.2

Configurazione ASA CLI

Configurazione ASA CLI

ci scoasa#show running-config
Saved

ASA Version 7.2(2)

!

host nane ci scoasa

donmmi n- nane defaul t.domain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
names

!

interface Ethernet0/0

nanei f inside

security-level 100

i p address 10.1.1.1 255.255.255.0

!

interface Ethernet0/1

nanei f outside

security-level 0

i p address 192.168.1.5 255. 255.255.0
|

interface Ethernet0/2




nanmei f DVZ
security-level 90
i p address 10.77.241. 142 255. 255. 255. 192

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQnbNI dI . 2KYQU encrypt ed

regex urllistl

".*\.([Ee] [Xx] [Ee] | [Cc] [0Oo] [Mm] | [Bb] [Aa] [Tt])
HTTP/1.[01]1"

!--- Extensions such as .exe, .com, .bat to be captured
and !--- provided the http version being used by web
browser must be either 1.0 or 1.1 regex urllist2

" *\. ([Pp]l[Iil [F£]|[Vv][Bb][Ss]|[Wwl[Ss][Hh])
HTTP/1.[01]1"

!--- Extensions such as .pif, .vbs, .wsh to be captured
!--- and provided the http version being used by web
browser must be either !--- 1.0 or 1.1 regex urllist3
".*\.([Dd] [Oo] [Ce] | [Xx] [L1][Ss]|[Pp][Pp][Tt])
HTTP/1.[01]1"

!--- Extensions such as .doc(word), .xls(ms-excel), .ppt
to be captured and provided !--- the http version being
used by web browser must be either 1.0 or 1.1 regex
urllist4 ".*\.([2z][Ii][Ppl|[Tt][Aa]l[Rr]]|[Tt][Ggl[Zz])
HTTP/1.[01]1"

!--- Extensions such as .zip, .tar, .tgz to be captured
and provided !--- the http version being used by web
browser must be either 1.0 or 1.1 regex domainlistl

"\ .yahoo\.com"

regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

!--- Captures the URLs with domain name like yahoo.com,
I --- youtube.com and myspace.com regex contenttype
"Content-Type"

regex applicationheader "application/.*"

! --—- Captures the application header and type of !---
content in order for analysis boot system di sk0:/asa802-
k8.bin ftp node passive dns server-group Defaul t DNS
domai n- name defaul t.domain.invalid access-list
inside_mpc extended permit tcp any any eq www

access-list inside_mpc extended permit tcp any any eq
8080

!--- Filters the http and port 8080 !--- traffic in
order to block the specific traffic with regular !---
expressions pager lines 24 nmtu inside 1500 ntu outside
1500 mtu DMZ 1500 no failover icnp unreachable rate-
limt 1 burst-size 1 asdminage di sk0:/asdm 602. bin no




asdm hi story enable arp tineout 14400 route DVZ 0.0.0.0
0.0.0.0 10.77.241.129 1 tineout xlate 3:00:00 tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp

0: 00: 02 tinmeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05: 00 tinmeout sip 0:30:00
sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect

0: 02: 00 tinmeout uauth 0:05:00 absol ute dynani c-access-
policy-record DfltAccessPolicy http server enable http
0.0.0.0 0.0.0.0 DVZ no snnp-server |ocation no snnp-
server contact snnp-server enable traps snnp

aut hentication |inkup |inkdown coldstart no crypto

i sakmp nat-traversal telnet timeout 5 ssh timeout 5
consol e timeout O threat-detection basic-threat threat-
detection statistics access-list | class-map type regex
match-any DomainBlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

!--- Class map created in order to match the domain
names !--- to be blocked class-map type inspect http
match-all BlockDomainsClass

match request header host regex class DomainBlockList

!--- Inspect the identified traffic by class !---
"DomainBlockList" class-map type regex match-any
URLBlockList

match regex urllistl

match regex urllist2

match regex urllist3

match regex urllist4

!--- Class map created in order to match the URLs !---
to be blocked cl ass-map inspection_default match
default-inspection-traffic class-map type inspect http
match-all AppHeaderClass

match response header regex contenttype regex
applicationheader

!--- Inspect the captured traffic by regular !---
expressions "content-type" and "applicationheader"
class-map httptraffic

match access-list inside_mpc

!--- Class map created in order to match the !---
filtered traffic by ACL class-map type inspect http
match-all BlockURLsClass
match request uri regex class URLBlockList
1
!--- Inspect the identified traffic by class !---
"URLBlockList" ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512
policy-map type inspect http http_inspection policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection log
match request method connect
drop-connection log
class BlockDomainsClass
reset log
class BlockURLsClass
reset log




!--- Define the actions such as drop, reset or log !---
in the inspection policy map policy-nmap gl obal _policy
cl ass inspection_default inspect dns preset_dns_nap
i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os inspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp policy-map inside-policy

class httptraffic

inspect http http_inspection_ policy

!--- Map the inspection policy map to the class !---
"httptraffic" under the policy map created for the !---
inside network traffic ! service-policy global _policy
gl obal service-policy inside-policy interface inside

!--- Apply the policy to the interface inside where the
websites will be blocked pronpt hostname context

Crypt ochecksum e629251a7c37af 205¢289cf 78629f c11 : end
ci scoasa#

Configurazione ASA 7.2(x) con ASDM 5.2

Completare questi passaggi per configurare le espressioni regolari e applicarle a MPF per

bloccare i siti Web specifici:

1. Crea espressioni regolariPer creare espressioni regolari, scegliete Configurazione > Oggetti
globali > Espressioni regolari e fate clic su Aggiungi nella scheda Espressione
regolare.Creare un'espressione regolare domainlist1 per acquisire il nome di dominio
yahoo.com. Fare clic su
OK.

Cenfiguration = Glabal Objects = Ragular Expressions

fmm Mlebwork Ohject Groups 1 -Feguiar Expressions
-'_'.1 IF Hamas
B8 sarvice Groups

fReular Expressions 1
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il

d
Edi
Delete
d
[ considerad &

Creare un'espressione regolare domainlist2 per acquisire il nome di dominio myspace.com.

Fare clic su



@= Add Regular Expression

Mame:; | |domainiist2

Walue: Ty SpAcel.com Build...

| Test...

04 I Cancel Help
OK. Cr

eare un'espressione regolare domainlist3 per acquisire il nome di dominio youtube.com. Fare
clic su

ﬁ: Add Regular Expression

Mame: | |domainiist3

Walue: | [Wyoutubel.com Build...

| Test...

04 I Cancel Help

OK. Cr
eare un'espressione regolare urllist1 per acquisire le estensioni di file exe, com e bat a
condizione che la versione http utilizzata dal browser Web sia 1.0 o 1.1. Fare clic su

@%= Add Regular Expression i

Name: | [urlisti] }
value: | |IEeR]EellCo][DalMm]l[ER][Aa]TH) HTTRA [01] J Eiusilcl.
Test..
OK. Ok I Cancel | Helg | Creare

un'espressione regolare urllist2 per acquisire le estensioni di file, ad esempio pif, vbs e wsh a
condizione che la versione HTTP utilizzata dal browser Web sia 1.0 o 1.1. Fare clic su



g% Add Regular Expression

walug: | [P IPRIINF IR BRI [==] 0w ][=s][HR]) HTTRA [01] Bl
Test.
2k Cancel Help
OK. Creare

un'espressione regolare urllist3 per acquisire le estensioni di file, ad esempio doc, xls e ppt a
condizione che la versione HTTP utilizzata dal browser Web sia 1.0 01_1 Fare clic su

@= Add Regular Expression

Mame: | Jurlist3 1

walug: | [ UDACo]CellRGILN=]PRIPRITH) HTTRA [0 ]J Buildd..

Test...

Ok I Cancel Help

OK. Creare
un'espressione regolare urllist4 per acquisire le estensioni di file, ad esempio zip, tar e tgz a
condizione che la versione HTTP utilizzata dal browser Web sia 1.0 o 1 1 Fare clic su

@& Add Regular Expression

walge: | |IEZIPRITEARRITEa)£2]) HTTRA [01] Build...
Test. .
OK. Ok Cancel Help Per

acquisire un tipo di contenuto, creare un'espressione regolare contenttype. Fare clic su



REeqular EXpression

Mame:  ||contenttype

Yalue: | [Sontent-Type Ewile
o
Tes
Ok, Cancel Hel
OK. : Creare

un'espressione regolare applicationheader per acquisire le varie intestazioni
dell'applicazione. Fare clic su

@= Add Regular Expression

Mame: applicationheade

Walle: applications* ) Bu

Te

2k Cancel Help
OK. Configura
zione CLI equivalente

2. Crea classi di espressioni regolariPer creare le varie classi, scegliere Configurazione >
Oggetti globali > Espressioni regolari, quindi fare clic su Aggiungi nella scheda Classi di
espressioni regolari.Creare una classe di espressioni regolari DomainBlockList in modo che
corrisponda a una qualsiasi delle espressioni regolari: domainlist1, domainlist2 e domainlist3.
Fare clic su
OK.




% Add Regular Expression Class Map

Configure a reguiar expression class using available regular expressions. For & class to be considered a match, anly
one of itz match condiions needs to be met.

[4zmne: [Dnmmﬂ:nckum J
Description:
“Awallable Regular Expressions Configured Mateh Condtions
Regular Expression | [ matenTyps | megusr expression
B - A kS doensinlizt]
_defaull_msn-messenger R E_"l domaiiist2
~gefaull_shoutcast-tunneing-prot.. or K eloem airiliet3

_dafaull_windows-media-player .
_defaull _x-kazsa-netwaork
_default_yahoo-messenger

applicatianheader

Eclit... Newy... Match Type:  LE) match

Creare una classe di espressioni regolari URLBlockList in modo che corrisponda a una
qualsiasi delle espressioni regolari: urllist1, urllist2, urllist3 e urllist4. Fare clic su
OK.



i% Add Regular Expression Class Map

Configure a regular expression class using avakable regular expressions. For a class to be considered a match, only
one of it= match conditions needs to b met.

lame: LURLEBlockList

Description:
Available Regular Expressions Configured Match Condifions
Regular Expression Match Type ﬁl]agmlar Expression
: = [ urlliztt
_default_icy-metadats or [ e
_default_men-messengar or [ it

_defautt_shoutcast-tunneling-prod.. e B
_detault_windows-meda-player... Al == |
_default_x-kazaa-rigtwork
_detault_yahoo-messenger
applicationheader
cantenttype

domainlist

domainlizt2 HE
T -
Ecilt... | Mew ... | Match Type: LB Mateh

Configurazione CLI equivalente

3. Ispezionare il traffico identificato con le mappe classiScegliere Configurazione > Oggetti
globali > Mappe classi > HTTP > Aggiungi per creare una mappa di classe per ispezionare il
traffico HTTP identificato da varie espressioni regolari.Creare una mappa di classe
AppHeaderClass in modo che corrisponda all'intestazione della risposta con acquisizioni di
espressioni
regolari.




g= Add HTTP Traffic Class Map

arne: AppHeaderClaszs |
De=cription;
Match Ll

Match Type

Criteriar

“alle

@& Add HTTP Match Criterion

batch Type: % Match

Criteriomn: U Fezponse Header Field

{~ Mo Match

[l

—alle
—Field
" Predefined: accept-ranges i
[f:' Fegular Expression: contenttype ;] Manage. ..
—walue

I:'f:' Fegular Expression:

applicationheader Manage. ..

i Fegular Expreszion Class:

DamainBlockLizt o hanage...

Fare clic su OK.Creare una mappa di classe BlockDomainsClass in modo che corrisponda
all'intestazione della richiesta con acquisizioni di espressioni

regolari.




g% Add HTTP Traffic Class Map

Marne: [ |EIIDcanmainsCIass J
Dezcription:
Match Al
Match Type Criterion walle A

@& Add HTTP Match Criterion

Match Type:

f* Match Mo Match

Criterion: [

Fequest Header Field ll ]

= alle

~Field

[f:' Fredefined: host ik J

i Fegular Expression: _default_ GoTaky... ™ Matiage. ..

— i Fegular Expression: _default_GoTaky... ™ Mahage. ..

—Walle

[F Fegular Expression Class:

Manage...

Fare clic su OK.Creare una mappa di classe BlockURLsClass in modo che corrisponda
all'URI della richiesta con acquisizioni di espressioni

regolari.




g=: Add HTTP Traffic Class Map

Marme: [ |EFI|:n::kLIHLsCIass J
Dezcrigtion:
Match Al
Match Type Criterion “alue A

@& Add HTTP Match Criterion

Match Type: (% Match € Mo Match

-

Criterion; [ Reguest LR J ll

—alue

i Regular Expres=sion: I_defaurt_GchDMy... o Manage...

(f:' Regular Expres=sion Clazs: M—j Manage. ..

Fare clic su OK.Configurazione CLI equivalente

4. Impostare le azioni per il traffico corrispondente nei criteri di ispezionePer creare un
http_inspection_policy per impostare I'azione per il traffico corrispondente, scegliere

Configurazione > Oggetti globali > Ispeziona mappe > HTTP. Fare clic su Add and

AI .

Canfiguration = Global Dhjects = Inspect Maps = HTTE

{8k Metweark Ohject Grnu: ~HTTF

EI@ Clazs Maps

DS —inspect Map to Add

Mame: Ump_inspectinn _policy J

B igrtice:
Instant Meszagin Eecnaon

P
[—:I---@ Inzpect Maps
[} DCERPC

e preset_dnz_map
[, ESMTP

EE DN |'Secur'rt':.f Lewel

| I

fowve the =lider 1o change the security level

E P Na.mes Create HTTF maps and configure their default inspection behavior. To change inspectior
g Service Groups map, select the map in the navigation tree on the lett.

Scegliere Configurazione > Oggetti globali > Ispezione mappe > HTTP > http_survey_policy
e fare clic su Visualizzazione avanzata > Ispezioni > Aggiungi per impostare le azioni per le

varie classi create
finora.



[ ;ﬂwwwwmmu:
- T

b Bl Sarvice Groups
_El-@smms

preset_dns_mep

[ esmp
@ e

~ B e
B8 R

Confguralion = Global Dbjacts = Inspect Maps = HTTP = hilp_inspachion_policy

—hitp_lnepactiom_policy
Bt the basic settings for the HTTR mep Inthe Basic Wiew. Make advanced changes for the HTTP map ih the Scenced
Wis,

Hame: Filp_inzpeclion_policy

Dezcriplion: |

matchTyps | crterion | Valie |
Erit
[raisie |
moveln |

&l [ HrTe

Fare clic su OK.Impostare I'azione come Elimina connessione; Abilitare la registrazione per il
criterio come metodo di richiesta e il valore come



@& Add HTTP Inspect

connessione.

—hlatch Criteria
{* Single Match

batch Type: 0 Match € Mo batch

Criterion: [ IHequest Method J -

=Walle

G veros | [ ~

i Fegular Expression

{* Reoular Expression: _default_GaTa

{ Regular Expression Class: DomainBlockLi

i Muttiple matches

HITP Traffiz Class: IAppHeaderClass

| 4

—Actions

Action: ohrection . Reset Log

Log: | {* Enable | " Dizakle Fare clic

su OK.Impostare I'azione come Elimina connessione e Abilitare la registrazione per la classe



#% Add HTTP Inspect

AppHeaderClass.

—hatch Criteriz

™ Zingle Match

Watch Type: & Mateh € ko Match

Criteriomn: EequeztEezponze Cortent Type Mizmatch [
Walle
Mot applicakle.

[f:' Muttiple matches ]

HTTF Traffic Class: [Iﬂ«ppHeaderClass b

—Actions

Action: e Drop Connection i" Reset Log

Log: {* Enahle " Dizablz

are clic su OK.Impostare I'azione come Reset e Abilitare la registrazione per la classe

BlockDomainsClass.



E% Add HTTP Inspect

—hlatch Criteria
" Single Match

fatch Type: € hatch € Mo Match

Criterion: FegueztRezponze Cortent Type Mizmstch =
Walle
Mot applicakble.

{s Muittiple matches

HTTP Traffic Class: |IBIDckDDmainsCIass J l

—Actions

Action: Drop Connection {s Hese’é i Log
Lo - " Dizakle

OK.Impostare I'azione su Reset e Abilitare |a registrazione per la classe

Fare clic su

@& Add HTTP Inspect

—hlatch Criteria
" Single Match

fiatch Type: % Mateh € Mo Match

Crterior; FEegueztBezponze Contert Type Mizmatch [

"Value
It analicable

{s Muttiple matches

HTTP Tratfic Class: UEIIDckLIHLsCIassJ -

“Actions

Action: 1 Drop Connection (s Hes? i Log

Ly % Enakle i Dizakle
BlockURLsClass. L Fare

clic su OK.Fare clic su Apply (Applica).Configurazione CLI equivalente
5. Applica il criterio http di ispezione all'interfacciaScegliere Configurazione > Criteri di
sicurezza > Regole dei criteri di servizio > Aggiungi > Aggiungi regola dei criteri di servizio



nella scheda Regole dei criteri di
servizio.

Configuration = Security Policy = Serice Policy Rules

Access Rules | a84 Rules | Fiter Rules | (Service Policy Rules|

% Add - [ Edit @ Delete | + ¥ ‘ ﬁ- 2 - || Find | k2 Rule Diagram I.._;ﬂ Facket Trace
A Service Policy Rule... | Filter: |Clear | Rule Que
R A Marnagement Service Policy Rule. .. Tt ke
& Inzert. Source Diestination SErvice
o Insert After...
inspectian... L&) Match e any @ any Q, default-inspe.

Traffico HTTPSelezionare il pulsante di opzione Interface (Interfaccia) con l'interfaccia

interna dal menu a discesa e impostare Policy Name (Nome criterio) come inside-policy.
Fare clic su Next
Avanti

§% Add Service Policy Rule Wizard - Service Policy

Adding & new service policy rule requires three steps:

Step 1: Configure a service policy.

Step 2 Configure the traffic classification criteris for the service policy mile.
Step 3 Configure actions onthe traffic classified by the service policy rule.

~Cregte a gervice policy and apply to

Only ofe service policy can be configured per inferface or at global level, If a service policy already exists then
wou can add a nevy rule into the existing service policy. Clherwise, You can create a new service policy.

' Iterface: insicle - (Create nesy service policy)
Policy Mame: ‘iﬂSiﬂﬂ-pD"DH
Desription; ‘

" Global - applies to all interfaces

Holiey. emme: clobal_policy

Dresoription:

~eck | et | cencel |

Creare una mappa di classe per il traffico http e controllare l'indirizzo IP di origine e di
destinazione (utilizza I'ACL). Fare clic su Next
(Avanti).




= Add Service Policy Rule Wizard - Traffic Classification Criteria

¥ Create a new traffic class: L hittptrattic

De=zcription (optional);

—Traffic match criteria
[T Default hspection Tratfic
[F Source and Destination P Addrezs (uzes ACL:D

I~ Tunnel Group

[ TCP or UDP Destination Port
™ RTF Range

I P DiffSery CodePoints (DSCR)
I IP Precedence

[ ey frafiic

If traffic doas not match a existing fraffic class, then it will match the class-dafau traffic clags, Clazs-detault can be
uzed in cateh all stustion.

™ Uze class-defaul as the tratfic class.

= Back 1 Ne::-;‘t:»]l Cancel |_

Selezionare Origine e Destinazione come qualsiasi con la porta TCP come HTTP. Fare clic
su Next
(Avanti).




Actior: [Match |

Source De=tination
Type: Iﬂﬁ' arvy d Ty e J'ﬂi‘ any i
rProtocol and Service
brotocel: [1 t1cp > J)
rEource Part 1 Deztination Port

I Y - { pr—
¥ Service: I- j E""l' | _l] (% Service. ]' d I!tpﬁwvwl J j
" Group: I = _I C Group | [id]|

Ciptions

Tirne Range: ||:ur|5r_] "I_I

Descrpton

Protocal Inspection | Connection Settings | @os |

[~ CTIGRE

[~ DCERPC COnfigure. .
[~ Dns Configure. ..
[~ ESMTP Canfigure. ..
[~ FTP Canfigure...
I~ H323H.225 Configure. .
I H323RAS Configure. .

T:IF HTTF - Configure...
Configura. —_——— Selezionare il pulsante di

opzione Selezionare una mappa di ispezione HTTP per il controllo sull'ispezione. Fare clic su



g% Select HTTP Inspect Map

™ Use the defautt HTTP inspection map

li?:' =elect a HTTP inspect map for fine control over inspection :,l

Mlame Aol

‘hittp _ins

8] .4 I Cancel | Help |

Fare clic

OK.
su Finish
Fine).

Configuration = Secutity Policy = Service Policy Rules

Access Rules | Ao Rules | Fitter Rules | service Policy Rules |
d Add v@’EditﬁDelete|f ;|;E, - | ey Find
Fitter: I--Sele:t-- ;I I Filker: |Clear| Rule Gu

Traffic Classification

Rule Diagram | Packet Trace

Mame Mo | Enabled Match Source Destination Service

E"'t}lnbal; Palicy: global_policy
© 1 inspection... CEy Match & any @@ any 0, defautt-inspe

& - Interface: inside; Policy: inside-palicy

f """ hitptratfic 1 v [Eimatch @@ any @@ any Tk htp
h -

Traffico porta 8080Fare nuovamente clic su Aggiungi > Aggiungi regola dei criteri del
servizio.



Access Rules | 884 Rules | Fiter Rules | Service Palicy Rules |

Rule Diagram | & Packet T

dp add +| [Z Edit ﬁnelete|j~ + | ¥ B @R -|cFnd

Add Service Policy Rule... Filter |Clear | Rule

P Add Management Service Policy Bule. ..

Traffic Classification

o Insert.. Source Destination Service
-%: Inzert After..
- inspection... (E) Match @@ any @@ any 0, defautt-ing

B |nterface: inzide; Policy: inzide-policy

hitptraffic 1 M CEymatch @ any @ any TeE- hittp

Adding a new zervice policy rule reguires three steps:

=tep 1. Configure a service policy.
Step 2 Configure the traffic classification criteria for the zervice palicy rule.

=tep 3 Configure actiohs on the traffic classified by the zervice policy rule.

—Creste a zervice policy and apply to:

Dnly ane zervice policy can be configured per interface ar &t global level. If a service ¢
wou can add & new rule into the existing zervice policy . Otherwize, you can creste an

% Interface:
Palicy Mame: Iinﬂide-pnlicy *
De=cription: I

Selezi
onare il pulsante di opzione Add rule to existing traffic class, quindi scegliere httptraffic dal
menu a discesa. Fare clic su Next

(Avanti).



service Policy Rule Wizard = Trathic Classification Criferia

" Creste a new tratfic class: nside-class

[rescription [omtional

hraffic mateh criieria
[T Defaut inepection Traffic
[T Eource and Destington P Address (uses ACL)
[T Turinel Group
[T TCE or LIDF Destinstion Fort
[T RIE Range
[T IF Dif1Eem Codepoints [ BSER)
[T P Precedence

[T fy traftic

Rule can be added to existing class map it that class map uses access control kst (ACL) as traffic match critena.

(" Add rule to existing traffic class: Hptratfic ]

If traffic does not maich a existing traffic cless, then it will mstch the class-default traffic class. Class-default can be
uzed in catch all situstion.

" Use class-default as the traffic class.

« Back |@| Cancel |

Selezionare l'origine e la destinazione come qualsiasi con la porta TCP 8080. Fare clic su
Next
(Avanti).




yerwiDe Folicy Hule YWiZart “1aLCin Jestination Address

Fare clic su Finish
(Fine).



= Add Service Policy Rule Yizard - Rule Actions

| Pratocal Inspection’| Connection Settings | @os |

[~ CTIGEE

[~ DCERPC Canfigure...

= Catfigure. .

[~ ESMTP Cattigure. ..

[~ FTP Zanfigure...

[~ H323H225 Configure...

[T H3z3RAS Configure. .
[F HTTP Canfigure. .. HTTF Inzpect Map: http_inspection_palicy ]

I 1cmp

[~ 1CMP Error

s

[ I Zanfigure...

™ IPSec-Pazs-Thru Canfigure...

[~ mGecP Contigure. ..

[ NETBIOS Canfigure. .

™ ppTR

< Back

~OnATguratian = oe

Arccess Rules I A5 Rules I Fitter Rules | service Policy Rules I
g add ~ [ Edit [] Delete | + ¢ | 3 FL - ||q Find

Fittexr: I-—Select-— LI I Filker: |Clear| Fule

Rule Diagram | & Facket T

Traffic Classification

Marme Mo | Enahbled Match SourceE Destination SErvic

E---t}lnhal; Palicy: global_palicy
1 inspection... 0E Match @@ any @@ any Q, default-ir

= I'|tEer'f:a|::Ee: inzide; Palicy: inzide-palicy
- hitptraffic 1 M [Eymatch @ any @ any T it
= 2 VO Match @ any @ any 1ok w050

Fare clic su Apply (Applica).Configurazione CLI equivalente

Verifica



Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

- show running-config regex: visualizza le espressioni regolari configurate
ci scoasa#show running-config regex
regex urllistl ".*\.([Ee][Xx][Ee]|[Cc][Co][M|[Bb][Aa][Tt]) HTTP/1.[01]"
regex urllist2 " *\. ([Pp][Ii][FFf1|[W][Bb][Ss]|[W\[Ss][Hh]) HTTP/1.[01]"
regex urllist3 ".*\.([Dd][Qo][Cc]|[Xx][LIT[Ss]|[Pp][Pp][Tt]) HTTP/1.[01]"
regex urllistd " . *\. ([Zz][Ii][Pp]|[Tt][Aa][Rr]|[Tt][Gg][2Zz]) HTTP/1.[01]"
regex donminlistl "\.yahoo\. conf
regex domainlist2 "\.nyspace\.cont
regex donmminlist3 "\.youtube\.cont
regex contenttype "Content- Type"
regex applicationheader "application/.*"
ci scoasa#

- show running-config class-map: visualizza le mappe di classe configurate
ci scoasa#show running-config class-map
|
cl ass-map type regex match-any Donmai nBl ockLi st
mat ch regex domainlistl
mat ch regex domainlist2
mat ch regex donainlist3
cl ass-map type inspect http match-all Bl ockDomai nsCl ass
mat ch request header host regex class Domai nBl ockLi st
cl ass-map type regex match-any URLBI ockLi st
match regex urllistl
match regex urllist2
match regex urllist3
match regex urllist4
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
class-map type inspect http match-all AppHeaderd ass
mat ch response header regex contenttype regex applicati onheader
class-map httptraffic
mat ch access-1ist inside_npc
cl ass-map type inspect http match-all Bl ockURLsCd ass
mat ch request uri regex class URLBI ockLi st
|

éiscoasa#
- show running-config policy-map type inspect http: visualizza le mappe dei criteri che

controllano il traffico http configurato
ci scoasa#show running-config policy-map type inspect http
|
policy-map type inspect http http_inspection_policy
par anet ers
protocol -viol ati on action drop-connection
cl ass AppHeader Cl ass
dr op-connection | og
mat ch request nethod connect
dr op-connection | og
cl ass Bl ockDomai nsCl ass
reset |og
cl ass Bl ockURLsCl ass
reset |og
|

ci scoasa#
- show running-config policy-map: visualizza tutte le configurazioni della mappa dei criteri e la

configurazione predefinita della mappa dei criteri.
Cci scoasa#show running-config policy-map


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

!
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | engt h maxi mum 512
policy-map type inspect http http_i nspection_policy
par anet er s
protocol -viol ati on acti on drop-connection
cl ass AppHeader d ass
dr op- connection | og
mat ch request nethod connect
dr op- connection | og
cl ass Bl ockDomai nsCl ass

reset |og
cl ass Bl ockURLsC ass
reset |og

pol i cy-map gl obal _policy
cl ass inspection_default
i nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
i nspect xdntp
pol i cy-map inside-policy
class httptraffic
inspect http http_inspection_policy
!
ci scoasa#

- show running-config service-policy: visualizza tutte le configurazioni dei criteri del servizio

attualmente in esecuzione.

Cci scoasat#show running-config service-policy
service-policy global _policy gl oba
service-policy inside-policy interface inside

- show running-config access-list: visualizza la configurazione dell'elenco degli accessi in

esecuzione sull'appliance di sicurezza.
ci scoasa#show running-config access-list
access-list inside_npc extended pernmit tcp any any eq www

access-list inside_npc extended pernmit tcp any any eq 8080
ci scoasa#

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

- debug http: visualizza i messaggi di debug per il traffico HTTP.


//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml

Informazioni correlate

- Pagina di supporto di Cisco Adaptive Security Appliance

- Pagina di supporto di Cisco Adaptive Security Device Manager (ASDM)
- Cisco serie 500 PIX Support Page

- Documentazione e supporto techico — Cisco Systems
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