Configurazione dell'autenticazione AD (LDAP) e
dell'identita utente su FTD Gestito da FDM per i
client AnyConnect
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Introduzione

Questo documento illustra in dettaglio come configurare I'autenticazione Active Directory (AD) per
i client AnyConnect che si connettono a un Cisco Firepower Threat Defense (FTD) gestito da
Firepower Device Management (FDM). L'identita dell'utente verra usata nei criteri di accesso per
limitare gli utenti AnyConnect a porte e indirizzi IP specifici.



Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenze base della configurazione di RMA VPN su FDM
.- Conoscenze base della configurazione del server LDAP in FDM
.- Conoscenze base di Active Directory

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Server Microsoft 2016
. FTDv in esecuzione 6.5.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio e diagramma reticolare

= e B putside

inside

Windows Server FTD AnyConnect Client

Il server Windows € preconfigurato con Internet Information Services (11S) e Remote Desktop
Protocol (RDP) per verificare l'identita dell'utente. In questa guida alla configurazione verranno
creati tre account utente e due gruppi.

Account utente:

- Amministratore FTD: Verra utilizzato come account di directory per consentire I'associazione
di FTD al server AD.

- Amministratore IT: Account dell'amministratore di test utilizzato per dimostrare l'identita
dell'utente.

- Utente test: Account utente di prova utilizzato per dimostrare l'identita dell'utente.

Gruppi:

- Amministratori AnyConnect: Gruppo di test a cui verra aggiunto I'amministratore IT per
dimostrare l'identita dell'utente. Questo gruppo avra accesso RDP solo al server Windows



- Utenti AnyConnect: Gruppo di test a cui verra aggiunto l'utente di test per dimostrare l'identita
dell'utente. Questo gruppo disporra solo dell'accesso HTTP al server Windows

Configurazioni AD

Per configurare correttamente l'autenticazione AD e l'identita utente su FTD, saranno necessari
alcuni valori. Tutti questi dettagli devono essere creati o raccolti sul server Microsoft prima di poter
eseguire la configurazione su FDM. | valori principali sono:

- Nome dominio: Nome di dominio del server. In questa guida alla configurazione, example.com
e il nome del dominio.

- Indirizzo IP/FQDN server: Indirizzo IP o FQDN utilizzato per raggiungere il server Microsoft.
Se si utilizza un FQDN, & necessario configurare un server DNS in FDM e FTD per risolvere
I'FQDN. In questa guida alla configurazione, questi valori sono win2016.example.com, che si
risolve in 192.168.1.1.

- Porta server: Porta utilizzata dal servizio LDAP. Per impostazione predefinita, LDAP e
STARTTLS utilizzeranno la porta TCP 389 per LDAP e LDAP su SSL (LDAPS) utilizzeranno
la porta TCP 636.

- CA radice: Se si utilizza LDAPS o STARTTLS, €& necessaria la CA radice utilizzata per firmare
il certificato SSL utilizzato da LDAPS.

- Nome utente e password directory: Account utilizzato da FDM e FTD per il binding al server
LDAP e per l'autenticazione degli utenti e la ricerca di utenti e gruppi. A questo scopo verra
creato un account denominato FTD Admin.

- Nome distinto (DN) base: Il DN di base ¢ il punto di partenza di FDM e I'FTD indichera ad
Active Directory di iniziare la ricerca degli utenti. In questa guida alla configurazione, il
dominio radice example.com verra utilizzato come DN di base; tuttavia, per un ambiente di
produzione, I'uso di un DN di base all'interno della gerarchia LDAP potrebbe essere migliore.
Ad esempio, prendere la seguente gerarchia LDAP:

b ™
example.com =
T
= Marketing =

—_

Userl

Research

Se un amministratore desidera che gli utenti all'interno dell'unita organizzativa Marketing siano in
grado di autenticare il DN di base, € possibile impostare il DN radice (example.com). In questo
modo, tuttavia, sara possibile accedere anche all'utente 1 nell'unita organizzativa Finance, poiché
la ricerca dell'utente iniziera dalla radice e passera a Finance, Marketing e Research.

DN di base impostato su example.com.
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Per limitare gli accessi ai soli utenti dell'unita organizzativa Marketing e di livello inferiore,
I'amministratore puo invece impostare il DN di base su Marketing. Ora solo I'utente 2 e I'utente 3
saranno in grado di eseguire l'autenticazione perché la ricerca iniziera da Marketing.

example.com

DN di base impostato su Marketing:

| orce [ v
L verkios B
=

Si noti che per un controllo piu granulare all'interno dell'FTD per il quale gli utenti saranno
autorizzati a connettersi o assegnare agli utenti autorizzazioni diverse in base ai loro attributi AD,
sara necessario configurare una mappa di autorizzazione LDAP.

Questa gerarchia LDAP semplificata viene utilizzata in questa guida alla configurazione e per il
DN di base verra utilizzato il DN per la directory principale example.com.

— IT Admin

— Test User

example.com &g
AnyConnect

Admins

= AnyConnect Users

Determina DN di base LDAP

1. Aprire Utenti e computer di Active Directory.
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2. Fare clic con il pulsante sinistro del mouse sul dominio radice (per aprire il contenitore), fare clic
con il pulsante destro del mouse sul dominio radice, quindi selezionare Visualizza e fare clic su
Caratteristiche avanzate.
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3. In questo modo sara possibile visualizzare ulteriori proprieta negli oggetti AD. Ad esempio, per
trovare il DN per la directory principale example.com, fare clic con il pulsante destro del mouse su
example.com quindi passare a Proprieta.
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4. In Proprieta, fare clic sulla scheda Editor attributi. Individuare distinguishedName in Attributi,
quindi fare clic su Visualizza.
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5. Verra aperta una nuova finestra in cui il DN pud essere copiato e incollato in FDM in un
secondo momento. In questo esempio, il DN radice € DC=example, DC=com. Copiare il valore.
Per uscire dalla finestra Editor attributi stringa, fare clic su OK, quindi fare di nuovo clic su OK per
uscire dalla finestra Proprieta.
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Questa operazione puo essere eseguita per piu oggetti all'interno di AD. Ad esempio, questi
passaggi vengono utilizzati per trovare il DN del contenitore Utente:
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6. E possibile rimuovere la vista Funzioni avanzate. Fare clic con il pulsante destro del mouse sul
DN radice, passare a Visualizza e fare di nuovo clic su Caratteristiche avanzate.
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Crea un account FTD

Questo account utente consente a FDM e FTD di eseguire il binding con AD per cercare utenti e
gruppi e autenticarli. Lo scopo della creazione di un account FTD separato € quello di impedire
I'accesso non autorizzato in altre parti della rete se le credenziali utilizzate per il binding sono

compromesse. Non € necessario che I'account rientri nell'ambito del DN di base.

1. In Utenti e computer di Active Directory, fare clic con il pulsante destro del mouse sul

contenitore/organizzazione a cui verra aggiunto I'account FTD. In questa configurazione, I'account
FTD verra aggiunto nel contenitore Utenti sotto il nome utente ftd.admin@example.com. Fare clic

con il pulsante destro del mouse su Utenti, quindi scegliere Nuovo > Utente.
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2. Spostarsi nella Creazione guidata Nuovo oggetto - Utente.
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3. Verificare che il conto FTD sia stato creato. Sono stati inoltre creati due account aggiuntivi, IT
Admin e Test User.
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Creare gruppi AD e aggiungere utenti ai gruppi AD (facoltativo)

Sebbene non siano richiesti per I'autenticazione, i gruppi possono essere utilizzati per semplificare
I'applicazione di criteri di accesso a piu utenti, nonché I'autorizzazione LDAP. In questa guida alla
configurazione, i gruppi verranno utilizzati per applicare le impostazioni dei criteri di controllo di
accesso in un secondo momento tramite l'identita dell'utente in FDM.

1. In Utenti e computer di Active Directory, fare clic con il pulsante destro del mouse sul
contenitore/organizzazione a cui verra aggiunto il nuovo gruppo. Nell'esempio, il gruppo
AnyConnect Admins verra aggiunto nel contenitore Users. Fare clic con il pulsante destro del
mouse su Utenti, quindi scegliere Nuovo > Gruppo.
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2. Spostarsi nella Creazione guidata Nuovo oggetto - Gruppo come mostrato nell'immagine.
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3. Verificare che il gruppo sia stato creato. E stato inoltre creato il gruppo AnyConnect Users.
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4. Fare clic con il pulsante destro del mouse sul gruppo a cui verranno aggiunti gli utenti, quindi
selezionare Proprieta. In questa configurazione, I'utente IT Admin verra aggiunto al gruppo
AnyConnect Admins e |'utente Test User verra aggiunto al gruppo AnyConnect Users.
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Renames the cwrent selection.

5. Fare clic sulla scheda Membri, quindi fare clic su Aggiungi come mostrato nell'immagine.
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Immettere l'utente nel campo e fare clic sul pulsante Controlla nomi per verificare che I'utente sia
stato trovato. Dopo la verifica, fare clic su OK.

Seect Users, Contacts, Computers, Senace &ccounts, ar Groups -

Select this object type:

|L.hcf:. Senioe Accounts, Groups, or Ceher objects Dt Types .

From this lecaticn:
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T Admin i e oo | Chack Names I
Bivanosd_ [ox ] cones

Verificare che sia stato aggiunto 'utente corretto, quindi fare clic sul pulsante OK. L'utente Test
User viene aggiunto anche al gruppo AnyConnect Users seguendo la stessa procedura.
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Copia radice certificato SSL LDAPS (richiesto solo per LDAPS o STARTTLS)

1. Premere Win+R e digitare mmc.exe. Fare clic su OK.
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Oper: | TR 7]

DK Cancel Browse... |

2. Passare a File > Aggiungi/Rimuovi snap-in... come mostrato nell'immagine.

Enables you to add snap-ins ta ar remave them from the snap-in console.

[ Censolel - [Conale Roet] ¥
Action View  Favorites  Windew  Help - 8 x
4 Mew CrbeM
= Open... Ctr+0 Acts
Save Ctri+5
Save A5 There are no items ta shaw in this view. mm. =
More Letians ¥
|addRemove Snap-in_. Cirl=bd |
Opticns...
1 drsrogmt
2 dsa
Exit

3. In snap-in disponibili fare clic su Certificati, quindi su Aggiungi.




Add ar Remowve Snap-ins

.ﬁ.'m!.uhl:glq:-hs:
Snag-in Vendor Crd
[l Active Directory Do...  Microsoft Cor...
P Active Directory Site... Microsaft Cor...
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,..
ADS] Edit Microsoft Cor. ..
(L autharization Mansger  Micresoft Cor...
Certificate Templates  Marosoft Cor,.,
i Certificates Mhrosoft Cor,.,,
[/ Certfication Authority  Microsoft Cor,.,.
. Comparent Serviees  Micregalt Cor. .
fl:mnmtafr-lmaqem... Mucrosaft Cor..,
ﬂbe'.m:e Manager Murosaft Cor,..
Tllisl-l:l'-'lunug:mmt Moresoftand...
Desaiption:

You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Selected snap-ins:
[ conscle Root Edlit Extengions. ..
Eemove
Mave Ui
Miave Do

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,

[ok || canes

4. Selezionare Account computer, quindi fare clic su Avanti come mostrato nell'immagine.

Certificates chag-in

Thitz znizpn will dways manage caitificates for

() My us=r scoount
i) Bervice acoount

>

< Back | Head > I

Fare clic su Finish (Fine).




Select Computer e

Select the compuber you werd this snep-n bo manags.
This smap-n will always manage:
{®) Local computer- fthe computer this conacle & running on)

() Another compater: Browse,

[T] Ao B selecied computer to be changed when |aunching Tram the command line.  This
orfy ppliea £ you save the consedla.

T o

5. Fare clic su OK.

Add or Remove Snap-ins *
You can select snap-ns for this console from those awalable on your computer and configure the selected set of snap-ins. For
extensble snag-ins, you can configure which extensions are enabled,

Awailable snap-ns: Salected snap-ins:

Snap-in Vendar ~ [ Conscle Root Edlit Extengions. ..
é-h:ﬁm: Directory Do...  Microsoft Cor., .. 3 certificates (Local Comouter) Remove
Bz Active Dirsctory Ste... Maresaft Cor. ..
] Active Directory Use... Marosoft Cor...
=" Active Contral Microsoft Cor,.. Mave Lip
ADE] Edit Microsoft Cor,.,,
Aukhorization Manager  Maeresaft Car. .. szl
#| Certificate Templates  Mrosoft Cor,.. =
Il Certificates Microsaft Cor,.,
i) Certification Authority  Microsoft Cor...
.'*-.Cump-:urent:ia‘-.ri:u Micresalt Cor...
A= Computer Managem... Mirosoft Cor...
HDE'.m:e Manager Murosaft Cor,..
o Dise t Microsoft and, .
"+ Dise Managemen Marosoftand... Advenced...

Desaiption:

The Certificates snap-in alews you to brawse the contents of the certificate stares for yourself, a sendce, ar a computer,
][ o

6. Espandere la cartella Personale, quindi fare clic su Certificati. Il certificato utilizzato da LDAPS
deve essere rilasciato al nome di dominio completo (FQDN) del server Windows. In questo server
sono elencati 3 certificati.



. Certificato CA rilasciato a e da example-WIN2016-CA.

- Certificato di identita rilasciato a WIN2016 da example-WIN2016-CA.

- Certificato di identita rilasciato a win2016.example.com da example-WIN2016-CA.
In questa guida alla configurazione, il nome di dominio completo (FQDN) € win2016.example.com,
quindi i primi 2 certificati non sono validi per I'utilizzo come certificato SSL LDAPS. Il certificato di
identita rilasciato a win2016.example.com € un certificato rilasciato automaticamente dal servizio
CA di Windows Server. Fare doppio clic sul certificato per controllare i dettagli.

& Conselel - [Condals Roet\ Certilicates (Lacal Camputer)Persanal Certificates] - O =
g File Action VWiew Favorites  Window Help g x

| mm 0|6z Him

1 Conscle Root lssued To - Isswed By Esgiration [ | Actions

w [ '::-Eﬂ.ﬂlc-ﬂ.ﬂ [Lecal Compirter) ?ipJEKaI“ﬂIE'IFi. MIOTE-CA example-WIN2016-CA 497060 Certificates =
o Perzanal

4 Certificates EIWINZOE Example-lu'ﬂrﬂillﬁ-:i-ﬂ. -1-'%.'-‘.-'2&5.5 Miere Aetians b

e Bt C stk i f_“J win i ﬁ.e;cmnple.ccml example-WIN2NE-Ch A7 R0

* Emterprise Trust

| Interredeste Certilication

" Trusted Publishers

1 Untrusted Certificates
Third-Party Fook Certificat

7 Trusted Peaple

1 Client Authentication |ssue

| Preview Build Roots

| Lecal MonRemovable Cert
Resmote Deskteg

| Certificate Enrallment Reg

- Smart Card Trusted Roots
Trusted Devices

| Web Hosting

| ‘Windews Live 1D Token ks

€ >l € >

Personal store contains 3 certificates.

7. Per poter essere utilizzato come certificato SSL LDAPS, il certificato deve soddisfare i seguenti
requisiti:

- Il nome comune o il nome alternativo del soggetto DNS corrisponde al nome di dominio
completo (FQDN) di Windows Server.
- Nel campo Utilizzo chiavi avanzato del certificato € impostata I'autenticazione server.

Nella scheda Dettagli relativa al certificato, in Oggetto e Nome alternativo soggetto, € presente il
nome di dominio completo (FQDN) win2016.example.com.



i Certificats

General Detsils  Certfication Path

Show: s> o
Fighd valus G
=] win20 16, example.com
RS54 (2048 Bits)

1|Public ke y parametzrs a5 00

Certficate Templabe Mame DamainCentroller
Client Authenticaton (1,3.6, L.

[1]5MIME Capabilty: Obgect I...
WhET D e4B0f 17176 ...

= win2016.example.com |

EdtProperties... | Copy ofie. |




b Certificate ot

General Detsils  Certfication Path

Showe: .c:.ﬁl:r e

Fiedd valus o
Ei-t-]a:tﬂzﬂdenuﬁer b7 D 4e450f F 17 17ea ...
-@Autl'ﬂ-'rty ey [dentifier KeylD=3d 9f 26 37 fo 11 1f 4...
Hi1|CRL Distribution Points []CRL Distribution Point: Distr....

£ [£] Autherity Inifio Aocesss Boc...
|77 subject Alternabive Name Crthier Name: 05 Object Guid=...
Degrtal Sigrature, Key Enopher.,.,,
shal

en R 11 dah ke Nffa dann

Oither Mame:
DSEtI;jEft Guid=04 10909923932 38 24554734 7464 25 cd 05 80

0y Plame =win ) 16 expmpls . com|

| EdtProperties... | Copy toFike...

[ox 1]

In Utilizzo chiavi avanzato & presente Autenticazione server.




o8 Certificate ot
General Detsils  Certfication Path

Showe: .cu!.!: v:

Field Valus

|:5ul:-]a:t win 20 16, 2xample, oom
| Public ke RSA (2048 Bits)

1| Public key parsmeters a5 00
L Certificate Template Mame DamainCentroller

51| Enhanced Key Usage Cllent Authentication (1.3.6. L...
SMIME Capabibties [1]5MIME Capabibity: Obgect L...

Z-S.Ib]'l.‘c‘fﬁl.‘v]d:ﬂtiﬁ:f NBTH =450 2 17 17eh .
1] By il W Tamti B Weuili=d 0f 25 17 s 19 1F 2 -

erver Authentication (1.3.6. 1.5.5.7.3.1)

| EdtProperties... | Copy toFike...

[ox 1]

8. Una volta confermato, passare alla scheda Percorso certificazione. Fare clic sul primo
certificato che deve essere il certificato CA radice, quindi fare clic sul pulsante Visualizza

certificato.




g Certificate ot

General  Detpils  Certification Path

Certification path

E_I:z-:mpi:-ll'm'lm]ﬁ*:ﬁ
o v 15 example . com

| View Cerlifizate |

Cerlificats stabus:
& cerhficate is DK,

[ 1]

9. Verranno aperti i dettagli del certificato della CA radice.




g Certificate ot

Gererd Details  Certification Path

B H Certificate Information

This certificate is intended for the following purpose(s):

= Al issuance poloes
= Al appiicabion polioes

Issued tor  example-WINI16-CA

Issued by: sxemple-WINI016-CA

Valid from 4272020 to 4f 15/ 2060

Izmier Statement

[ 1]

10. Aprire la scheda Dettagli, quindi fare clic su Copia su file... come mostrato nell'immagine.




g Certificate ot

eneral Cerification Path
Showi: .cu!.!: e
Field Value A
[ versian V3
|_'_'___5‘criulri.|mb:r 1386 45 2% 9d 70 4F 29 42 35,
| 1| Signature algarithm sha2S6R 54
|| signature hash akgerithm sha2ss
[l 1smuer example-WIN2016-CA
[ vakd from Marday, Aprl 27, 2020 10:50:...
!.;' Waid to Manday, Apri 18, 2060 10:50:...
ol by awamnlaSUTM M 1IETE b

| EditProperties... | | Copy toFie... |

[ 1]

11. Esplorare I'Esportazione guidata certificati per esportare la CA radice in formato PEM.




A Certificate BExport Wizard

Woelcome to the Certificate Export Wizard

This wizard helps you copy cerificates, certficate trust ksts and certficate revocabon
lists from a certificabe store to wour disk,

A eerlificate, which i issued by a cerbification autharity, & a confirmation of your idenlity
and convtains information used to protect data or to establish seoure metwork
cannections, A cerbficate store is the system area where certificates are kept.

To contirwe, dick Mext.

Cancel

12. Selezionare X.509 con codifica Base 64.



& E¥ Certificate Export Wizard

Export File Format
Certificates can be exported in 2 vaniety of file formats,

Select the format wou want to use:
(C3BER encoded binary ¥, 505 {OER)
[ Bsse-64 encoded x.509 (.cEr)]

() Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Indude all certficates in the cerbfication path if possble

Personal Information Exchange - FRCS 12 (PFX)
Indude all certificates in the cerlification path if possible
Dislete the private key if the export is swecessful
Export all extended properties
Enable certificates privacy

Micrasaft Serialized Certificate Store [55T)

Next Cancel |

13. Selezionare il nome del file e la destinazione in cui verra esportato.



& E¥ Certificate Export Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

Pt

Cancel

& Save As
e = 4 Bl » ThisPC = Deskiop

Organize » Mew fielder

Mame
W Cluick access

[ Desktop
4 Downloads
[ Documents

E Y Y

&= Pictures
System3?

I This PC

g Metwork

[Date modified

w

Type

Mo iterns match your search,

Search Decktop

Fille mamne: I mnd

Sove as type: | Basetd Encoded X509 (*.cer)

~ Hide Folders

= o |




“

A Certificate BExport Wizard

File to Export
spacfy the name of te fle yvou want D expart

File name:

CilsersadminDeskiopy oot cer

Cancel

14. Fare clic su Fine.




& E¥ Certificate Export Wizard

Completing the Certificate Export Wizard

Tiou have successfuly completed the Certficate Export wizard,

Yo have specified the following s=ttngs:

Swpark Keys Mo
[nchude all certificates in the certification path Mo
S Formart Basetd Encoded X, 504 (*.cer)

Cocs

15. Passare al percorso e aprire il certificato con un blocco note o un altro editor di testo. Verra
visualizzato il certificato del formato PEM. Salva per uso futuro.

----- BEGQ N CERTI FI CATE- - - - -

M | DCDCCAf CgAwW BAgl QE4ZG5Z1wT6l ONTj 0oEQy MTANBgkghki GOwOBAQs FADAd
MRs WGQYDVQQDEXJI eGFt cGxI LVAJITj | wMTYt QQEW BcNM AWNDI 3MTQLMDUSWhgP
M A2 MDAOMT KX NDUWNTI aMBOx Gz AZBgNVBAMTEmvV4YWLwb GUt VOI OM AxNi 1DQTCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQuCggEBAI 8ghT719Nz SQooQPhOYT67b
Ya+PngsxMyvkewP33QLTAWVIHWL ThOMK5BDWO t TaVsgHWPBF d++M+-bLn3Ai ZnHV
OO+k6dVWY/ E5qVKEKSGOY+v940S23161 zdwReMOFhgbc2qMer t | of i cr Rhi honuU
G yeub3CO+meJUuKon2R47C0D35TUvo/ FEHGgXJFaJ S1se2Ur pNO7 KEMkf ALLPuM
aob4XE/ QzxYQPal8dj sNnskf cFqD/ HOTFQN4+Sr ChHW RnUI QBUaLdQaabhi pD/

sVs5PneYJX8YKma821uYl 6j 90Yuyt nsHBt Ci ey C062a8BKgOL7N86HFPFkMA3U8C
AWEAAaNCVEAWDg YDVROPAQH BAQDAg GGVA8 GAL Ud EWEB/ wQFMAMBAF 8WHQYDVROO
BBYEFD2f Jj f 7EROEM HCx CVFN5Qz qEdv MAOGCSqGSI b3DQEBCOWMUAA4I BAQB31ZJ0
vzwWD3c5QLnr NP+6My620FpYHI1k4Ch9S5g/ CECemhcwg8MDI ox\W2dTsj enAEt 7r

phFl HZoCoSyj Bj MyjK3xybnmSeg8vBj CXseYNGENTDc9KWLoFmMTOvdNVI b7 Xpl 11 Va
6t ALTt SANRNgREt x PA6Yy Qot hKGavW)ANf soj k91 cDr 2vpOMTj | BCxsTscbubRl +D
dLEFKQgmVeYVvk Vf +a7a64myPZs G3Uxo0r d6cZxAPKkq/ y| cdwNSJIFf Qv3DgZg+R96
IWL.CR3Ohi g6xy09Zu+l i xcWhdr bADO6z MnbEYEhkhOG Br UEBBI 6Cy83i TZ9ej sk
KgwBJ XEu33Ppl WSE

----- END CERTI FI CATE- - - - -

Configurazioni FDM

Verifica delle licenze



Per configurare AnyConnect su FDM, I'FTD deve essere registrato sul server delle licenze Smart e
una licenza Plus, Apex o VPN Only valida deve essere applicata al dispositivo.

1. Passare a Periferica > Smart License, come mostrato nell'immagine.

bl irepoiwer Device Manager = v - @ @ @ : P,
CIsc Meitarirg Pobcies [ S D FTO=% - SAgminisiraior
- S
ol
Checo Firapzsver Thrasi Dalenss for V.. ﬂ
1 o Ktk @ IERVAN ety

() () (]
o]

Interfaces Routing Updates System Settings
Conniecie 2 PO Gookoc aton, Ruks, YOE, Sywoem Upgrade, ManagHmom Aceess
Froabiecd % of 4 Scurity imsligunes P Logging Setings
Wiarw Al interfacea * View Configeration * Wiew Configuration 4 DHCP Serppr

DS Serwir

Wanagement nedacs:
Srarl License Backup and Restore Troubleshoo ;'_:;""""'
Registered M| i

o s reisd e Clowd Somnics

Reboathutricees
View Configuration * View Configuration ¥ REQUEST FILE TO BE CREATED

Traffic Scitimys

UL Finning Pralerenses

2. Verificare che I'FTD sia registrato sul server delle licenze Smart e che la licenza AnyConnect
Plux, Apex o VPN Only sia abilitata.

alaile - . i} . =E [=—] . adrmin
Firepowar Device Managar - @ . . @ .
clgeg  EROY Vs NI Monbodng  Pobcies  Objocts Device: FTD-3 & @ * | Acminiuesior

Dnvize Sumerry

Smart License

ﬂ COMNECTED Last syno: 16 Apr 2050 08:37 AR 'ﬂ Ga bs Cloud Sandos  OF »
AFFICENT LICENSE Mmxt sy 16 Ape 2020 017 AM
EARGLERTHHY LICENEER MCLUDED

Thiz Licanss slicws you o periom intrusion detection and pressntion e e conbol, Yo This Licenss allows vou 10 peronm Ceon Advenced Malwars Profection [UMP] wis AWF for
miist hasse this Boanse 10 apply iMnusken poicies 1 oooess nikes. You 250 mist hoeo This Finapovenr ond AMF Threat God. Yiou mest have this hoerse to apply fike pobcios that daloor
e oo ooy fike pobces that costral lies baged on Tle ype. and biock mabwirs in Bl vasminiod ooer poor sk,

Inchchen: ﬁ Irtraciinn Palicy Includis E‘. Fim Palicy

URL License [HAAELE R& VPN Licensa Type  PLUG ~ CASABLE
& Erabled S Er

This license alows pos o coninol web access based on URL cotepoies and repuiations, rather Phrase seleot e Boense tvpe that you purchased v enable remoie access Ve Noe than
M By inciniohul LIAL aloca, Yo k] foive D S ioei 55 Shinjrbey diioSa ich rubich Tl liler veils Finnprirewiad Do Mirieger Soas nal Suspset sy of i advinssid Smilusi ooearid By Bu
fraffic ba=nd on cadegony and reputation fipay licprms

Incledes: UFL Reputatinn Includos: FA-WVPH

Imposta origine identita AD

1. Passare a Oggetti > Origini identita, quindi fare clic sul simbolo + e selezionare AD come



mostrato nell'immagine.

alvaln s Prerrivn R mriies i ) = = &y @ (5 . clenle

H
BnsEy Ly =L aljl —-F LA
clsco Khonimoing Policies Objecis Dasice: FTO-3 o L =" J Artrristrat

dentity Sources

1 ntjsct (a]
L] A TFR waLE . i

1 LocaldeninySouns e LOCAL

F Apphcaion Fhers E
i

& LRLs

ﬁ Geclocafions
I Haming e

.& IE Polcieas

T§ Evoot Lisa Finrs

2. Specificare le impostazioni appropriate per il server Active Directory con le informazioni raccolte
in precedenza. Se per il server Microsoft viene utilizzato un nome host (FQDN) anziché un
indirizzo IP, assicurarsi di creare un gruppo DNS appropriato in Oggetti > Gruppo DNS. Applicare
quindi il gruppo DNS all'FTD passando a Periferica > Impostazioni di sistema > Server DNS,
applicando il gruppo DNS nell'interfaccia di gestione e nell'interfaccia dati e quindi specificare
l'interfaccia di uscita appropriata per le query DNS. Fare clic sul pulsante Test per verificare la
corretta configurazione e la raggiungibilita dall'interfaccia di gestione delllFTD. Poiché questi test
vengono avviati dall'interfaccia di gestione dell'FTD e non tramite una delle interfacce instradabili
configurate sull'FTD (come interna, esterna, dmz), una connessione riuscita (0 non riuscita) non
garantisce lo stesso risultato per l'autenticazione AnyConnect, in quanto le richieste di
autenticazione LDAP AnyConnect verranno avviate da una delle interfacce instradabili dell'FTD.
Per ulteriori informazioni sul test delle connessioni LDAP dall'FTD, consultare le sezioni Test AAA
e Packet Capture nell'area Risoluzione dei problemi.



Add ldentity Realm

@ Identity Realm is used for Identity Policies and Remote Access VPN, Any changes impact all features that use

this realm.

Mame

LAB-AD

Directory Username
ftd.admin@example.com

e rir= e T
IZENEeXaImDve. CoNm

Base DN
DC=example, DC=com
a.5. ou=user, de=exampla, de=com
Directory Server Configuration
B win2016.example.com:389
Hostname [ IP Address
win2016.example.com

FANPERrY JF Tran sy g aae
aLgL. So.exarmove. LD

Encryption

NONE et

ﬂ + Connection to realm is successful

Add ancther configuration

Type

Active Directory |

Directory Password

AD Primary Domain

example.com
e.g. example.corm
.
Port
389

CANCEL

Se si utilizza LDAPS o STARTTLS, selezionare la crittografia appropriata, quindi il certificato CA
attendibile. Se la CA radice non ¢ gia stata aggiunta, fare clic su Crea nuovo certificato CA
attendibile. Specificare un nome per il certificato CA radice, quindi incollare il certificato CA radice
in formato PEM raccolto in precedenza.



Add Trusted CA Certificate

Mame
LDAPS_ROOT
Paste certificate, or choose file: UPLOAD CERTIFICATE The supported formats anre: PEM, DER.

MIDCDCCAFCGAWIBAGIOEAZG5Z 1 wTBIONTjooEQyMTANBgkghkiGIw0BAQsFADAG
MRswGEOYDVOQDExJleGFeGxILVdJ TIwMTYrQOEwWIBcNMjAWNDIZMTC 1 MDUSWhHhgP

MjaZMDAOMT kxMDUwWNTIaMEBOxGzAZ BgNVBAMTEmWVAYW 1 whGLHWHOMjA=NI 1 DOTCC L%
ACRulY 1A PThur M ANFRAMANAAEDATCT ANACAaER AIRARTT 1022 MnsNDh TR TH

CANCEL 0K
Directory Server Configuration
H win2016.example.com:636 -
Hostname / IP Address Part
win2016.example.com 536
Encrypticn Trusted CA certificate
LDAPS ~ LDAPS_ROOT »

m ' Connection to realm Is successful

In questa configurazione sono stati utilizzati i seguenti valori:

- Nome: LAB-AD
- Nome utente directory: ftd.admin@example.com
- DN di base: DC=esempio,DC=com
- Dominio primario AD: example.com
- Nome host/Indirizzo IP: win2016.example.com
- Port: 389
3. Fare clic sul pulsante Modifiche in sospeso in alto a destra, come mostrato nell'immagine.

sifiet]ie i [ = == P ik
Fireporer Device Managar - () . @ :

€lica ! e Moninoding Podicies Oibjecis Dodios: FTO-3 o | E * Ackrastrator

Identity Sources

2 otjects G Anset +

1 LocalidentitySource LOCAL

2 LA-AD A0 w2006 eeEmphs com




4. Fare clic sul pulsante Distribuisci.

Pending Changes

#® Last Deployment Complated Successfully
01 May 2020 12:54 PM. See Deployment Histony

Deployed Version (01 May 2020 12:54 PM)

) Active Directory Realm Added: LAB-AD

MORE ACTIONS

Pending Version

dirPassword.masked: false

dirFassword.encryptedString: ===

n LEGEMD  Removed | Added Edited

directoryConfigurations[@].port: 389
directoryConfigurations[@].hostname: win2@l6. example.com
directoryConfigurations[8].encryptionProtocol: KONE

adPrimarylosain: exampls.com
dirUsername: fid.adeinSexanple.con

baseDM: DL=2xample,DC=com
enabled: tTrue

realmld: 9

name: LAE-AD

CANCEL

Configurazione di AnyConnect per l'autenticazione AD

DEPLOY MOW | w

Per utilizzare l'origine dell'identita AD configurata, deve essere applicata alla configurazione

AnyConnect.

1. Passare a Dispositivo > VPN ad accesso remoto come mostrato nell'immagine.

- 0eeo : o
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wilivi]ie  ~ . i [t =
irapowsar Devica Manager =
CISCD Fowar Liavica hanage Monnoning Fuolicies Dhjects
Interfaces Bauting Updates
L T foailes Geokecaton, Aue, WDE, Syswem Upgrads,
Ensatiind 3ol 4 Spcurity inteibgance Fads
Viers Al laeisces > Whew Configuration > View Conliguration *
Smart Licenso Backup and Restars Troubleshoot

Viersr Gonlhgu rakicn >

Winw Gonfiguration b

Mo Hiee creEied vt

FEQUEST FLE TD BE CREATED

Site-to-Site VPN Ramote Access VPN

Trazre Gre fd CONNELUONS wil o wred
1 conneetion | 2 Group Pobcos

Vigrs Configu rathn &

Wit Gonfiguration »

Advanced Configuration
nciudes: FlesGonfig, Sman CLI

Virw Configuration >

System Setings
S NG Al s
Logging Settings
DGR Saner

DNE Sarer
kansgement Inferisce
Hosrams

HTF

Choud Sereices
Rt Sharkdram
TraMiz Settings

URL Flipring Freferences

Davice Administration

Auidi Evenis, Doplayment Hision,
Dewnbaad Conliguation

Ve Conliguratsn >

2. Fare clic sul simbolo + o sul pulsante Crea profilo di connessione come mostrato nell'immagine.



|.I|I|I|I| , i o o = - i
Firapowear Device Manager - @ @ . @ : -
CISCD I : N : ariinning Poicies Ohjocts Diesdcn: FTR-3 @ . Ackmvwairae

lwice Summang

Remaote Access VPN Connection Profiles

Q-

3. Nella sezione Connessione e configurazione client, selezionare I'origine dell'identita AD creata
in precedenza. Impostare i valori appropriati per le altre sezioni, inclusi Nome profilo connessione
e Assegnazione pool indirizzi client. Al termine, fare clic su Invia query.

Connection and Client Configuration

apecily how 1o authenticale remale users and the Amflonnect clients they can use o connect o ihe

Connection Profile Mame

General

Group Aliag zroup LIEL
General

Add Group Alias Bod Group UEL

Primary ldentity Source

Authentication Type

| S4848 COnly Client Certificate Only ALA and Client Certificate

Primary ldentity Source for Usar Authentication Fallback Local ldentity Sowrce

_ Piease Select Local Identity Source ~

41 LocaBdentitySource

1 LAB-AD

Y Special-ldentites-Realm

Create mew



Client Address Pool Assignment

IPv4 Address Pool

IPvG Address Pool

+ +

5y AnyConnect-Pool

DHCP Sereers
+

CANCEL SUEMIT QUERY

4. Nella sezione Esperienza utente remota selezionare i Criteri di gruppo appropriati. Per
impostazione predefinita, verra utilizzato DflttGrpPolicy. tuttavia, € possibile crearne una diversa.



View Group Policy

DitGrpPalicy o

Policy Group Brief Details

DNE = BANNER
DNS Server

Banner Text for Authentcated Clients

Maximum Connection Time [ Alert Intereal Unlimiged / 1 Minutes
Idle Tirme | Alert Inbereal 30 7 1 Minutes
Sirmulianeows Login per Leser 3

IPvd Salit Tunneling Allorey all traffic owar tunnal

1Pl Split Tunneling Allcres 2 traffic caer tunnel

AnyConmact Clienl Profiles

BACK SUBMIT CLERY

5. Nella sezione Global Settings, specificare almeno il certificato SSL, l'interfaccia esterna e i
pacchetti AnyConnect. Se un certificato non € stato creato in precedenza, € possibile selezionare
un certificato autofirmato predefinito (DefaultinternalCertificate) ma verra visualizzato un
messaggio di certificato di un server non attendibile. E necessario deselezionare I'opzione Ignora i
criteri di controllo di accesso per il traffico decrittografato (sysopt allow-vpn) in modo che le regole
dei criteri di accesso all'identita dell'utente diventino effettive in seguito. E possibile configurare qui
anche l'esenzione NAT. In questa configurazione, tutto il traffico ipv4 dall'interfaccia interna verso
gli indirizzi IP dei client AnyConnect € indirizzato a un'eccezione di NAT. Per le impostazioni piu
complesse, ad esempio per il hairpinning esterno-esterno, sara necessario creare ulteriori regole
NAT nell'ambito della politica NAT. | pacchetti AnyConnect sono disponibili sul sito del supporto
Cisco: https://software.cisco.com/download/home. Per scaricare il pacchetto AnyConnect, &
necessario acquistare una licenza Plus o Apex valida.



https://software.cisco.com/download/home

Global Settings

These settings control the basic functioning of the connection. Changes o any of these options
apply to all connection profiles; you cannot configure different settings in different profiles

Certificate of Device Identity Out=ide Interfacea

FTD-3-Manual w outside (GigabitEthermet0/0) By

Fully-gqualified Domain Mame for the Outside Interface

a3 example.com

&0, ravan. SN NTHHECOIT

Access Control for VPM Traffic
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amd 8 suthosizabon ACL downloadad mom tha AAA sarved arg still apphad oo VPN tralffic

Bypass Access Contral palicy for decnypled tralfic (sysopt permil-vpn)

MAT Exempt

@

Inside Interfaces Inside Metworks
The intarfaces throagh which remode secess VPN users Tha intarmal nebesorks remale accass WEN usars ana
can comnpct 1o the inbernal nehaarks aliownd 1o usa, The P werslons of the imemal netwarks
and pddnass poola mest match, aither IPwd, IPE, oF
L o
bt
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AnyConnect Package

I & usar does notl almaady Rave the gt AnyConnact packaga insalled, e systam will launch the AnyConnest
installar wihen the client avthenticages for the first ime. The w=er can then nstall the package from the sypshem.

You can download AnyConnect paciages from sofbeare.clsco.com
You musd Rave the necadasny ArmyConnect Saftwan licands,

Packages

LIPLOAD PACKAGE

&5 Windows: anyconnect-win-4.7.03052-webdeploy-ih.pig

I\ Unwe anyconnect-linuxe-4.7.03052-webdeploy-kd.pkg

BACK MEXT

6. Nella sezione Summary, verificare che AnyConnect sia impostato correttamente, quindi fare clic
su Submit Query.



~ Summary

F s . ih ek i VORI~ 1 T
Review the su ary of the Remate Access VPN configuration.

General

Primary Identity Source

Authentication Type Ab Only
Primary Identity Source AL LAB-AD
Fallback Local kSantity Sdunce -

Strip Identity Source server from usemame Mo

Strip Group from Usemame Mo

Secondary |dentity Source
Secondary ldentity Source for User Authentication =
Fallback Local éantity Source

"\_:'l Advanced

Auwthorization Server

Accounting Server

Client Address Pool Assignment

BACK SUBMIT QUERY

7. Fare clic sul pulsante Modifiche in sospeso in alto a destra, come mostrato nell'immagine.

wfin]nn . i} o = 7] ==m ' admin
Frapovar Do rager 3 OFe @ :
CISCO T ViR WEnEg Mononing Fuolicies Dhjecis Davice: FTD-3 =] # Arfminmtaae

e Summary

Remote Access WPN Connaction Profiles

1 object Q_ Ceamzar .I.

1 General AuFanicaton: S28 Only CitiGrpFoboy
AuTemton:  Nona
Ancousting:  Mone

8. Fare clic su Distribuisci ora.
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A1 PM, Sea Daplovmant Histong
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9 Metwork Object Added: AnyConnect-Pool

u' RA VPN Added: NGFW=Remobe-Access=-VPN

anyconnecbPackageFiles:

vprbabewaySettings @] serverCertificate;

vpribabewaySettings [@] .outsidelnterface:

vproatewaySettings [@] . insidelnterfaces
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MORE ACTIONS v
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SubTyps: Network
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1sSystembefined: false
dnsResolution: IFVE_AND TPWS

name: AnyConnect=Pool

ypaGatedsaysettings 9] . exesptMatRule: trus
vpibatesaysettings @] .outsideFgdn: FLd3, edamle.con
ypaGatesaysettings 8] . bypassiccessControl ForYPRTraffic: ta
name: MNGFK-Remate-icceds- VPN
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CANCEL DEPLOY NOW | As

Abilita criterio di identita e configura criteri di sicurezza per identita utente

A questo punto, gli utenti di AnyConnect dovrebbero essere in grado di connettersi correttamente,
ma potrebbero non essere in grado di accedere a risorse specifiche. Questo passaggio abilitera
l'identita dell'utente in modo che solo gli utenti con diritti AnyConnect Admins possano connettersi
alle risorse interne tramite RDP e che solo gli utenti con diritti AnyConnect nel gruppo possano

connettersi alle risorse interne tramite HTTP.

1. Passare a Criteri > Identita e fare clic su Abilita criterio di identita.
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2. Passare a Policies > NAT (Politiche) e verificare che NAT sia configurato correttamente. Se
I'eccezione NAT configurata nelle impostazioni AnyConnect e sufficiente, non & necessaria alcuna

configurazione aggiuntiva.
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3. Passare a Policy > Controllo accesso. In questa sezione, I'azione predefinita € Blocca e non &
stata creata alcuna regola di accesso, quindi una volta connesso un utente AnyConnect, non potra
accedere a niente. Fare clic sul simbolo + o su Crea regola di accesso per aggiungere una nuova
regola.
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4. Compilare i campi con i valori appropriati. In questa configurazione, gli utenti del gruppo
AnyConnect Admins devono avere accesso RDP al server Windows nella rete interna. Per
l'origine, la zona é configurata come outside_zone, che ¢ l'interfaccia esterna a cui si
connetteranno gli utenti AnyConnect e la rete € configurata come oggetto AnyConnect-Pool
configurato in precedenza per assegnare gli indirizzi IP ai client AnyConnect. Per l'identita utente
in FDM, I'origine deve essere la zona e la rete da cui l'utente iniziera la connessione. Per la
destinazione, la zona € configurata come inside_zone, che ¢ l'interfaccia interna del server
Windows, la rete & configurata come oggetto Inside_Net che € un oggetto che definisce la subnet
in cui si trova il server Windows e Porte/Protocolli &€ impostato su due oggetti porta personalizzati
per consentire I'accesso RDP su TCP 3389 e UDP 3389.



Edit Access Rule

Oirdder Tithe Action
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Nella sezione Utenti, il gruppo AnyConnect Admins verra aggiunto in modo che gli utenti che non
fanno parte di questo gruppo possano accedere al server Windows tramite RDP. Fare clic sul
simbolo +, quindi sulla scheda Gruppi, fare clic sul gruppo appropriato e infine su OK. Si noti che &
possibile selezionare anche i singoli utenti e I'origine identita.



Tithe Action
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Show Diagram {:-_1'.

L& CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure dentity policies wo establish user idenlity based on source 1P
Bdress, wou Gan Contndl SLCe5S DESed ON ST NBme oF USEar group
membarship, By controling access based on usar identity, you can apply the
approgriate access camrobs whether the user changes warkstations or obtains &
different address through DHCP. If you base rules on group membership, user
nabwiore access changes as users change roles in yaur crganization, maving
fram ane group 1o another.

Dopo aver selezionato le opzioni appropriate, fare clic su OK.
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AC RDP Accoss

SourcelDastination Apgplications URLs Lksars Intrusion Palicy

AVAILABLE USERS +

I, Log-a0 ) AnyConnect Admins

Show Diagram -::._-".

File policy

- Logging

i CONTROLLING ACCESS FOR USERS AND USER GROUPS

IF you configure Mentity policies o establish uger identity based on scurce [P
addrass, you can contnol ACCess Dased On uSar Name of usar group
mesmBaiship. By contmaling access based an user idenlity, wou can apply the
approgriate access camrols whether the user changes warkstations or obiains a
different address through DHCP. I you base rules on group membership, user
rebwork access changes as users change roles in your crganization, maving
fram one group 1o another.

5. Se necessario, creare altre regole di accesso. In questa configurazione, viene creata un'altra



regola di accesso per consentire agli utenti del gruppo AnyConnect Users di accedere al
protocollo HTTP di Windows Server.
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approgriate access cantrals whether the user changes warkstamons of abtains &
different address through DHCP. I you base rules on group membership, uses
nebwiork access changes as users change roles in youwr crganization, maving
fram ane group 1o another.
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6. Verificare la configurazione della regola di accesso, quindi fare clic sul pulsante Modifiche in



sospeso in alto a destra, come mostrato nell'immagine.

“Gisco. Fipowar Device S o Olele ® :
irggawar Do Marnagearn * -] ? . 3
cIsco - Raritaring Pakcas CHEida Chirten: FTD=3 Se| = . - Adminisiratos

& Security Policies

0 — ) 551 Dacrymi + & denlity — Sy it = ] BT G Irerusion

1 AL RO Access ﬁl oulside_tvs ArsConmect= Pl T raida_sorm eiibe_Pirt [ T ARY AR Argilprne
RIiF- L08R
Al
o2 AGHTTI Actess = outskla_Eirm AryCormect-Posl ¥ raka_Eore vribde_Pt HTT ArsyCre
Al
Dolandl Action Ao Comol (Y etk -

7. Verificare le modifiche, quindi fare clic su Distribuisci ora.

Pending Changes
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Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Configurazione finale



Configurazione AAA

show runni ng-confi gurati on aaa-server

aaa-server LAB-AD protocol |ldap realmid 7 aaa-server LAB-AD host wi n2016. exanpl e.com server -
port 389 | dap-base-dn DC=exanpl e, DC=com | dap- scope subtree | dap-I|ogin-password ***** | dap-1|ogi n-
dn ftd.adm n@xanpl e. com server-type auto-detect

Configurazione di AnyConnect

> show runni ng-confi g webvpn
webvpn
enabl e outsi de
htt p- headers
hst s-server
enabl e
max- age 31536000
i ncl ude- sub- donai ns
no prel oad
hsts-client
enabl e
X-cont ent -type-options
X-XSS-protection
content-security-policy
anyconnect image di sk0:/anyconnpkgs/ anyconnect -1 i nux64-4. 7. 03052- webdepl oy- k9. pkg 1
anyconnect image di sk0:/anyconnpkgs/ anyconnect -w n-4. 7. 03052- webdepl oy- k9. pkg 2
anyconnect enabl e
tunnel -group-1ist enable
cache
di sabl e
error-recovery disable

> show runni ng-confi g tunnel - group
tunnel - group General type renpte-access
tunnel - group General general-attributes
addr ess- pool AnyConnect - Pool
aut henti cati on-server-group LAB-AD
tunnel - group General webvpn-attributes
group-alias Ceneral enable

> show runni ng-confi g group-policy
group-policy DfltG pPolicy attributes
vpn-tunnel - protocol ssl-client
split-tunnel -policy tunnel specified
split-tunnel -network-1ist value DfltG pPolicy|splitAcl
webvpn

anyconnect ssl dtls none

> show runni ng-config ssl
ssl trust-point FTD 3-Manual outside

Connettersi con AnyConnect e verificare le regole dei criteri di controllo di accesso



’;'E' Cisco AnyConnect Secure Mobility Client —

VPN
Contacting ftd3.example.com.

ftd 3.example. com Connect

!’S‘ Cisco AnyConnect | ftd3.example.com

Group: General i

Username: | it.admin

Password: | s*ss=sss|

(84 Cancel

!'5:' Cisco AnyConnect Secure Mobility Client — X

Connected to ftd3.example. com.

ftd3.example.com E  Disconnect

00:00:14 IPv4

a0

L'utente IT Admin appartiene al gruppo AnyConnect Admins, che ha accesso RDP al server
Windows, ma non ha accesso a HTTP. L'apertura di una sessione RDP e Firefox su questo server
verifica che l'utente possa accedere al server solo tramite RDP.




Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

!E" F
| Remote DEEI(I'UP :L':tr name
»¢/ Connection o)
) Password
winZ 15 mxamphs com Damain:

Username:  None speofied

Yo will b askad for credentials when you connect. [ Romember my credemiials

Coprect Help |I| Cancel

= "
- & Problem oading page *

o G © @ win20i6.eample.com e i n D &

]

The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few roments.

= |f you are unable to load any pages, check your computer’s network
COnnection,

# |f your computer or network is protected by a firewall or proxy,
make sure that Firefox is permitted to access the Web,

Se si € connessi con un utente di prova appartenente al gruppo AnyConnect Users con accesso
HTTP ma non RDP, & possibile verificare che le regole del controllo di accesso siano effettive.
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x| Show Optio...
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indows Serve
Windows Server

Internet Information Services
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Risoluzione dei problemi

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Debug

Questo debug puo essere eseguito nella CLI di diagnostica per risolvere i problemi relativi
all'autenticazione LDAP: debug Idap 255.

Per risolvere i problemi relativi ai criteri di controllo di accesso per l'identita degli utenti, &€ possibile
eseguire in client il supporto di sistema firewall-engine-debug per stabilire perché il traffico €
autorizzato o bloccato in modo imprevisto.

Debug LDAP in corso

[53] Session Start
[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started
[53] Creating LDAP context w th uri=ldap://192.168.1.1:389
[53] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[53] supportedLDAPVersion: value = 3
[53] supportedLDAPVersion: value = 2
[53] LDAP server 192.168.1.1 is Active directory
[53] Binding as ftd.adm n@xanpl e. com
[53] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[53] LDAP Search:
Base DN = [ DC=exanpl e, DC=com
Filter = [sAMAccount Name=it.adm n]
Scope = [ SUBTREE]
[53] User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=conj
[53] Talking to Active Directory server 192.168.1.1
[53] Reading password policy for it.admn, dn:CN=IT Adm n, CN=User s, DC=exanpl e, DC=com
[53] Read bad password count 6
[53] Binding as it.admn
[53] Performing Sinple authentication for it.admn to 192.168.1.1
[53] Processing LDAP response for user it.admn
[53] Message (it.admn):
[53] Authentication successful for it.admn to 192.168.1.1
[53] Retrieved User Attributes:

[ 53] obj ect d ass: value = top

[ 53] obj ect 0 ass: val ue = person

[ 53] obj ect d ass: val ue = organi zati onal Person
[ 53] obj ect O ass: val ue = user

[ 53] cn: value = 1T Admin

[ 53] sn: value = Adm n

[ 53] gi venNanme: value = 1IT

[ 53] di stingui shedNanme: value = CN=I'T Admi n, CN=User s, DC=exanpl e, DC=com
[ 53] i nstanceType: value = 4

[ 53] whenCreat ed: val ue = 20200421025811. 0Z

[ 53] whenChanged: val ue = 20200421204622. 0Z

[ 53] di spl ayNane: value = IT Admin

[ 53] USNCr eat ed: val ue = 25896

[ 53] menber O : val ue = CN=AnyConnect Adnmi ns, CN=User s, DC=exanpl e, DC=com
[ 53] uSNChanged: val ue = 26119

[ 53] nanme: value = I T Admin

[ 53] object@U D value = &..J..0.2w...cC

[ 53] user Account Control : value = 512



[ 53] badPwdCount: val ue = 6

[ 53] codePage: value = 0

[ 53] countryCode: value = 0

[ 53] badPasswor dTi ne: val ue = 132320354378176394

[ 53] | astLogoff: value =0

[ 53] | ast Logon: value = 0

[ 53] pwdLast Set: val ue = 132319114917186142

[ 53] primaryG oupl D: value = 513

[ 53] objectSid: value = ............. {r...;..... jo.-

[ 53] account Expi res: val ue = 9223372036854775807

[ 53] I ogonCount: value =0

[ 53] sAMAccount Nane: value = it.admn

[ 53] sAMAccount Type: val ue = 805306368

[ 53] user Princi pal Name: val ue = it.adm n@xanpl e. com
[ 53] obj ect Cat egory: val ue = CN=Per son, CN=Schenma, CN=Conf i gur at i on, DC=exanpl e, DC=com
[ 53] dSCor ePr opagat i onDat a: val ue = 16010101000000. 0Z
[ 53] | ast LogonTi mest anp: val ue = 132319755825875876
[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[ 53] Session End

Impossibile stabilire la connessione con il server LDAP

[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]
[-2147483611]

Session Start

New request Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://171.16.1.1:389
Connect to LDAP server: ldap://172.16.1.1:389, status =
Unable to read rootDSE. Can't contact LDAP server.

Fi ber exit Tx=0 bytes Rx=0 bytes, status=-2

Sessi on End

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

Failed

Soluzioni potenziali:

- Controllare il routing e assicurarsi che I'FTD riceva una risposta dal server LDAP.

- Se si utilizza LDAPS o STARTTLS, verificare che il certificato CA radice corretto sia
attendibile in modo che I'handshake SSL possa essere completato correttamente.

- Verificare che vengano utilizzati I'indirizzo IP e la porta corretti. Se viene utilizzato un nome
host, verificare che DNS sia in grado di risolverlo nell'indirizzo IP corretto

Nome distinto e/o password di accesso binding non corretti

[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
[-2147483615]
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Session Start
New request Sessi on,
Fi ber started
Creating LDAP context with uri=ldap://192.168.1.1:389
Connect to LDAP server: |dap://192.168.1.1:389, status

cont ext 0x00007f 9e65ccdc40, reqType = Authentication

= Successful

def aul t Nanmi ngCont ext: val ue = DC=exanpl e, DC=com
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

support edSASLMechani snms: val ue = GSSAPI
support edSASLMechani sns: val ue = GSS- SPNEGO
support edSASLMechani sns: val ue = EXTERNAL
support edSASLMechani sns: val ue = DI GEST- MD5

Bi ndi ng as ftd.adnm n@xanpl e. com
Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1



[-2147483615] Sinple authentication for ftd.adm n@xanpl e.comreturned code (49) Invalid
credentials

[-2147483615] Failed to bind as administrator returned code (-1) Can't contact LDAP server
[-2147483615] Fiber exit Tx=186 bytes Rx=744 bytes, status=-2

[-2147483615] Session End

Soluzione potenziale: Verificare che il DN di accesso e la password di accesso siano configurati
correttamente. E possibile verificare questa condizione sul server AD con Idp.exe. Per verificare
che un account possa essere associato correttamente all'utilizzo di LDAP, eseguire la procedura
seguente:

1. Sul server AD, premere Win+R e cercare Idp.exe.

Run 4

Type the name of a program, folder, document, or Internet
resource, and Windows will cpen it for you.

Open: b

la

I QK I Cancel Browse...

2. Fare clic su Connessione > Connetti... come mostrato nell'immagine.



£ Ldp - O

Browse View Options Utilities Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

NUM

3. Specificare localhost per il server e la porta appropriata, quindi fare clic su OK.

Connect X

server: | RREaT

Port: 389 [ ] connectionless

[]ssL
I oK Cancel

4. La colonna Destra mostra il testo che indica la riuscita della connessione. Fare clic su
Connessione > Associa... come mostrato nellimmagine.



ICﬂ-nnE::tiun Browse View Options Utilities Help

A7 |dap://win2016.example.com/DC=example, DC=com — [ >

Connect...

Bind... Ctrl+E|

Disconnect

Mew Ctrl+ M
Save

Save Os

Exit

id= h:lap_up&n['-'luc:alhust", 329, s
E=tablished connection to localhost.

_F-'.&trie'.fing base DSA information...
Getting 1 entries:
Dn: (RootDSE)

configurationMamingContext:
CH=Configuraticn, DC=example, DC=com;
currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;
defautMamingContext: DC=example DC=com;
dnsHostName: win2016. example. com;
domainContrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 ),
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
IHanServiceNames pxamnle comowin?016

5. Selezionare Associazione semplice, quindi specificare il nome utente e la password dell'account

della directory. Fare clic su OK.

(") Bind as currently logged on user
[ J Bind with credentials

) Advanced (DIGEST)
Encrypt traffic after bind

Advanced Cancel

Bind X
L=zer: ftd. admin @example.com
Password: TIIII1L
Domair:
Bind type

]

Se il binding ha esito positivo, il comando Idp visualizzera Authenticated come

DOMAIN\username.



£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X
Connection Browse View Options Utilities Help
T2 040 113056 1.4 2755; -
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;
supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;
suppertedl DAPYersion (2): 3; 2;
supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,
res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.
W
Ready

Se si tenta un'associazione con un nome utente o una password non validi, si verifichera un errore
di questo tipo.



Connection

£ ldap:/fwin2016.example.com/DC=example,DC=com

Browse View Options Utilities Help

Ready

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Server LDAP:

impossibile trovare il nome utente

[-2147483612] Session Start
[-2147483612] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483612] Fiber started
[-2147483612] Creating LDAP context with uri=ldap://192.168.1.1: 389
[-2147483612] Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
[-2147483612] supportedLDAPVersion: value = 3
[-2147483612] supportedLDAPVersion: value = 2
[-2147483612] LDAP server 192.168.1.1 is Active directory
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] LDAP Search:
Base DN = [ dc=exanpl e, dc=comn
Filter = [samaccountnanme=it.admi]
Scope = [ SUBTREE]
[-2147483612] search result parsing returned failure status
[-2147483612] Talking to Active Directory server 192.168.1.1
[-2147483612] Readi ng password policy for it.adm, dn:
[-2147483612] Binding as ftd.adm n@xanpl e. com
[-2147483612] Performing Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Soluzione potenziale: Verificare che AD sia in grado di trovare I'utente con la ricerca eseguita
dall'FTD. Questa operazione puo essere eseguita anche con Idp.exe.

1. Dopo aver eseguito correttamente il binding, passare a Visualizza > Struttura come mostrato




nell'immagine.

'

Set Font...

Status Bar

52 |dap:/fwin2016.example.com/DC=example, DC=com — O >
Connection Browse | View | Options  Utilities  Help
ﬁree Ctrl+T
Enterprise Configuration laxPooThreads;
ztz; MaxDatagramRecy,

wTimeout;
nidleTime; MaxPageSize;
5. MaxueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;
suppertedl DAPYersion (2): 3; 2;
supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Specificare il DN di base configurato sull'FTD, quindi fare clic su OK.

Tree View X
BaseDN: DE=e:-:ampIe.DE=n:Dm| V
Cancel

3. Fare clic con il pulsante destro del mouse sul DN di base, quindi scegliere Cerca come

mostrato nell'immagine.




Browse

Connection

A ldap:/fwin2016.example.com/DC=example,DC=com

— O x

e} DC=example DC=com

Create a new document

View Options Utilities Help
- cipals, DC=example DC=com;, A

Search Ctri+5 ]  41D2B9AAODCO4FTIFS0S:CN
Virtual List View -example, DC=com,

110257 C400C04FDE80SCD:C
Delete Ctrl+D -example, DC=com;
Modify Ctrl+ M 1101 ADEDOOCOLFDEDSCD:C

=gxample DC=com;
Modify DN Ctrl+R 110 ADEDOOCO4FDEDSCDC

i Jle, DC=com;

Add child Crl+A L1 101AA4BO0CO4FDTDE3A0
Compare ;, DC=example, DC=com;

10 ADEDODC4FDEDSCDC
Advanced ample, DC=com;

31101 ADEDOOCOLFDEDSCD:C
Copy DN g, DC=com;
Copy Chrl+C 0 3:43:5% PM Eastern Daylight
Select all 2:41:57 PM Eastern Daylight
Clear output Ctrl+MN

W

4. Specificare gli stessi valori Base DB, Filter e Scope visualizzati nei debug. In questo esempio,

SOono:

- DN di base: dc=esempio,dc=com
. Filtro: samaccountname=it.admi

- Ambito:SUBTREE



A7 |dap://win2016.example.com/DC=example, DC=com — [ >
Connection  Browse View Options  Utilities  Help
C ol MC=example DC=com;
- oo 1101 ADEDOOCO4FDE0SCDIC
|DC=example, DC=com;
Base DM: DC=example,DC=com pea1101 ADEDOOCO4FDEDSCD:C
Filter: X i ample, DC=com;
iiter: sAMAccounthame =it, admi "D21101 AA4BOOCOSFDTDE3A:0
Scope lers, DC=example DC=com;
oo 1101 ADEDOOCO4FDE0SCDC
sase Oonetevel [@subtree]
I:::I A58 ID n=LEve rexample, DC=com;
_ G211 ADEDOOCO4FDEDSCIC
Attributes: | objectClass;name;description;canonicalName mple, DC=com;
[020 3:43:59 PM Eastern Daylight
Opti R Cl
- [ rn | o5& 120 2:41:57 PM Eastern Daylight
=*hearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admi”®, attrList, 0, &m=sg)
Getting 0 entries:
Ready

Il comando Idp trova 0 voci poiché non esiste alcun account utente con samaccountname=it.admi

nel DN di base dc=example,dc=com.

Se si tenta di eseguire nuovamente il tentativo con il samaccountname=it.admin corretto, verra

visualizzato un risultato diverso. Idp trova 1 voce nel DN di base dc=example,dc=com e stampa il

DN di tale utente.




57 |da pfiw

in2016.example.com/DC=example DC=com — [ >

Connection  Browse View Options  Utilities  Help
sooTTDTADEDOOCO4FDEDSCDC
- |DC=example, DC=com:
381101 ADEDOOCO4FDEDSCDC
Base DN: | DC=example,DC=com « || Bmple,DC=com;
021101 AA4BOOCO4FDTDEIA:D
Filter: sAMAccountMame =it.admin ~ || lers,DC=example DC=com:
e 5881101 ADEDOOCO4FDEDSCD.C
Scope rexample, DC=com;
Opase  Oonelevel |@ subtree I 6821101 ADEDOOCO4FDEDSCD:C
mple,DC=com;
Attributes: | objectClass;name;description;canonicalName | 1020 3:43:59 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options I Run I Close
=rrearching...
iap_search_s(ld, "DC=example DC=com”, 2,
"sAMAccountName=it.admin®, attrList, 0, &m=g)
Getting 1 entries:
Dn: CH=IT Admin,CH=Users,DC=example,DC=com
canonicalMame: example.com/Users/T Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
User;
W
Ready

Password non corretta per il nome utente

-2147483613]
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———— —— — — — ——

Session Start

New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
Fi ber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: |dap://192.168.1.1:389, status = Successful
support edLDAPVer si on: value = 3

support edLDAPVer si on: value = 2

LDAP server 192.168.1.1 is Active directory

Bi ndi ng as ftd.adm n@xanpl e. com

Perform ng Sinple authentication for ftd.adm n@xanple.comto 192.168.1.1
LDAP Sear ch:

Base DN = [ dc=exanpl e, dc=comn

Filter

Scope
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]
-2147483613]

——————

= [ samaccount nanme=i t. admi n]
= [ SUBTREE]
User DN = [CN=I T Admi n, CN=User s, DC=exanpl e, DC=coni
Tal king to Active Directory server 192.168.1.1
Readi ng password policy for it.admn, dn:CN=I T Admi n, CN=User s, DC=exanpl e, DC=com
Read bad password count O
Binding as it.admn
Performng Sinple authentication for it.admn to 192.168.1.1




[-2147483613] simple authentication for it.admin returned code (49) Invalid credentials
[-2147483613] Message (it.admi n): 80090308: LdapErr: DSID-0C09042A, comment:

Accept SecurityContext error, data 52e, v3839

[-2147483613] Invalid password for it.admin

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1

[-2147483613] Session End

Soluzione potenziale: Verificare che la password dell'utente sia configurata correttamente e che
non sia scaduta. Analogamente al DN di accesso, I'FTD eseguira un'associazione ad Active
Directory con le credenziali dell'utente. Questo binding pud essere eseguito anche in Idp per
verificare che AD sia in grado di riconoscere le stesse credenziali di nome utente e password. |
passaggi in dp sono illustrati nella sezione Associazione DN di login e/o Password errata. E
inoltre possibile esaminare i registri del Visualizzatore eventi del server Microsoft per un motivo
potenziale.

Test AAA

Il comando test aaa-server pud essere usato per simulare un tentativo di autenticazione da parte
dell'FTD con un nome utente e una password specifici. Puod essere utilizzato per verificare la
presenza di errori di connessione o autenticazione. Il comando ¢ test di autenticazione aaa-server
[AAA-server] host [AD IP/nomehost].

> show runni ng-confi gurati on aaa-server
aaa- server LAB-AD protocol I|dap

realmid 7

aaa- server LAB-AD host win2016.example.com
server-port 389

| dap- base-dn DC=exanpl e, DC=com

| dap- scope subtree

| dap- | ogi n- password *****

| dap-1ogi n-dn ftd.adm n@xanpl e. com
server-type auto-detect

> test aaa-server authentication LAB-AD host win2016.example.com

Usernane: it.admn

PaSSV\DI’d *kkkkk )k

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO  Aut henticati on Successful

Acquisizioni pacchetti

Le acquisizioni di pacchetti possono essere utilizzate per verificare la raggiungibilita al server AD.
Se i pacchetti LDAP lasciano I'FTD, ma non c'é risposta, potrebbe essere un problema di routing.

Di seguito viene riportata un'acquisizione che mostra il traffico LDAP bidirezionale:

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known vi a "connected", distance 0, netric O (connected, via interface)
Routing Descriptor Bl ocks:
* directly connected, via inside
Route netric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389



> show capture
capture AD type rawdata interface inside [Capturing - O bytes]
match tcp any host 192.168.1.1 eq | dap

> test aaa-server authentication LAB-AD host wi n2016. exanpl e.com usernane it.adm n password
*kkk k%

INFO Attenpting Authentication test to | P address (192.168.1.1) (tineout: 12 seconds)
I NFO Aut hentication Successful

> show capture
capture AD type rawdata interface inside [Capturing - 10905 bytes]
match tcp any host 192.168.1.1 eq | dap

> show capture AD

54 packets captured

1: 23:02:16.770712 192.168.1.17. 61960 > 192.168.1.1.389: S 3681912834: 3681912834(0) win
32768 <mss 1460, nop, nop, ti mestanp 1061373057 0>

2: 23:02:16. 772009 192.168.1.1.389 > 192.168.1.17.61960: S 491521506: 491521506(0) ack
3681912835 wi n 8192 <mss 1460, nop, nop, ti mestanp 762393884 1061373057>

3: 23:02:16. 772039 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491521507 win 32768
<nop, nop, ti mestanp 1061373058 762393884>

4: 23:02:16.772482 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912835: 3681912980( 145)
ack 491521507 wi n 32768 <nop, nop, ti nestanp 1061373059 0>

5: 23:02:16. 772924 192.168.1.1.389 > 192.168.1.17.61960: P 491521507: 491522141(634) ack
3681912980 wi n 65160 <nop, nop, ti mestanp 762393885 1061373059>

6: 23:02:16. 772955 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522141 win 32768
<nop, nop, ti mestanp 1061373059 762393885>

7: 23:02:16. 773428 192.168.1.17. 61960 > 192.168.1.1.389: P 3681912980: 3681913024( 44)
ack 491522141 win 32768 <nop, nop, ti nestanp 1061373060 0>

8: 23:02:16. 775030 192.168.1.1.389 > 192.168.1.17.61960: P 491522141: 491522163(22) ack
3681913024 win 65116 <nop, nop, ti mestanp 762393887 1061373060>

9: 23:02:16. 775075 192.168.1.17. 61960 > 192.168.1.1.389: . ack 491522163 win 32768

<nop, nop, ti mestanp 1061373061 762393887>
[...]

54 packets shown

Registri del Visualizzatore eventi di Windows Server

Il Visualizzatore eventi accede al furgone del server AD e fornisce informazioni piu dettagliate sul
motivo per cui si € verificato un errore.

1. Cercare e aprire il Visualizzatore eventi.



Best ratch

Event WViewer

| Desktop app

Lettings *

View event logs

2. Espandere Registri Windows e fare clic su Protezione. Cercare Controllo non riuscito con il
nome account dell'utente ed esaminare le informazioni sull'errore come mostrato nell'immagine.



| |

[&] Event Viswer
File Action View Help
« | 2w B
[4] Event Viewer [Local) Secuarity  Mun
k2 . R Vg
w Keywsprds Cate and Tirne Spurce  EventID Tagk (.. -
| Application KL Audit Success  501/20204:45:25 PM Micros... #5314 Logolf
:1 Audit Failure 51/2030 4:45:25 PM Micros— e
L Audit Success 30 P000 4:45:25 M Micras... 250 Logon
[#] System .45 Ficran £54% | mnan .
__ [ Forwerded Events Event 4525, Mitrosoft Windows security auditing, x
» L5 Applicstions and Services Lo
174 Subscriptions Genersl  Dietails
fccount For Which Logon Failed:
ity B MULL 510
focoumt Domain:
Failure : — =
Failure Reasore The specified user account has expired. |
5 TR L T0
Sub Status: ]
Frocess Infanmaticn:
Log Marne Security
Sournce: Microsoft Windows security  Logged: 31,2020 44525 F
Event ID: 4525 Task Category: Logon
Lewel: Informatian Emywards Audit Failure
User: HA Computer: win2MB.eample.
DpCode Infa
Meae Infomrmaticn: Fit riling Hel
€ »
< »

= Qpen Saved Log...

Create Custom View...
Ievgrait, Custam Vigw...
Clear Leg..

Filter Currerit Log...
Properties

Find...

Savie All Events As...
Attach a Task To this Log...
View

|6, Relresh
H Hep

Event 4523, Microsoft Windows security auditing.

=
E] Adtach Task To This Event..,
=y Copy

Event Properties

Save Selectad Events,..
Refresh
Help

An account failed to | og on.

Subj ect :

Security | D: SYSTEM
Account Nane: W N2016%$
Account Domai n: EXAMPLE
Logon | D: Ox3E7

Logon Type: 3

Account For Wich Logon Fail ed:
Security |ID:NULL SID

Account Name:it.admin

Account Donmmi n: EXAMPLE

Failure Information:

Failure Reason:The specified user account has expired.

St at us: 0xC0000193
Sub St at us: 0x0

Process | nformation:
Cal l er Process |D:.0x25c

Cal | er Process Nanme: C.\ W ndows\ Syst enB2\ | sass. exe

Net wor k | nformati on:

Wor kst ati on Nanme: W N2016

Source Network Address: 192.168.1.17
Source Port: 56321
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